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Zusammenfassung

Werbung auf Basis von Behavioural Targeting besteht in der Verfolgung von Nutzern,
wahrend sie im Internet surfen und das allméhliche Erstellen ihrer Profile, um dann ihren
Interessen entsprechende Werbung einzublenden. Die Artikel-29-Arbeitsgruppe zweifelt
nicht den maoglichen wirtschaftlichen Nutzen von Werbung auf Basis von Behavioural
Targeting fur die Stakeholder an, ist jedoch der festen Uberzeugung, dass solche Praktiken
nicht auf Kosten der Rechte von Personen auf Privatsphéare und Datenschutz ausgelibt werden
dirfen. Der EU-Rechtsrahmen zum Datenschutz legt bestimmte Schutzklauseln fest. Er ist
einzuhalten. Zur Erleichterung und Foérderung der Einhaltung, legt die vorliegende
Stellungnahme den Rechtsrahmen dar, der von den Personen anzuwenden ist, die im Bereich
der Werbung auf Basis von Behavioura Targeting tétig sind.

In der Stellungnahme wird insbesondere festgestellt, dass Betreiber von Werbenetzwerken
durch Artikel 5 Absatz3 der Datenschutzrichtlinie fir elektronische Kommunikation
gebunden sind, der vorschreibt, dass das Platzieren von Cookies oder dhnlichen Instrumenten
auf den Endgeréten des Nutzers oder das Einholen von Informationen Uber solche
Instrumente nur mit der Einwilligung der Nutzer in Kenntnis der Sachlage gestattet ist. In der
Stellungnahme wird angemerkt, dass die Einstellungen der derzeit verfiigbaren Browser und
Opt-out-Mechanismen lediglich unter sehr eingeschrankten Umstéanden einer Einwilligung
gleichkommen. In der Stellungnahme werden die Betreiber von Werbenetzwerken dazu
aufgefordert, vorab Opt-in-Mechanismen zu schaffen, die eine positiv begjahende Handlung
der betroffenen Personen erforderlich machen, mit der diese ihre Einwilligung in den Erhalt
von Cookies oder ahnlichen Instrumenten und in die Uberwachung ihrer Internet-
Surfgewohnheiten zum Zweck des Versands malgeschneiderter Werbung erteilen. Die
Artikel-29-Arbeitsgruppe ist der Ansicht, dass die Einwilligung des Nutzers nur in den Erhalt
eines Cookies auch seine Einwilligung in das nachfolgende Lesen des Cookies zur Folge
haben konnte und damit in die Uberwachung seines Internet-Surfens. Zur Erfillung der
Anforderungen von Artikel 5 Absatz 3 wére es folglich nicht erforderlich, fir jedes Lesen des
Cookies die Einwilligung einzuholen. Damit sich Nutzer der Uberwachung jedoch bewusst
sind, sollten die Betreiber von Werbenetzwerken: i) den Umfang der Einwilligung zeitlich
begrenzen; ii) ein einfaches Zuriickziehen der Einwilligung erméglichen und iii) sichtbare
Zeichen schaffen, die eine Uberwachung anzeigen. Dieser Ansatz wiirde das Problem |6sen,
dass Nutzer mit zahlreichen Hinweisen belastet werden, wahrend gleichzeitig sichergestellt
wirde, dass das Versenden von Cookies und die folgende Uberwachung der
Surfgewohnheiten zum Zwecke des Einblendens mal3geschneiderter Werbung nur moglich
waéren, wenn die betroffene Person ihre Einwilligung in Kenntnis der Sachlage erteilt hat.

Da Werbung auf Basis von Behavioural Targeting auf der Verwendung von Kennungen
beruht, die die Erstellung sehr detaillierter Benutzerprofile erlaubt, die in den meisten Fallen
als personenbezogene Daten gelten, ist auch Richtlinie Nr. 95/46/EG anwendbar. Die
Stellungnahme erkléart, wie die Betreiber von Werbenetzwerken die sich aus dieser Richtlinie
ergebenden V erpflichtungen insbesondere in Bezug auf das Auskunftsrecht und das Recht auf
Berichtigung, Loschung und Speicherung usw. erfillen sollten. Unter Beriicksichtigung der
Tatsache, dass die Anbieter von Online-Inhalten mdglicherweise einen Tell der
Verantwortung fur die Datenverarbeitung tragen, die im Zusammenhang mit Werbung auf der
Grundlage von Behavioural Targeting stattfindet, werden die Anbieter von Online-Inhalten in
der Stellungnahme dazu aufgefordert, mit den Betreibern von Werbenetzwerken die
Verantwortung fir das Informieren der Betroffenen zu teilen. Es werden Kreativitdt und
Innovation in dem Bereich gefordert. Angesichts der Natur der Werbung auf Basis von
Behavioural Targeting ist Transparenz eine Schlisselvoraussetzung dafir, dass die
Betroffenen dazu in der Lage sind, in die Erhebung und Verarbeitung ihrer
personenbezogenen Daten einzuwilligen und eine tats&chliche Wahl zu treffen. In der
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Stellungnahme wird die Informationspflicht von Betreibern von Werbenetzwerken/Anbietern
von Online-Inhalten gegentiber den betroffenen Personen unter besonderer Bezugnahme auf
die Datenschutzrichtlinie fr elektronische Kommunikation aufgefihrt, die verlangt, dass der
Nutzer ,klare und umfassende Informationen* erhélt.

Die Stellungnahme anaysiert und klért die Verpflichtungen, die durch den geltenden
Rechtsrahmen festgesetzt sind. Sie schreibt jedoch nicht vor, wie diese Verpflichtungen
technologisch umzusetzen sind. Stattdessen wird die Industrie in der Stellungnahme
mehrmals dazu aufgefordert, mit der Artikel-29-Arbeitsgruppe in einen Dialog zu treten, um
technische und sonstige Mittel zur schnellstmoglichen Einhaltung des in der Stellungnahme
dargelegten Rechtsrahmens zu unterbreiten. Deshalb wird die Artikel-29-Arbeitsgruppe
Kontakt mit den Stakeholdern aufnehmen und sie zur Mitarbeit auffordern. Es wird begrifit,
wenn auch Organisationen, die nicht direkt konsultiert werden, einen Beitrag an das
Sekretariat der Artikel-29-Arbeitsgruppe senden.

DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24, Oktober 1995,

gestitzt auf Artikel 29 und auf Artikel 30 Absatz 1 Buchstabea und Absatz 3 dieser
Richtlinie sowie Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des Européischen Parlaments
und des Rates vom 12. Juli 2002,

gestutzt auf Artikel 255 EG-Vertrag und auf die Verordnung (EG) Nr. 1049/2001 des
Europadischen Parlaments und des Rates vom 30.Ma 2001 Uber den Zugang der
Offentlichkeit zu Dokumenten des Européischen Parlaments, des Rates und der Kommission,
gestutzt auf ihre Geschaftsordnung,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. Einleitung

Online-Werbung ist eine Haupteinnahmequelle fir eine grof3e Reihe von Online-Diensten
und stellt einen wichtigen Faktor fur das Wachstum und die Expansion der Internetwirtschaft
dar. Die spezielle Vorgehensweise der Werbung auf Basis von Behavioural Targeting ruft
jedoch wichtige Bedenken in Bezug auf den Datenschutz und die Privatsphére hervor. Die
grundlegende Internettechnol ogie erméglicht es Betreibern von Werbenetzwerken, betroffene
Personen Uber verschiedene Websites und Uber einen [angeren Zeitraum hinweg zu verfolgen.
Informationen, die Uber das Surf-Verhaltung der betroffenen Personen erhoben werden,
werden fur die Erstellung extensiver Profile Gber die Interessen der betroffenen Personen
anaysiert. Solche Profile konnen dazu genutzt werden, den betroffenen Personen
mal3geschneiderte Werbung zu senden.

Angesichts der wachsenden Verwendung von Werbung auf Basis von Behavioural Targeting,
die auf Tracking-Cookies und dhnlichen Instrumenten basiert und dem Ausmal3, in demin die
Privatsphére der Menschen eingedrungen wird, hat die Artikel-29-Arbeitsgruppe beschlossen,
den Fokus dieser Stellungnahme auf die Online-Werbung auf Basis von Behavioural
Targeting Uber mehrere Websites hinweg zu legen. Dieser Schwerpunkt wird unbeschadet
zukinftiger Stellungnahmen gelegt, die mdoglicherweise andere Werbetechnologien
analysieren.

1 ABI.L 281vom 23.11.1995, S. 31,



Mit dieser Stellungnahme mdéchte die Artikel-29-Arbeitsgruppe den Rechtsrahmen erlautern,
der fUr digenigen Personen anwendbar ist, die im Bereich der Werbung auf Basis von
Behavioural Targeting tétig sind. Sie fordert auch die Industrie dazu auf, technische und
sonstige Mittel zur schnellstmdglichen Einhaltung des in der Stellungnahme dargelegten
Rechtsrahmens vorzuschlagen und beziiglich solcher Mittel mit der Artikel-29-Arbeitsgruppe
in einen Dialog zu treten. Schliefflich wird die Artikel-29-Arbeitsgruppe die Situation
bewerten und die erforderlichen und angemessenen Mal3nahmen ergreifen, um die Einhaltung
des im Folgenden dargel egten Rechtsrahmens sicherzustellen.

2  Online-Werbung auf Basis von Behavioural Targeting

Interaktive Medienwerbung bezieht sich auf ein breites Spektrum von Methoden, die darauf
abzielen, eine starker personenbezogene Werbung zu schaffen. Die Methoden kdnnen in
verschiedene Kategorien klassifiziert werden. Dazu gehdren unter anderem kontextbezogene
Werbung, segmentierte Werbung und Werbung auf Basis von Behavioural Targeting.

Unter Werbung auf Basis von Behavioural Targeting verstent man Werbung, die auf der
Beobachtung des Verhaltens von Personen lber einen Zeitraum hinweg basiert. Werbung auf
Basis von Behavioural Targeting versucht, die Charakteristika dieses Verhaltens durch die
Handlungen (wiederholte Besuche von Websites, Interaktionen, Schltsselworter, Produktion
von Online-Inhalten usw.) zu untersuchen, um ein konkretes Profil zu erstellen und den
betroffenen Personen dann Werbung zu senden, die auf ihre aus den Daten erschlossenen
Interessen zugeschnitten ist.

Wiahrend  kontextbezogene® und segmentierte  Werbung® , Schnappschiisse®  dessen
verwenden, was die betroffenen Personen auf einer bestimmten Website ansehen oder dort
machen oder bekannte personliche Merkmale der Nutzer, gibt Werbung auf Basis von
Behavioural Targeting den Werbetreibenden unter Umstanden ein sehr detailliertes Bild Uber
das Online-Leben der betroffenen Person mit Angaben zu vielen der Websites und der
speziellen Seiten, die sie besucht haben, zur Verwelldauer bei bestimmten Artikeln oder
Posten, zur Reihenfolge, in der sie diese besucht haben usw..

2.1. Vertriebssysteme zur Sendung von Werbung auf Basis von
Behavioural Targeting

Werbung auf Basis von Behavioural Targeting umfasst die folgenden Rollen: (a) Betreiber
des Werbenetzwerks, als die wichtigsten Inverkehrbringer von Werbung auf Basis von
Behavioural Targeting, da sie die Anbieter von Online-Inhalten mit den Werbetreibenden
zusammenbringen, (b) Werbetreibende, die bei einem bestimmten Empfangerkreis Werbung
fUr ein Produkt oder eine Dienstleistung machen wollen und ¢) Anbieter von Online-Inhalten,
die als Eigentimer von Websites Einnahmen erzielen wollen, indem sie Werbeplatz auf
ihrer/ihren Website/s verkaufen®.

Unter kontextbezogener Werbung verstent man Werbung, bei der Werbeanzeigen in Abstimmung mit den
gerade von der betroffenen Person besuchten Inhalten ausgewahlt werden. Bei Suchmaschinen kann der
Inhalt aus den Schllisselwortern der Suche, der vorangegangenen Suchanfrage oder der IP-Adresse des
Suchenden geschlossen werden, sofern diese einen Hinwels auf die wahrscheinliche geografische Lage gibt.
Werbung, die aufgrund bekannter personlicher Merkmale der betroffenen Person (Alter, Geschlecht,
Standort usw.) ausgewahlt wird, die die betroffene Person bei der Anmeldung oder Registrierung angegeben
hat.

4 Werbung auf Basis von Behavioural Targeting kann nicht nur Uber Werbenetzwerke erfolgen, sondern auch
Uber Onsite-Werbung. Bei dieser Methode nennt der Werbetreibende dem Anbieter von Online-Inhalten die
Zielgruppe, die angesprochen werden soll. Die Angaben basieren auf Kriterien, die Uber demographische
Informationen wie die traditionelle Dreiergruppe aus , Altersgruppe, Geschlecht und Land”“ hinaus auch
wesentlicher préziser sein kénnen (wie beispielsweise Schliisselworter und Interessen). Der Anbieter von
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Die Werbung Uber Werbenetzwerke funktioniert im Wesentlichen wie folgt: Der Anbieter
von Online-Inhalten reserviert auf seiner Website Bildraum, auf dem Werbung eingeblendet
werden kann und Uberl&sst den Rest des Werbeprozesses einem Betreiber oder mehreren
Betreibern eines Werbenetzwerks. Diese sind dann dafir verantwortlich, Werbung mit der
groftmaglichen Wirkung an die Anbieter von Online-Inhalten zu liefern. Die Betreiber des
Werbenetzwerks kontrollieren die Targeting-Technologie und die assoziierten Datenbanken.
Je umfangreicher das Werbenetzwerk ist, desto mehr Ressourcen hat es zur Uberwachung der
Nutzer und zur ,Verfolgung“ ihrer Gewohnheiten>. Der Werbetreibende verhandelt
ublicherweise mit mindestens einem Netzwerk. Er kennt nicht zwingend die Identitét aller
Anbieter von Online-Inhalten (wenn Uberhaupt eines), die seine Werbung einblenden.
Gleichzeitig kann ein Anbieter von Online-Inhalten Vertrage mit verschiedenen
Werbenetzwerken haben, indem er beispielsweise verschiedene Stellen auf der Website fur
unterschiedliche Werbenetzwerke reserviert.

Die Praxis, dass Werbenetzwerke Uber ein Versteigerungssystem® zusammenarbeiten, ist
immer weliter verbreitet.

2.2. Tracking-Technologien

Die meisten Tracking- und Werbetechnologien, die fir Werbung auf Basis von Behavioural
Targeting herangezogen werden, nutzen die eine oder andere Form der clientseitigen
Verarbeitung. Sie nutzen Informationen vom Browser und dem Endgerd des Nutzers.
Insbesondere die wichtigste Tracking-Technologie, die fiir die Uberwachung der Nutzer im
Internet herangezogen wird, basiert auf , Tracking-Cookies*. Cookies ermdglichen es, das
Internet-Surfen eines Nutzers Uber einen ausgedehnten Zeitraum und theoretisch auch Uber
mehrere Domanen’ hinweg zu verfolgen.

Online-Inhalten sorgt dann dafir, dass die Werbung der gewtiinschten Zielgruppe préasentiert wird, wobel er
Targeting-Technologien anwendet und die Platzierung und Verteilung der Werbung kontrolliert. Dies wird
in einigen Plattformen sozialer Netzwerke angewendet, die es zulassen, dass die Nutzer Uber ihre Interessen
as Zielgruppe ermittelt werden.

New York Times, “To Aim Ads, Web is Keeping Closer Eye on You", 10. Mé&rz 2008. In dem Artikel werden
Statistiken Uber die Haufigkeit aufgefihrt, mit der grof’e Werbenetzwerke individuelle Website-Besuche
nachverfolgen. Im Fall des Werbenetzwerks von Y ahoo! wurde ein durchschnittlicher Nutzer (USA) Ende
2007 angeblich 2 520 Mal im Monat verfolgt.

http://www.nytimes.com/2008/03/10/technol ogy/10privacy.html?_r=1& scp=3& sq=%22They%20know%20
more%20than%20you%20think%22& st=cse

Die meisten grof3en Netzwerke haben eine strukturelle Zusammenarbeit mit vielen anderen, sekundéren
Netzwerken. Siehe zum Beispiel:
Liste der Partner von Google Adsense:

URL :http://www.google.com/support/adsense/bin/answer.py ?answer=94149,

Liste der Partner von Y ahoo!,:

URL :http://info.yahoo.com/privacy/uslyahoo/thirdparties Das funktioniert folgendermal3en: Das primére
Netzwerk bietet den Werbeplatz auf dem Webserver verschiedenen Werbenetzwerken an und entscheidet
sich fur das beste Angebot.

Andere Tracking-Technologien basieren beispielsweise auf der Nutzung der |P-Adresse oder der Browser-
Signatur. Die Electronic Frontier Foundation hat die Identifizierbarkeit von individuellen Browser-
Signaturen (User Agent) einschliefdlich der verwendeten Software, der Version, Sprache und der
installierten Plug-ins untersucht; URL: http://panopticlick.eff.org/). In Bezug auf die IP-Adressen hat ein
US-Unternehmensgrinder kirzlich bekannt gegeben, dass er Uber eine Datenbank von 65 Millionen 1P-
Adressen mit den jeweiligen Namen und Adressen-Daten verflgt; URL:
http://www.mediapost.com/publications/fa=Articles.showArticle& art aid=123280.
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Das lauft Ublicherweise folgendermal3en ab: normalerweise platziert der Betreiber des
Werbenetzwerks einen Tracking-Cookie auf dem Endgerét der betroffenen Person®, wenn
diese das erste Mal eine Website aufruft, die eine Werbung des Netzwerks einblendet. Der
Cookie ist ein kurzer alphanumerischer Text, der durch den Betreiber des Netzwerks auf dem
Endgerdt der betroffenen Person gespeichert (und spater abgerufen) wird®. Im
Zusammenhang mit der Werbung auf Basis von Behavioural Targeting ermoglicht es der
Cookie dem Betreiber des Werbenetzwerks einen ehemaligen Besucher zu erkennen, der die
Website erneut besucht oder der eine andere Website besucht, die eine Partnerschaft mit dem
Werbenetzwerk hat. Solche wiederholten Besuche ermdglichen es dem Betreiber des
Werbenetzwerks, ein Profil des Besuchers zu erstellen, das dann zum Einblenden
personalisierter Werbung verwendet wird. Da diese Tracking-Cookies von einer anderen
Partei als dem Webserver platziert werden, der den Hauptinhalt der Webseite darstellt (d. h.
dem Anbieter von Online-Inhalten) werden sie haufig als , Third-Party-Cookies* bezeichnet.

Cookies sind an eine Domane gebunden: ein Cookie kann nur durch eine Website gelesen
oder geandert werden, die von einer shnlichen Doméne stammt™ (wenn z. B. ein Cookie von
dem Werbeprovider amysite.com platziert wird, kann er von b.mysite.com gelesen werden,
aber nicht von dem Werbeprovider c.sonstiger.com). Cookies haben eine unterschiedliche
Lebensdauer. Diese Lebensdauer kann bei weiteren Besuchen auf derselben Site
moglicherweise verlangert werden oder auch nicht (es ist eine Design-Entscheidung des
Programmierers). ,, Dauerhafte Cookies* haben entweder ein genaues Ablaufdatum, das weit
in der Zukunft liegt oder bis sie manuell gel Gscht werden.

Die meisten Internet-Browser bieten die Moglichkeit, Third-Party-Cookies zu blockieren.
Einige Browser unterstiitzen ,private® Browser-Sitzungen, die automatisch alle erstellten
Cookies zerstéren, wenn das Browser-Fenster geschlossen wird™.

Einige Werbenetzwerke ersetzen oder erganzen die herkémmlichen Tracking-Cookies
durch/mit neue/n, verbesserte/n Tracking-Technologien wie , Flash-Cookies® (lokae
gemeinsame Objekte)*2. Flash-Cookies kénnen nicht (ber die normalen Datenschutz-
Einstellungen eines Web-Browsers geldscht werden. Es wurde berichtet, dass Flash-Cookies
ausdriicklich genutzt wurden, um ,herkémmliche Cookies® zu ersetzen, die von der
betroffenen Person abgelehnt oder gel6scht worden waren™.

Wenn eine betroffene Person verschiedene Browser benutzt, sind die Cookies fir jeden Browser
unterschiedlich.

Dieser aphanumerische Text kann einer Vielzahl von Zwecken dienen, wie beispielsweise der Speicherung
von Praferenzen, dem Speichern von Sitzungsinformationen oder der ldentifizierung von betroffenen
Personen durch eine eindeutige Kennung.

Es gibt jedoch einfache Ldsungen fir kooperierende Parteien, die diese Einschrénkungen umschiffen und
gemeinsame Cookies nutzen wollen. Der Besitzer einer Doméne kann seinen DNS so konfigurieren, dass
einem Dritten die Nutzung einer seiner Sub-Doménen erlaubt wird. Der Dritte kann dann bestimmte
Cookies mit dem Eigentimer der Doméne gemeinsam nutzen. Bei anderen Techniken stellt Javascript
zusétzliche Webanfragen bel wieder anderen Servern und ermdglicht noch mehr Parteien das Vernetzen
oder Synchronisieren ihrer Tracking-Daten (http://blog.kruxdigital.com/2010/02/24/cookie-synching/).

Die neuesten Versionen vieler beliebter Browser (z. B. Internet Explorer 8, Google Chrome, Firefox, Safari
usw.) unterstiitzen Browsing-Sitzungen, die automatisch alle Cookies |éschen, die wahrend der Sitzung
installiert wurden.

2 W3C entwickelt auch gerade einen ,DOM Speicher*-Standard, der die Schaffung eines groRen lokalen
Datenspeichers Uber Skripte auf dem Computer des Nutzers ermdglichen wird.

Flash-Cookies sind dazu in der Lage, Informationen Uber Einstellungen zu speichern und die Winsche des
Nutzers zu umgehen. Siehe Soltani, Ashkan, Canty, Shannon, Mayo, Quentin, Thomas, Lauren and
Hoofnagle, Chris Jay, ,Flash-Cookies and Privacy” (10. August 2009). Verfigbar unter SSRN:
http://ssrn.com/abstract=1446862
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Diese Praxis ist as Respawning bekannt. Wenn in der vorliegenden Stellungnahme der
Begriff ,, Cookie" verwendet wird, bezieht er sich — sofern nichts anderes angegeben ist - auf
alle Technologien, die auf dem Prinzip beruhen, Informationen auf den Endgerdten des
Nutzers zu speichern oder Zugriff auf diese zu nehmen.

Wie oben dargelegt, kann ein einziges Werbe-Netzwerk normalerweise nur einen Tell des
Internet-Surf-Verhaltens der betroffenen Person Uberwachen, da seine Tracking-Fahigkeit auf
die Anbieter von Online-Inhalten beschrankt ist, mit dem es verlinkt ist. In der jingsten
Vergangenheit wurde jedoch ein anderer Ansatz getestet, bei dem das Werbe-Netzwerk eine
Partnerschaft mit einem Internet-Dienstanbieter einging, um den Browser-Inhalt des Nutzers
zu Uberwachen und Tracking-Cookies bel jeden unverschlisselten Web-Verkehr
einzufiigen™. Der Artikel-29-Arbeitsgruppe ist keine derzeitige Anwendung dieser
Technologie in der EU bekannt, sie ist aber der Ansicht, dass die Anwendung dieser
Technologie unbeschadet der Zwecke, fur die diese Daten genutzt werden, ernsthafte
rechtliche Fragestellungen aufwirft, die Uber die Verarbeitung personenbezogener Daten
hinausgeht. Die Analyse dieser Werbe-Technologie fallt nicht in den Geltungsbereich dieser
Stellungnahme.

2.3. Erstelen von Profilen, Kennungsarten

Es gibt zwel hauptséchliche Ansédtze fur das Erstellen von Nutzerprofilen: i) Pradiktive
Profile werden erstellt, indem das individuelle und das kollektive Nutzerverhalten Uber einen
langeren Zeitraum hinweg beobachtet wird, insbesondere durch Uberwachung der besuchten
Seiten und der angesehenen und angeklickten Werbung und daraus Ruckschltisse gezogen
werden. ii) Explizite Profile werden aus personenbezogenen Daten erstellt, die die
betroffenen Personen selbst beispielsweise bei der Registrierung an einen Webdienst liefern.
Es konnen auch beide Ansétze kombiniert werden. Dartiberhinaus konnen pradiktive Profile
gpater in explizite Profile umgewandelt werden, wenn eine betroffene Person Anmeldedaten
fir eine Website angibt™.

Werbe-Netzwerke erstellen prédiktive Profile, indem sie Tracking-Techniken, Cookie-
basierte Technologien und Data-Mining-Software miteinander kombinieren. Das Geschlecht
und die Altersgruppe konnen tber die von der betroffenen Person besuchten Seiten und tber
die Werbung erschlossen werden, die von der betroffenen Person bevorzugt angeklickt wird.
Ein Profil, das auf der Analyse der auf dem Endgerét der betroffenen Person gespeicherten
Cookies basiert, kann mit Hilfe von erhobenen Daten angereichert werden, die von dem
Verhalten von betroffenen Personen abgeleitet werden, die in anderen Zusammenhangen
dhnliche Verhaltensmuster aufweisen. Systeme der Online-Werbung ordnen betroffene
Personen haufig Uber ihre Interessen oder Vertriebskategorien in Segmente ein (Beispiele
hierfur sind , Gartnern®, , Korperpflege®, , Elektronik” usw.).

Der Standort der betroffenen Person ist ebenfalls eine priméare Quelle des zielgerichteten
Erstellens von Profilen. Er kann zum Beispiel Uber die IP-Adresse des Endgeréts oder Uber
WIFI-Zugangspunkte™ erschlossen werden.

14 Das Unternehmen Phorm beispielsweise hat iber seine Technologie namens Webwise eine Dienstleistung

fur Werbung auf Basis von Behavioura Targeting angeboten, das Deep Packet Inspection nutzt, um die von
Internet-Nutzern  besuchten Seiten zu untersuchen. Phorm hat mit Internet-Dienstanbietern
Partnerschaftsabkommen getroffen, um diese Dienstleistung anbieten zu kénnen.

Einige Werbenetzwerke ermdglichen es registrierten Nutzern zumindest bis zu einem gewissen Grad, ihre
assoziierten prédiktiven Profile anzusehen und zu bearbeiten.

Zusétzliche Informationen Uber den Standort kdnnen von anderen Quellen erhoben und fir das Erstellen
von Profilen genutzt werden.
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3. Rechtsrahmen

3.1. Einleitung

Artikel 5 Absatz 1 der Richtlinie 2002/58' schiitzt die Vertraulichkeit der Kommunikation
im Allgemeinen. Der Schutz der Vertraulichkeit der Kommunikation im konkreten Fall der
Verwendung von Cookies und dhnlichen Instrumentenist in erster Linie in Artikel 5 Absatz 3
niedergelegt. Diese Stellungnahme bezieht sich auf die gednderte Richtlinie 2002/58
(nachstehend , Datenschutzrichtlinie fir elektronische Kommunikation® oder ,gednderte
Datenschutzrichtlinie fur elektronische Kommunikation“ genannt) und verweist auf diese.
Die gednderte Datenschutzrichtlinie fur elektronische Kommunikation muss nicht vor
Mai 2011 durch die Mitgliedstaaten in einzel staatliches Recht umgesetzt werden. Die Artikel-
29-Arbeitsgruppe bezieht sich jedoch bereits auf die gedanderte Datenschutzrichtlinie fir
elektronische Kommunikation, da die Richtlinie auch nach der Umsetzung der Richtlinie
gultig sein soll. Auferdem mdchte die Artikel-29-Arbeitsgruppe den Stakeholdern deutlich
machen, dass sie den gednderten Artikel 5 Absatz 3 vollumféanglich erflllen missen. In
diesem Zusammenhang ist auch der Erwdgungsgrund 66 von Bedeutung, der angenommen
wurde, a's die Datenschutzrichtlinie fur el ektronische Kommunikation im Jahr 2009 geéndert
wurde sowie Erwagungsgrinde24 und 25 der Datenschutzrichtlinie fir elektronische
Kommunikation.

Angesichts der Bedeutung von Artikel 5 Absatz 3 ist es sinnvoll, den geanderten Text hier
wiederzugeben und die Anderungen, die in Bezug auf den vorherigen Text durchgefihrt
wurden, kenntlich zu machen:

Die Mitgliedstaaten stellen sicher, dass die Benutzung-elekironischerKoemmunikationsnetze

for—die Speicherung von Informationen oder dear Zugriff auf Informationen, die bereits im
Endgerat eines Teilnehmers oder Nutzers gespeichert sind, nur unter-derBedingung gestattet
ist, dass wenn der betreffende Teilnehmer oder Nutzer auf der Grundlage von klaren und
umfassenden Informationen, die er gemald der Richtlinie 95/46/EG klare-und-umfassende
Informationen insbesondere u.a. Uber d|e Zwecke der Verarbe|tung erhalt seine
Ean|II|gung gegeben hat g » ! A

Spe|cherung oder dem Zugang nlcht entgegen wenn der alleinige Zweck die Durchfiihrung
oder—Erleichterung der  Ubertragung einer Nachricht (ber ein elektronisches
Kommunikationsnetz ist oder,—seweit wenn dies unbedingt erforderlich ist, damit der
Anbieter eines Dienstes der Informationsgesellschaft, der um-een-vom Teillnehmer oder

Nutzer ausdrticklich gewlinschter-Bienst-der—tformationsgeselsehaft-wurde, diesen Dienst

zur Verfligung zd stellen kann.

Zusédtzlich zur Datenschutzrichtlinie fir elektronische Kommunikation findet die
Richtlinie 95/46/EG zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (nachfolgend ,, Richtlinie 95/46/EG*
genannt) bei Angelegenheiten Anwendung, die nicht ausdricklich durch die

Y Richtlinie 2009/136/EG des Européischen Parlaments und des Rates (vom 2. November 2009) zur
Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen
Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG Uber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphére in der elektronischen Kommunikation und der Verordnung (EG) Nr.
2006/2004 Uber die Zusammenarbeit im V erbraucherschutz.




Datenschutzrichtlinie  fur  elektronische  Kommunikation geregelt sind, sobald
personenbezogene Daten verarbeitet werden'®.

3.2. De Anwendungsbereich von Artikel 5 Absatz 3 und von Richtlinie
95/46/EG

Fur digenigen, die im Bereich der Werbung auf Basis von Behavioural Targeting tétig sind,
ist es hilfreich zu wissen, warum sie zur Einhatung von Artikel 5 Absatz3 der
Datenschutzrichtlinie fur elektronische Kommunikation bzw. zur Einhaltung der
Richtlinie 95/46/EG verpflichtet sind. Hierzu muss der Anwendungsbereich beider
Richtlinien betrachtet werden. Dazu wird die Artikel-29-Arbeitsgruppe zuerst auf den
materiellen Anwendungsbereich beider Richtlinien (3.21 und 3.22) und auf ihr
Zusammenspiel (3.2.3) Bezug nehmen und dann auf den territorialen Anwendungsbereich
beider Richtlinien (3.2.4).

3.2.1. Materieller Anwendungsbereich von Artikel 5 Absatz 3

Artikel 5 Absatz 3 macht es erforderlich, die Einwilligung in Kenntnis der Sachlage
einzuholen, um Informationen rechtméldig zu speichern oder Zugriff auf Informationen zu
nehmen, die auf dem Endgerét eines Teilnehmers oder Nutzers gespeichert sind™®. Unter
Beriicksichtigung der Tatsache, dass (i) Tracking-Cookies ,, Informationen” sind, die auf dem
Endgerdt der betroffenen Person gespeichert sind und dass (ii) die Betreiber des
Werbenetzwerks Zugriff auf diese Informationen nehmen, wenn die betroffenen Personen
eine Partner-Website besuchen, ist Artikel 5 Absatz 3 vollumfénglich anwendbar. Folglich
mussen die Bestimmungen von Artikel 5 Absatz 3 bei der Platzierung von Cookies oder von
shnlichen Instrumenten (unbeschadet ihrer Art)®® und bei jeder nachfolgenden Nutzung der
vorher platzierten Cookies, mit der Zugriff auf Informationen der betroffenen Partel
genommen werden soll, eingehalten werden.

Artikel 5Absatz3 gilt fur ,Informationen“ (gespeicherte Informationen und/oder
Informationen, auf die Zugriff genommen wird). Er macht hier keinen Unterschied. Fur die
Anwendung dieser Bestimmung ist es nicht erforderlich, dass es sich bei den Informationen
um personenbezogene Daten im Sinne der Richtlinie 95/46/EG handelt. Erwagungsgrund 24
fangt die Rationale dieses Ansatzes ein, indem er Folgendes feststellt: ,, Die Endgeréte von
Nutzern ... und in diesen Geraten gespeicherte Informationen sind Teil der Privatsphare der
Nutzer, die dem Schutz aufgrund der Européischen Konvention zum Schutze der
Menschenrechte und Grundfreiheiten unterliegt”. Die in Artikel 5 Absatz 3 niedergelegten
Verpflichtungen werden durch den Schutz eines Bereichs bedingt, der als Teil der
Privatsphére der betroffenen Person angesehen wird und nicht dadurch, ob diese
Informationen personenbezogene Daten sind oder nicht.

8 gSiehe Artikel 1 Absatiz2 der Datenschutzrichtlinie fiir elektronische Kommunikation, der Folgendes
festlegt: “ Die Bestimmungen dieser Richtlinie stellen eine Detaillierung und Erganzung der Richtlinie
95/46/EG im Hinblick auf diein Absatz 1 genannten Zwecke dar .“

Die Datenschutzrichtlinie fir elektronische Kommunikation verweist auf Teilnehmer und Nutzer. Der

Begriff ,Tellnehmer* umfasst sowohl natirliche Personen oder betroffene Personen (wie in

Richtlinie 95/46/EG auf sie Bezug genommen wird) als auch juristische Personen. Das Wort ,, Nutzer”

bezieht sich auf betroffene Personen, die elektronische Kommunikationsdienste nutzen, ohne diese

notwendigerweise abonniert zu haben. Aus Griinden der Konsistenz wird in dieser Stellungnahme soweit
wie mdglich der Begriff ,, betroffene Person* verwendet.

20 Artikel 5 Absatz 3 ist technologisch neutral. Er ist folglich nicht nur auf Cookies anzuwenden, sondern auch
auf alle sonstigen Technologien, die dazu genutzt werden, Informationen zu speichern oder Zugang zu
Informationen zu erhalten, die auf den technischen Gerdten von Personen gespeichert sind (Spyware,
Maware, usw.).
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Die Arbeitsgruppe hat bereits in ihrer Stellungnahmel/2008* dargelegt, dass
Artikel 5Absatz 3 eine algemeine Bestimmung ist, die nicht nur auf elektronische
Kommunikationsdienste anwendbar ist, sondern auch auf andere Dienste, in denen diese
Techniken verwendet werden. DarlUber hinaus findet Artikel 5 Absatz 3 unabhangig davon
Anwendung, ob es sich bei der das Cookie platzierenden Stelle um einen fir die Verarbeitung
Verantwortlichen oder um einen Auftragsverarbeiter handelt.

3.2.2. Materieller ~ Anwendungsbereich  der  Richtlinie95/46/EG:  Verarbeitung
per sonenbezogener Daten

Wenn die erhobenen Informationen als Ergebnis der Platzierung eines Cookies oder
ahnlichen Instruments und des Abrufens der Informationen als personenbezogene Daten
angesehen werden koénnen, findet zusdizlich zu Artikel 5Absatiz3 auch die
Richtlinie 95/46/EG Anwendung.

Die Artikel-29-Arbeitsgruppe merkt an, dass die in dieser Stellungnahme beschriebenen
Methoden der Werbung auf Basis von Behavioural Targeting haufig die Verarbeitung
personenbezogener Daten mit sich bringen, wie sie in Artikel 2 der Richtlinie 95/46/EG
definiert und durch die Artikel-29-Arbeitsgruppe ausgelegt wurden?. Hierfiir gibt es mehrere
Grunde: i) Werbung auf Basis von Behavioural Targeting umfasst Ublicherweise das
Sammeln von IP-Adressen und die Verarbeitung eindeutiger Kennungen (durch den Cookie).
Die Verwendung solcher Instrumente mit einer eindeutigen Kennung ermoglicht die
Verfolgung von Nutzern eines bestimmten Computers, selbst wenn dynamische IP-Adressen
verwendet werden. Anders ausgedriickt ermdglicht die Verwendung solcher Instrumente das
»~Auswahlen* einzelner betroffener Personen, selbst wenn ihr wirklicher Name nicht bekannt
ist. i) Dartiber hinaus beziehen sich die Informationen, die im Zusammenhang mit Werbung
auf Basis des Behavioural Targeting erhoben werden, auf die personlichen Merkmale oder
das Verhalten einer Person (d. h. es sind Informationen Gber die personlichen Merkmale und
das Verhalten) und sie werden dazu genutzt, diese bestimmte Person zu beeinflussen®. Diese
Ansicht wird weiter bestérkt, wenn man die Mdglichkeit in Betracht zieht, dass die Profile
jederzeit mit direkt identifizierbaren Informationen verknipft werden konnen, die die
betroffene Person selbst angibt, wie z. B. mit einer Registrierung verbundene Informationen.
Andere Szenarien, die zu einer Identifizierbarkeit fuhren kénnten, sind ZusammenschlUisse,
Datenverluste, und die steigende Verfugbarkeit im Internet von personenbezogenen Daten in
Verbindung mit IP-Adressen.

3.2.3. Zusammenspiel zwischen den beiden Richtlinien

Finden beide Richtlinien Anwendung, muss geklart werden, welche Bestimmungen der
jeweiligen Richtlinie anzuwenden sind. Diesbeziglich legt Erwégungsgrund 10 der
Datenschutzrichtlinie fur elektronische Kommunikation fest, dass Richtlinie 95/46/EG ,, fUr
alle Fragen des Schutzes der Grundrechte und Grundfreiheiten [gilt], die von der

21 Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen, angenommen am
04.04.2008.

Siehe die Auslegung zum Begriff ,personenbezogene Daten“ der Artikel-29-Arbeitsgruppe in der
Stellungnahme 4/2007 zum Begriff ,, personenbezogene Daten”, angenommen am 20.06.2007.

Inihrer Stellungnahme 1/2008 zu Datenschutzfragen im Zusammenhang mit Suchmaschinen, angenommen
am 4. April 2008, bestétigt die Artikel-29-Arbeitsgruppe, dass Cookies und IP-Adressen in den meisten
Falen as personenbezogene Daten einzustufen sind. Die vorgenannte Richtlinie stellte Folgendes fest:
»Wenn ein Cookie eine eindeutige Benutzerkennung enthalt, handelt es sich bel dieser Kennung eindeutig
um personenbezogene Daten. Dauerhafte Cookies oder &hnliche Mittel mit einer eindeutigen
Benutzerkennung ermdglichen die Verfolgung der Benutzer eines bestimmten Computers selbst bei
Verwendung dynamischer |P-Adressen. Die Verhaltensdaten, die durch den Einsatz dieser Mittel generiert
werden, ermdglichen eine noch stérkere Fokussierung auf die personlichen Merkmale der betreffenden
Person®.
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vorliegenden Richtlinie nicht spezifisch erfasst werden, einschliefdlich der Pflichten des fir
die Verarbeitung Verantwortlichen und der Rechte des Einzelnen*” .

Dies ist eine Anwendung des Grundsatzes, dass das speziellere Gesetz (Iex specialis) dem
allgemeineren Gesetz (lex generalis) vorgeht.

Gemal3 oben Stehendem ist Artikel 5 Absatz 3 der Datenschutzrichtlinie fur elektronische
Kommunikation, der sich mit der Einwilligung in Kenntnis der Sachlage befasst, direkt
anwendbar. Richtlinie95/46/EG ist vollumfanglich anwendbar mit Ausnahme der
Bestimmungen, die in der Datenschutzrichtlinie fir elektronische Kommunikation direkt
behandelt werden. Dies gilt in erster Linie fur Artikel 7 der Richtlinie 95/46/EG zu den
Rechtsgrundiagen fir die Datenverarbeitung®. Die verbleibenden Bestimmungen der
Richtlinie 95/46/EG einschliefdlich der Grundsétze bezliglich der Datenqualitét, der Rechte
der betroffenen Personen (wie das Auskunftsrecht, das Recht auf Loéschung und das
Widerspruchsrecht), der Vertraulichkeit, der Sicherheit der Verarbeitung und der
internationalen Datentbermittlungen sind vollumfanglich anzuwenden.

3.2.4. Territorialer Anwendungsbereich von Artikel 5 Absatz 3 und Richtlinie 95/46/EG

Der territorial Anwendungsbericht des vorgenannten Rechtsrahmens wird durch eine
Kombination von Artikel 3Absatz1l der Datenschutzrichtlinie fir elektronische
Kommunikation” mit Artikel 4 Absatz 1 Buchstabena und ¢ der Richtlinie 95/46/EG®
bestimmt.

In friheren Stellungnahmen hat die Artikel-29-Arbeitsgruppe Vorgaben zum Begriff der
Niederlassung und der Verwendung der Mittel geméafd Artikel 4 Absatz 1 Buchstaben a
beziehungsweise ¢ a's Determinanten fir die Anwendung der Richtlinie 95/46/EG*’gemacht.
Diese Vorgaben sind fur Betreiber eines Werbenetzwerks vollumfénglich anwendbar.

3.3. Rollen und Verantwortlichkeiten der ver schiedenen Akteure

Wie oben dargelegt, umfasst die Werbung auf Basis von Behavioural Targeting
unterschiedliche Akteure, einschliefdlich der Betreiber von Werbenetzwerken, der Anbieter
von Online-Inhalten und der Werbetreibenden. Es ist wichtig, ihre jeweiligen Rollen zu
bewerten, um ihre Verpflichtungen gemad den geltenden Datenschutzvorschriften
festzulegen. In dieser Hinsicht fuhrt die Artikel-29-Arbeitsgruppe Folgendes aus.

2 Das Prinzip der Verarbeitung nach Treu und Glauben und auf rechtméRige Weise im Sinne von

Artikel 6 Absatz 1 Buchstabe a kann auch as Bestandteil von Artikel 5 Absatz 3gesehen werden, da Treu
und Glauben auf Transparenz verweist und diese fordert.
Der Anwendungsbereich der Datenschutzrichtlinie fir elektronische Kommunikation ist in den Artikel 3
Absatz 1 der Richtlinie festgelegt, gemal dem Artikel 5 Absatz 3 flr die Speicherung und den Zugang zu
Informationen in den Endgeréden der betroffenen Personen anzuwenden ist, die offentliche
Kommunikationsnetze in der EU nutzen.
Die beiden Kriterien, welche die Anwendung der Richtlinie (oder genauer der nationalen Gesetze, die sie
durchfiihren) bedingen, sind (i) gemald Artikel 4 Absatz 1 Buchstabe a die Ausfiihrung der Verarbeitung
personenbezogener Daten im Rahmen der Téatigkeiten der Niederlassung eines fir die Verarbeitung
Verantwortlichen und (i) der fur die Verarbeitung Verantwortliche ist gemaR
Artikel 4 Absatz 1 Buchstabec nicht im Gebiet der EU niedergelassen und greift zum Zwecke der
Verarbeitung personenbezogener Daten auf automatisierte oder nicht automatisierte Mittel zurlick, die im
Hoheitsgebiet der EU gelegen sind.
' Siehe WP56 vom 30.Mai 2002 (ber die Frage der internationalen Anwendbarkeit des EU-
Datenschutzrechts bei der Verarbeitung personenbezogener Daten im Internet durch Websites auf3erhalb der
EU und jungeren Datums Stellungnahme /2008 zu Datenschutzfragen im Zusammenhang mit
Suchmaschinen, angenommen am 4. April 2008.
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In Bezug auf Betreiber von Werbenetzwerken:

Erstens, die Verpflichtungen geméaR Artikel 5 Absatz3 der Datenschutzrichtlinie fir
elektronische Kommunikation finden auf digjenigen Anwendung, die Cookies auf den
Endgeraten der betroffenen Personen platzieren und/oder Informationen von Cookies abrufen,
die bereits auf diesen Geraten gespeichert sind. Gemal3 Artikel 5 Absatz 3 ist es unerheblich
ob die Stelle, die den Cookie platziert oder abruft, ein fur die Verarbeitung Verantwortlicher
oder ein Auftragsverarbeiter ist. Im Zusammenhang mit Werbung auf Basis von Behavioural
Targeting verpflichtet eine solche Interpretation den Betreiber des Werbenetzwerks zur
Einholung der Einwilligung in Kenntnis der Sachlage.

Zweitens, agieren Betrelber eines Werbenetzwerks gleichzeitig als fur die Verarbeitung
Verantwortliche, wenn Werbung auf Basis von Behavioural Targeting die Verarbeitung
personenbezogener Daten umfasst. Diesist sehr wichtig, da dann zusétzliche Verpflichtungen
gemal3 Richtlinie 95/46/EG Anwendung finden. Betreiber von Werbenetzwerken haben die
vollstandige Kontrolle Uber die Zwecke und die Mittel der Verarbeitung.

Sie ,mieten* Platz auf den Websites der Anbieter von Online-Inhalten, um Werbung
einzublenden, sie platzieren und lesen Cookie-bezogene Informationen und sammeln in den
meisten Falen I1P-Adressen und sonstige Daten, die der Browser moglicherweise offenlegt.
Dartiber hinaus verwenden die Betreiber des Werbenetzwerks Informationen, die sie Uber das
Surfverhalten von Internetnutzern gewonnen haben, um Profile zu erstellen und die Werbung
auszuwahlen und zu liefern, die auf der Grundlage dieses Profils eingeblendet werden soll. In
dem Fall agieren sie eindeutig als fur die Verarbeitung Verantwortliche.

In Bezug auf Anbieter von Online-Inhalten:

Anbieter von Online-Inhalten vermieten unter anderem Platz auf ihren Websites, damit
Werbenetzwerke ihre Werbung platzieren. Sie konfigurieren ihre Websites so, dass die
Browser von Besuchern automatisch zur Internetseite des Betreibers von Werbenetzwerken
umgeleitet werden (die dann einen Cookie versendet und gezielte Werbung einblendet).
Deshab sellt sich die Frage bezuglich ihrer Verantwortung in Bezug auf die
Datenverarbeitung.

Wie die Artikel-29-Arbeitsgruppe kiirzlich darlegte”, hangt es von den Bedingungen der
Zusammenarbeit zwischen dem Anbieter von Online-Inhalten und dem Betreiber des
Werbenetzwerks ab, ob der Anbieter von Online-Inhalten gemeinsam mit dem Betreiber des
Werbenetzwerks als fur die Verarbeitung Verantwortlicher angesehen wird. Diesbezliglich
merkt die Artikel-29-Arbeitgruppe an, dass der Beitrag von Anbietern von Online-Inhalten in
einem typischen Szenario, in dem Betreiber von Werbenetzwerken gezielte Werbung
einblenden, darin besteht, ihre Websites so zu konfigurieren, dass der Browser eines
Besuchers der Internetseite von Anbietern von Online-Inhalten automatisch auf die
Internetseite des Betreibers von Werbenetzwerken umgeleitet wird. Dabei Ubermittelt der
Browser des Nutzers seine IP-Adresse an den Betreiber des Werbenetzwerks, der darauf den
Cookie und die gezielte Werbung versendet. Es muss angemerkt werden, dass es bei diesem
Szenario nicht die Anbieter von Online-Inhalten sind, die die IP-Adresse des Besuchers an
den Betreiber des Werbenetzwerks weiterleiten. Stattdessen ist es der Browser des Besuchers,
der diese Information automatisch an den Betreiber des Werbenetzwerks weiterleitet. Dies ist
jedoch nur der Fall, weil der Anbieter von Online-Inhalten seine Internetseite so konfiguriert
hat, dass ein Besucher seiner Seite automatisch zur Website des Betreibers des
Werbenetzwerks umgeleitet wird. Anders ausgedriickt, 16st der Anbieter von Online-Inhalten

28 Stellungnahme 1/2010 zum Begriff ,.fiir die Verarbeitung Verantwortlicher” und ,,Auftragsverarbeiter®,
angenommen am 16.02.2010.
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die Ubermittlung der IP-Adresse aus. Das ist der erste erforderliche Schritt zur Erméglichung
der folgenden Verarbeitung, die der Betreiber des Werbenetzwerks ausiibt, um gezielte
Werbung einzublenden. Folglich ist es nicht die natirliche Person, die die Ubermittiung
audl6st, auch wenn die Datentibermittlung technisch gesehen, von dem Browser der Person
ausgel 0st wird, die die Seite des Anbieters von Online-Inhalten besucht. Diese Person wollte
nur die Seite des Anbieters von Online-Inhalten besuchen. Sie wollte nicht die Website des
Betreibers des Werbenetzwerks besuchen. Dieser Fall tritt derzeit haufig ein.

Unter Berlicksichtigung des oben Stehenden ist die Artikel-29-Arbeitsgruppe der Ansicht,
dass die Anbieter von Online-lnhaten durch die nationde Umsetzung der
Richtlinie 95/46/EG und/oder des nationalen Rechts eine gewisse Verantwortung fur die
Datenverarbeitung tragen®. Diese Verantwortung deckt nicht alle Verarbeitungstétigkeiten
ab, die zur Einblendung von Werbung auf Basis von Behavioural Targeting erforderlich sind,
wie beispielsweise die Verarbeitung, welche der Betreiber des Online-Werbenetzwerks
ausfihrt. Sie beruht in der Erstellung von Profilen, die dann fir den Versand gezielter
Werbung genutzt werden. Die Verantwortung des Anbieters von Online-Inhalten deckt
jedoch die erste Phase ab, also den anféanglichen Tell der Datenverarbeitung. Es handelt sich
hierbei um die Ubermittlung der IP-Adresse, die stattfindet, wenn die Website des Anbieters
von Online-Inhalten besucht wird. Dies liegt daran, dass die Anbieter von Online-Inhalten
diese Ubermittlung vereinfachen und die Zwecke mitbestimmen, fir die sie ausgefiihrt wird,
d.h. das Versenden gezielter Werbung an die Besucher. Zusammengefasst tragen die Anbieter
von Online-Inhalten aus diesen Griinden fur diese Tatigkeiten einen Teil der Verantwortung
als fur die Verarbeitung Verantwortliche. Diese Verantwortung kann jedoch nicht die
Einhaltung eines Grofdteils der Verpflichtungen erforderlich machen, die sich aus diesen
Richtlinien ergeben.

In dieser Hinsicht muss der Rechtsrahmen flexibel ausgelegt werden, indem nur die
einschlagigen Bestimmungen angewendet werden. Anbieter von Online-Inhalten speichern
keine personenbezogenen Informationen. Also wirde die Anwendung einiger der
Verpflichtungen aus der Richtlinie wie z. B. das Auskunftsrecht keinen Sinn machen. Wie
weiter unten dargelegt wird, ist die Verpflichtung zur Unterrichtung der Personen Uber die
Datenverarbeitung auf die Anbieter von Online-Inhalten jedoch vollumfénglich anwendbar,

Zusétzlich zu oben Stehendem sind Anbieter von Online-Inhalten gemé&l3 der vorgenannten
Stellungnahme  der  Artikel-29-Arbeitsgruppe  gemeinsam  for die  Verarbeitung
Verantwortliche, wenn sie personenbezogene Daten ihrer Besucher wie Name, Adresse,
Alter, Standort usw. erheben und an den Betreiber des Werbenetzwerks Ubermitteln. In dem
Mal%e, in dem Anbieter von Online-Inhalten as fur die Verarbeitung Verantwortliche
handeln, sind sie in Bezug auf den Tell der durch sie kontrollierten Datenverarbeitung durch
die Verpflichtungen aus Richtlinie 95/46/EG gebunden. In dieser Hinsicht ,, miissen [Anbieter
von Online-Inhalten zusammen mit den Betreibern von Werbenetzwerken] sicherstellen, dass
sie trotz der (technischen) Komplexitat des Systems des Behavioural Targeting in der Lage

#  Die Artikel-29-Arbeitsgruppe merkt an, dass sich die Informationspflicht und mogliche weitere

Verpflichtungen auch aus algemeinen Rechtsgrundsdtzen (Vertragss und Deliktsrecht) und aus
verbraucherschutzrechtlichen Vorschriften zwischen Unternehmen und Verbrauchern ergeben kénnen, die
im Zusammenhang mit unlauteren Geschéftspraktiken stehen, wie beispiel sweise Richtlinie 2005/29/EG des
Europédischen Parlaments und des Rates vom 11. Mai 2005 Uber unlautere Geschéftspraktiken im
binnenmarktinternen Geschéftsverkehr zwischen Unternehmen und Verbrauchern und zur Anderung der
Richtlinie 84/450/EWG des Rates, der Richtlinien 97/7/EG, 98/27/EG und 2002/65/EG des Europdischen
Parlaments und des Rates sowie der Verordnung (EG) Nr. 2006/2004 des Européi schen Parlaments und des
Rates (,, Richtlinie Uber unlautere Geschéftspraktiken®).
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sind, angemessene Methoden zur Erflllung ihrer Verpflichtungen und zur Gewahrleistung

der Rechte der betroffenen Personen zu finden *°.

Zusammenfassend gesagt, sollte es Anbietern von Online-Inhalten bewusst sein, dass sie
durch das Schliefen eines Vertrags mit Werbenetzwerken, aufgrund dessen
personenbezogene Daten ihrer Besucher den Betreibern von Online-Werbenetzwerken zur
Verfligung stehen, einen Teil Verantwortung gegentber ihren Besuchern Ubernehmen. Das
Ausmald ihrer Verantwortung sowie das Ausmal3, in dem sie fur die Verarbeitung
Verantwortliche werden, sollte von Fall zu Fall abhangig von den besonderen, in dem
Dienstleistungsvertrag niedergelegten Bedingungen der Zusammenarbeit mit den Betreibern
von  Werbenetzwerken  untersucht  werden.  Entsprechend sollten in  dem
Dienstleistungsvertrag zwischen dem Anbieter von Online-Inhalten und dem Betreiber des
Werbenetzwerks die Rollen und Verantwortungen beider Parteien im Rahmen ihrer in dem
Vertrag beschriebenen Zusammenarbeit niedergel egt werden.

In Bezug auf Werbetreibende:

Wenn eine betroffene Person eine Werbung anklickt und die Website des Werbetreibenden
besucht, kann dieser nachverfolgen, welche Kampagne zu dem Anklicken der Werbung im
Internet gefuhrt hat. Wenn der Werbetreibende die Zielinformationen (z. B. bestimmte
demographische Daten wie ,junge Miutter* oder Interessengruppen  wie
» Extremsportanhanger®) erfasst, und diese mit dem Internet-Surfverhalten der betroffenen
Person oder den Registrierungsdaten verknlpft, ist der Werbetreibende fur diesen Tell der
Datenverarbeitung ein unabhangiger fur die Verarbeitung Verantwortlicher.

Diese Stellungnahme legt den Schwerpunkt auf die Tétigkeiten der Datenverarbeitung, die
von Betreibern von Werbenetzwerken und von Anbietern von Online-Inhalten ausgelibt
werden und im Einblenden gezielter Werbung beruhen. Sie nimmt nicht Stellung zu den
moglichen zusétzlichen Datenverarbeitungsoperationen, die moglicherweise durch die oben
genannten Werbetreibenden ausgefihrt werden kénnen.

4.  Vepflichtung zur vorherigen Einholung der Einwilligung in
Kenntnisder Sachlage

Die algemeine Vorschrift im ersten Abschnitt von Artikel 5 Absatz 3 verpflichtet die
Mitgliedstaaten dazu, “[sicherzustellen], dass die Speicherung von Informationen oder der
Zugriff auf Informationen, die bereits im Endgerdt eines Teillnehmers oder Nutzers
gespeichert sind, nur gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der
Grundlage von klaren und umfassenden Informationen, die er gemal3 der Richtlinie 95/46/EG
u.a. Uber die Zwecke der Verarbeitung erhdlt, seine Einwilligung gegeben hat“. Dieser
Artikel wurde bei der Anderung der Datenschutzrichtlinie fur elektronische Kommunikation
im Jahr 2009 geédndert. Die Anderungen in der gesnderten Fassung stellen das Erfordernis der
vorherigen Einwilligung des Nutzers in Kenntnis der Sachlage klar und verstérken es™. Die
Artikel-29-Arbeitsgruppe ist der Ansicht, dass die unten stehende rechtliche Analyse sowohl
fur die aktuelle Fassung von Artikel 5 Absatz 3 einschlégig und gultig ist, als auch fur die
geénderte Fassung von Artikel 5 Absatz 3.

% Stellungnahme 1/2010 zum Begriff , fir die Verarbeitung Verantwortlicher* und , Auftragsverarbeiter”

http://ec.europa.eu/justice_ home/fsj/privacy/docs/wpdocs/2010/wpl69 en.pdf

Dieswird auf zwei Arten gemacht: Erstens, indem die Wérter ,, Recht, diese Verarbeitung zu verweigern®
durch das Erfordernis zur Einholung der ,, Einwilligung* gemal3 Richtlinie 95/46/EG ersetzt werden und
zweitens durch die Verwendung der Worte ,,auf der Grundlage von®.
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Der folgende Abschnitt zeigt verschiedene Mdglichkeiten auf, wie die Verpflichtungen aus
Artikel 5 Absatz 3 erfiillt werden kénnen. Nach einer Erdrterung der Einwilligung gibt die
Stellungnahme eine Orientierungshilfe zur Informationspflicht.

4.1. Die Verpflichtung zur Einholung der vorherigen Einwilligung der
betroffenen Personen im Fall von Werbung auf Basis von
Behavioural Targeting

Gemal? Artikel 5 Absatz 3 ist einem Betreiber eines Werbenetzwerks die Speicherung von
Informationen oder der Zugriff auf Informationen, die im Endgerdt des Nutzers gespeichert
sind, gestattet, wenn er: i) dem Nutzer gemal3 Richtlinie 95/46/EG klare und umfassende
Informationen insbesondere Uber die Zwecke der Verarbeitung gegeben hat und ii) die
Einwilligung des Nutzers zur Speicherung von Informationen oder zum Zugriff auf
Informationen in seinem Endgerét erhalten hat, nachdem der Betreiber des Werbenetzwerks
die unter i) geforderten Informationen erteilt hat.

Aus dem Wortlaut von Artikel 5 Absatz 3 ergibt sich, dass: i) die Einwilligung eingeholt
werden muss, bevor der Cookie platziert wird und/oder auf dem Endgerdt des Nutzers
gespeicherte Informationen gesammelt werden, was ublicherweise als vorherige Einwilligung
bezeichnet wird und ii) eine Einwilligung in Kenntnis der Sachlage nur dann eingeholt
werden kann, wenn dem Nutzer vorher Informationen Uber das Versenden und die Zwecke
des Cookies erteilt wurden. In diesem Zusammenhang muss berticksichtigt werden, dass eine
Einwilligung ungeachtet der jeweiligen Umsténde, nur dann gultig ist, wenn sie ohne Zwang,
far den konkreten Fall und in Kenntnis der Sachlage erfolgt ist. Die Einwilligung muss vor
Erhebung der personenbezogenen Daten eingeholt werden, damit die betroffenen Personen
voll und ganz erkennen, dass sie einwilligen und in was sie einwilligen. Dartiber hinaus muss
eine Einwilligung zurtickziehbar sein.

In den nédchsten Unterabschnitten wird analysiert, ob eine Einwilligung Uber Browser-
Einstellungen oder Uber Opt-out-Optionen des Betreibers eines Werbenetzwerks den
Anforderungen von Artikel 5 Absatz 3 entspricht.

4.1.1. Einwilligung Giber die Browser-Einstellungen

Anbieter von Online-Inhaten und Betreiber von Werbenetzwerken, die im Bereich der
Werbung auf Basis von Behavioural Targeting tétig sind, platzieren Tracking-Cookies auf
den Endgeréten der betroffenen Personen, wenn diese eine Website besuchen, die Teil des
Werbenetzwerks ist. Dies ist der Fall, wenn der Browser des Nutzers nicht so eingestellt ist,
dass er Cookies ablehnt. Sobald der Cookie platziert ist und die betroffene Person auf der
Internetseite mit der Werbung surft, wird es ihr in der Praxis ermdglicht, Wissen Uber die
Cookies zu erlangen und dartber, wie der Browser eingestellt werden muss, um diese zu
kontrollieren. Diese Informationen werden durch die Anbieter von Online-Inhalten und die
Betreiber von Werbenetzwerken erteilt. Diese fur die Verarbeitung Verantwortlichen erteilen
die Informationen Ublicherweise in ihren allgemeinen Geschéftsbedingungen und/oder in
ihren Datenschutzvorschriften Gber Third-Party-Cookies, die fur Werbung auf Basis von
Behavioural Targeting verwendet werden. Die Informationen konnen die grundlegenden
Verwendungen/Zwecke dieser Cookies umfassen und Angaben dartiber, wie sie mit Hilfe der
Browser-Einstellungen vermieden werden konnen. Diese Praxis entspricht den
Anforderungen von Artikel 5 Absatz 3 jedoch nicht; insbesondere nicht in seiner gednderten
Fassung, welche die Betonung auf die vorherige Erteilung von Information und die vorherige
Einholung der Einwilligung legt (vor Beginn der Verarbeitung).
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Erwagungsgrund 66 der gednderten Datenschutzrichtlinie fur elektronische Kommunikation
weist darauf hin, dass die Einwilligung des Nutzers auch Uber die Handhabung der
entsprechenden Einstellungen eines Browsers oder einer anderen Anwendung, ,, wenn es
technisch durchfihrbar und wirksam ist, [...] im Einklang mit den entsprechenden
Bestimmungen der Richtlinie 95/46/EG" ausgedriickt werden kann. Dies stellt keine
Ausnahme von Artikel 5 Absatz 3 dar, sondern ist eher eine Erinnerung daran, dass eine
Einwilligung in dieser technologischen Umgebung auf verschiedene Arten erteilt werden
kann — wenn es technisch durchfihrbar und wirksam ist und im Einklang mit den
entsprechenden sonstigen Bedingungen fir eine glltige Zustimmung steht. In diesem
Zusammenhang ist es wichtig, die Bedingungen zu bestimmen, unter denen die Browser-
Einstellungen den Anforderungen von Richtlinie 95/46/EG entsprechen und damit eine
gultige Einwilligung , im Einklang mit Richtlinie 95/46/EG" darstellen. Die Artikel-29-
Arbeitsgruppe ist der Ansicht, dass dies aus den folgenden Grinden nur unter sehr
eingeschrankten Umstanden der Fall ist:

Erstens, basierend auf der Definition und den Bedingungen fir eine gultige Einwilligung
gemald Artikel 2 Buchstabe h der Richtlinie 95/46/EG, kann man allgemein gesprochen nicht
einfach davon ausgehen, dass eine betroffene Person ihre Einwilligung gegeben hat, nur weil
sie einen Browser oder eine andere Anwendung erworben/verwendet hat, die die Sammlung
und Verarbeitung von Informationen standardmallig ermdglicht. Der durchschnittlichen
betroffenen Person sind die Verfolgung ihres Internet-Verhatens, die Zwecke der Verfolgung
usw. nicht bewusst. Sie weil3 nicht unbedingt, wie Cookies mit Hilfe von Browser-
Einstellungen abgelehnt werden konnen, selbst wenn dies in den Datenschutzvorschriften
niedergelegt ist. Es ist ein Trugschluss, davon auszugehen, dass die Untétigkeit einer
betroffenen Person (sie hat den Browser nicht so eingestellt, dass er Cookies ablehnt),
generell einen klaren und eindeutigen Hinweis auf ihre Winsche darstellt. Wie in der
vorgenannten Stellungnahme 1/2008 der Artikel-29-Arbeitsgruppe dargelegt wurde, , Die
Verantwortung fur deren [Cookie] Verarbeitung kann nicht auf die Verantwortung des
Benutzers reduziert werden, bestimmte Vorsichtsmalnahmen in seinen Browser-
Einstellungen zu treffen”. Von den vier wichtigsten Browsern blockiert derzeit nur einer
standardméidig Third-Party-Cookies, sobald der Browser installiert wurde. Bei den drei
anderen grof3en Browsern lasst die Standard-Einstellung alle Cookies zu. In diesen Féllen
werden die Cookies versendet und die Informationen vor der Einholung einer Einwilligung
gesammelt. Diese Vorgehensweise steht folglich mit der Erfordernis der vorherigen
Einwilligung im Widerspruch®.

Zweitens, wenn eine Einwilligung in Kenntnis der Sachlage Uber die Browser-Einstellung
moglich sein soll, darf es nicht moglich sein, die Wahl der betroffenen Person zu ,,umgehen®,
die sie bel der Einstellung des Browsers getroffen hat. In der Praxis ist das ,, Respawnen’
geloschter Cookies durch sogenannte Flash-Cookies jedoch leicht mdglich, was dem
Betreiber von Werbenetzwerken die Mdéglichkeit gibt, den Nutzer weiterhin zu Uberwachen.
Die Verflgbarkeit und die steigende Verwendung solcher Technologien stellt eine

¥ Eine weitere Komplikation ergibt sich daraus, dass die drei vorgenannten Browser selbst dann bestehende

Cookie-Informationen weiterversenden, wenn der Browser so eingestellt wurde, dass er (neue) Third-Party-
Cookies ablehnt. Anders ausgedriickt, die Informationen von Cookies, die platziert wurden, bevor der
Browser auf Ablehnung von Cookies eingestellt wurde, werden dem Betreiber von Werbenetzwerken
weiterhin zugesandt. Derzeit erméglicht es lediglich einer der grof3en Browser, sowohl die Einstellung als
auch die Ubermittlung der Daten von Third-Party-Cookies (also einschlielich das Cookies, die platziert
wurden, bevor der Browser auf Ablehnung von Cookies eingestellt wurde), zu blockieren. Folglich kdnnen
auch Cookies, die als First-Party-Cookie (beim Besuchen einer einzelnen Website bei spiel sweise oder einer
Suchmaschine oder der Site eines sozialen Netzwerks) einstellt wurden, auch dann noch durch die Site
gelesen werden, wenn der Nutzer eine Site besucht, die mit der ersten Website eine Partnerschaft
eingegangen ist.
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Herausforderung an die Browser-Einstellungen dar, eine gultige, wirksame Einwilligung in
Kenntnis der Sachlage einzuholen.

Schliefdlich, eine Einwilligung in die Annahme von Cookies in grof3en Mengen auf Grund der
Browser-Einstellungen impliziert, dass der Nutzer eine zukinftige Verarbeitung akzeptiert,
moglicherweise, ohne die Zwecke oder die Verwendung der Cookies zu kennen. Eine
Einwilligung in grof?em Umfang fir zukinftige Verarbeitungen ohne Kenntnis der Umstande
der Verarbeitung kann keine giiltige Einwilligung darstellen®,

Damit Browser oder andere Anwendungen eine gliltige Einwilligung ,erteilen” konnen,
mussen die oben dargel egten Probleme gel st werden. Das heilét, dass:

(@) Browser oder andere Anwendungen, die Third-Party-Cookies standardmaldig ablehnen
und die eine positiv bejahende Handlung der betroffenen Person bendtigen, um sowohl
die Einstellung der Cookies als auch die fortdauernde Ubermittlung von Informationen zu
akzeptieren, die auf den Cookies bestimmter Websites gespeichert sind, kdnnten einer
gultigen und wirksamen Einwilligung entsprechen. Bei Browser-Einstellungen dagegen,
die so festgelegt sind, dass sie alle Cookies annehmen, wirde die Einwilligung den
Anforderungen von Artikel 5 Absatz 3 nicht entsprechen, da eine solche Einwilligung
keine wirkliche Willensbekundung der betroffenen Person wére. Eine solche Einwilligung
wirde weder den konkreten Fall betreffen, noch wirde sie vorher (vor der Verarbeitung)
erfolgen. Auch wenn eine bestimmte betroffene Person tatséchlich entschieden haben
konnte, dass sie die Einstellung zur Annahme aller Third-Party-Cookies beibehalten will,
waére es nicht realistisch, wenn Betreiber von Werbenetzwerken davon ausgingen, dass die
grof3e Mehrheit der betroffenen Personen, die ihre Browser so eingestellt haben, dass sie
Cookies annehmen, diese Wahl tatséchlich getroffen haben.

(b) Browser, zusammen oder in Verbindung mit anderen Informationsmitteln, einschlief3lich
der Kooperation zwischen Betreibern von Werbenetzwerken und Anbietern von Online-
Inhalten sollten klare, umfassende und vollstdndig sichtbare Informationen erteilen, um
sicherzustellen, dass die Einwilligung in voller Kenntnis der Sachlage erfolgt. Damit die
Bedingungen von Artikel 5 Absatz 3 der Richtlinie 95/46/EG erfillt werden, missen die
Browser im Namen der Betreiber von Werbenetzwerken zweckdienliche Informationen
Uber die Zwecke der Cookies und die weitere Verarbeitung Ubermitteln. Allgemeine
Warnungen ohne einen genauen Hinweis auf das Werbenetzwerk, welches den Cookie
platziert, sind folglich nicht ausreichend.

Die Artikel-29-Arbeitsgruppe ist der Ansicht, dass eine Einwilligung nicht alsin Kenntnis der
Sachlage im Sinne von Artikel 5 Absatz 3 der Datenschutzrichtlinie fur elektronische
Kommunikation und angesichts von Artikel 2 Buchstabe h der Richtlinie 95/46/EG erteilt
gelten kann, sofern die oben genannten Bedingungen zur Erteilung von Informationen nicht
erfullt sind und es dem Nutzer nicht erleichtert wird, Cookies abzulehnen (indem erklért wird,
wie dies getan werden kann).

Angesichts der Bedeutung von Browser-Einstellungen bei der Gewéhrleistung, dass
betroffene Personen ihre Einwilligung in die Speicherung von Cookies und in die
Verarbeitung ihrer Informationen wirksam geben, scheint es von grofdter Bedeutung zu sein,

¥ Wie in dem Arbeitspapier der Artikel-29-Arbeitsgruppe Uber eine gemeinsame Auslegung des

Artikels 26 Absatz 1 der européischen Richtlinie 95/46/EG vom 24. Oktober 1995, angenommen am
25.11.2005 im Zusammenhang mit der zukinftigen Datentibermittlung niedergelegt wurde: ,, Dadurch, dass
eine ausdrickliche vorherige Willensbekundung verlangt wird, wird faktische eine Regelung
ausgeschlossen, bei der sich eine Person erst gegen die Ubermittlung aussprechen kann, nachdem sie bereits
stattgefunden hat: die Einholung der Einwilligung fir den konkreten Fall, bevor eine Ubermittlung
stattfinden kann, ist konkret vorgeschrieben®.
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dass Browser standardmé&fdig tiber Datenschutz-Einstellungen verfugen. Anders ausgedriickt
sollten sie die Einstellung ,keine Annahme und keine Ubermittlung von Third-Party-
Cookies* haben. Zur Vervollstandigung und fir eine gréfl3ere Effizienz, sollten die Browser
so eingestellt sein, dass Nutzer vor der Installation des Browser oder dem Herunterladen eines
Updates von einem Assistenten durch ein Datenschutz-Programm gefihrt werden. Aul3erdem
sollten Browser es den Nutzern ermdglichen, Wahimdglichkeiten auf einfache Weise
wahrend der Nutzung des Browsers wahrzunehmen. Die Artikel-29-Arbeitsgruppe fordert die
Entwickler von Browsern dazu auf, schnell in Aktion zu treten und sich mit den Betreibern
von Werbenetzwerken abzusprechen.

4.1.2. Einwilligung und die Austibung von Opt-out-Optionen

Betreiber von Werbenetzwerken bieten in steigendem Mal3e ,, Opt-out”-Mechanismen an, die
es Nutzern erméglichen, sich gegen den Erhalt von gezielter Werbung zu entscheiden®. In
dem Fal muss die betroffene Person auf die Website des/der Betreiber(s) des
Werbenetzwerks gehen und ihm/ihnen gegenliber angeben, dass sie nicht winscht, for
Zwecke der gezielten Werbung verfolgt zu werden. Mit diesen Mechanismen sollen die
vorgenannten Probleme beziglich der Einwilligung durch Browser-Einstellungen bis zu
einem gewissen Grad behoben werden.

Solche Cookie-basierten Opt-out-Mechanismen werden insoweit begrifdt und gefordert, als
sie die aktuellen technischen Moglichkeiten der Nichtbeteiligung der betroffenen Personen
erleichtern. Sie stellen jedoch nicht prinzipiell eine Einwilligung der betroffenen Person dar.
Lediglich in sehr spezifischen Einzelfallen konnte eine implizierte Einwilligung argumentiert
werden. Dies konnte der Fall sein, wenn ein erfahrener Nutzer, dem die Praxis der Werbung
auf Basis von Behavioural Targeting bekannt ist und der weil3, dass er die Mdglichkeit des
Opt-out hat, sich dennoch willentlich gegen das Opt-out entscheidet (insbesondere, wenn er
dies tut, bevor ihm ein Cookie zugesandt wurde). Dieser Mechanismus ist jedoch keine
angemessene Weise zur Einholung der Einwilligung des durchschnittlichen Nutzers. Die
Grunde dhneln denjenigen, die im Zusammenhang mit den Browser-Einstellungen genannt
wurden:

Erstens fehlt Nutzern im Allgemeinen das grundlegende Verstandnis fir die Datenerhebung,
fUr die Verwendung der Daten, fir die entsprechende Technologie und noch wichtiger daflr
wo und wie sie sich dagegen entscheiden kdnnen. Folglich nutzen nicht deshalb so wenige
Personen die Opt-out-Option, weil sie sich in Kenntnis der Sachlage fur eine Einwilligung in
Werbung auf Basis von Behavioural Targeting entschieden haben, sondern weil ihnen nicht
bewusst ist, dass sie bereits dadurch einwilligen, dass sie keinen Gebrauch von dem Opt-out
machen.

Zweitens bedeutet Einwilligung eine aktive Teilnahme der betroffenen Person vor der
Erhebung und Verarbeitung der Daten. Die Opt-out-Mechanismen bedeuten héufig eine
»Nicht“-Reaktion der betroffenen Person, nachdem eine solche Verarbeitung bereits
begonnen hat. Dariiber hinaus gibt es unter den Opt-out-Mechanismen keine aktive
Teilnahme. Der Wunsch der betroffenen Person wird lediglich angenommen oder impliziert.
Das entspricht aber nicht den Anforderungen an eine rechtlich wirksame Einwilligung.

Angesichts des oben Stehenden ist die Artikel-29-Arbeitsgruppe der Ansicht, dass Cookie-
basierte Opt-out-Mechanismen dem durchschnittlichen Nutzer kein wirksames Mittel in die
Hand geben, in die Werbung auf Basis von Behavioural Targeting einzuwilligen. In dieser
Hinsicht entsprechend sie nicht den Anforderungen von Artikel 5 Absatz 3.

¥ Siehe beispielsweise die Opt-out-Option der Network Advertising Initiative, welche die Moglichkeit des
Opt-out von verschiedenen Netzwerken bietet: http://www.networkadvertising.org/managing/opt_out.asp
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4.1.3. Vorherige Mechanismen der Einwilligung durch Opt-in sind besser fir ene
Einwilligung in Kenntnis der Sachlage geeignet

Die Artikel-29-Arbeitsgruppe ist der Ansicht, dass Opt-in-Mechanismen, die eine positive
bejahende Handlung der betroffenen Person erforderlich machen, um ihre Einwilligung
anzuzeigen, bevor der Cookie an die betroffene Person gesendet wird, Artikel 5 Absatz 3
mehr entsprechen. In Bezug auf die Einwilligung als Rechtsgrundlage fir die Verarbeitung
hat die Artikel-29-Arbeitsgruppe diese Ansicht kirzlich bestétigt: ,, Die technologischen
Entwicklungen fordern auch eine genaue Erwagung der Einwilligung. In der Praxis wird
Artikel 7 der Richtlinie 95/46/EG nicht immer richtig angewendet. Dies ist insbesondere im
Umfeld des Internet der Fall, wo eine stillschweigende Einwilligung nicht immer zu einer
eindeutigen Einwilligung fuhrt (wie dies in Artikel 7 Buchstabea der Richtlinie gefordert
wird). Wenn die Position der betroffenen Person jedoch ,, ex ante” , also vor der Verarbeitung
ihrer personenbezogenen Daten durch Dritte, gestarkt wird, muss die Einwilligung
ausdricklich (und deshalb ein Opt-in) fur alle Verarbeitungen erfolgen, die auf der
Einwilligung basieren.“ *

In einer frilheren Stellungnahme®, in der diese Fragestellung behandelt wurde, hat die
Arbeitsgruppe die Verwendung spezieller Mitteilungen empfohlen: , Bei Cookies, dass der
Benutzer dartber unterrichtet wird, wenn ... ein Cookie empfangen, speichern oder senden
will. Diese Mitteilung sollte in allgemein verstéandlicher Sprache erkléaren, welche
Information zu welchem Zweck in diesem Cookie gespeichert werden soll und wie lange das
Cookie gilt.“ Nachdem die betroffene Person diese Mitteilung erhalten hat, sollte sie die
Moglichkeit haben, anzugeben, ob sie fur die Zwecke der Werbung auf Basis von
Behavioural Targeting die Erstellung eines Profils wiinscht.

Der Artikel-29-Arbeitsgruppe sind die derzeitigen praktischen Probleme im Hinblick auf die
Einholung der Einwilligung bewusst, insbesondere, wenn die Einwilligung jedes Mal
erforderlich ist, wenn ein Cookie fir Zwecke der gezielten Werbung gelesen wird. Zur
Vermeidung dieses Problems und in Ubereinstimmung mit Erwagungsgrund 25 der
Datenschutzrichtlinie fir elektronische Kommunikation (,, ... das Ablehnungsrecht [ Cookies]
konnen einmalig fur die Nutzung verschiedener in dem Endgerat des Nutzers ... zu
installierender Instrumente angeboten werden und auch die zukinftige Verwendung
derartiger Instrumente umfassen” ), kann die Einwilligung in den Cookie als Einwilligung
nicht nur in das Versenden des Cookies als giltig betrachtet werden, sondern auch in die
daraus folgende, sich aus dem Cookie ergebende Datenerhebung. Anders ausgedriickt wirde
die Einwilligung in das Platzieren des Cookies und in die Verwendung der Informationen
zum Versand gezielter Werbung das folgende , Lesen” des Cookies einschlief3en, das jedes
Mal stattfindet, wenn der Nutzer einen Website-Partner des Betreibers des Werbenetzwerks
besucht, der den Cookie urspringlich platziert hat.

Unter Bertcksichtigung jedoch, dass i) diese Praxis bedeuten wirde, dass Personen
einwilligen ,,fur immer* Uberwacht zu werden und ii) sie einfach , vergessen konnten, dass
sie beispielsweise vor einem Jahr in die Uberwachung eingewilligt haben, ist die Artikel-29-
Arbeitsgruppe der Ansicht, dass einige Schutzmechanismen integriert werden sollten. Die
Artikel-29-Arbeitsgruppe schl&gt insbesondere drei V orgehensweisen vor:

35 Die Artikel-29-Arbeitsgruppe erkennt die Arbeiten einiger Gruppen wie The Future of Privacy an, welche
sich fur die Verwendung von I cons fiir Informationszwecke einsetzen.

3 Empfehlung 1/99 Uber die unsichtbare und automatische Verarbeitung personenbezogener Daten im
Internet: http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wpl7en.pdf.
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Erstens eine zeitliche Einschrankung der Geltungsdauer der Einwilligung. Die Einwilligung
in eine Uberwachung sollte nicht ,, fiir immer*, sondern nur fiir einen begrenzten Zeitraum
gultig sein, z. B. fur ein Jahr. Nach Ablauf dieser Frist mussten die Betreiber von
Werbenetzwerken eine neue Einwilligung einholen. Dies kdnnte erreicht werden, indem
Cookies nur eine begrenzte Lebensdauer haben, nachdem sie auf dem Endgerét des Nutzers
platziert wurden (das Ablaufdatum sollte nicht verlangert werden).

Zweitens wirden die dargelegten Risiken durch zusétzliche Informationen weiter
abgeschwacht werden. Darauf wird weiter unten in Abschnitt 4.2.1 eingegangen.

Drittens kann eine freiwillig erteilte Einwilligung jederzeit zurlickgezogen werden. Die
betroffenen Personen sollten die Méglichkeit haben, ihre Einwilligung in eine Uberwachung
fur Zwecke der Werbung auf Basis von Behavioural Targeting einfach zuriickzuziehen. In
dieser Hinsicht ist die Verpflichtung, klare Informationen tber diese Méglichkeit zu erteilen,
von grundlegender Bedeutung (siehe unten unter Abschnitt 4.2).

Die Artikel-29-Arbeitsgruppe fordert die Werbe-Industrie zur Umsetzung des oben Stehenden
oder zur EinfUhrung alternativer Methoden auf, die Folgendes beinhalten: eine vorherige
positiv bejahende Handlung der Nutzer in Bezug auf eine Einwilligung i) in die Speicherung
des Cookies und ii) in die Verwendung des Cookies, um ihn tber die Websites hinweg fir die
Einblendung von Werbung auf Basis von Behavioura Targeting zu verfolgen. Die Methoden
kénnen auch die Gestaltung des Browser und der Browser-Technologie betreffen.

4.1.4 Einwilligungin Kenntnisder Sachlage: Kinder

In der Stellungnahme 2/2009 hat sich die Artikel-29-Arbeitsgruppe mit dem Schutz der
personenbezogenen Daten von Kindern® befasst. Die Probleme in Bezug auf die Einholung
einer Einwilligung in Kenntnis der Sachlage werden weiter verstéarkt, wenn Kinder betroffen
sind. Zusédtzlich zu den oben (und unten) dargelegten Bedingungen fir eine giltige
Einwilligung, muss die Einwilligung von Kindern in manchen Féllen von ihren Eltern oder
sonstigen gesetzlichen Vertretern erteilt werden, um gultig zu sein. In dem Fall heif¥ das, dass
die Betreiber von Werbenetzwerken die Eltern darUber informieren missten, dass sie
Informationen Uber die Kinder erheben und verwenden und die Einwilligung vor der
Erhebung und weiteren Verwendung der Informationen fir Zwecke des Behavioura
Targeting bei Kindern, einholen.®®.

Angesichts des oben Stehenden und unter Berticksichtigung der Verwundbarkeit von Kindern
ist die Artikel-29-Arbeitsgruppe der Ansicht, dass Betreiber von Werbenetzwerken keine
Interessenkategorien fur Zwecke der Werbung auf Basis von Behavioural Targeting oder zur
Beeinflussung von Kindern anbieten sollten.

4.2. Die Informationspflicht im Zusammenhang mit Werbung auf Basis
von Behavioural Targeting

Transparenz ist eine Schllissel voraussetzung dafUr, dass natiirliche Personen in die Erhebung
und weitere Verarbeitung ihrer Daten einwilligen konnen. Wie oben dargelegt wurde, ist es
moglich, dass die Nutzer in Bezug auf Werbung auf Basis von Behavioural Targeting die
Technologie hinter der Werbung auf Basis von Behavioural Targeting nicht kennen oder
nicht verstehen oder nicht einmal wissen, dass sie gezielt mit solchen Arten der Werbung
bedient werden. Esist deshalb von grofdter Wichtigkeit, dass eine ausreichende und wirksame

3 Stellungnahme zum Schutz der personenbezogenen Daten von Kindern (Allgemeine Leitlinien und

Anwendungsfall Schulen): http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2009/wpl60_en.pdf
3 Diesist zusdtzlich zu den geltenden Rechtsvorschriften und Normen im Bereich der Werbung.
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Informierung sichergestellt wird, die die Internet-Nutzer erreicht. Die betroffenen Personen
kdnnen nur dann ihre Wah! treffen, wenn sie informiert sind.

4.2.1 Welche Informationen missen gegeben werden und von wem?

Artikel 5 Absatz 3 legt fest, dass der Nutzer Informationen ,, geméaf der Richtlinie 95/46/EG
u. a. Uber die Zwecke der Verarbeitungen® erhélt. Artikel 10 der Richtlinie 95/46/EG betrifft
die Bereitstellung dieser Informationen.®

In Bezug auf Werbung auf Basis von Behavioural Targeting sollten die betroffenen Personen
unter anderem Uber die Identitdt des Betreibers des Werbenetzwerks und Uber die
Zweckbestimmungen der Verarbeitung informiert werden. Die betroffene Person sollte klare
Informationen darlber erhalten, dass der Cookie es dem Betreiber des Werbenetzes
ermdglicht, Informationen Uber Besuche auf anderen Websites, Uber die ihnen gezeigte
Werbung, die angeklickte Werbung, die Zeitwahl usw. zu sammeln.

Die Verwendungen des Cookies zur Erstellung von Profilen zum Zwecke der Bereitstellung
gezielter Werbung sollten einfach verstdndlich erklart werden. Erwagungsgrund 25 der
Datenschutzrichtlinie fur elektronische Kommunikation verlangt, dass Mitteilungen auf
»Klare und umfassende” Weise gemacht werden. Aussagen wie ,, Werbetreibende und sonstige
Dritte kénnen auch ihre eigenen Cookies oder Action Tags verwenden“ sind eindeutig
unzureichend.

In Bezug auf die Art der Informationserteilung verlangt Erwéagungsgrund 25, dass sie ,, so
benutzerfreundlich wie mdglich” ist. Die Artikel-29-Arbeitsgruppe ist der Ansicht, dass das
interaktive Anzeigen eines Minimums an Informationen auf leicht sichtbare und versténdliche
Weise direkt auf dem Bildschirm der wirkungsvollste Weg wére, diesen Grundsatz
einzuhalten®. Es ist wichtig, dass die Informationen leicht zuganglich und sehr gut sichtbar
sind. Diese grundlegenden Informationen dirfen nicht in den algemenen
Geschéftsbedingungen und Datenschutzvorschriften versteck werden.

Die Artikel-29-Arbeitsgruppe erkennt an, dass es technisch gesehen, verschiedene Wege der
Informationserteilung geben mag und begrifdt Kreativitét in diesem Bereich. Sie ist sich
bewusst, dass einige der Betreiber von Werbenetzwerken mit der Entwicklung neuer Wege
zur Bereitstellung von Informationen begonnen haben und begrufét dies. Ein Beispiel fir
solche Entwicklungen, die die Arbeitsgruppe sowohl positiv als auch notwendig findet, sind
Icons, die auf der Website des Anbieters von Online-Inhalten rund um die Werbung platziert
werden und Links zu weiteren Informationen bereitstellen.

Unter Berucksichtigung der in Abschnitt 4.1.3 dargelegten Mdoglichkeit fir nattrliche
Personen, einmalig in die Uberwachung einzuwilligen und damit auch in das zukiinftige
Ablesen des Cookies, findet es die Artikel-29-Arbeitsgruppe sehr wichtig, dass Betreiber von
Werbenetzwerken Wege finden, die Personen in regelmaRigen Abstanden Uber die
Uberwachung zu informieren. Wenn die betroffenen Personen nicht auf klare und eindeutige
Weise und mit Hilfe einfacher Mittel an die Uberwachung erinnert werden, ist es sehr
wahrscheinlich, dass es ihnen nach einer Weile nicht mehr bewusst ist, dass die Uberwachung
weiterhin stattfindet und dass sie in diese eingewilligt haben. Diesbeziliglich wirde es die

3 Es wird insbesondere die Bereitstellung der folgenden Informationen gefordert: die Identitdt des fur die
Verarbeitung Verantwortlichen, die Zweckbestimmungen der Verarbeitung sowie die Empfanger der Daten
und das Vorliegen des Auskunftsrechts insoweit as solche weiteren Informationen erforderlich sind, um
eine Verarbeitung nach Treu und Glauben zu gewéhrleisten.

Dies entspricht der vorherigen Stellungnahme der Artikel-29-Arbeitsgruppe, siehe Empfehlung WP 43 zu
einigen Mindestanforderungen fur die Online-Erhebung personenbezogener Daten in der Européischen
Union, angenommen am 17. Mai 2001, verfligbar unter:
http://ec.europa.eu/justice_home/fs|/privacy/docs/wpdocs/2001/wp43en.pdf

40
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Artikel-29-Arbeitsgruppe sehr unterstitzen, wenn ein Symbol und damit verbundene
Nachrichten die Konsumenten darauf aufmerksam machen wirden, dass ein Betreiber eines
Werbenetzwerks ihr Internet-Surf-Verhalten zur Einblendung gezielter Werbung tberwacht.
Dieses Symbol wére sehr hilfreich, nicht nur um natiirliche Personen an die Uberwachung zu
erinnern, sondern auch um zu kontrollieren, ob sie weiter Gberwacht werden oder ob sie ihre
Einwilligung zurlickziehen wollen.

Eine weitere einschlagige Frage ist wer die Informationen bereitstellen sollte — sollte es
Aufgabe des Anbieters von Online-Inhalten oder des Betreibers eines Werbenetzwerks sein
oder die Aufgabe von beiden? Als Ergebnis sollten die betroffenen Personen leicht
zugéangliche und gut sichtbare Informationen erhalten. Wie weiter dargelegt wird, scheint
hierfir die Zusammenarbeit zwischen dem Anbieter von Online-Inhalten und dem Betreiber
des Werbenetzwerks von grundlegender Bedeutung zu sein.

Die Artikel-29-Arbeitsgruppe merkt an, dass gemal? dem Wortlaut von Artikel 5 Absatz 3 der
Datenschutzrichtlinie fur elektronische Kommunikation die den Cookie versendende und
ablesende Stelle zur Bereitstellung der erforderlichen Informationen und zur Einholung der
Einwilligung der betroffenen Person verpflichtet ist. Wenn Anbieter von Online-Inhalten
gemeinsam fir die Verarbeitung Verantwortliche sind, z. B. wenn sie direkt identifizierbare
Informationen an Betreiber von Werbenetzwerken senden, sind sie auch dazu verpflichtet, die
betroffenen Personen Uber die Datenverarbeitung zu informieren.

Wie in Abschnitt 3.3 angemerkt wurde, teilen Anbieter von Online-Inhalten die
Verantwortung fur die Datenverarbeitung, die im Zusammenhang mit dem Einblenden von
Werbung auf Basis von Behavioural Targeting steht, darliber hinaus mit den Betreibern von
Werbenetzwerken. Genauer gesagt, deckt diese Verantwortung den ersten Teil der
Verarbeitung ab, aso die Ubermittlung der IP-Adresse an den Betreiber eines
Werbenetzwerks, der dann stattfindet, wenn eine Person die Website des Anbieters von
Online-Inhalten besucht und auf die Website des Betreibers des Werbenetzwerks umgel eitet
wird.

Als Ergebnis dieser Verantwortung haben Anbieter von Online-Inhalten bestimmte
Verpflichtungen gegentber den betroffenen Personen, die sich in erster Linie aus der
Richtlinie 95/46/EG*" ergeben. Die Artikel-29-Arbeitsgruppe ist insbesondere der Ansicht,
dass die Anbieter von Online-Inhalten durch die Verpflichtung gebunden sind, die
betroffenen Personen Uber die Datenverarbeitung zu informieren, die als Ergebnis der
Umleitung ihrer Browser stattfindet und Uber die Zwecke, fir die diese Information spéater
durch die Betreiber des Werbenetzwerks verwendet werden. Die Information sollte sich nicht
nur auf die Ubermittlung der IP-Adresse fir die Zwecke der Einblendung von Werbung
beziehen, sondern auch auf die weitere Datenverarbeitung, die durch die Betreiber von
Online-Werbenetzwerken vorgenommen wird. Hierzu zahlt auch das Speichern von Cookies.

Die Artikel-29-Arbeitsgruppe schlégt nattirlich nicht vor, dass Informationen zweimal erteilt
werden missen (einmal durch den Betreiber des Online-Werbenetzwerks und dann durch den
Anbieter von Online-Inhalten). Die Artikel-29-Arbeitsgruppe ist der Ansicht, dass in diesem
Bereich ein eindeutiger Bedarf an Zusammenarbeit zwischen den Betreibern von
Werbenetzwerken und den Anbietern von Online-Inhalten vorliegt. Sie sollen entscheiden,
durch wen und wie die Informationen erteilt werden. Die Artikel-29-Arbeitsgruppe fordert

4 Daruiber hinaus merkt die Artikel-29-Arbeitsgruppe an, dass die Anbieter von Online-Inhalten auch aus
allgemeinen Rechtsgrundsdtzen (Vertragss und Deéliktsrechts) und aus verbraucherschutzrechtlichen
Vorschriften zwischen Unternehmen und Verbrauchern fir die Informierung natirlicher Personen
verantwortlich sind, insoweit als die Datenverarbeitung und die Uberwachung als Ergebnis der Umleitung
an den Betreiber von Werbenetzwerken erfolgt.
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folglich die Betreiber von Werbenetzwerken und die Anbieter von Online-Inhalten dazu auf,
keine Anstrengung zu scheuen, um wirksame Mitteilungen bereitzustellen und unter Internet-
Nutzern den grofdten Wissensstand dartiber zu gewéhrleisten, wie Werbung auf Basis von
Behavioural Targeting in jeder bestimmten Situation funktioniert. Der Bedarf an diesem
Zusammenspiel wird weiter unterstrichen, wenn man bedenkt, dass die Betreiber von
Werbenetzwerken tblicherweise fur die betroffenen Personen unsichtbar sind. Die Interaktion
der Nutzer findet stattdessen mit der besuchten Website stait, also mit der Website des
Anbieters von Online-Inhalten. Aus diesem Grund ist es aus der Sicht der Nutzer der
direktere Weg, wenn sie eine Mitteilung von der Website des Anbieters von Online-Inhalten
erhalten. Dies kann auf unterschiedliche Weise geschehen; beispiel sweise wenn der Anbieter
von Online-Inhaten Platz auf seiner Website bereitstellt, auf dem die Betreiber von
Werbenetzwerken die erforderlichen Informationen einstellen kdnnen.

Die Datenschutz-Behtrden werden bei der Ausibung ihrer Téatigkeit angemessene
Sensibilisierungsmal3nahmen zu diesen Praktiken und den entsprechenden Rechten der
betroffenen Personen berticksichtigen.

5. Sonstige Verpflichtungen und Grundsitze im Sinne der
Richtlinie 95/46/EG

Zusétzlich zu Artikel 5 Absatz 3 mussen die fur die Datenverarbeitung Verantwortlichen die
Einhaltung aller Verpflichtungen aus Richtlinie 957/46/EG gewéhrleisten, die sich nicht mit
Artikel 5 Absatz 3 Uberschneiden. Sie missen unter anderem Folgendes sicherstellen:

5.1. Verpflichtungen bezuglich besonderer Kategorien
personenbezogener Daten

Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religitse oder
philosophische Uberzeugen oder die Gewerkschaftszugehdrigkeit hervorgehen sowie Daten
Uber Gesundheit oder Sexualleben gelten gemald Artikel 8 der Richtlinie 95/46/EG als
sensible Daten. Die Artikel-29-Arbeitsgruppe sieht as grofle Gefahr eine mogliche
Verletzung der Rechte in Bezug auf die personenbezogenen Daten natlrlicher Personen,
wenn diese Art von Informationen fir die Zwecke der Werbung auf Basis von Behavioural
Targeting genutzt werden. Jedes mdogliche auf sensiblen Daten beruhende Targeting der
betroffenen Personen, ertffnet die Moglichkeit fur Missbrauch. Darlber hinaus sollte
angesichts der Sensihilitdt solcher Informationen und der méglicherweise peinlichen
Situationen, die sich daraus ergeben kdnnen, dass natirliche Personen Werbung erhalten, die
beispielsweise ihre sexuellen Vorlieben oder politischen Aktivitéten offenlegen, das
Anbieten/die Verwendung von Interessenkategorien entmutigt werden, die sensible Daten
offenlegen.

Wenn Betreiber von Werbenetzwerken aber dennoch Interessenkategorien anbieten und
verwenden, die sensible Daten offenlegen, missen sie Artikel 8 der Richtlinie 95/46/EG
einhalten. Wenn ein Betreiber eines Werbenetzwerks beispielsweise das Verhaten einer
natUrlichen Personen verarbeitet, um sie in eine Interessenkategorie zu , platzieren®, die ihre
besonderen sexuellen Vorlieben angibt, wirde er gemal3 Artikel 8 der Richtlinie 95/46/EG
sensible Daten verarbeiten. Der genannte Artikel verbietet die Verarbeitung sensibler Daten
mit Ausnahme bestimmter, besonderer Umsténde. In diesem Zusammenhang wére die einzige
mogliche Rechtsgrundlage, welche die Datenverarbeitung rechtméig machen wirde, die
vorherige Opt-in-Einwilligung gemald Artikel 8 Absatz 2 Buchstabe a. Die Anforderung einer
vorherigen Erteilung der Einwilligung durch die betroffene Person bedeutet, dass ein
Mechanismus des Opt-out der Einwilligung auf keinen Fall den gesetzlichen Erfordernissen
entsprechen wiirde. Es bedeutet auch, dass eine solche Einwilligung nicht durch die Browser-
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Einstellungen eingeholt werden kénnte. Zur rechtméaliigen Erhebung und Verarbeitung dieser
Art von Informationen missten die Betreiber von Werbenetzwerken Mechanismen zur
Einholung einer ausdriicklichen, vorherigen Einwilligung einrichten, die unabhangig von der
sonstigen Einwilligung fur die Verarbeitung im Allgemeinen ist.

5.2 Einhaltung der Grundsatze in Bezug auf die Qualitat der Daten

Artikel 6 der Richtlinie 95/46/EG legt bestimmte Grundsédtze fest, die durch den fir die
Datenverarbeitung Verantwortlichen eingehalten werden mussen. Hier sind die Folgenden
von besonderer Bedeutung:

Es ist der Artikel-29-Arbeitsgruppe bewusst, dass Profile, die fir Zwecke der Werbung auf
Basis von Behavioural Targeting gesammelt und genutzt werden, potentiell fir andere
Zwecke as Werbung genutzt werden koénnen. Sie kénnten moglicherweise fur die
Entwicklung neuer Dienste verwendet werden, deren Natur bislang noch nicht bekannt ist.

Oben Stehendes hangt dariiber hinaus von der Einhaltung von Artikel 6 Absatz 1 Buchstabe b
ab, der den Zweckbegrenzungs-Grundsatz festlegt. Dieser Grundsatz verbietet die
Verarbeitung personenbezogener Daten, die nicht mit den Zwecken vereinbar sind, die die
urspringliche Erhebung rechtmallig gemacht haben. Anders ausgedrickt wirde die
unvereinbare sekundare Verwendung der fur Zwecke der Werbung auf Basis von Behavioural
Targeting gesammelten und gespeicherten Informationen gegen Artikel 6 Buchstabe b der
Richtlinie 95/46/EG verstol3en. Wenn die Betreiber von Werbenetzwerken beispielsweise
einer Unternehmensgruppe angehoren, die vielfaltige Dienste anbietet, kann der Betreiber des
Werbenetzwerks die fir Werbung auf Basis von Behavioural Targeting erhobenen Daten im
Prinzip nicht fur solche andere Dienste verwenden (sofern nicht nachgewiesen werden kann,
dass die Zwecke vereinbar sind). Aus denselben Grunden dirfen die Betreiber von
Werbenetzwerken die fir Zwecke der Werbung auf Basis von Behavioural Targeting
gesammelten Informationen nicht mit anderen Informationen anreichern.

Wenn Betreiber von Werbenetzwerken Informationen, die sie fir Werbung auf Basis von
Behavioural Targeting gesammelt haben, fir sekundére, unvereinbare Zwecke wie z. B.
Across-Dienste, nutzen wollen, benttigen Sie gemald Artikel 7 der Richtlinie 95/46/EC
zusétzliche Rechtsgrundlagen. Folglich missen sie die betroffenen Personen informieren und
ihre Einwilligung gemal3 Artikel 7 Buchstabe a einholen.

Artikel 6 Absatz 1 Buchstabe e schreibt vor, dass Daten geldscht werden miissen, wenn sie
fur die Realiserung der Zwecke, fur die sie erhoben wurden, nicht langer erforderlich sind.
(Speicherungsgrundsatz). Die Einhaltung dieses Grundsatzes verlangt eine Einschrankung
der Speicherungsdauer von Informationen. Entsprechend missen Unternehmen genaue
Zeitrahme nennen und auch einhalten, wahrend derer die Daten gespeichert sind.

Demzufolge missen Informationen Uber das Verhalten der Nutzer gel6scht werden, wenn sie
nicht 1anger fur das Erstellen eines Profils bendtigt werden. Uneingeschrankte oder zu lange
Speicherungsfristen verstolen gegen Artikel 6 Absatz 1 Buchstabee der Richtlinie. Die
Artikel-29-Arbeitsgruppe hat festgestellt, dass die grof3en Betreiber von Werbenetzwerken
unterschiedliche  Speicherungsfristen  haben. Manche haben  uneingeschrénkte
Speicherungsfristen und andere begrenzen diese auf die Dauer von drei Monaten.

Also fordert die Artikel-29-Arbeitsgruppe die Betreiber von Werbenetzwerken dazu auf,
Vorgehensweisen einzufihren, mit denen gewéhrleistet wird, dass die Informationen, die
jedes Mal beim Ablesen eines Cookies gesammelt werden, unverziiglich geléscht oder
anonymisiert werden, sobald sie nicht mehr gespeichert werden missen. Jeder fur die
Datenverarbeitung Verantwortliche muss rechtfertigen koénnen, warum eine bestimmte
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Speicherungsdauer erforderlich ist. Die Artikel-29-Arbeitsgruppe fordert die Betreiber von
Werbenetzwerken zur Angabe von Grinden zur Rechtfertigung der Speicherungsdauer auf,
die sie angesichts der Zwecke fir die Datenverarbeitung fur erforderlich halten.

Wenn eine natrliche Person um die Léschung ihres Profils bittet oder von ihrem Recht auf
Zuriickziehung der Einwilligung Gebrauch macht, ist der Betreiber des Werbenetzwerks dazu
verpflichtet, die die betroffene Person betreffenden Daten unverziglich zu I6schen, da er
nicht mehr lénger Uber eine Rechtsgrundlage (d.h. die Einwilligung) fir die Verarbeitung
verfugt.

5.3 Rechteder betroffenen Person

Die fur die Datenverarbeitung Verantwortlichen sollten es den von der Verarbeitung
betroffenen Personen ermdglichen, ihr in den Artikeln 12 und 14 der Datenschutzrichtlinie
niedergel egtes Auskunfts-, Berichtigungs-, L 6schungs- und Widerspruchsrecht auszutiben.

Der Artikel-29-Arbeitsgruppe sind die Initiativen der Betreiber von Werbenetzwerken
bekannt, die Zugriff auf die Interessenkategorien anbieten, in die die betroffenen Personen
aufgrund der Identifikationsnummer des Cookies eingeordnet wurden®. Diese neuen Tools
ermdglichen den Nutzern nicht nur den Zugriff auf die sie betreffenden Interessenkategorien,
sondern auch die Anderung oder Léschung dersel ben.

Die Artikel-29-Arbeitsgruppe begrifdt diese Initiativen, die dazu beitragen, die Rechte der
Personen auf einen leichten Zugriff und auf Anderung ihrer personenbezogenen Daten
wirksam zu machen. Die Artikel-29-Arbeitsgruppe drangt die Betreiber von
Werbenetzwerken dazu, Verfahren einzufthren, mit denen die Personen Uber diese Tools
informiert werden und mit denen diese fir die betroffenen Personen so sichtbar wie mdglich
gemacht werden, so dass der durchschnittliche Nutzer tatséchlich zu ihrer Nutzung beféhigt
wird.

5.4. Sonstige Verpflichtungen

Artikel 17 der Richtlinie sieht vor, dass der fur die Datenverarbeitung Verantwortliche die
technischen und organisatorischen MalRnahmen durchfiihren muss, die fir den Schutz
gegen die zufdllige oder unrechtmaliige Zerstorung, den zufélligen Verlust, die unberechtigte
Weitergabe und gegen jede andere Form der unrechtmélligen Verarbeitung
personenbezogener Daten erforderlich sind. Die Einhaltung der Sicherheitsvorschriften macht
es erforderlich, dass die Betreiber von Werbenetzwerken technische und organisatorische
Malinahmen umsetzen, die dem Stand der Technik entsprechen, um die Sicherheit und
Vertraulichkeit der Informationen zu gewahrleisten.

Gemal3 Artikel 18 der Richtlinie 95/46/EG konnen die fur die Datenverarbeitung
Verantwortlichen zur Meldung der Verarbeitung an die Datenschutzbehdrde verpflichtet
sein, sofern sie von dieser Pflicht nicht befreit sind. Entsprechend missen die Betreiber von
Werbenetzwerken die Verarbeitung melden, sofern dies gemdld innerstaatlichem Recht
vorgeschrieben ist. Dartiber hinaus mussen die Betreiber von Werbenetzwerken bei einer
Ubermittlung der Daten in ein Land aulRerhalb der EU, beispielsweise an einen Server in
einem Drittland, die Einhaltung der Vorschriften zur Ubermittlung personenbezogener Daten
in Drittlander sicherstellen (Artikel 25 und 26 der Richtlinie 95/46/EG).

42 Sehe den Ad Interest Manager von Y ahoo unter: http://info.yahoo.com/privacy/us/yahoo/opt_out/targeting/
Siehe auch die Funktionsweise der interessenbezogenen Werbung von Google unter:
http://www.google.com/ads/preferences/html/about.html.
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6. Schlussfolgerungen und Empfehlungen

Die Techniken der Werbung auf Basis von Behavioural Targeting ermdglichen es
Werbetreibenden und insbesondere den Betreibern von Werbenetzwerken, im Internet
surfende Personen zu verfolgen, um Profile zu erstellen und diese fur gezielte Werbung zu
nutzen. In den meisten Féllen ist es den betroffenen Personen nicht einmal bewusst, dass dies
passiert.

Die Artikel-29-Arbeitsgruppe ist zutiefst beunruhigt Gber die Auswirkungen, die diese immer
weiter verbreitete Praxis auf die Privatsphdre und den Datenschutz hat. Wahrend die
Datenschutzgesetzgebung fur die Auslibung dieser Praxis unter anderem die Einholung der
Einwilligung der betroffenen Personen fordert, ist es in Wahrheit eher zweifelhaft, dass die
Durchschnittsperson weil3, dass sie fur die Einblendung gezielter Werbung Gberwacht wird,
geschweige denn, dass sie ihre Einwilligung hierfir erteilen wirde.

Bislang haben die Versuche der Industrie versagt, Informationen zu erteilen und den Personen
di Kontrolle zu erleichtern, ob sie Uberwacht werden wollen oder nicht. Haufig unklar
verfasste Mitteilungen in den algemeinen Geschaftsbedingungen oder in den
Datenschutzvorschriften erfillen die Vorschriften der Datenschutzgesetzgebung nicht. In
einigen Mitgliedstaaten hat die Industrie Anstrengungen unternommen, die geltenden Gesetze
durch Selbstkontrolle zu erganzen. Solche Anstrengungen sind willkommen, da sie die
allgemeinen Grundsétze des Rechtsrahmens genauer darlegen. Die Artikel-29-Arbeitsgruppe
ist jedoch der Ansicht, dass noch ein weiter Weg zurlickzulegen ist. Die Industrie sollte ihre
Anstrengungen zur Einhaltung der wiedererstarkten, geltenden Rechtsvorschriften
intensivieren.

Mit dieser Stellungnahme mdchte die Artikel-29-Arbeitsgruppe den Stakeholdern und
insbesondere den Betreibern von Werbenetzwerken und den Anbietern von Online-Inhalten
Orientierungshilfe bel der Einhaltung des geltenden Rechtsrahmens geben, wie er in der
vorliegenden Stellungnahme ausgelegt wird. Deshalb legt die vorliegende Stellungnahme die
Ansichten der Artikel-29-Arbeitsgruppe zur Auslegung des geltenden Datenschutz-
Rechtsrahmens in Bezug auf die Praxis der Werbung auf Basis von Behavioural Targeting
dar. Sie ruft die Industrie auch dazu auf, technische und sonstige Mittel zur Einhaltung desin
der Stellungnahme dargelegten Rechtsrahmens vorzulegen und beziiglich dieser Mittel in
einen Meinungsaustausch mit der Artikel-29-Arbeitsgruppe zu treten. Am Ende eines
festgelegten ,, Diskussionszeitraums® bewertet die Artikel-29-Arbeitsgruppe die Situation und
ergreift die notwendigen und geeigneten Mal3nahmen. In der Zwischenzeit fordert die
Artikel-29-Arbeitsgruppe die betroffenen Parteien zur Umsetzung der nachfolgenden
Empfehlungen auf.

6.1. Geltende Rechtsvorschriften

e Der EU-Rechtsrahmen fur die Nutzung von Cookies ist hauptsachlich in
Artikel 5 Absatz3 der Datenschutzrichtlinie fir elektronische Kommunikation
niedergelegt®.

o Artikel 5Absatz3 findet immer dann Anwendung, wenn ,Informationen* wie
Cookies auf dem Endgerét des Internet-Nutzers gespeichert oder abgelesen werden.
Eswird nicht vorausgesetzt, dass es sich hierbei um personenbezogene Daten handelt.

“3 Die gednderte Datenschutzrichtlinie fiir elektronische Kommunikation muss bis zum Mai 2011 umgesetzt

werden.
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6.2.

6.3.

6.4

Dartber hinaus findet die Richtlinie 95/46/EG immer dann auf Angelegenheiten
Anwendung, die nicht ausdriicklich durch die Datenschutzrichtlinie fur elektronische
Kommunikation abgedeckt sind, wenn personenbezogene Daten verarbeitet werden.
Werbung auf Basis von Behavioural Targeting basiert auf der Nutzung von
Kennungen, die die Erstellung sehr detaillierter Nutzer-Profile ermdglichen, die in den
meisten Féllen als personenbezogene Daten gelten.

Zustandigkeit, territorialer Anwendungsbereich - Niederlassung

Die Richtlinie 95/46/EG findet auf die Datenverarbeitung Anwendung, die stattfindet,
wenn Anbieter von Online-Inhalten und Betreiber von Werbenetzwerken gemald
Artikel 4 Absatz 1 Buchstaben a und ¢ der Richtlinie (95/46/EG) und gemald Artikel 3
der Datenschutzrichtlinie fur elektronische Kommunikation Werbung auf Basis von
Behavioural Targeting betreiben. Die bestehenden Vorgaben der Artikel-29-
Arbeitsgruppe zu diesem Thema sind vollumfanglich anwendbar.

Rollen und Verantwortlichkeiten

Betreiber von Werbenetzwerken sind durch die Verpflichtungen von
Artikel 5 Absatz 3 der Datenschutzrichtlinie fir elektronische Kommunikation
insoweit gebunden, als sie Cookies auf den Endgerdten der betroffenen Personen
platzieren und/oder Informationen von Cookies abrufen, die bereits auf diesen Geréten
gespeichert sind. Sie sind insoweit auch fir die Datenverarbeitung Verantwortliche als
sie die Zwecke und die grundlegenden Mittel der Datenverarbeitung bestimmen.

Anbieter von Online-Inhalten tragen in Bezug auf die erste Phase der Verarbeitung,
also wenn sie durch die Art der Erstellung ihrer Website die Ubermittlung der 1P-
Adresse an den Betreiber des Werbenetzwerks ausl 6sen (was die weitere Verarbeitung
ermoglicht), eine bestimmte Verantwortung, die mit der enes fur die
Datenverarbeitung Verantwortlichen verwandt ist. Diese V erantwortung bringt einige,
eingeschrankte Datenschutz-Verpflichtungen (siehe unten) mit sich. Wenn Anbieter
von Online-Inhalten dartber hinaus direkt identifizierbare, personenbezogene Daten
an die Betreiber von Werbenetzwerken tbermitteln, gelten sie als gemeinsam fur die
Datenverarbeitung Verantwortliche.

Verpflichtungen und Rechte

In Bezug auf Betreiber von Werbenetzwer ken:

Artikel 5 Absatz 3 der Datenschutzrichtlinie fur elektronische Kommunikation, der
die Verpflichtung zur Einholung der vorherigen Einwilligung in Kenntnis der
Sachlage festlegt, findet auf die Betreiber von Werbenetzwerken Anwendung.

Einwilligungen konnen nur unter sehr eingeschrankten Umstanden Uber die Browser-
Einstellungen eingeholt werden. Insbesondere, wenn der Browser so eingestellt ist,
dass er standardmaliig alle Cookies zurtickweist (wenn der Browser auf diese Option
eingestellt wurde) und der Nutzer die Einstellung so gedndert hat, dass er Cookies
akzeptiert, nachdem der Nutzer vollumfanglich Uber den Namen des fur die
Datenverarbeitung Verantwortlichen, die Verarbeitung, die Ziele der Verarbeitung
und die erhobenen Daten informiert wurde. Folglich muss entweder der Browser
allein oder in Verbindung mit anderen Mitteln klare, umfassende und vollstandig
sichtbare Informationen Uber die Verarbeitung tbermitteln.
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Die Betreiber von Werbenetzwerken sollten mit Browser-Herstellern/Entwicklern
zusammenarbeiten und sie zur Einfihrung von Privacy-by-Design in Browser
ermutigen.

Cookie-basierte Opt-out-Mechanismen stellen im Allgemeinen keinen angemessenen
Mechanismus zur Einholung der Einwilligung in Kenntnis der Sachlage dar. In den
meisten Fallen wird die Einwilligung des Nutzers impliziert, wenn er von der Opt-out-
Moglichkeit nicht Gebrauch macht. Tatschlich machen aber nicht deshalb nur so
wenige Leute von der Opt-out-Mdglichkeit Gebrauch, weil sie sich in Kenntnis der
Sachlage fir eine Einwilligung in die Werbung auf Basis des Behavioural Targeting
entschieden haben, sondern weil sie nicht wissen, dass eine Verarbeitung stattfindet
und erst recht nicht, wie sie von dem Opt-out Gebrauch machen kdnnen.

Die Betreiber von Werbenetzwerken sollten schnell von Opt-out-Mechanismen
Abstand nehmen und vorherige Opt-in-Mechanismen einfiihren. Mechanismen zur
Einholung einer giiltigen Einwilligung in Kenntnis der Sachlage sollten eine positiv
bejahende Handlung der betroffenen Person erforderlich machen, mit der diese ihre
Einwilligung in den Erhalt von Cookies und in die darauffolgende Uberwachung ihrer
Surf-Gewohnheiten zur Einblendung mal3geschneiderter Werbung erteilt

In  Ubereinstimmung mit Erwagungsgrund 25 der Datenschutzrichtlinie  fir
elektronische Kommunikation kénnte die Einwilligung eines Nutzers in den Erhalt
eines Cookies auch seine Einwilligung in das nachfolgende Lesen des Cookies zur
Folge haben und folglich in die Uberwachung seines Internet-Surfens. Es wére nicht
erforderlich, fur jedes Lesen des Cookies die Einwilligung einzuholen. Um
sicherzustellen, dass den betroffenen Personen bewusst bleibt, dass sie Uberwacht
werden, sollten die Betreiber von Werbenetzwerken: i) den Umfang der Einwilligung
zeitlich begrenzen; ii) ein einfaches Zurickziehen der Einwilligung in die
Uberwachung fur Zwecke der Werbung auf Basis von Behavioural Targeting
ermdglichen und iii) ein Symbol oder andere Tools erstellen, die auf alen Websites
sichtbar sein sollten, auf denen die Uberwachung stattfindet (die Website-Partner des
Betreibers des Werbenetzwerks). Dieses Symbol sollte die Personen nicht nur an die
Uberwachung erinnern, sondern ihnen auch bei der Entscheidung helfen, ob sie
weiterhin Uberwacht werden moéchten oder ob sie ihre Einwilligung zuriickziehen
wollen.

Die Betreiber von Werbenetzwerken sollten die Einhaltung der Verpflichtungen
sicherstellen, die sich aus der Richtlinie 95/46/EG ergeben und die sich nicht direkt
mit Artikel 5 Absatz 3 Uberschneiden. Dazu gehtdren der Zweckbegrenzungs-
Grundsatz und die Sicherheitsverpflichtungen.

Dartber hinaus sollten die Betreiber von Werbenetzwerken den Personen die
Auslbung ihrer Rechte auf Auskunft, Berichtigung und Léschung ermdglichen. Die
Artikel-29-Arbeitsgruppe begrifdt es, dass manche Betreiber von Werbenetzwerken
den betroffenen Personen den Zugriff auf und die Anderung der Interessenkategorien
ermoglichen, in die sie eingeordnet wurden.

Die Betreiber von Werbenetzwerken sollten Speicherungs-Strategien nutzen, die
sicherstellen, dass die Informationen, die jedes Ma gesammelt werden, wenn en
Cookie gelesen wird, automatisch nach einer begriindeten Zeitspanne gel 6scht werden
(die fur die Verarbeitung erforderlich ist). Dies findet auch auf alternative Tracking-
Technologien Anwendung, die im Zusammenhang mit Werbung auf Basis von
Behavioural Targeting genutzt werden, wie beispielsweise JavaScript und auf der
Browser-Umgebung des Nutzersinstalliert sind.
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Betreiber von Werbenetzwer ken und Anbieter von Online-I nhalten:

Die Bereitstellung sehr gut sichtbarer Informationen ist eine Grundvoraussetzung fur
die Gultigkeit einer Einwilligung. Das Erwahnen der Praxis der Werbung auf Basis
von Behavioural Targeting in den allgemeinen Geschéftsbedingungen und/oder den
Datenschutzvorschriften kann niemals ausreichen. Unter Beriicksichtigung des
niedrigen Kenntnisstands Uber die Praxis der Werbung auf Basis von Behavioural
Targeting sollten diesbeziiglich Anstrengungen zur Anderung der Situation
unternommen werden.

Die Betreiber von Werbenetzwerken und die Anbieter von Online-Inhalten sind
gemal3 Artikel 10 der Richtlinie 95/46/EG zur Bereitstellung von Informationen an die
Nutzer verpflichtet. Konkret heifdt das, dass sie sicherstellen sollten, dass die Personen
mindestens erfahren, wer (d.h. welche Stelle) fir die Platzierung des Cookies und die
Erhebung der entsprechenden Informationen zustandig ist. Dartiber hinaus sollten sie
auf einfache Weise dartiber informiert werden, (a) dass der Cookie fur die Erstellung
von Profilen genutzt wird; (b) welche Art Informationen gesammelt werden, um diese
Profile zu erstellen; (c) dass die Profile zur Schaltung mal3geschneiderter Werbung
genutzt werden und (d), dass der Cookie die Identifizierung des Nutzers Uber
zahlreiche Websites ermoglicht.

Die Betreiber von Werbenetzwerken/die Anbieter von Online-Inhalten sollten die
Informationen interaktiv direkt auf dem Bildschirm anbieten, wenn nétig Uber
.layered® Mitteilungen. Auf jeden Fall sollten sie leicht zuganglich und sehr gut
sichtbar sein.

Gute Beispiele sind Icons, die auf der Website des Anbieters von Online-Inhalten um
die Werbung platziert sind und Links zu weiteren Informationen angeben. Die
Artikel-29-Arbeitsgruppe drangt die Betreiber von Werbenetzwerken, die Anbieter
von Online-Inhalten und die Industrie zu Kreativitét auf diesem Bereich.

Brissdl, den 22. Juni 2010

Fur die Datenschutzgruppe
Der Vorsitzende
Jacob KOHNSTAMM
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