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Schutz der per sonenbezogenen Daten von Kindern

(Allgemeine Leitlinien und Anwendungsfall Schulen)

| —Einfuhrung
1) —Hintergrund

Gegenstand der vorliegenden Stellungnahme ist der Schutz der Daten von Kindern. Die
Stellungnahme richtet sich hauptséchlich an Zielgruppen, die personenbezogene Daten
von Kindern verarbeiten. Im schulischen Kontext sind dies vor alem Lehrer und
Schulbehdrden. Auflerdem wendet sich die Stellungnahme an die nationalen
Kontrollstellen fir den Datenschutz, die fur die Uberwachung der Verarbeitung
derartiger Daten zusténdig sind.

Das Arbeitspapier ist im Zusammenhang mit der allgemeinen Initiative der
Européischen Kommission zu sehen, die diese in ihrer Mitteilung im Hinblick auf eine
EU-Kinderrechtsstrategie beschreibt. Durch ihren Beitrag zu diesem allgemeinen
Zweck zielt die Mitteilung auf die Starkung des Grundrechts von Kindern auf den
Schutz ihrer personenbezogenen Daten.

Die Artikel-29-Datenschutzgruppe hat bereits mehrere Stellungnahmen zu diesem
Thema angenommen, und insofern ist das Thema fur sie nicht neu. Einige Grundsétze
oder Empfehlungen in Bezug auf den Schutz der personenbezogenen Daten von
Kindern finden sich in ihren Stellungnahmen zum Verhaltenskodex von FEDMA
(Stellungnahme 3/2003), zur Nutzung von Standortdaten (Stellungnahme 5/2005) sowie
zu Visumantragen und biometrischen Identifikatoren (Stellungnahme 3/2007).

Ziel des Arbeitspapiers ist es, das Thema in strukturierter Form zusammenzufassen, die
mal3geblichen Grundsétze zu definieren (Tell 11) und sie am Beispiel von Schuldaten zu
veranschaulichen (Tell 111).

Der Bereich der Schuldaten wurde gewahlt, weil er zu den wichtigen Bereichen im
L eben eines Kindes gehdrt und in seinem Alltag einen breiten Raum einnimmt.

Auch der sensible Charakter vieler Daten, die in Bildungseinrichtungen verarbeitet
werden, tragt zur Bedeutung dieses Bereichs bei.

2) — Zweck und Anwendungsbereich

Dieses Arbeitspapier dient zur Analyse der allgemeinen Grundsétze, die fir den Schutz

der Daten von Kindern bedeutsam sind, sowie zur Erl&uterung ihrer Relevanz am
Beispiel von Schuldaten.



Dabel geht das Arbeitspapier der Frage nach, welche Aspekte fir den Schutz der Daten
von Kindern allgemein wichtig sind, und stellt Orientierungshilfen fur die auf diesem
Gebiet Tétigen bereit.

Nach den Kriterien in den mal3geblichsten internationalen Instrumenten ist ein Kind
eine Person unter 18 Jahren, sofern sie das gesetzliche Erwachsenenalter nicht bereits
vor diesem Alter erreichen. *

Ein Kind ist ein Mensch im umfassenden Sinne des Wortes. Deshalb muss ein Kind ale
Personenrechte, einschliefdlich des Rechts auf den Schutz seiner personenbezogenen
Daten, genief3en. Das Kind befindet sich jedoch in einer besonderen Situation, die aus
statischer und aus dynamischer Sicht betrachtet werden sollte.

Aus statischer Sicht ist das Kind eine Person, die noch nicht ihre korperliche und
seelische Reife erlangt hat. Aus dynamischer Sicht befindet sich das Kind in einem
korperlichen und geistigen Entwicklungsprozess auf dem Weg zum Erwachsensein. Die
Rechte des Kindes und die Auslibung dieser Rechte, einschliefdlich des Rechts auf
Datenschutz, sollten in einer Form zum Ausdruck gebracht werden, die beide
Sichtwei sen berlicksichtigt.

Die vorliegende Stellungnahme beruht auf der Uberzeugung, dass Aufklarung und
Verantwortung wichtige Instrumente fir den Schutz der Daten von Kindern darstellen.
Sie untersucht die Hauptgrundsétze, die fur dieses Thema von Bedeutung sind. Sie
beziehen sich Uberwiegend auf die Rechte des Kindes, werden jedoch im
Zusammenhang mit dem Datenschutz untersucht.

All diese Grundsétze sind in den grundlegenden internationalen Instrumenten enthalten.
Einige beziehen sich auf algemeine Menschenrechte, enthalten aber auch spezielle
Bestimmungen fur Kinder. Im Folgenden werden die wichtigsten Instrumente genannt:

- Allgemeine Erklarung der Menschenrechte vom 10. Dezember 1948 — Artikel 25

und 26 Absatz 3

- Europédisches Ubereinkommen zum Schutze der Menschenrechte und
Grundfreiheiten vom 4. November 1950 — Artikel 8

- Chartader Grundrechte der Européischen Union vom 7. Dezember 2000 —
Artikel 24°

Weltere Instrumente mit direktem Bezug zu den Rechten des Kindes:

- Genfer Erklérung Uber die Rechte des Kindes von 1923

- UN-Ubereinkommen Uber die Rechte des Kindes vom 20. November 1989

- Européisches Ubereinkommen (ber die Ausilbung der Rechte des Kindes,
Europarat, SEV Nr. 160, 25. Januar 1996°

- Insbesonder e Artikel 1 des Ubereinkommens der Vereinten Nationen tiber die Rechte des Kindes, 20.11.1989.
- Weiterhin:

Helsinki-Erklarung, Juni 1964, 1-11.

Internationaler Pakt Uiber wirtschaftliche, soziale und kulturelle Rechte, 16.12.1966 — Artikel 10 Absatz 3.
Internationaler Pakt Uber birgerliche und politische Rechte, 16.12.1966 — Artikel 16 und 24.

Fakultativprotokoll vom 16.12.1966.
3 N
- Weliterhin:

- UN-Erklérung der Rechte des Kindes, 20.11.1959.



- EntschliefJung des Europédischen Parlaments ,Eine EU-Kinderrechtsstrategie®,
16.1.2008

Selbstverstandlich ist im Hinblick auf den Schutz personenbezogener Daten auch stets
die algemeine Sichtweise zu berlicksichtigen, die in den Datenschutzrichtlinien
(Richtlinie 95/46/EG vom 24. Oktober 1995 und Richtlinie 2002/58/EG vom 12. Juli
2002) sowie teilweise auch in anderen Instrumenten verankert ist*.

Il —Diewichtigsten Grundsatze
A —Allgemeine Grundsatze
1) — Kindeswohl
Der zentrale Rechtsgrundsatz ist ein am Wohl des Kindes ausgerichtetes Handeln®.

Dieser Grundsatz beruht auf der Uberzeugung, dass eine Person, die ihre korperliche
und seelische Reife noch nicht erlangt hat, mehr Schutz benétigt als andere. Er zielt
darauf ab, die Bedingungen fir das Kind zu verbessern und das Recht des Kindes auf
Entfaltung seiner Personlichkeit zu stérken. Dieser Grundsatz muss von allen
Offentlichen und privaten Stellen, die Entscheidungen in Bezug auf Kinder treffen,
beachtet werden. Er gilt gleichermalien fir Eltern und andere gesetzliche Vertreter von
Kindern, und zwar sowohl bei der Abwégung ihrer jeweiligen Interessen als auch bei
der Vertretung des Kindes. Im Normalfall sollte der Vertreter des Kindes diesen
Grundsatz anwenden. Liegt jedoch ein Konflikt zwischen den Interessen von Kindern
und ihren gesetzlichen Vertretern vor, missen die Gerichte oder gegebenenfalls die
Datenschutzbehdrden eine Entscheidung treffen.

2) — Schutz und Fursorge zum Wohle des Kindes

Der Grundsatz des Kindeswohls verlangt nach einer angemessenen Einschatzung der
Lage des Kindes. Dies setzt die Beachtung von zwei Aspekten voraus. Erstens macht
die mangelnde Reife ein Kind verwundbar, was durch einen adaguaten Schutz und
ausreichende Fursorge ausgeglichen werden muss. Zweitens kann ein Kind sein Recht
auf Entwicklung nur mit Unterstitzung oder unter dem Schutz anderer Stellen und/oder
Menschen richtig wahrnehmen®.

- Empfehlungen der Parlamentarischen Versammlung des Europarats zu verschiedenen Aspekten des Schutzes von Kindern
(Empfehlungen Nr. 1071, 1074, 1121, 1286, 1551).

- Empfehlungen des Ministerkomitees des Europarats Uber die Mitsprache des Kindes in der Familie, Nr. R (98)8, und Uber den
Schutz medizinischer Daten, Nr. R (97), 5.

- Ubereinkommen iiber den Umgang von und mit Kindern, Europarat, SEV Nr. 192, 15.5.2003.

- OECD-Leéitlinien, 23.9.1980.

- Ubereinkommen 108 des Europarats vom 28.1.1981 und Zusatzprotokoll vom 8.11.2001.

- UN-Leitlinien vom 14.12.1990.

Verankert im UN-Ubereinkommen (ber die Rechte des Kindes (Artikel 3), nachfolgend bekréftigt durch das
Ubereinkommen 192 des Europarats (Artikel 6) und die Charta der Grundrechte der Européischen Union (Artikel 24 Absatz 2).
Das Recht auf Schutz ist so grundlegend, dass es in der Allgemeinen Erklarung der Menschenrechte (Artikel 25) verankert und
im Internationalen Pakt Uber blrgerliche und politische Rechte (Artikel 24), im Internationalen Pakt Uber wirtschaftliche,
soziale und kulturelle Rechte (Artikel 10 Absatz 3) und in jingster Zeit auch in der Charta der Grundrechte der Européischen
Union (Artikel 24) bestétigt wurde.
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Dieser Schutz obliegt der Familie, der Gesellschaft und dem Staat.

Dabel muss zugestanden werden, dass die Gewdhrleistung einer angemessenen
Fursorge fur Kinder gelegentlich ene umfassende Verarbeitung ihrer
personenbezogenen Daten, auch durch mehrere Beteiligte erforderlich macht. Dies gilt
hauptsachlich in Flrsorgebereichen wie Bildung, soziale Sicherheit und Gesundheit.
Diese Feststellung steht jedoch keineswegs im Widerspruch zur Forderung nach einem
angemessenen und verstarkten Schutz der Daten in solchen sozialen Bereichen,
wenngleich bei der gemeinsamen Nutzung von Daten Uber Kinder besondere Sorgfalt
geboten ist. Eine derartige gemeinsame Nutzung kann den Grundsatz der
Zweckbindung (Zweckbegrenzung) verwéassern und dazu fuhren, dass Profile ohne
Ricksicht auf den Grundsatz der Verhaltnismaldigkeit erstellt werden.

3) — Recht auf Privatsphére
Das Kind hat als Mensch ein Recht auf den Schutz seiner Privatsphére.

GemaR Artikel 16 des UN-Ubereinkommens tiber die Rechte des Kindes darf kein Kind
willkirlichen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine
Wohnung oder seinen Schriftverkehr oder rechtswidrigen Beeintr&chtigungen seiner
Ehre und seines Rufes ausgesetzt werden’.

Das Recht muss von jedem beachtet werden, auch von den gesetzlichen Vertretern des
Kindes.

4) —Vertretung

Fur die Ausiibung ihrer Rechte bendtigen Kinder groftenteils eine gesetzliche
Vertretung. Dies bedeutet aber nicht, dass die Stellung des gesetzlichen Vertreters
absolute oder bedingungslose Prioritét gegentiber der Stellung des Kindes geniefdt, denn
der Grundsatz des Kindeswohls kann ihnen mitunter Datenschutzrechte verleihen, die
gegenlber den Winschen der Eltern oder anderer gesetzlicher Vertreter Vorrang haben
koénnen. Auch bedeutet die Notwendigkeit der gesetzlichen Vertretung keineswegs, dass
Kinder ab einem bestimmten Alter in Angelegenheiten, die ihre Interessen berthren,
nicht gehort werden sollten.

Wenn bei Beginn der Verarbeitung der Daten eines Kindes die Einwilligung seines
gesetzlichen Vertreters vorlag, kann das Kind bei Erreichen der Volljahrigkeit die
Einwilligung widerrufen. Wenn eine Fortsetzung der Verarbeitung gewdinscht wird,
erscheint jedoch im Bedarfsfall stets eine ausdrtickliche Einwilligung der betroffenen
Person erforderlich.

! Dieses Recht bestdtigt das algemeine Recht auf Privatsphare, das in Artikel 12 der Allgemeinen Erklarung der

Menschenrechte, in Artikel 17 des Internationalen Pakts Uber birgerliche und politische Rechte sowie in Artikel 8 des
Europaischen Menschenrechtsiibereinkommens verankert ist.



Hat beispielsweise ein gesetzlicher Vertreter der Aufnahme seines Kindes (die
betroffene Person) in eine klinische Studie ausdriicklich zugestimmt, muss der fur die
Verarbeitung Verantwortliche bei Erreichen der Kompetenz des Kindes sicherstellen,
dass er weiterhin Uber eine rechtsgiltige Grundlage fir die Verarbeitung der
personenbezogenen Daten der betroffenen Person verfiigt. Da es hier um sensible Daten
geht, muss er die betroffene Person ausdriicklich um ihre Einwilligung ersuchen, damit
die klinische Studie fortgesetzt werden kann.

In diesem Zusammenhang sei daran erinnert, dass der Trager der Datenschutzrechte das
Kind ist, und nicht seine gesetzlichen Vertreter, die diese Rechte lediglich austiben.

5) —Konkurrierende I nteressen: Privatsphare und Kindeswohl

Der Grundsatz des Kindeswohls kann eine doppelte Rolle spielen. Zunéchst verlangt
dieser Grundsatz den bestmdglichen Schutz der Privatsphére von Kindern, indem den
Datenschutzrechten von Kindern weitestgehend Wirkung verliehen wird. Es kdnnen
jedoch Situationen entstehen, in denen das Kindeswohl und sein Recht auf Privatsphare
miteinander zu konkurrieren scheinen. In solchen Féllen mussen die Datenschutzrechte
unter Umsténden dem Grundsatz des Kindeswohls untergeordnet werden.

Dies gilt besonders in Féllen, in denen z. B. ein Jugendamt im Falle von
Kindesmissbrauch oder -verwahrlosung rel evante medizinische Daten anfordern konnte.
Ebenso kann ein Lehrer die personenbezogenen Daten eines Kindes an einen
Sozialarbeiter weitergeben, um das Kind korperlich oder seelisch zu schiitzen.

In Extremfélen kann auch ein Konflikt zwischen dem Grundsatz des Kindeswohls und
der Forderung nach der Einwilligung seiner gesetzlichen Vertreter entstehen. Auch hier
muss das Kindeswohl oberste Prioritdt genief3en, etwa wenn die seelische oder
korperliche Unversehrtheit des Kindes auf dem Spiel steht.

6) — Anpassung an den Reifegrad desKindes

Da das Kind eine noch in der Entwicklung befindliche Person ist, muss sich die
Auslbung seiner Rechte — einschliefdlich seiner Datenschutzrechte — am Stand seiner
korperlichen und geistigen Entwicklung orientieren. Kinder durchlaufen nicht nur einen
Entwicklungsprozess, sondern haben auch ein Recht auf Entwicklung und Entfaltung®.
Dieser Prozess wird im Rechtssystem der einzelnen Staaten zwar unterschiedlich
gehandhabt, doch die Kinder sollten in jeder Gesellschaft entsprechend ihrem Reifegrad
behandelt werden’.

Hinsichtlich ihrer Mitspracherechte sind verschiedene Ldsungen denkbar, angefangen
von der Anhorung des Kindes Uber eine paralele Einwilligung des Kindes und des
gesetzlichen Vertreters bis hin zur alleinigen Einwilligung des Kindes, sofern es bereits
die nétige Reife besitzt.

UN-Ubereinkommen iber die Rechte des Kindes — Artikel 7, 27 und 29.

Manche Rechtssysteme unterscheiden bei der Anwendung dieses allgemeinen Grundsatzes nach der Altersgruppe, der die
Jugendlichen angehdren: Jugendliche unter 12 Jahren, zwischen 12 und 16 Jahren und zwischen 16 und 18 Jahren.



7) —Recht auf Mitwirkung

Kinder erwerben im Laufe der Zeit die Fahigkeit, an Entscheidungen mitzuwirken, die
ihre Interessen berthren. Im Laufe ihres Heranwachsens sollte ihnen immer ofter
Gelegenheit gegeben werden, an der Auslbung ihrer Rechte, einschliefdlich ihrer
Datenschutzrechte'®, mitzuwirken.

Die erste Stufe dieses Rechts ist das Recht, angehdrt zu werden.

Diese Pflicht zur Anhdrung schlief3t die Beriicksichtigung — wenn auch nicht unbedingt
die Ubernahme — der vom Kind gesuRerten Meinung ein™.

Wenn die Kinder die angemessene Kompetenz erreichen, konnen sie stérker mitwirken,
was sogar zu einer gemeinsamen oder autonomen Entscheidung fihren kann.

Das Recht auf Mitwirkung kann auf verschiedene Bereiche, beispielsweise die
geografische Standortbestimmung, Verwendung der Bilder von Kindern usw.,
angewandt werden.

B — Beurteilung aus Sicht des Datenschutzes
1) — Anwendungsber eich des bestehenden Rechtsrahmensfir den Datenschutz

In den mal3geblichen Datenschutzrichtlinien (d. h. Richtlinie 95/46/EG und Richtlinie
2002/58/EG) wird das Recht auf Privatsphére von Minderjahrigen nicht ausdriicklich
erwahnt. Diese Rechtsvorschriften gelten zwar fir ale natlrlichen Personen, doch es
gibt keine speziellen Bestimmungen zu Fragen, die ausschliefdlich Kinder betreffen. Das
bedeutet im Umkehrschluss jedoch nicht, dass Kinder kein Recht auf Privatsphare
geniefen und vom Anwendungsbereich der genannten Richtlinien nicht erfasst werden.
Nach dem Wortlaut der Richtlinien gelten die Rechte fur alle ,natirlichen Personen*
und somit auch fur Kinder.

Angesichts des begrenzten personenbezogenen und sachlichen Anwendungsbereichs der
Richtlinie blelben jedoch verschiedene Fragen hinsichtlich des Schutzes der
Privatsphére von Kindern im Rahmen der Richtlinie offen. Dies liegt daran, dass die
meisten Bestimmungen den Besonderheiten im Leben von Kindern nicht unmittelbar
Rechnung tragen. So treten Probleme in Bezug auf den Grad der individuellen Reife
eines Kindes und auf die Forderung nach Vertretung bei Rechtshandlungen auf.

Im Zusammenhang mit den Datenschutzerfordernissen bel Kindern sind zwei wichtige
Aspekte zu berticksichtigen. Dies sind erstens die unterschiedlichen Reifegrade, die
darliber entscheiden, ab wann sich ein Kind mit seinen eigenen Daten befassen kann,
und zweitens, inwieweit der Vertreter das Recht auf Vertretung von Minderjghrigen in
Falen besitzt, in denen die Offenlegung personenbezogener Daten dem Wohl des

10 UN-Ubereinkommen tber die Rechte des Kindes (Artikel 12), Charta der Grundrechte der Européischen Union (Artikel 24
Absatz 1), Ubereinkommen tiber den Umgang von und mit Kindern (Artikel 6).
1 Ein solches Kriterium wird in der Empfehlung des Ministerkomitees des Europarats Uber den Schutz medizinischer Daten

eindeutig genannt — Empfehlung Nr. R (97) 5 vom 13. Februar 1997, Ziffern 5.5 und 6.3.



Kindes schaden wirde. Im folgenden Abschnitt geht es um die Frage, wie die
bestehenden Bestimmungen der Richtlinie am besten angewandt werden kénnen, um
sicherzustellen, dass die Privatsphéare von Kindern angemessen und wirksam geschiitzt
wird.

2) —Grundsatze der Richtlinie 95/46/EG

a) Datenqualitét

Die in der Richtlinie 95/46/EG verankerten Grundsétze in Bezug auf die Qualitét der
Daten miissen bei der Anwendung auf Kinder entsprechend angepasst werden.
Dies bedeutet:

a.l) Fairness

Die Pflicht zur Verarbeitung personenbezogener Daten nach Treu und Glauben
(Artikel 6 Buchstabea) muss in den ein Kind betreffenden Angelegenheiten streng
ausgelegt werden. Die fur die Verarbeitung Verantwortlichen miissen sich der Tatsache
bewusst sein, dass ein Kind noch keine vollstdndige Reife besitzt, und bel der
Verarbeitung der Daten von Kindern den Grundsatz von Treu und Glauben ohne
Einschrankungen beachten.

a.2) VerhaltnismaRigkeit und Erheblichkeit der Daten

Der in Artikel 6 Buchstabe ¢ der Richtlinie 95/46/EG dargelegte Grundsatz sieht vor,
dass die Daten den Zwecken entsprechen, fir die sie erhoben und weiterverarbeitet
werden, daflr erheblich sind und nicht dartiber hinausgehen.

Bel der Anwendung der Grundsétze gemald Artikel 6 Buchstabe ¢ sollten die fur die
Verarbeitung Verantwortlichen besonderes Augenmerk auf die Situation des Kindes
richten, da sie dessen Wohl jederzeit im Blick behalten missen.

Artikel 6 Buchstabed der Richtlinie 95/46/EG sieht vor, dass die Daten , sachlich
richtig und, wenn nétig, auf den neuesten Stand gebracht sind. Es sind alle
angemessenen Mal3nahmen zu treffen, damit im Hinblick auf die Zwecke, fur die sie
erhoben oder weiterverarbeitet werden, nichtzutreffende oder unvollstandige Daten
gel6scht oder berichtigt werden® .

Angesichts der fortschreitenden Entwicklung der Kinder missen die fur die
Verarbeitung Verantwortlichen der Pflicht, personenbezogene Daten stets auf dem
neuesten Stand zu halten, besondere Aufmerksamkeit widmen.

a.3) Aufbewahrung von Daten

In diesem Zusammenhang sei an das Recht auf Vergessen (,,droit a I’ oubli“) erinnert,
das fur jede betroffene Person und ganz besonders fur Kinder gilt. Artikel 6 Buchstabe e
der Richtlinie ist daher entsprechend anzuwenden.



Da sich Kinder noch in der Entwicklung befinden, &dern sich die sie betreffenden
Daten laufend. Diese Daten kénnen schnell veralten oder fur den urspringlichen
Erhebungszweck unerheblich werden. In diesem Fall sollten die Daten nicht langer
aufbewahrt werden.

b) RechtmaRigkeit

Die Richtlinie 95/46/EG enthdt grundlegende Grundséize fur den Datenschutz, die von
den Mitgliedstaaten zu beachten und umzusetzen sind. Artikel 7 und 8 sind fir das
Recht auf Privatsphére von Kindern besonders wichtig, weil sie die Kriterien fir die
Zuldssigkeit der Verarbeitung von Daten nennen.

Erstens kann die Verarbeitung zuléssig sein, wenn die betroffene Person ohne jeden
Zweifel ihre Einwilligung gegeben hat. Die Bedeutung des Wortes ,, Einwilligung” wird
in Artikel 2 Buchstabe h der Richtlinie erlautert.

Mit anderen Worten muss die Einwilligung in voller Kenntnis der Sachlage und ohne
jeden Zwang gegeben werden. Eine Einwilligung ist jedoch nicht in allen Félen
erforderlich. Die Verarbeitung kann auch zuldssig sein, wenn andere gesetzliche
Voraussetzungen gemal3 Artikel 7 Buchstaben b bisf erflllt sind; beispielsweise kann
die Verarbeitung auch zulassig sein, wenn ein Vertrag unterzeichnet wird.

In Situationen, in denen die gesetzlichen Vertreter die Privatsphare ihrer Kinder
verletzen, indem sie deren Daten verkaufen oder vertffentlichen, tritt die Frage auf, wie
das Recht auf Privatsphére geschitzt werden kann, wenn die Kinder selbst sich der
Verletzung ihrer Rechte nicht bewusst sind. Kinder benttigen zwar einen gesetzlichen
Vormund, doch in diesem Fall kdnnen sie ihre Rechte nicht ausiiben. Wenn die Kinder
reif genug sind, um eine Verletzung ihres Rechts auf Privatsphére zu erkennen, sollten
sie das Recht besitzen, von den zustandigen Behdrden, darunter auch von den
Datenschutzbehdrden, gehort zu werden.

Was die anderen in Artikel 7 der Richtlinie genannten Voraussetzungen fir die
Zuldssigkeit der Verarbeitung von Daten anbetrifft, so sind die Grundsitze des
Kindeswohls und der Vertretung ebenfalls zu beachten. Beispielsweise kénnen Kinder
ab einem bestimmten Alter von Rechts wegen vertragliche Verpflichtungen, etwa im
Bereich der Beschéftigung, eingehen. Solche Vertrdge konnen, falls gesetzlich
vorgeschrieben, jedoch nur mit Zustimmung der gesetzlichen Vertreter glltig sein. Vor
dem Abschluss eines Vertrags oder wahrend der Vertragserfillung kénnte die andere
Partel Daten Uber das Kind in seiner Funktion als Arbeitnehmer erheben wollen.

Die Datenverarbeitung wird durch die Einwilligung der gesetzlichen Vertreter des
Kindes ermdglicht. Dabei sollten Eltern oder Vormunde ihre Entscheidungen am
Kindeswohl ausrichten. Sie sollten beriicksichtigen, inwieweit die Offenlegung der
Daten die Privatsphdre und die lebenswichtigen Interessen des Kindes geféhrden
konnte, und darum beispielsweise medizinische Daten geheim halten. Daneben gibt es
andere Bereiche, in denen selbst Kindern eine von ihren gesetzlichen Vertretern
unabhéngige Entscheidung erlaubt ist.
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Bei der in Artikel 7 Buchstabe e genannten Voraussetzung ist zu betonen, dass der
Grundsatz des Kindeswohls auch als 6ffentliches Interesse eingestuft werden kann.
Dieser Fall konnte eintreten, wenn das Jugendamt personenbezogene Daten des Kindes
bendtigt, um es in seine Obhut zu nehmen. Die Bestimmungen der Richtlinie kénnen
somit direkt auf diese Umstande angewandt werden.

Es stellt sich jedoch die Frage, ob Kinder, die in bestimmten Fallen (in denen sie
Teilrechte besitzen) Rechtshandlungen ohne Einwilligung ihrer gesetzlichen Vertreter
vollziehen kénnen, auch eine rechtsgiiltige Einwilligung zur Verarbeitung ihrer eigenen
Daten geben kénnen.

Nach den maf3geblichen ortlichen Bestimmungen konnte dies bel Heirat, Beschéftigung,
in religiosen Angelegenheiten usw. der Fal sein. In anderen Féllen kann die
Einwilligung des Kindes rechtsgiltig sein, sofern der gesetzliche Vertreter keine
Einwénde erhebt. Ebenso steht aul3er Frage, dass die korperliche und seelische Reife des
Kindes zu berticksichtigen ist und dass Kinder ab einem bestimmten Alter in der Lage
sind, die sie betreffenden Angelegenheiten selbst zu beurteilen. Dies konnte dann
wichtig sein, wenn der gesetzliche Vertreter eine andere Meinung as das Kind vertritt,
dieses jedoch reif genug ist, eine in seinem eigenen Interesse liegende Entscheidung zu
treffen, etwa im medizinischen oder sexuellen Bereich. Allerdings dirfen auch Félle, in
denen das Kindeswohl den Grundsatz der Vertretung einschrankt oder das Kindeswohl
gar Uberwiegt, nicht vernachlassigt werden und sollten eingehender betrachtet werden.

Der umfassendste Grund fir die Zulassigkeit der Verarbeitung bezieht sich auf das
berechtigte Interesse, das von dem fur die Verarbeitung Verantwortlichen oder von
einem Dritten wahrgenommen wird (Artikel f), sofern nicht das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person Uberwiegen. Beim Abwagen
zwischen diesen Interessen ist besondere Fursorge in Bezug auf den Status von Kindern
als betroffene Personen geboten, wobei ihr Wohl als Richtschnur zu verwenden ist.

c) Sicherheit der Verarbeitung

In Artikel 17 der Richtlinie 95/46/EG heili es: ,, Die Mitgliedstaaten sehen vor, dass der
fur die Verarbeitung Verantwortliche die geeigneten technischen und organisatorischen
MalRnahmen durchfihren muss, die fir den Schutz gegen die zuféllige oder
unrechtmafige Zerstérung, den zufélligen Verlust, die unberechtigte Anderung, die
unberechtigte Weitergabe oder den unberechtigten Zugang [ ...] erforderlich sind.* Des
Welteren heildt es:

» Diese Malinahmen mussen unter BerUcksichtigung des Sandes der Technik und der
bei ihrer Durchfiihrung entstehenden Kosten ein Schutzniveau gewahrleisten, das den
von der Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden Daten
angemessen ist.”

Im Hinblick auf die Daten der Kinder sind besondere Sorgfalt und Aufmerksamkeit
erforderlich. Sicherheitsmal3hahmen sind an die Bedingungen der Kinder anzupassen.
Kinder sind sich der Risiken, denen sie ausgesetzt sind, weniger bewusst as
Erwachsene.
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d) Rechte der_betroffenen Per sonen

d.1) Recht auf Information

Es sollte betont werden, dass die im Rahmen der Richtlinie geforderte Einwilligung mit
der Verpflichtung Hand in Hand geht, die betroffenen Personen angemessen zu
informieren (Artikel 10, 11, 14).

Die Datenschutzgruppe hatte bereits Gelegenheit, sich in mehreren Arbeitspapieren mit
den Informationsanforderungen zu befassen; in diesem Zusammenhang wird
insbesondere auf die Stellungnahme zu einheitlicheren Bestimmungen Uber
Informationspflichten (WP 100) und die Empfehlung zu einigen Mindestanforderungen
fur die Online-Erhebung personenbezogener Daten in der Européischen Union (WP 43)
verwiesen , die konkrete Orientierungshilfen enthalten.

Bel der Bereitstellung von Informationen fur Kinder oder ihre gesetzlichen Vertreter
sollte besonderer Wert auf klar strukturierte Hinweise gelegt werden, die einfach,
pragnant und padagogisch formuliert und leicht verstandlich sein sollten. Ein kirzerer
Hinweis sollte die grundlegenden Informationen enthalten, die bei der Erhebung von
personenbezogenen Daten entweder direkt bel der betroffenen Person oder bei einem
Dritten (Artikel 10 und 11) angefordert werden. Begleitet werden sollte dies von einem
ausfuhrlicheren Hinweis, eventuell Uber einen Hyperlink, in dem alle relevanten
Einzelheiten aufgefihrt sind.

Die Informationen sind (immer) den gesetzlichen Vertretern mitzuteilen, und nach
Erreichen der angemessenen Kompetenz auch dem Kind.

Spezielle Anforderungen gelten fir Online-1nformationen.

Wie die Arbeitsgruppe in ihrer Empfehlung zur Online-Datenverarbeitung angemerkt
hat, ist es von entscheidender Bedeutung, dass die Hinweise zur richtigen Zeit und am
richtigen Ort zu sehen sind — d. h. sie sollten vor der Erhebung der Informationen direkt
am Bildschirm angezeigt werden. Dies wird auch in der Richtlinie gefordert und ist
besonders wichtig, um Kinder stérker fir die mdglichen Risiken und Gefahren zu
sensibilisieren, die aus Online-Aktivitdten erwachsen konnen. Man konnte sogar
behaupten, dass — im Gegensatz zur realen Welt — dies in der Online-Umgebung die
einzige Gelegenheit ist, Kinder auf derartige Gefahren aufmerksam zu machen.

d.2) Auskunftsrecht

Das Auskunftsrecht wird gewohnlich vom gesetzlichen Vertreter des Kindes, jedoch
stets zum Wohl des Kindes, ausgelibt. Je nach Reife des Kindes kann das
Auskunftsrecht an Stelle des Kindes oder zusammen mit dem Kind ausgelibt werden. In
bestimmten Féllen ist das Kind auch berechtigt, seine Rechte allein wahrzunehmen.
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Geht es um sehr personliche Rechte (beispiel sweise im Gesundheitsbereich), konnte ein
Kind seinen Arzt sogar bitten, seine medizinischen Daten nicht gegenlber seinem
gesetzlichen Vertreter offen zu legen.

Dieser Fall konnte eintreten, wenn ein Jugendlicher einem Arzt oder einer Hotline
sexuelle Daten mitgeteilt und die gesetzlichen Vertreter ausdriicklich von diesen
Informationen ausgeschlossen hat.

Es konnte auch sein, dass das Kind seinen gesetzlichen Vertretern nicht vertraut und
sich z. B. bei Drogenkonsum oder Selbstmordgedanken an das Jugendamt wendet.

Hier stellt sich die Frage, ob die gesetzlichen Vertreter Zugang zu derartigen Details
erhalten dirfen und ob das Kind widersprechen darf. Bei der Beurteilung, ob das Recht
auf Privatsphére der Kinder hoher anzusetzen ist als das Auskunftsrecht der
gesetzlichen Vertreter, missen die Interessen aler Beteiligten sorgfaltig gegeneinander
abgewogen werden. Bel dieser Abwéagung ist das Wohl des Kindes von besonderer
Bedeutung.

Bel der Auskunft Uber medizinischen Daten konnte fir die Bewertung des
Auskunftsrechts der gesetzlichen Vertreter die Einschétzung des Arztes relevant sein.

Die einzelstaatlichen Verfahrensweisen sind in diesem Zusammenhang recht
aufschlussreich. Im Vereinigten Konigreich beispielsweise sind Jugendliche Uber
12 Jahre berechtigt, ihr Auskunftsrecht allein auszutben.

In mehreren Léndern ist das Auskunftsrecht der gesetzlichen Vertreter zu den Daten
ihrer minderjdhrigen Tochter in Abtreibungsféllen eingeschrankt.

Mal3gebliche Kriterien fur die Auskunftsvoraussetzungen sind nicht nur das Alter des
Kindes, sondern auch die Frage, ob die betreffenden Daten von den Eltern oder vom
Kind zur Verfigung gestellt wurden, was auch Rickschliisse auf den Grad seiner Reife
und Autonomie zul 8sst.

d.3) Recht auf Berichtigung, L 6schung oder Sperrung von Daten

Das Recht auf Auskunft hat einen Wert und eine Bedeutung an sich.

Es kann auch eine Mdoglichkeit sein, das Recht auf Berichtigung, Léschung oder
Sperrung von Daten, die nicht korrekt und/oder aktuell sind, wahrzunehmen.

Fur die Austibung dieser Rechte gelten ahnliche Perspektiven wie oben im Hinblick auf
das Auskunftsrecht beschrieben.

d.3) Wider spruchsrecht

GemaR Artikel 14 Buchstabe a hat die betroffene Person das Recht, zumindest in den
Féllen von Artikel 7 Buchstaben e und f aus tUberwiegenden, schutzwirdigen Griinden
Widerspruch gegen die Verarbeitung einzulegen. Diese Grinde kénnen besonders
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schutzwirdig sein, wenn sie Kinder betreffen. Aul3erdem sollte bedacht werden, dass
die betroffenen Personen in jedem Fall berechtigt sind, Widerspruch gegen die
Verarbeitung sie betreffender Daten fir Zwecke der Direktwerbung enzulegen
(Artikel 14 Buchstabe b).

€) Notifizierung

Schlieldich muss auf die Pflicht hingewiesen werden, Uber die Verarbeitung zu
informieren, wenn die Rechtsvorschriften dies verlangen.

[l —In der Schule

Im folgenden Abschnitt veranschaulicht die Stellungnahme, wie die oben erlauterten,
wichtigen Grundséize auf den schulischen Kontext angewandt werden konnen. Da sich
das Leben eines Kindes in der Schule ebenso wie in der Familie abspielt, ergeben sich
zwangslaufig einige Fragen zum Datenschutz im Zusammenhang mit dem Schulalltag
der Kinder. Diese Fragen sind sehr vielschichtig und werfen somit unterschiedliche
Probleme auf.

1) — Schilerdateien
a) Information

Datenschutzfragen in Bezug auf Kinder (und mitunter auch ihre Familien) kdnnen im
Zusammenhang mit Schilerdateien bereits bei der Einschulung aufgeworfen werden.
Nach den geltenden Rechtsvorschriften einiger Lander konnen die Schulbehtrden die
Angabe von personenbezogenen Daten in Formularen verlangen, die zur Erstellung von
Schilerdateien in computergestiitzter oder sonstiger Form verwendet werden.

In derartigen Formularen sollten die betroffenen Personen dartber informiert werden,
dass ihre personenbezogenen Daten erfasst und verarbeitet werden. Darliber hinaus ist
ihnen mitzuteilen, fir welchen Zweck die Daten verarbeitet werden, wer die fur die
Verarbeitung Verantwortlichen sind und wie sie ihre Auskunftss und
Berichtigungsrechte austiben konnen. Gegebenenfalls mussen sie auch darlber
informiert werden, wer Kenntnis von diesen Daten erlangen kann.

b) Zweckbegrenzung und VerhaltnismaRigkeit

Personenbezogene Daten diirfen in Schilerdateien nur aufgenommen werden, wenn dies
fur die berechtigten Interessen der Schule notwendig ist. lhre Verwendung muss mit
diesen Zwecken vereinbar sein (Artikel 6 Buchstabe b der Richtlinie).

Die angeforderten Daten durfen nicht Gber den vorgesehenen Zweck hinausgehen:
Beispielsweise sind Daten Uber die Bildungsabschliisse der Eltern, ihren Beruf oder ihre
Beschéftigungssituation nicht immer notwendig. Die fur die Verarbeitung
Verantwortlichen mussen priifen, ob diese Daten wirklich benttigt werden.
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¢) Nichtdiskriminierung

Einige der in diesen Formularen enthaltenen Daten konnen eventuell einen
Diskriminierungsgrund darstellen. Dies gilt beispielsweise fur Daten, die sich auf die
ethnische Herkunft, den Status als Einwanderer oder bestimmte Behinderungen
beziehen.

Solche Informationen werden gewohnlich erfasst, damit die Schule von vornherein
Kenntnis von Schilern mit kulturellen (z. B. sprachlichen) oder wirtschaftlichen
Schwierigkeiten erhélt und ihnen die nétige Aufmerksamkeit widmen kann.

Die Grundsdtze des Kindeswohls und der strengen Zweckbegrenzung sollten die
mal3geblichen Kriterien fur die Verarbeitung solcher Informationen sein.

Eine sehr strenge Sichtweise muss auf die Eintragung der Religion von Schilern
angewandt werden. Dies kann nur akzeptiert werden, wenn die Schulart (religiose
Schule) und administrative Zwecke dies rechtfertigen, und auch dann nur im unbedingt
erforderlichen Umfang. Es sollten keine unnétigen Schllisse aus der Religion des
Schilers gezogen werden, wenn Daten lediglich fur administrative Zwecke bendtigt
werden (z. B. fur die Teilnahme an einem Religionskurs, Angabe von besonderen
Erndhrungsgewohnheiten).

Informationen Uber das Vermdgen und Einkommen der Familie eines Kindes kdnnen
ebenfalls einen Diskriminierungsgrund darstellen, aber auch im eigenen Interesse des
Kindes liegen, etwa wenn der Vertreter Zuschiisse oder Erméfiigungen beim Schulgeld
beantragt.

Alle Daten, die zu Diskriminierungen fuhren konnen, missen durch geeignete
Sicherheitsmal3nahmen geschiitzt werden, z. B. Verarbeitung in gesonderten Dateien
durch qualifizierte und eigens dafir bestimmte Mitarbeiter, die der Schweigepflicht
unterliegen, und andere geeignete Mal3nahmen.

Die Einwilligung zur Verarbeitung aller Daten, die zu Diskriminierungen fuhren
koénnen, muss klar und eindeutig sein.

d) Grundsatz der Zweckbindung

d.1) Uber mittlung von Daten

Es gibt Félle, in denen Schulbehtrden Namen und Adressen ihrer Schiler an Dritte
Ubermitteln, sehr haufig zu Werbungszwecken.

Dies geschieht zum Beispiel, wenn Daten an Banken oder V ersicherungsgesel | schaften,
die die Schiler als Kunden gewinnen mochten, weitergeleitet werden, oder wenn
Schilerdaten an die gewahiten Vertreter der Gemeinde Ubermittelt werden. Dadurch
wird der Finalitdtsgrundsatz verletzt, weil die fur schulische Zwecke bestimmten Daten
fUr unvereinbare Zwecke verwendet werden.
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Gemal? Artikel 6 Absatz 1 Buchstabe b der Richtlinie 95/46/EG durfen die Daten von
Kindern nicht fir Zwecke verwendet werden, die mit den Zwecken der
vorausgegangenen Datenerhebung nicht vereinbar sind.

Das Problem ist hier nicht, dass die Zielgruppe der Werbung Kinder sind, denn dies ist
ein Verbraucherschutzproblem. Das Problem ist vielmehr die vorausgegangene
Erhebung personenbezogener Daten zu dem Zweck, den betroffenen Personen zu einem
spdteren Zeitpunkt Mittellungen zu Werbungszwecken zu schicken. Eine solche
Verarbeitung bedarf stets der vorherigen Einwilligung der Vertreter (und der Kinder, je
nach Reife).

Wenn eine Werbungsmal3nahme als rechtmal3ig und vereinbar angesehen wurde, sollte
die Verarbeitung stets so unaufdringlich wie moglich erfolgen.

Zusétzlich zu den oben genannten Voraussetzungen ist fur die Datentbermittlung stets
die vorherige Unterrichtung und Einwilligung der gesetzlichen Vertreter (und der
Kinder je nach Reife) erforderlich, wenn Daten von Eltern und/oder Schilern von
Dritten zu Werbungszwecken angefordert werden.

d.2) Zugang zu Daten

Die in der Schillerdatei enthaltenen Daten sind in Ubereinstimmung mit dem
allgemeinen Grundsatz der Richtlinie 95/46/EG gemald Artikel 16 streng vertraulich zu
behandeln.

Fur die Verarbeitung spezieller Daten gelten besondere Sicherheitsanforderungen.
Beispiele fur derartige Daten sind:

- Disziplinarverfahren

- Aufzeichnung von Gewaltdelikten

- medizinische Behandlung in der Schule

- schulische Ausrichtung

- Sonderschulunterricht fur Schiler mit Behinderungen
- Soziahilfe fur bedurftige Schiler

Der Zugang zu Daten sollte den gesetzlichen Vertretern der Schiiler (und den Schilern
selbst, sofern sie die nétige Reife besitzen) gewahrt werden. Dieser Zugang muss streng
geregelt werden und auf Schulbehdrden, Schulinspektoren, Beschéftigte im
Gesundheitswesen, Sozialarbeiter und Strafverfolgungsbehdrden beschrankt werden.

d.3) Schulische Ergebnisse

Die Veroffentlichung von schulischen Ergebnissen wird in den einzelnen Landern sehr
unterschiedlich gehandhabt.

Es gibt Lander, in denen die Verdffentlichung der schulischen Ergebnisse eine lange
Tradition besitzt.
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Dieses System soll einen Vergleich der Ergebnisse ermoglichen und eventuelle
Beschwerden oder die Geltendmachung von Regressansprichen erleichtern. Die
Schulen haben in diesen Landern die nationalen Rechtsvorschriften streng zu beachten
und zu diesem Zweck nur das Minimum der notwendigen personlichen Daten zu
veroffentlichen.

In den Landern, in denen die schulischen Ergebnisse der Vertraulichkeitsvorschrift
unterliegen, konnen sie den gesetzlichen Vertretern und den Schilern, die ihr
Zugangsrecht ausiiben, mitgeteilt werden.

Ihre Verdffentlichung unterliegt der Zustimmung dieser Vertreter (oder aber auch der
Schiiler, entsprechend ihrer Kompetenz).

Ein spezielles Problem betrifft die Vertffentlichung von schulischen Ergebnissen im
Internet. Hierbel handelt es sich um eine praktische Methode zur Bekanntmachung der
Ergebnisse in interessierten Kreisen. Die dieser Art der Bekanntmachung
innewohnenden Risiken machen es erforderlich, den Zugang zu den Daten nur mit
speziellen Sicherheitsvorkehrungen zu ermoglichen. Dies konnte durch eine sichere
Website oder durch personliche Passworter erreicht werden, die den gesetzlichen
Vertretern oder den Kindern, sofern sie bereits die nitige Reife besitzen, zugewiesen
werden.

Die Modalitdten des Auskunftsrechts sind unterschiedlich und richten sich nach dem
Reifegrad des Kindes. Es ist davon auszugehen, dass das Auskunftsrecht in
Grundschulen hauptsachlich von den gesetzlichen Vertretern ausgelibt wird, wahrend
die Schuler weiterfuhrender Schulen auf ihre Daten auch selber zugreifen konnen.

d.4) Aufbewahrung und L 8schung

Der allgemeine Grundsatz, nach dem Daten nicht lénger as notwendig fur den Zweck,
fUr den sie erhoben wurden, aufbewahrt werden sollten, gilt auch in diesem Kontext.
Daher sollte sorgféltig Uberlegt werden, welche Daten aus den Schuldateien aus
padagogischen oder fachlichen Grinden aufbewahrt und welche Daten geldscht werden
sollten, beispielsweise Daten Uber Disziplinarverfahren und Strafmal3nahmen.

2) — Schulalltag
Datenschutzfragen treten auch in einigen Bereichen des Schulalltags auf.

Es gibt Mittel zur Kontrolle der Schulpopulation, insbesondere der Schiler, die
besondersin die Privatsphére eingreifen.

Hierzu gehodren vor allem die Erhebung biometrischer Daten, VideoUberwachung und
Funkerkennung.

Vor der Entscheidung, derartige Kontrollen einzurichten, sollten eingehende Gesprache
zwischen Lehrern und Eltern (oder anderen Vertretern der Schiller) gefihrt werden, bei
denen die erklarten Ziele und die Angemessenheit der geplanten Malinahmen erortert
werden.
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a) Biometrische Daten — Zugang zu Schule und Schulkantine

In den letzten Jahren wurden die Zugangskontrollen in den Schulen verscharft. Im
Rahmen dieser Zugangskontrollen kdnnen am Eingang biometrische Daten wie
Fingerabdruck, Iris oder Handumriss erfasst werden. In bestimmten Situationen stehen
diese Mittel jedoch in keinem Verhdltnis zum eigentlichen Ziel und erzeugen eine
Ubertrieben starke Wirkung.

Daher sollte in jedem Fall der Grundsatz der Verhdtnisméfdigkeit beim Einsatz
derartiger biometrischer Mittel beachtet werden.

Es wird dringend empfohlen, den gesetzlichen Vertretern ein einfaches Mittel an die
Hand zu geben, um gegen die Verwendung der biometrischen Daten ihrer Kinder
Widerspruch einzulegen. Wenn die Vertreter ihr Widerspruchsrecht ausiiben, sollten
ihre Kinder einen Ausweis oder ein anderes Mittel fir den Zugang zum Schulgelande
erhalten.

b) Videoluberwachung

In Schulen werden aus Sicherheitsgriinden immer héufiger VideoUberwachungsanlagen
eingesetzt. Es gibt hier keine Empfehlung, die auf alle Aspekte des schulischen Lebens
und auf ale Teile der Schule anwendbar ist.

Da Videolberwachungsanlagen die personlichen Freiheiten einschrénken konnen, sollte
ihr Einsatz in Schulen besonders sorgfaltig geprift werden. Dies bedeutet, dass
Videotiberwachungsanlagen nur bei Bedarf installiert werden sollten und nur, sofern
keine anderen, weniger aufdringlichen Mittel verflgbar sind, die den gleichen Zweck
erfullen.

Es gibt Orte, an denen Sicherheit von hdchster Wichtigkeit ist und an denen sich der
Einsatz von Videolberwachungsanlagen leichter rechtfertigen lasst, beispielsweise an
Ein- und Ausgangen von Schulen sowie an anderen stark frequentierten Orten, an denen
nicht nur Schiler und Schulmitarbeiter, sondern auch Menschen verkehren, die das
Schulgelande aus irgendeinem Grund betreten.

Die Auswahl des Standorts fur Videoliberwachungskameras sollte immer sachdienlich,
angemessen und im Hinblick auf den Zweck der Verarbeitung nicht Ubertrieben sein.
Beispielsweise wurde in einigen Landern der Einsatz von Videouberwachungskameras
aulBerhalb der Schulzeiten mit Blick auf die Datenschutzgrundsétze fir angemessen
befunden.

In den meisten anderen Teilen der Schule sind jedoch das Recht der Schiler (sowie das
der Lehrer und der anderen Mitarbeiter in der Schule) auf Privatsphare und die
grundlegende Freiheit der Lehre gegen die Notwendigkeit einer standigen
VideoUberwachung abzuwagen.
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Dies gilt besonders in Klassenzimmern, in denen die Videotberwachung nicht nur die
Freiheit des Lernens und die Redefreiheit der Schiler, sondern auch die Freiheit der
Lehre beeintrachtigen kann. Gleiches gilt fur Freizeitbereiche, Turnhallen und
Umkleiderdume, in denen die Videolberwachung das Recht auf Privatsphére
beeintrachtigen kann.

Diese Bemerkungen griinden sich auch auf das Recht auf Entfaltung der Personlichkeit,
das alle Kinder genief3en. In der Tat kann der sich entwickelnde Freiheitsbegriff in der
Vorstellungswelt von Kindern beeintréchtigt werden, wenn sie bereits in jungen Jahren
davon ausgehen, dass es normal ist, von einer Uberwachungskamera beobachtet zu
werden. Dies gilt umso mehr, wenn Webcams oder &hnliche Gerdae zur
Ferntiberwachung von Kindern wahrend der Schulzeit eingesetzt werden.

In Falen, in denen der Einsatz von Uberwachungskameras berechtigt ist, miissen die
Kinder, die dbrigen Schulmitarbeiter und die gesetzlichen Vertreter Uber das
Vorhandensein der Anlagen, den fur die Verarbeitung Verantwortlichen und die Ziele
der Uberwachung informiert werden. Die fir Kinder vorgesehenen Informationen
sollten ihrem V ersténdni sniveau angepasst werden.

Ferner sind nicht nur die Interessen der Schiler, sondern auch die der Lehrer und
anderer Schul-Mitarbeiter zu berlicksichtigen. In einigen Landern gibt es sogar
Rechtsvorschriften fiir die Videotiberwachung von Arbeitnehmern ®.

Die Berechtigung und die Erheblichkeit der Videouberwachungsanlage sollten von den
Schulbehorden regelmdig Uberpriift werden, um zu entscheiden, ob die Anlage
weiterhin betrieben werden soll oder nicht. Die gesetzlichen Vertreter der Kinder sollten
entsprechend informiert werden.

(1) Sieheauch WP 89 (Stellungnahme 4/2004 vom 11. Februar 2004).
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¢) Gesundheitszustand

Daten Uber den Gesundheitszustand von Schilern sind sensible Daten. Aus diesem
Grund missen die Grundsitze von Artikel 8 der Richtlinie bei der Verarbeitung
derartiger Daten strikt eingehalten werden. Diese Daten sollten nur von Arzten oder
Personen verarbeitet werden, in deren direkter Obhut sich die Schiler befinden, zum
Beispiel Lehrer und andere Schulmitarbeiter, die der Schweigepflicht unterliegen.

Die Verarbeitung dieser Daten darf nur mit der Einwilligung der gesetzlichen Vertreter
der Kinder erfolgen oder wenn Iebenswichtige Interessen im Zusammenhang mit dem
schulischen oder bildungserzieherischen Leben bertihrt werden.

d) Websites von Schulen

Immer mehr Schulen erstellen Websites, die sich an die Schiler und ihre Familien
richten. Diese Websites entwickeln sich immer mehr zum Hauptinstrument fir die
Kommunikation mit der AulRenwelt. Die Schulen sollten sich bewusst sein, dass die
Verbreitung personenbezogener Daten eine strengere Befolgung der fundamentalen
Datenschutzgrundsétze, besonders im Hinblick auf Datenminimierung und
Verhdltnismaldigkeit, rechtfertigt. Dartber hinaus wird fir den Schutz der
personenbezogenen Daten die Einfiihrung von Mechanismen fir den eingeschrankten
Zugriff empfohlen (z. B. Anmeldung mittels Benutzerkennung und Passwort).

€) Fotosvon Kindern

Schulen sind héufig der Versuchung ausgesetzt, Fotos ihrer Schiiler (in der Presse oder
im Internet) zu vertffentlichen. Besonderes Augenmerk sollte hier auf die
Veroffentlichung der Fotos von Schilern im Internet durch die Schulen gerichtet
werden. Es sollte stets grindlich geprift werden, um welche Art von Foto es sich
handelt, ob seine Vertffentlichung relevant ist, und welcher Zweck damit verfolgt wird.
Die Kinder und ihre gesetzlichen Vertreter sind auf die Veréffentlichung hinzuweisen.

Beabsichtigt die Schule, einzelne Fotos bestimmter Kinder zu veroffentlichen, ist die
vorherige Zustimmung der Eltern oder anderer gesetzlicher Vertreter (bzw. des Kindes,
falls es bereits volljahrig ist) einzuholen.

Bel Gruppenfotos, z. B. bei schulischen Veranstaltungen, brauchen Schulen, stets
entsprechend der nationalen Gesetzgebung, keine vorherige Zustimmung der Eltern,
sofern die Fotos nicht die einfache Identifizierung von Schilern ermdglichen.
Gleichwonhl hat die Schule in diesen Féllen die Kinder, Eltern und gesetzlichen Vertreter
darliber zu informieren, dass Fotos gemacht und wie sie verwendet werden.

Hindurch erhalten sie Gelegenheit, sich einer Aufnahme zu verweigern.
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f) Schilerausweise

Zur Kontrolle des Zugangs und zur Uberwachung von Einkaufen: Viele Schulen
verwenden Schilerauswei se nicht nur, um den Zugang zu den Schulen zu kontrollieren,
sondern auch, um die von den Kindern getétigten Einkaufe zu Uberwachen. ES ist
fraglich, ob der zweite Zweck mit der Privatsphdre des Kindes, besonders nach
Erreichen eines bestimmten Alters, vollstandig vereinbar ist.

Auf jeden Fall sollten die beiden Funktionen voneinander getrennt werden, da der
zweite Zweck Fragen im Zusammenhang mit dem Schutz der Privatsphére aufwirft.

Zur Standortbestimmung von Schilern®; Ein weiteres Kontrollmittel, das in einigen
Schulen (ob mit Ausweis oder ohne) zum Einsatz kommt, ist die Standortbestimmung
von Schilern durch RFID-Ausweise. In diesem Fall muss die Relevanz eines solchen
Systems im Hinblick auf die spezifischen Risiken begrindet werden. Das gilt
besonders, wenn alternative Kontrollmethoden vorhanden sind.

0) Bildtelefone in Schulen

Die Schulen kénnen eine entscheidende Rolle dabel spielen, Vorsichtsmal3nahmen bei
der Nutzung von MMS, Audio- und Videoaufzeichnungen aufzuzeigen, wenn es um
personenbezogene Daten von Dritten geht, ohne dass die betroffenen Personen Kenntnis
davon besitzen. Die Schulen sollten ihre Schiler darauf hinweisen, dass die
uneingeschrénkte Verbreitung von Videoaufzeichnungen, Audioaufzeichnungen und
digitalen Bildern das Recht auf Privatsphare der betroffenen Personen sowie auf den
Schutz ihrer personenbezogenen Daten ernsthaft verletzen konnen.

3) — Schulstatistiken und ander e Unter suchungen

In den meisten Fallen werden fir Statistiken keine personenbezogenen Daten bendtigt
(abgesehen von einigen Ausnahmefdllen, beispielsweise bei der Erstellung von
Statistiken tUber die berufliche Integration).

Gemal3 Artikel 6 Buchstabee der Richtlinie sollten statistische Ergebnisse die
Identifizierung der betroffenen Personen weder direkt noch indirekt ermdglichen.

Es werden haufig Untersuchungen durchgefihrt, fir die verschiedene
personenbezogene Daten Uber Schiller aus mehr oder weniger detaillierten Fragebogen
verwendet werden. Die Erhebung derartiger Daten sollte von den gesetzlichen
Vertretern genehmigt werden (besonders, wenn es sich um sensible Daten handelt), und
die Vertreter sollten Gber den Zweck und die Empfénger der Studie informiert werden.

Wann immer die Erstellung von Studien mit anonymisierten Daten mdglich ist, sollte
dieser Weg gewahlt werden.

12 SiehewpP 115 (angenommen am 25. November 2005) zu den Grundsatzen fur die Standortbestimmung von Minderjahrigen.
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IV —Ergebnis
1) — Rechtsrahmen

Diese Stellungnahme zeigt, dass die Bestimmungen im derzeitigen Rechtsrahmen in den
meisten Fallen einen wirksamen Schutz der personenbezogenen Daten von Kindern
gewdhrleisten.

Eine wichtige Voraussetzung fur den wirksamen Schutz der Privatsphédre von Kindern
ist jedoch, dass die Bestimmungen mit Ricksicht auf den Grundsatz des Kindeswohls
angewandt werden. Bel der Anwendung gilt es, die besondere Situation von
Minderjahrigen und ihrer Vertreter zu beriicksichtigen. Die Richtlinien 95/46/EG und
2002/58/EG sollten im Hinblick darauf ausgelegt und angewandt werden.

Bel Interessenkonflikten kann eine Losung durch Auslegung der Richtlinien im
Einklang mit den allgemeinen Grundsitzen des UN-Ubereinkommens (iber die Rechte
des Kindes, d. h. mit dem Kindeswohl, sowie auch unter Heranziehung der anderen,
zuvor erwdhnten Rechtsinstrumente angestrebt werden.

Die Mitgliedstaaten werden aufgefordert, ihre Rechtsvorschriften durch Ergreifen der
notwendigen Malinahmen an die oben dargelegte Auslegung anzupassen. Auf
Gemeinschaftsebene werden Empfehlungen oder andere geeignete Instrumente, die sich
mit diesem Thema befassen, begrifit.

Wie weiter oben erwéhnt, befasst sich die vorliegende Stellungnahme nur mit den
allgemeinen Grundsétzen der Privatsphéare und des Datenschutzes, soweit diese fur die
personenbezogenen Daten von Kindern relevant sind, und deren Anwendung auf den
wichtigen Bildungsbereich. Andere spezifische Bereiche konnten eine gesonderte
Untersuchung durch diese Arbeitsgruppe rechtfertigen.

2) — Praxis

Die Stellungnahme skizziert die algemeinen Aspekte und Uberlegungen im
Zusammenhang mit Fragen des Datenschutzes und der Privatsphdre von Kindern. Zur
Untersuchung dieser Fragen hat die Arbeitsgruppe im ersten Schritt den
Bildungsbereich wegen seiner Bedeutung in der Gesellschaft ausgewahlt. Wie aus den
Ausfuhrungen ersichtlich ist, beruht der Ansatz fir den Schutz der Privatsphére von
Kindern auf Aufklérung Gber die Bedeutung des Datenschutzes und der Privatsphare
sowie Uber die Folgen der Weitergabe personenbezogener Daten in Féllen, in denen dies
nicht unbedingt notwendig ist, durch Familien, Schulen, Datenschutzbehtrden,
Jugendgruppen und andere Stellen.

Wenn unsere Gesellschaften eine echte Kultur des Datenschutzes im Besonderen und
die Verteidigung der Privatsphére im Allgemeinen herbeifiihren wollen, missen sie bei
den Kindern anfangen, und zwar nicht nur, weil sie eine schutzbedurftige Gruppe oder
Tréger von Rechten sind, die es zu schiitzen gilt, sondern auch, weil ihnen ihre Pflicht
bewusst gemacht werden sollte, die personenbezogenen Daten von anderen zu achten.

Bei der Verwirklichung dieses Ziels sollte die Schule eine Schllisselrolle spielen.
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Kinder und Schiller sollten zu mundigen Burgern der Informationsgesellschaft erzogen
werden. Hierzu ist es wichtig, dass ihnen bereits in jungen Jahren die Bedeutung der
Privatsphare und des Datenschutzes bewusst gemacht wird. Dieses Wissen ermoglicht
es ihnen spéter, sachkundige Entscheidungen dariiber zu treffen, welche Informationen
sie gegenuber welchen Personen und unter welchen Bedingungen offen legen mdchten.
Abhangig vom Alter der Schiler und vom Unterrichtsfach sollte Datenschutz an den
Schulen systematisch unterrichtet werden.

Es sollte niemals vorkommen, dass Kinder aus Sicherheitsgriinden mit eéinem Ubermaf3
an Uberwachung konfrontiert werden, die ihre Selbstbestimmung einschranken wiirde.
Vor diesem Hintergrund gilt es, das richtige Gleichgewicht zwischen dem Schutz der
Intimitét und Privatsphére von Kindern und ihrer Sicherheit zu finden.

Gesetzgeber, politische Entscheidungstrager und Bildungseinrichtungen sollten in ihrem
jewelligen Zustandigkeitsbereich wirksame Mal3nahmen ergreifen, um diese Themen
gezielt anzugehen.

Die vorliegende Stellungnahme beruht auf der Uberzeugung, dass Aufklarung und
Verantwortung wichtige Instrumente fir den Schutz der Daten von Kindern darstellen.
Um einen besseren Schutz personenbezogener Daten von Minderjdhrigen zu erreichen,
muissen die Lehrkréfte im Vorfeld umfassend Uber die Datenschutzprinzipien aufgeklart
werden.

Den Datenschutzbehorden kommen dabei im Wesentlichen vier Aufgaben zu:
Aufklarung und Information, besonders der Kinder und der Behérden, die fur das Wohl
junger Menschen zustandig sind;  Einflussnahme auf die  politischen
Entscheidungstrager, damit diese die richtigen Entscheidungen in Bezug auf Kinder und
deren Privatsphére treffen; Sensibilisierung der fur die Verarbeitung Verantwortlichen
far ihre Pflichten; und Anwendung ihrer Befugnisse gegentiber all jenen, die die
Rechtsvorschriften missachten oder sich Uber einschlégige Verhaltenskodizes oder
bewahrte V erfahren hinwegsetzen.

Eine wirksame Strategie in diesem Zusammenhang konnte die Ausarbeitung von
Vereinbarungen zwischen Datenschutzbehdrden, Bildungsministerien und anderen
zustandigen Stellen sein, in denen klare und praxisnahe Bedingungen fir die
Zusammenarbeit auf diesem Gebiet festgelegt sind, um die Uberzeugung zu fordern,
dass Datenschutz ein Grundrecht ist.

Insbesondere sollte den Kindern bewusst gemacht werden, dass ihnen selbst in oberster
Instanz der Schutz ihrer personenbezogenen Daten obliegt. Entsprechend diesem
Kriterium sollte die allmahliche Beteiligung der Kinder am Schutz ihrer eigenen Daten
(von der Anhorung bis zur Entscheidung) erfolgen. Dies ist ein Bereich, in dem
Eigenverantwortung wirksam unter Bewel's gestellt werden kann.

Brussel, den 11.2.2009

Fur die Datenschutzgruppe

Der Vorsitzende
Alex TURK



