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Hintergrund

Wihrend der letzten Tagung des Rates ,,Justiz und Inneres* (JI) vom 5. und 6. Juni hat der Rat
der EU eine allgemeine Ausrichtung zu spezifischen Aspekten des Entwurfs einer
Datenschutzverordnung erzielt.

Diese Ausrichtung umfasst die folgenden Aspekte:
- die Bestimmungen tber den rdumlichen Anwendungsbereich, Artikel 3 Absatz 2,

- die Definitionen der Begriffe ,,verbindliche unternehmensinterne Datenschutzvorschriften*
und ,,internationale Organisationen® (Artikel 4 Absétze 17 und 21) und

- die Bestimmungen uber die Ubermittlung personenbezogener Daten an Drittstaaten oder
internationale Organisationen (Kapitel V).

Die nach Artikel 29 eingesetzte Datenschutzgruppe (im Folgenden die ,,Gruppe®) begriifit diese
Einigung, da sie eine wichtige Etappe in Richtung eines umfassenden EU-Rahmens fir
Datenschutz darstellt. Die Gruppe mdchte die Bedeutung einer Reihe von Optionen zur
Ermoglichung von Datenlibermittlungen betonen. Sie ist jedoch nach wie vor besorgt tber die
Auswirkungen auf die Ressourcen der Datenschutzbehérden, falls der Prozess betreffend die
neuen Instrumente fiir die Ubermittlung nicht ausreichend geférdert oder erméglicht wird. Vor
dem Hintergrund der bevorstehenden Verhandlungen mdchte die Gruppe ihre Ansichten Uber
diese allgemeine Ausrichtung auliern.

1. Raumlicher Anwendungsbereich

Dem Kompromisstext zufolge findet die Verordnung Anwendung auf einen nicht in der Union
niedergelassenen fir die Verarbeitung Verantwortlichen, wenn die Datenverarbeitung

a) dazu dient, betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten,
unabhéngig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist, oder

b) der Beobachtung ihres Verhaltens dient, soweit ihr Verhalten in der Europdischen Union
erfolgt.

Dartiber hinaus enthalt Erwdgungsgrund 20 zuséatzliche Spezifikationen, um zu bestimmen, ob
ein fur die Verarbeitung Verantwortlicher betroffenen Personen in der Union Waren oder
Dienstleistungen anbietet. So soll beispielsweise geprift werden, ob der fir die Verarbeitung
Verantwortliche offensichtlich beabsichtigt, mit in einem oder mehreren Mitgliedstaaten der
Union ansassigen Personen Geschafte zu machen (z. B. Verwendung einer Sprache oder
Wahrung, die in einem oder mehreren Mitgliedstaaten gebrauchlich ist).

Die Gruppe begruft diese Bestimmungen, da sie nicht nur den rdumlichen Anwendungsbereich
festlegen, sondern auch die Notwendigkeit unterstreichen, die Anwendung der EU-Vorschriften
auf nicht in der Union niedergelassene fir die Verarbeitung Verantwortliche, die
personenbezogene Daten von betroffenen Personen in der Union verarbeiten, weitestgehend



sicherzustellen. Der Wortlaut spiegelt auch die in einer friheren Stellungnahme
(WP191/Stellungnahme 01/2012) geduferten Ansichten der Gruppe wider.

Die Gruppe mochte allerdings darauf hinweisen, dass gemalt dem Vorschlag des Européischen
Parlaments auch nicht in der Union niedergelassene Auftragsverarbeiter (Artikel 3 Absatz 1)
erfasst sein sollten, wenn die Verarbeitung auf Unionsburger abzielt.

2. Ubermittlung personenbezogener Daten an Drittlander oder an internationale
Organisationen (Kapitel V)

Anwendung verbindlicher unternehmensinterner Datenschutzvorschriften (BCR)

GemaR Artikel 43 Absatz1 Buchstabea gelten die BCR fiir ,alle Mitglieder der
Unternehmensgruppe. Die Gruppe empfiehlt den Wortlaut durch ,,alle betreffenden Mitglieder*
zu ersetzen, da nicht alle Unternehmen innerhalb der Unternehmensgruppe Daten bermitteln
oder es auch sein kann, dass die BCR nicht fir alle Unternehmen innerhalb der
Unternehmensgruppe gelten sollen.

Einfiihrung neuer Instrumente als Rahmen fiir Ubermittlungen

Laut Kompromisstext (Artikel 42 Absatz 2) diurfen personenbezogene Daten an ein Drittland
Ubermittelt werden, sofern der fur die Verarbeitung Verantwortliche oder der
Auftragsverarbeiter geeignete Garantien wie BCR, Standarddatenschutzklauseln —usw.
vorgesehen hat. Diese Garantien konnen auch genehmigte Verhaltensregeln, genehmigte
Zertifizierungsmechanismen sowie rechtsverbindliche und durchsetzbare Instrumente zwischen
den staatlichen Behorden und Stellen umfassen.

Die genehmigten Verhaltensregeln bzw. die genehmigten Zertifizierungsmechanismen sollten
seitens des nicht in der Union anséssigen fur die Verarbeitung Verantwortlichen oder
Auftragsverarbeiters eingegangene verbindliche und durchsetzbare Verpflichtungen enthalten,
damit der Schutz personenbezogener Daten, die aus der EU stammen, gewéhrleistet ist.

Zudem gibt es eine Zweiteilung zwischen geeigneten Garantien, die keiner besonderen
Genehmigung einer Aufsichtsbehdrde bedirfen (BCR, Standarddatenschutzklauseln,
rechtsverbindliche und durchsetzbare Instrumente zwischen den staatlichen Behdrden und
Stellen, genehmigte Verhaltensregeln und genehmigte Zertifizierungsmechanismen), sowie
geeigneten Garantien, die einer Genehmigung durch die zustandige Aufsichtsbehérde bedirfen
(insbesondere Vertragsklauseln, die nicht auf vereinbarten Standardvertragsklauseln beruhen,
und Verwaltungsvereinbarungen zwischen Behdrden oder 6ffentlichen Stellen).

1) Bemerkungen im Hinblick auf die Mdglichkeit, Ubermittlungen durch rechtsverbindliche
und durchsetzbare Instrumente zwischen den staatlichen Behorden oder Stellen einen
rechtlichen Rahmen zu geben

Die Gruppe begrift diese Bestimmung, da sie nicht nur die tblichen Garantien, auf die aller
Wahrscheinlichkeit nach der private Sektor zurlickgreift (z. B. BCR,
Standarddatenschutzklauseln), und Ausnahmeregelungen fir die Datenlbertragung im



offentlichen Sektor vorsieht, sondern auch die Mdoglichkeit, Ubermittlungen zwischen
staatlichen Behorden oder Stellen zu regeln.

In einigen Fallen ist jedoch die Notwendigkeit zu rechtfertigen, sich auf Regelungen zu stitzen,
die darauf abzielen, rechtlich und faktisch so verbindlich wie mdglich zu sein, ohne férmlich
diese Verbindlichkeit aufzuweisen.

2) Bemerkungen im Hinblick auf die Mdglichkeit, Ubermittlungen durch genehmigte
Verhaltensregeln oder genehmigte Zertifizierungsmechanismen einen rechtlichen Rahmen zu
geben

Die  Gruppe begriBt, dass genehmigte  Verhaltensregeln  oder  genehmigte
Zertifizierungsmechanismen rechtsverbindliche und durchsetzbare Verpflichtungen des fir die
Verarbeitung Verantwortlichen oder des Auftragsverarbeiters in dem Drittland enthalten. Heute
sind verbindliche Instrumente fir die Regelung internationaler Datentibermittlungen
erforderlich. Mit dem Vorhandensein von Angemessenheitsbeschliissen, der Verfligbarkeit von
Standard- und Ad-hoc-Vertragslésungen und der neuen Kodifizierung verbindlicher
unternehmensinterner Datenschutzvorschriften lasst sich nur noch schwer begriinden, warum
die Datenlbermittlung im privaten Sektor auf der Grundlage unverbindlicher Instrumente
erfolgen soll. Es wirde dem gemeinsamen Besitzstand zuwiderlaufen, geeignete Garantien in
Betracht zu ziehen, die nicht in einem rechtsverbindlichen Instrument vorgesehen sind.

Aulerdem sollte die Mdglichkeit, genehmigte Zertifizierungsmechanismen oder genehmigte
Verhaltensregeln als rechtlichen Rahmen fir Datentibermittlungen einzufthren, unbedingt im
Einklang mit den Artikeln 38 und 39 des Verordnungsentwurfs stehen und gesetzlich festgelegt
werden.

Wie bereits in einer friheren Stellungnahme dargelegt, beflirwortet die Gruppe die Forderung
der Zertifizierung, fordert jedoch die Aufnahme einer besseren Definition und Beschreibung
der Elemente des Zertifizierungsverfahrens.

Die Gruppe ist der Auffassung, dass die Zertifizierung ein angemessenes Instrument ist, um die
Einhaltung der Vorschriften sicherzustellen und zu garantieren, dass die internen Grundsétze
und Verfahren zum Schutz der Privatsphdre umgesetzt werden und effizient und zuverlassig
sind.

Nach Auffassung der Gruppe sollte der Anwendungsbereich der Zertifizierungsmechanismen
fir die internationale Datenlibermittlung spezifiziert werden, um die Wechselwirkungen mit
anderen bestehenden Instrumenten wie BCR und Vertragsklauseln klarzustellen.

Die Gruppe mochte Uberdies nochmals betonen, dass jegliches Zertifizierungssystem die
Aufsichtsfunktion und die Unabhéngigkeit der Datenschutzbehdrden nicht beeintrachtigen darf.
Folgende Situation ist zu vermeiden: Im Falle eines Verstol3es seitens des fir die Verarbeitung
Verantwortlichen oder des Auftragsverarbeiters hat die Aufsichtsbehdrde vor Erwagung
sonstiger MaRRnahmen zundchst nachzuweisen, dass dieser VerstoR auf eine Abweichung von
dem zertifizierten Modell zurtickzufiihren ist. Dies wirde in vielen Fallen die Durchsetzung
sehr erschweren, wenn nicht sogar unmaoglich machen.



Anstelle der Zertifizierung einzelner Unternehmen wirde die Gruppe einen Mechanismus
vorziehen, fir den die Aufsichtsbehdrden und/oder der Europdische Datenschutzausschuss
(EDPB) Leitlinien bereitstellen, indem Anforderungen und Garantien festgelegt werden, denen
Zertifikationssysteme geniigen missen. In der Folge sollten die Aufsichtsbehdrden oder der
EDPB eng in den Prozess der Akkreditierung der Zertifizierungsstellen eingebunden sein.

Dartber hinaus sollten die Kriterien fiir die Akkreditierung der Zertifizierungsstelle spezifiziert
werden; diese konnten sich an bestehenden Anforderungen in anderen Sektoren wie
Umweltschutz, Sicherheit, Landwirtschaft und Gesundheitswesen oder an internationalen
Normen (ISO/IEC 17011) orientieren. Zu den Kriterien kdnnen gehéren:

- Berufliche Kompetenz: Die Zertifizierungsstelle verfligt tUber eine ausreichende Zahl
kompetenter Mitarbeiter (intern, extern, befristet oder unbefristet, in VVollzeit oder Teilzeit), die
uber die Ausbildung, Schulung, Fachkenntnisse, Fahigkeiten und Erfahrung verfugen, die zur
Wahrnehmung der Aufgaben erforderlich sind.

- Unparteilichkeit: Die Zertifizierungsstelle besitzt eine Organisationsstruktur, die die
Obijektivitat und Unparteilichkeit ihrer Tatigkeiten garantiert.

- Interessenkonflikt: Die Zertifizierungsstelle muss frei von tatsachlichen oder potenziellen
Interessenkonflikten sein.

- Vertraulichkeit: Die Zertifizierungsstelle trifft geeignete Vorkehrungen, um die vertrauliche
Behandlung der erhaltenen Informationen sicherzustellen.

- Haftung und Finanzierung: Die Zertifizierungsstelle muss aus ihren Téatigkeiten entstehende
Haftungsanspriiche decken und Uber ausreichende finanzielle Mittel verfligen.

Wenn die Zertifizierungsstelle  Antragsteller  ungerechtfertigt  zertifiziert, sollten
Verwaltungsgeldstrafen Gber die Stelle verh&ngt und ihr die Zertifizierung entzogen werden.

Damit eine echte Kohérenz und ein einheitliches hohes Schutzniveau bei allen umgesetzten
Instrumenten gewahrleistet ist, ist es von entscheidender Bedeutung, dass die gleichen
Interessentrager Voraussetzungen fir die Datentibermittlung (fir BCR, Vertragsklauseln,
Verhaltensregeln und Zertifizierungsmechanismen) festlegen. Darliber hinaus sollten die
Aufsichtsbehdrden und der EDPB eindeutig an der Entwicklung der von den
Zertifizierungsstellen zu verwendenden Referenzgrundlage mitwirken. Im Zuge der
Entwicklung einer solchen Referenzgrundlage konnten auch externe Interessentréager
konsultiert werden.

In  jedem Fall muss unabhdngig von den verwendeten Instrumenten (BCR,
Standardvertragsklauseln,  Safe-Harbour-Regelung usw.) das gleiche Schutzniveau
gewadhrleistet werden, um Inkohdrenzen und VerstdRe im Hinblick auf das Schutzniveau
auBerhalb der EU zu vermeiden.

Maoglichkeit, bei wichtigen Grinden des offentlichen Interesses die Datenlbermittlung zu
beschrénken



Der Text sieht ausdriicklich die Mdglichkeit vor, aus wichtigen Griinden des oOffentlichen
Interesses die Ubermittlung bestimmter Kategorien von personenbezogenen Daten an
Drittlander zu beschranken (Artikel 44 Absatz 5a). Entsprechende nationale MaRRnahmen der
Mitgliedstaaten sind der Europdischen Kommission mitzuteilen.

Angesichts der Enthiillungen zu Uberwachungsprogrammen von Behorden der nationalen
Sicherheit begrif3t die Gruppe diese Bestimmung.

Allerdings konnte der Verweis auf das offentliche Interesse weit ausgelegt werden (wird
beispielsweise der Begriff der nationalen Sicherheit abgedeckt?). Ferner scheint diese
Bestimmung keinen ausreichenden tatséchlichen und wirksamen Schutz der européischen
Burger sicherzustellen. Sie muss daher prazisiert werden. Die in dem neuen Artikel 43a des
Européischen Parlaments vorgesehenen Bestimmungen konnten diesbeziiglich nitzlich sein.

In dem vorgeschlagenen Artikel 43a hat das Europdische Parlament die Verpflichtung
eingefuhrt, natirliche Personen zu informieren, wenn ein fur die Verarbeitung Verantwortlicher
einer 6ffentlichen Behorde eines Drittlandes in den letzten 12 Monaten Zugang zu ihren Daten
gewahrt hat. Zudem ist die Verpflichtung vorgesehen, vor der Datenubermittlung die
Genehmigung der Aufsichtsbehdrde einzuholen. Transparenz in Bezug auf diese Verfahren
wird das Vertrauen erheblich starken.

Wie den Bemerkungen der Gruppe anlésslich der Abstimmung im LIBE-Ausschuss am
21. Oktober 2013 zu entnehmen (diese wurden am 11.12.2013 verdffentlicht), wurde es als
auflerst wichtig angesehen, dass parallel zu diesem Vorschlag ein internationales Abkommen —
insbesondere zwischen der EU und den USA — geschlossen wird, damit ein tragféhiger und
solider Schutzrahmen entsteht. Daher sollte die flir den Antrag einer Behdrde eines Drittlandes
auf Zugang zu personenbezogenen Daten zustandige Aufsichtsbehorde die fiir den Antrag
zustandige nationale Behorde in der EU und nicht die Datenschutzbehdrde sein.

Beibehaltene Ausnahmeregelung in Bezug auf die berechtigten Interessen des fiir die
Verarbeitung Verantwortlichen

Ungeachtet der Datenubermittlungen auf der Grundlage eines Angemessenheitsbeschlusses der
Kommission oder geeigneter Garantien (BCR, Vertragsklauseln, Verhaltensregeln usw.), die
fiir den 6ffentlichen und den privaten Sektor gelten, konnen Ubermittlungen auch auf der
Grundlage der in Artikel 44 aufgefiihrten Ausnahmen erfolgen. GeméaR der Ausnahme nach
Artikel 44 Absatz 1 Buchstabe h sind Datenlbermittlungen auf der Grundlage der berechtigten
Interessen des fiir die Verarbeitung Verantwortlichen zuléssig, sofern

- die Ubermittlung nicht in groRem MaRstab oder haufig erfolgt,

- die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person nicht Gberwiegen
und

- der flir die Verarbeitung Verantwortliche geeignete Garantien vorgesehen hat, wie in
Erwégungsgrund 88 néher erlautert.



Gruppe begriiit diese Bestimmung, da sie ihrem bereits friher gedufRerten Standpunkt
(Stellungnahme 1/2012 und Erklarung vom 27. Februar 2013), dem zufolge eine derartige
Ausnahme nur ausnahmsweise fiir Ubermittlungen gelten darf, die nicht groR angelegt, nicht
regelmafig und nicht systematisch sind.

Die Gruppe weist erneut darauf hin, dass die Rechtsverbindlichkeit eines der wichtigsten
Erfordernisse fur internationale Ubermittlungsinstrumente im Zusammenhang mit der
Gewadhrleistung geeigneter Garantien fir die betroffenen Personen ist. Darlber hinaus sollte die
Selbsteinschatzung fiir Ubermittlungen an Drittlander in Abweichung von geeigneten
Garantien sehr beschrankt sein.

In diesem Zusammenhang wird in Erwdgungsgrund 87 die Verringerung und/oder Beseitigung
des Dopings im Sport als ein gewichtiger Grund des Offentlichen Interesses erwahnt. Die
Gruppe stellt die Mdglichkeit, dem Kampf gegen Doping im Sport einen derartigen Stellenwert
einzurdumen, in Frage, zumal sie eine internationale Datentibermittlung an ein Drittland ohne
weitere Garantien erlaubt. Da die fraglichen Daten sehr sensibler Art sein kdnnen, ist die
Gruppe der Auffassung, dass die Ubermittlung solcher Daten weiterhin den fiir alle
internationalen Ubermittlungen geltenden gemeinsamen Grundsatzen unterliegen sollte.



