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DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BElI DER
VERARBEITUNG PERSONENBEZOGENER DATEN,

eingesetzt durch die Richtlinie 95/46/EG des Europaischen Parlaments und des
Rates vom 24. Oktober 1995,

gestiutzt auf Artikel 29 und auf Artikel 30 Absatz1 Buchstabec und Absatz 3 der
Richtlinie,

gestiitzt auf ihre Geschéftsordnung, insbesondere auf Artikel 12 und 14,

HAT DIESES ARBEITSPAPIER ANGENOMMEN:

1. Einfihrung

Der Einsatz von Radio Frequency Identification, gemeinhin bekannt als ,, RFID-
Technik”, fur unterschiedliche Zwecke und Anwendungen kann fir die Wirtschaft, fur
Privatpersonen und fur 6ffentliche Stelle (Regierungen eingeschlossen) von Vortell sein.
Wie im Folgenden ausgefuihrt wird, kann RFID Einzelhéndlern bel der Verwaltung ihrer
Lagerbestande helfen, das Einkaufserlebnis des Verbrauchers verbessern, die Sicherheit
von Arzneimitteln erhdhen und den Zugang zu Sperrbereichen Uberwachen helfen.

Die Vortelle, die mit dem Einsatz der RFID-Technik verbunden sind, liegen auf
der Hand, doch eine breite Nutzung der Technik birgt auch Nachteile. Aus der Sicht des
Datenschutzes befirchtet die ,, Datenschutzgruppe®, dass einige Anwendungen der RFID-
Technik die Menschenwirde und den Datenschutz verletzen konnten. Die Bedenken
richten sich insbesondere auf die Méglichkeit fur Unternehmen und Regierungen, mittels
RFID in die Privatsphare von Privatpersonen einzudringen. Die verdeckte Sammlung
einer Vielzahl von Daten, die sich dle auf ein und dieselbe Person beziehen, die
Lokalisierung von Personen, die sich an offentlichen Platzen (Flughéfen, Bahnhofen,
Geschéften) aufhalten, die Erstellung von Kundenprofilen durch Beobachtung des
Verbraucherverhaltens in  Geschéften, das Auslesen von Informationen Uber
Kleidungsstiicke und Accessoires, die gerade getragen, oder Uber Medikamente, die
mitgefuhrt werden, sind Beispiele fir das Nutzungspotenzia von RFID, das aus
datenschutzrechtlicher Sicht Anlass zu Sorge gibt. Das Problem wird noch dadurch
verschéarft, dass die Technik aufgrund ihrer geringen Kosten nicht nur den grof3en
Akteuren zur Verfigung stehen wird, sondern auch kleineren bis hin zum einzelnen
Blrger.

Angesichts dieser neuen Risiken sah sich die Datenschutzgruppe veranlasst, die
Auswirkungen der RFID-Technik auf die Personlichkeitsrechte und andere Grundrechte

! ABI. L 281 vom 23.11.1995, S. 31, abrufbar unter:
http://europa.eu.int/comm/internal_market/privacy/law_de.htm



ndher zu untersuchen. Zu diesem Zweck hat sie die beteiligten Gruppen, darunter
Hersteller und Anwender der Technik sowie Datenschiitzer befragt. Die sich daran
anschlieflende Analyse mindete in das vorliegende Arbeitspapier, mit dem die
Datenschutzgruppe im Wesentlichen zwel Ziele verfolgt: Zum enen will sie den
Anwendern der RFID-Technik Leitlinien an die Hand geben fur die Anwendung der
Grundprinzipien der EG-Richtlinien, vornehmlich der Datenschutzrichtlinie’ und der
Datenschutzrichtlinie fiir elektronische Kommunikation® und zum zweiten méchte sie
den Herstellern der technischen Bausteine, also der RFID-Tags, Lesegeréte und
Anwendungen, sowie den RFID-Normungsstellen Empfehlungen geben im Hinblick auf
ihre Verantwortung, eine datenschutzkonforme Technik zu entwickeln, damit die
Anwender der Technik ihren Verpflichtungen aus der Datenschutzrichtlinie gerecht
werden konnen.

Angesichts mangelnder Erfahrungen mit der RFID-Technik betrachtet die
Datenschutzgruppe dieses Arbeitspapier as einen ersten Situationsbericht. Sie wird die
Entwicklung weiter beobachten und mit zunehmender Erfahrung weitere Leitlinien
vorschlagen. Dies wird umso wichtiger, as sich die RFID-Technik zu einem
wesentlichen Baustein der kinftigen , intelligenten Umgebung” (Ambient Intelligence)
entwickeln durfte. Kurz gesagt, mit diesem Papier soll ein Anfang gemacht werden, und
die Datenschutzgruppe wird ihre Arbeit zu diesem Thema fortsetzen.

2. Funk-Erkennung (Radio Frequency | dentification, RFID):
Einfuhrung in die Technik und ihre Verwendung®

1 Grundlagen der RFID-Technik

Die wichtigsten Bestandteile der RFID-Technik bzw. Infrastruktur sind der RFID-
Transponder (auch Tag oder Etikett genannt), also ein Mikrochip (engl. tag), und das
Lesegerét (engl. reader). Der Transponder besteht aus einem elektronischen Schaltkreis
zur Datenspeicherung und einer Antenne zum Empfangen und Senden von Funkwellen.
Das Lesegerédt besitzt eine Antenne und einen Demodulator, der die ankommenden
anaogen Informationen in digitale Daten umwandelt, die dann von einem Rechner
verarbeitet werden kénnen.

Wie im Folgenden dargestellt, kann die RFID-Technik je nach Art des
Tansponders und des Lesegerdtes in unterschiedlicher Weise eingesetzt werden. Die
Anwender der Technik konnen je nach Bedarf zwischen unterschiedlichen technischen
Maoglichkeiten wahlen. Es gibt ,aktive” und ,passive® RFID-Transponder. ,Passive"
Tags haben keine eigene Energieversorgung (Batterie) und bleiben daher jahrzehntelang
funktionstiichtig. Sie beziehen ihre Energie aus den empfangenen Funkwellen. Ein RFID-

2 Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr.

3 Richtlinie 2002/58/EG vom 12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére in der elektronischen Kommunikation.

4 Eine ausfuhrlichere technische Beschreibung von RFID und der méglichen Einsatzbereiche ist
diesem Papier as Anlage beigefugt.



Lesegerdt sendet Funkwellen, die den Tag innerhab einer bestimmten Reichweite
aktivieren, damit er die auf ihm gespeicherten Daten Ubertragt. ,, Aktive® Tags haben eine
eigene Batterie, wodurch sich ihre Lebensdauer allerdings verringert. Sie senden ihre
Informationen selbsttdtig oder bleiben im Ruhezustand, bis sie von einem Lesegerét
aktiviert werden.

2 Vidfaltige Einsatzmdglichkeiten - Beispiele

Die RFID-Technik hadlt in zahlreichen Gebieten Einzug, z. B. im
Gesundheitswesen, in der Luftfahrt oder im Verkehr. Darliber hinaus wéchst auch die
Zahl der spezifischen Funktionen, die RFID-Tags in den einzelnen Bereichen erflillen
konnen, und die Méglichkeiten sind noch lange nicht ausgeschopft. In diesem Abschnitt
sollen die wichtigsten Funktionen und Anwendungsbereiche der RFID-Technik, wie
beispielsweise Verkehr oder Gesundheitswesen, veranschaulicht werden. Einige der
beschriebenen RFID-Anwendungen befinden sich noch in der Erprobung, andere sind
jedoch schon Redlitét, manchmal ohne dass es den Betroffenen bewusst ist.

Verkehr und Handd. RFID-Systeme eignen sich gut fir einige
verkehrstechnische Anwendungen. Bel entsprechender Verteilung von RFID-L esegeréaten
konnen Fahrzeuge, die mit einem RFID-Transponder ausgertstet sind, auf dem Weg zu
ihrem Ziel lokalisiert werden. Bereits jetzt beruhen viele Fahrkarten auf der RFID-
Technik. Nach Aussagen der Automobilindustrie sind auf3erdem bereits Millionen von
AutoschlUsseln mit RFID-Technik ausgestattet.

Luftfahrt. Die RFID-Technik kann bei der Gepéackabfertigung eingesetzt werden.
Beim Einchecken erhdlt jedes Gepéackstiick einen Transponder, anschlief3end kénnen
Lesegerdte, die sich in verschiedenen Abschnitten der Flughdfen befinden, das
Gepéckstiick bel seiner Befoérderung innerhalb eines Flughafens, aber auch zwischen
verschiedenen Flughé&fen verfolgen. Es gibt bereits Plane, Bordkarten mit RFID-Tags zu
versehen, um verspéatete Passagiere ausfindig machen zu kdnnen.

Gesundheitswesen. Die Arzneimittelindustrie verwendet RFID-Systeme, um
Arzneimittel leichter lokalisieren und Falschungen und Diebstahlsverluste wahrend des
Transports vermeiden zu konnen. Bei der Herstellung erhélt jedes Arzneimittel ein RFID-
Tag, das seine Herkunft bescheinigt. Apotheken oder Geschéfte, die Arzneimittel
verkaufen, erhalten Lesegerdte, die Uberprifen, ob das Arzneimittel auch wirklich von
dem angeblichen Hersteller stammt. Die amerikanische Gesundheitsbehdrde (FDA) hat
bereits Leitlinien fir das Anbringen von RFID-Tags auf Arzneimittelverpackungen
verdffentlicht, um die Medikamente lokalisieren und F& schungen vermeiden zu kénnen®.
Auch in Krankenhausern kann RFID-Technik die Sicherheit der Patienten erhthen und
den Kliniken helfen, Kosten zu sparen; so konnen Tags auf dem Operationsmaterial
verhindern, dass am Ende einer Operation etwas im Korper des Patienten vergessen wird.
Auch die Patienten selbst konnen mit RFID-Transpondern ausgeristet werden, um ihre

5 Radiofrequency Identification Feasibility Studies and Pilot Programs for Drugs; Guidance for

FDA Staff and Industry; Compliance Policy Guide; Sec. 400.210; Radiofrequency |dentification Feasibility
Studies and Pilot Programs for Drugs; November 2004.



Identitét, ihren Aufenthaltsort und den genauen Behandlungsverlauf feststellen zu
konnen. Das Klinikpersonal kann ebenso mit Transpondern ausgestattet werden, damit es
in Notféllen schneller ausfindig gemacht werden kann. Die amerikanische
Gesundheitsbehdrde hat vor kurzem einem Unternehmen die Genehmigung fur den
Einsatz von RFID im Menschen erteilt: unter die Haut injiziert oder eingepflanzt soll der
Vericglip den Arzten bei Notfalen Auskunft tiber die Krankengeschichte des Patienten
geben”.

Sicherheit und Zugangskontrolle. Mit RFID-Systemen kénnen die Bewegungen
und die Verwendung wertvoller Gegenstdnde verfolgt werden, da die Transponder
Informationen Uber den Aufenthaltsort dieser Gegenstdnde an Lesegerdte in
angemessener Reichweite senden. In der Automobilindustrie wird die RFID-Technik
bereits als Bestandteil einer Wegfahrsperre genutzt. In der Konsumguterindustrie kann
mit speziellen RFID-Tags die Herkunft bestimmter Waren festgestellt werden. Auf diese
Weise kénnen hochwertige Produkte auf Falschung Gberprift werden. Seit einigen Jahren
ist das Anbringen von RFID-Tags auf Banknoten ein Forschungsschwerpunkt.

Aus der Arbeit der ICAO’ zu schlieffen, ist ein Einsatz von RFID auch fiir Passe
vorgesehen®. Der beschrankte Zugang von Personen zu bestimmten Bereichen kann
ebenfalls mit Hilfe von RFID-Tags oder bertihrungslosen Smartcards kontrolliert werden,
wie auf dem Wetgipfel Informationsgesellschaft oder bei einem Kongress der
Kommunistischen Partei Chinas bereits geschehen.

Anwendungen im Einzelhandel. Einige Einzelhandelsketten haben die
Hersteller ihrer Produkte bereits gebeten, die Waren mit RFID-Tags zu versehen. Solche
»getaggten® Produkte bieten dem Handler vielfadltige Vorteile. So kann er mittels RFID-
Technik seine Lagerverwatung verbessern. Jedes einzelne Produkt kann in den
verschiedenen Phasen, die es durchléuft, also bel der Anlieferung, im Regal oder beim
Verkauf identifiziert werden; so bietet die RFID-Technik dem Handler ein flexibles
Werkzeug, um die Verfligbarkeit seiner Waren im Laden und im Lager zu regeln und zu
Uberwachen. RFID kann auch die Effizienz innerhalb der Verkaufsrdume erhohen, was
sowohl dem Handler als auch mdglicherweise den Kunden zugute kommt. Lesegeréte im
Kassenbereich konnten die Wartezeiten und somit die Aufenthaltsdauer des Kunden im
Geschéft verkurzen. RFID kann die Lokalisierung von Produkten vereinfachen und somit
Ruckrufaktionen fur fehlerhafte, unsichere oder Produkte mit abgelaufenem
Haltbarkeitsdatum erleichtern.

Im Zusammenhang mit der Anwendung von RFID-Technik im Einzelhandel
sollten die Normungsarbeiten von EPCglobal nicht auRer acht gelassen werden, die auf

6 Department of Health and Human Services; Food and Drug Administration; 21 CFR Part 830;
Docket No. 2004N-0477]; verdffentlicht im Federal Register / Vol. 69, No. 237 / 10. Dezember 2004 /
Rules and Regulations.

! International Civil Aviation Organisation — Internationale Zivilluftfahrt-Organisation

8 Im Jahr 2003 legte die ICAO die technischen Anforderungen fir RFID-Technik fest, mit der
elektronische Passe ausgestattet werden sollen. Die Spezifikationen wurden im | CAO-Papier 9303
verdffentlicht.



die Schaffung eines , Elektronischen Produktcodes® abzielen, mit dem jedes einzelne
Produkt gekennzei chnet wird®.

3. Eingriffein den Datenschutz und die Per sonlichkeitsrechte

Waéhrend einige RFID-Anwendungen keine datenschutzrechtlichen Probleme
aufwerfen, bieten viele, wie nachfolgend beschrieben, sehr wohl Anlass zu Sorge. Dieser
Abschnitt gibt einen Uberblick tber die wichtigsten datenschutzrechtlichen Folgen, die
sich aus den unterschiedlichen Anwendungen der RFID-Technik ergeben.

3.1. Erhebung von Informationen, die mit personenbezogenen Daten
verknipft sind

Datenschutzrechtliche Bedenken kommen auf, wenn die RFID-Technik zur
Erhebung von Informationen eingesetzt wird, die mittelbar oder unmittelbar mit
personenbezogenen Daten verknlpft werden. Vorstellbar wére ein Fall, in dem die RFID-
Nummer eines Produktes mit den Daten des Kaufers verknipft wird. So konnte
beispielsweise ein Elektronikhandler seine Waren mit eindeutigen Produktcodes
versehen, die dann systematisch mit dem bel der Kreditkartenzahlung erfassten
Kundennamen kombiniert und spdter mit der Kundendatei des Handlers verknipft
werden, unter anderem fur Garantiezwecke. Ferner ist eine Situation denkbar, in der ein
Supermarkt Kundenkarten oder dhnliches, die die Kunden namentlich identifizieren, mit
RFID-Transpondern versieht, um das Kundenverhalten in den Verkaufsrumen zu
erfassen, z. B. die Zeit, die Kunden in bestimmten Abteilungen verbringen, die Zahl der
Besuche ohne Einkauf usw.

In den oben genannten Fdlen ist der Eingriff in die Personlichkeitsrechte
offensichtlich, da die mittels RFID-Technik erhobenen Informationen mit
personenbezogenen Daten verknlUpft werden. Mit Hilfe des Systems der Kundenkarten
koénnen schon heute Verbrauchergewohnheiten erfasst und individuelle Profile erstellt
werden; die RFID-Technik erweitert diese Moglichkeiten noch: die Ausristung jedes
einzelnen Produkts mit einem RFID-Tag (,item-level tagging®) erhoht das
Direktmarketingpotenzial, da die Kunden beim Betreten des Geschéftes identifiziert und
ihr Verhaltensweisen im Geschéft beobachtet werden kdnnen. Dartber hinaus wird der
grol¥flachige Einsatz der Technik, sowohl was die Art als auch was die Zahl der Daten
angeht, eine Datenflut ausldsen, die von den unterschiedlichsten Verantwortlichen
verarbeitet werden muss; auch dies gibt Anlass zu Sorge.

3.2.  Speicherung per sonenbezogener Daten auf dem Transponder
Personlichkeitsrechte werden aber auch verletzt, wenn personenbezogene Daten

unmittelbar auf RFID-Tags gespeichert werden. Ein Beispiel fur diese Nutzungsart sind
Fahrkarten. Vorstellbar ware der Fall eines Unternehmens, das beschlield, en

Weitere Informationen Uber EPCglobal sind in Abschnitt 5.2 nachzulesen.



bertihrungsl oses RFID-basiertes Fahrkartensystem fir Monatskarten aufzubauen, bel dem
Name, Anschrift, Telefonnummer usw. des Fahrkarteninhabers auf dem Tag gespeichert
sind. Auf diese Weise konnte das Unternehmen jederzeit die Fahrstrecken des einzelnen
Kunden nachvollziehen. Dies stellt einen offensichtlichen Eingriff in die Privatsphére der
Betroffenen dar. Doch nicht nur das Verkehrsunternehmen konnte Uber diese
Informationen verfiigen; auch Dritte konnten sich die Informationen verdeckt beschaffen,
da jedes Standard-Lesegerédt die Existenz bestimmte RFID-Tags erkennen kann. Es sel
darauf hingewiesen, dass RFID-Systeme sehr angriffsanféllig sind. Da sie unsichtbar und
berUihrungslos arbeiten, kann ein Angriff aus der Entfernung erfolgen und das passive
Auslesen eines Tags ist fur den Betroffenen nicht feststellbar.

3.3. Personenverfolgung ohne, traditionelle’ Kenndaten

Eine dritte Art von Datenschutzverletzungen ergibt sich aus dem Einsatz von
RFID zur Verfolgung (,Tracking“) einzelner Personen und zur Gewinnung
personenbezogener Daten. Die nachfolgenden Beispiele zeigen, wie die RFID-Technik in
die Personlichkeitsrechte eingreifen kann.

Eine Handel skette gibt an ihre Kunden beispielsweise mit RFID-Tags versehene
Pfandmiinzen fur Einkaufswagen aus, die bei jedem Einkauf wiederverwendet werden
koénnen. Mit Hilfe der auf der Pfandmiinze gespeicherten | dentifikationsnummer kdnnte
eine Datel erstellt werden, aus der ersichtlich wére, welche Produkte eine durch die
Pfandmiinze identifizierte Person kauft, wie haufig sie diese Produkte kauft und welche
Filiden der Handelskette sie aufsucht. Die Filialen konnten Rickschlisse auf das
Einkommen, den Gesundheitszustand, den Lebensstil, die Einkaufsgewohnheiten usw.
des Kunden ziehen. Diese Informationen wiederum konnten bestimmte
Verkauferentscheidungen beeinflussen, z. B. die Marketingstrategie oder gar ene
dynamische Preispolitik. Da der Kunde mit Hilfe der Pfandmiinze jedes Mal identifiziert
wirde, wenn e die Vekaufsrtdume betritt, konnten seine gespeicherten
Einkaufsgewohnheiten fur individuelle Werbeaktionen genutzt werden. Neben den
einzelnen Filiadlen konnten aber auch Dritte diese Angaben erhaten. Auf diese Weise
koénnten eine Reihe von Entscheidungen Uber die identifizierte Person getroffen werden,
ohne dass diese hierzu in voller Kenntnis der Sachlage ihre Einwilligung gibt. Ahnlich
wie bel der Verwendung von Cookies im Internetkontext |asst sich die betroffene Person,
selbst wenn sie nicht sofort und unmittelbar anhand eines bestimmten Produkts
identifiziert werden kann, auf der assoziativen Ebene problemlos identifizieren, und zwar
Uber die Masse der sie umgebenden bzw. Uber sie gespeicherten Informationen. Die
erhobenen Daten konnen sogar die Art beeinflussen, in der die betroffene Person
behandelt oder beurteilt wird. Auch diese RFID-Anwendung l6st schwerwiegende
datenschutzrechtliche Beflirchtungen aus.

Datenschutzrechtliche Bedenken ergeben sich auch in Situationen, in denen die
Verwendung von RFID-Tags die Verarbeitung personenbezogener Daten nach sich zieht,
selbst wenn keine weiteren eindeutigen Kenndaten verwendet werden. Angenommen die
Person Z betritt das Geschéft C mit einer Tasche, in der sich ,,getaggte” Produkte aus den
Geschéften A und B befinden. Geschéft C scannt diese Tasche, und die darin



befindlichen Produkte (wahrscheinlich eher ein Wirrwarr an Zahlen) werden erfasst.
Geschéft C speichert diese Zahlen. Kommt der Kunde Z am néchsten Tag wieder in das
Geschéft, wird er wieder gescannt. Das Produkt Y, das bereits am Vortag gescannt
wurde, wird wiedererkannt — die Nummer steht fur die Armbanduhr, die der Kunde
taglich tragt. Geschaft C erstellt eine Datei mit der Nummer des Produktes Y as
»SChlissel”. Nun kann der Kunde beim Betreten des Geschéfts anhand der RFID-
Nummer der Armbanduhr erkannt werden. Geschéft C kann jetzt fir den Kunden Z
(dessen Name ihm nicht bekannt ist) ein Profil erstellen und verfolgen, was der Kunde
bei spéteren Besuchen in seiner Einkaufstasche hat. Auf diese Weise verarbeitet Geschéft
C personenbezogene Daten, folglich findet das Datenschutzrecht Anwendung.

Schliefdlich wéren da noch RFID-Transponder auf bestimmten Gegenstanden, die
Auskunft Uber die Art des Gegenstandes geben. Eigentumsgegenstande einer Person sind
etwas sehr Personliches und beinhalten Informationen, deren Kenntnis durch Dritte einen
Eingriff in die Privatsphédre dieser Person darstellen wirde. Folgende Beispiele
veranschaulichen diese Aussage. Angenommen jeder, der ein Lesegerdt besitzt, kann
Banknoten, Blicher, Arzneimittel oder Wertgegenstéande von Passanten ausfindig machen.
Erhaten Dritte Kenntnis von diesen Informationen, stellt dies einen Eingriff in die
Personlichkeitsrechte des Eigentimers. Bedenklich wére auch, wenn Terroristen in der
Lage wéren, in einer Menschenmenge Personen bestimmter Nationalitéten ausfindig zu
machen. Noch schwerwiegender wére der hier beschriebene Eingriff, wenn der
Gegenstand selbst wichtige personenbezogene Daten enthielte, beispielsweise
Ausweisdaten oder hochsensible Daten.

Diese Beispiele veranschaulichen einige der groften Gefahren der RFID-Technik
fur den Datenschutz und die Personlichkeitsrechte, die darin bestehen, dass Personen
verdeckt und ohne ihre Einwilligung ausspioniert werden, und zwar durch den
unautorisierten Zugriff auf die von den RFID-Tags Ubertragenen Informationen.

In den folgenden Abschnitten wird erlautert, wie wichtig es ist, die oben
beschriebenen Datenverarbeitungsverfahren an Leitlinien fir die Anwendung der in den
EG-Richtlinien, insbesondere der Datenschutzrichtlinie, verankerten Grundprinzipien zu
kntpfen.

4. Anwendung des EU—Datenschutzrechts auf die Datenerhebung
mittels RFID-Technik

41. Leitlinien for die Anwendung der Datenschutzrichtlinie auf die
Sammlung und Weiter verarbeitung von Daten mittels RFID-Technik

Der Geltungsbereich der Datenschutzrichtlinie umfasst die Verarbeitung aller
personenbezogenen Daten. Die Richtlinie enthalt eine sehr weitgefasste Definition fir
»personenbezogene Daten”, die sich auf , alle Informationen Uber eine bestimmte oder
bestimmbare natirliche Person“ erstreckt. Somit stellt sich die Frage, ob die
Datenschutzrichtlinie damit zwangslaufig fur die Datenerhebung mittels RFID-Technik
gilt. Die Antwort wird immer von der jeweiligen Anwendung abhangen, insbesondere



davon, ob die sie eine Verarbeitung personenbezogener Daten im Sinne der
Datenschutzrichtlinie nach sich zieht.

Um zu beurteilen, ob die Erhebung personenbezogener Daten mittels einer
bestimmten RFID-Anwendung unter die Datenschutzrichtlinie fallt, gilt es zu kléren, a)
inwieweit die verarbeiteten Daten sich auf eine betroffene Person beziehen und b) ob
diese Daten eine Person betreffen, die bestimmbar oder bereits bestimmt ist. Daten
beziehen sich auf eine Person, wenn sie die Identitét, die Merkmale oder das Verhalten
dieser Person betreffen oder wenn sie verwendet werden, um die Art festzulegen oder zu
beeinflussen, in der die Person behandelt oder beurteilt wird. Um festzustellen, ob die
Daten eine bestimmbare Person betreffen, ist Erwagungsgrund 26 der
Datenschutzrichtlinie heranzuziehen; danach sollten , alle Mittel bertcksichtigt werden,
die vernunftigerwei se entweder von dem Verantwortlichen fir die Verarbeitung oder von
einem Dritten eingesetzt werden konnten, um die betreffende Person zu bestimmen®.

Somit falt nicht jede Datenerhebung mittels RFID-Technik unter die
Datenschutzrichtlinie, es ist aber auch nicht von der Hand zu weisen, dass es viele
Situation geben wird, in denen personenbezogene Daten mittels RFID-Technik erhoben
werden, deren Verarbeitung sehr wohl richtlinienrelevant ist.

Jeder, der Informationen verwenden will, die mittels RFID-Technik erhoben
wurden, wird vorher priifen missen, ob die Informationen a's ,, personenbezogene Daten*
im Sinne der Datenschutzrichtlinie anzusehen sind. Enthalten die RFID-Informationen
keine personenbezogenen Daten und werden auch nicht, wie oben beschrieben, mit
personenbezogenen Daten verknipft, findet die Datenschutzrichtlinie keine Anwendung.
Werden dso die Informationen auf dem RFID-Tag nicht mit anderem
»ldentifizierungsmaterial® verkntpft, bei spielsweise mit einem Foto, dem Namen und der
Anschrift der betreffenden Person oder einer wiederkehrenden Kennnummer, dann
kommt die Datenschutzrichtlinie nicht zur Anwendung.

In den drei in Abschnitt 3 beschriebenen Féllen wirde die Datenschutzrichtlinie
Anwendung finden. Im ersten Fall, weil die mittels RFID-Technik erhobene
Produktinformation direkt mit den auf einer Kredit- oder Kundenkarte gespeicherten
personenbezogenen Daten verknipft wird. Im zweiten Fall gilt die Datenschutzrichtlinie
ab dem Zeitpunkt, an dem personenbezogene Daten, wie ein Name, im RFID-
Transponder gespeichert werden. Schliefdlich gilt die Datenschutzrichtlinie auch dann,
wenn mittels RFID-Technik Bewegungen einzelner Personen verfolgt werden, die zwar
nicht bestimmt werden, angesichts der massiven Datenaggregation, der Speicher- und
Verarbeitungsmoglichkeiten, aber bestimmt werden kénnten.

4.2 Letlinien fir die Konfor mitét mit den Datenschutzer for der nissen

Die Verantwortlichen fur die Verarbeitung von mittels RFID-Technik erhobenen
Daten sind an die Datenschutzrichtlinie gebunden (in dem vorliegenden Papier werden
sie haufig als ,,Anwender der Technik” bezeichnet). Es kann zwar unmoglich festgelegt,
wie diese Anforderungen in jedem einzelnen RFID-Szenario zu erflllen sind, esist aber



moglich, einige algemeine Laeitlinien zu entwerfen, an die sich die fur die
Datenverarbeitung Verantwortlichen halten und die sie an die jeweiligen Umstande der
Datenverarbeitung anpassen konnen. Wie in Abschnitt 5 néher erlautert wird, sind die
Hersteller fir die Bereitstellung ener datenschutzkonformen Technik direkt
verantwortlich; diese soll dazu beitragen, dass die Verarbeiter ihren Verpflichtungen aus
der Datenschutzrichtlinie nachkommen und dass die betroffenen Personen ihre Rechte
wahrnehmen kénnen.

Grundsétze:

Die Datenschutzgruppe weist darauf hin, dass Erwagungsgrund 2 der
Datenschutzrichtlinie den Rahmen fir die Anwendung der RFID-Technik, wie fir jede
andere Technik bildet: ,Die Datenverarbeitungssysteme stehen im Dienste des
Menschen; sie haben, ungeachtet der Staatsangehorigkeit oder des Wohnortes der
natUrlichen Personen, deren Grundrechte und —freiheiten und insbesondere deren
Privatsphare zu achten und zum wirtschaftlichen und sozialen Fortschritt, zur
Entwicklung des Handels sowie zum Wohlergehen der Menschen beizutragen.”

Grundsétze der Datenqualitat: Die fur die Datenverarbeitung Verantwortlichen,
die im Zuge von RFID-Anwendungen Daten erheben, mussen u.a folgende
Datenschutzgrundsétze einhalten:

Grundsatz der begrenzten Verwendung (Zweckbestimmung): Dieser Grundsatz, der
teilweise in Artikel 6 Absatz 1 Buchstabe b der Datenschutzrichtlinie verankert ist,
verhindert unter anderem eine Weiterverarbeitung, die mit dem Zweck (den Zwecken)
der Datenerhebung unvereinbar ist.

Grundsatz der Datenqualitét: Dieser ebenfalls in der Richtlinie festgeschriebene
Grundsatz fordert, dass die personenbezogenen Daten fiir die Zwecke, fir die sie erhoben
werden, erheblich sind und nicht darlber hinausgehen. Demzufolge dirfen keine
unerheblichen Daten erhoben werden; fals dies dennoch geschehen ist, missen sie
geloscht werden (Artikel 6 Absatz 1 Buchstabe c). Darliber hinaus missen die Daten
sachlich richtig und auf dem neuesten Stand sein.

Aufbewahrungsgrundsatz. Diesem Grundsatz zufolge dirfen personenbezogene
Daten nicht langer aufbewahrt werden, als es fur die Realisierung der Zwecke, fur diesie
erhoben oder weiterverarbeitet werden, erforderlich ist.

Rechtsgrundlage fur die Verarbeitung: Gemdd Artikd 7 der
Datenschutzrichtlinie dirfen personenbezogene Daten nur verarbeitet werden, wenn eine
der Voraussetzungen fiir eine rechtmaRige Datenverarbeitung erfiillt ist™®.

1o Artikel 7 listet die folgenden Voraussetzungen auf, die eine Datenverarbeitung rechtfertigen: i) die

betroffene Person hat ohne jeden Zweifel ihre Einwilligung gegeben, ii) die Verarbeitung ist erforderlich
fur die Erflllung eines Vertrags, dessen Vertragspartei die betroffene Person ist, iii) die Verarbeitung ist fir
die Erflllung einer rechtlichen Verpflichtung erforderlich, der der fir die Verarbeitung Verantwortliche
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In der Mehrzahl der Félle, in denen RFID-Technik eingesetzt wird, werden sich
die fur die Verarbeitung Verantwortlichen lediglich auf die Einwilligung der betroffenen
Person as rechtmallige Voraussetzung fur die Datenerhebung mittels RFID stiitzen
konnen. So wird ein Supermarkt, der seine Kundenkarten mit RFID-Tags versieht,
entweder ausdrickliche vertragliche Vereinbarungen oder die Einwilligung der
betroffenen Person bendtigen, um die personenbezogenen Informationen, die er bel der
Ausstellung der Kundenkarte erhalten hat, mit den Daten verknupfen zu dirfen, die das
RFID-Tag ubermittelt. Die Einwilligung der betroffenen Person ist jedoch nicht immer
die adaguate rechtliche Voraussetzung, um die Verarbeitung personenbezogener Daten,
die im Rahmen von RFID-Systemen erhoben wurden, zu rechtfertigen. So bréuchte
beispielsweise eine Klinik, die RFID in Operationsbestecken verwendet, um zu
vermeiden, dass bei Beendigung einer Operation Instrumente im Korper des Patienten
vergessen werden, nicht unbedingt das Einversténdnis des Patienten, da diese Form der
Verarbeitung mit den lebenswichtigen Interessen der betroffenen Person gerechtfertigt
werden konnte, die gemaR Artiked 7 der Datenschutzrichtlinie™) einen anderen
Rechtfertigungsgrund darstellen.

Basiert die Verarbeitung auf der Einwilligung der betroffenen Person, sind gemal3
Artikel 2 und Artikel 7 Buchstabe a der Richtlinie bestimmte Erfordernisse zu erfillen.
(i) Die Einwilligung muss freiwillig gegeben werden, d. h. ohne , Tauschung oder
Zwang"“. (ii) Sie muss spezifisch sein, d. h. sie muss sich auf einen bestimmten Zweck
beziehen. (iii) Die Einwilligung muss Ausdruck des tatséchlichen Willens der betroffenen
Person sein. (iv) Die Einwilligung muss in voller Kenntnis der Sachlage erfolgen.
Schliefdlich muss sie ,,ohne jeden Zweifel* gegeben werden, d. h. eine Einwilligung, die
mehr als eine Interpretation zuléasst, gilt nicht as Einwilligung.

Informationserfordernisse: Gemal3 Artikel 10 der Datenschutzrichtlinie missen
die for die Datenverarbeitung Verantwortlichen, die mittels RFID-Technik Daten
verarbeiten, den betroffenen Personen folgende Informationen mitteilen: die Identitét des
fur die Verarbeitung Verantwortlichen, die Zweckbestimmungen der Verarbeitung sowie
unter anderem Informationen Uber die Empfanger der Daten und das Bestehen eines
Auskunftsrechts'®. In dem in Abschnitt 4 geschilderten Szenario miisste der
Einzelhandler in Erfullung dieser Verpflichtungen die betroffenen Personen mindestens
Uber Folgendes informieren:

unterliegt, iv) die Verarbeitung ist erforderlich fir die Wahrung lebenswichtiger Interessen der betroffenen
Person, v) die Verarbeitung ist erforderlich fur die Wahrnehmung einer Aufgabe, die im &ffentlichen
Interesse liegt, vi) die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten Interesses, das von
der fir die Verarbeitung verantwortlichen Partei wahrgenommen wird, sofern nicht das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person Uberwiegen.

n Die Datenschutzgruppe weist darauf hin, dass die in Artikel 7 der Datenschutzrichtlinie
aufgestellten rechtlichen Voraussetzungen, die eine bestimmte Datenverarbeitung rechtfertigen, letztlich
von den besonderen Umsténden dieser Verarbeitung abhangig sind.

12 Informationen Uber die Empféanger der Daten, tiber die Antwortpflicht und tiber das Bestehen von
Auskunfts- und Berichtigungsrechten missen unter Berlicksichtigung der jeweiligen Umsténde, unter
denen die Daten erhoben werden, bereitgestellt werden, sofern sie notwendig sind, um gegeniiber der
betroffenen Person eine Verarbeitung nach Treu und Glauben zu gewéhrleisten.
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(i) die Existenz von RFID-Tags auf Produkten oder auf ihren Verpackungen und
die Existenz von L esegeréten,;

(if) die Folgen im Hinblick auf die Datenerhebung; insbesondere sollten die fur
die Verarbeitung Verantwortlichen die Betroffenen sehr genau dartiber informieren, dass
die RFID-Tags von den Lesegerdten zur Ubertragung von Daten veranlasst werden
konnen, ohne dass hierfir die betroffenen Personen in irgendeiner Weise tétig werden
miissen.

(iii) die Zwecke, fur die die Informationen bestimmt sind, einschliefdlich Angaben
dartber @ mit welchen Daten die RFID-Informationen verkniipft werden und b) ob die
Informationen Dritten verfligbar gemacht werden; ferner

(iv) die Identitét des fir die Verarbeitung Verantwortlichen.

Darlber hinaus muss der fur die Verarbeitung Verantwortliche je nach Art der
RFID-Anwendung die betroffenen Personen dartiber informieren, (v) wie die Tags
gelbscht, deaktiviert oder von den Produkten entfernt werden kénnen, um zu verhindern,
dass sie weitere Informationen Ubermitteln, und (vi) wie die Betroffenen ihr
Auskunftsrecht wahrnehmen kénnen. Diese Auskiinfte wéren in den in Abschnitt 3.1
beschriebenen Szenarios erforderlich. Hinweise bei Gebrauchsgitern, wie z. B. die fir
EPCgloba vorgeschlagenen, dienen zwar der Bereitstellung der unter i) genannten
Informationen; diese sollten aber um die oben aufgefihrten Informationen ergéanzt
werden®.

Gemal? dem in Artikel 6 Buchstabe a der Datenschutzrichtlinie verankerten
Prinzip der Verarbeitung nach Treu und Glauben, muissen die Informationen fur die
betroffene Person klar und verstandlich sein.

Schliefdlich mdchte die Datenschutzgruppe darauf hinweisen, dass die betroffene
Person durch die Bereitstellung der obigen Informationen in der Lage sein sollte, ohne
Weiteres die Folgen der RFID-Anwendung zu verstehen.

Das Auskunftsrecht der betroffenen Person: Artikel 12 der Datenschutzrichtlinie
gibt den betroffenen Personen die Moglichkeit, die Richtigkeit der Daten zu Uberprifen
und sicherzustellen, dass die Daten auf dem neuesten Stand sind. Diese Rechte gelten in
vollem Umfang auch bei der Erhebung personenbezogener Daten mittels RFID-Technik.
Fir den Supermarkt, der Kundenkarten ,,taggt”, bedeutet dies z. B., dass er im Rahmen
des Auskunftsrechts alle Informationen offenlegen muss, die mit der betroffenen Person
verknipft sind, beispielsweise die Anzahl der Besuche in dem Geschéft, die Art der
Einkaufe usw.

Enthalten RFID-Transponder personenbezogene Daten wie in Abschnitt 3.2
beschrieben, sollten die betroffenen Personen erfahren dirfen, welche Informationen auf
den Transpondern gespeichert sind, und das Recht haben, mit einfachen Mitteln
Berichtigungen vorzunehmen.

B Abschnitt 5.1 enthélt einen Uberblick (iber die T&tigkeiten von EPCglobal.
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Sicherheitserfordernisse: Artikel 17 der Datenschutzrichtlinie verpflichtet die fur
die Verarbeitung Verantwortlichen, geeignete Malinahmen zum Schutz gegen zuféllige
oder unrechtméldige Zerstbrung oder unberechtigte Offenlegung zu ergreifen. Die
Mal3nahmen kdnnen organisatorischer oder technischer Art sein. Auf dieses Erfordernis
wird in Abschnitt 5 ndher eingegangen, der sich mit der RFID-Technik und dem
notwendigen Einsatz datenschutzfreundlicher Technik beschéaftigt.

5. Technische und organisatorische Erfordernisse, die eine angemessene
Verwirklichung der Datenschutzgrundsatze gewahrleisten

Die Anwender von RFID-Technik missen die oben genannten Grundsétze sowie
das in Artikel 6 Absatz 1 der Datenschutzrichtlinie verankerte Prinzip der
Datensparsamkeit einhalten.

Nach Auffassung der Datenschutzgruppe kann die Technik eine Schlisselrolle
Ubernehmen, wenn bel der Verarbeitung personenbezogener Daten, die mittels RFID
erhoben wurden, die Einhaltung der Datenschutzgrundsétze gewahrleistet werden soll. So
konnte beispielsweise mit der Normung des Aufbaus von RFID-Tag, -Lesegerdten und -
Anwendungen erreicht werden, dass personenbezogene Daten sparsam erhoben und
verwendet werden, und dass jedwede unrechtméllige Verarbeitung verhindert wird,
indem ein unautorisierter Zugriff auf personenbezogene Daten technisch vereitelt wird.

In diesem Zusammenhang mdchte die Datenschutzgruppe betonen, dass zwar die
Anwender letztlich for die mittels ener RFID-Anwendung erhobenen
personenbezogenen Daten verantwortlich sind, dass es aber Aufgabe der Hersteller und
der Normungsgremien ist, den Anwendern eine datenschutzkonforme Technik zur
Verfligung zu stellen, die Eingriffe in die Personlichkeitsrechte verhindert. Es sollten
Mechanismen entwickelt werden, die sicherstellen, dass solche Normen bei der
praktischen Anwendung weitgehend eingehalten werden. Datenschutzkonforme RFID-
Normen missen insbesondere gewdhrleisten, dass Verantwortliche, die
personenbezogene Daten mittels RFID-Technik verarbeiten, Uber die Instrumente
verfigen, die zur Einhaltung der Datenschutzrichtlinie erforderlich sind. Die
Datenschutzgruppe ruft daher die Hersteller von RFID-Tags, -Lesegerden und
-Anwendungen sowie die Normungsgremien auf, die folgenden Empfehlungen bei ihrer
Arbeit zu berticksichtigen.

5.1  Einflussvon Normung und Interoperabilitét auf die Verwirklichung der
Datenschutzgrundsatze

Bel jeder Technik ist die Normung normalerweise die wichtigste Voraussetzung fur
Interoperabilitét, die wiederum fir eine erfolgreiche Akzeptanz und Umsetzung neuer
Techniken wichtig ist. Normung kann auch den Erlass von Bestimmungen zum
Datenschutz und zum Schutz der Privatsphére erleichtern.
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Alle Bestandteile eines RFID-Systems sind oder werden genormt, beispielsweise
der Aufbau des Transponders und des Lesegeréts, die auf dem Tag gespeicherten Daten,
das Kommunikationsprotokoll (Luftschnittstelle) zwischen Lesegerd und Transponder,
die Verwaltung der vom Lesegerdt ausgelesenen Daten usw. Die Normungsgremien und
auch andere Stellen sind bereits im RFID-Bereich tétig geworden. Die RFID-Normung
wird sich auf zahlreiche Mérkte auswirken, insbesondere auf den Warenhandel.

Urspriinglich als Reaktion auf die BSE-Krise hat die Internationale
Normungsorganisation (1SO) sektorspezifische Normen (Frachtbehdlter,
Transporteinheiten, Tiere usw.) fir RFID-Transponder entwickelt, auf3erdem
allgemeinere Normen fir die Luftschnittstelle (ISO-Reihe 18000) und fir das
Artikelmanagement (ISO/EIC/15963:2004).

EPCglobal Inc.**, ein Joint Venture zwischen EAN International und dem Uniform
Code Council (UCC), wird geleitet von dem EPCglobal-Direktorium, in dem fluhrende
Unternehmen vertreten sind. Das Unternehmen arbeitet an einem ,elektronischen
Produkt-Code (EPC)“, mit dem jeder einzelne Artikel identifiziert werden kann. Jedes
Produkt erhélt einen Transponder auf dem die jeweilige Artikelnummer verzeichnet ist.
Vorléaufer dieses Systems ist der ,,Universal Product Code (UPC)* oder Barcode, den der
EPC ersetzen soll. Der Unterschied zwischen den beiden Systemen besteht darin, dass der
UPC einen Produkttyp identifiziert, ohne dass jeder Artikel individuell nummeriert wird.
Daneben entwickelt das EPCglobal-Netzwerk Normen fir die Verbindung von Servern,
die Informationen Uber mit EPC-Nummern identifizierte Artikel enthalten. Diese Server,
auch EPC Information Services oder EPCIS genannt, sind Uber das Internet zuganglich
und Uber eine Reihe von Netzwerkdiensten verkniipft, autorisiert und zuganglich™.

Bei den meisten RFID-Normungsinitiativen kdnnen Datenschutzmerkmale in die
technischen Spezifikationen aufgenommen werden. So wurde beispielsweise kirzlich
vorgeschlagen™®, die 1SO-Norm fiir das Reader-to-Tag-Protokoll zu verdndern, um die
von der OECD ausgearbeiteten Fair Information Practices™ mit einzubeziehen.

Vor kurzem hat das Europdische Institut fir Telekommunikationsstandards (ETSI)
eine neue europdische Norm fur den Einsatz von RFID-Systemen angenommen, die die
zuldssige Leistung des Lesegerdtes und die Zahl der verfligbaren Kandle auf dem UHF-
Band erhéht, dem vielversprechendsten Band fur die Artikelidentifizierung im Bereich

14
15

http://www.epcglobalinc.org/

Bis heute sind die Interessen der EU bei diesen Normungsinitiativen unterreprasentiert, da dort im
Wesentlichen Interessentrédger der US-Industrie vertreten sind. Ferner steht noch nicht fest, ob die
chinesische Seite eine der genannten Normen Ubernehmen oder méglicherweise eigene Normen entwickeln
wird.
1o Christian Floerkemeier, Roland Schneider, Marc Langheinrich: Scanning with a Purpose -
Supporting the Fair Information Principlesin RFID protocols. 2nd International Symposium on Ubiquitous
Computing Systems (UCS 2004), 8.-9. November 2004, Tokio, Japan.

o ISO 18000 Teil 6 Typ A
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des Einzelhandels. Diese Entwicklung wird insbesondere die Reichweite zwischen
Lesegerat und RFID-Transponder vergrofern®®.

Die Interoperabilitét von RFID-Systemen (Hardware, Software und erzeugte Daten)
ergibt sich logischerwei se aus der Normung. Die Unternehmen sehen die Interoperabilitét
von RFID-Systemen positiv. Naturlich sollte ein Einzelhandler im Hinblick auf ein
nachhaltiges Geschaftsmodell nicht gezwungen sein, unterschiedliche Lesegerdte zu
installieren, um die Transponder unterschiedlicher Hersteller auslesen zu kdnnen. Aus
Sicht des Datenschutzes kann die Interoperabilitét zwar die technische Qualitét der Daten
erhéhen und zur Einhaltung von Artikel 6 Absatz 1 Buchstabe d der Datenschutzrichtlinie
beitragen, gleichzeitig kann sie aber auch negative Nebeneffekte auf den Datenschutz
haben, sofern keine entsprechenden Mal3nahmen ergriffen werden. So ist beispielsweise
das Prinzip der Zweckbegrenzung schwieriger anzuwenden und zu kontrollieren. Wenn
die Zahl der Akteure ansteigt, die die Daten verarbeiten, konnte dartiber hinaus auch die
Verwaltung der Zugriffsrechte aus datenschutzrechtlicher Sicht problematischer werden.

5.2 Technische und organisatorische Malihahmen zur Information der
Betroffenen Uber die Anwesenheit, Erkennbarkeit und Aktivierbarkeit von RFID-
Geraten

Wie in Abschnitt 4 bereits erwahnt, missen die Anwender der RFID-Technik die
betroffenen Personen nicht nur Uber die Zweckbestimmungen der Datenverarbeitung
informieren, sondern auch Uber die Anwesenheit von RFID-Geréten; dabei miissen sie
folgende Anforderungen erfillen:

Erstens missen die Betroffenen Uber die Anwesenheit RFID-&hnlicher Geréte bzw.
aktivierter RFID-Lesegerdte informiert werden. Zu diesem Zweck sind Piktogramme
unerldsslich, wobel hier eine weltweite Norm erstrebenswert wére, ferner weitere
sachdienliche Informationsmittel, die diesen Zweck erfillen. Die Bereitstellung dieser
Information ist unverzichtbar, damit die unautorisierte und verdeckte Sammlung
personenbezogener Daten mittels RFID-Technik verhindert werden kann. Gibt es
beispielsweise in einem Geschéft oder in einer Klinik aktivierte Lesegeréte, sollten die
betroffenen Personen dartiber informiert werden.

Zweitens ist es aus den gleichen Grinden (Vermeidung verdeckter
Datensammlung) wichtig, dass die betroffenen Personen RFID-Tags in ihrer Umgebung
(beispielsweise in der Kleidung) erkennen kdnnen, da diese aufgrund ihrer Groéfe
maoglicherweise fast unsichtbar sind. Hier bieten sich vielfaltige Moglichkeiten an, z. B.
Standardhinwei se oder auch technische L 6sungen.

Drittens werden die Informationen Uber die blofe Anwesenheit von RFID in der
Praxis nicht ausreichen; auch Uber die Aktivierbarkeit bzw. die Echtzeitaktivierung von
RFIDs sollten die betroffenen Personen gemal? Datenschutzrichtlinie informiert werden.
Dies bedeutet, dass einfache Verfahren zur Sichtbarmachung des Aktivierungszustands

18 Die Reichweite des L esegeréts und seine Leistung konnen dartiber entscheiden, inwieweit eine

bestimmte RFID-Anwendung in die Privatsphére betroffener Personen eindringt.
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bzw. der Aktivierbarkeit bendtigt werden. Fur die Betroffenen leicht zuganglich sein
sollten auch Informationen Uber die Existenz und die Art datenschutzfreundlicher
Techniken, wie die Moglichkeit der voribergehenden Deaktivierung oder physischen
Entfernung des Tags, ferner Informationen tber organisatorische Mal3nahmen in einer
bestimmten Umgebung.

Die  Datenschutzgruppe  betont, dass weitere  Forschungs- und
Entwicklungsanstrengungen zur Erfullung dieser drel Erfordernisse fur ale Beteiligten
unabdingbar sind.

53 Technische und organisatorische Maf3nahmen zur Wahrnehmung des
Rechts auf Auskunft, Berichtigung und L 6schung

Wie im Folgenden beschrieben, kann der Aufbau der RFID-Technik einen grof3en
Einfluss darauf haben, inwieweit die Wahrnehmung des Rechts auf Auskunft,
Berichtigung und Léschung im Sinne des Artikels 12 Datenschutzrichtlinie tatsachlich
gewahrleistet ist.

(@ Auskunft Uber den Inhalt des RFID-Tags (Artikel 12 Buchstabe a
Datenschutzrichtlinie)

Technisch bedingt ist der Zugriff auf den Inhalt eines RFID-Transponders nur mit
einem Lesegerdt, das mit dem Tag Uber ein Protokoll kommuniziert, und einem
Anzeigegerdt moglich. In vielen Anwendungen enthdlt der Tag Aber lediglich eine ID-
Nummer, deren Bedeutung nur Uber eine komplette 1 T-Anwendungsumgebung ermittelt
werden kann. Unserer Kenntnis nach enthaten nur wenige RFID-Tags aussagekréftige
Informationen (Beschreibung des Artikels, Kennung des fur die Verarbeitung
Verantwortlichen, Zweck der Datenerhebung usw.), aber selbst dann ist es fur die
betroffenen Personen schwierig, Auskunft tber den Inhalt zu erhalten.

Eine Moglichkelt, diesen Informationen Aussagekraft zu verleihen, besteht darin,
semantische Normen zu definieren, z.B. mit XML. Gleichwohl werfen diese
semantischen Beschreibungen unabhangig von ihrer Form noch das Problem des Zugriffs
durch unberechtigte Dritte auf (vgl. Abschnitt 3).

(b) Berichtigung des Inhalts  (Artike 12  Buchstabe b
Datenschutzrichtlinie)

Im Gegensatz zum blofRen Zugriff auf den Inhalt sind fur die Berichtigung ein
Lesegerét, das mit dem Transponder-Protokoll kommunizieren kann, und ein interaktives
IT-System erforderlich; auf diese Weise hat die betroffene Person die Mdglichkeit,
sowohl das Auslesen des Inhalts a's auch seine Berichtigung zu tberwachen.

Vorgeschlagen wurde bereits, in den Transponder eine Vorrichtung einzubauen, die
die Artikelseriennummer |06scht oder verschllsselt, so dass lediglich die
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Objektklassenbeschreibung ganz oder teillweise lesbar ist; vorstellbar wére auch die
umgekehrte Moglichkeit, alerdings mit anderen Implikationen fir die Privatsphére.

(© L 6schen des Inhalts (Artikel 12 Buchstabe b Datenschutzrichtlinie)

Die Entscheidung, ob Vorrichtungen zur Deaktivierung der Tags eingefihrt werden
sollten oder nicht, mit denen die betroffenen Personen die Verarbeitung ihrer
personenbezogenen Daten unterbinden kénnen, wenn der Transponder in die Reichweite
eines Lesegerdtes kommt, hangt von der Rechtsgrundlage ab, auf der im jeweiligen Fall
die Verarbeitung personenbezogener Daten beruht. Nicht sinnvoll wére es beispielsweise
bei RFID-Tagsin Ausweisen, wohingegen es aus Datenschutzgriinden bei RFID-Tags auf
Konsumgutern durchaus erforderlich wére. Diese Frage wurde auch auf der Konferenz
der Datenschutzbeauftragten in Sydney erortert und fand ihren Niederschlag in einer
Erklarung zu RFID,

In den letzten Jahren wurden verschiedene Lo6sungen vorgeschlagen. Ein
Vorschlag betraf die Einfuhrung eines ,Kill“-Befehls. Dies bedeutet, dass der
Transponder dauerhaft oder voriibergehend tber einen ,,Kill*-Befehl deaktiviert werden
kann. Die permanente Deaktivierung kann mittels Durchbrennen einer Sicherung im Tag
(fuse effect), Verschliisselung des Speichers oder Entfernen des Transponders erfolgen.
Die vorlUbergehende Deaktivierung kann mechanisch erfolgen oder mit Hilfe einer
Softwaresperre. Allerdings geht bei diesem Ansatz der Vorteil eines Wiedereinsatzes der
RFID-Gerdte aulRerhalb des Geschéftes verloren. Daher wurden andere Varianten
vorgeschlagen.

Eine besteht darin, die auf einem RFID-Tag gespeicherten Daten mit Nullen zu
Uberschreiben. Der Transponder bleibt aktiv, sendet aber, wenn er ,,angefunkt* wird, nur
Nullen anstatt einer Nummer. Mit diesem System wird der Transponder nicht wirklich
desktiviert. Er antwortet und sendet die Information, dass die betroffene Person einen
»getaggten® Artikel bel sich tragt. Das kann mehrere Konsequenzen haben: Da erstens
RFID-Tags, die lediglich Nullen Ubertragen, nicht sehr verbreitet sind, besteht die
verwertbare Information in der reinen Existenz eines solchen Tags. Es zeigt, dass die
betroffene Person in einem Geschéft eingekauft hat, das seine Artikel mit RFID-Tags
versieht. Ein gut informiertes Unternehmen kann damit fundierte Vermutungen anstellen.
Zweitens hat es den Anschein, as ob zunéchst nur wertvolle Gegensténde mit RFID-
Transpondern ausgestattet werden. Einige Jahre lang werden sich Diebe an der reinen
Existenz eines RFID-Tags orientieren konnen (selbst wenn es lediglich Nullen oder
unversténdliche Daten Ubertrégt), um wertvolle Gegenstande aus Garderoben oder
Parkhdusern zu stehlen. Schlieffdlich werden die Handler mit zunehmender Verbreitung
der RFID-Tags, nicht unbedingt von Tags begeistert sein, die zwar antworten, dabel aber
nur wertlose Daten Ubermitteln.

9 EntschlieRung zur Radio-Frequency |dentification, 25. Konferenz der Datenschutzbeauftragen,

Sydney 2003, http://www.privacyconference2003.org : ,,...soweit RFID-Etiketten im Besitz von Personen
sind, sollten diese die Moglichkeit zur Léschung der gespeicherten Daten oder zur Deaktivierung oder
Zerstérung der Etiketten haben*.
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Eine andere Mdoglichkeit ist die physische Abschirmung des Transponders, die
von der betroffenen Person bewusst eingesetzt werden kann. So kdnnen beispielsweise
»getaggte” Banknoten in abgeschirmten Geldborsen nicht lokalisiert werden. Eine
Alufolie in der Hille eines RFID-Ausweises kann ausreichen, um den Inhalt zu schiitzen,
es sel denn der Ausweis wird gedffnet. Eine Abschirmung eignet sich jedoch nicht for
alle Anwendungen. So konnen beispielsweise Kleidungsstiicke mit eingendhten RFID-
Tags nicht in abschirmendes Material eingepackt werden, wenn sie getragen werden.
Ferner dirfte ein solcher Ansatz einen unverhaltnismafdigen Aufwand fur die betroffenen
Personen bedeuten, da sie letztlich allein dafiir sorgen mitissen, dass der Transponder
keine Informationen preisgibt.

Wenn Normungsgremien, Hersteller und Anwender der RFID-Technik Verfahren
zur Deaktivierung von Tags festlegen, sollten sie neben dem oben Gesagten auch
berticksichtigen, dass betroffene Personen, die sich fir das Entfernen des Transponders
entscheiden, nicht bestraft werden sollten.

Auch in Bezug auf die oben angesprochene Problematik betont die
Datenschutzgruppe, dass weitere Forschungs- und Entwicklungsanstrengungen zu diesen
Problemen fir alle Betelligten unabdingbar sind.

5.4. Rechtsgrundlagen fur die Verarbeitung

Deaktivierung der Transponder: Neben den in Abschnitt 5.3 genannten Grinden
verlangen auch andere Bestimmungen der Datenschutzrichtlinie nach dieser Option.
Wenn gemdald der Datenschutzrichtlinie die Einwilligung die einzige Rechtsgrundlage
darstellt, die die Erhebung personenbezogener Daten mittels RFID-Technik rechtfertigt
(vgl. Abschnitt 4.2), haben betroffene Personen natlrlich immer die Mdglichkeit, ihre
Einwilligung zur Datenverarbeitung zu widerrufen (friher Artikel 7 Buchstabe a). Gibt es
kein Gerét, mit dem eine betroffene Person den Transponder deaktivieren kann, wird sie,
wenn sie die weitere Ubermittlung ihrer Daten durch das Tag unterbinden will, an der
Wahrnehmung ihres Rechts gehindert. Wenn auf RFID-Tags gespeicherte
personenbezogene Daten auf einer anderen Rechtsgrundlage als der Einwilligung erhoben
wurden, missen diese Tags nicht unbedingt deaktivierbar sein. So wéren beispielsweise
fir personenbezogene Daten auf Transpondern, die zur Uberwachung des Zugangs zum
Arbeitsplatz verwendet werden, keine Deaktivierungsvorrichtungen nétig, da die
Datenverarbeitung aufgrund des Arbeitsverhd tnisses gerechtfertigt ist.

Bel einigen RFID-Anwendungen, beispielsweise wenn die betroffene Person das
Recht hat, ihre Einwilligung zu widerrufen oder Widerspruch gegen die Verarbeitung
einzulegen (friher Artikel 14 Buchstabe a) und dementsprechend den Transponder zu
deaktivieren, sollten Hersteller und Anwender der RFID-Technik sicherstellen, dass die
Desaktivierung einfach durchzufiihren ist. Mit anderen Worten: die betroffenen Personen
sollte diese Aufgabe problemlos bewéltigen kdnnen.

55 Datensicher heit
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Verschlisselung ~ (Tags ~ und  Anwendungen): Enthalten  RFID-Tags
personenbezogene Daten missen sie gemdld Artikel 17 Datenschutzrichtlinie Uber
technische Malinahmen verfiigen, die eine unbefugte Offenlegung der Daten verhindern.
Sonst konnte jeder, der Uber ein Lesegerdt verflgt, einen Transponder aktivieren und die
darin gespeicherten Informationen auslesen. Gemal3 Datenschutzrichtlinie (friher Artikel
6 Absatz 1 Buchstabe d) sind solche Mal3nahmen auch erforderlich, um die Integritét der
auf dem Tag gespeicherten Daten zu gewdhrleisten und unautorisierte Verénderungen an
den Daten zu verhindern.

Die Art der technischen Mal3nahmen richtet sich nach der Art der Daten. Wie im
Folgenden naher erlautert, dirfte es in den meisten Félen gentigen, dass die Daten
verschlisselt werden und das Lesegerdt authentifiziert wird, um zu verhindern, dass
Dritte mit Hilfe von Lesegerédten die Informationen auslesen. Das Beispiel der Patienten-
Tags, auf denen die Identitét des Patienten, des behandelnden Arztes und der vom
Klinikpersonal durchzufiihrenden Behandlungsmethoden gespeichert sind, macht
deutlich, dass die Klinik sicherstellen muss, dass diese Angaben nicht von Dritten
ausgelesen werden. Daraus ergibt sich zwangdaufig die Notwendigkeit des Einsatzes
technischer Mal3nahmen wie der Verschliisselung.

Die am weitesten verbreitete und sicherste Methode besteht in der Verwendung von
Standard-Authentifizierungsprotokollen (z. B. ISO/IEC 9798). Sie finden bereits breite
Verwendung in Netzwerken und bei Smartcards. In diesen Standardprotokollen werden
kryptografische Grundelemente verwendet. Bel symmetrischen
Authentifizierungsverfahren, bei denen die Schltssel fur Sender und Empféanger gleich
sind, werden MACs (message authentication codes) oder symmetrische
Verschlisselungsalgorithmen wie DES oder AES verwendet. Bel den asymmetrischen
Verfahren verfigt jede Partel Uber einen privaten (geheimen) und einen offentlichen
Schlissel. Zum Einsatz kommen asymmetrische Verschlissel ungsal gorithmen, wie RSA
oder ECC, oder Signaturen.

Einige kryptografische Authentifizierungsverfahren sind bereits in Wegfahrsperren
oder bel Zugangskontrollsystemen implementiert. Sie beruhen jedoch héufig auf
proprietdren Algorithmen, da diese haufig einfacher und kostenginstiger zu
implementieren sind als Standardal gorithmen. Gleichwohl sollten in Féllen, in denen eine
erhdhte Sicherheit erforderlich ist, wie beim Schutz sensibler Daten, Standardalgorithmen
und -protokolle verwendet werden. Der Vorteil dieser Protokolle und Algorithmen
besteht darin, dass sie welitverbreitet sind und von vielen Akteuren bereits getestet und
erprobt wurden. Sie stol3en also in puncto Sicherheit auf breite Akzeptanz.

Einige Vertffentlichungen verweisen bereits auf symmetrische Algorithmen, wie
AES, as geeignete Verschliisselung fir RFID-Etiketten®®. Das Problem bei der

2 Feldhofer M., Dominikus S., Wolkerstorfer J., " Strong Authentication for RFID Systems using the
AES Algorithm", In the Proceedings of the Workshop on Cryptographic Hardware and Embedded Systems
(CHES 2004, 11.-13. August 2004, Boston, USA), Lecture Notesin Computer Science (LNCS) Vol. 3156,
Springer Verlag, 2004, ISBN 3-540-22666-4, S. 357ff.
http://www.iaik.tugraz.ac.at/research/publications/2004/CHES2004 AES.htm
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Verwendung symmetrischer Authentifizierungsalgorithmen besteht darin, dass die
Erzeugung und die Verwatung des Schilissels kompliziert sind. Asymmetrische
Verfahren kennen dieses Problem nicht, sind aber teurer.

6. Fazit

Angesichts des zunehmenden Einsatzes von RFID fur eine Vielzahl von Zwecken
und Anwendungen von tellweise enormer Datenschutzrelevanz wéhlte die
Datenschutzgruppe bewusst diesen Zeitpunkt, um mit diesem Arbeitspapier in die
laufende Diskussion Uber die RFID-Problematik einzugreifen. Sie hofft, dass das Papier
einen nutzlichen Beitrag zu der Debatte um RFID leistet und fordert ale Interessentrager
auf, sich den hier genannten Grundsétzen anzuschlief3en.

Das Arbeitspapier beruht auf den verfigbaren Informationen und bericksichtigt
den aktuellen Stand der Technik, insbesondere die derzeitigen Einsatzgebiete in den
verschiedensten Bereichen. Die Datenschutzgruppe ist sich jedoch dartiber im Klaren,
dass der Einsatz von RFID kontinuierlich weiterentwickelt wird: Es gibt immer wieder
neue Entwicklungen und mit zunehmender Erfahrung nimmt auch das Wissen um die
problematischen Aspekte zu. Aus diesem Grund wird die Datenschutzgruppe zusammen
mit interessierten Gruppen die technischen Entwicklungen in diesem Bereich weiter
beobachten. Einige der in dem Arbeitspapier angesprochenen Fragen missen vielleicht
im Lichte der Erfahrungen noch einmal diskutiert werden. Im Ubrigen schlief}t die
Datenschutzgruppe nicht aus, dass sie sich im Zuge der Entwicklung der RFID-Technik
und ihrer Anwendungen zu einem spéteren Zeitpunkt ausfihrlich mit spezifischen
Bereichen oder Anwendungen beschéftigen und ergédnzende Leitlinien zu bestimmten
Anwendungen verdffentlichen wird.
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ANHANG

DIE RFID-TECHNIK

Die drahtlose Kommunikation schreitet immer weiter voran und ist bereits jetzt in einer
Vielzahl von Anwendungen zu finden. Dazu gehéren der Aufbau drahtloser lokaler Netze
(WLAN) oder drahtlose Verbindungen niedriger Bandbreite zwischen einzelnen Gerédten wie
Laptops, PDAs, Handys usw. (Bluetooth).

In den vergangenen Jahren hat eine neue Technik immer mehr an Boden gewonnen: RFID -
Radio Frequency Identification, Ubersetzt etwa: Funk-Erkennung. Dahinter steht vor allem die
Idee, jedem Objekt, das mit einem RFID-Tag ausgestattet ist, eine eindeutige Kennung zu
geben, die Uber Funkwellen an ein Lesegerdt Ubermittelt werden kann. Damit ergeben sich
vielfaltige Anwendungsmoglichkeiten in der Lieferkette und in anderen gewerblichen
Bereichen. Zunéchst waren die RFID-Etiketten als Ersatz fur Barcodes gedacht. Die Vorteile
liegen auf der Hand: Da sie ohne Sichtkontakt funktionieren, ist eine automatische Erfassung
maoglich. Mit fortschreitender Entwicklung sind inzwischen noch andere, differenziertere
Anwendungen denkbar. Vor der Diskussion mdglicher Anwendungen soll ein Uberblick tiber
die Technik gegeben werden:

Das einfachste RFID-System besteht aus zwei Komponenten: einem Transponder (auch Tag
oder Etikett), der an einem Objekt befestigt ist, und einem Lesegerét, das die Daten aus dem
Transponder auslesen kann. Die beiden Komponenten kommunizieren miteinander Uber eine
Funkverbindung. Transponder und Lesegeréat besitzen eine Antenne und einen Demodul ator
(analoges Frontend). Dieses Frontend , Ubersetzt® die per Funk ankommenden analogen
Informationen in digitale Daten, die vom digitalen Tell des Lesegerdtes oder des
Transponders weiterverarbeitet werden kénnen.

Im Transponder erfolgt die digitale Verarbeitung entweder mittels gezielt entwickelter
Hardware oder mittels eines Mikroprozessors. Zur Verarbeitung der aus den Tags
ausgelesenen Daten kann ein an das Lesegerdt angeschlossener Server verwendet werden.
Dieser Server muss unter Verwendung der Tag-Daten besondere Anwendungen ausfiihren
koénnen. Das Schaubild zeigt ein gangiges RFID-System:

Data
Reader Energy Tag
é | E\/\ <> Clock =y
Host

Antenna Antenna

Aufbau eines RFID-Systems

Ein RFID-System kann durch verschiedene technische Parameter beschrieben werden. Diese
Parameter bestimmen die unterschiedlichen Anwendungsmadglichkeiten von RFID-Systemen.

Aktive/passive RFID-Tags. Einfache passive Tags beziehen ihre Energie und das Taktsignal

zur Verarbeitung und Ubermittlung der Daten iber das elektromagnetische Feld des
Lesegerdtes. Die Stérke dieses Feldes ist durch nationale und internationale Vorschriften
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begrenzt. Daher muss der Energieverbrauch des Tags begrenzt werden, um ein einwandfreies
Funktionieren zu gewahrleisten. Die Feldstarke nimmt mit der Entfernung zum Lesegerét ab.
Kommt der Tag mit weniger Energie aus, hat das Lesegerét folglich eine grof3ere Reichweite,
sprich: Lesegerdt und Tag kdnnen Uber eine grofl3ere Entfernung miteinander kommunizieren.
Aktive Tags Ubermitteln Daten, auch wenn kein Lesegerét vorhanden oder in Reichwelite ist.
Aus diesem Grund besitzen sie eine Batterie. Der Vollstéandigkeit halber sollte erwahnt sein,
dass einige Tags Prif- oder Messschaltungen enthalten konnen, die bestimmte Werte
aufnehmen; das kann beispielsweise ein Thermometer sein, das die Unterbrechung der
Kuhlkette feststellen soll; in diesen Féllen ist ebenfals eine Batterie erforderlich, die
allerdings unabhangig von der Art des Tags (aktiv oder passiv) ist.

Betriebsfrequenz: RFID-Systeme kdnnen mit unterschiedlichen Frequenzen, Reichweiten und
Kopplungsarten arbeiten. Diese Parameter hangen stark voneinander ab. Die Freguenzen
reichen von 135 kHz bis 58 GHz. Hier sind internationale Beschrankungen sowie
physikalische Erfordernisse zu beriicksichtigen. Die Kopplungsverfahren konnen elektrisch,
magnetisch oder elektromagnetisch sein. Die Kopplung beeinflusst die Reichwelte, die sich
zwischen wenigen Millimetern bis zu 15 Metern und mehr bewegen kann. Insbesondere
kdnnen unterschieden werden:

v' So genannte ,, Close-Coupling-Systeme” mit einer kurzen Reichweite von maximal
einem Zentimeter. lhre Arbeitsfrequenz reicht vom Niederfrequenzbereich bis 30
MHz. Tags dieser Art missen in oder auf das Lesegerét gelegt werden, damit sie
kommunizieren konnen. Diese Systeme konnen mit hohem Energieverbrauch und
hoher Datenlibertragungsrate arbeiten.

v',Remote-Coupling-Systeme” mit einer Reichweite von bis zu einem Meter. Die
meisten RFID-Systeme arbeiten mit Remote-Coupling auf Frequenzen zwischen
135 kHz und 13,56 MHz.

v',Long-Range-Systeme* mit einer Reichweite von mehr als einem Meter. Sie arbeiten
auf Frequenzen zwischen 868 MHz und 5,8 GHz.

RFID-Systeme konnen andere Funkeinrichtungen storen. Daher missen sie auf
anderen Fregquenzen arbeiten as Horfunk, Fernsehen oder mobile Funkstationen. Vorwiegend
arbeiten RFID-Systeme auf Frequenzen zwischen O und 135 kHz, ferner auf den ISM-
Frequenzen (Industrial, Scientific, Medical) von 6,78 MHz, 13,56 MHz, 27,125 MHz,
40,68 MHz, 869,0 MHz, 2,45 GHz, 5,8 GHz und 24,125 GHz.

- Lese-/Schreibfunktion: Die Komplexitét von RFID-Systemen variiert und ist haufig begrenzt
durch die Leistungsfahigkeit des Tags.

v' So genannte ,,Low-end-Systeme" haben lediglich lesbare Tags. Das Lesegerét kann
nur den Inhalt des Tags auslesen, der normalerweise aus einer Seriennummer mit
wenigen Bytes besteht. Diese Tags werden haufig eingesetzt, weil sie kostengiinstig
sind und nur einen kleinen Chip bendtigen. Sie kénnen Barcode-Systeme ersetzen, wo
immer Objekte lokalisiert werden missen, Ublicherweise bel der Lagerlogistik oder
beim Produkt-Routing in einem Produktionsprozess. Auch die Lokalisierung von
Tieren ist mit solchen Tags moglich.
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v" RFID-Systeme mittlerer Leistungsfahigkeit kdnnen Tags mit wieder beschreibbarem

Speicher haben. Die Speicherkapazitdt schwankt derzeit zwischen wenigen Bytes und
einigen zehn oder hundert Kilobyte EEPROM? fiir passive und SRAM? fiir aktive
Transponder. In diesem Leistungsspektrum kdnnen auch (Temperatur-, Druck- usw.)
Sensoren in die Transponder integriert werden, die dann Umweltunfélle erfassen, die
der Transponder aufzeichnet. DarUber hinaus konnen solche Tags fur
Zugangskontrollen eingesetzt werden. Ein weiteres, bereits erprobtes Einsatzgebiet ist
das Gepack-Routing auf Flughafen. Der Bestimmungsort des Gepackstiickes wird auf
dem Tag gespeichert und das Gepackstiick wird automatisch weitergeleitet. Auch im
Gesundheitswesen ist der Einsatz von Transpondern vorstellbar. Im Klinikbetrieb
konnen Einzelheiten der Behandlung oder bestimmte Werte dber den
Gesundheitszustand des Patienten auf dem Tag gespeichert werden.

Berthrungslose Smartcards mit einem Mikroprozessor und einem Betriebssystem
bilden so genannte High-End-Systeme. Sie verfigen Uber eine gewisse
Speicherkapazitét, die im Allgemeinen hoher ist als bei RFID-Transpondern des
mittleren Leistungsspektrums. Auf der Karte konnen komplexe Funktionen
implementiert werden. Im Transponder kénnen Programme gespeichert und dann vom
Mikroprozessor ausgefuhrt werden. Aufgrund des hohen Energieverbrauchs dieser
Karten ist die Reichweite solcher Systeme derzeit noch auf wenige Zentimeter
begrenzt. Mit diesen Karten kénnen komplexere Anwendungen realisiert werden. Eine
typische Smartcard-Anwendung ist beispielsweise die Zugangskontrolle. Ferner
konnen Sie als Ausweis oder als Krankenversicherungskarte verwendet werden.
Diskutiert wird auch der Einsatz solcher High-End-RFID-Systeme in Reisepassen mit
|C-Chip®, wie von der Internationalen Zivilluftfahrtorganisation (ICAO) definiert,
oder a's Visa und Aufenthaltsgenehmigungen mit | C-Chip.

Brussel, 19. Januar 2005
Fir die Datenschutzgruppe
Der Vorsitzende

Peter SCHAAR
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Electrically Erasable Programmable Read Only Memory (digitaler Festwertspeicher, in dem Daten

geldscht und neu geschrieben werden kénnen).
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Static Random Access Memory (statischer Speicher mit wahlfreiem Zugriff).
Integrated Circuit Chip

23



