
65. Konferenz
der Datenschutzbeauftragten des Bundes und der Länder

am 27./28. März 2003 in Dresden

Entschließung

Datenschutzbeauftragte fordern vertrauenswürdige Informationstechnik

Anwenderinnen und Anwender von komplexen IT-Produkten müssen

unbedingt darauf vertrauen können, dass Sicherheitsfunktionen von Hard- und

Software korrekt ausgeführt werden, damit die Vertraulichkeit, die Integrität

und die Zurechenbarkeit der Daten gewährleistet sind. Dieses Vertrauen kann

insbesondere durch eine datenschutzgerechte Gestaltung der

Informationstechnik geschaffen werden. Ausbleibende Erfolge bei eCommerce

und eGovernment werden mit fehlendem Vertrauen in einen angemessenen

Schutz der personenbezogenen Daten und mangelnder Akzeptanz der

Nutzerinnen und Nutzer erklärt. Anwenderinnen und Anwender sollten ihre

Sicherheitsanforderungen präzise definieren und Anbieter ihre

Sicherheitsleistungen schon vor der Produktentwicklung festlegen und für alle

nachprüfbar dokumentieren. Die Datenschutzbeauftragten des Bundes und

der Länder wollen Herstellerinnen und Hersteller und Anwenderinnen und

Anwender von Informationstechnik unterstützen, indem sie entsprechende

Werkzeuge und Hilfsmittel zur Verfügung stellen.

So bietet der Bundesbeauftragte für den Datenschutz seit dem 11. November

2002 mit zwei so genannten Schutzprofilen (Protection Profiles) Werkzeuge

an, mit deren Hilfe Anwenderinnen und Anwender bereits vor der

Produktentwicklung ihre datenschutzspezifischen Anforderungen für

bestimmte Produkttypen beispielsweise im Gesundheitswesen oder im

eGovernment detailliert beschreiben können. Kerngedanke der in diesen

Schutzprofilen definierten Sicherheitsanforderungen ist die Kontrollierbarkeit

aller Informationsflüsse eines Rechners gemäß einstellbarer

Informationsflussregeln. Die Schutzprofile sind international anerkannt, da sie



auf der Basis der “Gemeinsamen Kriterien für die Prüfung und Bewertung der

Sicherheit von Informationstechnik (Common Criteria)” entwickelt wurden.

Herstellerinnen und Hersteller können datenschutzfreundliche Produkte somit

nach international prüffähigen Vorgaben der Anwenderinnen und Anwender

entwickeln. Unabhängige Prüfinstitutionen können diese Produkte dann nach

Abschluss der Entwicklung nach international gültigen Kriterien prüfen. 1

In Schleswig-Holstein bietet das Unabhängige Landeszentrum für Datenschutz

ein Verfahren mit vergleichbarer Zielsetzung an, das ebenfalls zu

überprüfbarer Sicherheit von IT-Produkten führt. Für nachweislich

datenschutzgerechte IT-Produkte können Hersteller ein so genanntes

Datenschutz-Gütesiegel erhalten. Das Landeszentrum hat auf der Grundlage

landesspezifischer Rechtsvorschriften bereits im Jahr 2002 einen

entsprechenden Anforderungskatalog veröffentlicht und zur CeBIT 2003 eine

an die Common Criteria angepasste Version vorgestellt. 2

Die Datenschutzbeauftragten des Bundes und der Länder  empfehlen die

Anwendung von Schutzprofilen und Auditierungsprozeduren, damit auch der

Nutzer oder die Nutzerin beurteilen kann, ob IT-Systeme und –Produkte

vertrauenswürdig und datenschutzfreundlich sind. Sie appellieren an die

Hersteller, entsprechende Produkte zu  entwickeln bzw. vorhandene Produkte

anhand bereits bestehender oder gleichwertiger Schutzprofile und

Anforderungskataloge zu modifizieren. Sie treten dafür ein, dass die

öffentliche Verwaltung vorrangig solche Produkte einsetzt.

                                                
1 Die Schutzprofile mit dem Titel “BISS – Benutzerbestimmbare Informationsflusskontrolle” haben die
Registrierungskennzeichen BSI-PP-0007-2002 und BSI-PTT-008-2002 und sind beim Bundesbeauftragten für
den Datenschutz unter http://www.bfd.bund.de/technik/protection_profile.html abrufbar.
2 Die Ergebnisse der bisherigen Auditierungen durch das Unabhängige Landeszentrum für Datenschutz
Schleswig-Holstein sind unter http://www.datenschutzzentrum.de/guetesiegel veröffentlicht.


