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EINLEITUNG

Im Beschluss 2010/87/EU Uber Standardvertragsklauseln fir die  Ubermittlung
personenbezogener Daten an Auftragsverarbeiter in Drittlandern nach der Richtlinie 95/46/EG
des Europdischen Parlaments und des Rates sind die SchutzmaBnahmen und Bedingungen
festgelegt, die den Rahmen fir die Verarbeitung durch einen Auftragsverarbeiter in einem
Drittland, aber auch fir die Unterauftragsverarbeitung bilden. So wird sichergestellt, dass der
fir die Verarbeitung Verantwortliche hinreichende Kontrolle tber diese Verarbeitung behalt,
damit gewahrleistet ist, dass die Ubermittelten personenbezogenen Daten auch bei einer
Weiterlibermittlung an einen Unterauftragsverarbeiter geschditzt sind.

Dieser Beschluss findet Anwendung, wenn in der Europdischen Union niedergelassene fur die
Verarbeitung Verantwortliche personenbezogene Daten an in einem Drittland niedergelassene
Datenverarbeiter Gbermitteln. Er findet keine Anwendung, wenn ein in der Européischen
Union niedergelassener Auftragsverarbeiter, der personenbezogene Daten im Auftrag eines in
der Europaischen Union niedergelassenen fur die Verarbeitung Verantwortlichen verarbeitet,
einen in einem Drittland niedergelassenen Unterauftragsverarbeiter mit der Verarbeitung
beauftragt. In Erwédgungsgrund 23 des Beschlusses 2010/87/EU heift es: ,,In diesem Fall steht
es den Mitgliedstaaten frei zu entscheiden, ob sie die Tatsache berlicksichtigen méchten, dass
bei der Vergabe eines Verarbeitungsauftrags an einen in einem Drittland niedergelassenen
Unterauftragsverarbeiter ~ die in  diesem  Beschluss  vorgesehenen und in
Standardvertragsklauseln festzuschreibenden Grundsatze und Garantien mit dem Ziel zur
Anwendung gebracht wurden, die Rechte der von der Datentbermittlung zwecks
Unterauftragsverarbeitung betroffenen Person angemessen zu schitzen.«

Die Artikel 29-Datenschutzgruppe hélt es fur angebracht, eine neue Gruppe von
Vertragsklauseln fiir die internationale Ubermittlung personenbezogener Daten von einem in
der EU niedergelassenen Datenverarbeiter an einen nicht in der EU niedergelassenen
Unterauftragsverarbeiter zu erarbeiten. Dieses Arbeitsdokument enthélt einen Entwurf flr
eine solche Gruppe von Vertragsklauseln.

Die im vorliegenden Arbeitsdokument enthaltenen Vertragsklauseln wurden bisher
nicht von der Européaischen Kommission angenommen und stellen daher weder eine
neue offizielle Gruppe von Musterklauseln noch eine endgultige Gruppe von Ad-hoc-
Klauseln dar, die von Unternehmen genutzt werden koénnen, um ausreichende
Garantien gemafR Artikel 26 Absatz 2 der Richtlinie 95/46/EG zu bieten. Dieses
Arbeitsdokument ist Ausdruck des aktuellen Standes der derzeitigen Uberlegungen der
Artikel 29-Arbeitsgruppe zu diesem Thema. Die Uberlegungen dauern weiter an und kénnen
zu gegebener Zeit zu weiteren Aktualisierungen dieses Dokuments fiihren.

Anliegen dieses Arbeitsdokuments ist es, die Kommission zu beraten, sollte diese in der
Zukunft die Maoglichkeit von Anderungen oder Erganzungen bei den vorhandenen
Musterklauseln in Betracht ziehen, die sie nach Artikel 26 der Richtlinie 95/46/EG
angenommen hat. Zudem soll das Dokument zu einer einheitlichen Anwendung der
nationalen MaRnahmen beitragen, mit denen die Ubermittlung personenbezogener Daten
genehmigt wird.



ENTWURF VON AD-HOC-VERTRAGSKLAUSELN

(»EU-DATENVERARBEITER AN UNTERAUFTRAGSVERARBEITER
AUSSERHALB DER EU¥)

fiir die Datenubermittlung von Auftragsverarbeitern an in Drittlandern niedergelassene
Unterauftragsverarbeiter gemaf Artikel 26 Absatz 2 der Richtlinie 95/46/EG des
Européischen Parlaments und des Rates

Bezeichnung der Daten exportierenden Organisation (Auftragsverarbeiter):

(im Weiteren der Datenexporteur)
und

Bezeichnung der Daten importierenden Organisation (Unterauftragsverarbeiter):

Anschrift;

(im Weiteren der Datenimporteur)

,»,die Partei®, wenn eine dieser Organisationen
gemeint ist, ,,die Parteien, wenn beide gemeint
sind

VEREINBAREN folgende Ad-hoc-Vertragsklauseln (im Weiteren ,,Ad-hoc-Klauseln®), um
angemessene Garantien hinsichtlich des Schutzes der Privatsphdre, der Grundrechte und der



Grundfreiheiten von Personen bei der Ubermittlung der in Anhang 1 zu diesen
Vertragsklauseln spezifizierten personenbezogenen Daten vom Datenexporteur an den
Datenimporteur zu bieten. VVorausgesetzt, dass der fir die Verarbeitung Verantwortliche und
der Datenexporteur einen Vertrag gemaR Artikel 17 der Richtlinie 95/46/EG sowie den
Bestimmungen des geltenden Datenschutzrechts entsprechend (im Weiteren ,,der
Rahmenvertrag™) vereinbart haben, kann diese Verarbeitung der Daten, wie in diesem
Rahmenvertrag und in Anhangl dieser Ad-hoc-Klauseln festgelegt, durch den
Datenimporteur erfolgen.

Klausel 1
Begriffsbestimmungen
Im Rahmen der Ad-hoc-Klauseln gelten folgende Betriffsbestimmungen:

a) Die Begriffe ,personenbezogene Daten®, ,,besondere Kategorien personenbezogener
Daten®, ., Verarbeitung®, ,fur die Verarbeitung Verantwortlicher*,
,Auftragsverarbeiter* und ,,betroffene Person* entsprechen den
Begriffsbestimmungen der Richtlinie 95/46/EG zum Schutz natlrlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr;

b) der Begriff ,Datenexporteur bezeichnet den Auftragsverarbeiter, der die
personenbezogenen Daten im Auftrag des fir die Verarbeitung Verantwortlichen und
nach dessen Anweisungen verarbeitet und die personenbezogenen Daten in ein
Drittland auBerhalb des Européischen Wirtschaftsraums Gbermittelt;

c) der Begriff ,,Datenimporteur bezeichnet den Unterauftragsverarbeiter, der im Auftrag
des Datenexporteurs tatig ist und sich bereit erklart, von dem fur die Verarbeitung
Verantwortlichen personenbezogene Daten entgegenzunehmen und sie nach dessen
Anweisungen, den Festlegungen im Rahmenvertrag und den Bestimmungen der Ad-
hoc-Klauseln in dessen Auftrag zu verarbeiten und der nicht einem System eines
Drittlandes unterliegt, das angemessenen Schutz im Sinne von Artikel 25 Absatz 1 der
Richtlinie 95/46/EG gewadhrleistet;

d) der Begriff ,,nachfolgende Unterauftragsverarbeiter” bezeichnet jeden nachfolgenden
Unterauftragsverarbeiter, der im Auftrag des Datenimporteurs oder eines anderen
nachfolgenden Unterauftragsverarbeiters tatig ist und sich bereit erklart,
personenbezogene Daten im Auftrag des fur die Verarbeitung Verantwortlichen nach
dessen Anweisungen, den Festlegungen im Rahmenvertrag, den Ad-hoc-Klauseln und
den Bestimmungen der schriftlichen Vereinbarung Uber die Vergabe eines
Verarbeitungsauftrags an einen Unterauftragsverarbeiter gemald den Ad-hoc-Klauseln
zu verarbeiten;

e) der Begriff ,,Rahmenvertrag® bezeichnet die Vereinbarung, die zwischen dem fir die
Verarbeitung Verantwortlichen und dem Datenexporteur nach dem geltenden



nationalen Datenschutzrecht, mit dem Artikel 17 der Richtlinie 95/46/EG umgesetzt
wird, geschlossen wird;

f) der Begriff ,,anwendbares Datenschutzrecht® bezeichnet die Vorschriften zum Schutz
der Grundrechte und Grundfreiheiten der Personen, inshesondere des Rechts auf
Schutz der Privatsphére im Hinblick auf die Verarbeitung personenbezogener Daten,
die fur den fir die Verarbeitung Verantwortlichen gelten. In Bezug auf die
SicherheitsmaBnahmen gilt jedoch auch das Recht des Landes, in dem der
Datenexporteur niedergelassen ist. Stehen die besonderen Einzelheiten in Bezug auf
Sicherheitsmanahmen in dem Recht, das auf den fir die Verarbeitung
Verantwortlichen anzuwenden ist, und in dem auf den Datenexporteur
anzuwendenden Recht gemal Artikel 17 Absatz 3 der Richtlinie 95/46/EG im
Widerspruch zueinander, so hat das Recht des Datenexporteurs Vorrang;

g) der Begriff ,technische und organisatorische Sicherheitsmanahmen® oder
,,Sicherheitsmafinahmen® bezeichnet MalBnahmen zum Schutz personenbezogener
Daten vor der zufalligen oder unrechtmafigen Zerstérung, dem zufalligen Verlust, der
Anderung, der unberechtigten Weitergabe oder dem unberechtigten Zugang,
insbesondere wenn die Verarbeitung die Ubermittlung der Daten tber ein Netzwerk
umfasst, und vor jeder anderen Form der unrechtméaBigen Verarbeitung. Unter
Berlcksichtigung des Stands der Technik und der bei ihrer Durchfiihrung
entstehenden Kosten sollten solche Malinahmen ein Schutzniveau gewéhrleisten, das
den durch die Verarbeitung entstehenden Risiken und der Art der zu schitzenden
Daten angemessen ist.

Klausel 2
Einzelheiten der Ubermittlung

Die Einzelheiten der Ubermittlung, insbesondere die besonderen Kategorien
personenbezogener Daten, sofern vorhanden, werden in Anhang 1 erlautert, der Bestandteil
der Ad-hoc-Klauseln ist.

Klausel 3
Drittbegunstigtenklausel

1. Die betroffenen Personen kénnen diese Klausel, Klausel 4 Buchstaben a bis e und g bis g,
Klausel 5 Buchstaben a bis ¢ und e bis k, die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die
Klauseln 9 bis 13 gegentiber dem Datenexporteur als Drittbeglinstigte geltend machen, wenn
der fir die Verarbeitung Verantwortliche faktisch oder rechtlich nicht mehr besteht, es sei
denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes samtliche rechtlichen
Pflichten des fiir die Verarbeitung Verantwortlichen tbernommen; in letzterem Fall kann die
betroffene Person die Klauseln gegentiber dem Rechtsnachfolger als Trager samtlicher Rechte



und Pflichten des fiir die Verarbeitung Verantwortlichen geltend machen.

2. Die betroffenen Personen konnen diese Klausel, Klausel 5 Buchstaben a bis ¢ und e bis k,
die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 13 gegeniiber dem
Datenimporteur als Drittbegiinstigte geltend machen, wenn sowohl der fir die Verarbeitung
Verantwortliche als auch der Datenexporteur faktisch oder rechtlich nicht mehr bestehen, es
sei denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes sédmtliche
rechtlichen Pflichten des fir die Verarbeitung Verantwortlichen und des Datenexporteurs
ubernommen; in letzterem Fall kann die betroffene Person die Klauseln gegeniber dem
Rechtsnachfolger als Trager sdmtlicher Rechte und Pflichten des fur die Verarbeitung
Verantwortlichen geltend machen.

3. Die betroffenen Personen konnen diese Klausel, Klausel 5 Buchstaben a bis ¢ und e bis k,
die Klauseln 6 und 7, Klausel 8 Absatz 2 sowie die Klauseln 9 bis 13 gegentiber dem
nachfolgenden Unterauftragsverarbeiter als Drittbeginstigte geltend machen, wenn sowohl
der fur die Verarbeitung Verantwortliche als auch der Datenexporteur und der
Datenimporteur faktisch oder rechtlich nicht mehr bestehen oder zahlungsunféhig sind, es sei
denn, ein Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes samtliche rechtlichen
Pflichten des Datenimporteurs Ubernommen; in letzterem Fall kann die betroffene Person die
Klauseln gegenuber dem Rechtsnachfolger als Trager sémtlicher Rechte und Pflichten des
Datenimporteurs geltend machen. Eine solche Haftpflicht des nachfolgenden
Unterauftragsverarbeiters ist auf dessen Verarbeitungstatigkeiten nach den Ad-hoc-Klauseln
beschrénkt.

4. Die Parteien haben keine Einwande dagegen, dass die betroffene Person, sofern sie dies
ausdrucklich winscht und das nationale Recht dies zulésst, durch eine Vereinigung oder
sonstige Einrichtung vertreten wird.

5. Der fur die Verarbeitung Verantwortliche kann diese Klausel, die Klauseln 4 und 5,
Klausel 6 Absatz 4 sowie die Klauseln 7 bis 13 gegentiber dem Datenexporteur oder dem
Rechtsnachfolger am Ort des VerstoRes (d.h. dem Datenimporteur oder etwaigen
nachfolgenden Unterauftragsverarbeitern) als Drittbeginstigter geltend machen.
Klausel 4
Pflichten des Datenexporteurs

Der Datenexporteur erklért sich bereit und garantiert, dass:

a) er einen Vertrag (,,Rahmenvertrag™) mit dem fir die Verarbeitung Verantwortlichen in
Ubereinstimmung mit dem anwendbaren Datenschutzrecht geschlossen hat;

b) der Rahmenvertrag Folgendes vorsieht:

1) Der fir die Verarbeitung Verantwortliche hat die Verarbeitung der



personenbezogenen Daten entsprechend den einschlagigen Bestimmungen des anwendbaren
Datenschutzrechts durchgefiihrt und wird dies auch weiterhin so durchfiihren, und die
Verarbeitung verstol3t nicht gegen dieses Recht;

2) der fur die Verarbeitung Verantwortliche weist den Datenexporteur an und wird ihn
wahrend der gesamten Dauer der Datenverarbeitungsdienste anweisen, die
personenbezogenen Daten ausschlielich im Auftrag des fir die Verarbeitung
Verantwortlichen und in Ubereinstimmung mit dem anwendbaren Datenschutzrecht und dem
Rahmenvertrag zu verarbeiten;

3) der fiir die Verarbeitung Verantwortliche sorgt daftr, dass sich der Rahmenvertrag,
einschlieBlich ~ der  darin  beschriebenen  technischen  und  organisatorischen
SicherheitsmaRnahmen, in Ubereinstimmung mit dem anwendbaren Datenschutzrecht
befindet und dass der Datenexporteur und jeder Datenimporteur oder nachfolgende
Unterauftragsverarbeiter hinreichende Garantien bietet in Bezug auf die im Rahmenvertrag
beschriebenen technischen und organisatorischen Sicherheitsmanahmen;

4) der fir die Verarbeitung Verantwortliche sorgt fir die Einhaltung der
Sicherheitsmalnahmen;

5) der fir die Verarbeitung Verantwortliche hat dem Datenexporteur die vorherige
schriftliche  Genehmigung®  erteilt, dass die (in Anhangl beschriebenen)
Datenverarbeitungsdienste, mit denen der Datenexporteur beauftragt wurde, in
Ubereinstimmung mit dem anwendbaren Datenschutzrecht und dem Rahmenvertrag als
Unterauftrag an den Datenimporteur vergeben werden;

6) dem fur die WVerarbeitung Verantwortlichen bleibt es freigestellt, dem
Datenimporteur  die  Vergabe von  Verarbeitungsauftragen an  nachfolgende
Unterauftragsverarbeiter zu gestatten und seine Zustimmung dazu zu erteilen, das Letztere in
der Folgezeit Verarbeitungsauftrage an weitere nachfolgende Unterauftragsverarbeiter
vergeben. Jede Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter kann
nur gestattet werden, wenn der flir die Verarbeitung Verantwortliche zuvor in Kenntnis
gesetzt wurde und vorab seine schriftliche Genehmigung dafiir erteilt hat*;

! Je nach den Bestimmungen im Rahmenvertrag kann der fiir die Verarbeitung Verantwortliche beschlieRen, dass
seine vorherige schriftliche Allgemeingenehmigung ausreicht oder aber dass bei der Vergabe jedes neuen
Verarbeitungsauftrags an einen Unterauftragsverarbeiter eine besondere Genehmigung erforderlich ist. Wird eine
Allgemeingenehmigung erteilt, sollte der fir die Verarbeitung Verantwortliche von jeder beabsichtigten
Anderung durch Hinzufligung oder Auswechselung von Importeuren bzw. Unterauftragsverarbeitern so
rechtzeitig in Kenntnis gesetzt werden, dass er die Mdglichkeit hat, der Anderung zu widersprechen oder vom
Vertrag zuriickzutreten, bevor die Daten an den Datenimporteur/Unterauftragsverarbeiter Ubermittelt werden.

2 Ist die Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter zulassig, sollte im
Rahmenvertrag festgehalten sein, ob eine vorherige Allgemeingenehmigung ausreichend ist oder ob bei der
Vergabe jedes neuen Verarbeitungsauftrags an einen Unterauftragsverarbeiter eine besondere Genehmigung
erforderlich ist. Wird eine Allgemeingenehmigung erteilt, sollte der fir die Verarbeitung Verantwortliche von
jeder beabsichtigten Anderung durch Hinzufiigung oder Auswechselung von nachfolgenden
Unterauftragsverarbeitern so rechtzeitig in Kenntnis gesetzt werden, dass er die Maglichkeit hat, der Anderung
zu  widersprechen  oder vom  Vertrag  zurilickzutreten, bevor die Daten an den



7) jede Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter durch
den Datenexporteur, den Datenimporteur oder etwaige nachfolgende Unterauftragsverarbeiter
unterliegt einer fir diese verbindlichen Vereinbarung Uber diese Vergabe, mit der ihnen die
gleichen Verpflichtungen — einschlieRlich der (im Rahmenvertrag beschriebenen) technischen
und organisatorischenn Sicherheitsmalinahmen — auferlegt werden wie dem Datenexporteur
durch den Rahmenvertrag. Sollten der Datenexporteur, der Datenimporteur oder etwaige
nachfolgende Unterauftragsverarbeiter ihren Verpflichtungen nicht nachkommen, muss der
Datenexporteur dem fur die Verarbeitung Verantwortlichen diese Tatsache umgehend
mitteilen, sobald sie ihm selbst zur Kenntnis gelangt; in diesem Fall ist der flr die
Verarbeitung Verantwortliche berechtigt, die Datentbermittlung auszusetzen und/oder vom
Rahmenvertrag zuruckzutreten, was automatisch auch fir die Ad-hoc-Klausel und jeden
Vertrag Uber die Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter gilt.
Sollten der Datenimporteur oder etwaige nachfolgende Unterauftragsverarbeiter ihren
Datenschutzpflichten im Rahmen der Ad-hoc-Klauseln oder einer Vereinbarung tber die
Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter nicht nachkommen,
bleibt der Datenexporteur gegentber dem fir die Verarbeitung Verantwortlichen fir die
Erfallung der Pflichten des Datenimporteurs and des nachfolgenden Unterauftragsverarbeiters
nach diesen Ad-hoc-Klauseln und dieser Vereinbarung uneingeschrankt verantwortlich;

8) umfasst die Dateniibermittlung vom Datenexporteur an den Datenimporteur
besondere Datenkategorien, so teilt der flr die Verarbeitung Verantwortliche den betroffenen
Personen mit, dass ihre Daten an ein Drittland Gbermittelt werden konnten, das kein
angemessenes Datenschutzniveau im Sinne der Richtlinie 95/46/EG gewahrleistet;

9) der fir die Verarbeitung Verantwortliche erklart sich bereit, wenn das anwendbare
Datenschutzrecht es so vorsieht, eine Ausfertigung einer jeden vertraglichen Lésung, durch
die ausreichende Sicherheiten in Bezug auf den Schutz der Privatsphare im Sinne von
Artikel 26 Absatz 2 der Richtlinie 95/46/EG geboten werden, wie etwa durch diese Ad-hoc-
Klauseln, bei der nach dem anwendbaren Datenschutzrecht zustandigen Kontrolistelle zu
hinterlegen;

10) wenn das anwendbare Datenschutzrecht es so vorsieht, erledigt der fur die
Verarbeitung Verantwortliche bei der nach dem anwendbaren Datenschutzrecht zustdndigen
Kontrollstelle die notwendigen Formalitdten zur Erlangung der Genehmigung fir
internationale Datenlibermittlungen, oder der fiir die Verarbeitung Verantwortliche gestattet
dem Datenexporteur, wenn das anwendbare Datenschutzrecht dies zul&sst, an seiner Stelle
und in seinem Auftrag die notwendigen Formalitdten bei der nach dem anwendbaren
Datenschutzrecht zustdndigen Kontrollstelle zu erledigen;

11) wenn der fir die Verarbeitung Verantwortliche beschlieft, die Ubermittlung
fortzusetzen oder die Aussetzung aufzuheben, leitet der fur die Verarbeitung Verantwortliche
die geméR Klausel 4 Absatzl und Absatz4 Buchstabe m erster Spiegelstrich vom
Datenexporteur erhaltene Mitteilung bzw. jede vom Datenimporteur oder etwaigen

Datenimporteur/Unterauftragsverarbeiter Gbermittelt werden.



nachfolgenden Unterauftragsverarbeitern eingegangene dahnliche Mitteilung an die
Kontrollstelle weiter, in deren Zustandigkeitsbereich der fir die Verarbeitung Verantwortliche
niedergelassen ist,

12) der fur die Verarbeitung Verantwortliche stellt den betroffenen Personen und der
nach dem anwendbaren Datenschutzrecht zustandigen Kontrollstelle auf Anforderung eine
Kopie des Rahmenvertrags und eine Kopie jedes Vertrags Uber die Vergabe eines
Verarbeitungsauftrags an einen Unterauftragsverarbeiter — wie diese Ad-hoc-Klauseln mit
Ausnahme von Anhang2 - und eine zusammenfassende Beschreibung der
Sicherheitsmanahmen zu Verfligung, es sei denn, der Rahmenvertrag, die Ad-hoc-Klauseln
oder der Vertrag enthalten Geschaftsgeheimnisse; in diesem Fall konnen solche
Geschéaftsinformationen herausgenommen werden;

13) der fur die Verarbeitung Verantwortliche fuhrt ein aktualisiertes Verzeichnis der
mit Unterauftragsverarbeitern geschlossenen Vereinbarungen, die vom Datenexporteur nach
Klausel 4 Buchstabe o der Ad-hoc-Klauseln tbermittelt wurden, das mindestens einmal
jahrlich zu aktualisieren ist. Dieses Verzeichnis wird der nach dem anwendbaren
Datenschutzrecht zustdndigen Kontrollstelle bereitgestellt;

14) der fur die Verarbeitung Verantwortliche entscheidet, ob bei Beendigung der
Datenverarbeitungsdienste der Datenexporteur, der Datenimporteur und etwaige nachfolgende
Unterauftragsverarbeiter alle tbermittelten personenbezogenen Daten und deren Kopien
unmittelbar an den fur die Verarbeitung Verantwortlichen zurtickschicken oder sie zerstéren
missen. Der Datenexporteur bescheinigt dem fir die Verarbeitung Verantwortlichen, dass
Klausel 13 eingehalten wurde;

15) betroffene Personen, die durch einen VerstoR des fir die Verarbeitung
Verantwortlichen gegen seine Pflichten gemal Rahmenvertrag, anwendbarem
Datenschutzrecht und Klausel 4 Buchstabe b Ziffern 1 bis 16 oder einen VerstoR des
Datenexporteurs, des Datenimporteurs und/oder des nachfolgenden Unterauftragsverarbeiters
gegen ihre Pflichten gemaR den Ad-hoc-Klauseln und etwaigen weiteren Vertragen tber die
Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter Schaden erlitten
haben, sind berechtigt, vom fiir die Verarbeitung Verantwortlichen Schadenersatz fur den
erlittenen Schaden zu erlangen;

16) der fur die Verarbeitung Verantwortliche sorgt fiir die Einhaltung von Klausel 4
Buchstabe b Ziffern 1 bis 16;

c¢) er die Daten nur nach den im Rahmenvertrag festgehaltenen Anweisungen des fir die
Verarbeitung Verantwortlichen zur Erbringung der Leistungen sowie in Ubereinstimmung mit
dem anwendbaren Datenschutzrecht und diesen Ad-hoc-Klauseln verarbeitet;

d) er die im Rahmenvertrag beschriebenen technischen und organisatorischen
SicherheitsmaRnahmen in Ubereinstimmung mit dem anwendbaren Datenschutzrecht
umgesetzt hat und einhélt;



e) er alle Anfragen des fur die Verarbeitung Verantwortlichen im Zusammenhang mit der
Verarbeitung personenbezogener Daten unverziglich bearbeitet und die Ratschldge der
zustandigen Kontrollstelle dem anwendbaren Datenschutzrecht entsprechend befolgt;

f) er auf Verlangen des flr die Verarbeitung Verantwortlichen seine fiir die Verarbeitung
erforderlichen Datenverarbeitungseinrichtungen zur Prifung der unter den Rahmenvertrag
fallenden Verarbeitungstatigkeiten zur Verfugung stellt. Die Prufung kann vom fir die
Verarbeitung Verantwortlichen oder einem von diesem ggf. in Ubereinstimmung mit dem
anwendbaren Datenschutzrecht in Absprache mit der Kontrollsstelle ausgewéhlten
Prafgremium durchgefiihrt werden, dessen Mitglieder unabhdngig sind, (ber die
erforderlichen Qualifikationen verfligen und zur Vertraulichkeit verpflichtet sind;

g) er gemaR Rahmenvertrag die vorherige schriftliche Genehmigung? des fiir die Verarbeitung
Verantwortlichen zur Vergabe eines Unterauftrags flir seine Tatigkeiten an den
Datenimporteur eingeholt hat;

h) bei der Vergabe eines Unterauftrags an den Datenimporteur oder einen nachfolgenden
Unterauftragsverarbeiter die Verarbeitung durch den nachfolgenden Unterauftragsverarbeiter
gemal Klausel 11 erfolgt und die personenbezogenen Daten und die Rechte der betroffenen
Personen mindestens ebenso geschitzt sind, wie vom Datenimporteur nach diesen Ad-hoc-
Klauseln verlangt. Der Datenexporteur setzt den Datenimporteur von der Entscheidung des
fur die Verarbeitung Verantwortlichen gemal? Rahmenvertrag in Kenntnis und ubermittelt
dem Datenimporteur alle notwendigen Informationen;

i) der Datenimporteur und etwaige nachfolgendende Unterauftragsverarbeiter des Importeurs
hinreichende Garantien bieten in Bezug auf die technischen und organisatorischen
SicherheitsmaBnahmen und dass eine fiir den Datenimporteur und etwaige nachfolgende
Unterauftragsverarbeiter verbindliche Vereinbarung tber die Vergabe eines Unterauftrags
diesen die gleichen Pflichten auferlegt, einschliellich der (in Anhang 2 zu den Ad-hoc-
Klauseln beschriebenen) technischen und organisatorischen SicherheitsmalRnahmen wie auch
der Pflicht, die Daten gemé&l den Anweisungen des flr die Verarbeitung Verantwortlichen zu
verarbeiten, wie sie dem Datenexporteur durch den Rahmenvertrag auferlegt wurden, und
dass sie die Einhaltung dieser Pflichten gewahrleisten;

j) er den fir die Verarbeitung Verantwortlichen auf Anfrage unverziglich von der wirksamen
und den Anweisungen des fur die Verarbeitung Verantwortlichen entsprechenden Umsetzung
der Sicherheitsmalinahmen durch den Datenimporteur und etwaige nachfolgende
Unterauftragsverarbeiter in Kenntnis setzt;

k) er dem Datenimporteur die Anweisungen des fir die Verarbeitung Verantwortlichen
mitgeteilt hat und ihn wahrend der gesamten Dauer der den Ad-hoc-Klauseln unterliegenden
Datenverarbeitungsdienste anweisen wird, die Ubermittelten personenbezogenen Daten
ausschlieBlich im Auftrag des Datenexporteurs und entsprechend seinen Anweisungen sowie
in Ubereinstimmung mit den Bestimmungen des Rahmenvertrags, dem anwendbaren

% Siehe FuRnote 1.
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Datenschutzrecht und den Ad-hoc-Klauseln zu verarbeiten;

I) seines Wissens der Datenimporteur und etwaige nachfolgende Unterauftragsverarbeiter
keinen Gesetzen unterliegen, die Letzteren die Befolgung der Anweisungen des fir die
Verarbeitung Verantwortlichen und die Einhaltung ihrer vertraglichen Pflichten nach den Ad-
hoc-Klauseln und ihren Vereinbarungen tber die Vergabe eines Unterauftrags unmaoglich
machen, und sollte der Datenexporteur von solchen Tatsachen Kenntnis erhalten,
beispielsweise aus einer Mitteilung nach Klausel 5 Buchstabe h, die ihm vom Importeur
zugeht, oder bei einer Gesetzesanderung, die sich voraussichtlich sehr nachteilig auf die
Garantien und Pflichten auswirkt, die die Ad-hoc-Klauseln, der Rahmenvertrag und das
anwendbare Datenschutzrecht bieten sollen, wird er dies dem fir die Verarbeitung
Verantwortlichen unverziglich mitteilen, sobald er davon Kenntnis erhélt; unter diesen
Umsténden ist der fiir die Verarbeitung Verantwortliche berechtigt, die Datenubermittlung
auszusetzen und/oder vom Rahmenvertrag zuruickzutreten;

m) der Datenexporteur den fir die Verarbeitung Verantwortlichen unverziglich informiert
uber:

o alle rechtlich bindenden Aufforderungen einer Vollstreckungsbehtrde zur
Weitergabe der personenbezogenen Daten an den Datenimporteur oder etwaige
nachfolgende Unterauftragsverarbeiter, es sei denn, dies wére dem Datenimporteur
oder etwaigen nachfolgenden Unterauftragsverarbeitern anderweitig untersagt,
beispielsweise  durch ein strafrechtliches Verbot zur Wahrung des
Untersuchungsgeheimnisses bei strafrechtlichen Ermittlungen;

o jeden zufélligen oder unberechtigten Zugang;

o alle Anfragen, die direkt von den betroffenen Personen an den Datenexporteur, den
Datenimporteur oder etwaige nachfolgende Unterauftragsverarbeiter gerichtet
werden, ohne diese zu beantworten, es sei denn, er ware anderweitig dazu
berechtigt; und

o Jede Mitteilung des Datenimporteurs nach Klausel 5 oder Klausel 13 Absatz 1;

n) die Ad-hoc-Klauseln dem fur die Verarbeitung Verantwortlichen durch einen besonderen
Verweis auf sie im Rahmenvertrag, beispielsweise in Form eines Anhangs, verbindlich
vorgeschrieben werden;

o) er dem fur die Verarbeitung Verantwortlichen ein aktualisiertes Verzeichnis der mit
Unterauftragsnehmern geschlossenen Vereinbarungen Gbergibt, die vom Datenimporteur nach
Klausel 5 Buchstabe f der Ad-hoc-Klauseln Gbermittelt wurden, das mindestens einmal
jahrlich zu aktualisieren ist. Uber solche Aktualisierungen wird der fiir die Verarbeitung
Verantwortliche unverziglich in Kenntnis gesetzt. Der Datenexporteur tGbermittelt dem fir
die Verarbeitung Verantwortlichen auf Anfrage unverziglich eine Kopie dieser Ad-hoc-
Klauseln, aller Vereinbarungen Uber die Vergabe von Unterauftrdgen und insbesondere von
Klausel 11;

11



p) er den betroffenen Personen, sofern sie keine Kopie von dem flr die Verarbeitung
Verantwortlichen erhalten konnen, auf Anfrage eine Kopie der Ad-hoc-Klauseln oder
etwaiger Vereinbarungen Uber die Vergabe von Unterauftrdgen zur Verfiigung stellt (mit
Ausnahme von Anhang2, der durch eine allgemeine Beschreibung der
Sicherheitsmalinahmen ersetzt wird), es sei denn, die Ad-hoc-Klauseln oder die Vereinbarung
uber die Vergabe von Unterauftragen enthalten Geschaftsgeheimnisse; in diesem Fall kénnen
solche Geschaftsgeheimnisse herausgenommen werden;

q) er die Einhaltung von Klausel 4 Buchstaben a bis q gewdhrleisten wird. Sollten der
Datenexporteur die Einhaltung seiner Pflichten gemaR Rahmenvertrag oder den Ad-hoc-
Klauseln nicht gewéhrleisten kénnen bzw. der Datenimporteur oder einer der nachfolgenden
Unterauftragsverarbeiter ihren Pflichten nicht nachkommen, erklart sich der Datenexporteur
bereit, hiervon unverziglich den fiir die Verarbeitung Verantwortlichen in Kenntnis zu setzen;
unter diesen Umsténden bleibt der Datenexporteur gegeniiber dem fir die Verarbeitung
Verantwortlichen voll verantwortlich, und dieser ist berechtigt, die Datenubermittlung
auszusetzen und/oder vom Rahmenvertrag zurlickzutreten. Wenn er dies tut, setzt der
Datenexporteur die Datenlibermittlung den Anweisungen des fir die Verarbeitung
Verantwortlichen entsprechend die Dateniibermittlung aus und/oder tritt von den Ad-hoc-
Klauseln zuriick.

Klausel 5
Pflichten des Datenimporteurs
Der Datenimporteur erklart sich bereit und garantiert, dass:

a) er die personenbezogenen Daten nur im Auftrag des fir die Verarbeitung Verantwortlichen
und in Ubereinstimmung mit dessen Anweisungen, die entweder von diesem direkt oder tiber
den Datenexporteur erteilt werden, sowie in Ubereinstimmung mit den Bestimmungen des
Rahmenvertrags, dem anwendbaren Datenschutzrecht und den Ad-hoc-Klauseln verarbeitet;

b) er die in Anhang 2 der Ad-hoc-Klauseln beschriebenen technischen und organisatorischen
SicherheitsmaRnahmen in  Ubereinstimmung mit dem anwendbaren Datenschutzrecht
ergriffen hat und diese einhalt;

c) er alle Anfragen des fir die Verarbeitung Verantwortlichen oder des Datenexporteurs im
Zusammenhang mit der Verarbeitung der tbermittelten personenbezogenen Daten nach den
Anweisungen des fiir die Verarbeitung Verantwortlichen unverziiglich und ordnungsgeman
bearbeitet und die Ratschldge der zustdndigen Kontrollstelle dem Datenschutzrecht
entsprechend befolgt;

d) er sich bereit erklart, auf Verlangen des flr die Verarbeitung Verantwortlichen oder des
Datenexporteurs im Auftrag des fir die Verarbeitung Verantwortlichen seine fir die
Verarbeitung erforderlichen Datenverarbeitungseinrichtungen zur Prifung der unter die Ad-
hoc-Klauseln fallenden Verarbeitungstatigkeiten zur Verfugung zu stellen. Die Prifung kann
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vom fur die Verarbeitung Verantwortlichen, vom Datenexporteur im Auftrag des fur die
Verarbeitung Verantwortlichen oder von einem Prifgremium durchgefiihrt werden, das vom
fiur die Verarbeitung Verantwortlichen oder vom Datenexporteur im Auftrag des flr die
Verarbeitung Verantwortlichen oder ggf. in Absprache mit der nach dem anwendbaren
Datenschutzrecht zustandigen Kontrollstelle ausgewéhlt wird und dessen Mitglieder
unabhéngig sind, tber die erforderlichen Qualifikationen verfligen und zur Vertraulichkeit
verpflichtet sind;

e) bei der Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter durch den
Datenimporteur oder einen nachfolgenden Unterauftragsverarbeiter die
Datenverarbeitungsdienste gemdaR Klausel 11 erfolgen und von einem nachfolgenden
Unterauftragsverarbeiter erbracht werden, durch den die personenbezogenen Daten und die
Rechte der betroffenen Personen mindestens ebenso geschutzt werden, wie vom
Datenimporteur nach den Ad-hoc-Klauseln verlangt. Der Datenimporteur setzt den
nachfolgenden Unterauftragsverarbeiter von der Entscheidung in Kenntnis, die vom fir die
Verarbeitung Verantwortlichen gemaR Rahmenvertrag getroffen wurde, und tbermittelt alle
notwendigen Informationen an den nachfolgenden Unterauftragsverarbeiter;

f) er, wenn die Unterauftragsverarbeitung durch ihn selbst oder etwaige nachfolgende
Unterauftragsverarbeiter vom fiir die Verarbeitung Verantwortlichen gestattet wird, dem
Datenexporteur ein aktualisiertes Verzeichnis aller Vereinbarungen uber die Vergabe von
Unterauftragen Gbermittelt, das mindestens einmal jahrlich zu aktualisieren ist. Der
Datenimporteur Ubermittelt dem Datenexporteur auf Verlangen unverziglich jede
Vereinbarung tiber die Vergabe von Unterauftriagen, die in Ubereinstimmung mit den Ad-hoc-
Klauseln und insbesondere Klausel 11 geschlossen wurde;

g) er den Datenexporteur auf Verlangen unverziglich Gber die wirksame Umsetzung der
Sicherheitsmanahmen durch ihn selbst und etwaige nachfolgende Unterauftragsverarbeiter in
Ubereinstimmung mit den Anweisungen des fiir die Verarbeitung Verantwortlichen in
Kenntnis setzt;

h) weder er noch einer der nachfolgenden Unterauftragsverarbeiter seines Wissens Gesetzen
unterliegt, die ihm die Befolgung der Anweisungen des fur die Verarbeitung
Verantwortlichen und die Einhaltung seiner Pflichten unmdglich machen, und eine
Gesetzesanderung, die sich voraussichtlich sehr nachteilig auf die Garantien und Pflichten
auswirkt, die die Ad-hoc-Klauseln, der Rahmenvertrag und das anwendbare Datenschutzrecht
bieten sollen, dem Datenexporteur unverzuglich mitteilen wird, sobald er von einer solchen
Anderung Kenntnis erhalt; unter diesen Umstianden ist der fiir die Verarbeitung
Verantwortliche  berechtigt, die Datenubermittelung auszusetzen und/oder vom
Rahmenvertrag zuriickzutreten. Wenn der Datenexporteur dies tut, setzt er den Anweisungen
des fur die Verarbeitung Verantwortlichen entsprechend die Datenlibermittlung aus und/oder
tritt von den Ad-hoc-Klauseln zuriick. Wenn der fir die Verarbeitung Verantwortliche oder
der Datenimporteur dies tun, setzt der Datenimporteur den Anweisungen des fur die
Verarbeitung Verantwortlichen entsprechend die Datenlbermittlung aus und/oder tritt von
jeder Vereinbarung tber die Vergabe von Unterauftrdgen zurick;
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i) er den Datenexporteur unverziiglich informiert tber:

o alle rechtlich bindenden Aufforderungen einer Vollstreckungsbehorde zur
Weitergabe der personenbezogenen Daten, es sei denn, dies wére anderweitig
untersagt, beispielsweise durch ein strafrechtliches Verbot zur Wahrung des
Untersuchungsgeheimnisses bei strafrechtlichen Ermittlungen;

o Jeden zufélligen oder unberechtigten Zugang;

o alle Anfragen, die direkt von den betroffenen Personen an den Datenimporteur
oder etwaige nachfolgende Unterauftragsverarbeiter gerichtet werden, ohne diese
zu beantworten, es sei denn, er ware anderweitig dazu berechtigt; und

o bei Vergabe eines Verarbeitungsauftrags an einen Unterauftragsverarbeiter jede
Mitteilung des nachfolgenden Unterauftragsverarbeiters nach Klausel 5 oder
Klausel 13 Absatz 1,

J) er den betroffenen Personen, sofern sie keine Kopie von dem fur die Verarbeitung
Verantwortlichen oder vom Datenexporteur erhalten konnen, auf Anfrage einer Kopie der Ad-
hoc-Klauseln oder jeder Vereinbarung uber die Vergabe von Unterauftragen zur Verfligung
stellt (mit Ausnahme von Anhang 2, der durch eine allgemeine Beschreibung der
SicherheitsmaBnahmen ersetzt wird), es sei denn, die Ad-hoc-Klauseln oder die the
Vereinbarung Uber die Vergabe von Unterauftragen enthalten Geschaftsgeheimnisse; in
diesem Fall kdnnen solche Gesché&ftsgeheimnisse herausgenommen werden;

k) er die Einhaltung von Klausel 4 Buchstaben a bis k gewahrleisten wird; dass er sich, falls
er dies aus irgendwelchen Grunden nicht einhalten kann, bereit erklart, den Datenexporteur
unverziglich dartber in Kenntnis zu setzen. Unter diesen Umstdnden ist der fur die
Verarbeitung Verantwortliche berechtigt, die Datenlibermittlung auszusetzen und/oder vom
Rahmenvertrag zuriickzutreten. Wenn er dies tut, setzt der Datenimporteur den Anweisungen
des fur die Verarbeitung Verantwortlichen entsprechend die Datenlibermittlung aus und/oder
tritt von jeder Vereinbarung tber die Vergabe von Unterauftrdgen zurtick.

Klausel 6
Haftung

1. Die Parteien vereinbaren, dass jede betroffene Person, die durch eine Verletzung der in
Klausel 3 oder 11 genannten Pflichten durch den Datenexporteur, den Datenimporteur oder
etwaige nachfolgende Unterauftragsverarbeiter Schaden erlitten hat, fir den Fall, dass der fur
die Verarbeitung Verantwortliche faktisch oder rechtlich nicht mehr besteht, berechtigt ist,
vom Datenexporteur Schadenersatz fiir den erlittenen Schaden zu erlangen, es sei denn, ein
Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes sémtliche rechtlichen Pflichten des
fir die Verarbeitung Verantwortlichen tbernommen; in diesem Fall kann die betroffene
Person ihre Rechte gegeniuiber dem Rechtsnachfolger geltend machen. Der Datenexporteur
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kann sich seiner Haftung nicht entziehen, indem er sich auf die Verantwortung des
Datenimporteurs oder etwaiger nachfolgender Unterauftragsverarbeiter fur einen Verstol3
beruft.

2. Ist die betroffene Person nicht in der Lage, gemaR Absatz 1 gegentiber dem Datenexporteur
wegen VerstoRes des Datenexporteurs oder des Datenimporteurs oder etwaiger nachfolgender
Unterauftragsverarbeiter gegen in den Klauseln3 oder 11 genannte Pflichten
Schadenersatzanspriiche geltend zu machen, weil das Unternehmen des Datenexporteurs
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist, ist der Datenimporteur
damit einverstanden, dass die betroffene Person Anspriiche ihm gegeniiber anstatt gegentiber
dem Datenexporteur geltend macht, es sei denn, ein Rechtsnachfolger hat durch Vertrag oder
kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs ibernommen; in diesem
Fall kann die betroffene Person ihre Anspriiche gegenliber dem Rechtsnachfolger geltend
machen. Der Datenimporteur kann sich seiner Haftung nicht entziehen, indem er sich auf die
Verantwortung eines Unterauftragsverarbeiters fiir einen VerstoR beruft.

3. Ist die betroffene Person nicht in der Lage, gemaR den Absatzen 1 und 2 gegeniiber dem
Datenexporteur oder dem Datenimporteur wegen Verstofles etwaiger nachfolgender
Unterauftragsverarbeiter gegen in den Klauseln 3 und 11 aufgefiihrte Pflichten Anspriiche
geltend zu machen, weil sowohl das Unternehmen des Datenexporteurs als auch das des
Datenimporteurs faktisch oder rechtlich nicht mehr bestehen oder zahlungsunfahig sind, ist
der nachfolgende Unterauftragsverarbeiter damit einverstanden, dass die betroffene Person
Anspriiche ihm gegenlber anstatt gegenuber dem Datenexporteur oder dem Datenimporteur
geltend macht, es sei denn, ein Rechtsnachfolger hat durch Vertrag oder kraft Gesetzes
samtliche rechtlichen Pflichten des Datenexporteurs oder des Datenimporteurs tbernommen;
in diesem Fall kann die betroffene Person ihre Anspriiche gegentiber dem Rechtsnachfolger
geltend machen. Eine solche Haftung des Unterauftragsverarbeiters ist auf dessen
Verarbeitungstatigkeiten nach den Ad-hoc-Klauseln beschrankt.

4. Ungeachtet von Klausel 3 Absatz 5 und Klausel 11 haftet der Datenexporteur gegenuber
dem fur die Verarbeitung Verantwortlichen fir jeden VerstoR gegen den Rahmenvertrag, die
Ad-hoc-Klauseln oder etwaige Vereinbarungen Uber die Vergabe eines Unterauftrags, der von
ihm selbst, vom Datenimporteur oder etwaigen nachfolgenden Unterauftragsverarbeitern
begangen wird.

5. Klausel 6 berlhrt nicht die Haftung des fur die Verarbeitung Verantwortlichen gemaR dem
Rahmenvertrag und dem anwendbaren Datenschutzrecht.

6. Die Bestimmungen von Klausel 6 gelten unbeschadet einer etwaigen Haftung des
Datenexporteurs als Datenverarbeiter nach den Bestimmungen des anwendbaren
Datenschutzrechts.
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Klausel 7
Schlichtungsverfahren und Gerichtsstand

1. Fur den Fall, dass eine betroffene Person gegenlber dem Datenimporteur Rechte als
Drittbegunstigte und/oder Schadenersatzanspriiche aufgrund der Vertragsklauseln geltend
macht, erklart sich der Datenimporteur bereit, die Entscheidung der betroffenen Person zu
akzeptieren, und zwar entweder:

a) die Angelegenheit in einem Schlichtungsverfahren durch eine unabhéngige Person
oder gegebenenfalls durch die Kontrollstelle beizulegen oder

b) die nach dem anwendbaren Datenschutzrecht zustandigen Gerichte mit dem
Streitfall zu befassen.

2. Fur den Fall, dass eine betroffene Person gegenliber dem Datenimporteur Rechte als
Drittbegunstigte und/oder Schadenersatzanspriiche aufgrund der Ad-hoc-Klauseln geltend
macht, erklart sich der Datenimporteur bereit, die Entscheidung der betroffenen Person zu
akzeptieren, und zwar entweder:

a) die Angelegenheit in einem Schlichtungsverfahren durch eine unabhéngige Person
oder gegebenenfalls durch die Kontrollstelle, die fir den fir die Verarbeitung
Verantwortlichen zustandig ist, beizulegen oder

b) das fur den flr die Verarbeitung Verantwortlichen zustandige Gericht mit dem
Streitfall zu befassen.

3. Die Parteien vereinbaren, dass die Entscheidung der betroffenen Person nicht die
materiellen Rechte oder Verfahrensrechte dieser Person, nach anderen Bestimmungen des
nationalen oder internationalen Rechts Rechtsbehelfe einzulegen, berihrt.

Klausel 8

Zusammenarbeit mit der fir den fur die Verarbeitung Verantwortlichen zustandigen
Kontrollstelle

1. Die Parteien vereinbaren, dass die fir den fir die Verarbeitung Verantwortlichen
zustandige Kontrollstelle befugt ist, den Datenexporteur, den Importeur und etwaige
nachfolgende Unterauftragsverarbeiter in gleichem MaRe und unter denselben Bedingungen
einer Prifung zu unterziehen, unter denen die Kontrollstelle gem&aR dem anwendbaren
Datenschutzrecht auch den fir die Verarbeitung Verantwortlichen prifen misste.

2. The Datenimporteur setzt den Datenexporteur unverziglich ber Rechtsvorschriften in
Kenntnis, die fir ihn oder etwaige nachfolgende Unterauftragsverarbeiter gelten und eine
Prifung des Datenimporteurs oder von nachfolgenden Unterauftragsverarbeitern gemaR
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Absatz 1 verhindern. In diesem Fall ist der Datenexporteur berechtigt, die in Klausel 5
Buchstabe h vorgesehenen Malinahmen zu ergreifen.

Klausel 9
Anwendbares Recht

Fur diese Ad-hoc-Klauseln gilt das Recht des Mitgliedstaats, in dem der fir die Verarbeitung
Verantwortliche niedergelassen ist.

Klausel 10
Anderung des Vertrags

Die Parteien verpflichten sich, die Ad-hoc-Klauseln nicht zu verandern. Es steht den Parteien
allerdings frei, erforderlichenfalls weitere, geschaftsbezogene Klauseln aufzunehmen, sofern
diese nicht im Widerspruch zu den Ad-hoc-Klauseln stehen.

Klausel 11
Vergabe eines Unterauftrags durch den Datenimporteur

1. Der Datenimporteur darf ohne vorherige schriftliche Genehmigung des fur die
Verarbeitung Verantwortlichen keinen nach den Ad-hoc-Klauseln durchzufiihrenden
Verarbeitungsauftrag dieses fir die Verarbeitung Verantwortlichen® und keinen im Auftrag
und nach den Anweisungen des fir die Verarbeitung Verantwortlichen vom Datenexporteur
erteilten Verarbeitungsauftrag an einen Unterauftragnehmer vergeben. Der Datenimporteur
garantiert, dass etwaige nachfolgende Unterauftragsverarbeiter hinreichende Garantien bieten,
insbesondere in Bezug auf die technischen und organisatorischen SicherheitsmalRnahmen.
Vergibt der Datenimporteur mit vorheriger schriftlicher Genehmigung des fir die
Verarbeitung Verantwortlichen Unterauftrdge, die den Pflichten der Ad-hoc-Klauseln
unterliegen, ist dies nur im Wege einer Vereinbarung mit dem nachfolgenden
Unterauftragsverarbeiter maoglich, der diesem die gleichen Pflichten auferlegt, die auch der
Datenimporteur nach den Ad-hoc-Klauseln erflllen muss, einschlieBlich der (in Anhang 2 zu
diesen Ad-hoc-Klauseln beschriebenen) technischen und organisatorischen
Sicherheitsmallnahmen und der Pflicht zur Verarbeitung der Daten nach den Anweisungen

* Je nach den Bestimmungen des Rahmenvertrags kann der fiir die Verarbeitung Verantwortliche beschlieRen,
dass seine vorherige schriftliche Allgemeingenehmigung, d. h. die Genehmigung, die vom fur die Verarbeitung
Verantwortlichen zu Beginn der Leistungserbringung erteilt wurde, ausreicht oder aber dass bei der Vergabe
jedes neuen Unterauftrags eine gesonderte Genehmigung erforderlich ist. Wird eine Allgemeingenehmigung
erteilt, sollte der Datenimporteur entweder personlich oder tber einen Vermittler des Datenexporteurs den fiir die
Verarbeitung Verantwortlichen von jeder beabsichtigten Anderung durch Hinzufiigung oder Auswechselung von
Unterauftragsverarbeitern so rechtzeitig in Kenntnis setzen, dass der fiir die Verarbeitung Verantwortliche die
Maoglichkeit hat, der Anderung zu widersprechen oder vom Rahmenvertrag zuriickzutreten, bevor die Daten an
den neuen Unterauftragsverarbeiter tibermittelt werden.
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des fiir die Verarbeitung Verantwortlichen, und er garantiert die Einhaltung dieser Pflichten.’
Sollte ein etwaiger nachfolgender Unterauftragsverarbeiter seinen Datenschutzpflichten nach
einer solchen Vereinbarung Uber die Auftragsuntervergabe nicht nachkommen, bleibt der
Datenexporteur gegenliber dem fur die Verarbeitung Verantwortlichen fiir die Erfullung der
Pflichten des nachfolgenden  Unterauftragsverarbeiters nach der Vereinbarung
uneingeschréankt verantwortlich.

2. Die zwischen dem Datenimporteur und dem nachfolgenden Unterauftragsverarbeiter
geschlossene Vereinbarung Uber die Vergabe eines Unterauftrags muss gemall Klausel 3
Absatze 1 bis 4 auch eine Drittbegunstigtenklausel fur Félle enthalten, in denen die betroffene
Person nicht in der Lage ist, einen Schadenersatzanspruch geméaR Klausel 6 gegentiber dem
Datenexporteur oder dem Datenimporteur geltend zu machen, weil diese faktisch oder
rechtlich nicht mehr bestehen oder zahlungsunfahig sind und kein Rechtsnachfolger durch
Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des Datenexporteurs oder des
Datenimporteurs Gbernommen hat. Eine solche Haftpflicht des Unterauftragsverarbeiters ist
auf dessen Verarbeitungstatigkeiten nach den Ad-hoc-Klauseln beschrénkt.

3. Bei der Ausfuhrung eines Unterauftrags durch den Datenimporteur oder einen
nachfolgenden Unterauftragsverarbeiter Gbermittelt der Datenimporteur die Anweisungen des
fir die Verarbeitung Verantwortlichen und weist wahrend der gesamten Dauer der
Datenverarbeitungsdienste  etwaige nachfolgende  Unterauftragsverarbeiter an, die
ubermittelten personenbezogenen Daten ausschlieBlich im Auftrag des fir die Verarbeitung
Verantwortlichen und in Ubereinstimmung mit dessen Anweisungen und den Bestimmungen
des Rahmenvertrags, den Ad-hoc-Klauseln, etwaigen Vereinbarungen tber die Vergabe eines
Verarbeitungsauftrags an einen  Unterauftragsverarbeiter und dem anwendbaren
Datenschutzrecht zu verarbeiten.

4. Die Vereinbarung zwischen dem Datenimporteur und dem nachfolgenden
Unterauftragsverarbeiter (ber die Vergabe eines Unterauftrags muss geméall Klausel 3
Absatz5 auch eine Drittbegunstigtenklausel zugunsten des fir die Verarbeitung
Verantwortlichen enthalten.

5. Im Fall der Vergabe von Unterauftrdgen fur die in Absatz1 genannten
Verarbeitungstatigkeiten entsprechen die Datenschutzbestimmungen denen des anwendbaren
Datenschutzrechts.

Klausel 12

Beendigung des Vertrags

1. Auf Anweisung des fur die Verarbeitung Verantwortlichen und insbesondere bei einer
Beendigung des Rahmenvertrags setzt der Datenexporteur die Datenlbermittlung aus
und/oder tritt von den Ad-hoc-Klauseln zuriick.

® Dieser Forderung kann geniigt werden, indem ein nachfolgender Unterauftragsverarbeiter den Vertrag
zwischen dem Datenexporteur und dem Datenimporteur ebenfalls mit seiner Unterschrift versieht.
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2. Auf Anweisung des fir die Verarbeitung Verantwortlichen und insbesondere bei einem
Ricktritt von den Ad-hoc-Klauseln oder einer Beendigung des Rahmenvertrags setzt der
Datenimporteur die Datentibermittlung aus und/oder tritt von etwaigen Unterauftragen, die
mit nachfolgenden Unterauftragsverarbeitern geschlossen wurden, zuriick.

Klausel 13
Pflichten nach Beendigung der Datenverarbeitungsdienste

1. Bei Beendigung der Datenverarbeitungsdienste oder des Rahmenvertrags schickt der
Datenexporteur je nach Wunsch des flr die Verarbeitung Verantwortlichen alle im Auftrag
des fur die Verarbeitung Verantwortlichen vom Datenexporteur, vom Datenimporteur oder
etwaigen nachfolgenden Unterauftragsverarbeitern verarbeiteten personenbezogenen Daten
und alle Kopien dieser Daten an den fir die Verarbeitung Verantwortlichen zuriick oder
zerstort alle personenbezogenen Daten und bescheinigt dem fir die Verarbeitung
Verantwortlichen, dass dies durch ihn ebenso erfolgt ist wie durch den Datenimporteur und
etwaige nachfolgende Unterauftragsverarbeiter, sofern die Gesetzgebung, der der
Datenexporteur, der Datenimporteur oder etwaige nachfolgende Unterauftragsverarbeiter
unterliegen, nicht einem von ihnen die Rickubermittlung oder Zerstérung samtlicher odere
Teile der Gbermittelten und verarbeiteten personenbezogenen Daten untersagt. In diesem Fall
garantiert der Datenexporteur, dass er hieriber gegeniber dem fir die Verarbeitung
Verantwortlichen uneingeschrankte Transparenz herstellt und dass er selbst ebenso wie der
Datenimporteur und etwaige nachfolgende Unterauftragsverarbeiter die Vertraulichkeit der
ubermittelten und verarbeiteten personenbezogenen Daten garantiert und diese Daten nicht
mehr aktiv weiterverarbeitet.

2. Im Fall des Ruicktritts von den Ad-hoc-Klauseln schickt der Datenimporteur je nach
Wunsch des fur die Verarbeitung Verantwortlichen, der in dessen Auftrag vom
Datenexporteur geduRert werden kann, alle vom Datenimporteur oder etwaigen
nachfolgenden Unterauftragsverarbeitern verarbeiteten personenbezogenen Daten und alle
Kopien dieser Daten an den fiir die Verarbeitung Verantwortlichen oder im Auftrag des fir
die Verarbeitung Verantwortlichen an den Datenexporteur zurtick oder zerstort alle
personenbezogenen Daten und bescheinigt dem fur die Verarbeitung Verantwortlichen oder
im Auftrag des fir die Verarbeitung Verantwortlichen dem Datenexporteur, dass dies durch
ihn und etwaige nachfolgende Unterauftragsverarbeiter erfolgt ist, sofern nicht die
Gesetzgebung, der der Datenimporteur oder etwaige nachfolgende Unterauftragsverarbeiter
unterliegen, einem von ihnen die Rickibermittlung oder Zerstérung sémtlicher odere Teile
der Gbermittelten und verarbeiteten personenbezogenen Daten untersagt. In diesem Fall
garantiert der Datenimporteur, dass er hierliber gegeniiber dem fur die Verarbeitung
Verantwortlichen oder im Auftrag des filr die Verarbeitung Verantwortlichen gegeniiber dem
Datenexporteur absolute Transparenz herstellt und dass er selbst ebenso wie etwaige
nachfolgende Unterauftragsverarbeiter die Vertraulichkeit der tbermittelten und verarbeiteten
personenbezogenen Daten garantiert und diese Daten nicht mehr aktiv weiterverarbeitet.
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3. Der Datenexporteur, der Datenimporteur und etwaige nachfolgende
Unterauftragsverarbeiter garantieren, dass sie auf Verlangen des fir die Verarbeitung
Verantwortlichen oder auf Verlangen des Datenexporteurs in dessen Auftrag und/oder der fur
den fur die Verarbeitung Verantwortlichen zustandigen Datenschutzkontrollstelle ihre
Datenverarbeitungseinrichtungen zur Prufung der in den Absdtzen1 und 2 genannten
MalRnahmen zur Verfligung stellen.
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Fur den Datenexporteur:

Name (ausgeschrieben):

(Stempel der Organisation) Unterschrift: ...,

Fir den Datenimporteur:

Name (ausgeschrieben):

(Stempel der Organisation) Unterschrift: ...
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Anhang 1 zu den Ad-hoc-Klauseln

Dieser Anhang ist Bestandteil der Ad-hoc-Klauseln und muss von den Parteien ausgefillt und
unterzeichnet werden.

Die Mitgliedstaaten kdnnen entsprechend den nationalen Verfahren Zusatzangaben, die in
diesem Anhang enthalten sein mussen, erganzen.

Fur die Verarbeitung Verantwortlicher

Der fur die Verarbeitung Verantwortliche ist (bitte geben Sie den/die fiir die Verarbeitung
Verantwortlichen an, flr den/die der Datenexporteur Datenverarbeitungsleistungen erbringt,
und erlautern Sie kurz seine/ihre Tatigkeiten, die fur die Ubermittlung von Belang sind):

Datenexporteur

Der Datenexporteur ist (bitte erlautern Sie kurz lhre Tatigkeiten, die fir die Ubermittlung von
Belang sind):

Datenimporteur

Der Datenimporteur ist (bitte erlautern Sie kurz Ihre Téatigkeiten, die fiir die Ubermittlung von
Belang sind):

Betroffene Personen

Die Ubermittelten personenbezogenen Daten betreffen folgende Kategorien betroffener
Personen (bitte genau angeben):
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Kategorien von Daten

Die Ubermittelten personenbezogenen Daten gehdren zu folgenden Datenkategorien (bitte
genau angeben):

Besondere Datenkategorien (falls zutreffend)

Die Ubermittelten personenbezogenen Daten umfassen folgende besondere Datenkategorien
(bitte genau angeben):

Verarbeitung

Die Ubermittelten personenbezogenen Daten werden folgenden grundlegenden
VerarbeitungsmalRnahmen (bitte genau angeben) und Zwecken unterzogen:

Unterschrift des/der
BeVolImaChtIgIeN. ... ..o e

DATENIMPORTEUR:

Unterschrift des/der
BeVOolIMAChHIgIEN. ...
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Anhang 2 zu den Ad-hoc-Klauseln

Dieser Anhang ist Bestandteil der Ad-hoc-Klauseln und muss von den Parteien ausgefllt und
unterzeichnet werden.

Beschreibung der technischen oder organisatorischen SicherheitsmaRnahmen, die der
Datenimporteur gemal? Klausel 4 Buchstabe d und Klausel 5 Buchstabe b eingefiihrt hat
(oder Dokument/Rechtsvorschrift beigeftligt):

BEISPIEL FUR EINE ENTSCHADIGUNGSKLAUSEL (FAKULTATIV)
Haftung

Die Parteien erklaren sich damit einverstanden, dass, wenn eine Partei fur einen VerstoR
gegen die Ad-hoc-Klauseln haftbar gemacht wird, den die andere Partei begangen hat, die
zweite Partei der ersten Partei alle Kosten, Schaden, Ausgaben und Verluste, die der ersten
Partei entstanden sind, in dem Umfang ersetzt, in dem die zweite Partei haftbar ist.

Die Entschadigung ist abhéngig davon, dass:

a) der  Datenexporteur  den  Datenimporteur  unverziiglich  von  einem
Schadenersatzanspruch in Kenntnis setzt und

b) der Datenimporteur die Mdglichkeit hat, mit dem Datenexporteur bei der Verteidigung
in der Schadenersatzsache bzw. der Einigung Uber die Hohe des Schadenersatzes
zusammenzuarbeiten.®

® Der Absatz iiber die Haftung ist fakultativ.
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