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Stellungnahme zur Speicherung von Verkehrsdaten
zu Zwecken der Gebuhrenabrechnung

Angenommenen am 29. Januar 2003

Die Gruppe ist gemaR Artikel 29 der Richtlinie 95/46/EG eingesetzt worden. Sie ist ein unabhéngiges européisches
Beratungsgremium in Datenschutzfragen. Ihre Aufgaben sind in Artikel 30 der Richtlinie 95/46/EG sowie in Artikel 14 der Richtlinie

97/66/EG festgelegt.

Die Sekretariatsgeschéfte werden wahrgenommen von: Européische Kommission, GD Binnenmarkt, Direktion E (Dienstleistungen,
Geistiges und Gewerbliches Eigentum, Media und Datenschutz), B-1049 Brissel, Belgien, Biro C100-6/136.Website:

www.europa.eu.int/comm/privacy



Die Gruppe fur den Schutz natirlicher Personen bei der Verarbeitung
per sonenbezogener Daten

eingesetzt durch Richtlinie 95/46/EG des Europai schen Parlaments und des Rates vom
24. Oktober 1995,

gestutzt auf Artikel 29 und 30 Absatz 1 Buchstabe a und Absatz 3 dieser Richtlinie und
Artikel 14 Absatz 3 der Richtlinie 97/66/EG des Européi schen Parlaments und des Rates
vom 15. Dezember 1997,

gestuitzt auf ihrer Geschaftsordnung, insbesondere auf Artikel 12 und 14,

hat folgende Stellungnahme angenommen

1.Einleitung:
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1.2

Diese Stellungnahme befasst sich mit dem Speicherzeitraum, in dem
Verkehrsdaten, die sich aus der Bereitstellung elektronischer Kommunikation
ergeben, fur die Gebiihrenabrechnung verarbeitet werden dirfen.

In ihrer Stellungnahme 7/2000 zum Vorschlag der Kommission, die zur Annahme
der Richtlinie 2002/58/EG ? fiihrte, stellte die Datenschutzgruppe fest, dass mit
diesem Richtlinienentwurf keine Harmonisierung des Zeitraums vorgeschlagen
wurde, in dem die Rechnung rechtlich angefochten werden kann. Mit der
vorliegenden Stellungnahme soll die Empfehlung 3/99° iiberarbeitet werden, die zu
dieser Frage bereits einige Anregungen gab, insbesondere in solchen Fallen, in
denen die Rechnung bezahlt und nicht angefochten wurde, und so zur einheitlichen
Anwendung  der EG-Datenschutzrichtlinien  as  Hilfestellung  fur
Telekommunikationsgesel I schaften, nationale Behérden® und Betroffene beitragen.

Innerhalb der Europdischen Union werden durch die Richtlinie 95/46/EG die
Bedingungen harmonisiert, die fur den Schutz von Privatpersonen bel der
Verarbeitung personenbezogener Daten mal3gebend sind.

Amtsblatt Nr. L 281 vom 23.11.1995, S. 31,abrufbar unter
http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm

Vorschlag der Européischen Kommission fur eine Richtlinie des Européischen Parlaments und
des Rates Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation vom 12. Juli 2000 KOM (2000) 385.

Empfehlung 3/99 zur Aufbewahrung von Verkehrsdaten durch Internet-Dienstanbieter fir
Strafverfolgungszwecke, angenommen am 7. September 1999
http://europa.eu.int/comm/internal _market/de/dataprot/wpdocs/wpdocs 99.htm

Die vorliegende Stellungnahme diirfte den Datenschutzbehdrden bei der Uberwachung der
Anwendung der von den Mitgliedstasten gemé den Datenschutzrichtlinien angenommenen
Vorschriften bzw. bei der Konsultation von Nutzen sein, wenn Mitgliedstaaten Verwaltungs- oder
Rechtsvorschriften in Bezug auf die Verarbeitung von Verkehrsdaten erstellen. Ferner dirfte sie
den Mitgliedstaaten bel der Erstellung nationaler Malinahmen zur Umsetzung der
Richtlinie 2002/58/EG von Nutzen sein.




Artikel 6 dieser Richtlinie bestimmit:

“1. Die Mitgliedstaaten sehen vor, dass personenbezogene Daten

a) nach Treu und Glauben und auf rechtméllige Weise verarbeitet
werden; (...)

2) nicht langer, als es fir die Realiserung der Zwecke, fir die sie

erhoben oder weiterverarbeitet werden, erforderlichist, in einer Form
aufbewahrt werden, die die Identifizierung der betroffenen Personen
ermoglicht. Die Mitgliedstaaten sehen geeignete Garantien fur
per sonenbezogene Daten vor, die Uber die vorgenannte Dauer hinaus
fur historische, statistische oder wissenschaftliche Zwecke aufbewahrt
werden.”

2. Anwendung der EG-Richtlinien zu Telekommunikation und Datenschutz
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Die Richtlinie 97/66/EG dient der Harmonisierung der Vorschriften der
Mitgliedstaaten, die erforderlich sind, um einen gleichwertigen Schutz der
Grundrechte und Grundfreiheiten, insbesondere des Rechts auf Privatsphére, in
Bezug auf die Verarbeitung personenbezogener Daten im Bereich der
Telekommunikation sowie den frelen Verkehr dieser Daten und von
Telekommunikationsgerdten und -diensten in  der Gemeinschaft zu
gewdhrleisten. Artikel 6 dieser Richtlinie bestimmit:

1. , Verkehrsdaten, die sich auf Tellnehmer und Benutzer beziehen und die fiir
den Verbindungsaufbau verarbeitet und vom Betreiber eines o6ffentlichen
Telekommunikationsnetzes  und/oder  eines  Offentlich  zuganglich
Telekommunikationsdienstes gespeichert werden, sind nach Beendigung der
Verbindung unbeschadet der Absatze2, 3 und 4 zu loschen oder zu
anonymisieren.

2. Zum Zwecke der Gebuhrenabrechnung und der Bezahlung von
Zusammenschaltungen ist es zuldssig, die im Anhang genannten Daten zu
verarbeiten. Diese Verarbeitung ist nur bis zum Ablauf der Frist zulassig,
innerhalb deren die Rechnung rechtlich angefochten oder der Anspruch auf
Zahlung geltend gemacht werden kann.”

Diese Richtlinie wird im November 2003 durch die Richtlinie 2002/58/EG vom
12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der

Privatsphére in der elektronischen Kommunikation® ersetzt.

Artikel 6 der Richtlinie 2002/58/EG bestétigt die in der Richtlinie 97/66/EG
getroffene Entscheidung und erweitert deren Anwendungsbereich auf das

allgemeine Umfeld der elektronischen Kommunikation. Er bestimmt:

ABI. L 201 vom 31. Juli 2002.



2.3
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» 1. Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom
Betreiber eines offentlichen Kommunikationsnetzes oder eines offentlich
zuganglichen Kommunikationsdienstes verarbeitet und gespeichert werden, sind
unbeschadet der Absétze 2, 3 und 5 des vorliegenden Artikels und des Artikels 15
Absatz 1 zu |6schen oder zu anonymisieren, sobald sie fir die Ubertragung einer
Nachricht nicht mehr benétigt werden.

2. Verkehrsdaten, die zum Zwecke der Gebuhrenabrechnung und der Bezahlung
von Zusammenschaltungen erforderlich sind, durfen verarbeitet werden. Diese
Verarbeitung ist nur bis zum Ablauf der Frist zulassig, innerhalb deren die
Rechnung rechtlich angefochten oder der Anspruch auf Zahlung geltend gemacht
werden kann.*

In ihrer Empfehlung 3/99 wies die Datenschutzgruppe zu Artikel 29 auf die
gemald Artikel 6 der Richtlinie 97/66/EG eingegangene Verpflichtung hin,
Verkehrsdaten unmittelbar nach Beendigung der Verbindung zu |6schen oder
se zu anonymisieren (Artikel 6 Absatz1). Als Erlauterung gab die
Datenschutzgruppe hierzu an: ,,Diese Vorschrift ist durch die Sensibilitét von
Verkehrsdaten begriindet, die individuelle Kommunikationsprofile offen legen,
einschliefdich Informationsguellen und Aufenthaltsort der Benutzer von
Festnetz- oder Mobiltelefonen, sowie durch die potenzielle Bedrohung der
Privatsphare durch das Sammeln, die Offenlegung oder die Weiterverwendung
solcher Daten.” Schliefdlich wies die Datenschutzgruppe darauf hin, dass
Artikel 6 Absatz 2 eine Ausnahme dahingehend vorsieht, dass die Verarbeitung
von Verkehrsdaten zum Zwecke der Gebuhrenabrechnung und der Bezahlung
von Zusammenschatungen ,nur bis zum Ablauf der Frist zuldssig (ist),
innerhalb deren die Rechnung rechtlich angefochten oder der Anspruch auf
Zahlung geltend gemacht werden kann*“.

Artikel 6 Absatz 2 der Richtlinie 97/66/EG (sowie Artikel 6 Absatz 2 der
Richtlinie 2002/58/EG) sind in Ubereinstimmung mit den Zielen der
allgemeinen und spezifischen Richtlinien auszulegen. Diesbeziglich bestimmt
Erwéagungsgrund Nr. 10 der Richtlinie 95/46/EG:

»(10) Gegenstand der einzelstaatlichen Rechtsvorschriften Uber die
Verarbeitung personenbezogener Daten ist die Gewahrleistung der
Achtung der Grundrechte und -freiheiten, insbesondere des auch in
Artikel 8 der Europaischen Konvention zum Schutze der
Menschenrechte und Grundfretheiten und in den allgemeinen
Grundséitzen des Gemeinschaftsrechts anerkannten Rechts auf die
Privatsphére. Die Angleichung dieser Rechtsvorschriften darf deshalb
nicht zu einer Verringerung des durch diese Rechtsvorschriften
garantierten Schutzes fihren, sondern muss im Gegenteil darauf
abzielen, in der Gemenschaft en hohes Schutzniveau
sicherzustellen.”



2.5

2.6

2.7

Artikel 6 Absatz4 der Richtlinie97/66/EG (Artikel 6 Absatz5 der
Richtlinie 2002/58/EG) bestimmt: ,Die Verarbeitung von Verkehrsdaten
gemald den Absdtizen 1, 2, 3 und 4 (...) ist (...) auf das fur diese Tatigkeiten
erforderliche Mal3 zu beschranken“. Der Erwagungsgrund Nr. 17 der
Richtlinie 97/66/EG tragt zum besonderen Aufbau von Artikel 6 Absatz 2 bei
(siehe auch Erwagungsgrund Nr. 26 der Richtlinie 2002/58/EG):

"(17)  Daten Uber Teilnehmer, die zum Verbindungsaufbau weiterverarbeitet
werden, enthalten Informationen Uber das Privatleben naturlicher
Personen und betreffen ihr Recht auf Achtung ihrer
Kommunikationsfreiheit, oder sie betreffen berechtigte Interessen
juristischer Personen. Diese Daten durfen nur flr einen begrenzten
Zeitraum und nur insoweit gespeichert werden, wie dies fur die
Erbringung des Dienstes, fur die Gebihrenabrechnung und fir
Zusammenschaltungszahlungen erforderlich ist. Jede weitere
Verarbeitung, die der Betrelber des Offentlich zugénglichen
Telekommunikationsdienstes zum Zwecke der Vermarktung seiner
eigenen Telekommunikationsdienste vornehmen mdchte, darf nur unter
der Bedingung gestattet werden, dass der Teilnehmer dieser
Verarbeitung auf der Grundlage genauer, vollstandiger Angaben des
Betreibers des offentlich zugénglichen Telekommunikationsdienstes
Uber die Formen der von ihm beabsichtigten weiteren Verarbeitung
zugestimmit hat.”

Aus diesen Erwagungsgrinden wird deutlich, dass die zum Zwecke der
Gebuhrenabrechnung und der Bezahlung von Zusammenschaltungen gespeicherten
Daten nur fUr einen begrenzten Zeitraum gespeichert und nicht routinemal3ig tber
langere Zeitraume aufbewahrt werden durfen, worauf ebenfalls in der
Empfehlung 3/99 der Datenschutzgruppe hingewiesen wurde.

Somit stellt sich die Frage, wie lange personenbezogene Verkehrsdaten zum
~Zwecke der , Gebuhrenabrechnung und Bezahlung von Zusammenschaltungen®
aufbewahrt werden durfen, insbesondere in Féllen, in denen die Rechnung
bezahlt wurde und nicht angefochten wird.

Die verschiedenen Rechtssysteme der Mitgliedstaaten enthalten unterschiedliche
Bestimmungen Uber den Zeitraum, in dem nach dem Vertragsrecht Klage erhoben
werden kann. Diese Zeitraume werden manchmal dazu benutzt, die &ulRere Frist
anzugeben, in der Daten gespeichert werden diurfen, wenn eine Rechnung
angefochten oder der Anspruch auf Zahlung geltend gemacht wird. Allerdings sind
diese Bestimmungen in Ubereinstimmung mit dem Grundsatz anzuwenden, dass
die Verarbeitung personenbezogener Daten auf die Falle zu beschranken ist, die fir
den Zweck, zu dem die Daten erfasst und weiterverarbeitet wurden, erforderlich
sind. In der Uberwiegenden Mehrheit der Falle wird eine Rechnung in dem
vorgeschriebenen Zeitraum bezahlt.

Nach Auffassung der Datenschutzgruppe sind die Anwendung des
Verhdtnisméafdigkeitsgrundsatzes und die Tatsache, dass gemald Artikel 6 Absatz 2
der Richtlinie 97/66/EG (sowie Artikel 6 Absatz 2 der Richtlinie 2002/58/EG)
Verkehrsdaten ,,nur bis zum Ablauf der Frist (verarbeitet werden durfen), innerhalb
deren die Rechnung rechtlich angefochten oder der Anspruch auf Zahlung geltend
gemacht werden kann®, normalerweise wie folgt zu verstehen:
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2.8.

Verkehrsdaten missen so lange aufbewahrt werden, wie dies zur Begleichung von
Rechnungen und zur Beilegung von Streitfallen erforderlich ist. Normalerweise
bedeutet dies eine Speicherzeit von hochstens drei bis sechs Monaten und nicht
langer in den Fallen, in denen die Rechnungen bezahlt wurden und offensichtlich
nicht angefochten oder beanstandet wurden (unter Bericksichtigung des Rechts auf
Schutz der Privatsphére der einzelnen Teilnehmer)®.

In besonderen Streit- bzw. Beanstandungsféllen durfen die Daten fir einen
langeren Zeitraum gespeichert werden, um die Begleichung der Rechnung zu
erleichtern. Selbst wenn eine Rechnung bezahlt wurde, kann gegebenenfalls eine
langere Speicherfrist in besonderen und aufergewohnlichen Fallen gerechtfertigt
sein, wenn konkrete Anzeichen daflr vorliegen, dass es zu einem Streitfall bzw.
einer Beanstandung kommen kann. In all diesen Fallen missen die Speicherfristen
unter Berucksichtigung der besonderen Umstande des jeweiligen Falles geprft
werden, damit laufende Streitfalle beigelegt werden konnen. Die aulRere Grenze
dieser langeren Fristen ist die im einzelstaatlichen Recht vorgesehene
Verjahrungsfrist’.

Die Frist sollte im Einklang mit Artikel 6 der Richtlinie 97/66/EG (oder der
Richtlinie 2002/58/EG)® ab dem Zeitpunkt in Lauf gesetzt werden, ab dem die
Verkehrsdaten nicht mehr zur Ubertragung einer Nachricht benétigt werden. Der
genaue Zeitpunkt des Abschlusses der Ubermittlung einer Nachricht kann von der
Art des bereitgestellten elektronischen Kommunikationsdienstes abhangen®.

Die Datenschutzgruppe mdchte betonen, dass, wie bereits gesagt, gemaid Artikel 6
der Richtlinie 95/46/EG und Artikel 6 Absatz 4 der Richtlinie 97/66/EG (sowie
Artikel 6 Absatiz5 der Richtlinie2002/58/EG) sich die gespeicherten
Verkehrsdaten auf die ,erforderlichen Daten beschranken missen. Nur Daten, die
in Bezug auf die Zwecke der Gebuhrenabrechnung und der Bezahlung der
Zusammenschaltungen angemessen, zutreffend und nicht Gberzogen sind, durfen
verarbeitet werden (Grundsatz der Verhdtnismaldigkeit). Dies bedeutet u. a., dass
dann, wenn fir bestimmte Kommunikationsarten keine Abrechnung erstellt wird,
zu diesem Zweck keine Verkehrsdaten verarbeitet werden dirfen.

Die Datenschutzgruppe hebt hervor, dass mit Richtlinie 2002/58/EG eine
einheitliche Regelung geschaffen wurde fur alle Daten, die unter die Definition der
» Verkehrsdaten® (siehe Richtlinie 2002/58/EG Artikel 2 Absatz 2 Buchstabe b)
fallen. Gemald dem oben erlauterten Grundsatz der Verhdltnismaldigkeit wird es
Aufgabe der Mitgliedstaaten oder gegebenenfalls, im Rahmen ihrer Zustandigkeit,
der nationalen Aufsichtsbehorden sein, bel der Umsetzung von Richtlinie

Siehe hierzu insbesondere die Lage in Griechenland. Nach einer Entscheidung des griechischen
Nationalen Ausschusses fur Telekommunikation und Post (EETT) (und einer anschliefRenden
positiven Entscheidung der griechischen Datenschutzbehdrde) kdnnen Teilnehmer von der
Mdoglichkeit Gebrauch machen, bei dem Dienstanbieter zu beantragen, dass die sie betreffenden
Verkehrsdaten gel 6scht werden, sofern der Teilnehmer danach die Zahlung nicht mehr anfechten
kann. In diesem Fall ist der Dienstanbieter verpflichtet, die Verkehrsdaten ungeachtet der
gesetzlich vorgesehenen Frist zu |6schen.

In Landern wie Irland und dem Vereinigten Konigreich betrégt die Frist sechs Jahre.

Die Formulierung aus Richtlinie 97/66/EG wurde in Richtlinie 2002/58/EG gedndert, um den

unterschiedlichen Typen elektronischer Kommunikationsdienste Rechnung zu tragen.

Siehe Richtlinie 2002/58/EG, Erwagungsgrund 27.
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2002/58/EG fur die einzelnen Kategorien von Verkehrsdaten die erforderlichen
Mal3nahmen zu treffen. In diesem Zusammenhang sollte das besondere Augenmerk
der Vermeidung einer langdauernden Speicherung von Verkehrsdaten gelten, die
weder fur eine Gebuhrenabrechnung noch fir Zusammenschaltungszahlungen
erforderlich sind. Ferner sollte besonders auf die Implikationen von
Kommunikationssystemen geachtet werden, die ausschliefdlich mit Pauschalen
arbeiten.

3. Verarbeitung per sonenbezogener Daten fir steuerliche Zwecke

Die Datenschutzgruppe ist sich bewusst, dass die fir die Verarbeitung Verantwortlichen
gelegentlich steuerliche Zwecke geltend machen, um lange Speicherfristen zu
rechtfertigen. Steuerliche Zwecke sind auch mit Abrechnungszwecken verknipft. Aber
selbst wenn die fur die Verarbeitung Verantwortlichen moglicherweise einige Jahre lang
den Nachweis von Zahlungen aufbewahren mussen, wozu auch kumulierte
Rechnungsbetrage gehoren, sollte dieses Erfordernis nicht auf die zugrunde liegenden
Verkehrsdaten ausgedehnt werden, auf denen die Telefonrechnungen beruhen. Nach
Artikel 6 der Richtlinie 97/66/EG (sowie Artikel 6 der Richtlinie 2002/58/EG) kann
dieses Erfordernis nur die Verarbeitung kumulierter Rechnungsbetrage, nicht jedoch die
Verarbeitung von Verkehrsdaten rechtfertigen, auf denen die
K ommunikati onsabrechnungen beruhen.

4. Empfehlung

41 Es liegen Anzeichen dafur vor, dass in der Praxis zwischen den
Betreibergesellschaften  fur  elektronische Kommunikation in  den
Mitgliedstaaten unterschiedliche Speicherzeitraume fur Verkehrsdaten gelten.
Die Datenschutzgruppe ist der Uberzeugung, dass alle Praktiken, die nicht den
Grundsétzen in oben stehenden Absétzen 2.7 und 2.8 entsprechen und die nicht
aufgrund von Rechtsvorschriften gemald Artikel 14 der Richtlinie 97/66/EG
(sowie Artikel 15 der Richtlinie 2002/58/EG)™ eindeutig zulassig sind, auf
ersten Anschein mit den Anforderungen des Datenschutzrechts unvereinbar
sind.

10 Gemald Artikel 14 der Richtlinie97/66/EG konnen die Mitgliedstaaten Rechtsvorschriften
erlassen, die die Pflichten und Rechte in den verschiedenen Bestimmungen der Richtlinie,
einschliefdlich Artikel 6 in Bezug auf Verkehrsdaten, beschrénken. Allerdings missen die
vorgesehenen Beschrénkungen fir eine der aufgefihrten Interessenlagen (Sicherheit des Staates,
Landesverteidigung, Offentliche Sicherheit oder Verhitung, Ermittlung, Feststellung und
Verfolgung von Straftaten oder unzuléssiger Gebrauch von Telekommunikationssystemen)
,hotwendig* sein. Artikel 15 bewirkt keine wesentliche Anderung dieser Bestimmung. Er
bestimmt, dass die Beschrénkungen ,in einer demokratischen Gesellschaft® |, notwendig,
angemessen und verhdltnismalig" sein missen; ferner kdnnen die Mitgliedstaaten unter anderem
durch Rechtsvorschriften vorsehen, dass Daten aus den in Artikel 15 Absatz 1 aufgefihrten
Grunden wéhrend einer begrenzten Zeit aufbewahrt werden und dass die in diesem Absatz
genannten Mal3nahmen (...) den allgemeinen Grundsétzen des Gemeinschaftsrechts einschliefdlich
den in Artikel 6 Absétze 1 und 2 des Vertrags Uber die Europédische Union niedergelegten
Grundsétzen entsprechen (miissen).

Siehe hierzu Stellungnahme 5/2002 der Datenschutzgruppe zur Erklérung der européischen
Datenschutzbeauftragten auf der Internationalen Konferenz in Cardiff (9.-11. September 2002) zur
obligatorischen  systematischen Aufbewahrung von Verkehrsdaten im Bereich  der
Telekommunikation, wo festgestellt wird, dass die systematische Aufbewahrung aller Arten von
Verkehrsdaten fiir einen Zeitraum von einem Jahr oder langer eindeutig gegen den Grundsatz der
Verhdltnismaldigkeit verstollen wirde und somit in einer demokratischen Gesellschaft
inakzeptabel wére.
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4.2 Deshab kommt es darauf an, Mal3nahmen zur harmonisierten Auslegung des
begrenzten Zetraums zu ergreifen, in dem Telekommunikations-
Dienstanbieter Verkehrsdaten zum Zwecke der Gebuhrenabrechnung und
Zusammenschaltung verarbeiten dirfen. In Anlehnung an den in Absatz 2.7
aufgefiihrten Grundsatz sieht die Datenschutzgruppe eine angemessene
Auslegung der Datenschutzrichtlinien darin, dass dies normalerweise eine
routinemafdige Speicherzeit fur Abrechnungszwecke von hdchstens drei bis
sechs Monaten bedeuten sollte, ausgenommen besondere Streitfalle, bel denen
die Daten Uber einen langeren Zeitraum verarbeitet werden durfen. Aul3erdem
durfen nur solche Verkehrsdaten zum Zwecke der Gebuhrenabrechnung und
der Zusammenschaltung verarbeitet werden, die diesem Zweck entsprechen,
dafir erheblich sind und nicht darlber hinausgehen. Andere Verkehrsdaten
mussen gel 6scht werden.

Geschehen zu Brissel am 29. Januar 2003
Fur die Datenschutzgruppe

Der Vorsitzende

Stefano RODOTA



