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Schutzbedarf gerecht zu werden, sollten entsprechende E-Mails ausschliellich
Ende-zu-Ende-verschlisselt ibermittelt werden. Nahere Informationen zum
verschlisselten E-Mail-Versand kénnen auf meiner Website unter https://
datenschutz.hessen.de/service/verschl%C3%BCsselte-kommunikation-mit-
dem-HBDI nachgelesen werden.

Im Rahmen der Vorbereitung auf das Wirksamwerden der DS-GVO am
25.05.2018 habe ich eine weitere digitale Mdglichkeit zur Abgabe einer Mel-
dung nach Art. 33 Abs. 1 DS-GVO geschaffen. Diese ist iber meiner Website
unter https://datenschutz.hessen.de/service/meldungen-von-verletzungen-
des-schutzes-personenbezogener-daten nutzbar und zeichnet sich durch
einfache Bedienbarkeit aus. Insbesondere sind zur Nutzung auf3er einem
E-Mail-Account keine weiteren Voraussetzungen zu erfiillen. Als Grund-
lage der Ubermittlung des ausgefiillten Formulars kann auf der obigen
Seite ein sogenannter Upload-Link angefordert werden. Hierbei handelt
es sich um einen fir die Meldung spezifischen Hyperlink, der an eine vom
Verantwortlichen angegebene E-Mail-Adresse versendet wird. Beim Offnen
des Upload-Links in einem Browser wird eine Seite in HessenDrive, einer
sicheren Austauschplattform flr digitale Dokumente, gedffnet. Hier wird
die Moglichkeit zum Hochladen des ausgefiiliten Formulars und etwaiger
erganzender Dokumente geboten. Im Rahmen des Hochladens wird durch
den Einsatz entsprechender Verschllsselungen sichergestellt, dass nur die
in meiner Behorde zustandigen Mitarbeiter die Ubermittelten Dokumente
abrufen kdnnen. Durch den Einsatz von HessenDrive wird dem Schutzbedarf
sensibler Informationen Rechnung getragen.

Zusammenfassend stehen Verantwortlichen zur Abgabe von Meldungen
nach Art. 33 Abs. 1 DS-GVO mehrere Ubermittlungsalternativen zur Ver-
figung. Durch die Bereitstellung dieser Alternativen sollen Verantwortliche
bei der Abgabe von Meldungen, und insbesondere bei der Einhaltung der
72-Stunden-Frist, bestmdglich unterstitzt werden.

411.4
Erfahrungsbericht und Statistik zu den Meldungen gemaR Art. 33
DS-GVO im Gesundheitsbereich

Vor dem Wirksamwerden der DS-GVO war in Hessen nur eine Meldepflicht
flir den privaten Bereich vorgesehen. Mit dem Art. 33 DS-GVO ist nach dem
25.05.2018 nunmehr auch eine Meldepflicht von Datenschutzvorféllen fiir
den 6ffentlichen Bereich vorgesehen. Die ersten Auswirkungen dieser neuen
Regelungen auf den Gesundheitsbereich sollen im Folgenden dargestellt
werden.
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Sachstand in den ersten drei Monaten nach Inkrafttreten der
DS-GVO

In den ersten drei Monaten nach dem 25.05.2018 sind insgesamt 42 Mel-
dungen nach Art. 33 DS-GVO betreffend den Gesundheitsbereich beim
HBDI eingegangen. Auf das Jahr hochgerechnet wird damit kiinftig von bis
zu 160 Meldungen im Jahr ausgegangen. Zum Vergleich sei hier darauf hin-
gewiesen, dass flir das gesamte Jahr 2017 lediglich 85 Meldungen gemaf
§ 42a BDSG fir alle Bereiche im Haus angefallen sind.

Die 42 Meldungen aus dem Gesundheitsbereich setzen sich schwerpunkt-
mafig wie folgt zusammen:

— 14 Félle wegen fehlerhaften Postversands

— 9 Falle wegen Einbruchs und Diebstahls

— 5 Falle wegen Hackerangriffen

— 4 Falle wegen Verlusts von USB-Sticks und Datentragern
— 3 Falle wegen unberechtigter Zugriffe auf Datenbanken

— 1 Falle wegen fehlerhafter Einrichtung von Zugriffsrechten
— 6 Falle wegen sonstiger Ereignisse

Bewertung der Statistik

Der fehlerhafte Postversand stellt aktuell den haufigsten Meldefall nach
Art. 33 DS-GVO dar. Dies ist insbesondere im Bereich Gesundheit wenig
Uberraschend, da der Informationsaustausch zwischen den vielen beteiligten
Stellen und Verantwortlichen aufgrund einer gesetzlichen Grundlage oder
der Einwilligung der Betroffenen tagtaglich in groRer Zahl praktiziert wird.
Ich gehe davon aus, dass hier kinftig mit geringeren Meldezahlen zu rech-
nen ist, da sich Erfahrungswerte bilden werden, wann der Fehlversand den
Charakter eines meldepflichtigen Ereignisses hat. Zudem denke ich, dass
es hier kunftig in Erganzung zu dem Kurzpapier der DSK ein ,best practice
Paper” geben wird.

Bei den Meldungen aufgrund von Einbriichen und Diebstahlen sehe ich eher
eine wachsende Zahl an Fallen. Gleiches gilt fir den Bereich der Hacker-
angriffe, fur die sich Unternehmen und o6ffentliche Stellen im Gesundheits-
bereich verstarkt wappnen sollten (siehe hierzu auch die Kleine Anfrage aus
dem Hessischen Landtag vom 12.04.2018 betreffend IT-Sicherheit in Kran-
kenhdusern und die hierzu ergangenen Rickmeldungen, LTDrucks. 19/6275).

Dem Verlust von USB-Sticks und Datentragern kann kiinftig dadurch begegnet
werden, dass die darauf gespeicherten Daten dem gangigen Standard ent-
sprechend verschlisselt werden. Aufgrund ihrer Grof3e neigen insbesondere
USB-Sticks schnell dazu, verloren zu gehen.
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Ein wichtiges Thema sind fUr mich die unberechtigten Zugriffe auf Daten-
banken. So ist es in einem Fall der betroffenen Klinik nicht aufgefallen, dass
mehrere Zugriffskonten von ehemaligen Mitarbeitern nicht ordnungsgeman
gesperrt wurden. Dies erinnert an einen bekannt gewordenen Fall aus
Portugal, demzufolge in einem Krankenhaus 985 aktive Benutzer im Kran-
kenhausinformationssystem mit dem Profil ,Arzt“ registriert waren, obwohl
lediglich 296 Arzte in dem Krankenhaus arbeiteten (siehe https://www.publico.
pt/2018/10/22sociedade/noticia/hospital-barreiro-contesta-judicialmente-
coima-400-mil-euros-comissao-dados-1848479).

Ausblick und Hinweise fiir die Zukunft

Fir die Zukunft scheint es mir noch einmal wichtig, daran zu erinnern, dass
auch der Verlust und die Zerstérung von Patientenakten gemaf Art. 5 Abs. 1
lit. f DS-GVO meldepflichtig ist. So gab es in der Vergangenheit mehr als
zwei Arztpraxen in Hessen, bei denen Wasserschaden zur Zerstérung und
Unlesbarkeit eines Teils der Patientenakten gefuihrt haben (siehe hierzu auch
den Beitrag unter Ziff. 4.6.3 in diesem Tatigkeitsbericht).

Fur die weitere Bearbeitung der Vorgénge ist es im Ubrigen hilfreich, wenn die
Freitextfelder im Meldeformular fir detaillierte Beschreibungen der Vorgange
genutzt werden. Hierbei sind unbestimmte Begriffe wie ,ungeschitzter PC*
zu vermeiden. Zudem sollte der Fehlversand mdglichst genau dargestellt
und beschrieben werden.

Eine allgemeine Darstellung zur Meldung von Datenschutzverletzungen,
die auch den nicht-6ffentlichen Bereich betrifft, habe ich unter Ziff. 4.11.3
dargestellt.

412
Arbeitsstatistik ab 25.05.2018

Mit Geltung der DS-GVO haben sich auch die Anforderungen zur Darstellung
der Arbeitsstatistik gedndert.

Art. 59 DS-GVO bestimmt nunmehr, dass der Jahresbericht einer Auf-
sichtsbehoérde eine Liste der Arten der gemeldeten Verstofie und der Arten
der getroffenen Mallnahmen nach Art. 58 Abs. 2 DS-GVO enthalten kann.
Der Bericht ist nicht nur dem Hessischen Landtag, der Regierung und der
Offentlichkeit vorzulegen, sondern auch der EU-Kommission und dem Euro-
paischen Datenschutzausschuss zuganglich zu machen. Die unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK) haben
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beschlossen, der Berichtspflicht mit einem jeweils gesonderten und fir alle
Aufsichtsbehdrden einheitlich gestalteten Kapitel ,Zahlen und Fakten®in ihren
Tatigkeitsberichten nachzukommen. Damit soll Transparenz und Vergleich-
barkeit innerhalb der DSK und fiir die Offentlichkeit ermdglicht werden. Da
mit diesen Werten nicht alle Tatigkeiten der einzelnen Aufsichtsbehdrden
abgedeckt werden, kénnen in einem weiteren Kapitel ergdnzende Erlaute-
rungen und Darstellungen erfolgen.

4121
Zahlen und Fakten

Fallzahlen
Zahlen und Fakten 25.05.2018

bis 31.12.2018

a) Beschwerden

Anzahl von Beschwerden, die im Berichtszeitraum nach DS-GVO eingegan-
gen sind. Als Beschwerden werden bei Eingang solche Vorgange gezahlt, die
schriftlich eingehen und bei denen eine natirliche Person eine personliche
Betroffenheit darlegt, auf die Art. 78 DS-GVO anwendbar ist. Dies schlief3t
Abgaben ein. Telefonische Beschwerden werden nur dann gezahlt, wenn sie
verschriftlicht werden (z. B. durch Vermerk).

b) Beratungen

Anzahl von schriftlichen Beratungen. Dies umfasst summarisch Beratungen von
Verantwortlichen, betroffenen Personen und der eigenen Regierung. 2.185
Nicht: (Fern-)mindliche Beratungen, Schulungen, Vortrage etc.

2.278

c) Meldungen von Datenschutzverletzungen
Anzahl schriftlicher Meldungen 630
d) Abhilfemanahmen

Anzahl der getroffenen Mafinahmen, die
1)  nach Art. 58 Abs. 2a (Warnungen)

(

(2) nach Art. 58 Abs. 2b (Verwarnungen) (1)0

(3) nachArt. 58 Abs. 2c bis g und j (Anweisungen und Anordnungen) 2)2

(4) nach Art. 58 Abs. 2i (GeldbuRen) (3)2

(5) nach Art. 58 Abs. 2h (Widerruf von Zertifizierungen) 4)0

im Berichtszeitraum getroffen wurden. 5)0

e) Europdische Verfahren

(1) Anzahl der Verfahren mit Betroffenheit (Art. 56) (1) 120*

(2)  Anzahl der Verfahren mit Federfiihrung (Art. 56) 2) 3*

(3) Anzahl der Verfahren gemaf Kap. VII DS-GVO (Art. 60 ff.) (3) 83*
*Geringfugige
Abweichungen

maoglich

f) Férmliche Begleitung bei Rechtsetzungsvorhaben

Hier werden pauschaliert als Gesamtzahl die von Parlament/Regierung ange-
forderten und durchgefiihrten Beratungen genannt. Dies umfasst auch die Teil- 14
nahme in &ffentlichen Ausschiissen und Stellungnahmen gegentiber Gerichten.
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Im zweiten Halbjahr 2018 wurden dariber hinaus zwei Ordnungswidrigkei-
tenverfahren wegen Verstdlien gegen die DS-GVO abgeschlossen. Nach
den ersten Ermittlungshandlungen wurde deutlich, dass der sachliche An-
wendungsbereich der Verordnung nicht eréffnet war. Die Verfahren mussten
daher eingestellt werden.

412.2
Ergédnzende Erlauterungen zu Zahlen und Fakten

Die Werte der Tabelle geben zwar einen Uberblick (iber die Tatigkeiten meiner
Mitarbeiterinnen und Mitarbeitern im Bereich der Beschwerden und Beratun-
gen, allerdings kommen Spezifika, die taglichen An- und Herausforderungen
sowie eine themenspezifische Bewertung darin nicht zum Ausdruck.

Mit Geltung der DS-GVO und der folgenden vielfaltigen — in der Sache nicht
immer zutreffenden — Berichterstattung in den Medien anderte sich die Ar-
beitssituation meiner Behdrde ab 25.05.2018 schlagartig. Von einem Tag
zum nachsten setzte ein Anfrageansturm per Telefon, E-Mail und Briefpost
ein, der mit denselben personellen Ressourcen wie zuvor zu bewaltigen war.

Insbesondere die fernmuindlichen Anfragen zur DS-GVO brachten die Ka-
pazitaten meiner Mitarbeiterinnen und Mitarbeiter und selbst die der Tele-
fonanlage an die Grenzen der Belastbarkeit. Die telefonischen Beratungen
fanden keinen Niederschlag in Akten, nahmen aber erhebliche Zeit und
Ressourcen in Anspruch.

Eine Stichprobenzahlung fir den Monat Juni 2018 ergab 1.703 telefonische
Beratungen, die langer als 10 Minuten dauerten (zum Vergleich: noch im April
2018 waren es 484 telefonische Beratungen). Hunderte von ungezahlten
Anrufen liefen zudem bei den Kolleginnen meiner Geschaftsstelle auf, um
dort entweder kurze Auskiinfte zu erfragen oder sich dartber zu beschweren,
dass die/der zustandige Sachbearbeiter/-in telefonisch nicht zu erreichen
bzw. der Telefonanschluss standig besetzt sei.

Die schriftliche Bearbeitung der Eingaben und Anfragen kam daher nur sehr
schleppend voran, was wiederum zu Beschwerden wegen langer Wartezeiten
fuhrte. Mit einer internen Umorganisation, weiteren studentischen Aushilfen
und der Neuregelung der Telefonzeiten konnte die Funktionsfahigkeit meiner
Behdrde wieder hinreichend geordnet werden.

Die Monate Mai bis August waren die telefonstarksten Monate des Jahres
2018. Ab September 2018 beruhigte sich die Lage etwas. Bis Ende des Jahres
haben sich die mindlichen Auskiinfte und Beratungen auf ca. 506 Telefonate
im Monat eingependelt. In gleichem Male, in dem die telefonischen Bera-
tungsanfragen zurlickgingen, erhéhten sich die eingereichten schriftlichen
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Beschwerden und Eingaben durch Betroffene sowie die Meldungen von Da-
tenschutzverletzungen von Verantwortlichen (zu Letzterem s. a. Ziff. 4.11.3).
Es ist deutlich geworden, dass Burgerinnen und Burger ihre Rechte auf
Auskunft, Berichtigung und Ldschung verstarkt einfordern bzw. wiinschen,
dass bestimmte Sachverhalte einer Uberpriifung durch die Aufsichtsbehérde
unterzogen werden. So haben sich besonders die Beschwerden im Bereich
Auskunfteien und im Gesundheitsbereich im Vergleich zum Vorjahr verviel-
facht. Dagegen blieb die befirchtete Abmahnwelle bisher aus.

In Gber 100 Vortragen, Schulungen und Workshops bei Vereinen, Wirtschafts-
verbanden, sonstigen Vereinigungen, 6ffentlichen Stellen, dem Hessischen
Verwaltungsschulverband (HVSV) und der Zentralen Fortbildung Hessen
(ZF) haben meine Mitarbeiterinnen und Mitarbeiter die drangendsten Fragen
beantwortet. Im neu gegriindeten Arbeitskreis der Datenschutzbeauftragten
der obersten Landesbehdrden bin ich ebenfalls vertreten.

Viele von mir initiierte Datenschutzprifungen wurden wegen Zeitmangels
zurlckgestellt. Es fanden trotzdem noch 15 Prifungen statt (Vorortpriifungen
im Videobereich nicht mitgerechnet), die nicht aufzuschieben waren.

Auch wurden weiterhin sechs Rechtsreferendare und zwei Praktikanten in
ihren jeweiligen Stationen ausgebildet.
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5. Bilanz

51
Digitalisierungsprojekt Schultagebuch fiir Kinder beruflich
Reisender schreitet voran

Im 46. Tétigkeitsbericht habe ich liber das Digitalisierungsprojekt DigLu (Digi-
tales Lernen unterwegs) berichtet (Ziff. 9.2). Dabei geht es um die Schaffung
einer Lern- und Kommunikationsplattform, um Kindern beruflich Reisender
das Lernen zu erleichtern. Wesentlicher Bestandteil dabei ist die Einrichtung
eines elektronischen Schultagebuchs. Das Projekt hat im Berichtsjahr einige
wesentliche datenschutzrechtliche Hiirden genommen.

5141
Die rechtliche Grundstruktur des Projekts ist geschaffen

Die Aufsichtsbehdrden der an dem geplanten Pilotprojekt beteiligten Lan-
der Nordrhein-Westfalen, Baden-Wurttemberg, Niedersachsen, Sachsen,
Tharingen und Hessen haben zusammen mit der DigLu-Arbeitsgruppe der
Kultusministerkonferenz (KMK) ein Konzept verabschiedet, dem nach dem
Testlauf auch die anderen Lander beitreten sollen.

Insbesondere wurde in dem Konzept geklart, wie das Projekt hinsichtlich
Zustandigkeit und Verantwortlichkeit fur die Datenverarbeitung gestaltet ist.

So sollen die sechs Pilotlander einen Vertrag zur Auftragsverarbeitung gem.
Art. 28 DS-GVO mit dem Dienstleister Jordy Media schlie3en. Zudem soll
im Wege einer Verwaltungsvereinbarung das Land Nordrhein-Westfalen die
Systemfiihrung fur die Lander ibernehmen. Vorgeschaltet ist dem eine Ar-
beitsgruppe, die die Bedarfe hinsichtlich moglicher Systemerweiterungen und
des Supports feststellt und formuliert. Nordrhein-Westfalen ibernimmt dann
den Kontakt zum Auftragsverarbeiter, erteilt Auftrage und stellt die gegen-
seitige Kommunikation sicher. Der Auftragsverarbeiter (Jordy Media mit der
Software DiglLu) bedient sich hinsichtlich der technischen Dienstleistung als
Unterauftragsverarbeiter des Netzes der Einrichtung ,Baden-Wirttembergs
extended LAN® (BelWu). Diese betreibt das Netz der wissenschaftlichen
Einrichtungen in Baden-Wiurttemberg nebst Rechenzentrumsdienstleistung
und steht auch anderen Interessenten fir Dienstleistungen zur Verfiigung.
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51.2
Bei Software und Einzelfragen der Verarbeitung personenbezogener
Daten besteht noch Klarungsbedarf

Hinsichtlich der Software sind die Funktionalitadten und das Datensicher-
heitskonzept noch nicht abschlieffend abgestimmt. Auch hinsichtlich der
Einwilligungserklarungen sowie der Informationeni. S.v. Art. 14 DS-GVO gibt
es weiteren Klarungs- und Abstimmungsbedarf. Deshalb sind sowohl meine
Mitarbeiterinnen und Mitarbeiter als auch die Vertreterinnen und Vertreter
anderer Aufsichtsbehdrden regelmalflig an den Arbeitstreffen der Arbeits-
gruppe DiglLu beteiligt, um die datenschutzrechtlichen Rahmenbedingungen
der Anwendung sowie deren konkrete Ausgestaltung (z. B. Protokollierung,
Rollen- und Berechtigungskonzept, Organisationsstruktur) mitzugestalten.
Dabei hat sich ergeben, dass Uber die klassische Funktion des Klassenbuchs
hinaus der Bedarf besteht, die Plattform auch fir das Lernen und die Kom-
munikation zu nutzen. Eine Erweiterung der Funktionalitaten ist grundsatzlich
moglich und im Rahmen der Digitalisierungsstrategie der KMK folgerichtig.
Allerdings bedarf es hierzu klarer Vorgaben und Regelungen, um dieses
bundesweit beispiellose Projekt einer landeriibergreifenden Zusammenarbeit
im Sinne der betroffenen Kinder zum Erfolg zu fihren.

51.3
Ausblick

Im Schuljahr 2019/2020 soll das Pilotprojekt starten. Die Anzahl der Kinder soll
in einem Uberschaubaren Rahmen auf zunachst maximal 300 Schilerinnen
und Schuler begrenzt werden. Nach der Pilotphase soll eine inhaltliche und
technische Evaluierung des Projektes erforderliche Korrekturbedarfe aufzei-
gen und ggf. eine Optimierung der Software bzw. der Organisationsstruktur
erfolgen. In der Endstufe sollen Stamm- und Stitzpunktschulen aller 16
Bundeslander mit der Plattform arbeiten und den Kindern eine zeitgemalle
Teilhabe an den schulischen Angeboten ermdglichen.

5.2
Datenschutzkonformer Einsatz von Microsoft Office 365 an Schulen
(46. Tatigkeitsbericht, Ziff. 9.3)

Mit der Ankiindigung der Firma Microsoft, fiir die Microsoft Cloud Deutschland
mit dem Treuhdndermodell keine Neukundenvertrdge mehr zu schliel3en,
stehen Schulen in Hessen erneut vor der Frage, inwieweit der Einsatz der
Produkte Microsoft Office 365 bzw. Azure im Kontext der europédischen
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Cloudangebote des Konzerns datenschutzrechtlich und hinsichtlich der
technischen Ausgestaltung datenschutzkonform umgesetzt werden kann.

Die Anderung des Geschiftsmodells durch Microsoft

Am 31.08.2018 veroffentlichte Microsoft die Ankiindigung, keine Neuvertrage
mehr auf Basis der Microsoft Cloud Deutschland zu schlieen. Neukunden
kénnen ab 2019/2020 auch auf ein Cloudangebot in Rechenzentren in
Deutschland zugreifen, das aber in den weltweiten Standard des Konzerns
eingebunden sein wird. Damit wird das Treuhandermodell mit seinen be-
sonderen Gestaltungsmerkmalen den Bestandskunden maximal bis zum
zugesicherten Vertragsende zur Verfligung stehen, sofern Kunden nicht
vorher schon auf ein Migrationsangebot von Microsoft eingehen. Eine Reihe
von Schulen und Schultragern hatten sich im abgelaufenen Jahr vor dem
Hintergrund der deutlich héheren Kosten nicht entschliefen kdénnen, eine
Realisierung mit der Microsoft Cloud Deutschland zu gestalten.

Der AK Verwaltungsmodernisierung der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat sich, nachdem das Treuh&nder-
modell nicht mehr zur Verfligung steht, dazu entschieden, das verbleibende
Angebot jetzt unter den rechtlichen Vorgaben und Erwagungen der DS-GVO
erneut zu prufen. Um der Komplexitat der Fragestellungen gerecht zu wer-
den, wurde ein eigener Unterarbeitskreis berufen, der unter weitgehender
Zuruckstellung der technischen Fragen zunachst prifen wird, inwieweit die
Standardvertrage geeignet sind, die Anforderungen der Grundverordnung
an eine Auftragsverarbeitung zu erflllen.

Aktuelle Veroffentlichungen zu Office 365 und Windows10

Zum Ende des Jahres wurde durch Veroffentlichungen staatlicher Stellen der
Niederlande und Deutschlands publik, dass insbesondere die Ubermittlungen
von Telemetriedaten an Microsoft selbst fur Kunden der Enterprise-Lizen-
zen ein kaum beherrschbares Problem bei der Nutzung von Office 365 und
Windows10 im Umfeld der Cloud darstellen. Diese Problematik habe ich
schon in meinem 44. Tatigkeitsbericht (Ziff. 5.1) aufgezeigt.

Fir die Schulen und Schultrager stellen sich damit zusatzliche Fragen, mit
welchen MaRnahmen die unzuldssigen Ubermittiungen personenbezogener
Daten an Microsoft ausgeschlossen werden kdnnen. Verschiedene Losungs-
ansatze werden dazu gegenwartig untersucht. Meine Dienststelle befasst
sich derzeit erneut mit der Thematik auf der schulischen Ebene und sucht
nach sinnvollen und umsetzbaren Alternativen.
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5.3
Umgang mit Patientenakten nach SchlieBung eines Krankenhauses —
Die Neuregelung des § 12 Abs. 5 HKHG

In den vergangenen Tatigkeitsberichten wurde wiederholt darliber berichtet,
dass derzeit in Hessen keine Regelung betreffend den Umgang mit Patien-
tenakten nach der geplanten oder ungeplanten SchlieBung eines Kranken-
hauses existiert. Mittlerweile hat mir das Hessische Ministerium fiir Soziales
und Integration (HSM) einen Entwurf einer entsprechenden Regelung fiir
das zu novellierende Hessische Krankenhausgesetz (HKHG) vorgestellt.

Hintergrund

In der Vergangenheit hatten sowohl geplante als auch ungeplante SchlieRun-
gen von Krankenhausern offengelegt, dass der Umgang mit den dazugehoéri-
gen Patientenakten nicht hinreichend geregelt war. Insbesondere war es aus
meiner Sicht wichtig, dass sowohl die gesicherte Aufbewahrung der Akten
in diesen Fallen gewahrleistet ist, als auch, dass die ehemaligen Patienten
nach wie vor ohne grof3eren Zeitverlust Einsicht in ihre Patientenakte nehmen
kénnen und hierfir auch ein konkreter Ansprechpartner benannt ist.

Mit dem neuen § 12 Abs. 5 HKHG soll dem nun Rechnung getragen werden.

§ 12 Abs. 5 HKHG

Der Krankenhaustrager ist verpflichtet, bei der SchlieBung eines Krankenhauses oder
einer Betriebsstétte eines Krankenhauses dafiir zu sorgen, dass die Krankenakten nach
den Vorschriften liber die Schweigepflicht und den Datenschutz verwahrt werden und nur
Berechtigten zugénglich sind.

Die hier wiedergegebene Fassung stammt vom April 2018. In der Begrin-
dung heifdt es:

,Die ordnungsgemale Sicherung und Aufbewahrung von Patientenakten
nach Schlieffung von Krankenhausern bzw. nach der SchlieBung von Be-
triebsstatten eines Krankenhauses ist in den vergangenen Jahren immer
wieder diskutiert worden. Die Gesundheitsministerkonferenz (GMK) hat
dieses Thema ebenfalls erértert und Handlungsbedarf bei dem Umgang mit
Patientenakten geschlossener Einrichtungen, wie z. B. Krankenhausern und
Reha-Einrichtungen festgestellt. Auch der Hessische Datenschutzbeauftragte
hat zuletzt in seinem 45. Tatigkeitsbericht diesen Handlungsbedarf bestatigt.
Die Neuregelung des § 12 Abs. 5 HKHG greift den Handlungsbedarf auf und
verpflichtet die Krankenhauser bzw. deren Rechtsnachfolger, bei SchlieRung
eines Krankenhauses oder einer Betriebsstatte eines Krankenhauses daftr
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zu sorgen, dass das Recht der Patientinnen und Patienten auf Akteneinsicht-
nahme gemaR § 630g BGB gesichert ist".

Rechtliche Bewertung

Zu dem Entwurf habe ich gegenuber dem HSM die folgenden Anmerkungen
gemacht:

In den Gesprachen im Jahr 2017 mit dem HSM wurde besprochen, dass die
betroffenen Krankenhauser im Rahmen der SchlieRung verpflichtend ein
Konzept zu erstellen und vorzulegen haben, aus dem hervorgeht, dass und
insbesondere wie die Aktenaufbewahrung und die Akteneinsicht sichergestellt
wird. Das Konzept konnte sowohl dem HSM als auch dem Hessischen Be-
auftragten fir Datenschutz und Informationsfreiheit verpflichtend vorzulegen
sein. Letztlich ist die Beschreibung ,bei der Schlielung eines Krankenhauses*
relativ unbestimmt, sodass eine genauere Definition erfolgen sollte. Aus mei-
ner Sicht ist es daher erforderlich, schon im Vorfeld, unabhangig von einer
drohenden SchlieBung, ein Verfahren zur Vorgehensweise im Falle einer
Schlielung (i. S.v. technisch-organisatorischen MalRnahmen) festzulegen.

§ 18 des Berliner Krankenhausgesetzes ordnet auch eine rechtzeitige Infor-
mationspflicht gegentber der Fachaufsicht an, wenn die SchlieRung eines
Krankenhauses absehbar wird (insbesondere im Falle des Antrages auf
Er6ffnung eines Insolvenzverfahrens). Auch dies sollte m. E. in die Regelung
Ubernommen werden.

Anzudenken ware auch, ob fur den Fall der Insolvenz des Krankenhaustragers
selbst nicht noch eine Auffanglésung geschaffen werden kann. Unabhangig
davon scheint eine Erganzung angezeigt, wie sie § 39 Abs. 6 des Landeskran-
kenhausgesetzes Mecklenburg-Vorpommern (LKHG M-V) vorsieht, da der
Krankenhaustrager selbst die Akten u. U. nichtin Verwahrung nehmen kann:

,Ubernimmt ein Auftragnehmer nach einer Betriebseinstellung eines Kran-
kenhauses den gesamten Bestand der Patientendaten, gelten fir ihn als ver-
antwortliche Stelle hinsichtlich der Verarbeitung dieser Daten die Vorschriften
dieses Abschnitts. Bei der Ubernahme ist vertraglich sicherzustellen, dass die
Patientinnen und Patienten fur die Dauer von zehn Jahren nach Abschluss
der Behandlung oder Untersuchung auf Verlangen in gleicher Weise wie
bisher beim Krankenhaus Auskunft und Einsicht erhalten.”

Inwieweit die von mir gemachten Angaben in den Entwurf aufgenommen
wurden, ist mir nicht bekannt.
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Einleitung

1. Einleitung

11
Ausdriickliche verfassungsrechtliche Vorgaben

Unter Informationsfreiheit verstand man ursprtnglich nur das in Art. 5 Abs. 1
Satz 1GG normierte Grundrecht, sich aus allgemein zuganglichen Quellen
ungehindert zu informieren. Die Vorschrift kntpft an altere Landesverfas-
sungen an, die wie Art. 13 HV nach dem Zweiten Weltkrieg vergleichbare
Regelungen als Reaktion auf die Informationsunterdriickung im National-
sozialismus enthielten. Das Grundrechtin Art. 5 Abs. 1 Satz 1 GG ist als reines
Abwehrrecht konzipiert und vermittelt keine Informationsanspriiche. Uber die
Zuganglichkeit und die Art der Zugangseroffnung entscheidet, wer nach der
Rechtsordnung Uiber ein entsprechendes Zugangsrecht verfigt (BVerfGE 103,
44, 60). Fehlt es an dieser Bestimmung, ist die Informationsbeschaffung
nicht vom Grundrecht der Informationsfreiheit geschiitzt (BVerfGE 66, 116,
137; BGH, NJW 2019, 757, 762). Diese Restriktion besteht nach der Recht-
sprechung des Bundesverfassungsgerichts, obwohl das Gericht die verfas-
sungsrechtliche Bedeutung einer informierten Offentlichkeit in verschiedenen
Zusammenhangen nachdricklich betonte. So fuhrte es aus, nur ,umfassende
Informationen, fur die durch ausreichende Informationsquellen Sorge getragen
wird, ermoglichen eine freie Meinungsbildung und -&uf3erung fir den Ein-
zelnen wie fir die Gemeinschaft* (BVerfGE 27, 71). Allerdings umfasse das
Grundrecht der Informationsfreiheit ein gegen den Staat gerichtetes Recht
auf Zugang in Fallen, in denen eine im staatlichen Verantwortungsbereich
liegende Informationsquelle auf Grund rechtlicher Vorgaben zur 6ffentli-
chen Zuganglichkeit bestimmt sei, der Staat den Zugang aber verweigere
(BVerfGE 103, 41, 60). Das verschafft dem Grundrecht aus Art. 5 Abs. 1
Satz 1 GG jedoch keine Leistungsdimension, auf die etwa Anspriiche auf
Auskinfte oder Akteneinsicht gestitzt werden kénnten. Solche Anspriche
kénnen sich jedoch aus anderen verfassungskraftigen oder einfachgesetzli-
chen Rechtsgrundlagen ergeben. Derartige Informationsanspriche schlief3t
Art. 5 Abs. 1 Satz 1 GG nicht aus.

1.2
Informationsfreiheitsgesetze

Weitere Informationsanspriiche ergeben sich aus den dem Offentlichkeits-
prinzip verpflichteten Informationsfreiheitsgesetzen, die haufig (vgl. Kloepfer,
Informationsrecht, 2002, S.403) auf die schwedische Druckfreiheitsverordnung
(Tryckfrihetsférordningen — TF) vom 02.12.1766 zurtickgefuhrt werden, die
1949 unter der gleichen Bezeichnung durch das mit Verfassungsrang ausge-
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stattete schwedische Pressefreiheitsgesetz (SFS 1949, 105) ersetzt worden
ist. Diese Regelungen betrafen zunachst nur spezielle medienrechtliche
Auskunftsanspriche. Zudem wurden Ausnahmen zum Schutz der person-
lichen und finanziellen Verhaltnisse des Einzelnen zugelassen (Kap. 2 § 2
Nr. 7 TF). Voraussetzungslose allgemeine Informationsanspriiche gewahrte
erstin den USA auf nationaler Ebene der Freedom of Information Act (FOIA),
der am 05.07.1967 Geltung erlangte und seitdem mehrfach mit wechselnder
Tendenz geandert wurde. Das Gesetz enthalt neun Ausnahmen (exemtions),
darunter eine Ausnahme zugunsten des Datenschutzes (privacy); hinzu
kommt als faktische zehnte Ausnahme die sog. Glomar Response (Ellington,
in Marlin/Scott Brady/Kumar, Secrecy, Law and Society, 2015, S. 160). Auf der
Website zum FOIA (National.FOIAPortal@usdoj.gov.9 ) wird in Anlehnung
an die Rechtsprechung des Supreme Court die Aufgabe des Gesetzes als
demokratische Grundfunktion charakterisiert: ,Die grundlegende Funktion
des Freedom of Information Act besteht darin, fir informierte Blrger zu
sorgen, die flr das Funktionieren einer demokratischen Gesellschaft lebens-
notwendig sind“ (,the basic function of the Freedom of Information Act is to
ensure informed citizens, vital to the functioning of a democratic society®).
Der Supreme Court ging noch weiter: ,Die grundlegende Funktion des FOIA
sei es, fur eine informierte Blrgerschaft zu sorgen, deren Funktionieren
bendtigt werde, um ein Gegengewicht gegen die Korruption zu schaffen
und die Verantwortlichkeit der Regierung gegenlber den Regierten zu ge-
wahrleisten (NLRB v. Robbins Tire & Rubber Co., 437 U.S. 214, 242 [1978]).
In Deutschland sah erstmals das brandenburgische Akteneinsichts- und
Informationszugangsgesetz (AIG) vom 10.03.1998 (GVBI. | S.46) vorausset-
zungslose Auskunftsanspriche vor. Zutreffend wurde das Gesetz nicht als
Informationsfreiheitsgesetz bezeichnet. Zweck des Gesetzes war nicht primar
der Anspruch auf Informationen, sondern die Kontrolle der Verwaltung,
die durch transparentes Verwaltungshandeln ermdglicht werden sollte.
Die in den spaten 1990er Jahren gefiihrte Diskussion tber die Notwendigkeit
von Informationsfreiheitsgesetzen betraf denn auch weniger die Frage, ob
ein allgemeiner Zugang zu 6ffentlichen Dokumenten als subjektives Recht
gewahrt werde koénne, als die Auswirkungen des Offentlichkeits- und Trans-
parenzprinzips auf die Qualitat des Verwaltungshandelns. Die ambivalente
Zielsetzung findet sich mit unterschiedlicher Schwerpunktbildung in allen
Informationsfreiheits- und Transparenzgesetzen, die nach 1998 ergingen,
namlich: Bund: Gesetz zur Regelung des Zugangs zu Informationen des
Bundes (Bundesinformationsfreiheitsgesetz — IFG) vom 05.09.2005 (BGBI. |
S.2722); Baden-Wiurttemberg: Gesetz zur Regelung des Zugangs zu In-
formationen in Baden-Wirttemberg vom 17.12.2015 (GBI. S.1201); Berlin:
Berliner Informationsfreiheitsgesetz — IFG vom 15.10.1999 (GVBI. S.561);
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Bremen: Gesetz Uber die Freiheit des Zugangs zu Informationen fur das Land
Bremen (Bremer Informationsfreiheitsgesetz — BremIFG) vom 16.05.2006
(GBI. S.263); Hamburg: Hamburgisches Transparenzgesetz (HmbTG) vom
19.06.2012 (GVBI. S. 271); Mecklenburg-Vorpommern: Gesetz zur Regelung
des Zugangs zu Informationen fir das Land Mecklenburg-Vorpommern
(Informationsfreiheitsgesetz — IFG M-V) vom 10.07.2006 (GVOBI. S.566);
Nordrhein-Westfalen: Gesetz Uber die Freiheit des Zugangs zu Informatio-
nen fir das Land Nordrhein-Westfalen (Informationsfreiheitsgesetz-Nord-
rhein-Westfalen — IFG NRW) vom 27.11.2001 (GV S.806); Rheinland-Pfalz:
Landestransparenzgesetz (TranspG) vom 17.11.2015 (GVBI. S.383); Saar-
land: Saarlandisches Informationsfreiheitsgesetz (SIFG) vom 12.07.2006
(ABI. S.1624);Sachsen-Anhalt: Informationszugangsgesetz Sachsen-Anhalt
—1ZG LSA vom 29.06.2008 (GVBI. S.242); Schleswig-Holstein: Informationszu-
gangsgesetz fur das Land Schleswig-Holstein vom 19.01.2012 (GVOBI. S. 89).
Der Datenschutz und mit ihm die informationelle Selbstbestimmung wurden
als Schranken der Informationsanspriche verstanden, die gegeneinander
abzuwagen waren. In den einzelnen Informationsfreiheitsgesetzen wurde
der Transparenz unterschiedliches Gewicht beigemessen. Daraus glaubten
Transparenzprotagonisten, ein Ranking der Gesetze aufstellen zu sollen. Das
bedeutet zugespitzt, dass eine gute Bewertung der Transparenz durch eine
schlechte Bewertung beim Datenschutz erkauft wird, wenn man sich auf das
Verfahren einlasst. Gegen dieses Fehlverstandnis muss jedoch Front bezo-
gen werden, weil die Antinomie von Informationsfreiheit und Datenschutz der
Entwicklung der informationellen Selbstbestimmung nicht gerecht wird.

1.3
Informationelle Selbstbestimmung

1.31
Dogmatische Grundlagen

Die informationelle Selbstbestimmung wurde in den zuriickliegenden Tatig-
keitsberichten schon mehrfach gewirdigt. Danach liegt der informationellen
Selbstbestimmung ein (vom Verfassungsgeber) unbenanntes Grundrecht
zugrunde, das ursprunglich dazu diente, das noch weitgehend unbekannte
Datenschutzgrundrecht zu etikettieren. Die geschilderten Konkretisierungen
dieses Grundrechts waren nur Momentaufnahmen. Das heutige Verstandnis
der informationellen Selbstbestimmung geht Gber diesen Ansatz hinaus. Die
informationelle Selbstbestimmung ist als Institut des Verfassungsrechts auf
Fortentwicklung angelegt. Die Fortentwicklung sollte dabei nicht ziellos, son-
dern in geordneten Bahnen verlaufen. Um in diesem Sinn auf die Entwicklung
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Einfluss nehmen zu kénnen, ist es hilfreich, die bisherigen Entwicklungslinien
noch einmal grob zu skizzieren.

1.3.2
Vorlaufer im Schrifttum

Die informationelle Selbstbestimmung ist ein Konstrukt des Bundesverfas-
sungsgerichts. Das Bundesverfassungsgericht wiederum griff Anregungen
des Schrifttums auf und setzte sich mit der Kritik aus dem Schrifttum ausei-
nander. Die Entwicklung der informationellen Selbstbestimmung durch das
Bundesverfassungsgericht wird daher nur verstandlich, wenn die Bezlge
zu AuRerungen aus dem Schrifttum mitberiicksichtigt werden. So wurden
Ausdruck und — in Ansatzen — auch Begriff der informationellen Selbstbe-
stimmung von Autoren entwickelt, die auch als Prozessvertreter im Volks-
zahlungsstreit auftraten. Soweit ersichtlich, wird der Ausdruck erstmals
in einem Gutachten verwendet, das Steinmdiller dem Bundesminister des
Innern erstattete (verdffentlicht als Anhang zu BTDrucks. VI/3826). Dort
findet sich auf S. 139 die Aussage: ... muss weiterfuhrend festgestellt wer-
den, dass die allgemeine Handlungsfreiheit das Verfligungs- und damit das
ZurlUckbehaltungsrecht bezuglich aller Individualinformationen umfasst, also
als informationelles Selbstbestimmungsrecht’ zu verstehen ist.“ Die nicht
naher definierte informationelle Selbstbestimmung wurde als Unterfall der
allgemeinen Handlungsfreiheit behandelt. Eine umfassendere Begriindung
hierfur lieferte Podlech im Alternativkommentar zum Grundgesetz (1. Aufl.
1984, Art. 2 Abs. 1, Rdnr. 45). Nur wer mit einer hinreichend sicheren Pro-
gnose Uberschauen konne, welche ihn betreffenden Informationen in be-
stimmten Sektoren seiner sozialen Umwelt bekannt seien, konkret, nur wer
das Wissen mdglicher Kommunikationspartner in etwa abschatzen konne,
sei in der Lage, Handlungen in die Zukunft aus eigener Selbstbestimmung
zu planen und zu entscheiden. Mit Art. 2 Abs. 1 GG sei eine Rechtsordnung
unvereinbar, in der der Burger nicht wisse kdnne, wer, was, wann und bei
welcher Gelegenheit Uber ihn wisse. Beide Autoren aul3erten sich im Volks-
zahlungsstreit des Bundesverfassungsgerichts. lhre Argumentation zu den
tatséchlichen Voraussetzungen der informationellen Selbstbestimmung wurde
vom Bundesverfassungsgericht Gbernommen. Expressis verbis knupfte das
Bundesverfassungsgericht jedoch an seine eigene Rechtsprechung an.
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1.3.3
Volkszdhlungsurteil

Im Volkszahlungsurteil (BVerfGE 65, 1) kreierte das Bundesfassungsgericht
das Grundrecht auf informationelle Selbstbestimmung, um den ,heutigen und
kiinftigen Bedingungen der automatisierten Datenverarbeitung® gerecht zu
werden. Dabei nutzte es Formulierungen aus dem Schrifttum zur Verknip-
fung mehrerer Argumentationsstrange seiner bisherigen Rechtsprechung.
Prifungsmafstab war das in Art. 2 Abs. 1 GG in Verbindung mit Art. 1
Abs. 1 GG gewahrleistete allgemeine Personlichkeitsrecht, das schon in der
Mikrozensus-Entscheidung dem einzelnen Blrger einen unantastbaren Be-
reich privater Lebensgestaltung zugewiesen hatte (BVerfGE 27, 344 [(350)];
vgl. auch BVerfGE 120, 274 (321 f.). Aus dem Gedanken der Selbstbestim-
mung leitete das Bundesverfassungsgericht die Befugnis des Einzelnen ab,
grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen
personliche Lebenssachverhalte offenbart wiirden (Verhaltensfreiheit).
Die individuelle Selbstbestimmung setze voraus, dass es dem Einzelnen
mdglich sei, sich Uber vorzunehmende oder zu unterlassende Handlungen
frei zu entscheiden (Entscheidungsfreiheit). Diese Freiheit habe nicht,
wer nicht wisse, welche ihn betreffenden Informationen der sozialen Umwelt
bekannt seien. ,Mit dem Recht auf informationelle Selbstbestimmung waren
eine Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung
nicht vereinbar, in der Blrger nicht mehr wissen kdnnen, wer, was, wann und
bei welcher Gelegenheit tber sie weill* (BVerfGE 65, 1, 43). Wer unsicher
sei, ob abweichende Verhaltensweisen jederzeit notiert und als Information
dauerhaft gespeichert, verwendet oder weitergegeben wiirden, werde in der
Regel versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer damit
rechnet, dass etwa die Teilnahme an einer Versammlung oder Birgerinitiative
behdordlich registriert wird und dass ihm dadurch Risiken entstehen kdénnen,
wird moglicherweise auf eine Austibung seiner entsprechenden Grundrechte
verzichten. Dies wirde nicht nur die individuellen Entfaltungschancen des
Einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil informierte
Bulrger Funktionsbedingung einer freiheitlichen demokratischen Grundord-
nung seien. Wahrend das Bundesverfassungsgericht den Schutzbereich des
neugeschaffenen Grundrechts reichlich vage umschrieb, bemiihte es sich
um prazise Vorgaben bei den Schranken. Danach sei das Grundrecht zwar
nicht schrankenlos, jedoch bestiinden bei der Beschréankung der informa-
tionellen Selbstbestimmung hohere Anforderungen als bei der allgemeinen
Handlungsfreiheit. Eingriffe in die informationelle Selbstbestimmung bediirften
einer gesetzlichen Grundlage, die dem Gebot der Normenklarheit entsprechen
misse, der Grundsatz der Verhaltnismafigkeit sei datenschutzspezifisch
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auszulegen. Erforderlich sei schlie3lich die Wahrung des Zweckbindungs-
grundsatzes.

1.3.4
Weitere Entwicklung

StolRrichtung der Rechtsprechung des Bundesverfassungsgerichts war
zunachst die Abwehr staatlicher Eingriffe in von der informationellen Selbst-
bestimmung erfasste Schutzbereiche. Anders als das Schrifttum, das tUber-
wiegend nur auf Art. 2 Abs. 1 GG abgestellt hatte, stitzte sich das Bundes-
verfassungsgericht auf Art. 2 Abs. 1 und Art. 1 Abs. 1 GG. Diese Kombination
diente urspringlich vor allem dem Bundesgerichtshof zur Verstarkung der
Handlungsfreiheit bei gravierenden Persdnlichkeitsrechtsverletzungen. In die-
sem Zusammenhang entwickelten sich Schutzspharen, die ihren Héhepunkt im
.Kernbereich privater Lebensgestaltung® erlangten, der seinerseits unmittelbar
durch Art. 1 Abs. 1 GG geschtzt wurde. War aber die Menschenwtrde der
eine Fixpunkt fir die Beurteilung, dann musste Art. 2 Abs. 1 GG der zweite
Fixpunkt sein. Auf diese Weise entstand eine Abwagungsskala flr Eingriffe
in das neu benannte Grundrecht der informationellen Selbstbestimmung.
Auf dem 17. Wiesbadener Forum Datenschutz 2009 flhrte der damalige
Prasident des Bundesverfassungsgerichts hierzu aus: ,Es ist in der Tat so,
dass in allen diesen Freiheitsrechten — dem Schutz der Personlichkeit —, aber
auch den speziellen Freiheitsrechten wie dem Schutz der Unverletzlichkeit
der Wohnung oder dem Schutz des Telekommunikationsgeheimnisses des
Art. 10 GG ein Menschenwirdekern steckt. Sie haben véllig Recht. Im Grunde
gilt es nach wie vor, Spharen des Grundrechtsschutzes zu unterscheiden,
Herr Professor Dr. Ronellenfitsch. Sie haben es schon ausgedrickt. Je mehr
sich der staatliche Eingriff diesem Bereich des Menschenwirdekerns nahert,
desto héher werden die Anforderungen an das Gewicht des zu schitzenden
Rechtsguts® (in: Der Hessische Datenschutzbeauftragte/ Der Président des
Hessischen Landtags [Hrsg.], Vorgaben des Bundesverfassungsgerichts fir
die zeitgemale Datenschutzkultur in Deutschland, 2010, S.45). Die informa-
tionelle Selbstbestimmung ist folglich dynamisch in der ebenfalls dynamisch
angelegten Werteordnung des Grundgesetzes zu verstehen.

1.4
Hessische Losung

Unter Ziff. 2.4.1 wurde die Entwicklung des hessischen Datenschutzrechts zu
einer Teilmaterie des Rechts der informationellen Selbstbestimmung geschil-
dert. Die gleiche Entwicklung lediglich aus einem anderen Blickwinkel stellt
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die Entwicklung des Hessischen Informationsfreiheitsgesetzes dar. Dieser
Entwicklung ging eine intensive rechtliche und rechtspolitische Diskussion
voraus, die einen Héhepunkt auf dem 15. Wiesbadener Forum Datenschutz
2006 fand (vgl. Der Hessische Datenschutzbeauftragte/Der Prasident des
Hessischen Landtags [Hrsg.], Informationsfreiheit und Datenschutz, 2007).
Im Schlusswort zu dieser Veranstaltung fuhrte der Hessische Datenschutz-
beauftragte aus: ,Die Gesetzgeber spielen sich einen Streich, wenn sie
die Chancen fur eine informierte Bevolkerung im Interesse der Demokratie
nicht nutzen® (ebd. S.86). Auch bei anderen Gelegenheiten sprach sich der
Hessische Datenschutzbeauftragte haufig fur ein hessisches Informations-
freiheitsgesetz aus (vgl. 34. Tatigkeitsbericht, Ziff. 2.1.2.2; 35. Tatigkeitsbe-
richt, Ziff. 1.3.1). In der Stellungnahme zum Gesetzentwurf der Fraktion der
SPD fir ein hessisches Transparenzgesetz (Hess. TG — LTDrucks. 18/7200)
heil3t es: ,Das Grundgesetz und die Hessische Verfassung schitzen den
Menschen als kommunikatives Wesen durch ein Bindel geschriebener
und ungeschriebener Grundrechte, zu denen auch die Informationsfreiheit
zahlt. Informationelle Selbstbestimmung impliziert auch das Recht, sich aus
allgemein zuganglichen Quellen zu informieren. Aufgabe des Gesetzgebers
ist es, solche Quellen zu eréffnen oder zumindest den freien und sicheren
Informationsfluss zu gewahrleisten. Die Herstellung einer derartigen Informa-
tionsfreiheit war schon immer von der Aufgabenstellung des Datenschutzes
erfasst.” Die Erstreckung der informationellen Selbstbestimmung in den Be-
reich des Informationszugangs verstarkt die Rechtsstellung der Burgerinnen
und Burger und macht diese nicht zum Mittel zum Zweck der Staatskontrolle.
Der hessische Gesetzgeber hat daher davon abgesehen, das Transparenz-
prinzip als burgerliches Kontrollinstrument tber die Verwaltung heranzuziehen.

201






Grundzuge des Hessischen Informationsfreiheitsgesetzes

2. Grundzige des Hessischen Informationsfreiheitsgesetzes

Das Hessische Innenministerium hat mit mir an zwei Terminen eine Fort-
bildungsveranstaltung fir die Abteilungsleiterinnen und Abteilungsleiter der
hessischen Ministerien durchgefihrt, in denen neben dem neuen Daten-
schutzrecht (insb. DS-GVO) das Informationsrecht gemaflt dem Hessischen
Informationsfreiheitsgesetz in seinen Grundzigen erlautert wurde.

21
Anwendungsbereich

Der grundsatzliche Anspruch gegenlber 6ffentlichen Stellen auf Zugang
hinsichtlich amtlicher Informationen (§ 80 Abs. 1 HDSIG) wird durch das
Gesetz rechtlich ausgestaltet. Soweit das Gesetz den Informationszugang
erdffnet, handelt es sich bei den amtlichen Informationen dann um allgemein
zugangliche Quellen im Sinne von Art. 5 Abs. 1 S.1 GG. Ganzlich ausge-
nommen ist der Anspruch auf Informationszugang im Hinblick auf die Polizei-
behorden, das Landesamt flr Verfassungsschutz, die Landeskartellbehérde,
die Regulierungskammer Hessen, die Industrie- und Handelskammern, die
Handwerkskammern sowie Notarinnen und Notare, § 81 Abs. 2 HDSIG.

Daneben gibt es gemaR § 81 Abs. 1 HDSIG den Anspruch auf Informations-
zugang gegenuber bestimmten Stellen nur, soweit nicht — pointiert formu-
liert — die Hauptfunktion der Stelle betroffen ist. Der Anspruch besteht also
nur in Hinblick auf den allgemeinen Verwaltungsbereich bei folgenden Stellen:

— Hessischer Landtag

— Hessischer Rechnungshof

— Hessischer Datenschutzbeauftragter

— Gerichte

— Strafverfolgungs- und Strafvollstreckungsbehérden
— Finanzbehoérden

— Universitatskliniken

— Forschungseinrichtungen

— Hochschulen

— Schulen

— Hessischer Rundfunk

— Hessische Landesanstalt fir privaten Rundfunk und neue Medien

Eine besondere Regelung hat der Gesetzgeber fiir die Kommunen vorgesehen
(§ 81 Nr. 7). Er Uberlasst die dortige Geltung des Hessischen Informations-
freiheitsgesetzes den ,Kommunalparlamenten*® als freie Selbstverwaltungs-
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aufgabe: Es obliegt deren Entscheidung, die Geltung der §§ 80 ff. HDSIG
durch Satzung ausdrucklich zu bestimmen.

Das Gesetz ertffnet den Anspruch auf Informationszugang aber nicht nur
im Hinblick auf bestimmte Stellen der 6ffentlichen Hand, sondern gewahrt
den Anspruch bezogen auf alle &ffentlichen Stellen nach MalRgabe von
inhaltlichen Kriterien, namlich besonderer 6ffentlicher und privater Belange.

2.2
Schutz besonderer 6ffentlicher und privater Belange

Zugunsten dieser Belange besteht der Anspruch gemaf § 82 HDSIG ganzlich
nicht bei Verschlusssachen im Sinne des Hessischen Sicherheitslberpri-
fungsgesetzes (Nr. 1) und bei einem Berufs- oder besonderen Amtsgeheimnis
unterliegenden Datei- oder Akteninhalten (Nr. 4).

Nicht generell ausgeschlossen ist der Anspruch gemaf § 82 Nr. 2 HDSIG,
wonach namlich jeweils gepriift werden muss, ob das Bekanntwerden von
Informationen nachteilige Auswirkungen haben kann auf:

a) inter- und supranationale Beziehungen, die Beziehung zum Bund oder
zu einem anderen Land,

b) Belange der duleren oder 6ffentlichen Sicherheit,

c) Kontroll-, Vollzugs- oder Aufsichtsaufgaben der Finanz-, Regulierungs-,
Sparkassen, Versicherungs- und Wettbewerbsaufsichtsbehdrden,

d) den Erfolg eines strafrechtlichen Ermittlungs- oder Strafvollstreckungs-
verfahrens oder den Verfahrensablauf eines Gerichts-, Ordnungswidrig-
keiten- oder Disziplinarverfahrens.

Speziell dem Grundrechtsschutz der Birgerinnen und Biirger, aber auch dem
Grundrechtsschutz juristischer Personen (Art. 19 Abs. 3 GG) dient die Re-
gelung des § 82 Nr. 4 HDSIG, wonach ein Anspruch auf Informationszugang
nicht besteht bei zum personlichen Lebensbereich gehérenden Geheimnissen
oder Betriebs- und Geschaftsgeheimnissen, sofern die betroffene Person
nicht eingewilligt hat.

2.3
Datenschutz als Voraussetzung des Informationszugangs

Datenschutz und Informationszugang sind keine voneinander unabhangigen
Rechtsgebiete, sondern der Informationszugang setzt die Beachtung des
Datenschutzes voraus. Soweit der personliche Lebensbereich betroffen ist,
bestimmt die/der Betroffene, ob und inwieweit ein Anspruch auf Informations-
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zugang besteht: Ohne Einwilligung der in ihren Rechten betroffenen Person
besteht kein Informationszugang (§ 82 Abs. 4 Nr. 2 HDSIG).

Falls die Einwilligung nicht innerhalb eines Monats nach der Anfrage durch
die o6ffentliche Stelle, von der Informationen begehrt werden, vorliegt, gilt die
Einwilligung der/des Betroffenen zum Informationszugang der antragstellen-
den Person als verweigert (§ 86 S.2 HDSIG).

Soweit zwar nicht der persénliche Lebensbereich betroffen ist, es aber dennoch
um personenbezogene Daten geht, steht der Informationszugang nicht unter
dem Einwilligungsvorbehalt des Betroffenen, sondern unter Abwagungsvor-
behalt der zustandigen o6ffentlichen Stelle. Die Entscheidungszustandigkeit
verlagert sich in diesem Fall also von dem Betroffenen auf die offentliche
Stelle, die Uber den Informationszugang zu befinden hat.

Wie zum ,Schutz personenbezogener Daten*, so die amtliche Uberschrift zu
§ 83 HDSIG, von der o&ffentlichen Stelle hierbei zu verfahren ist, gibt diese
Vorschrift knapp und pragnant vor:

,Der Informationszugang zu personenbezogenen Daten ist nur dann und soweit
zulassig, wie ihre Ubermittlung an eine nicht 6ffentliche Stelle zulassig ist.

Auch hier zeigt sich im HDSIG deutlich, dass die Entscheidung des Gesetz-
gebers, Datenschutz und Informationsfreiheit in einem Gesetz zu regeln,
rechtssystematisch konzise ist, denn Datenschutz und Informationszugang
sind im HDSIG rechtsdogmatisch miteinander verzahnt:

§ 83 HDSIG verweist namlich inhaltlich auf § 22 Abs. 2 Nr. 2 HDSIG und
bildet zusammen mit dieser Norm eine Verbundbestimmung. Diese verlangt
eine Bewertung der berechtigten Interessen des Auskunftsbegehrenden und
der schutzwurdigen Interessen des Betroffenen. Damit fur diese Bewertung
die nétigen Informationen maéglichst zur Verfligung stehen, muss der Antrag-
steller sein Informationsgesuch begriinden (§ 85 Abs. 3 HDSIG) und der in
seinen Daten Betroffene muss Gelegenheit zur Stellungnahme erhalten,
sofern Anhaltspunkte dafur vorliegen, dass er ein schutzwirdiges Interesse
am Ausschluss des Informationszugangs haben kann (§ 86 S.1 HDSIG).

24
Die Entscheidung liber ein Informationsbegehren

Fristen fir die Entscheidung

Fir die Entscheidung Uber einen Informationsantrag bestimmt das Gesetz
Fristen. Es ist unverzuglich, also ohne schuldhaftes Zégern zu entscheiden,
spatestens aber innerhalb eines Monats, bei Drittbeteiligung spatestens
innerhalb von drei Monaten nach Eingang eines hinreichend bestimmten
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Antrags, § 87 Abs. 1 HDSIG. Die 6ffentliche Stelle kann diese Fristen um
einen Monat verlangern, wenn die Auskunftsgewahrung insbesondere wegen
der Komplexitat des Informationsersuchens nicht eingehalten werden kann,
§ 87 Abs. 4 HDSIG; also kann bei Informationsersuchen ohne Drittbeteiligung
die Frist auf zwei Monate verlangert werden, im Fall von Drittbeteiligung auf
vier Monate.

Uber eine solche Fristverlangerung muss die antragstellende Person unter
Angabe der maRRgeblichen Griinde dann aber schriftlich informiert werden
(§ 87 Abs. 4 S.2 HDSIG).

Bekanntgabe und Vollziehung der Entscheidung

Soweit dem Informationsantrag stattgegeben wird, miissen die Informationen
innerhalb der fur die Entscheidung geltenden Fristen zuganglich gemacht
werden, § 87 Abs. 2 HDSIG. Sind durch eine dem Antrag stattgebende Ent-
scheidung der &ffentlichen Stelle andere Personen in ihren Rechten betroffen,
mussen diese die Moglichkeit haben, gegen die Entscheidung der &ffentli-
chen Stelle gerichtlich vorzugehen, um die RechtmaRigkeit der getroffenen
Entscheidung Uberprifen lassen zu kdnnen. Daher darf in einem solchen
Fall von Drittbetroffenheit Informationszugang erst dann gewahrt werden,
wenn die Entscheidung der &ffentlichen Stelle, also dieser Verwaltungsakt,
unanfechtbar/bestandskraftig geworden ist, das heifit, falls kein Rechtsbe-
helf eingelegt wird, einen Monat nach Bekanntgabe der Entscheidung mit
Rechtsbehelfsbelehrung und ein Jahr nach Bekanntgabe der Entscheidung
ohne Rechtsbehelfsbelehrung (§§ 58, 74 VwGO).

Es ist evident, dass im Fall einer dem Informationsersuchen stattgebenden
Entscheidung eine Rechtsbehelfsbelehrung geboten ist, um die Informa-
tionsgewahrung nicht unnétig zu verzdégern.

Weil bei Informationen mitunter der Zeitpunkt der Bekanntgabe eine ausschlag-
gebende Rolle spielen kann, sieht § 87 Abs. 2 S.2 im Fall der Anordnung der
sofortigen ,Vollstreckung® (richtig: ,Vollziehung“: § 80 Abs. 1 Nr. 4 VwGO) der
Verwaltungsentscheidung die Gewahrung des Informationszugangs schon
nach zwei Wochen ab dem Zeitpunkt der Bekanntgabe der Anordnung der
sofortigen Vollziehung an den Dritten vor, um dessen Daten es geht. Der
Dritte hat wiederum in dieser Zeitspanne die Moglichkeit, um vorlaufigen
Rechtsschutz beim Verwaltungsgericht zu ersuchen (§ 80 Abs. 5 VwGO).

Wird der beantragte Informationszugang von der 6ffentlichen Stelle hingegen
ganz oder teilweise abgelehnt, muss diese Entscheidung von ihr schriftlich
begrindet werden. Und sie hat mitzuteilen, ob und wann ein Informations-
anspruch ganz oder teilweise zu einem spateren Zeitpunkt voraussichtlich
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mdglich sein kdnnte (§ 87 Abs. 3 HDSIG). Gegen die Entscheidung der
offentlichen Stelle Uber die Informationsgewahrung findet ein Vorverfahren
nicht statt, sondern es muss unmittelbar verwaltungsgerichtlicher Rechts-
schutz in Anspruch genommen werden, § 87 Abs. 5 HDSIG. Hinzu kommt
die Mdglichkeit, sich an den Hessischen Informationsfreiheitsbeauftragten
zu wenden, § 89 HDSIG. Kurz gefasst ist es gemal dieser Vorschrift Auf-
gabe und Befugnis der/des Hessischen Informationsfreiheitsbeauftragten,
die Umsetzung des Informationsfreiheitsgesetzes zu unterstitzen und zu
kontrollieren. Daneben ist die/der Beauftragte fur Informationsfreiheit selbst
eine Offentliche Stelle, die dem Informationszugang (teilweise) unterliegt.
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3. Bisherige Umsetzung

341
Informationsantrage an den Hessischen Beauftragten fiir
Informationsfreiheit

Mehrere Eingaben betrafen Unterlagen der Schufa Holding AG (Schufa). Da
meine Behorde die fur dieses Unternehmen zusténdige Datenschutzaufsichts-
behorde ist (Unternehmenssitz ist Wiesbaden) und da dieses Unternehmen
mit Blick auf seine Datenverarbeitung, insbesondere die Bewertung der
Kreditwirdigkeit der Birgerinnen und Biirger (Scorewert), datenschutzauf-
sichtsbehdrdlich von grofer Relevanz ist, sind in meinem Haus wichtige
Unterlagen, die die Auskunftei betreffen, vorhanden.

Die Eingeber wollten u.a. Gutachten, die die Schufa Holding AG in Auftrag
gegeben hatte und die sich mit deren Scoringverfahren befassen, zur Verfu-
gung gestellt bekommen. Ich habe die Informationsbegehren zuriickgewiesen,
denn die Unterlagen betreffen nicht meinen allgemeinen Verwaltungsbe-
reich, sondern sind Gegenstand meiner datenschutzaufsichtsbehordlichen
Prifung. Insoweit gibt es keinen Informationszugang, § 81 Abs. 1 Nr. 3
HDSIG (naher erlauternd die Begrindung des Regierungsentwurfs zu § 81,
LTDrucks. 19/5728, S.149).

Wirde es diese spezielle Regelung in § 81 Abs. 1 Nr. 3 HDSIG nicht geben,
hatte sich mit Blick auf § 82 Nr. 4 HDSIG die schwierige Frage gestellt, wie
weit bei der Beurteilung der Kreditwirdigkeit das Geschaftsgeheimnis der
Schufa reicht.

Die Beurteilung der Reichweite von Betriebs- und Geschaftsgeheimnissen ist
eine der heikelsten Fragestellungen, die im Kontext der Informationsfreiheit
anfallen. Am plastischsten zeigt das die im Sommer 2018 bekannt gegebe-
ne Entscheidung des Européischen Gerichtshofs (betr. Bundesanstalt fur
Finanzdienstleistungsaufsicht/Baumeister), die den Abschluss einer Gber
zehnjahrigen gerichtlichen Auseinandersetzung betreffend die Auskunfts-
verpflichtung der BaFin gegenuber einem Informationsbegehrenden bildete.
Der Klager war durch ein Finanzunternehmen (Phoenix Kapitaldienst GmbH),
das der Aufsicht der BaFin unterstand, mittels eines betrligerischen soge-
nannten ,Schneeballsystems® geschadigt worden (EuGH, Urt. v. 19.06.2018
— C - 15/16; NVwZ 2018/1368 ff. mit Anm. B. Huber).

Ein solcher Rechtsstreit ware gegen den Hessischen Informationsfreiheits-
beauftragen deshalb undenkbar, weil hinsichtlich seiner Behorde eben nur
allgemeine Verwaltungsaufgaben vom Informationszugang betroffen sind.
Genau wegen dieser gesetzlichen Vorgabe habe ich anderseits beispielswei-
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se Informationsanfragen unverziglich beantwortet, die die Aktenverwaltung
meiner Behorde/Zusammenarbeit mit dem Hessischen Staatsarchiv oder
auch den Personalaufwand meiner Behorde fir das Sachgebiet ,Videouber-
wachung” betrafen.

3.2
Informationsantrage an andere 6ffentliche Stellen

Soweit Informationsantrage an andere Stellen gerichtet wurden, ist mir das
nur dann bekannt geworden, wenn im Verfahren (haufig auch telefonisch)
Beschwerden oder Anfragen seitens der Antragstellerinnen/Antragsteller oder
seitens der betroffenen offentlichen Stellen an mich gerichtet worden sind.

Informationsantrage an Kommunen

Mehrfach ging es um Informationsantrage gegeniber Kommunen. Selten
hatten Kommunen auf einen Informationsantrag Uberhaupt nicht reagiert.
In aller Regel wurde den Antragstellern von der Kommune mitgeteilt, dass
das Informationsfreiheitsgesetz auf kommunaler Ebene nur dann gilt, wenn
das die Kommunalvertretung durch Satzung so beschlossen hat (§ 81 Abs. 1
Nr. 7 HDSIG). Soweit Kommunen ausnahmsweise nicht auf einen Antrag
antworteten, kam es zu Eingaben bei mir, die ich dann unter Hinweis auf
diese Rechtslage beantwortet habe.

Die in diesem Zusammenhang von Eingebern, aber insbesondere auch von
Informationsfreiheitsbeauftragen gedullerte harsche Kritik, es sei der Infor-
mationsfreiheit und dem damit verbundenen Demokratieprinzip abtraglich, die
Informationsfreiheit nicht den Kommunen durch Gesetz auferlegt zu haben,
Uberzeugt mich in ihrer Scharfe nicht. Im Gegenteil ist es gerade auch ein
Ausdruck von Demokratie, die Einfihrung der Informationsfreiheit auf kom-
munaler Ebene der kommunalen Volksvertretung zu Uberlassen. Dass mir
bislang bis auf die gro3en Stadte Hessens (Frankfurt am Main, Wiesbaden,
Kassel, Marburg) keine Kommune bekannt geworden ist, die die Anwend-
barkeit des Informationsfreiheitsgesetzes flr ihren Bereich zu beschlieRen
beabsichtigt, zeigt ja auch Distanz der kommunalen Volksvertretungen zu
den Informationsfreiheitsregelungen im kommunalen Bereich.

Vor diesem Hintergrund gehe ich generell davon aus, dass die Kommunen
hinsichtlich der Anwendbarkeit des Informationsfreiheitsgesetzes eher zu-
rickhaltend sein werden. Sie sind ja auch im Fall dieser fehlenden Anwend-
barkeit nicht gehindert, Informationsanfragen von Blirgerinnen und Biirgern
im Wege freier Selbstverwaltung zu beantworten.
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Informationsantrage insbesondere an Ministerien

Das Schwergewicht meiner Tatigkeit auf dem Gebiet der Informationsfreiheit
betraf die Abstimmung mit den Ministerien beim Umgang mit Informationsan-
tragen. Im Bereich der Informationsfreiheit ist fir diese Abstimmung zwischen
Antragstellerinnen/Antragstellern, den Informationsfreiheitsbeauftragten und
den betroffenen 6ffentlichen Stellen der Begriff ,Vermittlung® Giblich geworden.
Auffallend ist in diesem Zusammenhang, dass ich oft Beschwerden bereits
dann bekam, wenn die einmonatige Standardfrist fiir die Beantwortung von
Informationsersuchen um einen Tag Uberschritten war (das betrifft besonders
Eingaben, fir die das Internet-Portal ,fragdenstaat genutzt wird). Diese
Vorgehensweise erscheint einerseits kleinlich; aber andererseits lasst sich
dem durch eine entsprechende Zwischennachricht seitens der betroffenen
offentlichen Stelle vorbeugen, § 87 Abs. 4 HDSIG. Genau eine solche Zwi-
schennachricht wurde von den o6ffentlichen Stellen aber manchmal nicht
gegeben, und es ist zu hoffen, dass sich das im Laufe der Zeit bessert.

Oftmals Ubersahen allerdings die Antragsteller, dass bei Drittbetroffenheit
statt einer 1-Monats- stattdessen eine 3-Monatsfrist gilt, § 87 Abs. 3 HDSIG,
und dass die Frist auch erst zu laufen beginnt ,nach Eingang des hinreichend
bestimmten Antrags®, § 87 Abs. 1 HDSIG.

Wichtiger als das Vorstehende ist allerdings die fur mich erfreuliche erste Bi-
lanz, dass mir bislang kein Fall bekannt geworden ist, in dem eine Auskunft bei
einem korrekt gestellten Antrag rechtswidrig nicht gegeben wurde (jedenfalls
nicht nach meiner Beratung). Dies widerspiegelnd gibt es in Hessen bislang
auch keine Anzeichen dafur, dass auf dem Gebiet der Informationsfreiheit
ein verwaltungsgerichtliches Verfahren anhangig werden kdnnte, um streitige
Fragen rechtsverbindlich zu klaren.

Die Kosten — eine umfangreiche wissenschaftliche Anfrage beim
Kultusministerium

Mitte 2018 reichte ein Professor der Universitat Erfurt und des Wissenschafts-
zentrums Berlin flr Sozialforschung bundesweit bei den Kultusministerien
einen sehr umfangreichen Fragenkatalog ein, der zahlreiche Aspekte des
Themas ,Private Ersatzschulen® betraf. Die Fragen zu beantworten war nach
Aussage des Kultusministeriums personalaufwandig und zeitintensiv. Dem
Fragesteller wurden deshalb von anderen Bundeslandern teils vierstellige
Gebuhren in Rechnung gestellt.

Hinsichtlich einiger Verfahrensfragen und insbesondere wegen des Kosten-
aspekts hat sich das Kultusministerium mit mir abgestimmt. Dem Antragsteller
wurden Gebuhren in H6he von 600 EUR gemaf dem Verwaltungskostenver-
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zeichnis zum HDSIG in Rechnung gestellt. Das ist zwar der H6chstbetrag,
den das Gesetz fir Auskunftsgeblhren im Rahmen der Informationsfreiheit
vorsieht, aber immer noch vergleichsweise mafig.

§ 88 HDSIG sieht ausdriicklich vor, dass die Gebihren auch unter Be-
ricksichtigung des Verwaltungsaufwandes so zu bemessen sind, dass die
antragstellenden Personen dadurch nicht von der Geltendmachung ihres
Informationsanspruchs abgehalten werden. Ganz dementsprechend bestimmt
die Vorschrift die Informationsfreiheit unterstiitzend denn auch einleitend,
dass die Erteilung mundlicher und einfacher schriftlicher Auskiinfte sowie
die Einsichtnahme in Dateien und Akten vor Ort ohnehin kostenfrei sind.
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EntschlieBungen der Konferenz der unabhéangigen
Datenschutzbeauftragten des Bundes und der Lander
vom 26.04.2018

Facebook-Datenskandal — Neues Europidisches Datenschutzrecht
bei Sozialen Netzwerken durchsetzen!

Im Marz 2018 wurde in der Offentlichkeit bekannt, dass (ber eine von No-
vember 2013 bis Mai 2015 mit Facebook verbundene App nach Angaben des
Unternehmens Daten von 87 Millionen Nutzern weltweit, davon 2,7 Millionen
Européaern und etwa 310.000 Deutschen erhoben und an das Analyseunter-
nehmen Cambridge Analytica weitergeben wurden. Dort wurden sie offenbar
auch zur Profilbildung fur politische Zwecke verwendet.

Aus diesem Anlass hat der national zustandige Hamburgische Beauftrag-
te fir Datenschutz und Informationsfreiheit ein BuRgeldverfahren gegen
Facebook eingeleitet. Er steht dabei in engem Austausch mit seinen euro-
paischen Kollegen, insbesondere mit dem Information Commissioner’s
Office in GroRbritannien sowie der Artikel 29-Gruppe. Der Datenskandal
um Facebook und Cambridge Analytica wirft ein Schlaglicht auf den Um-
gang mit Millionen Nutzerdaten. Zudem dokumentieren die Vorgange um
Cambridge Analytica, dass Facebook uber Jahre hinweg den Entwicklern
von Apps den massenhaften Zugriff auf Daten von mit den Verwendern der
Apps befreundeten Facebook-Nutzenden ermdglicht hat. Das geschah ohne
eine Einwilligung der Betroffenen. Tatsachlich ist der aktuell diskutierte Fall
einer einzelnen App nur die Spitze des Eisbergs. So geht die Zahl der Apps,
die das Facebook-Login-System nutzen, in die Zehntausende. Die Zahl der
davon rechtswidrig betroffenen Personen diirfte die Dimension des Cam-
bridge Analytica-Falls in dramatischer Weise sprengen und dem Grunde
nach alle Facebook-Nutzenden betreffen. Das Vorkommnis zeigt zudem
die Risiken fir Profilbildung bei der Nutzung sozialer Medien und anschlie-
Rendes Mikrotargeting, das offenbar zur Manipulation von demokratischen
Willensbildungsprozessen eingesetzt wurde.

Die Datenschutzkonferenz fordert aus diesen offenbar massenhaften Ver-
letzungen von Datenschutzrechten Betroffener folgende Konsequenzen zu
ziehen:
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— Soziale Netzwerke mussen ihre Geschaftsmodelle auf die neuen euro-
paischen Datenschutzregelungen ausrichten und ihrer gesellschaftliche
Verantwortung nachkommen. Dazu gehért auch, angemessene Vorkeh-
rungen gegen Datenmissbrauch zu treffen.

— Facebook muss den wahren Umfang der Offnung der Plattform fir
App-Anbieter in den Jahren bis 2015 offenlegen und belastbare Zahlen
der eingestellten Apps sowie der von dem Facebook-Login-System be-
troffenen Personen nennen. Ferner gilt es Betroffene Gber die Rechts-
verletzungen zu informieren.

— In Zukunft muss Facebook sicherstellen, dass die Vorgaben der Daten-
schutz-Grundverordnung (DS-GVO) rechtskonform umgesetzt werden:
Die Vorstellung von Facebook zur Einfuhrung der automatischen Ge-
sichtserkennung in Europa lasst erhebliche Zweifel aufkommen, ob das
Zustimmungsverfahren mit den gesetzlichen Vorgaben insbesondere zur
Einwilligung vereinbar ist. Wenn Facebook die Nutzenden dazu drangt und
es ihnen wesentlich leichter macht, der biometrischen Datenverarbeitung
zuzustimmen, als sich ihr zu entziehen, fiihrt dies zu einer unzulassigen
Beeinflussung des Nutzers.

— Die Reaktionen auf datenschutzwidriges Verhalten sind dabei nicht allein
auf den Vollzug des Datenschutzrechts beschrankt, sondern betreffen auch
das Wettbewerbs-und Kartellrecht. Die Forderung nach einer Entflechtung
des Facebook-Konzerns wird in dem Malle zunehmen, wie sich dieser
durch die systematische Umgehung des Datenschutzes wettbewerbs-
widrige Vorteile auf dem Markt digitaler Dienstleistungen zu verschaffen
versucht. Es bedarf europaischer Initiativen, um monopolartige Strukturen
im Bereich der sozialen Netzwerke zu begrenzen und Transparenz von
Algorithmen herzustellen.

Weil Datenverarbeitungsprozesse zunehmend komplexer und fir Betroffene
intransparenter werden, kommt der Datenschutzaufsicht eine elementare
Rolle zu. Ihre fachliche Expertise ist gefragt, sie muss organisatorisch und
personell in der Lage sein, beratend und gestaltend tatig zu sein. Ein starkes
Datenschutzrecht und effektive Aufsichtsbehdrden vermindern gemeinsam die
Risiken fur die Burgerinnen und Birger in der digitalen Gesellschaft. Sollten
Facebook und andere soziale Netzwerke nicht bereit sein, den europédischen
Rechtsvorschriften zum Schutz der Nutzenden nachzukommen, muss dies
konsequent durch Ausschépfung aller vorhandenen aufsichtsbehdrdlichen
Instrumente auf nationaler und europaischer Ebene geahndet werden.
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1.2

EntschlieBungen der Konferenz der unabhéangigen
Datenschutzbeauftragten des Bundes und der Lander
vom 26.04.2018

Zuverldssigkeitsiiberprifungen bei 6ffentlichen und privaten
Veranstaltungen nur im erforderlichen MaB und nach einem
rechtsstaatlichen und transparenten Verfahren

Zunehmend werden im Rahmen von 6ffentlichen und privaten Veranstaltungen
Personen, die in unterschiedlichen Funktionen auf einem Veranstaltungsge-
lande tatig werden wollen oder sonst Zutritt zu Sicherheitszonen begehren
(beispielsweise Anwohner), durch Sicherheitsbehdrden auf ihre Zuverlas-
sigkeit Uberpruft. Auch bei privaten Veranstaltungen fordern die Polizeien
die Veranstalter bisweilen dazu auf, dafiir zu sorgen, dass alle im Rahmen
der Veranstaltung Tatigen einer solchen Priifung unterzogen werden. In den
meisten Fallen ist alleinige Grundlage fur diese Mallnahmen immer noch die
Einwilligung der Betroffenen.

Bereits vor mehr als zehn Jahren haben die Datenschutzbeauftragten des
Bundes und der Lander in ihrer EntschlieBung vom 25./26. Oktober 2007
darauf hingewiesen, dass allein die Einwilligung der Betroffenen in eine Zu-
verlassigkeitstiberprifung keine legitimierende Grundlage flr solche tiefen
Eingriffe in das Recht auf informationelle Selbstbestimmung darstellen kann.
Die wiederholten Forderungen nach Schaffung gesetzlicher Grundlagen
haben seitdem die Gesetzgeber nur weniger Bundeslander aufgegriffen.

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und
der Lander (DSK) fordert die Gesetzgeber und die Verantwortlichen des-
halb erneut nachdrticklich auf, fir ein rechtsstaatliches und transparentes
Verfahren solcher Zuverlassigkeitsiberprifungen zu sorgen, das auf das
absolut erforderliche Mal} beschrankt bleibt, sowohl was den Umfang der
Uberpriifung als auch den betroffenen Personenkreis betrifft. Dabei sind
insbesondere folgende Rahmenbedingungen zu beachten:

Zuverlassigkeitsiiberpriifungen nur aufgrund einer spezifischen
Rechtsgrundlage

Die Gesetzgeber werden aufgefordert, bereichsspezifische Rechtsgrundlagen
zu schaffen, die den Grundsatz der VerhaltnismaRigkeit beachten und aus
denen sich die Voraussetzungen und der Umfang der Uberpriifungen klar
und fir die Burgerinnen und Burger erkennbar ergeben.
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Zuverlassigkeitsiiberprufungen nur im erforderlichen MaR

Anwendung, Umfang, Kreis der betroffenen Personen und die Datenver-
arbeitung sind auf das Erforderliche zu beschranken. Generell dirfen Zu-
verlassigkeitstberprifungen nur bei solchen Veranstaltungen eingesetzt
werden, die aufgrund ihrer spezifischen Auspragung infolge einer belastbaren
Gefahrenprognose als besonders gefahrdet bewertet werden. Korrespon-
dierend mussen die personenbezogenen Daten, die in den zum Abgleich
herangezogenen Dateien und Informationssystemen gespeichert sind, nicht
nur eine ausreichende Qualitat haben, es dirfen auch nur hinreichend ge-
wichtige Delikte in die Uberpriifung einbezogen werden. Zudem miissen die
Kriterien, die zur Annahme von Sicherheitsbedenken fihren, einen konkreten
Bezug zu den abzuwehrenden Gefahren haben.

Zuverlassigkeitsiuiberpriifungen nur in einem transparenten
Verfahren

Die Rechte und Freiheiten der betroffenen Personen missen durch ein
transparentes Verfahren gewahrleistet werden. Dazu missen insbesonde-
re Anhorungsrechte der betroffenen Personen rechtlich verankert werden.
Im praktischen Verfahren kann im Einzelfall auch die Einrichtung einer
Clearingstelle sinnvoll sein. Zudem sollten zumindest die Datenschutzbe-
auftragten der Verantwortlichen friihzeitig vorab beteiligt werden, damit eine
datenschutzrechtliche Beratung fiir eine datensparsame Ausgestaltung und
Beschrankung des konkreten Verfahrens stattfinden kann.

1.3

EntschlieBungen der Konferenz der unabhangigen
Datenschutzbeauftragten des Bundes und der Lander
vom 06.06.2018

Die Zeit der Verantwortungslosigkeit ist vorbei: EuGH bestatigt
gemeinsame Verantwortung von Facebook und Fanpage-Betreibern

Die unabhangigen Datenschutzbehérden des Bundes und der Lander be-
gruRen das Urteil des Europaischen Gerichtshofs (EuGH) vom 5. Juni 2018,
das ihre langjahrige Rechtsauffassung bestatigt.

Das Urteil des EuGH zur gemeinsamen Verantwortung von Facebook und den
Betreibern einer Fanpage hat unmittelbare Auswirkungen auf die Seitenbe-
treiber. Diese konnen nicht mehr allein auf die datenschutzrechtliche Verant-
wortung von Facebook verweisen, sondern sind selbst mitverantwortlich fir
die Einhaltung des Datenschutzes gegeniiber den Nutzenden ihrer Fanpage.
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Dabei mussen sie die Verpflichtungen aus den aktuell geltenden Regelungen
der Datenschutz-Grundverordnung (DS-GVO) beachten. Zwar nimmt das Urteil
Bezug auf die frihere Richtlinie 95/46/EG zum Schutz naturlicher Personen
bei der Verarbeitung personenbezogener Daten zum freien Datenverkehr, doch
die vom EuGH festgestellte Mitverantwortung der Seitenbetreiber erstreckt
sich auf das jeweils geltende Recht, insbesondere auf die in der DS-GVO
festgeschriebenen Rechte der Betroffenen und Pflichten der Verarbeiter.

Im Einzelnen ist Folgendes zu beachten:

— Wer eine Fanpage besucht, muss transparent und in verstandlicher Form
daruber informiert werden, welche Daten zu welchen Zwecken durch Face-
book und die Fanpage-Betreiber verarbeitet werden. Dies gilt sowohl fir
Personen, die bei Facebook registriert sind, als auch fiir nicht registrierte
Besucherinnen und Besucher des Netzwerks.

— Betreiber von Fanpages sollten sich selbst versichern, dass Facebook
ihnen die Informationen zur Verfliigung stellt, die zur Erflllung der ge-
nannten Informationspflichten benétigt werden.

— Soweit Facebook Besucherinnen und Besucher einer Fanpage durch
Erhebung personenbezogener Daten trackt, sei es durch den Einsatz von
Cookies oder vergleichbarer Techniken oder durch die Speicherung der
IP-Adresse, ist grundsétzlich eine Einwilligung der Nutzenden erforderlich,
die die Anforderung der DS-GVO erfllt.

— Fur die Bereiche der gemeinsamen Verantwortung von Facebook und
Fanpage-Betreibern ist in einer Vereinbarung festzulegen, wer von ihnen
welche Verpflichtung der DS-GVO erflllt. Diese Vereinbarung muss in
wesentlichen Punkten den Betroffenen zur Verfligung gestellt werden,
damit diese ihre Betroffenenrechte wahrnehmen kénnen.

Fir die Durchsetzung der Datenschutzvorgaben bei einer Fanpage ist die
Aufsichtsbehorde zustandig, die fur das jeweilige Unternehmen oder die
Behorde zustandig ist, die die Fanpage betreibt. Die Durchsetzung der
Datenschutzvorgaben im Verantwortungsbereich von Facebook selbst ob-
liegt primar der irischen Datenschutzaufsicht im Rahmen der europaischen
Zusammenarbeit.

Die deutschen Aufsichtsbehdrden weisen darauf hin, dass nach dem Urteil des
EuGH dringender Handlungsbedarf fir die Betreiber von Fanpages besteht.
Dabei ist nicht zu verkennen, dass die Fanpage-Betreiber ihre datenschutz-
rechtlichen Verantwortung nur erflillen kénnen, wenn Facebook selbst an
der Lésung mitwirkt und ein datenschutzkonformes Produkt anbietet, das
die Rechte der Betroffenen wahrt und einen ordnungsgemafen Betrieb in
Europa erméglicht.
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1.4

EntschlieBungen der Konferenz der unabhéangigen
Datenschutzbeauftragten des Bundes und der Lander
vom 07.11.2018

Der Vorschlag der EU-Kommission fiir eine E-Evidence-Verordnung
fiihrt zum Verlust von Betroffenenrechten und verscharft die
Problematik der sog. Vorratsdatenspeicherung

Mit ihrem Vorschlag fir eine E-Evidence-Verordnung (Verordnung uber
Europaische Herausgabeanordnungen und Sicherungsanordnungen fir
elektronische Beweismittel in Strafsachen (COM (2018) 225 final)) méchte
die EU-Kommission eine Alternative zum férmlichen Rechtshilfeverfah-
ren schaffen und den Ermittlungsbehérden einen schnelleren Zugang zu
Kommunikationsdaten ermoglichen. Die Strafverfolgungsbehdrden der
EU-Mitgliedstaaten sollen die Befugnis erhalten, Anbieter von Telekommuni-
kations- und Internetdienstleistungen in anderen Mitgliedstaaten der EU und
auch in Staaten auRerhalb der EU (Drittstaaten) unmittelbar zur Herausgabe
von Bestands-, Zugangs-, Transaktions- und Inhaltsdaten zu verpflichten.

Die DSK weist hierzu auf die kritische Stellungnahme des Européischen
Datenschutzausschusses hin (https://edpb.europa.eu/our-work-tools/
our-documents/opinion-art-70/opinion-commission-proposals-european-
production-and_de). Diese stellt bereits das Vorliegen einer Rechtsgrundlage
in Frage. Mit Besorgnis sieht die DSK vor allem auch die vorgeschlagene
Abkehr vom Grundsatz der doppelten bzw. beiderseitigen Strafbarkeit.

Erstmals im Bereich der internationalen Zusammenarbeit in Strafsachen soll
die Herausgabe von Daten nicht mehr davon abhangig sein, ob die verfolgte
Tat dort, wo die Daten ersucht werden, iberhaupt strafbar ist. Im Ergebnis
kdnnten Unternehmen mit Sitz in Deutschland also zur Herausgabe von Daten
an Ermittlungsbehdrden in anderen EU-Mitgliedstaaten verpflichtet werden,
obwohl die verfolgte Tat in Deutschland Gberhaupt keine Straftat ist. Das
kdnnte zum Beispiel ein in Deutschland erlaubter Schwangerschaftsabbruch
sein oder eine politische MeinungsaulRerung, wenn diese im ersuchenden
Staat strafbewehrt ist.

Zu beflirchten ist hierbei auch, dass Drittstaaten die Regelung der EU als
Blaupause fiir eigene Regelungen heranziehen werden. Provider in EU-Mit-
gliedstaaten wirden sich dann vermehrt Herausgabeanordnungen von
Drittstaaten ausgesetzt sehen, mit denen mdglicherweise Straftaten aus
einer vollig anderen Rechtstradition verfolgt werden.

Kritisch sieht die DSK auch, dass im Regelfall jegliche Information und
Beteiligung der Justizbehdérden des Staates, in dem der Provider seinen
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Sitz hat, unterbleibt und damit ein wichtiges verfahrensrechtliches Korrek-
tiv fehlt. Ob die RechtmaRigkeit eines Ersuchens Uberprift wird, hangt im
vorgeschlagenen Verfahren ausschlielRlich vom Verhalten der Provider ab.
Nur wenn sich das Unternehmen weigert, Daten zu Ubermitteln, muss der
ersuchende Staat bei den Behdrden vor Ort um Vollstreckungshilfe bitten.
Nur dann kénnen diese noch in das Verfahren eingreifen. Werden Daten
herausgegeben, erlangen die zustandigen Justizbehdrden hiervon jedoch
keine Kenntnis. Der Vorschlag sieht keine Informationspflicht gegentber den
Behdrden am Sitz des Unternehmens vor. Provider verfolgen aber in der
Regel wirtschaftliche Interessen und unterliegen in ihren Entscheidungen
anderen Verpflichtungen als die Justizbehérden Hierdurch werden Betroffene
deutlich schlechter gestellt.

Provider als Adressaten eines Ersuchens sehen sich kiinftig nicht mehr den
Justizbehorden des eigenen Staates gegenulber, sondern missen sich mit
den Behorden des anordnenden Staates auseinandersetzen. Den Betroffe-
nen wiederum steht, wenn Gberhaupt, nur ein Rechtsbehelf im ersuchenden
Mitgliedstaat zu, dessen Rechtsordnung ihnen in der Regel aber fremd ist.

Ein besonderes Verfahren ist vorgesehen, wenn sich Provider mit Sitz in
Drittstaaten darauf berufen, dass die angeordnete Ubermittlung gegen das
dortige Recht verstdRt. Fur diesen Fall sieht der Vorschlag eine gerichtliche
Uberpriifung im anordnenden Staat vor. Wenn das Gericht zu der Auffassung
gelangt, dass tatsachlich ein Rechtskonflikt vorliegt, muss es die zustan-
digen Behorden im Zielstaat der Anordnung beteiligen. Das Ergebnis der
Konsultation ist fir das Gericht verbindlich. Diese Regelung ist ausdricklich
zu begriRen. Denn auch hier wird eine Blaupause geschaffen flir die Frage,
welche Rechte europaische Unternehmen in der umgekehrten Situation haben
sollten, wenn sie aus Drittstaaten auf der Grundlage von deren Gesetzen (wie
z.B. US-Cloud-Act) zu einer Ubermittlung verpflichtet werden und welche
Verbindlichkeit eine Konsultation der zustandigen Behorden in Europa fir
Gerichte in Drittstaaten haben sollte.

Besonders kritisch ist jedoch, dass in Deutschland Telekommunikations-
dienstleister verpflichtet sind, u.a. samtliche Verkehrsdaten fiir zehn Wochen
zu speichern. Aus diesen Daten lassen sich genaue Schlusse auf das Pri-
vatleben der Betroffenen, insbesondere deren Kontakt- und Interessenprofil
ziehen. Die Problematik dieser sog. Vorratsdatenspeicherung verscharft
sich deutlich, wenn auslandische Strafverfolgungsbehdrden einen direkten
Zugriff auf derartige Informationen erhalten.

Die DSK appelliert daher an alle im Gesetzgebungsverfahren Beteiligten,
den Vorschlag fir eine E-Evidence-Verordnung zu stoppen!
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2. Beschliisse der Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander

21
Beschluss der Konferenz der unabhédngigen Datenschutzbehérden
des Bundes und der Lander vom 05.09.2018

Ablehnung der Behandlung durch Arztinnen und Arzte bei
Weigerung der Patientin oder des Patienten, die Kenntnisnahme der
Informationen nach Art. 13 DSGVO durch Unterschrift zu bestéatigen

Die Datenschutzaufsichtsbehorden des Bundes und der Lander sprechen sich
dagegen aus, dass Arztinnen und Arzte oder andere Angehérige von Gesund-
heitsberufen die Behandlung ablehnen oder die Verweigerung der Behandlung
androhen, wenn die Patientin oder der Patient die Informationen nach Art. 13
DSGVO nicht mit ihrer oder seiner Unterschrift versieht. Eine solche Praxis ist
nicht mit der DSGVO vereinbar. Die Informationspflicht nach Art. 13 DSGVO
bezweckt lediglich, dass der Patientin bzw. dem Patienten die Gelegenheit
gegeben wird, die entsprechenden Informationen einfach und ohne Umwege
zu erhalten. Sie oder er muss diese jedoch nicht zur Kenntnis nehmen, wenn
sie oder er dies nicht méchte. Um seinen Nachweispflichten gegeniiber der
Aufsichtsbehdrde nachzukommen, kann der Verantwortliche das Aushandigen
der Information vermerken oder einen konkreten Verfahrensablauf betreffend
die Umsetzung der Informationspflicht dokumentieren, aus dem hervorgeht,
wie die Patientin oder der Patient die Informationen im Regelfall erhait.

2.2
Beschluss der Konferenz der unabhédngigen Datenschutzbehérden
des Bundes und der Lander vom 05.09.2018

Anwendung der DSGVO im Bereich von Parlamenten, Fraktionen,
Abgeordneten und politischen Parteien

Die Konferenz nimmt das Ergebnis der Beratungen des Arbeitskreises
Grundsatzfragen des Datenschutzes zur Kenntnis und empfiehlt fir die
weitere Rechtspraxis, die im Folgenden aufgefiihrten Positionierungen bei
der Tatigkeit als Aufsichtsbehorde zu Grunde zu legen:

1. Soweit Datenverarbeitungen von Parlamenten (auch deren Organe ein-
schlie3lich der Abgeordneten) den parlamentarischen Kerntatigkeiten
zuzuordnen sind, findet die DSGVO keine Anwendung.

2. Parlamente (auch deren Organe einschlie3lich der Abgeordneten) unter-
liegen bei der Auslibung originar parlamentarischer Kerntatigkeiten nur
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dann datenschutzrechtlichen Vorgaben und der Aufsicht der Aufsichts-
behdrde, wenn sich dies aus einer klaren gesetzlichen Regelung ergibt.

3. Die Einordnung von Tatigkeiten der Parlamente (auch deren Organe
einschlieBlich der Abgeordneten) als verwaltende und fiskalische in
Abgrenzung zur parlamentarischen Kerntatigkeit bedarf jeweils einer
Bewertung im Einzelfall.

4. Soweit keine gesetzlichen Grundlagen fir die parlamentarische Kern-
tatigkeit bestehen, ware eine Datenschutzordnung des Parlaments zu
empfehlen, die sich an der DSGVO orientieren sollte. Eine Beratung
durch die Aufsichtsbehorde sollte in jedem Fall unbenommen bleiben.

5. Parteien als nicht-6ffentliche Stellen sind grundsatzlich Normadressaten
der DSGVO und unterliegen damit der Aufsicht der Aufsichtsbehdérden.
Eine mdgliche Berucksichtigung ihres besonderen Status im Rahmen
der Gesetzesanwendung bleibt unberihrt.

2.3
Beschluss der Konferenz der unabhdngigen Datenschutzbehorden
des Bundes und der Lander vom 05.09.2018

Zu Facebook-Fanpages

Mit Urteil vom 5. Juni 2018 hat der Gerichtshof der Europaischen Union
(EuGH), Aktenzeichen C-201/16, entschieden, dass eine gemeinsame Ver-
antwortlichkeit von Facebook-Fanpage-Betreiberinnen und Betreibern und
Facebook besteht. Die Konferenz der unabhangigen Datenschutzaufsichts-
behoérden des Bundes und der Lander (DSK) hat in ihrer EntschlieRung vom
6. Juni 2018 deutlich gemacht, welche Konsequenzen sich aus dem Urteil
fur die gemeinsam Verantwortlichen — insbesondere fir die Betreiberinnen
und Betreiber einer Fanpage —ergeben. Bei einer gemeinsamen Verantwort-
lichkeit fordert die Datenschutz-Grundverordnung (DSGVO) unter anderem
eine Vereinbarung zwischen den Beteiligten, die klarstellt, wie die Pflichten
aus der DSGVO erfullt werden. Seit dem Urteil des EuGH sind drei Monate
vergangen. Zwar hat Facebook einige Anderungen in seinem Angebot — zum
Beispiel bezlglich der Cookies —vorgenommen, doch weiterhin werden auch
bei Personen, die keine Facebook-Nutzerinnen und Nutzer sind, Cookies mit
Identifikatoren gesetzt, jedenfalls, wenn sie Uber die bloRe Startseite einer
Fanpage hinaus dort einen Inhalt aufrufen. Auch werden nach wie vor die
Fanpage-Besuche von Betroffenen nach bestimmten, teilweise voreingestell-
ten Kriterien im Rahmen einer sogenannten Insights-Funktion von Facebook
ausgewertet und den Betreiberinnen und Betreibern zur Verfuigung gestellt.
Der EuGH hat unter anderem hervorgehoben, dass ,die bei Facebook unter-
haltenen Fanpages auch von Personen besucht werden kdnnen, die keine
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Facebook-Nutzer sind und somit nicht Uber ein Benutzerkonto bei diesem
sozialen Netzwerk verfigen. In diesem Fall erscheint die Verantwortlichkeit
des Betreibers der Fanpage hinsichtlich der Verarbeitung der personenbezo-
genen Daten dieser Personen noch hdher, da das bloRe Aufrufen der Fanpage
durch Besucher automatisch die Verarbeitung ihrer personenbezogenen
Daten auslost.“ Offizielle Verlautbarungen vonseiten Facebooks, ob und
welche Schritte unternommen werden, um einen rechtskonformen Betrieb
von Facebook-Fanpages zu ermdoglichen, sind bisher ausgeblieben. Eine
von Facebook noch im Juni 2018 angekundigte Vereinbarung nach Art. 26
DSGVO (Gemeinsam flr die Verarbeitung Verantwortliche) wurde bislang nicht
zur Verfuigung gestellt. Die deutschen Datenschutzaufsichtsbehérden wirken
daher auf europaischer Ebene auf ein abgestimmtes Vorgehen gegeniber
Facebook hin. Auch Fanpage-Betreiberinnen und -Betreiber missen sich
ihrer datenschutzrechtlichen Verantwortung stellen. Ohne Vereinbarung nach
Art. 26 DSGVO ist der Betrieb einer Fanpage, wie sie derzeit von Facebook
angeboten wird, rechtswidrig. Daher fordert die DSK, dass nun die Anforde-
rungen des Datenschutzrechts beim Betrieb von Fanpages erfullt werden.
Dazu gehdren insbesondere, dass die gemeinsam Verantwortlichen Klarheit
Uber die derzeitige Sachlage schaffen und die erforderlichen Informationen
den betroffenen Personen (= Besucherinnen und Besucher der Fanpage)
bereitstellen. Eine gemeinsame Verantwortlichkeit bedeutet allerdings auch,
dass Fanpage-Betreiberinnen und -Betreiber (unabhangig davon, ob es sich
um offentliche oder nicht-6ffentliche Verantwortliche handelt) die Rechtma-
Rigkeit der gemeinsam zu verantwortenden Datenverarbeitung gewahrleisten
und dies nachweisen kdnnen. Zudem kénnen Betroffene ihre Rechte aus der
DSGVO bei und gegenuber jedem Verantwortlichen geltend machen (Art. 26
Abs. 3 DSGVO). Insbesondere die im Anhang aufgefiuhrten Fragen missen
deshalb sowohl von Facebook als auch und von Fanpage-Betreiberinnen
und -Betreibern beantwortet werden kénnen.

Anhang: Fragenkatalog

1. In welcher Art und Weise wird zwischen lhnen und anderen gemeinsam
Verantwortlichen festgelegt, wer von Ihnen welche Verpflichtung geman
der DSGVO erflllt? (Art. 26 Abs. 1 DSGVO)

2. Auf Grundlage welcher Vereinbarung haben Sie untereinander festge-
legt, wer welchen Informationspflichten nach Art. 13 und 14 DSGVO
nachkommt?

3. Aufwelche Weise werden die wesentlichen Aspekte dieser Vereinbarung
den betroffenen Personen zur Verfiigung gestellt?
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4.

2.4

Wie stellen Sie sicher, dass die Betroffenenrechte (Art. 12 ff. DSGVO)
erfillt werden kénnen, insbesondere die Rechte auf Léschung nach Art. 17
DSGVO, auf Einschréankung der Verarbeitung nach Art. 18 DSGVO, auf
Widerspruch nach Art. 21 DSGVO und auf Auskunft nach Art. 15 DSGVO?

Zu welchen Zwecken und auf welcher Rechtsgrundlage verarbeiten Sie
die personenbezogenen Daten der Besucherinnen und Besucher von
Fanpages? Welche personenbezogenen Daten werden gespeichert?
Inwieweit werden aufgrund der Besuche von Facebook-Fanpages Pro-
file erstellt oder angereichert? Werden auch personenbezogene Daten
von Nicht-Facebook-Mitgliedern zur Erstellung von Profilen verwendet?
Welche Loschfristen sind vorgesehen?

Zu welchen Zwecken und auf welcher Rechtsgrundlage werden beim
Erstaufruf einer Fanpage auch bei Nicht-Mitgliedern Eintrage im soge-
nannten Local Storage erzeugt?

Zu welchen Zwecken und auf welcher Rechtsgrundlage werden nach Auf-
ruf einer Unterseite innerhalb des Fanpage-Angebots ein Session-Cookie
und drei Cookies mit Lebenszeiten zwischen vier Monaten und zwei
Jahren gespeichert?

Welche MalRnahmen haben Sie ergriffen, um lhren Verpflichtungen aus
Art. 26 DSGVO als gemeinsam fur die Verarbeitung Verantwortlicher
gerecht zu werden und eine entsprechende Vereinbarung abzuschlieRen?

Beschluss der Konferenz der unabhdngigen Datenschutzbehoérden
des Bundes und der Lander vom 26.04.2018

Datenschutzbeauftragten-Bestellpflicht nach Artikel 37 Abs. 1 lit. ¢
Datenschutz-Grundverordnung bei Arztpraxen, Apotheken und
sonstigen Angehorigen eines Gesundheitsberufs

1.
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Betreibt ein einzelner Arzt, Apotheker oder sonstiger Angehdriger eines
Gesundheitsberufs eine Praxis, Apotheke oder ein Gesundheitsberufs-
unternehmen und sind dort einschlie3lich seiner Person in der Regel
mindestens 10 Personen standig mit der Verarbeitung personenbezogener
Daten beschaftigt, besteht eine gesetzliche Verpflichtung zur Benennung
eines Datenschutzbeauftragten (DSB).

Bei Arzten, Apothekern oder sonstigen Angehérigen eines Gesundheits-
berufs, die zu mehreren in einer Berufsausibungsgemeinschaft (Praxis-
gemeinschaft) bzw. Gemeinschaftspraxis zusammengeschlossen sind
oder die ihrerseits weitere Arzte, Apotheker bzw. sonstige Angehérige
eines Gesundheitsberufs beschaftigt haben, ist in der Regel nicht von
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einer umfangreichen Verarbeitung besonderer Kategorien von personen-
bezogenen Daten im Sinne von Art. 37 Abs. 1 lit. ¢ DS-GVO auszugehen
—in diesen Fallen ist unter Berlcksichtigung von Punkt 3 dann kein DSB
zu benennen, wenn weniger als 10 Personen mit der Verarbeitung per-
sonenbezogener Daten beschaftigt sind.

Bei Arzten, Apothekern oder sonstigen Angehérigen eines Gesundheits-
berufs, die zu mehreren in einer Berufsausiibungsgemeinschaft (Praxis-
gemeinschaft) bzw. Gemeinschaftspraxis zusammengeschlossen sind
oder die ihrerseits weitere Arzte, Apotheker bzw. sonstige Angehérige
eines Gesundheitsberufs beschaftigt haben, bei denen ein hohes Risiko
fur die Rechte und Freiheiten bei der Verarbeitung personenbezogener
Daten zu erwarten ist, ist eine Datenschutzfolgenabschatzung vorge-
schrieben und damit zwingend ein Datenschutzbeauftragter zu benen-
nen. Dies kann neben einer umfangreichen Verarbeitung (z.B. groRe
Praxisgemeinschaften), die ohnehin nach Art. 37 Abs. 1 lit. c DS-GVO
zu einer Benennungspflicht fiihrt, beispielsweise beim Einsatz von neuen
Technologien, die ein hohes Risiko mit sich bringen, der Fall sein. Der
Datenschutzbeauftragte ist damit auch dann zu benennen, wenn weni-
ger als 10 Personen standig mit der Verarbeitung personenbezogener
Daten zu tun haben.

Der Begriff ,Gesundheitsberuf ist im Sinne der Aufzahlung nach § 203
Abs. 1 StGB auszulegen und umfasst die in § 203 Abs. 1 Nr. 1, 2, 4 und
5 StGB aufgezahlten Berufsbilder.
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3. Orientierungshilfen und Muster
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1.
Chancen und Risiken einer Videoliberwachung

Videolberwachung (zum Begriff s. 2.1.1) ist vermeintlich in der Lage, bei
gewissen Sicherheitsproblemen eine einfache Losung zu bieten. So kon-
nen etwa unlbersichtliche Gebaudekomplexe zu verschiedensten Tages-
und Nachtzeiten leicht Gberwacht werden. Die Aufsicht iber das System
kann zentral und mit wenig Personalaufwand erfolgen. Die Technik ist
erschwinglich und regelmaflig ohne besondere Kenntnisse zu installieren.
Die datenschutzrechtliche Relevanz der Videolberwachung wird von den
Betreibern einer Videouberwachungsanlage jedoch haufig falsch eingeschatzt.
Jeder Mensch hat grundsétzlich das Recht, sich in der Offentlichkeit frei
zu bewegen, ohne dass sein Verhalten permanent mit Hilfe von Kameras
beobachtet oder aufgezeichnet wird. Die Tatsache beobachtet zu werden,
kann bei vielen Personen eine Anderung inres Auftretens bewirken, weil die
Gefahr besteht, dass das eigene Verhalten Uberprift und nicht autorisiert
z.B. im Internet verdffentlicht wird. Bei einer ununterbrochenen Uberwa-
chung kann das Wissen, dass jede Bewegung und jede Geste von einer
Kamera Uberwacht wird, mit weitreichenden psychologischen Auswirkungen
verbunden sein. Der Einzelne fiihlt sich standig beobachtet und ist dadurch
einem permanenten Uberwachungsdruck ausgesetzt. Mit dem Einsatz von
Videouberwachungsanlagen sind weitere Risiken verbunden. Es besteht die
Gefahr, dass Aufzeichnungen missbraucht oder fir fremde Zwecke genutzt
werden. Elektronische Bilder kbnnen ohne Weiteres gespeichert, kopiert
und unbegrenzt an eine Vielzahl von Empfangern in kiirzester Zeit und ohne
finanziellen Aufwand weitergeleitet werden. Umfassende rdumliche und
zeitliche Uberwachungen ermdglichen die Erstellung von Bewegungs- und
Verhaltensprofilen. Hinzu kommt, dass ,intelligente” Videolberwachungssys-
teme keine reine Zukunftsmusik mehr sind. Technisch ist es beispielsweise
moglich, gezielt einzelne Personen automatisiert Gber eine grof3e raumliche
Distanz zu verfolgen und mittels Bilderabgleich in Datenbanken eindeutig
zu identifizieren. Machbar ist es auch, ,auffallige“ oder vermeintlich nicht
normale Bewegungen und Verhaltensmuster herauszufiltern, anzuzeigen
und gegebenenfalls Alarm auszuldsen.

Diese Orientierungshilfe soll dartuber informieren, unter welchen Voraus-
setzungen eine VideolUberwachung zuldssig ist und welche gesetzlichen
Vorgaben dabei einzuhalten sind. Sofern mit einer Kamera personenbe-
zogene Daten erhoben werden, also z.B. Personen oder Kfz-Kennzeichen
erkennbar sind, bedarf es nach dem sog. Verbot mit Erlaubnisvorbehalt einer
rechtlichen Grundlage fir die Datenverarbeitung. Zu unterscheiden ist dabei
zwischen der VideolUberwachung durch nicht-6ffentliche Stellen in 6ffentlich
zuganglichen Raumen (§ 6b des Bundesdatenschutzgesetzes [BDSG]),
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der Videouberwachung von Beschéftigten (§ 32 Abs. 1 BDSG) und einer
sonstigen Videouberwachung in nicht 6ffentlich zuganglichen Radumen (§ 28
BDSG). Am Ende finden Sie einen Fragenkatalog, der Verantwortlichen und
Datenschutzbeauftragten als Checkliste dienen kann.

2.
Zulassigkeit einer Videoliberwachung durch nicht-6ffentliche Stellen in
offentlich zugénglichen Rdumen

Mafgebliche Vorschrift fir die Zulassigkeitsprifung einer VideolUber-
wachungsanlage ist § 6b BDSG, welche die Videouberwachung von &ffentlich
zuganglichen Raumen durch nicht-6ffentliche Stellen regelt. Nicht-6ffentliche
Stellen sind private Betreiber von Videotechnik, z.B. Unternehmen oder
Privatpersonen.

21
Anwendungsbereich und Voraussetzungen des § 6b Absatz 1 BDSG

Im Folgenden wird beschrieben, wann diese Vorschrift Anwendung findet
und welche Anforderungen sie an eine Videouberwachungsanlage stellt.

2.1.1
Wann liegt eine Videoliberwachung vor?

§ 6b Absatz 1 BDSG definiert die Videouberwachung als Beobachtung mit
»optisch-elektronischen Einrichtungen®. Von diesem Begriff werden nicht nur
handelsubliche Videokameras, sondern jegliche Gerate, die sich zur Beob-
achtung eignen, erfasst. Dabei ist irrelevant, ob sie Uber eine Zoomfunktion
oder eine Schwenkvorrichtung verfligen, ob die Kamera stabil montiert oder
frei beweglich ist. Auch der Einsatz von Webcams, Wildkameras, digitalen
Fotoapparaten oder Mobiltelefonen mit integrierter Kamera ist grundsatzlich
als Videolberwachung anzusehen (s. hierzu auch Nr. 3.1). Voraussetzung ist
dabei jeweils die Erhebung personenbezogener Daten, das heil’t, dass Per-
sonen auf den Aufnahmen erkennbar sein mussen oder sonst Riickschlisse
auf die Identitat einer Person moglich sind.

Der Begriff der Videoliberwachung umfasst sowohl die Videobeobachtung,
bei der eine Live-Ubertragung der Bilder auf einen Monitor erfolgt, als auch
die Videoaufzeichnung, bei der die Aufnahmen gespeichert werden. Eine
Videolberwachung liegt bereits vor, sobald die Mdglichkeit der Beobachtung
gegeben ist, das bedeutet, dass unabhangig von einer méglichen Speicherung
oder Aufzeichnung der Bilder schon bei bloRer Live-Beobachtung mittels
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optisch-elektronischer Einrichtung die Vorgaben des § 6b BDSG einzuhalten
sind. Der Begriff der Beobachtung erfasst auch die digitale Fotografie, sofern
eine gewisse zeitliche Dauer zugrunde liegt. Damit unterfallt beispielsweise
das Anfertigen von Fotos in kurzen Zeitintervallen ebenfalls der Vorschrift.
Die gezielte Beobachtung einzelner Personen wird nicht vorausgesetzt. Die
Uberwachungsmafnahme setzt selbst dann bereits mit der Inbetriebnahme
der Kameras ein, wenn die Gerate erst im Bedarfs- oder Alarmfall aufzeichnen.

Bei bloRen Kameraattrappen oder unzutreffenden Hinweisen auf eine Vi-
deolberwachung gehen die Datenschutzaufsichtsbehdrden der meisten
Bundeslander davon aus, dass das Bundesdatenschutzgesetz nicht zur
Anwendung kommt, da es sich bei Attrappen um keine optisch-elektronische
Einrichtungen handelt und deshalb keine personenbezogenen Daten erhoben
werden. Allerdings erweckt auch das Anbringen von Kameraattrappen und
unzutreffenden Hinweisen bei Personen, die diese zur Kenntnis nehmen,
regelmaRig den Eindruck, dass sie tatsachlich videolberwacht werden. Da
die fehlende Funktionsfahigkeit der Kamera von aufen nicht erkennbar ist,
kann ein Uberwachungsdruck hervorgerufen werden', der eine Beeintrachti-
gung des Persodnlichkeitsrechts darstellen und damit zivilrechtliche Abwehr-
anspriiche auslésen kann. Diese miissen notfalls im Klageweg durchgesetzt
werden. Ob darlber hinaus ein aufsichtsbehoérdliches Einschreiten gegen
eine Attrappe in Betracht kommt, differiert danach, ob die 6rtlich zustandige
Aufsichtsbehdrde hierflir auch eine sachliche Zustandigkeit anerkennt. Dies
erfahren Betroffene ggf. auf Nachfrage.

21.2
Was ist ein offentlich zugénglicher Raum?

Die Anwendung des § 6b BDSG setzt voraus, dass ein 6ffentlich zugang-
licher Raum beobachtet wird. Hierbei handelt es sich um Bereiche innerhalb
oder aufderhalb von Gebauden, die nach dem erkennbaren Willen des Be-
rechtigten (z. B. des Grundstiickseigentiimers) von Jedermann genutzt oder
betreten werden durfen. Ein 6ffentlicher Raum liegt auch dann vor, wenn fir
den Zugang besondere allgemeine Voraussetzungen, wie etwa ein bestimm-
tes Mindestalter, erfillt sein missen, ein Eintrittspreis zu errichten ist oder
die Offnung nur zu bestimmten Zeiten erfolgt. Darauf, ob der (iberwachte
Bereich Privateigentum ist oder nicht, kommt es nicht an. Zu den 6ffentlich
zuganglichen Raumen gehdren neben 6ffentlichen Verkehrsflachen beispiels-
weise Ausstellungsraume eines Museums, Verkaufsrdume, Schalterhallen,
Tankstellen, Biergarten, 6ffentliche Parkhauser, Gastraume von Gaststatten
oder Hotelfoyers.

230



Materialien

Nicht 6ffentlich zuganglich sind demgegeniber Rdume, die nur von einem
bestimmten und abschlieBend definierten Personenkreis betreten werden
kénnen oder durfen. Hierzu gehdren etwa Blros oder Produktionsbereiche
ohne Publikumsverkehr. Entscheidend ist hierbei, dass die Nicht-Offentlich-
keit durch Verbotsschilder oder den Kontext der Umgebung erkennbar ist.
Die eigene private Wohnung zahlt z. B. zu den nicht 6ffentlich zuganglichen
R&umen. Zu beachten ist allerdings, dass die Einordnung als nicht 6ffentlich
zuganglicher Raum vom Einzelfall abhangig ist. Das Treppenhaus eines
Wohnhauses ist beispielsweise grundsatzlich ein nicht 6ffentlich zuganglicher
Raum. Befindet sich im Haus allerdings eine Arztpraxis oder eine Anwalts-
kanzlei mit offenem Publikumsverkehr, dann ist dies bereits ausreichend,
um das Treppenhaus wahrend der Geschéaftszeiten als 6ffentlich zuganglich
einzuordnen. Eine Videouberwachung nicht dffentlich zuganglicher Rdume
kann unter Umstanden nach § 28 BDSG zu beurteilen sein (siehe unten
Nr. 5.). Eine Uberwachung &ffentlich zuganglicher Rdume liegt auch dann vor,
wenn auller einem privaten Grundstlck auch der 6ffentliche Verkehrsraum in
der Umgebung und die sich dort befindlichen Personen erfasst werden. Bei
einem Nachbargrundstlick handelt es sich nicht um einen 6ffentlichen Raum;
dessen Beobachtung ist daher nicht von § 6b BDSG erfasst. Allerdings greift
eine Uberwachung von Nachbargrundstiicken in die Persénlichkeitsrechte
des Nachbarn ein. Dieser kann sich daher auf zivilrechtlichem Weg mittels
Abwehr- und Unterlassungsanspriichen gegen die Videouberwachung zur
Wehr setzen (zur VideoUberwachung im Nachbarschaftsverhaltnis vgl. unten
Nr. 5).

2.1.3
Zulassigkeit einer Videoliberwachung 6ffentlich zugénglicher Rdume

Nach § 6b Absatz 1 BDSG ist das Beobachten 6ffentlich zuganglicher
Raume per Videouberwachung nur zuldssig, soweit es zur Wahrnehmung
des Hausrechts oder zur Wahrnehmung berechtigter Interessen fur konkret
festgelegte Zwecke (2.1.3.1) erforderlich ist (2.1.3.2) und keine Anhaltspunkte
fur das Vorliegen Uberwiegender schutzwirdiger Interessen der betroffenen
Personen bestehen (2.1.3.3).

2.1.3.1
Zweck der Videolberwachung

Bevor eine VideolUberwachung installiert wird, ist zu konkretisieren, welches
Ziel damit erreicht werden soll. Ein berechtigtes Interesse flir den Betrieb
einer Videouberwachungsanlage kann ideeller, wirtschaftlicher oder recht-
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licher Natur sein. Soll die VideoUberwachung dazu eingesetzt werden, vor
Einbriichen, Diebstéhlen oder Vandalismus zu schutzen, ist darin grundsatzlich
ein berechtigtes Interesse zu sehen, wenn eine tatsachliche Gefahrenlage
nachgewiesen werden kann. Zu fordern sind konkrete Tatsachen, aus denen
sich eine Gefahrdung ergibt, beispielsweise Beschadigungen oder besondere
Vorkommnisse in der Vergangenheit. Ratsam ist es daher, entsprechende
Ereignisse sorgfaltig zu dokumentieren (Datum, Art des Vorfalls, Schadens-
hoéhe) oder etwaige Strafanzeigen aufzubewahren. Auch die Beweissicherung
durch die Aufzeichnung kann ein solches berechtigtes Interesse darstellen.

In bestimmten Fallen kann auch eine abstrakte Gefahrdungslage ausreichend
sein, wenn eine Situation vorliegt, die nach der Lebenserfahrung typischer-
weise gefahrlich ist, z.B. in Geschaften, die wertvolle Ware verkaufen (z. B.
Juweliere) oder die im Hinblick auf Vermdgens- und Eigentumsdelikte po-
tenziell besonders gefahrdet sind (z. B. Tankstellen).

Daruber hinaus ist im Vorhinein konkret festzulegen und schriftlich zu do-
kumentieren, welchem Zweck die Videolberwachung im Einzelfall dienen
soll. Dabei ist der Uberwachungszweck jeder einzelnen Kamera gesondert
und konkret anzugeben.

2.1.3.2
Geeignetheit und Erforderlichkeit der Videoliberwachung

Vor dem Einsatz eines Videoulberwachungssystems ist zu tberprifen, ob
es tatsachlich fir den festgelegten Zweck geeignet und erforderlich ist. Die
Erforderlichkeit einer Videoliberwachung kann nur dann bejaht werden,
wenn der beabsichtigte Zweck nicht genauso gut mit einem anderen (wirt-
schaftlich und organisatorisch) zumutbaren, in die Rechte des Betroffenen
weniger eingreifenden Mittel erreicht werden kann. Vor der Installation
einer Videolberwachungsanlage muss man sich deshalb mit zumutbaren
alternativen Methoden auseinandersetzen, die in das Personlichkeitsrecht
des Einzelnen weniger eingreifen. Eine Umzaunung, regelmalige Kontroll-
gange von Bewachungspersonal, der Einsatz eines Pfortners, der Einbau
von Sicherheitsschldssern oder von einbruchssicheren Fenstern und Tiren
kénnen beispielsweise ebenfalls einen wirksamen Schutz gegen Einbruch
und Diebstahl bieten. Das Auftragen von spezieller Oberflachenbeschichtung
kann Schutz vor Beschadigungen durch Graffiti bieten.

Des Weiteren muss vor Inbetriebnahme einer Kameraanlage eine Uberprii-
fung dahingehend erfolgen, an welchen Orten und zu welchen Zeiten eine
Uberwachung unbedingt notwendig erscheint. Haufig kann eine Uberwachung
in den Nachtstunden oder auferhalb der Geschaftszeiten ausreichend sein.
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Im Rahmen der Erforderlichkeit ist ferner zu untersuchen, ob eine reine Be-
obachtung im Wege des Live-Monitorings ausreichend ist oder ob es zum
Erreichen des Uberwachungszwecks einer (regelmaRig eingriffsintensiveren)
Aufzeichnung bedarf. In diesem Zusammenhang ist zu betonen, dass eine
reine Aufzeichnung (blackbox) fur praventive Zwecke nicht geeignet ist, da
keine direkte Interventionsmoglichkeit besteht. Diese ist nur bei einem Mo-
nitoring gegeben, da dann z.B. Sicherheitspersonal unmittelbar eingreifen
kann. Das bedeutet, dass eine Videoaufzeichnung zur Verhinderung von
Unfallen oder Straftaten nicht geeignet ist.

Unter dem Aspekt der Datenvermeidung und Datensparsamekeit ist weiterhin
zu prifen, ob durch den Einsatz spezieller Technik bestimmte Bereiche des
Aufnahmefeldes ausgeblendet oder die Gesichter der sich in diesen Berei-
chen aufhaltenden Personen ,verschleiert” werden kénnen.

2.1.3.3
Beachtung der schutzwiirdigen Interessen der/des Betroffenen

Auch wenn eine Videouberwachung zur Wahrung des Hausrechts oder zur
Wahrnehmung eines berechtigten Interesses erforderlich ist, darf sie nur
in Betrieb genommen werden, wenn schutzwirdige Interessen der Betrof-
fenen nicht berwiegen. An dieser Stelle ist eine Abwagung zwischen den
berechtigten Interessen des Uberwachenden und dem von der Uberwachung
Betroffenen vorzunehmen. Mal3stab der Bewertung ist das informationelle
Selbstbestimmungsrecht als besondere Auspragung des Personlichkeitsrechts
auf der einen und der Schutz des Eigentums oder der korperlichen Unver-
sehrtheit auf der anderen Seite. Bei der Abwagung sind die Gesamtumstande
jedes Einzelfalls mageblich. Entscheidend ist haufig die Eingriffsintensitat
der jeweiligen MaRnahme. Diese wird durch Art der erfassten Informationen
(Informationsgehalt), Umfang der erfassten Informationen (Informationsdich-
te, zeitliches und raumliches Ausmal), den betroffenen Personenkreis, die
Interessenlage der betroffenen Personengruppen, das Vorhandensein von
Ausweichmdglichkeiten sowie Art und Umfang der Verwertung der erhobe-
nen Daten bestimmt. In den Fallen, in denen die Videoaufnahmen nicht nur
auf einen Monitor Ubertragen, sondern auch aufgezeichnet werden sollen,
ist eine diesbezugliche Abwagung mit den schutzwurdigen Interessen der
Betroffenen erneut vorzunehmen.

Grundsatzlich unzulassig sind Beobachtungen, die die Intimsphare der
Menschen verletzen, etwa die Uberwachung von Toiletten, Saunas, Du-
schen oder Umkleidekabinen. Die schutzwirdigen Interessen Uberwiegen
aullerdem haufig dort, wo die Entfaltung der Personlichkeit im Vordergrund
steht, beispielsweise in Restaurants, Erlebnis- und Erholungsparks, wo Leute
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kommunizieren, essen und trinken oder sich erholen. Auch eine permanente
Uberwachung, der eine betroffene Person nicht ausweichen kann, stellt einen
gravierenderen Eingriff dar als eine Beobachtung, die lediglich zeitweise
erfolgt und nur Teilbereiche des Raumes erfasst. Dies ist zum Beispiel bei
der dauerhaften Uberwachung von éffentlichen Zufahrten und Eingangen zu
Mehrfamilienhdusern relevant, da die Bewohner auf die Nutzung des Uber-
wachten Bereichs angewiesen sind. Grundsatzlich gilt, je mehr persdnliche
Informationen aufgrund der Uberwachung erhoben werden, desto intensiver
ist der Eingriff in die Grundrechte und in die schutzwirdigen Interessen der
Betroffenen.

Ermdglicht die Qualitat der Aufnahme keine Personenbeziehbarkeit, sind
schutzwirdige Interessen Betroffener schon deshalb nicht verletzt, weil es
an einer Datenerhebung im Sinne des § 3 Absatz 3 BDSG fehlt.

2.2
Einzelne MalRnahmen vor Einrichtung einer Videoliberwachung

Vor dem Einsatz einer Videolberwachungsanlage gilt es einige MalRnahmen
und Voraussetzungen nach dem Bundesdatenschutzgesetz durchzufiihren
und einzuhalten.

2.2.1
Verfahrensverzeichnis, Vorabkontrolle, Sicherungspflichten

Vor Beginn der Videoluberwachung ist seitens der verantwortlichen Stelle
der konkrete Zweck der UberwachungsmaRnahme (vgl. Nr. 2.1.3.1) schriftlich
festzulegen. Zudem sind technische und organisatorische MalRnahmen zu
treffen (§ 9 BDSG), um die Sicherheit der Daten zu gewahrleisten. Vor der
Inbetriebnahme einer Videoluberwachung ist eine Vorabkontrolle nach § 4d
Absatz 5 BDSG erforderlich, wenn bei dem Einsatz der Videotechnik von
besonderen Risiken fir die Rechte und Freiheiten der Betroffenen auszuge-
hen ist. Nach der Gesetzesbegrindung bestehen besondere Risiken, wenn
Uberwachungskameras ,in groBerer Zahl und zentral kontrolliert eingesetzt
werden® (BT-Drs. 14/5793, S.62).

Die/der betriebliche Datenschutzbeauftragte hat gemal § 4d Absatz 6 BDSG
die Vorabkontrolle durchzufiihren und das Ergebnis sowie die Begriindung
schriftlich zu dokumentieren. Unabhangig von der Durchfihrung einer
Vorabkontrolle ergibt sich das Erfordernis der vorherigen Zweckbestimmung
aus § 6b Absatz 1 Nr. 3 BDSG, wenn die Videolberwachung zur Wahrneh-
mung berechtigter Interessen erfolgt. Dartiber hinaus ist fir Verfahren, die
automatisiert Daten verarbeiten, eine Verfahrensibersicht zu erstellen (vgl.
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§ 4g Absatz 2 und 2a BDSG). Eine Videouberwachung ist jedenfalls dann,
wenn sie mittels digitaler Technik erfolgt, als automatisierte Verarbeitung
zu qualifizieren. Welche Angaben in diese Ubersicht aufgenommen werden
mussen, zahlt § 4e Satz 1 BDSG verbindlich und abschlieRend auf. Der dort
geforderten allgemeinen Beschreibung der technisch-organisatorischen
MalRnahmen zum Schutz der Daten kommt bei der Videolberwachung be-
sondere Bedeutung zu. Die Videobilddaten unterliegen wegen der sich aus
einer unsachgemaflen Handhabung mdglicherweise fir den Betroffenen
ergebenden Beeintrachtigungen entsprechend hohen Schutzkontrollen sowohl
hinsichtlich des Zutritts, Zugangs und Zugriffs, aber auch der Weitergabe
an Strafverfolgungsbehdérden im Deliktfall. In der Verfahrensibersicht sind
darUber hinaus die zugriffsberechtigten Personen zu benennen.

Die Verfahrensibersicht ist von der verantwortlichen Stelle zu erstellen und
dem betrieblichen Datenschutzbeauftragten zur Verfligung zu stellen. Dieser
muss die Inhalte der Verfahrensibersicht bis auf die Angaben zu dem Be-
reich des Datensicherheitsmanagements auf Antrag jedermann zuganglich
machen. Dieses 6ffentlich zugangliche Papier nennt man Verfahrens- oder
auch ,Jedermannverzeichnis®.

Sofern keine Pflicht zur Bestellung eines betrieblichen Datenschutzbeauf-
tragten besteht, fallt dem Leiter der nicht-6ffentlichen Stelle die Pflicht zu,
die Erflllung dieser Aufgaben des betrieblichen Datenschutzbeauftragten
in anderer Weise sicherzustellen.

222
Hinweispflicht

Nach § 6b Absatz 2 BDSG sind der Umstand der Beobachtung und die ver-
antwortliche Stelle durch geeignete MalRnahmen erkennbar zu machen. Der
Hinweis kann mit Hilfe entsprechender Schilder oder graphischer Symbole
(z.B. Piktogramm nach DIN 33450) erfolgen. Er ist so (etwa in Augenhdhe)
anzubringen, dass der Betroffene vor dem Betreten des tiberwachten Bereichs
den Umstand der Beobachtung erkennen kann. Der Betroffene muss ein-
schatzen kénnen, welcher Bereich von einer Kamera erfasst wird, damit erin
die Lage versetzt wird, gegebenenfalls der Uberwachung auszuweichen oder
sein Verhalten anzupassen. AuRerdem muss die fir die Datenverarbeitung
verantwortliche Stelle erkennbar sein, das heif3t, wer genau die Videodaten
erhebt, verarbeitet oder nutzt. Entscheidend ist dabei, dass fir den Betroffe-
nen problemlos feststellbar ist, an wen er sich bezliglich der Wahrung seiner
Rechte ggf. wenden kann. Daher ist die verantwortliche Stelle grundsatzlich
mit ihren Kontaktdaten explizit auf dem Hinweisschild zu nennen.
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2.3
Durchfiihrung einer zuldssigen Videolberwachung

2.3.1
Speicherdauer

Gemal § 6b Absatz 5 BDSG sind die Daten der Videouberwachung unver-
zuglich zu l6schen, wenn sie zur Erreichung des Zwecks nicht mehr erfor-
derlich sind oder schutzwirdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen. Das ist der Fall, wenn eine Gefahr nicht weiter
abgewendet werden muss oder eine Beweissicherung nicht notwendig ist.
Ist es beispielsweise an einer Tankstelle zu keinem Uberfall oder Diebstahl
gekommen, werden Videoaufzeichnungen fir Beweiszwecke nicht mehr
bendtigt und sind daher zu I6schen. Ob eine Sicherung des Materials not-
wendig ist, durfte grundsatzlich innerhalb von ein bis zwei Tagen geklart
werden kénnen.?

Das bedeutet, dass Videoaufzeichnungen grundsatzlich nach 48 Stunden
zu l6schen sind. In begrindeten Einzelfallen kann eine langere Speicher-
frist angenommen werden, etwa wenn an Wochenenden und Feiertagen
kein Geschéaftsbetrieb erfolgt. Da sich die gesetzliche Speicherdauer am
Aufzeichnungszweck orientiert, kann der Zeitpunkt der Léschpflicht je nach
Einzelfall variieren. Dem Léschungsgebot wird am wirksamsten durch eine
automatisierte periodische Léschung, z.B. durch Selbstiberschreiben zu-
rickliegender Aufnahmen, entsprochen.

2.3.2
Unterrichtungspflicht

Werden die Kameraaufnahmen einer bestimmten Person zugeordnet, ist
diese Person darlber zu unterrichten (§ 6b Absatz 4 BDSG). Zweck dieser
Regelung ist es, Transparenz zu schaffen und der identifizierten Person die
Uberpriifung der RechtmaRigkeit der Datenverarbeitung und die Verfolgung
ihrer Rechte zu ermdglichen. Inhaltlich geht die Unterrichtungspflicht Gber
die Hinweispflicht hinaus. Eine Unterrichtung hat Gber die Art der Daten,
die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und die
Identitat der verarbeitenden Stelle zu erfolgen. Die Notwendigkeit einer
Benachrichtigung besteht erst bei einer tatsachlichen Zuordnung; allein die
Madglichkeit dazu macht eine Benachrichtigung noch nicht erforderlich. Die
Benachrichtigung hat bei der erstmaligen Zuordnung zu erfolgen.
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2.3.3
Tonaufzeichnungen

Fir solche UberwachungsmaRnahmen ist im Strafgesetzbuch (StGB) mit
§ 201 (Verletzung der Vertraulichkeit des Wortes) eine Regelung enthalten,
die es unter Strafandrohung verbietet, das nicht 6ffentlich gesprochene Wort
aufzuzeichnen oder abzuhdren. Sofern also eine Videoliberwachungskamera
Uber eine Audiofunktion verfligt, ist diese irreversibel zu deaktivieren.

2.3.4
Uberpriifung der RechtméBigkeitsvoraussetzungen

Der Betreiber einer Videoliberwachungsanlage ist verpflichtet, die rechtlichen
Voraussetzungen fir den Betrieb in regelmafRigen Abstanden zu Gberprifen.
Insbesondere die Frage der Geeignetheit und Erforderlichkeit der MalRnah-
me ist zu evaluieren. Lassen sich zum Beispiel nach Ablauf eines Jahres, in
dem die Kamera in Betrieb war, keine Tatsachen (mehr) feststellen, welche
die Annahme rechtfertigen, dass das tUberwachte Objekt gefahrdet ist, oder
wurde der mit der Uberwachung angestrebte Zweck nicht erreicht, darf die
VideolUberwachung nicht weiter betrieben werden. Dies kann auch Teilbe-
reiche einer Uberwachung betreffen. Das Ergebnis der Uberpriifung sollte
schriftlich dokumentiert werden.

3.
Besondere Fallkonstellationen

3.1
Webcams

Webcams ermdglichen es, Live-Aufnahmen ins Internet einzustellen und
damit einer unbestimmten Zahl von Personen weltweit zuganglich zu ma-
chen. Problematisch ist dabei, dass Personlichkeitsrechtsverletzungen bei
einer Live-Ubertragung nicht mehr riickgéngig gemacht werden kénnen. Fiir
zufallig von der Kamera erfasste Personen besteht daher ein grofles Risiko,
das durch die steigende Qualitat und die einfache Moglichkeit der technischen
Vervielfaltigung und Bearbeitung der Aufnahmen noch erhéht wird. Der Ein-
satz einer Webcam ist nur dann datenschutzrechtlich unbedenklich, sofern
auf den aufgenommenen Bildern — etwa aufgrund der Kamerapositionierung,
fehlender Zoom-Madglichkeiten oder niedriger Auflésung — Personen oder
Kfz-Kennzeichen nicht erkannt werden kénnen.
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3.2
Videolberwachung in der Gastronomie

Die Videoliberwachung des Gastraumes einer Gaststatte® ist nach § 6b BDSG
im Regelfall datenschutzrechtlich unzulassig. Jedenfalls die mit Tischen und
Sitzgelegenheiten ausgestatteten Gastronomiebereiche sind Kundenbereiche,
die zum langeren Verweilen, Entspannen und Kommunizieren einladen und
damit nicht mit Videokameras iberwacht werden diirfen.*

Das dem Freizeitbereich zuzurechnende Verhalten als Gast einer Gaststatte
geht mit einem besonders hohen Schutzbedarf des Personlichkeitsrechts
der Betroffenen einher. Eine Videolberwachung stort die unbeeintrachtigte
Kommunikation und den unbeobachteten Aufenthalt der Gaststattenbesucher
und greift damit besonders intensiv in das Personlichkeitsrecht des Gastes
ein. Das schutzwirdige Interesse des Besuchers Uberwiegt im Normalfall
das berechtigte Interesse des Gastronomieinhabers an einer Uberwachung,
weshalb sich dessen Interesse nur in seltenen Ausnahmefallen durchsetzen
kann. Gleiches gilt fir Café-und Gastrobereiche in Backereien, Tankstellen,
Hotels etc.

4.
Videoliberwachung von Beschéftigten

Besonders hohe Anforderungen an die Erforderlichkeit der Uberwachung
nach § 6b BDSG gelten, wenn in 6ffentlich zuganglichen Raumen mit Pu-
blikumsverkehr gleichzeitig Arbeitsplatze iberwacht werden, zum Beispiel
in Verkaufsraumen im Einzelhandel. In solchen Fallen ist nicht nur die Per-
sonlichkeitssphare der Kunden betroffen, sondern es kommt auch zu einer
Uberwachung der dort tatigen Beschéaftigten. Fiir solche Bereiche, in denen
die Wahrscheinlichkeit von Straftaten zu einem geschéaftstypischen Risiko
gehort und die Erfassung der Beschaftigten lediglich eine Nebenfolge der
zulassigen Uberwachung des Publikumsverkehrs darstellt, iberwiegt in Ein-
zelfallen das berechtigte Interesse des Arbeitgebers, Straftaten vorzubeugen.
Dennoch ist bei der Installation der Videouberwachung das Einrichten von
sog. Privatzonen, d. h. das dauerhafte Ausblenden von Bereichen, in denen
sich Beschaftigte langer aufhalten, erforderlich. Je weniger Riickzugsmog-
lichkeiten den Beschaftigten in nicht iberwachten Bereichen zur Verfligung
stehen, desto eher Uberwiegen deren schutzwiirdige Interessen. Das Erheben,
Verarbeiten oder Nutzen von personenbezogenen Daten der Beschaftigten
durch eine Videoanlage kann in der Regel nicht auf § 32 Absatz 1 Satz 1
BDSG gestltzt werden. Denkbar sind offene UberwachungsmaRnahmen
danach jedoch insbesondere zur Erflillung der Schutzpflicht des Arbeitgebers
gegenlber den Beschaftigten, wenn eine Videolberwachung in besonders
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gefahrtrachtigen Arbeitsbereichen erforderlich ist. Jedoch ist in diesem Zu-
sammenhang der Erfassungsbereich auf den sicherheitsrelevanten Bereich
zu beschranken und der Beschaftigte soweit wie mdglich auszublenden. Eine
Uberwachung allein zu dem Zweck, einen ordnungsgemafRen Dienstablauf
zu gewahrleisten, ist nicht gerechtfertigt.

Zur Aufdeckung von Straftaten diirfen personenbezogene Daten eines
Beschaftigten nach § 32 Absatz 1 Satz 2 BDSG nur dann erhoben, verar-
beitet oder genutzt werden, wenn vorab zu dokumentierende tatsachliche
Anhaltspunkte den Verdacht begriinden, dass der Betroffene im Beschafti-
gungsverhaltnis eine Straftat begangen hat, die Erhebung, Verarbeitung oder
Nutzung zur Aufdeckung erforderlich ist und das schutzwiirdige Interesse des
Beschaftigten an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung
nicht Gberwiegt, insbesondere Art und Ausmalf} im Hinblick auf den Anlass
nicht unverhaltnismagig sind.

Eine VideolUberwachung, die in nicht 6ffentlich zuganglichen Raumen statt-
findet und nicht in Zusammenhang mit dem Beschaftigungsverhaltnis steht,
ist an den Voraussetzungen des § 28 Absatz 1 Satz 1 Nr. 2 BDSG zu mes-
sen. Der Einsatz von Videotechnik muss zur Wahrung berechtigter Interes-
sen des Arbeitgebers erforderlich sein und schutzwirdige Interessen des
Beschaftigten durfen nicht Uberwiegen. So kdnnen ausnahmsweise auch
Eigentumsinteressen des Arbeitgebers eine Videouberwachung rechtferti-
gen, wenn der Beschaftigte nicht im Fokus der Uberwachung steht und nicht
permanent erfasst wird, z. B. der nachtliche Wachmann, der die zum Zweck
der Verhinderung und Aufklarung von Diebstahlen videoluberwachten Lager-
raume kontrolliert, in denen wertvolle Ware aufbewahrt wird. Aber auch hier
ist zuvor zu prifen, ob weniger einschneidende Mittel in Betracht kommen.

Fir die Bewertung der Zulassigkeit einer solchen MalRnahme ist erganzend
die Rechtsprechung des Bundesarbeitsgerichts® zugrunde zu legen.

In wenigen Ausnahmefallen kann danach die Uberwachung von Beschéftigten
mittels Kameras durch den Arbeitgeber dann zulassig sein, wenn sie offen
erfolgt, die Beschaftigten also wissen, dass ihr Arbeitsplatz videoliberwacht
wird. Entscheidend ist, ob der Arbeitgeber ein berechtigtes Interesse an den
Kameraaufnahmen hat, etwa um Diebstahlen oder Vandalismus durch sein
Personal vorzubeugen. Hat er ein solches, berechtigt ihn dieses jedoch nicht
ohne Weiteres zur Uberwachung. Vielmehr muss sein Interesse mit den
schutzwirdigen Interessen des Beschaftigten, nicht in seinem Personlichkeits-
recht verletzt zu werden, abgewogen werden. Das Persdnlichkeitsrecht schitzt
den Beschaftigten vor einer liickenlosen Uberwachung am Arbeitsplatz durch
Videoaufnahmen, die ihn einem standigen Uberwachungsdruck aussetzen,
dem er sich nicht entziehen kann. Deswegen iberwiegt das Beschaftigten-
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interesse, von einer derartigen Daueriberwachung verschont zu bleiben,
wenn der Arbeitgeber mit der Uberwachung nur befiirchteten Verfehlungen
seiner Beschaftigten praventiv begegnen will, ohne dass hierflr konkrete
Anhaltspunkte bestehen. In der Abwagung wird auch gewichtet, ob den
Beschaftigten Uberhaupt ein kontrollfreier und damit unbeobachteter Arbeits-
bereich verbleibt. Zur Kontrolle von Arbeitsleistungen, Sorgfalt und Effizienz
sind Kameras keinesfalls erlaubt. Sensible Bereiche wie Umkleidekabinen,
sanitdre Rdumlichkeiten oder Pausen- und Aufenthaltsrdume sind ebenfalls
von der Uberwachung auszunehmen. Eine heimliche Videoliberwachung ist
nur in absoluten Ausnahmefallen zuldssig, wenn weniger einschneidende
Mittel zur Aufklarung des Verdachts ausgeschopft sind, die Videouberwa-
chung praktisch die einzig verbleibende Mdéglichkeit zur Aufklarung oder zur
Verhinderung des Missstandes darstellt und insbesondere im Hinblick auf den
angerichteten oder zu verhindernden Schaden nicht unverhaltnismafig ist.

Kann die Datenerhebung und -verarbeitung im Beschaftigungsverhaltnis nicht
auf eine Rechtsgrundlage gestutzt werden, ist die Videoliberwachung wegen
§ 4 Absatz 1 BDSG (Verbot mit Erlaubnisvorbehalt) unzulassig. Eine etwaige
arbeitgeberseitig eingeholte Einwilligung des Beschéftigten ist irrelevant, da
es im Beschaftigungsverhaltnis in der Regel an der Freiwilligkeitsvorausset-
zung des § 4a Absatz 1 Satz 1 BDSG mangelt.

Soweit die Videouberwachung den gesetzlichen Vorgaben entspricht, kann
sie durch eine datenschutzrechtskonforme Betriebsvereinbarung naher
geregelt werden. Die Verfahren zur Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten sollten naher beschrieben werden. Dazu gehéren
insbesondere:

— Gegenstand der Datenerhebung, -verarbeitung oder -nutzung

— Zweckbindung

— Datenvermeidung- und Datensparsamkeit

— Artund Umfang der erhobenen, verarbeiteten oder genutzten Daten

— Empfanger der Daten

— Rechte der Betroffenen

— L&schfristen

— technische und organisatorische MaRnahmen wie beispielsweise das
Berechtigungskonzept

Soweit ein Betriebsrat nicht existiert, sollte der Arbeitgeber entsprechende
Dienstanweisungen erstellen.

Zulassige Verfahren zur VideoUberwachung ermdglichen in der Regel eine
Bewertung der Personlichkeit der betroffenen Beschaftigten einschliellich
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ihrer Fahigkeiten, ihrer Leistungen und ihres Verhaltens. Daher ist nach § 4d
Absatz 5 Satz 2 Nr. 2 BDSG regelmaliig eine Vorabkontrolle durchzuflhren
(vgl. oben Nr. 2.2.1).

5.
Sonstige Videoliberwachung durch nicht-6ffentliche Stellen, insbesondere
Videoliberwachung durch Nachbarn oder Vermieter

Bei der Beurteilung der Zulassigkeit von Videokameras, die an oder in Wohn-
hausern angebracht sind, ist nach dem Erfassungsbereich der Kameras
zu unterscheiden. Die VideoUberwachung des eigenen, allein genutzten
Grundstucks ist zulassig. Allerdings ist zu betonen, dass die Beobachtungs-
befugnis des Hausrechtsinhabers grundsatzlich an den Grundsticksgrenzen
endet. Wer aul3er seinem Grundstiick auch 6ffentlichen Raum wie Stral3en,
Gehwege oder Parkplatze tUberwacht, kann sich nicht auf sein Hausrecht
stlitzen, da sich dieses Recht nur auf den privaten Grund und Boden erstreckt.
Berechtigte Interessen, beispielsweise der Schutz des Eigentums, stehen
in diesen Fallen hinter den schutzwirdigen Interessen der Personen, die in
den Erfassungsbereich der Kamera geraten, wie Nachbarn, Passanten und
sonstige Verkehrsteilnehmer, in der Regel zurlick. Die zur Uberwachung und
zum Schutz des eigenen Grundstiicks zulassig eingesetzte Videolberwa-
chungstechnik darf daher nicht zur Folge haben, dass — quasi nebenbei —
auch anliegende 6ffentliche Wege und die sich dort aufhaltenden Personen
mitiberwacht werden.

Sofern sich die Videolberwachung auf das Grundstiick des Nachbarn
erstreckt, ohne dass eine 6ffentlich zugangliche Flache betroffen ist, ist
die Anwendbarkeit des Bundesdatenschutzgesetzes zumeist deshalb zu
verneinen, weil es sich um eine personliche bzw. familidre Tatigkeit im Sin-
ne des § 1 Absatz 2 Nr. 3 BDSG handelt, die vom Regelungsbereich des
Bundesdatenschutzgesetzes ausgenommen ist. Dies hat zur Folge, dass
die Anlage nicht der Kontrolle der Datenschutzaufsichtsbehdrden unter-
liegt. VideoUuberwachten Nachbarn stehen jedoch unabhangig davon unter
Umstanden zivilrechtliche Unterlassungs- und Abwehranspriche zu. Diese
mussten auf dem Zivilrechtsweg gegebenenfalls unter Einschaltung eines
Rechtsanwalts geltend gemacht werden. Dartber hinaus kann das Beobachten
fremder Grundstlicke mit einer Videoanlage strafrechtliche Konsequenzen
haben, wenn damit der héchst personliche Lebensbereich der beobachteten
Person verletzt wird (vgl. § 201a des Strafgesetzbuchs).

Bei einer Videolberwachung im Innenbereich eines Mehrfamilienhauses
handelt es sich in der Regel um nicht 6ffentlich zugangliche Raume, weshalb
sich die Zulassigkeit nicht nach § 6b BDSG richtet (vgl. oben Nr. 2.1.2). In
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diesen Fallen greift § 28 BDSG, wonach ahnliche Voraussetzungen flr eine
VideolUberwachung gelten wie in den Féllen des § 6b BDSG. Aullerdem
besteht in diesen Fallen ebenfalls die Mdglichkeit, mit zivilrechtlichen Un-
terlassungs- und Abwehransprichen gegen einen etwaigen Eingriff in das
Persodnlichkeitsrecht vorzugehen. So stellt eine dauerhafte Uberwachung im
Innenbereich eines Mehrfamilienhauses, zum Beispiel in Treppenaufgéngen,
im Fahrstuhlvorraum oder im Fahrstuhl selbst, einen schweren Eingriff in
das allgemeine Personlichkeitsrecht der Betroffenen dar. In der hierzu er-
gangenen zivilrechtlichen Rechtsprechung® besteht Einigkeit dariiber, dass
eine Rundumiberwachung des sozialen Lebens nicht dadurch gerechtfer-
tigt werden kann, dass der Vermieter mit der Uberwachung Schmierereien,
Verschmutzungen oder einmaligen Vandalismus verhindern méchte. In der
Regel Uberwiegen daher die schutzwurdigen Interessen der Mieter und
Besucher als Betroffene.

6.
Checkliste fiir den Betreiber einer Videolberwachung ffentlich
zugénglicher Rdume

Planen Sie die Installation von Videokameras oder betreiben Sie bereits eine
Videolberwachungsanlage? Folgende Fragen sollten Sie flr eine zulassige
UberwachungsmalRnahme beantworten kénnen:

1. Welche Bereiche sollen iberwacht werden?
— offentlich zuganglicher Raum (z. B. Kundenbereiche),
— Mitarbeiterraume,
— offentliche Flachen (z.B. Gehwege)
2. Dient die VideoUberwachung der
— Wahrung des Hausrechts oder

— Wahrung eines anderen berechtigten Interesses (Zweck)?
Wenn ja, welchem?

— Besteht eine Gefahrdungslage und auf welche Tatsachen, z.B. Vor-
kommnisse in der Vergangenheit, griindet sich diese?

3. Wourde der Zweck der VideoUberwachung schriftlich festgelegt?

4. Warum ist die VideoUberwachung geeignet, den festgelegten Zweck zu
erreichen?

5. Warum ist die Videolberwachung erforderlich und warum gibt es keine
milderen Mittel, die flr das Personlichkeitsrecht der Betroffenen weniger
einschneidend sind?
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10.

11.

12.

13.

14.

15.
16.

17.

Welche schutzwirdigen Interessen der Betroffenen haben Sie mit wel-
chem Ergebnis in die Interessenabwagung einbezogen?

Ist eine Beobachtung der Bilder auf einem Monitor ohne Aufzeichnung
der Bilddaten ausreichend?

Wenn nein, warum nicht?

Sofern aufgezeichnet wird, wann werden die Aufnahmen geléscht? Wenn
das Léschen nicht innerhalb von 48 Stunden erfolgt, begriinden Sie bitte
das spatere Loschen.

Zu welchen Zeiten erfolgt die Videolberwachung und wer halt sich tb-
licherweise zu dieser Zeit im Gberwachten Bereich auf?

Wenn eine Videolberwachung rund um die Uhr erfolgt, warum halten
Sie sie fur erforderlich bzw. warum kann sie nicht zeitlich eingeschrankt
werden, z. B. auf auRRerhalb der Geschéaftszeiten oder die Nachtstunden?

Werden bestimmte Bereiche der Uberwachung ausgeblendet oder
verpixelt?
Wenn nein, warum nicht?

Uber welche Méglichkeiten verfiigt die Videokamera und welche hiervon
sind fiir die Uberwachung nicht erforderlich und ggf. zu deaktivieren?

— hinsichtlich der Ausrichtung, z.B. schwenkbar oder variabel, Dome-
Kamera

— bezuglich der Funktionalitat, z. B. Zoomobijektive, Funkkameras,
Audiofunktion

Wurde geprft, ob eine Vorabkontrolle erforderlich ist und wurde sie ggf.
durch die bzw. den betrieblichen Datenschutzbeauftragten durchgefiihrt?
Wenn nein, warum ist eine Vorabkontrolle nicht erforderlich?

Wird auf die Videolberwachung so hingewiesen, dass der Betroffene
vor Betreten des Uberwachten Bereichs den Umstand der Beobachtung
erkennen kann?

Wird in dem Hinweis die verantwortliche Stelle genannt?

Unter welchen Voraussetzungen wird Einsicht in die Aufnahmen ge-
nommen?

Durch wen?
Ist die Protokollierung der Einsichtnahme sichergestellt?

Wurden die zugriffsberechtigten Personen auf das Datengeheimnis
verpflichtet?

Wurden die technisch-organisatorischen MaRnahmen zum Schutz der
Daten nach § 9 BDSG (und der Anlage hierzu) getroffen?
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18. Gibt es im Unternehmen einen Betriebsrat und wurde mit diesem eine
Betriebsvereinbarung zur Videoluberwachung getroffen?

Rein vorsorglich weisen wir darauf hin, dass eine Beschaftigung mit diesen
Fragen nicht automatisch zur Zulassigkeit der Videotiberwachungsmafnah-
me fihrt.

Haben Sie zum Betrieb einer Videolberwachungsanlage konkrete Fragen,
kénnen Sie sich gerne an die fir Sie zustandige Datenschutzaufsichtsbe-
hérde wenden. MaRgeblich ist grundsatzlich der Sitz des Betreibers. Eine
Ubersicht tber die Kontaktdaten erhalten Sie beispielsweise unter http://
www.baden-wuerttemberg.datenschutz.de/die-aufsichtsbehorden-der-lander/.

LG Bonn, Urteil vom 16.11.2004-8 S 139/04; AG Lichtenberg, Beschluss vom 24.01.2008 —
10 C 156/07.

2Vgl. die Gesetzesbegriindung, BT-Drs. 14/5793, S.63.

3 Gemeint ist die Gaststatte im Sinne des Gaststattengesetzes (GastG), d.h. ein Betrieb,
in dem Getranke und/oder Speisen zum Verzehr an Ort und Stelle verabreicht werden und
der jedermann oder bestimmten Personenkreisen zuganglich ist (vgl. § 1 GastG). Unter den
Gaststattenbegriff fallen somit auch Cafés, Imbisslokale, Schnellrestaurants etc.

4Vgl. AG Hamburg, Urteil vom 22.04.2008 — 4 C 134/08.

5Vgl. insb. BAG, Urteil vom 27.03.2003 — 2 AZR 51/02; Beschluss vom 29.06.2004 — 1 ABR 21/03;
Beschluss vom 14.12.2004 — 1 ABR 34/03; Beschluss vom 26.08.2008 — 1 ABR 16/07; Urteil
vom 21.06.2012 — 2 AZR 153/11.

5Vgl. beispielsweise LG Berlin, Urteil vom 23.05.2005 - 62 S 37/05; KG Berlin, Beschluss vom
04.08.2008 — 8 U 83/08; AG Miinchen, Urteil vom 16.10.2009 — 423 C 34037/08
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3.2
Orientierungshilfe der Aufsichtsbehorden zur Verarbeitung von
personenbezogenen Daten fiir Zwecke der Direktwerbung unter
Geltung der Datenschutz-Grundverordnung (DS-GVO)

Inhaltsiibersicht

1.

Datenschutz-Grundverordnung (DS-GVO) und Direktwerbung

11
1.2
1.3

1.4

1.5

3.1
3.2
3.3
3.4
3.5
3.6

Begriff der Werbung im Sinne der DS-GVO

Keine Detailregelungen dazu in der DS-GVO
Interessenabwagung

1.3.1 Praxisfalle Interessenabwagung

Spezifische Regelungen flr verschiedene Kontaktwege
1.41 Nutzen der E-Mail-Adressen von Bestandskunden
1.4.2 Nutzen von Telefonnummern

Zweckanderung

. Informationspflichten
. Einwilligung in die Verarbeitung personenbezogener Daten fiir Zwecke der Direktwerbung

Gestaltung der Einwilligung

Einwilligung mit Ubergabe von Visitenkarten

Double-Opt-In-Verfahren fir elektronische Einwilligungen
,Koppelungsverbot®, Art. 7 Abs. 4 DS-GVO

LVerfall“ der Einwilligung, Verwirkung

Ohne Einwilligung keine werbliche Nutzung besonderer Datenkategorien

. Spezielle Sachverhalte bei der Verarbeitung personenbezogener Daten fiir Zwecke der

Direktwerbung

41

4.2
4.3
4.4

4.5

4.6

4.7
4.8

Veroffentlichung von Kontaktdaten in Rufnummernverzeichnissen
Datenerhebung anlasslich von Preisausschreiben, Katalog-/Prospektanforderungen
Keine Verwendung der Daten aus dem Impressum

Nennung des fur die Verarbeitung der Daten Verantwortlichen sowie der Quelle von
personenbezogenen Daten bei Fremdadressenbewerbung

Vertragliche Informationen, die gleichzeitig auch werbliche Informationen enthalten
(,Beipack-Werbung*)

Direktwerbung anhand von Dritten erlangten Postadressdaten (,Freundschaftswer-
bung®)

Empfehlungswerbung

Mégliche Nutzungsdauer von Kontaktdaten der betroffenen Person fir Zwecke der
Direktwerbung
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5. Hinweise zu Art. 21 Abs. 2 bis 4 DS-GVO
51 Werbewiderspruch und Wunsch nach Datenléschung
5.2 Unterrichtung tUber das Werbewiderspruchsrecht
5.3 Umsetzungsfrist des Werbewiderspruchs nach Art. 21 Abs. 3 DS-GVO

1.
Datenschutz-Grundverordnung (DS-GVO) und Direktwerbung

1.1
Begriff der Werbung im Sinne der DS-GVO

Werbung bzw. Direktwerbung im Sinne der DS-GVO ist zum einen die von
Unternehmen, Selbststandigen, Verbanden und Vereinen usw. durchgefiihrte
Wirtschaftswerbung zum Aufbau und zur Forderung eines Geschaftsbe-
triebs. ,Werbung“ wird hierzu in Art. 2 lit. a der EU-Richtlinie 2006/114/EG
Uber irrefiihrende und vergleichende Werbung vom 12.12.2006 definiert als
Jjede AuRerung bei der Auslibung eines Handels, Gewerbes, Handwerks
oder freien Berufs mit dem Ziel, den Absatz von Waren oder die Erbringung
von Dienstleistungen, einschlieRlich unbeweglicher Sachen, Rechte und
Verpflichtungen, zu férdern®.

Diese weitgreifende Betrachtungsweise von Werbung legen auch die Gerichte
in ihren Entscheidungen zugrunde und sehen z. B. damit auch Zufriedenheits-
nachfragen bei Kunden nach einem Geschéaftsabschluss, Geburtstags- und
Weihnachtsmailings usw. als Werbung an.

Zum anderen ist Werbung bzw. Direktwerbung im Sinne der DS-GVO, aber
auch die Kontaktaufnahme durch Parteien, Verbande und Vereine oder ka-
ritative und soziale Organisationen mit betroffenen Personen, um ihre Ziele
bekannt zu machen oder zu férdern (siehe zur Werbung von politischen
Parteien z.B. BVerfG-Beschluss vom 01.08.2002, 2 BvR 2135/01).

1.2
Keine Detailregelungen dazu in der DS-GVO

Mit der DS-GVO sind alle detaillierten Regelungen des bisherigen Bundes-
datenschutzgesetzes (BDSG) zur Verarbeitung personenbezogener Daten
fur Zwecke der Direktwerbung weggefallen (siehe bisher insbesondere § 28
Abs. 3 und 4 sowie § 29 BDSG-alt).
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Grundlage fur die Beurteilung der Zulassigkeit einer Verarbeitung personenbe-
zogener Daten fur Zwecke der Direktwerbung ist in der DS-GVO, abgesehen
von einer Einwilligung der betroffenen Person, eine Interessenabwagung nach
Art. 6 Abs. 1 Satz 1 lit. f DS-GVO. Danach muss die Verarbeitung zur Wahrung
der berechtigten Interessen des Verantwortlichen erforderlich sein, sofern
nicht die Interessen der betroffenen Person Uberwiegen. Anhaltspunkte fur die
zu treffende Abwagungsentscheidung enthalt Erwagungsgrund (ErwGr.) 47
DS-GVO, der u.a. ausfihrt: ,Die Verarbeitung personenbezogener Daten
zum Zwecke der Direktwerbung kann als eine einem berechtigten Interesse
dienende Verarbeitung betrachtet werden.*

1.3
Interessenabwégung

Die DS-GVO verlangt eine Abwagung im konkreten Einzelfall sowohl im
Hinblick auf die Interessen der Verantwortlichen bzw. Dritten als auch der
betroffenen Person. Ein bloRes Abstellen auf abstrakte oder auf vergleich-
bare Falle ohne Betrachtung des Einzelfalls genligt den Anforderungen der
DS-GVO nicht.

Insoweit ergibt sich fiir die Interessenabwagung u. a. aus ErwGr. 47, dass die
verniinftigen Erwartungen der betroffenen Person, die auf ihrer Beziehung zu
dem Verantwortlichen beruhen, zu beriicksichtigen sind. Damit ist auch auf
die subjektiven Erwartungen der betroffenen Person im Einzelfall abzustellen.

Neben diesen ist aber auch zu fragen, was objektiv verniinftigerweise erwar-
ten werden kann und darf. Entscheidend ist daher auch, ob die Verarbeitung
personenbezogener Daten flir Zwecke der Direktwerbung in bestimmten
Bereichen der Sozialsphare typischerweise akzeptiert oder abgelehnt wird.

Die Erwartungen der betroffenen Person werden bei MalRnahmen zur Di-
rektwerbung auch durch die Informationen nach Art. 13 und 14 DS-GVO zu
den Zwecken der Datenverarbeitung bestimmt. Informiert der Verantwortliche
transparent und umfassend tber eine vorgesehene Verarbeitung von Daten
fur Zwecke der Direktwerbung, geht die Erwartung der betroffenen Personen
in aller Regel auch dahin, dass ihre Kundendaten entsprechend genutzt
werden. Allerdings kann durch Transparenz der gesetzliche Abwagungs-
tatbestand nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO nicht beliebig erweitert
werden, da die Erwartungen an dem objektiven Mal3stab der Vernunft ge-
messen werden missen.

Die Datenverarbeitung muss ferner insgesamt im Hinblick auf die berechtigten
Interessen erforderlich sein.
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Zudem sind bei der Interessenabwagung die ohnehin geltenden allgemeinen
Grundsatze aus Art. 5 Abs. 1 DS-GVO zu beriicksichtigen, also insbesondere:

— faire Verfahrensweise
— dem Verarbeitungszweck angemessen

— in einer fur die betroffene Person nachvollziehbaren Weise (insbesondere
Nennung der Quelle der Daten, wenn Fremddaten verarbeitet werde)

1.3.1
Praxisfélle Interessenabwégung

Vorbehaltlich der konkreten Abwagung im Einzelfall und den erganzenden
Ausflhrungen zu Punkt 1.4 und 1.5 kénnen folgende Grobkategorien fir die
Abwagung in der Praxis relevant werden:

Schutzwirdige Interessen dirften in der Regel nicht Gberwiegen, wenn im
Nachgang zu einer Bestellung allen Kunden (ohne Selektion) postalisch ein
Werbekatalog oder ein Werbeschreiben zum Kauf weiterer Produkte des
Verantwortlichen zugesendet wird.

Sofern es anhand eines Selektionskriteriums zu einer Einteilung in Werbe-
gruppen kommt und sich kein zusatzlicher Erkenntnisgewinn aus der Selektion
ergibt, wird die Interessenabwagung in der Regel ebenfalls zugunsten des
Verantwortlichen ausfallen.

Eingriffsintensivere Mallnahmen wie automatisierte Selektionsverfahren
zur Erstellung detaillierter Profile, Verhaltensprognosen bzw. Analysen, die
zu zusatzlichen Erkenntnissen fiihren, sprechen hingegen dafir, dass ein
Interesse der betroffenen Person am Ausschluss der Datenverarbeitung
Uberwiegt. In diesen Fallen handelt es sich um Profiling, das nicht mehr auf
Art. 6 Abs. 1 lit. f DS-GVO gestiitzt werden kann und damit die Einholung
einer Einwilligung vor der Datenverarbeitung erforderlich macht. Das Wider-
spruchsrecht des Art. 21 DS-GVO reicht dann nicht aus.

Auch die Erstellung eines Profils unter Verwendung externer Datenquellen
(z.B. Informationen aus sozialen Netzwerken) flir Zwecke der Direktwerbung
(Werbescores) wird in der Regel zu einem Uberwiegen der schutzwiirdigen
Interessen der betroffenen Person flihren.

Hinsichtlich der Ubermittlung von Daten fir Werbezwecke an Dritte sowie
der Nutzung von Fremdadressen ist zu prifen, ob dem Interesse der betrof-
fenen Person ein hdherer Stellenwert einzurdumen ist als dem Interesse des
Verantwortlichen an der Ubermittlung sowie des Dritten zur Nutzung von
Fremdadressen zur Werbung. Insoweit erlautert ErwGr. 47, dass die Erwar-
tungshaltung des Betroffenen auch davon bestimmt wird, ob eine maRgebliche
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und angemessene Beziehung zwischen der betroffenen Person und dem
Verantwortlichen besteht, z. B. wenn diese Kunde des Verantwortlichen ist.
Die Vorgaben des Art. 6 Abs. 4 DS-GVO sind ggf. zu beachten (Punkt 1.5).

14
Spezifische Regelungen fiir verschiedene Kontaktwege

Zu den konkreten Formen der Direktwerbung, also dem Kontaktweg zu den
betroffenen Personen (Ansprache per Telefonanruf, E-Mail, Fax etc.), regelt
das Wettbewerbsrecht, § 7 des Gesetzes gegen den unlauteren Wettbewerb
(UWG), in welchen Fallen von einer unzumutbaren Beldstigung der Bewor-
benen auszugehen und eine Werbung dieser Art unzulassig ist.

Weil Art. 6 Abs. 1 Satz 1 lit. f DS-GVO eine Verarbeitung personenbezogener
Daten nur fur zulassig erklart, soweit die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person nicht Giberwiegen, sind auch bei der
datenschutzrechtlichen Beurteilung einer Verarbeitung personenbezogener
Daten fiir Zwecke der Direktwerbung die Wertungen in den Schutzvorschriften
des UWG fiir die jeweilige Werbeform mit zu berlicksichtigen. Wenn fiir den
werbenden Verantwortlichen ein bestimmter Kontaktweg zu einer betroffenen
Person danach nicht erlaubt ist, kann die Interessenabwagung nach Art. 6
Abs. 1 Satz 1 lit. f DS-GVO auch nicht zugunsten der Zulassigkeit einer
Verarbeitung dieser Kontaktdaten fir Zwecke der Direktwerbung ausfallen.

1.4.1
Nutzen der E-Mail-Adressen von Bestandskunden

E-Mail-Adressen, die unmittelbar von den betroffenen Personen im Rahmen
einer Geschéaftsbeziehung (Bestandskunden) erhoben wurden, kénnen
grundsatzlich fur E-Mail-Werbung genutzt werden, wenn dieser Zweck der
E-Mail-Werbung entsprechend Art. 13 Abs. 1 lit. c DS-GVO den betroffenen
Personen bei der Datenerhebung transparent dargelegt worden ist. Uber-
wiegende schutzwurdige Interessen der betroffenen Person nach Art. 6
Abs. 1 Satz 1 lit. f DS-GVO sind insbesondere dann nicht gegeben, wenn
die in § 7 Abs. 3 UWG enthaltenen Vorgaben fir elektronische Werbung
eingehalten werden.

1.4.2
Nutzen von Telefonnummern

Far Anrufe bei Verbrauchern zu Zwecken der Direktwerbung sieht das UWG
(§ 7 Abs. 2 Nr. 2) keine Ausnahme vom Einwilligungserfordernis vor, sodass ein
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solches Nutzen von Telefonnummern ohne vorherige Einwilligung wegen der
besonderen Auswirkungen dieser Werbeform (starkere Belastigung/Stérung)
datenschutzrechtlich an den Gberwiegenden schutzwirdigen Interessen der
betroffenen Personen gemal Art. 6 Abs. 1 Satz 1 lit. f DS-GVO scheitert.

Bei Werbung mit einem Telefonanruf gegentiber einem sonstigen Marktteil-
nehmer (B2B) kommt es flr die Zulassigkeit gemaf § 7 Abs. 2 Nr. 2 UWG
darauf an, dass von dessen zumindest mutmalRlicher Einwilligung ausgegan-
gen werden kann. Im B2B-Bereich stehen deshalb bei einem Nutzen von
Telefonnummern fir Werbeanrufe datenschutzrechtlich nicht von vornherein
Uberwiegende schutzwiirdige Interessen der telefonisch anzusprechenden
Gewerbetreibenden nach Art. 6 Abs. 1 Satz 1 lit. f DS-GVO entgegen.

Siehe zum Verbot der Telefonwerbung gegentiber Gewerbetreibenden dazu
erganzend auch BGH, Urteil vom 16.11.2006, Az. | ZR 191/03, und BGH,
Urteil vom 20.09.2007, Az. | ZR 88/05.

1.5
Zweckéanderung

Sofern personenbezogene Daten flir Werbezwecke verwendet werden sol-
len, die urspringlich nicht (auch) zu Zwecken der Werbung erhoben worden
sind, sind die Regelungen des Art. 6 Abs. 4 DSGVO (Zweckanderung) zu
beachten. Eine Zweckanderung kann auch bei Fallen der Ubermittlung an
Dritte fir Werbezwecke und bei der Nutzung von Fremdadressen fir Wer-
bung einschlagig sein, wenn sich die Datenverarbeitung nicht im Rahmen
des Erhebungszweckes bewegt.

Um herauszufinden, ob der Werbezweck mit der urspriinglichen Zweckbe-
stimmung vereinbar ist, missen Verantwortliche eine sog. Kompatibilitats-
prufung durchfihren.

2.
Informationspflichten'

2.1
Unterrichtung bei der Datenerhebung

Werden personenbezogene Daten unmittelbar bei der betroffenen Person
erhoben, z.B. fir Kauf- und Dienstleistungsvertréage, Prospektanforderungen
oder Gewinnspiele, ist diese umfassend nach Art. 13 Abs. 1 und 2 DS-GVO
u.a. Uber die Zwecke der Verarbeitung der Daten zu unterrichten. Eine schon
geplante oder in Betracht kommende Verarbeitung oder Nutzung der Daten
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fur Zwecke der Direktwerbung ist daher der betroffenen Person von Anfang
an transparent darzulegen.

Bei einer nachtraglichen Anderung der Verarbeitung auch fiir Zwecke der
Direktwerbung schreibt Art. 13 Abs. 3 DS-GVO eine vorherige Information
vor. Diese Information ist mit einem Hinweis auf das Werbewiderspruchsrecht
zu versehen.

Grundsatzlich ist vom Verantwortlichen zum Zeitpunkt der Datenerhebung uber
alle Themen nach Art. 13 Abs. 1 und 2 DS-GVO zu informieren. Allerdings
besteht schon rein praktisch nicht immer die Moglichkeit, der betroffenen
Person alle Informationen aus Art. 13 Abs. 1 und 2 DS-GVO sofort vollstan-
dig geben zu kénnen, z.B. bei Bestell-Postkarten als Zeitschriften-Beilage,
bei Bestellungen am Telefon oder bei Kaufvertragen an Automaten. Die
Aufsichtsbehérden unterstitzen daher den Vorschlag der Artikel 29-Gruppe
(WP 260, S.17) fur ein zweistufiges Informationsmodell.

Aus den Informationspflichten nach Art. 13 Abs. 1 und 2 DS-GVO ergeben
sich in der Regel folgende grundsétzliche Mindestanforderungen (entschei-
dend ist aber stets der Informationsbedarf im Einzelfall), die regelmaRig auf
einer ersten Stufe umgesetzt werden missen:

— ldentitat des fiir die Verarbeitung Verantwortlichen (Name einschlief3lich
Kontaktdaten)

— Kontaktdaten des betrieblichen Datenschutzbeauftragten (soweit benannt)

— Verarbeitungszwecke und Rechtsgrundlage in Schlagworten

— Angabe des berechtigten Interesses, soweit die Verarbeitung darauf beruht

— Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten

— Ubermittlung in Drittstaaten

— Widerspruchsrecht nach Art. 21 DS-GVO

— Hinweis auf Zugang zu den weiteren Pflichtinformationen gem. Art. 13

Abs. 1 und 2 DS-GVO (wie Auskunftsrecht, Beschwerderecht), z. B. auch
mittels QR-Code oder Internet-Link

2.2
Zeitpunkt der Information nach Art. 14 DS-GVO

Sollen personenbezogene Daten der betroffenen Person fur Zwecke der Di-
rektwerbung verarbeitet werden, die nicht von dieser Person selbst erhoben
wurden, sind die Informationspflichten nach Art. 14 Abs. 1 und 2 DS-GVO
zu beachten.
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Eine unverzugliche oder separate Information fordert das Gesetz zwar nicht.
Die Information muss jedoch innerhalb einer angemessenen Frist, jedenfalls
zum Zeitpunkt der Aussendung einer Werbung, spatestens aber innerhalb
eines Monats nach einer Verarbeitung erfolgen. Erfolgt die Information in
Verbindung mit der ersten Werbezusendung, sind beide Bestandteile (In-
formation und Werbetext) klar voneinander zu trennen und die Information
(einschliel3lich Hinweis auf das Werbewiderspruchsrecht) entsprechend
deutlich herauszustellen.

2.3
Information des Bestandes (,Altfalle”)

Art. 13 und 14 DS-GVO stellen flr die Informationspflichten vom Wortlaut her
gesehen zunachst auf Datenerhebungen nach Wirksamwerden der DS-GVO
ab (,Werden personenbezogene Daten ... erhoben ...%).

Die Art. 29-Gruppe geht jedoch im Hinblick auf ErwGr. 171 Satz 2 (,Verarbei-
tungen, die zum Zeitpunkt der Anwendung dieser Verordnung bereits begon-
nen haben, sollten innerhalb von zwei Jahren nach dem Inkrafttreten dieser
Verordnung mit ihr in Einklang gebracht werden.”) und der Grundsétze aus
Art. 5 Abs. 1 lit. a DS-GVO zur Transparenz bei der Erarbeitung des WP 260
davon aus, dass bei den kiinftigen Kontakten mit den betroffenen Personen
die neuen Informationspflichten in angemessener Weise umzusetzen bzw.
nachzureichen sind (siehe dazu unter Nr. 2.1, Mindestinformationen, Verweis,
wo alle Informationen unschwer zu erlangen sind).

3.
Einwilligung in die Verarbeitung personenbezogener Daten fiir Zwecke der
Direktwerbung

3.1
Gestaltung der Einwilligung

Die Einwilligung ist als eine RechtmaRigkeitsvoraussetzung fir die Verar-
beitung personenbezogener Daten nach Art. 6 Abs. 1 Satz 1 lit. a DS-GVO
nur wirksam, wenn sie freiwillig und — bezogen auf einen bestimmten Fall —
informiert abgegeben wird. Informiert setzt voraus, dass auch die Art der
beabsichtigten Werbung (Brief, E-Mail/SMS, Telefon, Fax), die Produkte oder
Dienstleistungen, firr die geworben werden soll, und die werbenden Unter-
nehmen genannt werden, um den Transparenzanforderungen von Art. 12
Abs. 1 und Art. 13 Abs. 1 lit. c DS-GVO sowie der bisher insoweit ergange-
nen Rechtsprechung zu gentigen (siehe z.B. BGH-Urteil vom 14.03.2017,
Az. VI ZR 721/15).
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Erforderlich ist nach Art. 4 Nr. 11 und Art. 7 Abs. 2 DS-GVO eine unmissver-
stéandlich abgegebene Willensbekundung in Form einer Erklarung in einer
klaren und einfachen Sprache oder einer sonstigen eindeutigen bestatigenden
Handlung, mit der die betroffene Person ihr Einverstandnis zur Verarbeitung
der sie betreffenden Daten erteilt.

Die Schriftform fir datenschutzrechtliche Einwilligungen sieht die DS-GVO
nicht als Regelfall vor. Verantwortliche haben allerdings gemag Art. 5 Abs. 2
DS-GVO die Einhaltung der Rechtmafigkeitsvoraussetzungen der Daten-
verarbeitung und geman Art. 7 Abs. 1 DS-GVO auch speziell das Vorliegen
einer Einwilligung nachzuweisen. Um dieser Verpflichtung nachkommen zu
kénnen, ist den Verantwortlichen anzuraten, sich regelmafig um eine Ein-
willigung in Schriftform mit handschriftlicher Unterschrift oder mindestens
in Textform (z. B. E-Mail) zu bemiihen.

Fir Einwilligungen ist regelmafig ein gesonderter Text oder Textabschnitt
ohne anderen Inhalt zu verwenden. Soll sie zusammen mit anderen Erkla-
rungen (insbesondere vertraglichen Erklarungen) schriftlich oder in einem
elektronischen Format erteilt werden, so ist die datenschutzrechtliche Einwil-
ligungserklarung gemaf Art. 7 Abs. 2 Satz 1 DS-GVO in einer von anderen
Sachverhalten klar unterscheidbaren Weise darzustellen.

3.2
Einwilligung mit Ubergabe von Visitenkarten

Visitenkarten, die von den betroffenen Personen auf Messen oder sonstigen
Veranstaltungen ausdrtcklich zur Informationszusendung oder weiteren ge-
schaftlichen Kontaktaufnahme hinterlassen werden, kénnen grundsatzlich
eine wirksame Einwilligung im Sinne von Art. 4 Nr. 11 DS-GVO darstellen,
wenn infolge weiterer Umstande fir den Verantwortlichen eine Nachweis-
barkeit der Einwilligung gegeben ist.

3.3
Double-Opt-In-Verfahren flir elektronische Einwilligungen

Fir das elektronische Erklaren einer Einwilligung ist — zur Verifizierung der
Willenserklarung der betroffenen Person — das Double-Opt-In-Verfahren
geboten (je nach konkreter Art des Kontaktes: E-Mail oder SMS), wobei die
Nachweis-Anforderungen des Art. 5 Abs. 2 DS-GVO und des BGH (Urteil
vom 10.02.2011, | ZR 164/09) bei der Protokollierung zu beriicksichtigen
sind. Das bloRe Abspeichern der IP-Adressen von Anschlussinhabern und
die Behauptung, dass von diesen eine Einwilligung vorliege, genligen dem
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BGH nicht. Der Nachweis der Einwilligung erfordert mehr, z. B. die Protokol-
lierung des gesamten Opt-In-Verfahrens und des Inhalts der Einwilligung.

Ein solcher Nachweis reicht jedoch nicht im Fall der vorgesehenen Nutzung
von Uber Website-Eintragungen erlangten Telefonnummern flir Werbeanrufe
aus. Mit der Ubersendung einer Bestatigungs-E-Mail kann namlich der Nach-
weis der Identitat zwischen dem die Einwilligung mittels E-Mail Erklarenden
und dem Anschlussinhaber der Telefonnummer nicht gefiihrt werden. Eine
schriftliche Einwilligung in die Nutzung einer E-Mail-Adresse und/oder einer
Telefonnummer zu Werbezwecken ist regelmafig die beste Moglichkeit fir
eine spatere Belegbarkeit einer Einwilligung.

3.4
»~Koppelungsverbot*, Art. 7 Abs. 4 DS-GVO

Das bisher schon bestehende Koppelungsverbot fiir Werbung findet sich
auch in der DS-GVO wieder, ist aber nicht mehr davon abhangig, ob ein
anderer Zugang zu gleichwertigen vertraglichen Leistungen mdglich ist. Bei
der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, ist dem Umstand
in groRtmaoglichem Umfang Rechnung zu tragen, ob unter anderem die Er-
fullung eines Vertrags, einschliellich der Erbringung einer Dienstleistung,
von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten
abhangig ist, die fur die Erflllung des Vertrages nicht erforderlich ist (Art. 7
Abs. 4 DS-GVO).

3.5
,Verfall“ der Einwilligung, Verwirkung

Die Zivilgerichte sehen bei erteilten Einwilligungen zur werblichen Kontakt-
aufnahme teilweise keine unbegrenzte Gultigkeit. So hat das LG Minchen |
mit Urteil vom 08.04.2010, Az. 17 HK O 138/10, entschieden, dass eine vor
17 Monaten erteilte und bisher nicht genutzte Einwilligung zur E-Mail-Werbung
.ihre Aktualitat verliert und deshalb insoweit keine rechtliche Grundlage
mehr ist.

3.6
Ohne Einwilligung keine werbliche Nutzung besonderer Datenkategorien

Art. 9 DS-GVO enthalt keine Erlaubnisnorm flir die Verarbeitung besonderer
Kategorien personenbezogener Daten fir Zwecke der Werbung. Dies ist
nur bei Vorliegen einer ausdrticklichen Einwilligung der betroffenen Person
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zulassig. Von Relevanz ist dies z.B. fur Unternehmen und Berufe des Ge-
sundheitswesens (Apotheken, Sanitatshauser, Optiker, Orthopaden usw.).

4,
Spezielle Sachverhalte bei der Verarbeitung personenbezogener Daten fiir
Zwecke der Direktwerbung

4.1
Veréffentlichung von Kontaktdaten in Rufnummernverzeichnissen

Telekommunikationsdienste-Anbieter miissen fur die Zulassigkeit der Verof-
fentlichung von Telefonnummern und weiteren Kontaktdaten von Anschluss-
inhabern beriicksichtigen, was die betroffene Person bei Vertragsabschluss
oder spater beantragt (keinerlei Veroffentlichung, Veroffentlichung nur in
gedruckten oder auch in elektronischen Verzeichnissen). Andere Verzeich-
nisanbieter missen dies bei der Interessenabwagung von nach Art. 6 Abs. 1
Satz 1 lit. f DS-GVO zu beurteilenden Sachverhalten beachten.

Eine dariber hinausgehende Verarbeitung solcher Kontaktdaten in Rufnum-
mernverzeichnissen ware unzulassig.

4.2
Datenerhebung anldsslich von Preisausschreiben, Katalog-/
Prospektanforderungen

Eine Verarbeitung von Postadressdaten flir Zwecke der eigenen Direktwer-
bung aus der Durchfiihrung von Preisausschreiben und Gewinnspielen sowie
aufgrund von Katalog-und Prospektanforderungen ist nach Art. 6 Abs. 1
Satz 1 lit. f DS-GVO zuldssig, wenn Uber die werbliche Datenverarbeitung
informiert wurde; eine Einwilligung der betroffenen Personen ist bei solchen
Sachverhalten dann nicht erforderlich. Die Anforderungen aus Nr. 2.1 sind
zu beachten.

4.3
Keine Verwendung der Daten aus dem Impressum

Nicht zulassig ist hingegen das Auslesen der Daten aus einem Online-
Impressum zum Zweck der werblichen Nutzung. Zwar sind diese Daten all-
gemein zuganglich, sie werden jedoch nicht freiwillig, sondern aufgrund der
gesetzlichen Verpflichtung zur Anbieterkennzeichnung gem. § 5 TMG bzw.
§ 55 Abs. 2 RStV verdffentlicht. Mangels Freiwilligkeit der Veroffentlichung
fuhrt die Interessenabwagung gem. Art. 6 Abs. 1 lit. f DS-GVO regelmalig
dazu, dass die werbliche Nutzung so erhobener Daten unzulassig ist. Zur
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Vermeidung einer werblichen Ansprache mit diesen Daten kann ein Anbieter
einer Internetseite vorsorglich einen Werbewiderspruch in sein Impressum
aufnehmen.

4.4
Nennung des fiir die Verarbeitung der Daten Veerantwortlichen sowie der
Quelle von personenbezogenen Daten bei Fremdadressenbewerbung

Unter der Voraussetzung der Zuldssigkeit der Datenubermittlung an Dritte
(Punkt 1.3 bzw. Punkt 1.5) mussen der fur die personenbezogenen Daten
Verantwortliche, das werbende Unternehmen und die Quelle der Daten aus
einer Werbung eindeutig hervorgehen und klar ersichtlich sein. Ein Verant-
wortlicher ist als konkrete juristische Person bzw. Firma mit ladungsfahiger
Anschrift einschlieBlich E-Mail-Adresse zu nennen. Kurzbezeichnungen
(wie XY-Group) oder Postfachanschriften gentigen den Transparenzanfor-
derungen von Art. 12 Abs. 1 Satz 1, Art. 13 Abs. 1 lit. a und Art. 14 Abs. 1
lit. a DS-GVO nicht.

4.5
Vertragliche Informationen, die gleichzeitig auch werbliche Informationen
enthalten (,Bei-pack-Werbung*)

Wenn Vertragspartnern vertragliche Informationen und damit verbunden
auch eigene oder fremde werbliche Informationen per Brief zugesandt wer-
den, ist dies in den Grenzen von Art. 6 Abs. 1 Satz 1 lit. f DS-GVO mdglich,
solange von der betroffenen Person kein Werbewiderspruch nach Art. 21
Abs. 2 DS-GVO vorliegt.

Bei E-Mail-Werbung sind die Wertungen von § 7 Abs. 3 UWG zu beachten,
wonach fur Fremdwerbung keine Erleichterungen gelten.

4.6
Direktwerbung anhand von Diritten erlangten Postadressdaten
(,Freundschaftswerbung®)

Einer Praxis, weitere Postadressdaten bei Kunden- und Interessentenbesu-
chen durch Befragen Dritter zu erheben und fur Zwecke der Direktwerbung
zu verarbeiten, stehen regelmafig die Grundsatze einer fairen und transpa-
renten Verarbeitung personenbezogener Daten nach Art. 5 Abs. 1 lit. a und
Art. 12 Abs. 1 DS-GVO entgegen.
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4.7
Empfehlungswerbung

Der BGH sieht in einem Urteil vom 12.09.2013, | ZR 208/12 unverlangt ver-
sandte Empfehlungs-E-Mails als unzulassige Werbe-E-Mails an (ein Unter-
nehmen hatte auf seiner Website die Moglichkeit fur Nutzer eingerichtet, die
E-Mail-Adresse eines Freundes anzugeben, um diesem dann unverlangt eine
sog. Empfehlungs-E-Mail schicken zu kénnen). Es komme flr die Einordnung
als Werbung nicht darauf an, dass das Versenden der Empfehlungs-E-Mails
eines Unternehmens letztlich auf dem Willen eines Dritten beruhe.

Der BGH hat mit Urteil vom 14.01.2016, Az. | ZR 65/14, die Versendung von
durch Facebook generierten E-Mails im Zusammenhang mit der Anmelde-
prozedur ,Freunde finden* als unzumutbar belastigende und damit unerlaubte
Werbung eingestuft, weil diese E-Mails ohne vorherige ausdrickliche Ein-
willigung des Adressaten versandt werden.

Damit wird von den Gerichten klargestellt, dass Uber solche Konstrukte der
Empfehlungswerbung das geltende Einwilligungserfordernis in E-Mail-Wer-
bung nach § 7 Abs. 2 Nr. 3 UWG aulerhalb von Bestandskundenverhaltnissen
im Sinne des § 7 Abs. 3 UWG nicht umgangen werden kann.

4.8
Mégliche Nutzungsdauer von Kontaktdaten der betroffenen Person fiir
Zwecke der Direktwerbung

Nicht eindeutig zu beantworten ist die Frage, wie lange Kontaktdaten nach
dem letzten aktiven Geschéfts- oder Direktwerbekontakt zu einer betroffenen
Person fur die werblichen Zwecke der Reaktivierung, Ruckgewinnung etc.
noch genutzt werden durfen, bzw. ab wann nach Art. 6 Abs. 1 Satz 1 lit. f
DS-GVO uberwiegende schutzwirdige Interessen der betroffenen Person
einer langer wahrenden werblichen Nutzung entgegenstehen.

Eine konkrete Frist hat der Gesetzgeber nicht vorgesehen.

Entscheidend ist, ob aufgrund der Art der Geschaftsbeziehung noch eine
Erforderlichkeit zur weiteren Nutzung der Daten fir Zwecke der Direktwer-
bung von dem Verantwortlichen nachvollziehbar dargelegt werden kann.
Wenn nach der Rechtsprechung eine vor 17 Monaten erteilte und bisher
nicht genutzte Einwilligung zur E-Mail-Werbung ,ihre Aktualitat verliert* und
deshalb insoweit keine rechtliche Grundlage mehr ist (siehe hierzu unter 3.5),
kann dieser zeitliche Mal}stab auch bei der Interessenabwagung nach Art. 6
Abs. 1 Satz 1 lit. f DS-GVO zu den verniinftigen Erwartungen der betroffenen
Person eine Orientierung bieten, wenn nach einer langen ,Werbepause* die
Kontaktdaten der Person plétzlich wieder fiir eine Werbezusendung verarbeitet
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werden. Auch durfen keine Uberwiegenden schutzwurdigen Interessen der
betroffenen Personen einer werblichen Nutzung entgegenstehen. So kann
z.B. die Konditionenabfrage bei einem Bestattungsunternehmen keine 1an-
gerfristige Datennutzung fur werbliche Zwecke rechtfertigen.

5.
Hinweise zu Art. 21 Abs. 2 bis 4 DS-GVO

5.1
Werbewiderspruch und Wunsch nach Datenléschung

Fur die Umsetzung der Betroffenenrechte istim Zweifelsfall von der betroffenen
Person klarzustellen bzw. bei ihr zu klaren, was sie mit ihrer Willenserklarung
bewirken mdchte. Méchte sie vorrangig von einer werblichen Ansprache
durch das Unternehmen verschont bleiben, ist dafiir die Aufnahme ihrer
Kontaktdaten in eine Werbesperrdatei bei diesem Unternehmen das richtige
Mittel zur Berucksichtigung ihres Willens. Bei der Nutzung von Fremddaten
kann dann durch Abgleich mit der Werbesperrdatei sichergestellt werden,
dass die Kontaktdaten dieser betroffenen Person nicht verwendet werden.

Solche Werbesperrdateien sind damit aufgrund von Art. 21 Abs. 3, Art. 17
Abs. 3 lit. b und Art. 6 Abs. 1 Satz 1 lit. f DS-GVO zur Berticksichtigung der
Werbewiderspriiche von betroffenen Personen zulassig (zur notwendigen
Sicherstellung der Beachtung des geltend gemachten Rechtsanspruchs).

Die betroffenen Personen mussen im Zusammenhang mit der Unterrichtung
(Art. 12 Abs. 3 DS-GVO) uber die Beachtung ihres Werbewiderspruchs
auch Uber den Sinn und Zweck der Aufnahme ihrer Daten in eine Sperrdatei
unterrichtet werden.

Wiinscht eine betroffene Person ausdriicklich und allein eine Léschung aller
Daten, sollte sie darauf hingewiesen werden, dass sie bei einem kinftigen
— rechtlich zuldssigen — Einsatz von Fremddaten eventuell wieder Werbung
erhalten kann.

Der Werbewiderspruch einer betroffenen Person kann sich, je nach ihrer
Willenserklarung, datenschutzrechtlich gegen den Dateneigner und/oder
den Werbenden als Verantwortliche nach Art. 4 Nr. 7 DS-GVO richten. Bei-
de mussen ggf. diesen Werbewiderspruch kiinftig berlicksichtigen (durch
Aufnahme in eine Werbesperrdatei). Im Hinblick auf Art. 12 Abs. 2 Satz 1
DS-GVO haben die Verantwortlichen fiir die effektive Durchsetzung des
Widerspruchsrechts der betroffenen Person zusammenzuwirken (z. B. Wei-
terleitung des Widerspruchs).
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Ergénzend kann ein Hinweis fur die betroffene Person auf die sog. Robin-
sonlisten der Werbewirtschaft hilfreich sein, siehe z. B. unter www.ichhabe-
diewahl.de oder www.robinsonliste.de.

5.2
Unterrichtung (ber das Werbewiderspruchsrecht

Art. 21 Abs. 4 DS-GVO verlangt, dass die betroffene Person in verstandlicher
und von anderen Informationen getrennter Form auf ihr Widerspruchsrecht
gegen eine Verarbeitung ihrer personenbezogenen Daten flr Zwecke der
Direktwerbung einschlieBlich einem eventuellen damit in Verbindung stehen-
den Profiling hingewiesen werden muss. Aus Grinden der Nachweisbarkeit
empfiehlt es sich, den Hinweis auf das Widerspruchsrecht bei jeder Werbe-
sendung anzubringen.

Es ist nur dann von einer wirksamen Information im Sinne des Gesetzes
auszugehen, wenn eine betroffene Person beim tblichen Umgang mit der
Werbung oder mit Vertragsinformationen von dem Hinweis auf das Wider-
spruchsrecht Kenntnis erlangt. Das ,Verstecken® der Information in langen
AGB oder in umfangreichen Werbematerialien stellt keinen Hinweis im Sinne
von Art. 21 Abs. 4 DS-GVO dar.

Im Sinne des Art. 12 Abs. 2 Satz 1 DS-GVO ist fiir die Einlegung des Werbe-
widerspruchs auch eine elektronische Kommunikationsmaoglichkeit anzubieten.

5.3
Umsetzungsfrist des Werbewiderspruchs nach Art. 21 Abs. 3 DS-GVO

Die Umsetzung des Widerspruchs gegen die kiinftige Verarbeitung der
Kontaktdaten einer betroffenen Person flr Zwecke der Direktwerbung ein-
schlieBlich einem eventuell damit in Verbindung stehenden Profiling muss
in dem betreffenden Unternehmen unverziglich erfolgen.

Wenn konkrete Werbeaktionen angelaufen sind und sich die Kontaktdaten der
betroffenen Person schon in der technischen Verarbeitung befinden, kann es
im Einzelfall fir das Unternehmen unzumutbar sein, einen zwischenzeitlich
eingegangenen Werbewiderspruch noch mit erheblichem Aufwand umzu-
setzen, z.B. einen bestimmten bereits adressierten Brief aus einer grofl3en
Menge herauszusortieren.

Auch hier ist betroffenen Personen Uiberwiegend nicht bewusst, dass bereits
»-angelaufene® Werbeaktionen regelmafig nicht mehr ohne Weiteres gestoppt
werden kdnnen.
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Zur Vermeidung von unndtigen Beschwerden sollten die Werbetreibenden
die betroffenen Personen in einem individuellen Antwortschreiben erstens
auf die Beachtung des Werbewiderspruchs und zweitens Uber die Tatsache,
dass sie Uber einen mdglichst genau zu benennenden kurzen Zeitraum noch
Werbung erhalten kénnen, unterrichten.

' Siehe dazu auch das WP 260 der Art. 29-Gruppe unter http://ec.europa.eu/newsroom/
article29/news-overview.cfm

3.3
Mustertext fiir eine Herstellerinformation zur Datenverarbeitung
im Fahrzeug

Die unabhangigen Datenschutzbehérden des Bundes und der Lander haben
gemeinsam mit dem Verband der Automobilindustrie (VDA) nachfolgenden
Mustertext zur Datenverarbeitung im Fahrzeug erarbeitet:

»In lhrem Fahrzeug sind elektronische Steuergerate verbaut. Steuerge-
rate verarbeiten Daten, die sie zum Beispiel von Fahrzeug-Sensoren
empfangen, selbst generieren oder untereinander austauschen. Einige
Steuergeréate sind fir das sichere Funktionieren lhres Fahrzeugs erfor-
derlich, weitere unterstiitzen Sie beim Fahren (Fahrerassistenzsysteme),
andere ermdglichen Komfort- oder Infotainment-Funktionen.

Im Folgenden erhalten Sie allgemeine Informationen zur Datenverarbei-
tung im Fahrzeug. Zusatzliche Informationen, welche konkreten Daten
zu welchem Zweck in lhrem Fahrzeug erhoben, gespeichert und an
Dritte Ubermittelt werden, finden Sie unter dem Stichwort Datenschutz
im unmittelbaren Zusammenhang mit den Hinweisen zu den betroffenen
Funktionsmerkmalen in der jeweiligen Betriebsanleitung. Diese sind auch
online und je nach Ausstattung digital im Fahrzeug verfligbar.

Personenbezug

Jedes Fahrzeug ist mit einer eindeutigen Fahrgestellnummer gekenn-
zeichnet. Diese Fahrzeugidentifizierungsnummer ist in Deutschland
Uber eine Auskunft beim Kraftfahrt-Bundesamt auf den gegenwartigen
und ehemaligen Halter des Fahrzeugs rickfuhrbar. Es gibt auch weitere
Mdoglichkeiten, aus dem Fahrzeug erhobene Daten auf den Halter oder
Fahrer zurlickzufiihren, z.B. Uber das Kfz-Kennzeichen.
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Die von Steuergeraten generierten oder verarbeiteten Daten kdnnen
daher personenbezogen sein oder unter bestimmten Voraussetzungen
personenbezogen werden. Je nachdem, welche Fahrzeugdaten vorlie-
gen, sind gegebenenfalls Rickschlisse z.B. auf Ihr Fahrverhalten, lhren
Standort oder lhre Fahrtroute bzw. auf das Nutzungsverhalten mdglich.

lhre Rechte im Hinblick auf den Datenschutz

Gemal geltendem Datenschutzrecht haben Sie bestimmte Rechte
gegenuber solchen Unternehmen, die lhre personenbezogenen Daten
verarbeiten. Danach steht lhnen ein unentgeltlicher und umfassender
Auskunftsanspruch gegeniber dem Hersteller sowie Dritten (z. B. beauf-
tragte Pannendienste oder Werkstatten, Anbieter von Online-Diensten
im Fahrzeug) zu, sofern diese personenbezogene Daten von lhnen ge-
speichert haben. Dabei durfen Sie Auskunft darlber verlangen, welche
Daten zu lhrer Person zu welchem Zweck gespeichert sind und woher die
Daten stammen. Ihr Auskunftsanspruch umfasst auch die Ubermittlung
der Daten an andere Stellen.

Weitere Informationen zu lhren gesetzlichen Rechten gegeniiber dem
Hersteller (beispielsweise Ihr Recht auf Léschung oder Berichtigung von
Daten) finden Sie in den jeweils anwendbaren Datenschutzhinweisen auf
der Web-Site des Herstellers (inklusive Kontaktdaten des Herstellers und
seines Datenschutzbeauftragten) (FuBnote 1: Hier ein direkter Verweis
auf die Datenschutzhinweise auf der Web-Site des Herstellers).

Daten, die nur lokal im Fahrzeug gespeichert sind, kdnnen Sie mit fach-
kundiger Unterstlitzung z.B. in einer Werkstatt gegebenenfalls gegen
ein Entgelt auslesen lassen.

Gesetzliche Anforderungen zur Offenlegung von Daten

Soweit gesetzliche Vorschriften bestehen, sind Hersteller grundsatz-
lich dazu verpflichtet, auf Anforderungen von staatlichen Stellen im
erforderlichen Umfang beim Hersteller gespeicherte Daten im Einzelfall
herauszugeben (z.B. bei der Aufklarung einer Straftat).

Staatliche Stellen sind im Rahmen des geltenden Rechts auch dazu be-
fugt, im Einzelfall selbst Daten aus Fahrzeugen auszulesen. So k6nnen
etwa aus dem Airbag- Steuergerat im Falle eines Unfalls Informationen
ausgelesen werden, die helfen kénnen, diesen aufzuklaren.
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Betriebsdaten im Fahrzeug

Zum Betrieb des Fahrzeuges verarbeiten Steuergerate Daten. Dazu
gehoren zum Beispiel:

— Fahrzeugstatus-Informationen (z. B. Geschwindigkeit, Bewegungs-
verzdgerung, Querbeschleunigung, Radumdrehungszahl, Anzeige
geschlossener Sicherheitsgurte),

— Umgebungszustande (z.B. Temperatur, Regensensor, Abstands-
sensor).

In der Regel sind diese Daten flichtig und werden nicht Uber die Be-
triebszeit hinaus gespeichert und nur im Fahrzeug selbst verarbeitet.
Steuergerate enthalten haufig Datenspeicher (unter anderem auch der
Fahrzeugschlussel). Diese werden eingesetzt, um Informationen Uber
Fahrzeugzustand, Bauteilbeanspruchung, Wartungsbedarfe sowie tech-
nische Ereignisse und Fehler temporar oder dauerhaft dokumentieren
zu kénnen.

Gespeichert werden je nach technischer Ausstattung:

— Betriebszustande von Systemkomponenten (z. B. Flllstande, Reifen-
druck, Batteriestatus)

— Stdrungen und Defekte in wichtigen Systemkomponenten (z. B. Licht,
Bremsen)

— Reaktionen der Systeme in speziellen Fahrsituationen (z.B. Auslésen
eines Airbags, Einsetzen der Stabilitatsregelungssysteme)

— Informationen zu fahrzeugschadigenden Ereignissen

— bei Elektrofahrzeugen Ladezustand der Hochvoltbatterie, geschatzte
Reichweite

In besonderen Fallen (z.B. wenn das Fahrzeug eine Fehlfunktion erkannt
hat) kann es erforderlich sein, Daten zu speichern, die eigentlich nur
flichtig waren.

Wenn Sie Serviceleistungen (z. B. Reparaturleistungen, Wartungsarbei-
ten) in Anspruch nehmen, kénnen, sofern erforderlich, die gespeicher-
ten Betriebsdaten zusammen mit der Fahrzeugidentifikationsnummer
ausgelesen und genutzt werden. Das Auslesen kann durch Mitarbeiter
des Servicenetzes (z.B. Werkstatten, Hersteller) oder Dritte (z.B. Pan-
nendienste) aus dem Fahrzeug erfolgen. Gleiches gilt fir Garantiefalle
und Qualitatssicherungsmaflinahmen.

Das Auslesen erfolgt in der Regel Uber den gesetzlich vorgeschrie-
benen Anschluss fur OBD (,0n-Board-Diagnose®) im Fahrzeug. Die
ausgelesenen Betriebsdaten dokumentieren technische Zusténde des
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Fahrzeugs oder einzelner Komponenten, helfen bei der Fehlerdiagnose,
der Einhaltung von Gewahrleistungsverpflichtungen und bei der Quali-
tatsverbesserung. Diese Daten, insbesondere Informationen Uber Bau-
teilbeanspruchung, technische Ereignisse, Fehlbedienungen und andere
Fehler, werden hierfir zusammen mit der Fahrzeugidentifikationsnummer
gegebenenfalls an den Hersteller Ubermittelt. Dartber hinaus unterliegt
der Hersteller der Produkthaftung. Auch daftr verwendet der Hersteller
Betriebsdaten aus Fahrzeugen, etwa fir Rickrufaktionen. Diese Daten
kénnen auch dazu genutzt werden, Anspriichen des Kunden auf Ge-
wahrleistung und Garantie zu prifen.

Fehlerspeicher im Fahrzeug kbnnen im Rahmen von Reparatur- oder
Servicearbeiten oder auf Ihren Wunsch hin durch einen Servicebetrieb
zurickgesetzt werden.

Komfort- und Infotainment-Funktionen

Sie kdnnen Komforteinstellungen und Individualisierungen im Fahrzeug
speichern und jederzeit &ndern bzw. zurlicksetzen.

Dazu gehoren in Abhangigkeit von der jeweiligen Ausstattung z.B.:
— Einstellungen der Sitz- und Lenkradpositionen

— Fahrwerks- und Klimatisierungseinstellungen

— Individualisierungen wie Innenraumbeleuchtung

Sie kdnnen im Rahmen der gewahlten Ausstattung selbst Daten in Info-
tainment-Funktionen des Fahrzeugs einbringen.

Dazu gehoren in Abhangigkeit von der jeweiligen Ausstattung z.B.:
— Multimediadaten wie Musik, Filme oder Fotos zur Wiedergabe in einem
integrierten Multimediasystem

— Adressbuchdaten zur Nutzung in Verbindung mit einer integrierten
Freisprecheinrichtung oder einem integrierten Navigationssystem

— Eingegebene Navigationsziele

— Daten Uber die Inanspruchnahme von Internetdiensten

Diese Daten fur Komfort- und Infotainment-Funktionen kénnen lokal im

Fahrzeug gespeichert werden oder sie befinden sich auf einem Gerét, das

Sie mit dem Fahrzeug verbunden haben (z.B. Smartphone, USB-Stick

oder MP3-Player). Sofern Sie Daten selbst eingegeben haben, kénnen

Sie diese jederzeit [6schen.
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Eine Ubermittlung dieser Daten aus dem Fahrzeug heraus erfolgt aus-
schlief3lich auf Ihren Wunsch, insbesondere im Rahmen der Nutzung von
Online-Diensten entsprechend der von Ihnen gewahlten Einstellungen.

[Smartphone-Integration z.B. Android Auto oder Apple car play

Sofern Ihr Fahrzeug entsprechend ausgestattet ist, kbnnen Sie Ihr Smart-
phone oder ein anderes mobiles Endgerét mit dem Fahrzeug verbinden,
sodass Sie dieses lber die im Fahrzeug integrierten Bedienelemente
steuern kénnen. Dabei kénnen Bild und Ton des Smartphones (liber
das Multimediasystem ausgegeben werden. Gleichzeitig werden an Ihr
Smartphone bestimmte Informationen lbertragen. Dazu gehéren je nach
Art der Integration beispielsweise Positionsdaten, Tag-/Nachtmodus und
weitere allgemeine Fahrzeuginformationen. Bitte informieren Sie sich in
der Betriebsanleitung des Fahrzeugs-/Infotainment-Systems.

Die Integration ermdglicht eine Nutzung ausgewéhlter Apps des Smartpho-
nes, wie z. B. Navigation oder Musikwiedergabe. Eine weitere Interaktion
zwischen Smartphone und Fahrzeug, insbesondere ein aktiver Zugriff
auf Fahrzeugdaten, erfolgt nicht. Die Art der weiteren Datenverarbeitung
wird durch den Anbieter der jeweils verwendeten App bestimmt. Ob und
welche Einstellungen Sie dazu vornehmen kénnen, hdngt von der jewei-
ligen App und dem Betriebssystem lhres Smartphones ab.]

Online-Dienste

Sofern |hr Fahrzeug Uber eine Funknetzanbindung verfligt, ermdglicht
diese den Austausch von Daten zwischen Ihrem Fahrzeug und weiteren
Systemen. Die Funknetzanbindung wird durch eine fahrzeugeigene Sen-
de- und Empfangseinheit oder Uber ein von lhnen eingebrachtes mobiles
Endgerét (z. B. Smartphone) erméglicht. Uber diese Funknetzanbindung
kénnen Online-Funktionen genutzt werden. Dazu zahlen Online-Dienste
und Applikationen/Apps, die lhnen durch den Hersteller oder durch andere
Anbieter bereitgestellt werden.

Herstellereigene Dienste

Bei Online-Diensten des Herstellers werden die jeweiligen Funktionen an
geeigneter Stelle (z. B. Betriebsanleitung, Website des Herstellers) durch
den Hersteller beschrieben und die damit verbundenen datenschutzrechtli-
chen Informationen gegeben. Zur Erbringung von Online-Diensten kdnnen
personenbezogene Daten verwendet werden. Der Datenaustausch hierzu
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erfolgt Uber eine geschitzte Verbindung z. B. mit den daflir vorgesehenen
IT-Systemen des Herstellers. Eine Uber die Bereitstellung von Diensten
hinausgehende Erhebung, Verarbeitung und Nutzung personenbezogener
Daten erfolgt ausschliellich auf Basis einer gesetzlichen Erlaubnis, z. B.
bei einem gesetzlich vorgeschriebenen Notrufsystem, einer vertraglichen
Abrede oder aufgrund einer Einwilligung.

Sie kdnnen die (zum Teil kostenpflichtigen) Dienste und Funktionen und
in manchen Fallen auch die gesamte Funknetzanbindung des Fahrzeugs
aktivieren oder deaktivieren lassen. Hiervon ausgenommen sind gesetzlich
vorgeschriebene Funktionen und Dienste, wie etwa einem Notrufsystem.

Dienste Dritter

Sofern Sie von der Méglichkeit Gebrauch machen, Online-Dienste anderer
Anbieter (Dritter) zu nutzen, unterliegen diese Dienste der Verantwor-
tung sowie den Datenschutz- und Nutzungsbedingungen des jeweiligen
Anbieters. Auf die hierbei ausgetauschten Inhalte hat der Hersteller
regelmafig keinen Einfluss.

Bitte informieren Sie sich deshalb Uber Art, Umfang und Zweck der
Erhebung und Verwendung personenbezogener Daten im Rahmen von
Diensten Dritter beim jeweiligen Dienstanbieter.

Berlin, Februar 2018
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4. Kurzpapiere

41

Kurzpapier Nr. 12

Datenschutzbeauftragte bei Verantwortlichen und
Auftragsverarbeitern

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (Datenschutzkonferenz — DSK) dient als erste Orientierung
insbesondere fiir den nicht-6ffentlichen Bereich, wie nach Auffassung der
DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug
angewendet werden sollte. Diese Auffassung steht unter dem Vorbehalt einer
zuklinftigen - méglicherweise abweichenden - Auslegung des Européischen
Datenschutzausschusses.

Die nachfolgenden Erlauterungen zum Datenschutzbeauftragten (DSB) gelten
sowohl fuir Verantwortliche als auch fiir Auftragsverarbeiter.

Benennung des DSB

Eine Pflicht zur Benennung eines DSB kann sich sowohl aus der DS-GVO als
auch aus dem nationalen Recht ergeben. Eine Benennungspflicht kann fiir
den Verantwortlichen, fiir den Auftragsverarbeiter oder firr beide bestehen,
je nachdem wer durch seine Tatigkeit selbst die Voraussetzungen fiir diese
Pflicht erflllt. Wer bisher einen DSB bestellen musste, muss in der Regel
auch weiterhin einen DSB benennen.

Benennung des DSB nach Art. 37 DS-GVO

Nach Art. 37 Abs. 1 lit. a bis ¢ DS-GVO ist auf jeden Fall ein DSB zu benen-
nen, wenn eine der folgenden Voraussetzungen gegeben ist:

— Behorde oder offentliche Stelle (mit Ausnahme von Gerichten, die im
Rahmen ihrer justiziellen Tatigkeit handeln)

— Kerntéatigkeit mit umfangreicher oder systematischer Uberwachung von
Personen

— Kerntatigkeit mit umfangreicher Verarbeitung besonders sensibler Daten
(Artikel 9, 10 DS-GVO)

,Kerntatigkeit“ ist die Haupttatigkeit eines Unternehmens, die es untrennbar

pragt, und nicht die Verarbeitung personenbezogener Daten als Nebentatigkeit

(ErwGr. 97 der DS-GVO). Zu den Kerntatigkeiten gehdren danach auch alle
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Vorgange, die einen festen Bestandteil der Haupttatigkeit des Verantwort-
lichen darstellen. Hierzu gehdren nicht die das Kerngeschaft unterstitzenden
Tatigkeiten wie z.B. die Verarbeitung der Beschéaftigtendaten der eigenen
Mitarbeiter.

Fir die Definition des Begriffs ,umfangreich® kbnnen aus ErwGr 91 der DS-
GVO folgende Faktoren herangezogen werden:

— Menge der verarbeiteten personenbezogenen Daten (Volumen)

— \Verarbeitung auf regionaler, nationaler oder supranationaler Ebene (geo-
grafischer Aspekt)

— Anzahl der betroffenen Personen (absolute Zahl oder in Prozent zur
relevanten Bezugsgrofie)

— Dauer der Verarbeitung (zeitlicher Aspekt)

Sind mehrere Faktoren hoch, so kann dies fiir eine ,umfangreiche* Uberwa-
chung bzw. Verarbeitung sprechen.

Erfolgt eine Verarbeitung von Patienten- oder Mandantendaten durch ei-
nen einzelnen Arzt, sonstigen Angehdrigen eines Gesundheitsberufs oder
Rechtsanwalt, handelt es sich regelmafig nicht um eine die Benennungs-
pflicht auslésende umfangreiche Datenverarbeitung (siehe ErwGr. 91). Unter
Berucksichtigung der Umstande des Einzelfalls und der konkreten Elemente
einer umfangreichen Verarbeitung im Sinne des ErwGr. 91 — beispielsweise
bei einer Anzahl von Betroffenen, die erheblich Uber den Betroffenenkreis
eines durchschnittlichen, durch ErwGr. 91 Satz 4 privilegierten Einzelarztes
hinausgeht — kann eine umfangreiche Verarbeitung gegeben sein, sodass
ein DSB zu benennen ist. Ungeachtet dessen ist die Benennung generell
zu empfehlen, um die Einhaltung der datenschutzrechtlichen Bestimmungen
zu erleichtern und damit gegebenenfalls aufsichtsbehérdliche MalRnahmen
zu vermeiden.

Die Regelung des Art. 37 Abs. 4 S.1 DS-GVO sieht vor, dass DSBe auch
auf freiwilliger Basis benannt werden kdnnen. Soweit keine Pflicht zur Be-
nennung eines DSB vorliegt, kann eine freiwillige Benennung eines DSB
empfehlenswert sein.

Benennung des DSB bei weiteren Verantwortlichen und
Auftragsverarbeitern nach § 38 BDSG-neu

Die EU-Mitgliedstaaten haben die Mdglichkeit, die Pflicht zur Benennung
eines DSB in ihren nationalen Ausfiihrungsgesetzen auf weitere Stellen aus-
zudehnen (Art. 37 Abs. 4 S. 1 DS-GVO). Der Bundesgesetzgeber hat diesen
Regelungsspielraum genutzt, um die Pflicht zur Benennung von betrieblichen

268



Materialien

DSBen dem in Deutschland bestehenden ,Status quo® anzupassen (vgl. § 4f
BDSG-alt sowie § 38 BDSG-neu).

Demnach ist eine Benennung eines DSB auch in folgenden Fallen erforderlich:

— es werden in der Regel mindestens zehn Personen standig mit der au-
tomatisierten Verarbeitung personenbezogener Daten beschaftigt oder

— es werden Verarbeitungen vorgenommen, die einer Datenschutz-Folgen-
abschatzung nach Art. 35 DS-GVO unterliegen oder

— es werden personenbezogene Daten geschaftsmaBig zum Zweck der
Ubermittlung, der anonymisierten Ubermittlung oder fir Zwecke der
Markt- oder Meinungsforschung verarbeitet;

dann muss unabhéangig von der Anzahl der mit der Verarbeitung beschaftigten
Personen ein DSB benannt werden.

Gemeinsamer DSB

Eine Unternehmensgruppe darf einen gemeinsamen DSB benennen (vgl.
Art. 37 Abs. 2 DS-GVO). Voraussetzung hierfur ist, dass der DSB von jeder
Niederlassung aus leicht erreicht werden kann. Hiervon ist auch der Fall
erfasst, dass nach deutschem Recht eine Pflicht zur Benennung eines DSB
besteht und dieser DSB aufRerhalb Deutschlands fiir deutsche Niederlassun-
gen benannt wird. In diesem Zusammenhang wird jedoch empfohlen, den
DSB in der Europaischen Union anzusiedeln, um die Aufgabenerfillung in
Bezug auf die DS-GVO zu erleichtern.

Behorden oder offentliche Stellen haben die Mdglichkeit, fiir mehrere Be-
hoérden oder Stellen unter Beriicksichtigung ihrer Organisationsstruktur und
ihrer GroRe einen gemeinsamen DSB zu benennen (Art. 37 Abs. 3 DS-GVO).
Der Bezug auf Organisationsstruktur und GroRe bedeutet auch, dass der
Verantwortliche sicherstellen muss, dass der gemeinsame DSB in der Lage
ist, die Aufgaben zu erflillen, die ihm in Bezug auf samtliche Behdrden oder
offentliche Stellen Gbertragen wurden.

Leichte Erreichbarkeit des DSB

Es sind Vorkehrungen zu treffen, die es den betroffenen Personen oder
anderen Stellen ermdglichen, den DSB leicht zu erreichen (z. B. Einrichtung
einer Hotline oder eines Kontaktformulars auf der Homepage). Dem DSB
muss eine Kommunikation in der Sprache maéglich sein, die fiir die Korres-
pondenz mit Aufsichtsbehdrden und betroffenen Personen notwendig ist.
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Berufliche Qualifikation und Fachwissen

Der DSB wird aufgrund seiner beruflichen Qualifikation und insbesondere
seines Fachwissens auf dem Gebiet des Datenschutzrechts und der Daten-
schutzpraxis sowie seiner Fahigkeit, die Aufgaben geman Art. 39 DS-GVO
zu erflllen, benannt.

Interner und externer DSB

Der DSB kann Beschaftigter des Unternehmens oder der Behdérde sein (in-
terner DSB) oder seine Aufgaben aufgrund eines Dienstleistungsvertrages
erflllen (externer DSB, Art. 37 Abs. 6 DS-GVO).

Form der Benennung

Da die DS-GVO lediglich von einer Benennung des DSB spricht, ist eine
Schriftform —im Gegensatz zum § 4f Abs. 1 S.1 BDSG-alt — nicht mehr vorge-
schrieben. Aus Beweisgrinden im Hinblick auf die Nachweispflichten geman
Art. 24 Abs. 1 DS-GVO und Art. 5 Abs. 2 DS-GVO und zur Rechtssicherheit
ist es jedoch empfehlenswert, die Benennung eines DSB in geeigneter Form
zu dokumentieren. Die bereits vor Geltung der DS-GVO und dem BDSG-neu
unterzeichneten Bestellungsurkunden gelten vor diesem Hintergrund fort. Die
Urkunde und etwaige darin enthaltenen Zusatzvereinbarungen und Aufga-
benzuweisungen sollten auf ihre Vereinbarkeit mit den neuen Regelungen
der DS-GVO uberprift und ggf. angepasst werden.

Stellung des DSB und Pflichten des Verantwortlichen oder des
Auftragsverarbeiters

Der Verantwortliche oder der Auftragsverarbeiter muss die Weisungsfreiheit
des DSB bei der Erflllung seiner Aufgaben sicherstellen. Der DSB darf wegen
der Erflllung seiner Aufgaben nicht abberufen oder benachteiligt werden.
Der besondere Abberufungs- und Kindigungsschutz fur DSB geman § 4f
Abs. 3 S.4 bis 6 BDSG-alt istim BDSG-neu beibehalten worden (§ 6 Abs. 4
i.V.m. § 38 Abs. 2 BDSG-neu). Der DSB berichtet unmittelbar der hdchsten
Leitungsebene (Art. 38 Abs. 3 S.3 DS-GVO).

Es muss nach Art. 38 DS-GVO sichergestellt werden, dass der DSB ord-
nungsgemal und frihzeitig in alle Datenschutzfragen eingebunden wird. Der
DSB muss bei der Erfiillung seiner Aufgaben unterstiitzt werden, indem ihm
Folgendes zur Verfligung gestellt wird:
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— die fur die Erfullung seiner Aufgaben erforderlichen Ressourcen (ein-
schliellich Personals),

— der Zugang zu personenbezogenen Daten und Verarbeitungsvorgangen
sowie

— die zur Erhaltung seines Fachwissens erforderlichen Ressourcen.

Der DSB ist bei der Erfullung seiner Aufgaben zur Wahrung der Geheimhaltung
oder Vertraulichkeit verpflichtet. Das BDSG-neu regelt fur DSB erganzend
die Pflicht zur Verschwiegenheit Uber die Identitat der betroffenen Person,
die den DSB zu Rate zieht, sowie Uber die Umstande, die Ruckschlisse auf
die betroffene Person zulassen. Darlber hinaus erstreckt § 6 Abs. 6i.V.m.
§ 38 Abs. 2 BDSG-neu die Pflicht zur Wahrung der Geheimhaltung und
Vertraulichkeit auf das Zeugnisverweigerungsrecht.

Der Verantwortliche kann dem DSB noch weitere Aufgaben Ubertragen,
wobei er sicherstellen muss, dass keine Interessenkonflikte auftreten. Dies
ist insbesondere anzunehmen, wenn gleichzeitig Positionen des leitenden
Managements wahrgenommen werden oder die Tatigkeitsfelder die Fest-
legung von Zwecken und Mitteln der Datenverarbeitung mit sich bringen.

Aufgaben des DSB
Der DSB hat nach Art. 39 DS-GVO folgende Aufgaben:

— Unterrichtung und Beratung des Verantwortlichen und der Beschaftigten,
die Verarbeitungen durchfiihren, hinsichtlich ihrer Datenschutz-Pflichten
(lit. @)

— Uberwachung der Einhaltung der Datenschutzvorschriften sowie der Stra-
tegien des Verantwortlichen fiir den Schutz personenbezogener Daten
einschlieBlich der Zuweisung von Zustandigkeiten, der Sensibilisierung
und Schulung der an den Verarbeitungsvorgangen beteiligten Mitarbeiter
und der diesbeziiglichen Uberpriifungen (lit. b)

— Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung
nach Art. 35 DS-GVO und Uberwachung ihrer Durchfiihrung (lit. c)

— Zusammenarbeit mit der Aufsichtsbehdrde (lit. d) und Tatigkeit als An-
laufstelle fUr die Aufsichtsbehdrde (lit. e)

Hinzu kommt die Beratung der betroffenen Personen zu allen mit der Ver-

arbeitung ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer

Rechte gemafl der DS-GVO in Zusammenhang stehenden Fragen (Art. 38

Abs. 4 DS-GVO).
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Risikoorientierte Aufgabenerfullung durch den DSB

Der DSB nimmt seine Aufgaben nach Art. 39 Abs. 2 DS-GVO risikoorientiert
wahr. Er tragt bei der Erflllung seiner Aufgaben dem mit den Verarbeitungs-
vorgangen verbundenen Risiko geblhrend Rechnung, wobei er die Art, den
Umfang, die Umstande und die Zwecke der Verarbeitung berlcksichtigt.

Verantwortung fiir die Einhaltung der DS-GVO

Die DS-GVO stellt in Art. 24 Abs. 1 DS-GVO ausdriicklich klar, dass es die
Pflicht des Verantwortlichen bzw. des Auftragsverarbeiters — und nicht die
des DSB - bleibt, sicherzustellen und nachzuweisen, dass die Datenverar-
beitungen im Einklang mit den Regelungen der DS-GVO stehen. Gleichwohl
sollte der DSB seine Tatigkeiten in angemessener Weise dokumentieren,
um ggf. nachweisen zu kdnnen, dass er seinen Aufgaben (insbesondere
Unterrichtung und Beratung) ordnungsgemaf nachgekommen ist.

Veroffentlichungs- und Mitteilungspflichten der Kontaktdaten
des DSB

Die Kontaktdaten des DSB sind nach Art. 37 Abs. 7 DS-GVO zu veréffentlichen
und der Aufsichtsbehorde mitzuteilen. Die Aufsichtsbehérden werden den
mitteilungspflichtigen Stellen ein Formular zur Mitteilung der Kontaktdaten
des DSB zur Verfligung stellen.

Rechtsfolgen bei VerstoR

Verletzungen der Vorschriften zum DSB aus Art. 37 bis 39 DS-GVO (z.B.
Nicht-Benennung oder unzureichende Unterstitzung des DSB) sind nach
Art. 83 Abs. 4 lit. a DS-GVO mit GeldbufRe bedroht.

Hinweis

Die Artikel 29-Datenschutzgruppe hat zur naheren Erlauterung der Art. 37
bis 39 DS-GVO inzwischen ,Leitlinien in Bezug auf Datenschutzbeauftragte®
(Working Paper 243) erstellt.
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4.2
Kurzpapier Nr. 13
Auftragsverarbeitung, Art. 28 DS-GVO

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (Datenschutzkonferenz — DSK) dient als erste Orientierung
insbesondere flir den nicht-6ffentlichen Bereich, wie nach Auffassung der
DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug
angewendet werden sollte. Diese Auffassung steht unter dem Vorbehalt einer
zukiinftigen — méglicherweise abweichenden — Auslegung des Européischen
Datenschutzausschusses.

Begriff des Auftragsverarbeiters

Auftragsverarbeiter ist nach Art. 4 Nr. 8 DS-GVO eine Stelle, die personen-
bezogene Daten im Auftrag des Verantwortlichen verarbeitet. Der Begriff
des Verantwortlichen und in der Folge die mafigebliche Unterscheidung
zwischen Verantwortlichem und Auftragsverarbeiter ist in der DS-GVO nicht
vollstdndig deckungsgleich mit dem Wortlaut des BDSG-alt. Verantwortlicher
ist gemal Art. 4 Nr. 7 DS-GVO die Stelle, die allein oder gemeinsam mit
anderen uber die Mittel und Zwecke der Verarbeitung personenbezogener
Daten entscheidet. Hierbei kommt es maf3geblich auf die Entscheidung tUber
die Verarbeitungszwecke an, wahrend die Entscheidung tber die technisch-
organisatorischen Fragen der Verarbeitung auch auf den Auftragsverarbeiter
delegiert werden kann (vgl. dazu schon WP 169 der Artikel 29-Gruppe,
S.17 f.). Dieses Arbeitsdokument bezieht sich zwar auf die Rechtslage
unter der EU Datenschutzrichtlinie 95/46/EG [DS-RL], die grundsatzlichen
Erwagungen zu diesen Fragestellungen sind aber auch fir die Auslegung
der DS-GVO heranziehbar!

Unter BDSG-alt wurde haufig in Abgrenzung zur Auftrags-(daten-)verarbeitung
die Figur der sog. Funktionsubertragung verwendet. Bei der Funktionsuber-
tragung wurde anstelle einer Auftrags-(daten-)verarbeitung eine Ubermittlung
personenbezogener Daten an Dritte im Zuge des Outsourcings solcher
»Funktionen“/Aufgaben angenommen, die tiber eine bloRe Datenverarbeitung
als solche hinausgehen und bei denen dem Empfanger zumindest gewisse
Entscheidungsspielrdume zur Aufgabenerfillung tbertragen wurden. Die
Figur der Funktionstbertragung ist jedoch in der DS-GVO nicht vorgesehen.
Dies ergibt sich aus der Gesamtsystematik, insbesondere aus der speziell
geregelten Figur der gemeinsam Verantwortlichen (Art. 26 DS-GVO) sowie
aus dem Umstand, dass gewisse Entscheidungsspielraume eines Beauftragten
— innerhalb des durch den Verantwortlichen gesteckten Rahmens — bezlg-
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lich der Mittel der Verarbeitung hinsichtlich der technisch-organisatorischen
Fragen die Auftragsverarbeitung nicht ausschlielen (WP 169, S.17 f.).

Fortbestehende Sonderregelung fiir Verarbeitungen von
personenbezogenen Daten im Auftrag

Wie schon bislang besteht auch unter der DS-GVO eine Sonderregelung
fur Verarbeitungen von personenbezogenen Daten im Auftrag. Allerdings
legt die DS-GVO den Auftragsverarbeitern kiinftig mehr Verantwortung und
mehr Pflichten auf.

Nach Art. 29 DS-GVO ist der aufgrund eines Auftrags tatige Dienstleister
weisungsgebunden. Er fiihrt daher die Verarbeitung fiir den Auftraggeber nicht
als Dritteri.S.d. Art. 4 Nr. 10 DS-GVO durch. Es besteht vielmehr zwischen
dem den Auftrag erteilenden Verantwortlichen und seinem Auftragsverarbeiter
ein ,Innenverhaltnis®. Die Verarbeitung durch den Auftragsverarbeiter wird
deshalb grundséatzlich dem Verantwortlichen zugerechnet.

Zu beachten ist, dass die Datenverarbeitung im Auftrag auch kiinftig keine
Erlaubnis darstellt, Daten dem Auftragsverarbeiter zu offenbaren, die aufgrund
gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen
Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, vertrau-
lich zu behandeln sind (vgl. § 1 Abs. 2 S.3 BDSG-neu). Mit dem ,Gesetz zur
Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung Dritter an
der Berufsaustibung schweigepflichtiger Personen® wurden jedoch verschie-
dene Gesetze zu Berufsgeheimnissen novelliert. So dirfen nunmehr u. a. die
in § 203 Abs. 1 oder 2 StGB genannten Berufsgeheimnistrager zum Beispiel
externen Dienstleistern, die an ihrer beruflichen oder dienstlichen Tatigkeit
mitwirken, Geheimnisse unter den Voraussetzungen des § 203 Abs. 3 und
4 StGB offenbaren. Im Gegenzug unterliegt der Auftragsverarbeiter nach
§ 203 Abs. 4 StGB nunmehr ebenfalls einer auch strafrechtlich sanktionierten
Verschwiegenheitspflicht.

Fir die Weitergabe von personenbezogenen Daten an den Auftragsverarbeiter
und die Verarbeitung durch den Auftragsverarbeiter bedarf es regelmafig
keiner weiteren Rechtsgrundlage im Sinne von Art. 6 bis 10 DS-GVO als
derjenigen, auf die der Verantwortliche selbst die Verarbeitung stutzt.

Maéglich ist nach der DS-GVO auch eine Auftragsverarbeitung durch Dienst-
leister aulRerhalb des EU-/EWR-Raums, wenn die zusatzlichen Anforderungen
der Art. 44 ff. DS-GVO fur Verarbeitungen in Drittstaaten eingehalten werden
(angemessenes Schutzniveau im Drittstaat, geeignete Garantien nach Art. 46
DS-GVO wie z.B. Standarddatenschutzklauseln oder Ausnahmetatbestand
nach Art. 49 DS-GVO). Auftragsverarbeiter sind Empfanger im Sinne von
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Art. 4 Nr. 9 DS-GVO. Die Eigenschaft als Empfanger fuhrt zu gesonderten
Informations- (vgl. u.a. Art. 13 Abs. 1 lit. e DS-GVO) und Mitteilungspflichten
(Art. 19 DS-GVO) des Verantwortlichen sowie zu Auskunftsrechten (Art. 15
DS-GVO) der betroffenen Person gegenliber dem Verantwortlichen. Emp-
fanger von Daten mussen im Verzeichnis von Verarbeitungstatigkeiten (vgl.
Art. 30 Abs. 1 lit. d DS-GVO) gefuhrt werden.

Regelungen fiir Auftragsverarbeitung in Art. 28 DS-GVO

Die zentrale Vorschrift fur Auftragsverarbeiter in der DS-GVO ist Art. 28, wo-
nach dem Verantwortlichen gemaf Absatz 1 vor Auftragsvergabe zunachst
eine Prifung der Geeignetheit des Auftragsverarbeiters auferlegt wird. Der
Verantwortliche darf sich danach nur solcher Auftragsverarbeiter bedienen,
die hinreichende Garantien daflrr bieten, dass sie geeignete technische
und organisatorische MalRnahmen flr einen ausreichenden Datenschutz
anwenden, sodass die Verarbeitung im Einklang mit der DS-GVO erfolgt
und den Schutz der Rechte der betroffenen Personen gewahrleistet. Zum
Beleg solcher Garantien kdnnen auch genehmigte Verhaltensregeln des
Auftragsverarbeiters nach Art. 40 DS-GVO oder Zertifizierungen nach Art. 42
DS-GVO als Faktoren herangezogen werden.

Vertrag mit dem Auftragsverarbeiter

Wie nach der bisherigen Rechtslage muss der Verantwortliche mit dem
Auftragsverarbeiter einen Vertrag Uber die weisungsgebundene Tatigkeit
schlieen, der schriftlich oder in einem elektronischen Format abgefasst
sein kann. Hierfur kdnnen sowohl individuelle Regelungen getroffen als
auch von der EU-Kommission oder von der zustandigen Aufsichtsbehorde
verabschiedete Standardvertragsklauseln verwendet werden. Fir den not-
wendigen Inhalt des Vertrags gilt in gro3en Teilen das Gleiche wie bisher. Die
bestehenden Vertrage kdnnen daher fortgelten, wenn sie den Anforderungen
der DS-GVO entsprechen oder dartiber hinausgehen. Beispielsweise muss
ein Vertrag zur Auftragsverarbeitung eine Regelung zur Bereitstellung der
Daten beinhalten und die Einhaltung der besonderen Bedingungen flir den
Einsatz von Subunternehmern regeln. Unter anderem muss der Vertrag
aulRerdem Auftragsverarbeitung vorsehen, dass der Auftragsverarbeiter die
gemal Art. 32 DS-GVO erforderlichen MalRnahmen ergreift. Da der Verant-
wortliche fur die RechtmaRigkeit der Verarbeitung insgesamt verantwortlich
ist und bleibt (s. Art. 24 DS-GVO), ist weiterhin anzuraten, die mindestens
erforderlichen technischen und organisatorischen MaRnahmen darzustellen.
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Subunternehmer-Einsatz

Will sich der Auftragsverarbeiter zur Erbringung der vereinbarten Dienst-
leistung Subunternehmen als weiterer Auftragsverarbeiter bedienen, so
bedarf dies der vorherigen (schriftlichen oder elektronischen) Genehmigung
durch den Verantwortlichen (Art. 28 Abs. 2 DS-GVO). Spater beabsichtigte
Anderungen bei den eingesetzten Subunternehmen muss der Auftragsver-
arbeiter dem Auftraggeber als Verantwortlichem vorher mitteilen, wobei es
dem Verantwortlichen vorbehalten bleibt, gegen die geplante Einbeziehung
eines Subunternehmens Einspruch zu erheben. Kann nach dem Einspruch
keine Einigung zwischen dem Verantwortlichen und dem Auftragsverarbeiter
erreicht werden, hat der Verantwortliche die Unterbeauftragung per Weisung
zu unterbinden oder die Auftragsverarbeitung zu beenden.

Der Vertrag zwischen dem Auftragsverarbeiter und dem Subunternehmer
muss die gleichen vertraglichen Verpflichtungen enthalten, die der Auftrag-
nehmer zugunsten des Auftraggebers ibernommen hat.

Neue Verantwortlichkeiten und Pflichten fiir Auftragsverarbeiter sind
insbesondere:

Die Gesamtverantwortung fir die Datenverarbeitung und Nachweispflicht des
Verantwortlichen nach Art. 5 Abs. 2 DS-GVO umfasst auch die Verarbeitung
durch den Auftragsverarbeiter. Hiervon kann sich der Verantwortliche nicht
durch die Beauftragung eines Auftragsverarbeiters befreien.

Verstdlt ein Auftragsverarbeiter gegen die Pflicht zur weisungsgebundenen
Verarbeitung, indem er die Daten des Auftraggebers verordnungswidrig fur
eigene Zwecke oder Zwecke Dritter verarbeitet, gilt er nach Art. 28 Abs. 10
DS-GVO insoweit selbst als Verantwortlicher —mit allen rechtlichen Folgen,
z.B. auch der Pflicht zur Erfullung der Betroffenenrechte. Neu hinzuge-
kommen sind in Art. 82 DS-GVO auch spezielle Haftungsregelungen fir
Auftragsverarbeiter bei Datenschutzverletzungen. Demnach drohen nun
Auftragsverarbeitern bei Verstolien gegen die in der DS-GVO speziell den
Auftragsverarbeitern auferlegten Pflichten Schadensersatzforderungen von
betroffenen Personen.

Des Weiteren besteht fur Auftragsverarbeiter die neue Pflicht, kiinftig auch
ein Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 Abs. 2 DS-GVO
fur alle Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten
Tatigkeiten der Verarbeitung zu fuhren. Das Verzeichnis muss der Aufsichts-
behdrde auf Anfrage nach Art. 30 Abs. 4 DS-GVO, z.B. bei Kontrollen, zur
Verflgung gestellt werden.
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Nach Art. 33 Abs. 2 DS-GVO muss ein Auftragsverarbeiter eine Verletzung
des Schutzes personenbezogener Daten nach Bekanntwerden unverztglich
dem Verantwortlichen melden.

Wartung und Fernzugriffe

Ist Gegenstand des Vertrages zwischen Verantwortlichem und Auftragsver-
arbeiter die IT-Wartung oder Fernwartung (z.B. Fehleranalysen, Support-
Arbeiten in Systemen des Auftraggebers) und besteht in diesem Rahmen
fur den Auftragsverarbeiter die Notwendigkeit oder Mdglichkeit des Zugriffs
auf personenbezogene Daten, so handelt es sich im Hinblick auf die weite
Definition einer Verarbeitung in Art. 4 Nr. 2 DS-GVO (z.B. Auslesen, Abfra-
gen, Verwenden) ebenfalls um eine Form oder Teiltatigkeit einer Auftrags-
verarbeitung und die Anforderungen des Art. 28 DS-GVO - wie etwa der
Abschluss eines Vertrages zur Auftragsverarbeitung — sind umzusetzen.
Anders ist dies bei einer rein technischen Wartung der Infrastruktur einer IT
durch Dienstleister (z.B. Arbeiten an Stromzufuhr, Kihlung, Heizung), die
nicht zu einer Qualifikation des Dienstleisters als Auftragsverarbeiter und
einer Anwendung von Art. 28 DS-GVO fuhren.

Folgen bei VerstoRen

Ebenso sind die umfassenden Vorschriften Gber Geldbufien in Art. 83 Abs. 4,
5 und 6 DS-GVO zu berlcksichtigen (bei Verstdlken gegen die Vorgaben des
Art. 28 DS-GVO kdénnen Geldbufien von bis zu 10.000.000 Euro oder bis zu
2 % des gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahres eines Unternehmens verhangt werden). Diese Sanktionen
kdnnen bei VerstoRen nicht nur den Verantwortlichen selbst, sondern auch
den Auftragsverarbeiter treffen, z. B. bei VerstoRen des Auftragsverarbeiters
gegen seine Verpflichtungen aus Art. 28 Abs. 2 bis 4 DS-GVO.

Anhang:
Anhang A
Auftragsverarbeitung kdnnen regelmafig z. B. folgende Dienstleistungen sein:

— DV-technische Arbeiten fir die Lohn- und Gehaltsabrechnung oder die
Finanzbuchhaltung durch Rechenzentren

— Outsourcing personenbezogener Datenverarbeitung im Rahmen von
Cloud-Computing, ohne dass ein inhaltlicher Datenzugriff des Cloud-
Betreibers erforderlich ist
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— Werbeadressenverarbeitung in einem Lettershop

— Verarbeitung von Kundendaten durch ein Callcenter ohne wesentliche
eigene Entscheidungsspielraume dort

— Auslagerung der E-Mail-Verwaltung oder von sonstigen Datendiensten zu
Webseiten (z. B. Betreuung von Kontaktformularen oder Nutzeranfragen)

— Datenerfassung, Datenkonvertierung oder Einscannen von Dokumenten

— Auslagerung der Backup-Sicherheitsspeicherung und anderer Archivie-
rungen

— Datentragerentsorgung durch Dienstleister

— Prifung oder Wartung (z.B. Fernwartung, externer Support) automati-
sierter Verfahren oder von Datenverarbeitungsanlagen, wenn bei diesen
Tatigkeiten ein Zugriff auf personenbezogene Daten nicht ausgeschlossen
werden kann

— Zentralisierung bestimmter ,Shared Services-Dienstleistungen® innerhalb
eines Konzerns, wie Dienstreisenplanungen oder Reisekostenabrech-

nungen (jedenfalls sofern kein Fall gemeinsamer Verantwortlichkeit nach
Art. 26 DS-GVO vorliegt)

Anhang B

Keine Auftragsverarbeitung, sondern die Inanspruchnahme fremder Fachleis-
tungen bei einem eigenstandig Verantwortlichen, fur die bei der Verarbeitung
(einschlieBlich Ubermittlung) personenbezogener Daten eine Rechtsgrundlage
gemal Art. 6 DS-GVO gegeben sein muss, sind beispielsweise in der Regel
die Einbeziehung eines

— Berufsgeheimnistragers (Steuerberater, Rechtsanwalte, externe Betriebs-
arzte, Wirtschaftsprufer),

— Inkassoburos mit Forderungsubertragung,
— Bankinstituts fir den Geldtransfer,

— Postdienstes flir den Brieftransport

und vieles mehr.

Anhang C

Keine Auftragsverarbeitung liegt ferner vor, wenn gemeinsame Verantwortlich-
keit nach Art. 26 DS-GVO gegeben ist, d. h. wenn mehrere Verantwortliche
gemeinsam Uber die Verarbeitungszwecke und -mittel entscheiden. Hierunter
kdnnen je nach Gestaltung eine Reihe von Verarbeitungen fallen, die biswei-
len unter BDSG-alt als sog. Funktionsibertragung eingestuft wurden, etwa
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— klinische Arzneimittelstudien, wenn mehrere Mitwirkende (z. B. Sponsor,
Studienzentren/Arzte) jeweils in Teilbereichen Entscheidungen Uber die
Verarbeitung treffen,

— gemeinsame Verwaltung bestimmter Datenkategorien (z.B. ,Stamm-
daten”) fir bestimmte gleichlaufende Geschaftszwecke mehrerer Kon-
zernunternehmen.

" http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/
files/2010/wp169_de.pdf

4.3
Kurzpapier Nr. 14
Beschiftigtendatenschutz

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (Datenschutzkonferenz — DSK) dient als erste Orientierung
insbesondere flir den nicht-6ffentlichen Bereich, wie nach Auffassung der
DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug
angewendet werden sollte. Diese Auffassung steht unter dem Vorbehalt einer
zukiinftigen — méglicherweise abweichenden — Auslegung des Européischen
Datenschutzausschusses.

Altes Recht = neues Recht?

In § 32 Bundesdatenschutzgesetz-alt war der Beschaftigtendatenschutz
speziell geregelt. Ein umfassendes Beschaftigtendatenschutzrecht fehlte
hingegen. Die DS-GVO enthalt ebenfalls keine konkreten, bereichsspezi-
fischen Regelungen. Vielmehr richtet sich der Beschéaftigtendatenschutz
zunachst nach den allgemeinen Regelungen der DS-GVO, die fiur jedes
Rechtsverhaltnis gelten. Allerdings enthalt Artikel 88 Absatz 1 DS-GVO fur
den Beschaftigtendatenschutz eine sogenannte Offnungsklausel. Sie er-
moglicht den Mitgliedstaaten, spezifische Vorschriften fir die Verarbeitung
personenbezogener Daten im Beschaftigtenkontext zu erlassen, die den
inhaltlichen Anforderungen des Artikels 88 Absatz 2 DS-GVO entsprechen
mussen. Ein bislang hdheres nationales Datenschutzniveau kann daher in
diesem Bereich aufrechterhalten werden. Der deutsche Gesetzgeber hat von
dieser Offnungsklausel durch Erlass des § 26 Bundesdatenschutzgesetz-neu
Gebrauch gemacht.

Fir Bedienstete und Beschaftigte bei Behérden und &ffentlichen Stellen des
Bundes und der Lander — einschlie3lich der Kommunen — gelten besondere
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bundes- und landesspezifische Regelungen (zum Beispiel beamtenrechtliche
Vorschriften). Die Regelungen des § 26 BDSG (Bundesdatenschutzgesetz)
finden dann keine Anwendung.

Inhalt § 26 BDSG-neu
I) Datenverarbeitung zum Zweck des Beschaftigtenverhaltnisses
1. Grundsatz, § 26 Absatz 1 Satz 1, 1. Halbsatz BDSG-neu

§ 26 Absatz 1 Satz 1 BDSG-neu entspricht weitgehend der bisherigen
Regelung des § 32 Absatz 1 Satz 1 BDSG-alt. Nach beiden Regelungen
dirfen personenbezogene Daten von Beschaftigten flir Zwecke des Beschaf-
tigungsverhaltnisses verarbeitet werden, soweit dies fur die Begriindung,
Durchfiihrung oder Beendigung des Beschaftigungsverhaltnisses erforderlich
ist. Insoweit gibt es keinen Unterschied zwischen der alten und der neuen
Rechtslage.

2. Kollektiv-/Betriebsvereinbarungen, § 26 Absatz 1 Satz 1 und Absatz 4
BDSG-neu

In § 26 Absatz 1 Satz 1 und Absatz 4 BDSG-neu ist nunmehr ausdricklich
geregelt, dass die Verarbeitung von Beschaftigtendaten auf der Grundlage
von Kollektivvereinbarungen zulassig ist. Dazu gehéren Tarifvertrage sowie
Betriebs- und Dienstvereinbarungen (vergleiche Erwagungsgrund 155 zur
DS-GVO). Die Verhandlungspartner haben die inhaltlichen Vorgaben des
Artikels 88 Absatz 2 DS-GVO zu beachten. Demnach sind angemessene
und besondere MaRnahmen zur Wahrung der menschlichen Wirde, der
berechtigten Interessen und der Grundrechte der betroffenen Person zu
ergreifen. Diese Vorgaben stellen sicher, dass Kollektivvereinbarungen nicht
das Schutzniveau der DS-GVO absenken.

Beschéaftigtendaten durfen auch verarbeitet werden, soweit es fur die Rechte
und Pflichten der Interessenvertretungen der Beschaftigten erforderlich ist
— unabhangig davon, ob sich diese aus einem Gesetz, Tarifvertrag bezie-
hungsweise einer Betriebs- oder Dienstvereinbarung ergeben (§ 26 Absatz 1
Satz 1 Halbsatz 2 BDSG-neu).
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Il) Einwilligung

Im Beschéaftigungsverhaltnis kommt eine freiwillige und damit wirksame
Einwilligung aufgrund des bestehenden Uber-/Unterordnungsverhéltnisses
regelmaRig nicht in Betracht. Allerdings kannte weder das BDSG-alt noch
kennen das BDSG-neu beziehungsweise die DS-GVO einen grundsatzli-
chen Ausschluss der Einwilligung im Beschéaftigtenkontext. Die spezifische
Regelung des § 26 Absatz 2 BDSG-neu enthalt nunmehr jedoch restriktive
Regelungen zur Frage der Freiwilligkeit einer Einwilligung. Beschaftigte kon-
nen hiernach dann freiwillig in eine Datenverarbeitung einwilligen, wenn fir
die Beschaftigten ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird.
Dasselbe gilt, wenn Arbeitgeber und Beschaftigte gleichgelagerte Interessen
verfolgen.'Im Hinblick auf diese gesetzlichen Regelvermutungen sind aufgrund
des Uber-/Unterordnungsverhaltnisses jedoch hohe Anforderungen an den
Zweck der Einwilligung zu stellen, falls hierauf im Einzelfall eine Verarbeitung
von Beschaftigtendaten gestitzt werden soll.

Die Einwilligung wird in der Praxis deshalb Uberwiegend in Konstellationen
moglich sein, die nicht das Arbeitsverhaltnis als solches, sondern Zusatz-
leistungen des Arbeitgebers betreffen (wie zum Beispiel bei der Gestattung
privater Nutzung dienstlicher Fahrzeuge, Telefone und EDV-Gerate; Einfiihrung
eines betrieblichen Gesundheitsmanagements zur Gesundheitsférderung;
Aufnahme in Geburtstagslisten).

Fir die Einwilligung ist grundsatzlich die Schriftform angeordnet, um die
informationelle Selbstbestimmung der betroffenen Beschaftigten abzusi-
chern. Damit wird zugleich die Nachweispflicht des Arbeitgebers im Sinne
des Artikels 7 Absatz 1 DS-GVO konkretisiert. Hinzu kommen die Pflicht des
Arbeitgebers zur Aufklarung in Textform Gber den Zweck der Datenverarbei-
tung und der jederzeit mogliche Widerruf durch die Beschaftigten sowie die
damit verbundenen Folgen nach Artikel 7 Absatz 3 DS-GVO.

Ill) Zur Aufdeckung von Straftaten

Ubernommen wurde § 32 Absatz 1 Satz 2 BDSG-alt als § 26 Absatz 1 Satz 2
BDSG-neu. Danach durfen Daten zur Aufdeckung von Straftaten verarbeitet
werden, wenn zu dokumentierende tatsachliche Anhaltspunkte vorliegen, dass
die betroffene Person im Beschaftigungsverhéltnis eine Straftat begangen hat.

Die Verarbeitung muss zur Aufdeckung erforderlich sein und das schutzwdrdi-
ge Interesse der oder des Beschaftigten an dem Ausschluss der Verarbeitung
darf nicht Uberwiegen. Insbesondere dirfen Art und Ausmal im Hinblick auf
den Anlass nicht unverhaltnismafig sein. Damit entspricht § 26 Absatz 1
Satz 2 BDSG-neu der bisherigen Gesetzeslage.
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Die Verarbeitung darf erst erfolgen, nachdem die Anhaltspunkte vorliegen.
Die vorsorgliche Verarbeitung ,auf Vorrat® ist daher unzulassig. Arbeitgeber
diurfen Daten also nicht fur den Fall erheben, dass spater eine Straftat im
Beschéaftigtenverhaltnis begangen werden kdnnte. Zudem missen sich die
MaRnahmen gegen bestimmte verdachtigte Beschaftigte richten, nicht gegen
grolRere Gruppen von Beschaftigten.

IV) Besondere Kategorien personenbezogener Daten

Die Verarbeitung besonderer Kategorien personenbezogener Daten (ver-
gleiche Artikel 9 Absatz 1 DS-GVO) ist im Beschaftigtenkontext unter den
Voraussetzungen des § 26 Absatz 3 Satz 1 BDSG-neu moglich. GemaR § 26
Absatz 3 Satz 2 BDSG-neu kann sich auch eine wirksame Einwilligung nach
Artikel 9 Absatz 2 Buchstabe a DS-GVO in Verbindung mit § 26 Absatz 2
BDSG-neu auf diese Datenarten erstrecken, sofern sich die Einwilligung
ausdrucklich auf diese Daten bezogen hat. GemaR § 26 Absatz 4 BDSG-neu
kdnnen auch Kollektivvereinbarungen Rechtsgrundlagen fur die Verarbeitung
besonderer Kategorien personenbezogener Daten darstellen. Dabei haben
die Verhandlungspartner die inhaltlichen Vorgaben des Artikels 88 Absatz 2
DS-GVO zu beachten. Einen Verweis auf Artikel 5 DS-GVO (Verarbeitungs-
grundsatze) enthalt § 26 Absatz 5 BDSG-neu. Damit wird besonders her-
vorgehoben, dass bei der Verarbeitung von Beschéftigtendaten geeignete
MaBnahmen zu ergreifen sind. In der Gesetzesbegrindung wird erldutert,
dass auf diese Weise zugleich den Erfordernissen des Artikels 10 DS-GVO
(Verarbeitung personenbezogener Daten uUber Straftaten) Rechnung getra-
gen werden soll.

V) Verarbeitung auBerhalb von Dateisystemen

Gemal § 26 Absatz 7 BDSG-neu gilt der gesamte § 26 auch fiir solche Daten,
die nichtin einem Dateisystem gespeichert sind und werden sollen. Damit ist
der sachliche Anwendungsbereich der DS-GVO vom Gesetzgeber erweitert
worden. Auf das Vorhandensein einer zumindest strukturierten Sammlung
von Daten (Dateisystem) im Sinne des Artikels 4 Nr. 6 DS-GVO kommt es
daher nicht an. Auch kinftig unterfallen daher alle Formen der Verarbeitung
von personenbezogenen Daten im Beschaftigungsverhaltnis — papiergebun-
dene sowie mundliche Formen, aber auch rein tatsdchliche Handlungen —
den datenschutzrechtlichen Bestimmungen (vergleiche zum Beispiel Urteil
des BAG vom 20.06.2013, Aktenzeichen 2 AZR 546/12). Dies kdbnnen zum
Beispiel handschriftliche Notizen des Arbeitgebers lber Beschaftigte sein.
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VI) Definition ,,Beschaftigte*

Die Definition des Begriffs ,Beschaftigte” in § 26 Absatz 8 BDSG-neu ent-
spricht grundsatzlich der Bisherigen. Ausdricklich aufgenommen wurde
klarstellend, dass die Beschaftigteneigenschaft von Leiharbeitnehmern auch
im Verhaltnis zum Entleiher — also nicht nur zum Verleiher — vorliegt.

Anwendbarkeit DS-GVO im Ubrigen
1) Aligemein

Die Reichweite des § 26 BDSG-neu und damit die verbleibende Anwendbarkeit
der DS-GVO im Beschaftigtenkontext ist im jeweiligen Einzelfall zu prtfen.
Hierbei ist auch der Sinn und Zweck des Artikels 88 DS-GVO in Verbindung
mit § 26 BDSG-neu zu berucksichtigen.

Il) Zweckénderung

Im Beschaftigtenkontext erfolgt — von Einzelfallen auf Basis einer freiwilli-
gen Einwilligung abgesehen — die Erhebung und (Weiter-)Verarbeitung von
Daten Uberwiegend gemal} § 26 BDSG-neu, also auf einer besonderen
gesetzlichen Grundlage. Zudem erfolgt die Verarbeitung im Rahmen eines
Uber-/ Unterordnungsverhaltnisses. Sowohl die Bewertung der Kriterien des
Artikels 6 Absatz 4 DS-GVO als auch die Interessenabwagung nach Artikel 6
Absatz 1 Buchstabe f DS-GVO wird daher grundsatzlich zu dem Ergebnis
kommen missen, dass auch flr neue Verwendungszwecke noch ein innerer
Zusammenhang zum Beschaftigtenverhaltnis im weitesten Sinne bestehen
muss. Eine Verwendung zu ganzlich anderen Zwecken (zum Beispiel Ver-
kauf an Dritte zu Werbezwecken) wird demnach ausgeschlossen sein; ein
solcher Zweck ist mit dem urspringlichen unvereinbar beziehungsweise
es Uberwiegen in solchen Konstellationen die Interessen, Grundrechte und
Grundfreiheiten der Betroffenen. Im Ubrigen ist in diesem Zusammenhang
auch § 24 BDSG-neu (,Verarbeitung zu anderen Zwecken durch nichtéffent-
liche Stellen®) zu beachten.

lll) Rechtsfolgen bei VerstoR

Ein Verstol3 gegen die Pflichten des § 26 BDSG-neu ist gemaf Artikel 83
Absatz 5 Buchstabe d DS-GVO mit einem BulRgeldrahmen von bis zu 20
Millionen Euro (beziehungsweise 4 % des weltweiten Jahresumsatzes)
sanktioniert. Strafrechtliche Regelungen enthalt § 42 BDSG-neu.
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Ausblick

Der Gesetzgeber hat sich vorbehalten, konkretere Vorschriften zum Beschaf-
tigtendatenschutz zu erlassen. Ein solches Beschaftigtendatenschutzgesetz
kdénnte unter anderem das Fragerecht bei der Einstellung von Bewerberinnen
und Bewerbern, die Grenzen zulassiger Kontrollen von Beschéftigten, die
Begrenzung von Lokalisierungen (GPS) und die Verwendung biometrischer
Authentifizierungs- und Autorisierungssysteme zum Gegenstand haben.

"Im Bereich &ffentlicher Stellen wird die Einwilligung im Dienst- und Arbeitsverhaltnis ebenso
nur unter engen Voraussetzungen in Betracht kommen, insbesondere wenn eine auf eine
Einwilligung gestutzte Datenverarbeitung explizit im Landesbeamtengesetz vorgesehen ist.

4.4
Kurzpapier Nr. 15
Videouiberwachung nach der Datenschutz-Grundverordnung

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (Datenschutzkonferenz — DSK) dient als erste Orientierung
insbesondere flir den nicht-6ffentlichen Bereich, wie nach Auffassung der
DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug
angewendet werden sollte. Diese Auffassung steht unter dem Vorbehalt einer
zukiinftigen — méglicherweise abweichenden — Auslegung des Européischen
Datenschutzausschusses.

Die Videouberwachung wird auch nach dem 25. Mai 2018 sowohl fur die
Aufsichtsbehdrden als auch fir die Betreiber entsprechender Anlagen ein
Thema mit erheblicher praktischer Relevanz bleiben: Die DS-GVO selbst
enthalt keine spezifische Regelung zur Videouberwachung. Somit ist nicht
klar, in welchem Umfang die bisherigen datenschutzrechtlichen Bewertungen
in der Praxis beibehalten werden kdnnen. Der ab dem 25. Mai 2018 ebenfalls
in Kraft tretende § 4 des Bundesdatenschutzgesetzes (BDSG-neu, vgl. Art. 1
DSAnpUG-EU) enthalt zwar eine Regelung zur Videouberwachung 6ffentlich
zuganglicher Rdume. Ob und in welchem Umfang diese Regelung aufgrund
des Anwendungsvorrangs der DS-GVO angewendet werden kann, bleibt
einer Entscheidung im jeweiligen konkreten Einzelfall vorbehalten.
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Welche Regelungen der DS-GVO sind fiir die Videoliberwachung
einschlagig?

Fir die Prifung der Rechtmalfigkeit der (Daten-)Verarbeitung durch nicht-
offentliche Stellen ist zunachst auf die ,Generalklausel® in Art. 6 Abs. 1 S.1
lit. f DS-GVO abzustellen. Danach ist die Verarbeitung rechtmafig, soweit
sie zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezo-
gener Daten erfordern, iberwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt. Mit Art. 2 Abs. 2 lit. ¢ lasst die
DS-GVO das bisherige sog. Haushaltsprivileg fortbestehen. Die Verordnung
findet also keine Anwendung auf die Verarbeitung personenbezogener Daten,
die von einer naturlichen Person zur Auslibung ausschlie3lich persénlicher
oder familiarer Tatigkeiten und somit ohne Bezug zu einer beruflichen oder
wirtschaftlichen Tatigkeit vorgenommen wird (Erwagungsgrund [ErwGr.] 18).

Fir offentliche Stellen kann in bestimmten Fallen Art. 6 Abs. 1 S.1 lit. e,
Abs. 3 DS-GVO in Verbindung mit einem nationalen Gesetz als Rechts-
grundlage in Betracht kommen.

Soll eine VideoUberwachung auf eine Einwilligung im Sinne des Art. 7 DS-
GVO gestutzt werden, dirften die Voraussetzungen dieser Vorschrift allerdings
nur in seltenen Einzelfallen erfullt sein. Insbesondere ist das Betreten des
gekennzeichneten Erfassungsbereichs einer Videokamera nicht als ,eindeutig
bestatigende Handlung® und auch nicht als informierte Einwilligung i.S.d.
Art. 4 Nr. 11 DS-GVO zu werten.

Eine Verarbeitung biometrischer Daten (Art. 4 Nr. 14 DS-GVO) zur eindeu-
tigen Identifizierung naturlicher Personen ist nach Art. 9 Abs. 1 DS-GVO
grundsatzlich untersagt. Auch die blof3e Eignung von Videoaufnahmen fiir
eine biometrische Analyse ist bei der Risikoabschatzung und der Auswahl
der technischen und organisatorischen Malinahmen zu berlicksichtigen.
Soweit bei der Videolberwachung biometrische Daten zum Zweck der
eindeutigen Identifizierung oder Authentifizierung einer nattrlichen Person
verarbeitet werden (z.B. mit einer Gesichtserkennungssoftware), gelten fiir
solche Verarbeitungen die engen Ausnahmetatbestande des Art. 9 Abs. 2
DS-GVO. Detaillierte Hinweise hierzu sind im Kurzpapier Nr. 19 ,Besondere
Kategorien personenbezogener Daten” zu finden.
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Welche inhaltlichen Voraussetzungen ergeben sich kiinftig fiir eine
Videouiberwachungsanlage?

Die nach Art. 6 Abs. 1 S.1 lit. f DS-GVO durchzufiihrende Priifung folgt im
Wesentlichen den bereits aus dem BDSG bekannten Kriterien:

— Wahrung berechtigter Interessen
— Erforderlichkeit
— Interessenabwagung

Hinsichtlich des Tatbestandsmerkmals des ,berechtigten Interesses® kann
der bisherigen Kasuistik auch weiterhin gefolgt werden. Neu ist aus deutscher
Sicht allerdings die Berticksichtigung des sog. , Drittinteresses®. Als ,Dritter*
kommen gemaR Art. 4 Nr. 10 DS-GVO sowohl private als auch juristische
Personen in Betracht. Zu denken wéare dabei beispielsweise an die typische
Konstellation in Einkaufszentren, bei der der Vermieter die Videoliberwachung
auch im Interesse seiner (Laden-)Mieter, die in einer Vielzahl der Falle nicht
selbst Betroffene sind, betreibt.

Im Rahmen der Erforderlichkeitsprifung ist nach wie vor zu fragen, ob die
konkrete Videolberwachung zur Zweckerreichung geeignet ist und ob al-
ternative MalRnahmen, die nicht oder weniger tief in das Recht auf Schutz
personenbezogener Daten eingreifen, im konkreten Einzelfall vorzuziehen sind.

Bei der Interessenabwagung ergibt sich aus ErwGr. 47 eine Relativierung
des bisher strikt objektiven Ansatzes, da als MalRstab nunmehr die ,ver-
nunftigen Erwartungen der betroffenen Person, die auf ihrer Beziehung zu
dem Verantwortlichen beruhen, zu bertcksichtigen sind. Damit ist zunachst
auf die subjektiven Erwartungen der betroffenen Person im Einzelfall ab-
zustellen. Neben diesen ist aber auch zu fragen, was ein objektiver Dritter
vernunftigerweise erwarten kann und darf. Entscheidend wird daher auch
sein, ob die Videolberwachung in bestimmten Bereichen der Sozialsphare
typischerweise akzeptiert oder abgelehnt wird.

Insbesondere im Arbeitsverhaltnis wird ein strengerer Malistab anzulegen
sein, als wenn der Betroffene als Kunde, Gast oder Passant von einer Vi-
deolberwachung erfasst wird. In der Regel nicht zu erwarten und in diesem
Zusammenhang daher nicht akzeptiert ist die Videolberwachung z.B. im
Nachbarschaftskontext sowie in Individualbereichen wie Wohnen, Sportaus-
Ubung/Fitness oder arztlichen Behandlungs- und Warterdumen. Ausnahmslos
nicht akzeptiert ist die Videolberwachung in Sanitar-und Saunabereichen.
Die Prufung wird damit deutlich vielschichtiger.

Die DS-GVO verlangt eine Abwagung im konkreten Einzelfall sowohl im
Hinblick auf die Interessen der Verantwortlichen bzw. Dritten als auch der
Betroffenen. Ein bloRes Abstellen auf abstrakte oder auf vergleichbare Falle
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ohne Betrachtung des Einzelfalls genligt den Anforderungen der DS-GVO
daher nicht.

Transparenzanforderungen und Hinweisbeschilderung

Neben der RechtmaRigkeit der Verarbeitung fordert die DS-GVO in Art. 5

Abs. 1 lit. a ferner, dass die personenbezogenen Daten in einer fur die

betroffene Person nachvollziehbaren Weise verarbeitet werden mussen.

Mit dieser Regelung sowie den sich aus Art. 12 ff. DS-GVO ergebenden

Anforderungen sind die Transparenzpflichten stark angestiegen. Aus den

Informationspflichten nach Art. 13 Abs. 1 und 2 DS-GVO ergeben sich fol-

gende Mindestanforderungen:

— Umstand der Beobachtung — Piktogramm, Kamerasymbol

— Identitat des fiir die Videolberwachung Verantwortlichen — Name einschl.
Kontaktdaten (Art. 13 Abs. 1 lit. a DS-GVO)

— Kontaktdaten des betrieblichen Datenschutzbeauftragten — soweit benannt,
dann aber zwingend (Art. 13 Abs. 1 lit. b DS-GVO)

— Verarbeitungszwecke und Rechtsgrundlage in Schlagworten (Art. 13
Abs. 1 lit. c DS-GVO)

— Angabe des berechtigten Interesses — soweit die Verarbeitung auf Art. 6
Abs. 1 S.1 lit. f DS-GVO beruht (Art. 13 Abs. 1 lit. d DS-GVO)

— Dauer der Speicherung (Art. 13 Abs. 2 lit. a DS-GVO)

— Hinweis auf Zugang zu den weiteren Pflichtinformationen gem. Art. 13
Abs. 1 und 2 DS-GVO (wie Auskunftsrecht, Beschwerderecht, ggf. Emp-
fanger der Daten)

Die weiteren Pflichtinformationen sind ebenfalls am Ort der Videolberwa-

chung an einer fir die betroffene Person zuganglichen Stelle bereit bzw.

zur Verfugung zu stellen, beispielsweise als vollstandiges Informationsblatt

(Aushang).

Konsequenz

Eine intransparente VideolUberwachung steht nicht im Einklang mit der DS-
GVO (Art. 5, 13 DS-GVO). Die Aufsichtsbehdrde kann gem. Art. 58 Abs. 2
lit. d DS-GVO den Verantwortlichen anweisen, den Mangel abzustellen oder
gem. Art. 58 Abs. 2 lit. f DS-GVO die Videolberwachung voriibergehend
oder endgultig beschranken bzw. untersagen. Mangelnde Transparenz ist
zudem ein BuBgeldtatbestand nach Art. 83 Abs. 5 DS-GVO.
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Speicherdauer/Lé6schungsgebot

Die Daten der Videouberwachung sind unverzuglich zu Idschen, wenn sie zur
Erreichung der Zwecke, fiir die sie erhoben wurden, nicht mehr notwendig
sind (Art. 17 Abs. 1 lit. a DS-GVO) oder schutzwirdige Interessen der Betrof-
fenen einer weiteren Speicherung entgegenstehen. Ob eine Sicherung des
Materials notwendig ist, diirfte grundsatzlich innerhalb von ein bis zwei Tagen
geklart werden kdnnen. Unter Bericksichtigung von Art. 5 Abs. 1 lit. cund e
DS-GVO — ,Datenminimierung” und ,Speicherbegrenzung” — sollte demnach
grundsatzlich, wie bisher auch, nach 48 Stunden eine Léschung erfolgen.

Sichere und datenschutzfreundliche Gestaltung

Bei der Beschaffung, der Installation und dem Betrieb von Videouber-
wachungssystemen ist auf die sichere (Art. 32 DS-GVO) und datenschutz-
freundliche (Art. 25 DS-GVO) Gestaltung zu achten. Insbesondere muss der
Verantwortliche prifen, inwieweit eine Videolberwachung zeitlich einge-
schrankt werden kann und welche Bereiche der Uberwachung ausgeblendet
oder verpixelt werden kdnnen. Schon bei der Beschaffung der Videotechnik
ist auf ,eingebauten Datenschutz“ zu achten. Nicht bendtigte Funktionalitat
(z.B. freie Schwenkbarkeit, umfassende Uberwachung per Dome-Kamera,
Zoomfahigkeit, Funkibertragung, Internetveréffentlichung, Audioaufnahme)
sollte von der beschafften Technik nicht unterstiitzt oder zumindest bei der
Inbetriebnahme deaktiviert werden.

Sonderfall: Videobeobachtung in Echtzeit

Die Videoliberwachung in Echtzeit (direkte Ubertragung der Bilddaten auf einen
Monitor ohne Speicherung der erhobenen Daten — Kamera-Monitor-Prinzip)
stellt eine ganz oder teilweise automatisierte Verarbeitung personenbezogener
Daten dar und ist ebenfalls nach der DS-GVO zu beurteilen.

Welche weiteren formellen Anforderungen sind zu beachten?

In dem nach Art. 30 Abs. 1 DS-GVO zu erstellenden Verarbeitungsverzeichnis
soll die Videolberwachung ausgewiesen und dokumentiert werden, welchem
Zweck die Verarbeitung jeweils dient.

Ferner ist gemafl Art. 35 DS-GVO eine Datenschutz-Folgenabschatzung
durchzufiihren, wenn die Videolberwachung ein hohes Risiko fiir die Rechte
und Freiheiten natlrlicher Personen zur Folge hat. Dies gilt nach Art. 35
Abs. 3 lit. c DS-GVO insbesondere bei einer systematischen umfangreichen
(ErwGr. 91: weitrdumigen) Uberwachung 6ffentlich zuganglicher Bereiche.
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Zum Inhalt der Datenschutz-Videouberwachung nach der Datenschutzgrund-
verordnung-Folgenabschatzung wird auf das entsprechende Kurzpapier
Nr. 5 verwiesen.

Unsere Empfehlung:

Die formellen und materiellen Anforderungen fur den Einsatz einer Video-
Uberwachung werden mit Inkrafttreten der DS-GVO im Vergleich zum BDSG
nicht abgesenkt werden. Sie bleiben vielmehr hoch und nach wie vor komplex.
Daher sollten sich Betreiber von Videoluberwachungsanlagen schon zum
jetzigen Zeitpunkt intensiv mit der neuen Rechtslage auseinandersetzen und
prufen, ob laufende VideolUberwachungen den geanderten Anforderungen
entsprechen und fortgesetzt werden kdnnen. Dies betrifft insbesondere die
gestiegenen Anforderungen an die Transparenz und an die Gestaltung der
Datenverarbeitung.

In Zweifelsfallen hilft die Aufsichtsbehorde weiter.

4.5
Kurzpapier Nr. 16
Gemeinsam fiir die Verarbeitung Verantwortliche, Art. 26 DS-GVO

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (Datenschutzkonferenz — DSK) dient als erste Orientierung
insbesondere flir den nicht-6ffentlichen Bereich, wie nach Auffassung der
DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug
angewendet werden sollte. Diese Auffassung steht unter dem Vorbehalt einer
zukiinftigen — méglicherweise abweichenden — Auslegung des Européischen
Datenschutzausschusses.

Begriff der gemeinsamen Verantwortlichkeit

Die DS-GVO regeltin Art. 26 die ,gemeinsam flr die Verarbeitung Verantwort-
lichen®. Dieses Rechtsinstitut war zwar bereits in der EG-Datenschutzrichtlinie
(RL 95/46/EG) angelegt, dort allerdings nicht detailliert ausgestaltet und spielte
in Deutschland bisher —wenn Gberhaupt —nur eine dul3erst geringe Rolle, da
es im BDSG-alt nicht ausdrticklich erwahnt war. Daher wird die ausdrickliche
Regelung der gemeinsamen Verantwortlichkeit in der DS-GVO gerade fur
die Praxis in Deutschland erhebliche Auswirkungen haben.
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An eine objektiv bestehende gemeinsame Verantwortlichkeit sind zuktnftig
Verpflichtungen geknipft, deren Nichteinhaltung mit Geldbul3e sanktioniert
werden kann (vgl. Art. 83 Abs. 4 lit. a).

Gemal Art. 26 Abs. 1 sind mehrere Stellen ,gemeinsam fiir die Verarbeitung
Verantwortliche®, wenn sie gemeinsam die Zwecke der und die Mittel zur
Verarbeitung festlegen. Diese Definition baut konsequent auf Art. 4 Nr. 7 auf,
wonach Verantwortlicher diejenige Stelle ist, die allein oder gemeinsam mit
anderen uber die Zwecke und Mittel der Verarbeitung personenbezogener
Daten entscheidet

Keine ,,Privilegierungswirkung“ der gemeinsamen Verantwortlichkeit

Verantwortlichkeit ist keine Befugnis zur Datenverarbeitung. Sie stellt nur klar,
wer welche Aufgaben aus der DS-GVO zu erflllen hat. Art. 26 stellt daher
weder eine Rechtsgrundlage fir eine Verarbeitung durch mehrere Verant-
wortliche dar, noch braucht es eine Rechtsgrundlage dafiir, dass sich mehrere
Verantwortliche zusammenschlief3en. Soweit der jeweilige Verantwortliche
im Rahmen der gemeinsamen Verantwortlichkeit personenbezogene Daten
verarbeitet, braucht er flr diese Verarbeitung eine eigene Rechtsgrundlage
nach Art. 6 Abs. 1 und, soweit besondere Kategorien personenbezogener
Daten verarbeitet werden, nach Art. 9 Abs. 2.

Gemeinsame Verantwortliche sind auch untereinander Empfanger im Sinne
von Art. 4 Nr. 9 und kénnen somit Gegenstand von Informationspflichten
sein. Die Ubermittlung personenbezogener Daten unter gemeinsam Verant-
wortlichen ist ein eigener Verarbeitungsvorgang im Sinne von Art. 4 Nr. 2
DS-GVO und bedarf als solcher einer Rechtsgrundlage. Soll eine Verarbei-
tung durch mehrere gemeinsam Verantwortliche etwa auf eine Einwilligung
gemald Art. 6 Abs. 1 lit. a DS-GVO gestltzt werden, muss die Einwilligung
daher unmissverstandlich die Verarbeitung durch alle gemeinsam Verant-
wortlichen und mithin auch die entsprechende Weitergabe an den bzw. die
anderen gemeinsam Verantwortlichen umfassen. Stellt die Ubermittlung an
einen anderen gemeinsamen Verantwortlichen eine Zweckanderung dar,
muss aufderdem nach Art. 6 Abs. 4 geprift werden, ob die Zweckanderung
erlaubt ist.

Das Institut der gemeinsamen Verantwortlichkeit dient unter anderem dazu,
Haftungsfragen in Fallen zu regeln, bei denen eine Stelle gemeinsam mit
mindestens einer anderen Stelle die Festlegung der Zwecke und Mittel der
Verarbeitung trifft (siehe WP 169 der Artikel 29-Gruppe, S.39). So soll ver-
hindert werden, dass sich der einzelne an einer Datenverarbeitung Beteiligte
seiner datenschutzrechtlichen Verantwortlichkeit und seiner Haftung entledigt,

290



Materialien

wenn er zwar nicht alleine Uber die Zwecke und Mittel einer Verarbeitung
entscheidet, jedoch neben anderen Beteiligten einen tatsachlichen Einfluss
auf die Zwecke und die wesentlichen Elemente der Mittel der Verarbeitung
ausubt (vgl. auch die Schlussantrage des Generalanwalts beim EuGH in der
Rs. C-210/17, Rn. 54). Die Durchsetzung zivilrechtlicher Ansprtche wird mit
der gesamtschuldnerischen Haftung nach Art. 26 Abs. 3 fur die betroffene
Person erleichtert.

Abgrenzung zu anderen Fallgestaltungen

Abzugrenzen ist die gemeinsame Verantwortlichkeit insbesondere von der
Auftragsverarbeitung nach Art. 28 und von einer Ubermittlung personenbe-
zogener Daten an einen Verantwortlichen, bei der die Beteiligten die Zwecke
und Mittel der Verarbeitung nicht gemeinsam festlegen.

Far Deutschland besteht zudem Klarungsbedarf beziglich der sog. Funk-
tionsiibertragung, einer bisherigen deutschen ,Besonderheit®. Als Funk-
tionsiibertragung wurde unter BDSG-alt in Abgrenzung zur Auftrags-(daten-)
verarbeitung das Outsourcing einer ,Funktion‘/Aufgabe bezeichnet, die Gber
das Auslagern einer Datenverarbeitung als solcher hinausgeht, indem dem
Empfanger ein gewisser Entscheidungsspielraum hinsichtlich der Aufgaben-
erflllung eingerdumt wird. Die die ,Aufgabe“ ibernehmende Stelle wurde in
diesem Fall unter BDSG-alt als eigener Verantwortlicher angesehen; jedoch
wurde in aller Regel — soweit ersichtlich — in diesem Zusammenhang Ubli-
cherweise kaum jemals eine gemeinsame Verantwortlichkeit angenommen.

Unter der DS-GVO ist fur die sog. Funktionstbertragung kein Raum mehr.
Dies folgt zum einen aus der in Art. 26 detailliert geregelten gemeinsamen
Verantwortlichkeit, zum anderen daraus, dass gewisse Entscheidungsspiel-
raume innerhalb des durch den Verantwortlichen gesteckten Rahmens eines
Beauftragten bezuglich der Mittel der Verarbeitung die Auftragsverarbeitung
nicht ausschlieen. Verarbeitungen, die bislang in Deutschland als sog.
Funktionsiibertragung bewertet wurden, kdnnen unter der DS-GVO - je nach
Fall — als Auftragsverarbeitung (Art. 28), als gemeinsame Verantwortlichkeit
(Art. 26) oder aber als ,normale“ Ubermittlung an einen anderen Verantwort-
lichen (ohne gemeinsame Verantwortlichkeit) eingestuft werden. Welcher Fall
jeweils vorliegt, beurteilt sich allein danach, wer tiber die Zwecke und (zumin-
dest wesentlichen Elemente der) Mittel der Datenverarbeitung entscheidet.

Gemeinsame Entscheidung uber Zwecke und Mittel der Verarbeitung

Eine ,gemeinsame Entscheidung” Gber die Zwecke und Mittel der Verarbeitung
setzt voraus, dass jeder der Beteiligten einen bestimmenden tatsachlichen
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Einfluss auf die Datenverarbeitung nimmt. Ein bestimmender Einfluss kann
sich darin dul3ern, dass bei verschiedenen Zwecken, die von den jeweiligen
Beteiligten verfolgt werden, eine Zweckverfolgung im Rahmen dieser konkre-
ten Datenverarbeitung nicht ohne die andere mdglich ist. Ein bestimmender
Einfluss erfordert jedoch nicht, dass jeder der Beteiligten die umfassende
Kontrolle Uber alle Umstande und Phasen der Verarbeitung besitzt. Auch ist
keine vollstandig gleichrangige Kontrolle durch alle Beteiligten erforderlich.
Vielmehr kann die Beteiligung der Parteien an der Bestimmung der Zwecke
und Mittel sehr verschiedene Formen annehmen und muss nicht gleichmafig
verteilt sein. Das Bestehen einer gemeinsamen Verantwortlichkeit bedeutet
nicht zwingend eine gleichrangige Verantwortlichkeit. Die verschiedenen fir
die Verarbeitung Verantwortlichen kénnen in die Verarbeitung personenbe-
zogener Daten in verschiedenen Phasen und in unterschiedlichem Ausmaf}
einbezogen sein.

Es ist denkbar, dass beteiligte datenverarbeitende Stellen nur in bestimmten
Phasen der Datenverarbeitung, etwa bei der Datenerhebung, gemeinsam
Verantwortliche sind. Wer welche Rolle bei der Verarbeitung einnimmt und
wer flir was verantwortlich ist, muss in der Vereinbarung nach Art. 26 Abs. 1
genau festgelegt sein.

So kénnen beispielsweise der Anbieter einer IT-Anwendung oder -Plattform
und die verwendende Stelle gemeinsam Verantwortliche bei der Erhebung
personenbezogener Daten der Endnutzer sein, insbesondere etwa wenn
der Anbieter die Daten (auch) fur eigene Zwecke zu verwenden plant und
insoweit einen oder mehrere Verwendungszwecke im Voraus festgelegt hat.
Die Beteiligten miussen die Mittel und die (ggf. differenzierten) Zweckbe-
stimmungen der Verarbeitung gegenseitig akzeptieren. Eine Entscheidung
der verwendenden Stelle tGber die Zwecke und Mittel der Verarbeitung kann
auch dann gegeben sein, wenn sie im Voraus durch den Anbieter festgelegte
Zwecke und Mittel akzeptiert bzw. sich diesen anschlief3t. Eine vollstandige
Deckungsgleichheit der von den Beteiligten verfolgten Zwecke ist dabei nicht
erforderlich, sofern die Zwecke eng zusammenhangen. Die bloRe Zusam-
menarbeit mehrerer Stellen im Rahmen einer Kette flhrt als solche jedoch
nicht zwingend zu einer gemeinsamen Verantwortlichkeit.

Gemeinsame Verantwortlichkeit ist nicht in der Weise méglich, dass einer
der Beteiligten einer bereits bestehenden (Einzel- oder gemeinsamen) Ver-
arbeitung fir die Vergangenheit ,beitritt“. Fir die zuklnftige Verarbeitung
kdnnen indessen weitere Verantwortliche hinzutreten, sofern alle Beteiligten
mit Blick auf die Zukunft gemeinsam die Zwecke und Mittel der Verarbeitung
festlegen. In diesem Fall missen alle betroffenen Personen nach Art. 26
Abs. 2 bzw. Art. 13 Abs. 3 neu informiert werden.
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Eine von den Beteiligten selbst gewahlte Bezeichnung oder etwaige ver-
tragliche Vereinbarungen kénnen (lediglich) als Hinweis auf die tatsachliche
Rollenverteilung dienen (sieche WP 169 der Artikel 29-Gruppe, S. 14, Schluss-
antrage des Generalanwalts beim EuGH in der Rs. C-210/16, Rn. 60).

Eine gemeinsame Verantwortlichkeit kann auch in solchen Fallen vorliegen,
in denen die Beteiligten das Verhaltnis als Auftragsverarbeitung deklarieren,
jedoch die Zwecke und Mittel der Verarbeitung auch oder sogar weitgehend
vom ,Auftragnehmer® vorgegeben werden.

Die Verantwortlichen haften auch ohne eine Vereinbarung nach Art. 26
Abs. 1 gemeinschaftlich.

Gemeinsame Verantwortlichkeit kann ferner vorliegen, wenn einzelne Beteiligte
fur bestimmte Teile bzw. Phasen einer Verarbeitung getrennt verantwortlich
sind, jedoch die Daten Uber eine gemeinsame Plattform zusammengetragen
werden (WP 169 der Artikel 29-

Gruppe, S.25). Die gemeinsame Verarbeitung beschrankt sich dann allerdings
auf den Betrieb der Plattform. Fiir die getrennten Verantwortungsbereiche
muss die Plattform selbst bereits zwischen den einzelnen dann nicht mehr
gemeinsamen Verantwortlichen trennen.

Besondere Verpflichtungen gemeinsam Verantwortlicher

Art. 26 legt den gemeinsam Verantwortlichen spezifische Pflichten auf, die
Uber die fUr jeden Verantwortlichen nach der DS-GVO geltenden Pflichten
hinausgehen. Dadurch soll die Transparenz und Rechtsdurchsetzung fir die
betroffenen Personen verbessert werden.

Die gemeinsam Verantwortlichen miissen eine Vereinbarung abschlielen,
in der sie in transparenter Form festlegen, wer von ihnen welche in der DS-
GVO geregelten Verpflichtungen erfillt, insbesondere die Betroffenenrechte
und die Informationspflichten nach Art. 13 und 14. Diese Vereinbarung muss
die tatsachlichen Beziehungen der gemeinsam Verantwortlichen gegeniber
betroffenen Personen ,geblhrend widerspiegeln“ und das ,Wesentliche*
dieser Vereinbarung muss betroffenen Personen zur Verfligung gestellt
werden. Die Zurverfliigungstellung erganzt die eigentliche Pflicht zur Infor-
mation der betroffenen Personen nach Art. 13 und 14. ,Wesentlich“ und
somit den betroffenen Personen zur Verfligung zu stellen ist zumindest eine
nachvollziehbare Beschreibung des Zusammenwirkens und der Rollen der
Beteiligten und ihrer jeweiligen Beziehung zur betroffenen Person sowie die
Angabe, welcher der gemeinsam Verantwortlichen welche Betroffenenrechte
und Informationspflichten erfiillen soll. Grundsatzlich durfte es ausreichen,
diese wesentlichen Elemente der Vereinbarung nach Art. 26 etwa auf einer
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Website bereitzustellen (vgl. ErwGr. 58). Ungeachtet der von den gemein-
sam Verantwortlichen in dieser Vereinbarung getroffenen Aufgabenteilung
kénnen jedoch betroffene Personen ihre Rechte stets bei und gegentuber
jedem der gemeinsam Verantwortlichen austben (Art. 26 Abs. 3). Ein gut
ausgearbeitetes Vertragsverhaltnis zu den jeweiligen Verantwortlichkeiten
als Grundlage der transparenten Vereinbarung liegt somit auch im Interesse
der Verantwortlichen, die Haftungsfragen im Innenverhaltnis zu klaren.

Ob die Beteiligten eine Vereinbarung abgeschlossen haben, die den Anfor-
derungen des Art. 26 entspricht, ist unerheblich dafiir, ob eine gemeinsame
Verantwortlichkeit vorliegt. Letztere bemisst sich allein nach den oben auf-
gezeigten Kriterien.

Besteht eine gemeinsame Verantwortlichkeit, ohne dass eine Vereinbarung
nach Art. 26 DS-GVO getroffen wurde, kénnen hierfir Geldbufden nach
Art. 83 Abs. 4 lit. a verhangt werden.

Weitere Besonderheiten

Darliber hinaus sind im Falle gemeinsamer Verantwortlichkeit noch Beson-
derheiten in einigen weiteren Regelungsbereichen der DS-GVO zu beachten:

Jeder der gemeinsam Verantwortlichen haftet nach Art. 82 Abs. 4 in Verbin-
dung mit Abs. 2 Satz 1 im Falle rechtswidriger Verarbeitung fur den gesam-
ten Schaden, sofern er nicht sein fehlendes Verschulden nachweisen kann
(Art. 82 Abs. 3). Die Verantwortlichen haften auch ohne eine Vereinbarung
nach Art. 26 Abs. 1 gemeinschaftlich. Diese hilft aber beim Haftungsausgleich
im Innenverhaltnis nach Art. 82 Abs. 5.

Falle gemeinsamer Verantwortlichkeit kdnnen nicht selten zu einer Erhéhung
der Risiken fur die Rechte und Freiheiten betroffener Personen fiihren, sodass
u.U. die Durchfuhrung einer Datenschutz-Folgenabschéatzung geman
Art. 35 geboten ist.

Anwendungsfalle:

Gemeinsame Verantwortlichkeit kann angesichts der Komplexitat moderner
Datenverarbeitungsvorgange bei sehr unterschiedlichen Fallgestaltungen in
Betracht kommen. Es ist nicht mdglich, hierzu eine abschlieRende Liste zu
erstellen, vielmehr bedarf es einer gewissen Flexibilitat, um einen effektiven
Schutz der Rechte und Freiheiten der betroffenen Personen zu gewéhrleisten.
Nachfolgend werden daher ohne Anspruch auf Vollstandigkeit einige Falle
aufgezeigt, bei denen — je nach Gestaltung — ggf. gemeinsame Verantwort-
lichkeit in Betracht kommen kann:
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— klinische Arzneimittelstudien, wenn mehrere Mitwirkende (z. B. Sponsor,
Studienzentren/Arzte) jeweils in Teilbereichen Entscheidungen Uber die
Verarbeitung treffen,

— gemeinsame Verwaltung bestimmter Datenkategorien (z. B. Adressdaten)
fur bestimmte gleichlaufende Geschaftsprozesse mehrerer Konzern-
unternehmen,

— gemeinsame Errichtung einer Infrastruktur, auf der mehrere Beteiligte ihre
jeweils individuellen Zwecke verfolgen, z. B. gemeinsames Betreiben einer
internetgestiitzten Plattform fiir Reisereservierungen durch ein Reisebiiro,
eine Hotelkette und eine Fluggesellschaft,

— E-Government-Portal, bei dem mehrere Behérden Dokumente zum Abruf
durch Buirger bereitstellen; der Betreiber des Portals und die jeweilige
Behorde sind gemeinsam Verantwortliche (WP 169 der Artikel 29-Gruppe,
Beispiel Nr. 11),

— Personalvermittlungs-Dienstleister, der fur einen Arbeitgeber X Bewerber
sichtet und hierbei auch bei ihm eingegangene Bewerbungen einbezieht,
die nicht gezielt auf Stellen beim Arbeitgeber X gerichtet sind (WP 169,
Beispiel Nr. 6),

— (je nach Gestaltung ggf.) gemeinsamer Informationspool/Warndatei meh-
rerer Verantwortlicher (z. B. Banken) Uber sdumige Schuldner (WP 169,
Beispiel Nr. 13).

4.6
Kurzpapier Nr. 17
Besondere Kategorien personenbezogener Daten

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (Datenschutzkonferenz — DSK) dient als erste Orientierung
insbesondere flir den nicht-6ffentlichen Bereich, wie nach Auffassung der
DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug
angewendet werden sollte. Diese Auffassung steht unter dem Vorbehalt einer
zukiinftigen — méglicherweise abweichenden — Auslegung des Européischen
Datenschutzausschusses.

Qualifizierung als besondere Kategorie personenbezogener Daten

Wie bisher werden auch kiinftig besondere Kategorien personenbezogener
Daten bestimmt, die eines speziellen Schutzes bedurfen. Zu den bislang
im Bundesdatenschutzgesetz genannten Kategorien — Angaben Uber die
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rassische und ethnische Herkunft, politische Meinungen, religiése Uber-
zeugungen, Gewerkschaftszugehorigkeit, Gesundheit (vgl. Art. 4 Nr. 15
DS-GVO, ErwGr. 35) oder Sexualleben — treten in Art. 9 DS-GVO nun auch
genetische Angaben sowie biometrische Daten (Art. 4 Nr. 13 DS-GVO, Er-
wGr. 34; Art. 4 Nr. 14 DS-GVO, ErwGr. 51) zur eindeutigen Identifizierung
einer Person. Wurden bisher auch philosophische Uberzeugungen als
besonders schutzbedurftig klassifiziert, fallt diese Kategorie jetzt unter den
Begriff der ,weltanschaulichen Uberzeugungen, ohne dass damit inhaltliche
Anderungen verbunden wéren.

Besonders schutzbeddrftig sind alle Angaben, die direkt oder indirekt Infor-
mationen zu den in Art. 9 DS-GVO angegebenen Datenkategorien vermitteln
(z.B. Einnahme von Medikamenten, korperliche oder geistige Verfassung,
regelmafiger Besuch einer bestimmten Kirche). Andererseits wird auch
kiinftig nicht jede mittelbare Angabe zu den besonderen Kategorien per-
sonenbezogener Daten die Anwendung der speziellen (strengen) Verarbei-
tungsbestimmungen nach sich ziehen — z.B. ist bloRer Alkoholkonsum im
Gegensatz zu einer Alkoholabhangigkeit kein Gesundheitsdatum, der rein
geographische Geburtsort keine Angabe Uber die rassische oder ethnische
Herkunft und der einmalige Besuch eines Sakralbaus enthalt keine Aussage
ber eine religivse Uberzeugung. Schwieriger ist die Einordnung von Licht-
bildern. Sie sind erst dann als biometrisches Datum zu qualifizieren, wenn
sie mit speziellen technischen Mitteln verarbeitet werden, die die eindeutige
Identifizierung oder Authentifizierung einer natirlichen Person ermoglichen
(ErwGr. 51). Die Eignung von Lichtbildern zur Identifizierung im Wege bio-
metrischer Analyseverfahren ist bei der Risikoabschatzung und der Auswahl
der technischen und organisatorischen Malihahmen zu berticksichtigen.

Verarbeitungsverbot mit Ausnahmevorbehalt

Art. 9 Abs. 1 DS-GVO bestimmt ein grundsatzliches Verbot der Verarbeitung
von Daten dieser Kategorien. Allerdings werden in Art. 9 Abs. 2 lit. a bis j
DS-GVO zugleich umfangreiche Ausnahmen von diesem Grundsatz geregelt,
sodass zwar einige Veranderungen im Vergleich zur bisherigen Rechtslage
zu beachten sind, die praktische Anwendung der Normen aber nur wenige
Anpassungen nach sich ziehen dirfte.

Neben der ausdricklichen Einwilligung (Art. 9 Abs. 2 lit. a DS-GVO) kommen
besondere Rechtsvorschriften oder spezielle Umstande im Einzelfall als
Rechtfertigung fir die Verarbeitung besonders schutzbedurftiger Angaben
in Betracht: Das o.g. Verarbeitungsverbot gilt gemaR Art. 9 Abs. 2 daher
weiterhin nicht, wenn die Verarbeitung (lit. b bis lit. j)
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b)

f)

g)

fur die Austibung von Rechten und Pflichten aus dem Arbeits- oder So-
zialrecht erforderlich ist; solche Verarbeitungen dirfen jedoch nur dann
stattfinden, wenn sie nach einer Rechtsvorschrift erforderlich sind; davon
umfasst sind auch Kollektivvereinbarungen wie Betriebsvereinbarungen;
die Rechtsvorschriften missen geeignete Garantien fur die Grundrechte
und die Interessen der betroffenen Personen vorsehen (s.a. ErwGr. 52);

zum Schutz lebenswichtiger Interessen einer Person erforderlich ist und
diese korperlich oder rechtlich auRerstande ist einzuwilligen;

auf der Grundlage geeigneter Garantien durch eine politisch, weltanschau-
lich, religiés oder gewerkschaftlich ausgerichtete Stiftung/Vereinigung/
Organisation ohne Gewinnerzielungsabsicht erfolgt und sich ausschlief3-
lich auf aktuelle oder ehemalige Mitglieder oder auf Personen bezieht,
die mit der Stelle regelmalig Kontakte im Zusammenhang mit deren
Tatigkeitszweck unterhalten, und die Daten nicht ohne Einwilligung nach
aulien weitergegeben werden;

Daten betrifft, die die betroffene Person offensichtlich 6ffentlich gemacht
hat;

zur Rechtsverfolgung oder fir die Aufgabenerfillung der Gerichte im
Rahmen ihrer justiziellen Tatigkeit erforderlich ist;

auf rechtlicher Grundlage aus Grinden eines erheblichen &ffentlichen
Interesses erforderlich ist;

fur Zwecke der Gesundheitsvorsorge, der Versorgung oder Behandlung
im Gesundheits- oder Sozialbereich erforderlich ist, durch Berufsgeheim-
nistrager erfolgt und auf einer rechtlichen Grundlage oder aufgrund eines
Vertrages mit einem Angehdrigen eines Gesundheitsberufes beruht;

aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen Ge-
sundheit, z. B. zur Verhinderung von Epidemien oder zur Gewahrleistung
der Arzneimittelsicherheit, auf rechtlicher Grundlage erforderlich ist;

auf rechtlicher Grundlage fur im 6ffentlichen Interesse liegende Archiv-
zwecke, fur wissenschaftliche Forschungszwecke oder fir statistische
Zwecke gem. Art. 89 Abs. 1 DS-GVO erforderlich ist.

Von den in Art. 9 Abs. 2lit. b, g, h, i und j DS-GVO benannten Offnungsklau-
seln hat der Bundesgesetzgeber in den §§ 22 Abs. 1, 27 und 28 BDSG-neu
in Verbindung mit den jeweiligen konkreten spezialgesetzlichen Regelungen
Gebrauch gemacht. § 22 Abs. 2 BDSG-neu enthalt dartiber hinaus beispiel-
haft aufgezahlte MaRnahmen zur Wahrung der Interessen der betroffenen
Personen, die jeden Verantwortlichen und damit jeden, der besondere Ka-
tegorien personenbezogener Daten verarbeitet, treffen.
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Ob und wenn ja wie weit die Regelungen des BDSG-neu zur Einschrankung
der Betroffenenrechte wegen des bestehenden Anwendungsvorrangs der
DS-GVO angewendet werden kdnnen, bleibt einer Entscheidung im jeweiligen
konkreten Einzelfall vorbehalten.

Weitere Anforderungen an die Datenverarbeitung

Zusatzlich zu den speziellen Anforderungen an eine Verarbeitung besonderer
Kategorien personenbezogener Daten sollen nach ErwGr. 51 die allgemei-
nen Grundsatze und andere Bestimmungen der DS-GVO, insbesondere
hinsichtlich der Bedingungen fir eine rechtmafige Verarbeitung gelten. Bei
besonders schutzbedurftigen Daten ist die Eingriffsintensitat regelmafig
héher, weshalb héhere Anforderungen an die Rechtfertigung des Eingriffs
zu stellen sind. Dies hat zur Folge, dass Art. 9 DS-GVO den Art. 6 DS-GVO
nicht verdrangt, sondern dessen Voraussetzungen zusatzlich zu denen des
Art. 6 DS-GVO vorliegen mussen.

Automatisierte Entscheidungen, die auf Kategorien besonderer Daten beruhen,
sind nur zulassig, wenn die betroffene Person ausdrticklich eingewilligt hat
oder die Verarbeitung auf einer speziellen Rechtsgrundlage erfolgt und aus
Griinden eines erheblichen 6ffentlichen Interesses erforderlich ist (Art. 22
Abs. 4 DS-GVO). Der Bundesgesetzgeber hatin § 37 Abs. 1 Nr. 2 BDSG-neu
eine solche Regelung zu Entscheidungen getroffen, die auf der Anwendung
verbindlicher Entgeltregelungen fur Heilbehandlungen beruhen. Soweit die
Entscheidung auf der Verarbeitung von Gesundheitsdaten beruht, hat der
Verantwortliche nach § 37 Abs. 2 BDSG-neu angemessene und spezifische
MaRnahmen zur Wahrung der Interessen der betroffenen Person gemaf
§ 22 Abs. 2 Satz 2 BDSG-neu vorzusehen.

Verantwortliche, die besondere Datenkategorien verarbeiten, haben in jedem
Fall ein Verzeichnis aller ihrer Zustandigkeit unterliegenden Verarbeitungs-
tatigkeiten zu fihren (Art. 30 Abs. 5 DS-GVO).

Im Falle einer umfangreichen Verarbeitung besonderer Kategorien personen-
bezogener Daten muss regelmafig eine Datenschutz-Folgenabschatzung
durchgefihrt werden (Art. 35 Abs. 3 lit. b DS-GVO) und es ist aulerdem
ein Datenschutzbeauftragter zu benennen, wenn in dieser umfangreichen
Verarbeitung die Kerntatigkeit des Verantwortlichen oder des Auftragsver-
arbeiters liegt (Art. 37 Abs. 1 lit. ¢ DS-GVO). Ausfuhrliche Informationen
dazu sind im Kurzpapier ,Datenschutzbeauftragte bei Verantwortlichen und
Auftragsverarbeitern enthalten.
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Anforderungen an die datenverarbeitenden Personen

Grundsatzlich durfen unter Beachtung der in Art. 9 Abs. 2 DS-GVO genannten
Voraussetzungen alle in Frage kommenden Personen die von Art. 9 Abs. 1
DS-GVO erfassten Daten verarbeiten. Soweit derartige Daten allerdings
zu den in Art. 9 Abs. 2 lit. h DS-GVO genannten Zwecken (insbesondere
Gesundheitsvorsorge und medizinische Versorgung) verarbeitet werden,
normiert Art. 9 Abs. 3 DS-GVO spezifische Anforderungen an das Personal.
Zwingende Voraussetzung fir eine zulassige Verarbeitung ist dabei das
Bestehen einer besonderen Geheimhaltungspflicht (Berufsgeheimnis oder
Geheimhaltungsvorschrift), der die verarbeitende Person unterliegen muss.

4.7
Kurzpapier Nr. 18
Risiko fiir die Rechte und Freiheiten natiirlicher Personen

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (Datenschutzkonferenz — DSK) dient als erste Orientierung
insbesondere flir den nicht-6ffentlichen Bereich, wie nach Auffassung der
DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug
angewendet werden sollte. Diese Auffassung steht unter dem Vorbehalt einer
zukiinftigen — méglicherweise abweichenden — Auslegung des Européischen
Datenschutzausschusses.

Ziel dieses Kurzpapieres ist es, das Risiko im Kontext der DS-GVO zu defi-
nieren und aufzuzeigen, wie Risiken fir die Rechte und Freiheiten natirlicher
Personen bestimmt und in Bezug auf ihre Rechtsfolgen bewertet werden
kénnen. Die Eindammung von Risiken durch Ergreifen geeigneter techni-
scher und organisatorischer MaRnahmen ist nicht Gegenstand des Papiers.

l. Rechte und Freiheiten natiirlicher Personen nach der DS-GVO
(Begriffsklarung)

»Rechte und Freiheiten natlrlicher Personen® ist ein zentraler Begriff in der
DS-GVO. Ziel der DS-GVO ist es gem. Art. 1 Abs. 2 DS-GVO, die Grundrechte
und Grundfreiheiten natirlicher Personen zu schiitzen. Diese bestimmen
sich nach der Charta der Grundrechte und Grundfreiheiten der Europaischen
Union (Grundrechtecharta — GrCh) und der Europaischen Menschenrechts-
konvention (EMRK). Der Begriff Rechte und Freiheiten natirlicher Personen
umfasst zudem einfachgesetzliche individuelle Rechte. Er istim Rahmen des
europarechtlichen Kontextes und nicht nach rein nationalem Verstandnis aus-
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zulegen. Ausgangspunkt der Auslegung dieses Begriffes ist das Grundrecht
auf Schutz personenbezogener Daten nach Art. 8 GrCh, er umfasst aber
grundsatzlich alle Grundrechte, die durch das Datenschutzrecht zumindest
mittelbar geschitzt werden. In besonderem Male dienen auch die in Art. 5
DS-GVO normierten Grundsatze fur die Verarbeitung personenbezogener
Daten sowie die Vorschriften Uber die Betroffenenrechte (Art. 12 ff. DS-GVO)
diesem Schutz.

Die Rechte und Freiheiten naturlicher Personen sind zentral bei der Abschat-
zung eines Risikos gemal der DS-GVO. Jede Verarbeitung personenbe-
zogener Daten ist mindestens eine Beeintrachtigung des Grundrechts auf
den Schutz personenbezogener Daten, die durch eine Rechtsgrundlage
gerechtfertigt werden muss (Art. 8 GrCh und Art. 6 DS-GVO).

Il. Risiko nach der DS-GVO (Begriffsklarung)

Der Begriff des Risikos ist in der DS-GVO nicht ausdriicklich definiert. Aus
den ErwGr. 75 und 94 Satz 2 DS-GVO kann folgende Definition hergeleitet
werden:

Ein Risiko im Sinne der DS-GVO ist das Bestehen der Moglichkeit des
Eintritts eines Ereignisses, das selbst einen Schaden (einschlief3lich un-
gerechtfertigter Beeintrachtigung von Rechten und Freiheiten nattrlicher
Personen) darstellt oder zu einem weiteren Schaden firr eine oder mehrere
nattrliche Personen fihren kann.

Es hat zwei Dimensionen: Erstens die Schwere des Schadens und zweitens
die Wahrscheinlichkeit, dass das Ereignis und die Folgeschaden eintreten.

Gemal ErwGr. 75 sind unter die moglichen Schaden physische, materielle und
immaterielle Schaden einzuordnen. Ungerechtfertigte Beeintrachtigungen der
Rechte und Freiheiten von natirlichen Personen (Grundrechtsverletzungen)
sind unter die immateriellen Schaden zu rechnen. Dementsprechend wird im
Folgenden allgemein von Schadensereignissen gesprochen und hierunter
auch der Eintritt einer ungerechtfertigten Beeintrachtigung von Rechten
und Freiheiten naturlicher Personen gefasst. Ein Schadensereignis kann
das Entstehen weiterer Risiken nach sich ziehen. UnrechtmaRige Verarbei-
tungstatigkeiten oder Verarbeitungstatigkeiten, die nicht den Grundsatzen
des Art. 5 DS-GVO entsprechen, sind in sich Beeintrachtigungen des Grund-
rechts auf Datenschutz und stellen daher bereits ein Schadensereignis dar.
Zudem kdnnen sie zusatzliche Risiken, etwa der Diskriminierung naturlicher
Personen, nach sich ziehen.
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Als Beispiel hierfiir kann ein fehlerhafter Eintrag in einer Datei fur Hausverbote
oder eine falsche Einstufung der Kreditwirdigkeit dienen — ein Verstol gegen
das Prinzip der Richtigkeit gemaf Art. 5 Abs. 1 lit. d DS-GVO —, die daruber
hinaus zu finanziellen Folgeschaden und Rufschadigungen fiihren kénnen.

Schaden kbénnen sich grundsatzlich ergeben aus:
a. der geplanten Verarbeitung selbst,
b. eigenverantworteten und

c. fremdverursachten Abweichungen von der geplanten Verarbeitung (z. B.
Drittwirkung, Naturkatastrophen, Hardwaredefekte ...)

Ill. Risiko und Rechtsfolgen

Die DS-GVO verwendet die Unterscheidungen ,Risiko“ und ,hohes Risiko*
(z.B. ErwGr. 76). Daneben wird die Formulierung ,voraussichtlich nicht zu
einem Risiko® fuhrend verwendet (Art. 27 Abs. 2 lit. a und Art. 33 Abs. 1
DS-GVO). Da es vollstéandig risikolose Verarbeitungen nicht geben kann,
wird die Formulierung ,nicht zu einem Risiko* von ihrem Sinn und Zweck
ausgehend als ,nur zu einem geringen Risiko“ fihrend verstanden. Ziel der
Risikobeurteilung ist es daher, die Risiken nach den Abstufungen ,geringes
Risiko®, ,Risiko“ und ,hohes Risiko“ zu bestimmen.

Das Risiko mit Blick auf Rechtsfolgen unter der DS-GVO ist relevant insbe-
sondere bei:

— Verantwortung des fur die Verarbeitung Verantwortlichen (Art. 24 Abs. 1
DS-GVO)

— Datenschutz durch Technikgestaltung (Art. 25 Abs. 1 DS-GVO)
— Sicherheit der Verarbeitung (Art. 32 DS-GVO)

— Umgang mit einer Verletzung des Schutzes personenbezogener Daten
(Art. 33, 34 DS-GVO)

— Datenschutz-Folgenabschatzung und vorherige Konsultation (Art. 35,
36 DS-GVO

IV. Risikobeurteilung

Zur Risikobeurteilung sind die im Folgenden beschriebenen Phasen zu
durchlaufen:

1. Risikoidentifikation

2. Abschatzung von Eintrittswahrscheinlichkeit und Schwere mdglicher
Schaden
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3. Zuordnung zu Risikoabstufungen

Grundlage einer Risikobeurteilung muss eine konkrete Beschreibung des zu-
grunde gelegten Sachverhalts sein, fiir den das Risiko abgeschatzt werden soll.

1. Risikoidentifikation

Zur ldentifikation von Datenschutzrisiken bietet es sich an, von folgenden
Fragen auszugehen:

a. Welche Schaden kénnen fir die nattrlichen Personen auf der Grundlage
der zu verarbeitenden Daten bewirkt werden?

b. Wodurch, d.h. durch welche Ereignisse kann es zu dem Schaden kommen?

c. Durch welche Handlungen und Umstande kann es zum Eintritt dieser
Ereignisse kommen?

zu a.) Schaden fiir natlirliche Personen

Schaden kénnen nach der DS-GVO physischer, materieller oder immaterieller
Natur sein (ErwGr. 75 Satz 1). Der Schadensbegriff ist somit in einem um-
fassenden Sinne zu verstehen und nicht auf monetar bezifferbare Schaden
begrenzt.

Es missen die negativen Folgen der geplanten Verarbeitung selbst betrachtet
werden. Dazu gehéren auch Einschréankungen von Rechten und Freiheiten,
beispielsweise wenn betroffene Personen aus Angst vor Nachteilen auf die
Ausubung ihrer Rechte verzichten (z.B. Verzicht auf Teilnahme an einer
Demonstration aufgrund umfangreicher Uberwachung).

Auch negative Folgen von Abweichungen von der geplanten Verarbeitung
mussen betrachtet werden (z.B. Datenzugang durch unbefugte Personen
oder Stellen, unbefugte Offenlegung oder Verknipfung von Daten, zufallige
Vernichtung von Daten, Ausfall oder Einschrankungen von vorgesehenen
Prozessen, unbeabsichtigte oder vorsatzliche unbefugte Veranderung der
Daten, Nichterfullung eines Auskunftsanspruchs). Die Abweichungen kénnen
zu einer unrechtmagigen oder einer die Datenschutzgrundsatze verletzenden
Verarbeitung flhren.

Durch jede Verarbeitung personenbezogener Daten erfolgt mindestens eine
Beeintrachtigung des Grundrechts auf Schutz personenbezogener Daten
(vgl. Art. 8 GrCh). Daneben kdnnen weitere Grundrechte betroffen sein, wie
z.B. die Achtung des Familienlebens in Art. 7 GrCh oder die Meinungs- und
Versammlungsfreiheit in Art. 11 und 12 GrCh oder das Recht auf Nichtdis-
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kriminierung in Art. 21 GrCh. Diese Beeintrachtigungen fihren zu Schaden,
wenn sie nicht gerechtfertigt sind.

Letztlich mUssen alle denkbaren negativen Folgen der Datenverarbeitung
fur die Rechte und Freiheiten natirlicher Personen, ihre wirtschaftlichen,
finanziellen und immateriellen Interessen, ihren Zugang zu Gitern oder
Dienstleistungen, fir ihr berufliches und gesellschaftliches Ansehen, flr ihren
gesundheitlichen Zustand und fiir alle ihre sonstigen legitimen Interessen
betrachtet werden.

Beispiele moglicher Schaden sind unter anderem:
— Diskriminierung

— ldentitatsdiebstahl oder -betrug

— finanzieller Verlust

— Rufschadigung

— wirtschaftliche oder gesellschaftliche Nachteile

— Erschwerung der Rechtsaustibung und Verhinderung der Kontrolle durch
betroffene Personen

— Ausschluss oder Einschrankung der Ausiibung von Rechten und Freiheiten
— Profilerstellung oder -nutzung durch Bewertung personlicher Aspekte

— korperliche Schaden infolge von Handlungen auf der Grundlage fehler-
hafter oder offengelegter Daten

zu b.) Ereignisse

Fur jeden bereits identifizierten méglichen Schaden werden die Ereignisse
ermittelt, die zu seiner Verwirklichung fihren kdnnen. Diese bestehen in der
Nichteinhaltung der Datenschutzgrundsatze nach Art. 5 Abs. 1 DS-GVO
sowie der Nichtgewahrung der Betroffenenrechte nach Art. 12 ff. DS-GVO,
insbesondere:

— unbefugte oder unrechtmalflige Verarbeitung

— Verarbeitung wider Treu und Glauben

— fur den Betroffenen intransparente Verarbeitung

— unbefugte Offenlegung von und Zugang zu Daten

— unbeabsichtigter Verlust, Zerstérung oder Schadigung von Daten

— Verweigerung der Betroffenenrechte

— Verwendung der Daten durch den Verantwortlichen zu inkompatiblen
Zwecken

— Verarbeitung nicht vorhergesehener Daten
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— Verarbeitung nicht richtiger Daten
— Verarbeitung Uber die Speicherfrist hinaus

Bei Schaden, die sich aus der Verarbeitung selbst ergeben, besteht das
Ereignis in eben dieser Verarbeitung.

zu c.) Risikoquellen

Ein relevanter Teil der Risikoquellen ist dem Bereich des Verantwortlichen oder
Auftragsverarbeiters und der von diesen plangemafl durchgefiihrten Verarbei-
tung zuzuordnen. Dabei ist auch in Betracht zu ziehen, inwieweit Personen im
Bereich des Verantwortlichen oder etwaiger Auftragsverarbeiter bewusst oder
unbeabsichtigt den fiir die Verarbeitung vorgesehenen Rahmen tberschreiten
konnten (z. B. eine Vertriebsabteilung, die die Zweckbindung von Kundendaten
andern konnte, etwa um eine Zielvorgabe zum Umsatz zu erflllen).

Ein weiteres Beispiel sind Beschaftigte, die vorsatzlich gegen Anweisungen
zum Umgang mit personenbezogenen Daten verstoRen oder vorsatzlich in
Verfolgung eigener Interessen unbefugt handeln.

Des Weiteren sind Risiken durch unbefugte Angreifer wie Cyberkriminelle zu
berlcksichtigen. Risikoquellen kdnnen ggf. auch staatliche Stellen sein, die
sich unbefugt Zugang verschaffen kdnnen. SchlieRlich kénnen Risikoquellen
bei Kommunikationspartnern liegen, mit denen personenbezogene Daten
befugt ausgetauscht werden, oder bei Herstellern und Dienstleistern, die
Informationstechnik einschlieRlich der mit ihr verwendeten Software, die fir
die Verarbeitung personenbezogener Daten oder in ihrem Umfeld eingesetzt
wird, bereitstellen oder warten.

Schliellich sind technische Fehlfunktionen und duf3ere Einfllisse, z. B. durch
héhere Gewalt, als Risikoquellen zu berlicksichtigen.

2. Abschétzung von Eintrittswahrscheinlichkeit und Schwere méglicher
Schéden

Fir jeden moéglichen Schaden werden die Eintrittswahrscheinlichkeit und
Schwere abgeschatzt. Diese lassen sich nur in ganz wenigen Ausnahme-
fallen mathematisch fassen.

Dennoch verlangt die DS-GVO, das Risiko anhand objektiver Kriterien zu
beurteilen (ErwGr. 76). Insbesondere in Fallen immaterieller Schaden, wie
z.B. einer Rufschadigung, muss auch — auf Basis objektiver Kriterien — be-
urteilt werden, als wie schwerwiegend die mdglichen negativen Folgen fir
die Lebensfiihrung der betroffenen Personen einzustufen sind.
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Eine Moglichkeit fur die Bemessung eines Risikos besteht darin, eine Abstu-
fung der Auspragungen von Schwere und Eintrittswahrscheinlichkeit eines
mdglichen Schadens auf einer Skala — mit beispielsweise vier Auspragun-
gen — darzustellen.

Sowohl flr die Differenzierung der Eintrittswahrscheinlichkeit als auch fir
mogliche Schaden kdnnten jeweils folgende Abstufungen verwendet werden:
— geringfiigig

— Uberschaubar

— substanziell

— groB}

Die Einordnung in die Stufen ist zu begriinden.

Eintrittswahrscheinlichkeit

Die Eintrittswahrscheinlichkeit eines Risikos beschreibt, mit welcher Wahr-
scheinlichkeit ein bestimmtes Ereignis (das selbst auch ein Schaden sein
kann) eintritt und mit welcher weiteren Wahrscheinlichkeit es zu Folgeschaden
kommen kann.

Handelt es sich zum Beispiel bei dem Schadensereignis um die ungewollte
Offenlegung der sexuellen Orientierung einer Person, so ist die Wahrschein-
lichkeit sowohl dieser Offenlegung als auch der hieraus resultierenden
weiteren Schaden einzuschatzen.

Die Wahrscheinlichkeiten der verschiedenen Wege, die zu einer solchen
Offenlegung fuhren kénnen, summieren sich hierbei. Im genannten Beispiel
gehdren unzureichende Vorkehrungen des Verantwortlichen, sorgloser
Umgang von Beschéftigten unter seiner direkten Verantwortung mit der
Information, technische Fehlfunktionen oder Ausspahung durch Dritte zu
den zu betrachtenden Wegen.

Die Schwere des moglichen Schadens

Die Schwere eines mdglichen Schadens muss in jedem Einzelfall insbesondere
unter Berucksichtigung von Art, Umfang, Umstanden und Zwecken der Verar-
beitung bestimmt werden (ErwGr. 76). Wesentliche Faktoren sind insbesondere:

— Verarbeitung besonders geschutzter Daten im Sinne von Art. 9 und 10
DS-GVO, bei denen die DS-GVO ausdrucklich eine gesteigerte Schutz-
bedurftigkeit vorsieht;
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— Verarbeitung von Daten schitzenswerter Personengruppen (z.B. Kinder,
Beschéftigte);

— Verarbeitung nicht veranderbarer und eindeutig identifizierenden Daten
wie z.B. eindeutigen Personenkennzahlen im Vergleich zu pseudonymi-
sierten Daten;

— automatisierte Verarbeitungen, die eine systematische und umfassende
Bewertung personlicher Aspekte (z. B. Profiling) beinhalten und auf deren
Grundlage dann Entscheidungen mit erheblichen Rechtswirkungen fir
betroffene Personen getroffen werden (vgl. Art. 35 Abs. 3 lit. a DS-GVO);

— wenn der Schaden nicht oder kaum reversibel ist oder die betroffene Person
nur wenige oder beschrankte Moglichkeiten hat, die Verarbeitung selbst
zu prifen oder gerichtlich prifen zu lassen oder sich dieser Verarbeitung
zu entziehen, etwa, weil sie von der Verarbeitung gar keine Kenntnis hat;

— wenn die Verarbeitung eine systematische Uberwachung erméglicht;

— die Anzahl der betroffenen Personen, die Anzahl der Datensatze und
die Anzahl der Merkmale in einem Datensatz sowie die geographische
Abdeckung, die mit den verarbeiteten Daten erreicht wird.

3. Zuordnung zu Risikoabstufungen

Nachdem die Eintrittswahrscheinlichkeit und die Schwere mdglicher Schaden
bestimmt wurden, missen diese den Risikoabstufungen ,geringes Risiko®,
»Risiko“ und ,hohes Risiko* zugeordnet werden. Wie diese Abbildung konkret
erfolgt, wird in der DS-GVO nicht ndher beschrieben — es besteht daher
grundséatzlich Spielraum fur verschiedene Modelle.

Als Risiko der Verarbeitung insgesamt ist grundsatzlich die héchste Risiko-
klasse der Einzelrisiken anzunehmen. Sollten in dieser Risikoklasse viele
Einzelrisiken vorhanden sein, kann es jedoch im Einzelfall erforderlich sein,
eine héhere Risikoklasse anzunehmen.

Risikomatrix

Fur die Abschatzung des Risikos der Verarbeitung gemaR der Eintrittswahr-
scheinlichkeit und der Schwere des moglichen Schadens kann die folgende
Matrix verwendet werden:
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Schwere des Risikobewertung

moglichen %4
Schadens

GroB

Substantiell

Uberschaubar

Geringfligig

Eintrittswahrscheinlichkeit

&

&
& &

Risikobereiche nach DS-GVO

- Geringes Risiko I:I Risiko - Hohes Risiko

Bei der Abschatzung des Risikos anhand der Matrix kénnen Falle eintreten,
in denen der Eintritt des Schadens relativ wahrscheinlich ist oder der poten-
zielle Schaden besonders schwer wiegen wiirde und somit Grenzbereiche
zwischen den Risikobereichen betroffen sein kénnen. Hier sind in den Feldern
der Matrix zwei Farben eingetragen. Dies macht deutlich, dass in diesen
Grenzféllen eine Einzelfallbetrachtung notwendig ist. Diese kann im Zweifel
zu dem Schluss kommen, dass trotz des Ergebnisses der generischen Ab-
schatzung anhand der Matrix der Einzelfall als so schwerwiegend erscheint,
dass dennoch ein hohes Risiko gegeben ist. Umgekehrt kann im Einzelfall
z.B. auch ein geringfiugiger mdglicher Schaden, der eine Uberschaubare
Eintrittswahrscheinlichkeit hat, ein geringes Risiko darstellen.

Mit der bis zu diesem Punkt beschriebenen Vorgehensweise wird das Aus-
gangsrisiko einer Datenverarbeitung unter Bertcksichtigung der Umstande
der Verarbeitung bestimmt.
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V. Einddammung des Risikos

Im Wege der Datenschutz-Folgenabschatzung oder — falls voraussichtlich
kein hohes Risiko vorliegt — in einem vereinfachten Verfahren sind als nachs-
ter Schritt die MalRnahmen zur angemessenen Eindammung der Risiken zu
ermitteln.

Grundsatzlich ist das Risiko einer Verarbeitung mittels AbhilfemaRnahmen
einzudammen. Oft wird dies mit dem Stand der Technik entsprechenden
technischen und organisatorischen MafRnahmen (TOMs) zu erreichen sein,
die geeignet sind, die Rechte und Freiheiten der betroffenen natirlichen Per-
sonen angemessen zu gewabhrleisten, indem die Eintrittswahrscheinlichkeit
und/oder die Schwere des mdglichen Schadens eingedammt werden. Dazu
gehoren auch MafRnahmen zur Einddmmung unerwinschter Ereignisse (z. B.
Angriffe von Cyberkriminellen), wie die klassischen Security-Malinahmen
aus der Informationssicherheit, die jedoch im Hinblick auf den Schutz der
betroffenen Personen und nicht der Verantwortlichen zu bewerten sind.

VI. Restrisiko

Das nach Umsetzung dieser MaRnahmen verbleibende Risiko wird als Rest-
risiko bezeichnet. Wenn dieses Restrisiko als hoch einzustufen ist, besteht
die Pflicht zur vorherigen Konsultation gemag Art. 36 DS-GVO.

Der Verantwortliche muss genau prifen (und gem. Art. 5 Abs. 2 DS-GVO
als Nachweis fur die Erfillung der Anforderungen der DS-GVO dokumentiert
haben), ob er alle ihm nach dem Grundsatz der VerhaltnismaRigkeit mog-
lichen MaRnahmen zur Einddmmung des Risikos ergriffen hat, bevor er mit
einer Verarbeitung beginnt.

Nach Umsetzung der Abhilfemal3nahmen mussen diese auf ihre Wirksamkeit
getestet und kontinuierlich Gberwacht werden. Mdglicherweise zeigt sich
bei der Umsetzung der MalRnahmen, dass weitere Risiken bestehen, die
ebenfalls zu behandeln sind.

Fazit

Die objektive Ermittlung und Beurteilung des Risikos einer Verarbeitung
personenbezogener Daten im o.g. Sinn ist erforderlich, um festzustellen, wie
die Rechte und Freiheiten natirlicher Personen wirksam geschutzt werden.
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4.8

Kurzpapier Nr. 19

Unterrichtung und Verpflichtung von Beschaftigten auf Beachtung
der datenschutzrechtlichen Anforderungen nach der Datenschutz-
Grundverordnung

Dieses Kurzpapier der unabhéngigen Datenschutzbehérden des Bundes
und der Lander (Datenschutzkonferenz — DSK) dient als erste Orientierung
insbesondere flir den nicht-6ffentlichen Bereich, wie nach Auffassung der
DSK die Datenschutz-Grundverordnung (DS-GVO) im praktischen Vollzug
angewendet werden sollte. Diese Auffassung steht unter dem Vorbehalt einer
zukiinftigen — méglicherweise abweichenden — Auslegung des Européischen
Datenschutzausschusses.

Was regelt die Datenschutz-Grundverordnung (DS-GVO)?

Nach Artikel 29 DS-GVO durfen Beschaftigte eines Verantwortlichen (eines
Unternehmens, eines Vereins, eines Verbands, eines Selbststandigen, einer
Behdrde und so weiter) oder eines Auftragsverarbeiters personenbezogene
Daten ausschlielich auf Weisung des Verantwortlichen oder Auftragsver-
arbeiters verarbeiten, es sei denn, eine gesetzliche Regelung schreibt eine
Verarbeitung dieser Daten vor.

Erganzend dazu regelt Artikel 32 Absatz 4 DS-GVO, dass der Verantwortliche
oder Auftragsverarbeiter Schritte unternehmen muss, um sicherzustellen,
dass ihm unterstellte Personen (insbesondere seine Beschaftigten), die
Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen oder Auftragsverarbeiters verarbeiten (es sei denn, eine
gesetzliche Regelung schreibt eine Verarbeitung dieser Daten vor). Fir den
Fall der Auftragsverarbeitung bestimmt Artikel 28 Absatz 3 Satz 2 Buchsta-
be b DS-GVO, dass der Auftragsverarbeiter gewahrleisten muss, dass sich
die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben (soweit sie nicht einer angemessenen ge-
setzlichen Verschwiegenheitspflicht unterliegen; Letzteres gilt zum Beispiel
fur privatarztliche, steuerberaterliche oder anwaltliche Verrechnungsstellen).

Selbst wenn nach dem Wortlaut der DS-GVO nur die Beschéaftigten eines
Auftragsverarbeiters zu ,verpflichten“ sind, trifft inhaltlich diese ,verpflichten-
de Unterrichtung” (im Folgenden: Verpflichtung) auch die Verantwortlichen
und ihre Beschaftigten. Wie Verantwortliche diese gesetzliche Verpflichtung
umsetzen (und gegebenenfalls der Aufsichtsbehdrde nachweisen), ist nicht
verbindlich geregelt. Es wird empfohlen, dies in Form einer schriftlichen oder
elektronischen Verpflichtungserklarung umzusetzen. Ein Muster fir eine
solche Verpflichtung finden Sie in der Anlage.
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Zu was soll verpflichtet werden?

Die Verpflichtung von Beschaftigten zur Wahrung des Datengeheimnisses
und zur Beachtung der datenschutzrechtlichen Anforderungen ist ein wichtiger
Bestandteil der MalRnahmen, die erforderlich sind, damit ein Verantwortli-
cher (siehe Artikel 5 Absatz 2 und Artikel 24 Absatz 1 DS-GVO) oder ein
Auftragsverarbeiter (siehe Artikel 28 Absatz 3 Satz 2 Buchstabe b DS-GVO)
die Einhaltung der Grundsatze der DS-GVO sicherstellen und nachweisen
kann (,Rechenschaftspflicht”). Diese Grundsatze der DS-GVO, festgelegtin
Artikel 5 Absatz 1 DS-GVO, beinhalten im Wesentlichen folgende Pflichten:

Personenbezogene Daten missen

a) auf rechtmallige und faire Weise und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit, Verarbei-
tung nach Treu und Glauben, Transparenz");

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und
durfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden (,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige Maf} beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es
sind alle angemessenen Malnahmen zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverzuglich geldscht oder berichtigt werden (,Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen
Personen nur so lange ermdglicht, wie es flir die Zwecke, flir die sie ver-
arbeitet werden, erforderlich ist (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewahrleistet, einschlieRlich Schutz vor
unbefugter oder unrechtmafiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische Ma3nahmen (,Integritat
und Vertraulichkeit®).

Kernelement der Malinahme ist, dass die Beschaftigten auf die Einhaltung
betrieblicher Weisungen verpflichtet werden. Die Form der jeweiligen Wei-
sung ist dabei nachrangig. In Frage kommen neben Einzelanweisungen
der Vorgesetzten insbesondere Betriebsvereinbarungen und allgemeine
Dienstanweisungen. Auflerdem kann Prozessbeschreibungen (zum Beispiel
aus dem Qualitdtsmanagement), Ablaufpldnen sowie Dokumentationen
(zum Beispiel Verzeichnis von Verarbeitungstatigkeiten) und Handbichern
Weisungscharakter zukommen.
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Wer muss verpflichtet werden?

Der Kreis der zu verpflichtenden Personen (die DS-GVO spricht insoweit
von ,unterstellten natirlichen Personen®) ist aufgrund der Bedeutung dieser
Regelung weit auszulegen. Insbesondere sind erganzend zum regularen Mit-
arbeiterstamm auch Auszubildende, Praktikanten, Referendare, Leiharbeiter
und ehrenamtlich Tatige mit einzubeziehen.

Soweit die Verschwiegenheit von Beschaftigten im 6ffentlichen Bereich
gesetzlich oder tariflich ausdricklich geregelt ist, muss eine solche Ver-
pflichtung nicht erfolgen.

Wann muss die Verpflichtung erfolgen?

Die Verpflichtung muss bei der Aufnahme der Tatigkeit erfolgen. Sie sollte
daher moglichst (spatestens) am ersten Arbeitstag vorgenommen werden.

Wie muss eine Verpflichtung erfolgen?

Zustandig fur die Verpflichtung ist die Unternehmensleitung, der Inhaber einer
Firma oder ein von diesen Beauftragter. Selbst wenn, wie oben ausgefihrt,
die DS-GVO keine bestimmte Form der Verpflichtung vorschreibt, sollte schon
aus Nachweisgrinden ein spezielles Formular verwendet werden, wobei die
Verpflichtung schriftlich oder in einem elektronischen Format erfolgen kann.

Zur Verpflichtung gehort auch eine Belehrung Uber die sich ergebenden
Pflichten. Die Beschaftigten sind — moglichst anhand typischer Falle — da-
riber zu informieren, was sie in datenschutzrechtlicher Hinsicht bei ihrer
taglichen Arbeit beachten missen. Mit der Verpflichtung nach der DS-GVO
kénnen auch andere Geheimhaltungsvereinbarungen kombiniert werden,
zum Beispiel zum Betriebs-, Telekommunikations- oder Steuergeheimnis. Aus
Nachweisgrinden im Rahmen der Rechenschaftspflicht nach der DS-GVO
ist es wichtig, die Verpflichtung ausreichend zu dokumentieren.

Reicht die einmalige datenschutzrechtliche Verpflichtung?

Zur laufenden Sensibilisierung der Beschaftigten flr Fragen des Datenschutzes
empfiehlt es sich, in regelmaRigen Zeitintervallen im Rahmen von Schulungen
oder in schriftlichen Hinweisen, zum Beispiel in der Betriebszeitung, daran
zu erinnern, dass die Beschaftigten verpflichtet worden sind und welche
Bedeutung dieser Verpflichtung zukommt. Wenn ein Arbeitsplatzwechsel im
Unternehmen oder in der Behoérde erfolgt, der mit einem Aufgabenwechsel
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verbunden ist, sollte dies immer auch zum Anlass genommen werden, die
Verpflichtung zu Gberprifen und gegebenenfalls anzupassen.

Anlage/Musterbeispiel fiir eine schriftliche Verpflichtung':

Verpflichtung zur Vertraulichkeit und zur Einhaltung der
datenschutzrechtlichen Anforderungen nach der Datenschutz-
Grundverordnung (DS-GVO)

Frau/Herr

verpflichtet sich, personenbezogene Daten nicht unbefugt zu verarbei-
ten. Personenbezogene Daten dirfen daher nur verarbeitet werden,
wenn eine Einwilligung vorliegt oder eine gesetzliche Regelung die
Verarbeitung erlaubt oder vorschreibt. Die Grundsatze der DS-GVO fir
die Verarbeitung personenbezogener Daten sind zu wahren; sie sind in
Artikel 5 Absatz 1 DS-GVO festgelegt und beinhalten im Wesentlichen
folgende Verpflichtungen?:

Personenbezogene Daten mussen

a) auf rechtmaRige und faire Weise und in einer fiir die betroffene Per-
son nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit,
Verarbeitung nach Treu und Glauben, Transparenz®);

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und
dirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden (,Zweckbindung®);

¢) dem Zweck angemessen und erheblich sowie auf das flr die Zwecke der
Verarbeitung notwendige Maf beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein;
es sind alle angemessenen Malinahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung
unrichtig sind, unverziglich geléscht oder berichtigt werden (,Rich-
tigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betrof-
fenen Personen nur so lange ermdglicht, wie es fur die Zwecke, fur
die sie verarbeitet werden, erforderlich ist (,Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewahrleistet, einschliellich Schutz
vor unbefugter oder unrechtmafiger Verarbeitung und vor unbeab-
sichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
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Schadigung durch geeignete technische und organisatorische Mal3-
nahmen (,Integritadt und Vertraulichkeit®).

Personenbezogene Daten dirfen daher nur nach Weisung des Verant-
wortlichen verarbeitet werden. Neben Einzelweisungen der Vorgesetzten
gelten als Weisung: Prozessbeschreibungen, Ablaufplane, Betriebsver-
einbarungen, allgemeine Dienstanweisungen sowie betriebliche Doku-
mentationen und Handblcher?.

VerstoRRe gegen diese Verpflichtung kdnnen mit GeldbuRe und/oder Frei-
heitsstrafe geahndet werden. Ein Verstol kann zugleich eine Verletzung
von arbeitsvertraglichen Pflichten oder spezieller Geheimhaltungspflichten
darstellen. Auch (zivilrechtliche) Schadenersatzanspriiche kénnen sich
aus schuldhaften VerstoRen gegen diese Verpflichtung ergeben. Ihre
sich aus dem Arbeits- beziehungsweise Dienstvertrag oder gesonderten
Vereinbarungen ergebende Vertraulichkeitsverpflichtung wird durch diese
Erklarung nicht berihrt.

Die Verpflichtung gilt auch nach Beendigung der Tatigkeit weiter.

Ich bestétige diese Verpflichtung. Ein Exemplar der Verpflichtung habe
ich erhalten.

Ort, Datum Unterschrift des Unterschrift des
Verpflichteten Verantwortlichen

" Soweit die Verschwiegenheit von Beschaftigten im 6ffentlichen Bereich gesetzlich oder
tariflich ausdriicklich geregelt ist, muss eine solche Verpflichtung nicht erfolgen.

2 Der Inhalt der Verpflichtung ist im Einzelfall anzupassen. So kdnnen bestimmte Aufgaben
und Tatigkeiten zusatzliche Unterrichtungen erfordern, etwa zum Beschéaftigten- oder Sozial-
datenschutz, zum Telekommunikationsgeheimnis und so weiter.

3 Die Aufzahlung ist im Einzelfall anzupassen. So kénnen weitere Unterlagen Weisungscha-
rakter haben oder aufgezahlte Typen fir einzelne Verantwortliche nicht von Bedeutung sein.
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5. EntschlieBung der 36. Konferenz der
Informationsfreiheitsbeauftragten in Deutschland
vom 16.10.2018

51
Soziale Teilhabe braucht konsequente Veroffentlichung von
Verwaltungsvorschriften!

Eine offene und transparente Verwaltungskultur ist eine Voraussetzung da-
fur, dass sich Burgerinnen und Blrger und Staat auf Augenhdhe begegnen.
Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert
die Sozialleistungstrager auf, Verwaltungsvorschriften antragsunabhangig,
zeitnah und benutzerfreundlich zu verdéffentlichen, soweit sie dazu nicht
bereits gesetzlich verpflichtet sind.!

Soziale Teilhabe aller Menschen in unserer Gesellschaft folgt aus dem im
Grundgesetz verankerten Sozialstaatsprinzip. Ausdruck dieses Prinzips ist
ein soziales Sicherungssystem, das durch Sozialleistungen auf Grundlage der
Sozialgesetzbiicher einen Grundstandard an sozialer Sicherheit gewahrleisten
soll. Nur informierte Birgerinnen und Biirger kénnen die sie betreffenden
Entscheidungen von Sozialleistungstragern verstehen, Anspriiche geltend
machen, aber auch Pflichten wahrnehmen.

Alle Sozialleistungstrager bedienen sich Verwaltungsvorschriften, um inner-
halb ihrer Behdrde eine einheitliche Bearbeitungs- bzw. Entscheidungspraxis
sicherzustellen. Verwaltungsvorschriften sind interne Weisungen, die regeln,
wie Gesetze auszulegen und anzuwenden sind. Zwar binden Verwaltungs-
vorschriften unmittelbar nur die Verwaltung selbst; die auf ihrer Grundlage
getroffenen Entscheidungen wirken aber nach auf3en. Verwaltungsvorschriften
sind daher bekannt zu geben, damit ,der Betroffene (...) sich des Inhalts der
durch sie fir ihn begriindeten Rechte und Pflichten vergewissern? kann.
So agieren in diesem Bereich etwa die Bundesagentur fur Arbeit sowie die
Deutsche Rentenversicherung, die aktuelle Weisungen veroffentlichen. Viele
andere Sozialleistungstrager geben die Informationen hingegen allenfalls
auf Antrag heraus.

' Gesetzliche Verpflichtungen bestehen derzeit in: Hamburg, Bremen, Rheinland-Pfalz,
Schleswig-Holstein (ab 1.1.2020).

2 Urteil des Bundesverwaltungsgerichts vom 25.11.2004, Az. 5 CN 1.03.
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Sachwortverzeichnis

ERSTER TEIL: BERICHT ZUM DATENSCHUTZ

Textziffer des

Sachworte Tatigkeitsberichtes

Adressdaten 3.2.2

Akkreditierungen 4104

— DAKkS 4.10.4

— Prufkriterien 4104

— Zertifizierungsstellen 4104

Akteneinsicht 3.4.1,34.3,41.1,53

Amtshilfe 3.1.2

Arbeitgeber 415,491

Arbeitnehmer 3.2.1

Auftragsverarbeiter 3.5.3,4.1.3,44.2,4.5.2,
4.10.1,4.10.2,4.11.2

Auskunft 2.6,4.7.2,49.2

Auskunfteien 48.1,48.2

Auskunftsanspruch 3.31,4.1.1,45.2

Auskunftsersuchen 3.1.2

Auskunftserteilung 412,434

Auskunftsrecht 2.6,3.1.3,41.1,41.2,4.5.2,

Auskunftssysteme, polizeiliche 4.3.4

Autowerkstatten 453

Berichtigung 411

Berichtspflicht 1.2

Berufsgeheimnis 4.7.2

Beschaftigten(-daten) 412,415,491
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Beweislast
Bundeszentralregister

BuRgeld(er)
— BuRgeldrahmen
— Datenpannen

— funktionaler Unternehmensbegriff

Cloud

— Dienstleister

— private

— Microsoft Cloud Deutschland

Code of Conduct

Datenabruf
Datenminimierung
Datensicherung
Datenspeicherung

Datenschutzbeauftragte
— Kontaktdaten
— Meldung

Datenschutzfolgenabschatzung
— CNIL-Methodik
— Risikobetrachtung

Datenschutzverletzung

— Benachrichtigungspflicht
— Bufgeld

— Meldepflicht

— Prognoseentscheidung

Datenubermittlung
— Auskunfteien
— Gasversorger

— Industrie- und Handelskammern

— Netzbetreiber
— Religionsgemeinschaften
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412
3.2.1

413,4.6.3,4.11.1,4.11.2
411.1,411.2
411.1,411.3

4111

3.5.1
3.5.1
5.2

482

3.5.3
443
4.101
2.6

4.11.2
4.11.2
41.3

3.5.3,4.3.1,4.10.2,4.10.3
4.10.3
4.10.3

4113,411.4
4113
4113
4113
4113

4.8

3.3.1
435
3.3.1
3.1.1
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Datensicherheitskonzept
Dokumenten-Uploadportal
Domain-Inhaber

Drohnenfiihrerschein

Einwilligung

Einwilligungserklarung
Erforderlichkeit
Ergebnisprotokoll

Erhebung von Daten

Firmenvideo
Fotokopie
Fotos
Freitextfelder

Flhrungszeugnis

Geschaftsgeheimnis

Gesetzgebungsverfahren

— Hessisches Gesetz Uber die
offentliche Sicherheit und Ordnung

— Hessisches Verfassungsschutzgesetz

Gesundheitsdaten

Heizkostenverteiler

Identitatsnachweis

IMI (Internal Market Information System)

5.1

3.5.2
492
3.3.2

415,416,443,44.1,451,
453,46.1,4.7.4,48.1,49.1

435
441,491
341,433
3.3.2

4.9.1
411,434
41.7,4.91
3.1.3
3.2.1

41.2

24
2.5

2.6
3.21,3.2.2

452
3.5.3

422
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Informationelle Selbstbestimmung

Informationsinteresse

Informationspflicht

Integritat

Interesse, berechtigtes
Interessenabwagung
Interoperabilitat
IT-gestutzte Prozesse
IT-Infrastruktur

IT-Planungsrat

JI-Richtlinie

Kfz-Daten

KMU
(kleine und mittlere Unternehmen)

Krankenhaus
— Krankenhausinformationssystem
— Schlieflung

Kreditinstitute

Kriminalitdtsschwerpunkt

Léschung

Mandantenfahigkeit

Mandantentrennung
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2.5,2.6,34.1,34.3,41.1,
433,436

433

3.6,4.1.3,4.1.6,4.5.3,4.6.1,
46.2,47.2,4.81

4.101

492
416,436,473
3.5.3

4.101

3.5.1

3.5.3

2.5

453
4.7.2,410.3

3.4.2
5.3

4.8
3.14

411,442

4.101
442
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Meldepflicht
— Datenpannen
— Datenschutzbeauftragte

— Verlust von Patientendokumentationen

Messenger-Dienst, landeseinheitlicher
Mitgliederverwaltung

Mitgliedstaaten

Modellbehdrde, digitale

MUSS-Liste

Negativauskunft
Normen, technische

Nutzerdaten, -konten

Offnungsklauseln
Omnibusgesetz
One-Stop-Shop
Online-Beantragung
Online-Durchsuchung
Online-Impressum
Online-Meldeverfahren
Online-Portal
Online-TKU
Onlinezugangsgesetz

Organisationskontrolle

Panoramaaufnahmen

Parlamentarische Kontrollkommission

4.11.3,4.11.4,4.12

413
4.6.3

4.4.1
4.7.4
1.3.1,22
432
4.10.2

4.7.3
4.10.4
432,442

2.1

24
422
3.5.2
25,26
4.7.3
413
432
2.5
3.5.3,4.3.1
4.10.1

4.3.6
2.6
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Patientenakte
Patientendaten
Patienteninformation
Personalakte
Personalinformationssystem
Privacy by Design

Privacy Shield
Protokolldateien
Protokolldaten

Prufpflichten

Quellen-TKU

Rechenschaftspflicht
Rechte der Betroffenen
Rechtsanwalte
Risikoanalyse

Risikobewertung, Risikobetrachtung

Sanktionen
Schadensersatzanspruch
Schilerakte

Schweigepflicht, arztliche
Selbstauskunft
Selbstverpflichtung
Servicekonten, interoperable

Sozialdatenschutzrecht
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3.4.3,5.3
3.4.2

414

41.2

41.2

4.31
421,441
2.7
3.4.2,4101
2.7

25,26

4.10.1,41.3
26,411,452
4.7.2

3.5.1
3.5.1,4.10.2

3.6,4.10.4
4.1.1
3.2.1
3.4.2
3.3.2
4.8.2
3.5.3
3.1.2
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Standard-Datenschutzmodell 4.10.1

— Aufbewahrung 4.10.1

— Bausteine 4.101

— Datenschutzmanagement 4.10.1

— Dokumentation 4.101

— Gewahrleistungsziele 4.10.1

— Ldschen und Vernichten 4.10.1

— Protokollierung 4.10.1

— Trennung 4.10.1

Telefongesprache 4.1.5

Transparenz(-grundsatz) 41.2,48.2

Ubermittlung

— elektronische Dokumente 3.5.3

— Telemetriedaten 5.2

— Whois-Abfragen 49.2

Unfalldatenspeicher 451

Unionsrecht 1.3.2

Verantwortlicher 353,41.1,41.2,41.3,4.1.7,
452,46.2,4.7.3,4.10.2,
4.11.2

Verarbeitungstatigkeit(en) 4.10.1,3.5.3,4.3.1,4.7.4,
4.10.2,4.10.3

Verarbeitungsvorgange 4.6.1,4.10.2

Verbrauchsdaten 3.3.1

Vereine 4.7.4

Vereinsdaten 4.7.4

Vereinszweck 4.7.4

Vergaberecht 3.2.2

VerhaltnismaRigkeitsgrundsatz 26,27
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VerhaltnismaRigkeitsprinzip

Veroffentlichung

— Beschéftigtenfotos
— Fotografien

— Kommunen

Verschlisselung
Vertraulichkeit
Verwaltungsportale
Videofahrzeuge

VideolUberwachung

— Analysesysteme

— Arbeitgeber

— Gefahrenabwehr(-behdrde)
— offentliche Stellen

— Verpixelungstechniken

Virtualisierung

Web-Anwendung
Werbezwecke
WhatsApp

Wirtschaftsauskunfteien

Zertifizierungen

Zugangsrechte
Zugriffsberechtigung
Zusammenarbeit, europaische
Zusammenfassung, strukturierte
Zuverlassigkeitsprifung(en)
Zweckanderung

Zweckbindung

2.6,2.7

4.9.1
417
433

442
4.101
4.3.1
4.3.6

23,25,314,412
2.5

41.6

25,314

2.5

3.14

3.5.2,44.2

442
473
4.4.1
4.8.2

4.10.2,4.10.4
4.4.2

3.4.2

422
411,412
2.5

25,473
4.101
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ZWEITER TEIL: BERICHT ZUR INFORMATIONSFREIHEIT

Textziffer des
Sachworte Informationsfreiheitsberichtes

Betriebs- und Geschaftsgeheimnisse 3.1

Hessisches Informationsfreiheitsgesetz 2

Informationelle Selbstbestimmung 1.3,1.3.2,1.3.3
Informationsantrage 3.1

— Kommunen 3.2

— Ministerien 3.2
Informationszugang 2.3
Verfassungsrechtliche Vorgaben 1.1
Verwaltungshandeln 1.1
Volkszahlungsurteil 1.3.3
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