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Die Stellungnahme der Landesregierung gibt den Sachstand im April/Mai
2008 wieder.

1. Einfiihrung
1.1 Allgemeines

Die Landesregierung teilt die Auffassung des Hessischen Datenschutzbeauf-
tragten iiber das Bestehen einer hohen Datenschutzkultur, insbesondere hier
in Hessen. Auch die Feststellung, dass den Belange des Datenschutzes allein
durch die Abwehr von staatlichen Eingriffen in die informationelle Selbstbe-
stimmung nicht hinreichend Rechnung getragen wird, verdient Zustimmung.
Nach Auffassung der Landesregierung stehen die dazu erforderlichen recht-
lichen und organisatorischen Mittel bereit.

Soweit es den Datenschutz im Offentlichen Bereich betrifft, hat der Landes-
gesetzgeber die potentiellen Gefahren der automatisierten Datenverarbeitung
bereits bei der Formulierung der Aufgaben des Hessischen Datenschutzbe-
auftragten beriicksichtigt. In § 24 Hessisches Datenschutzgesetz (HDSG) ist
nicht nur vorgesehen, dass der Hessische Datenschutzbeauftragte die Einhal-
tung der geltenden Datenschutzvorschriften durch die 6ffentlichen Stellen
iiberwacht, sondern dass er auch die Auswirkungen der automatisierten
Datenverarbeitung auf die Gewaltenteilung zwischen den Verfassungsorga-
nen des Landes zu beobachten hat. Dabei ist er nach § 24 Abs. 2 Satz 3
HDSG nicht nur berechtigt, sondern sogar verpflichtet, Manahmen anzure-
gen, die ihm geeignet erscheinen, nachteilige Auswirkungen zu verhindern.

Im nicht 6ffentlichen Bereich wird der Staat selbst aktiv titig, um die Gefah-
ren, die dem informationellen Selbstbestimmungsrecht durch die Verarbei-
tung personenbezogener Daten drohen, abzuwehren. Mittels der Aufsichts-
behorden fiir den Datenschutz im nicht 6ffentlichen Bereich sorgt er fiir den
ordnungsgemifien Vollzug des Bundesdatenschutzgesetzes, wo Biirgerinnen
und Biirgern unzuldssige Eingriffe in die informationelle Selbstbestimmung
durch andere Private drohen. Wie effektiv dieser Schutz erfolgt, ist u. a. den
in jedem Jahr vorgelegten Berichten der Landesregierung iiber die Tatigkeit
der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindigen
Aufsichtsbehdrden zu entnehmen.

Zul.2 Datenschutz

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zur "Abwehrkomponente" (1.2.1) des Datenschutzes zu.
Die Ausfiihrungen zur "Schutzkomponente" (1.2.2) entziehen sich aufgrund
ihrer eher allgemeinen Formulierung einer abschliefenden Bewertung durch
die Landesregierung. Der angesprochene Schutz betrifft den Datenschutz im
nicht 6ffentlichen Bereich. Dort bildet das Bundesdatenschutzgesetz (BDSG)
die rechtliche Grundlage fiir die Verarbeitung personenbezogener Daten
durch private Dritte. Die Einhaltung des Gesetzes wird durch die Aufsichts-
behorden fiir den Datenschutz im nicht 6ffentlichen Bereich {iberwacht, in
Hessen durch das Regierungsprasidium Darmstadt (vgl. den zusammen mit
dieser Stellungnahme vorgelegten 21. Bericht der Landesregierung iiber der
Tatigkeit der Aufsichtsbehorden fiir den Datenschutz im nicht 6ffentlichen
Bereich). Jeder Betroffene hat das Recht, sich an diese Aufsichtsbehérden zu
wenden. Die Aufsichtsbehdrde wird dann zum Schutz der Rechte des Betrof-
fenen titig. Den Ausfithrungen des Hessischen Datenschutzbeauftragten ist
nicht zu entnehmen, ob er einen dariiber hinaus gehenden Schutzbedarf
sieht.

Hinsichtlich der Ausfiihrungen des Hessischen Datenschutzbeauftragten zum
"Datenzugangsschutz" wird auf die Erwiderung der Landesregierung zu
seiner Forderung eines Informationsfreiheitsgesetzes in der Stellungnahme
zum 35. Tétigkeitsbericht des Hessischen Datenschutzbeauftragten (Drucks.
16/7645, zu Ziffer 1) verwiesen.

Zul.3 Rechtsentwicklung

Der Hessische Datenschutzbeauftragte referiert die Entwicklung der Rechts-
lage anhand aktueller Gesetzgebung und Rechtsprechung zutreffend. Inso-
weit bleibt aus Sicht der Landesregierung anzumerken, dass die Fragen der
Online-Durchsuchung sowie der Erfassung von Kfz-Kennzeichen mittlerwei-
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le durch das Bundesverfassungsgericht entschieden wurden. Beide Urteile
(Urt. vom 27. Februar 2008 - 1 BvR 370/07 und 1 BvR 595/07 - zur Onli-
ne-Durchsuchung und vom 11. Mérz 2008 - 1 BvR 2074/05 und 1 BvR
1254/07 - zu Kennzeichenlesern) erkennen die Zuléssigkeit der MaBnahmen
grundsétzlich an.

Den IMSI-Catcher als "ersten Schritt in die schrankenlose Telefoniiberwa-
chung" zu bezeichnen, erscheint nach Auffassung der Landesregierung je-
doch nicht sachgerecht. Das Bundesverfassungsgericht hat in seinem Be-
schluss vom 22. August 2006 (Az. 2 BvR 345/03) entschieden, dass die
Ermittlung von Mobilfunkdaten durch einen IMSI-Catcher nicht gegen
Grundrechte verstot und insbesondere nicht an Art. 10 Abs. 1 GG zu mes-
sen ist. Es fehlt bereits an einem Eingriff in den Schutz der Telekommunika-
tionsfreiheit. Eine entsprechende Datenerhebung "steht nicht im Zusammen-
hang mit einem Kommunikationsvorgang und betrifft auch keinen Kommu-
nikationsinhalt im Sinne des Art. 10 Abs. 1 GG" (a.a.0. Rdn. 55). Denn
beim Einsatz des IMSI-Catchers "kommunizieren" ausschlieBlich technische
Gerite miteinander; es fehlt an einem menschlich veranlassten Informations-
austausch (a.a.0. Rdn. 57).

2. Hessischer Datenschutzbeauftragter
2.1 Daseinsvorsorge

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu, soweit die Leistung im Bereich der Daseinsvorsorge
durch eine oOffentliche Stelle im Sinne des § 3 Abs. 1 Hessisches Daten-
schutzgesetz (HDSG) bzw. des § 2 Abs. 3 BDSG erbracht wird. Nach § 2
Abs. 3 BDSG gilt ein Unternehmen, an dem keine 6ffentlichen Korperschat-
ten beteiligt sind, jedoch auch dann nicht als 6ffentliche Stelle, wenn es im
Bereich der Daseinsvorsorge titig ist. Es unterliegt als solches der Kontrolle
durch die zustindige Datenschutzaufsichtsbehdrde nach § 38 BDSG. Das ist
in Hessen das Regierungsprasidium Darmstadt.

2.1.1 Flughafen Frankfurt

Die vom Hessischen Datenschutzbeauftragten nochmals angesprochene Fra-
ge der Aufsicht iiber die Fraport AG (vgl. 33. Tatigkeitsbericht des Hessi-
schen Datenschutzbeauftragten, Drucks. 16/3746, Ziff. 2.2 und die Stel-
lungnahme der Landesregierung zu Ziff. 2.2 des 33. Tatigkeitsberichts des
Hessischen Datenschutzbeauftragten, Drucks. 16/4751) ist bereits vor ge-
raumer Zeit geklart worden. Der Minister des Innern und fiir Sport hat im
Jahr 2006 entschieden, wegen der negativen Folgen fiir die Rechtssicherheit
auf die Fortfiihrung der Diskussion tiber die Zustindigkeit zu verzichten und
Einvernehmen mit dem Hessischen Datenschutzbeauftragten dariiber erzielt,
dass die Datenschutzaufsicht iiber die Fraport AG bei dessen Behorde liegt,
soweit das Unternehmen im Bereich der Daseinsvorsorge titig ist.

Die Landesregierung geht davon aus, dass das erzielte Einvernehmen auch
auf Seiten des Hessischen Datenschutzbeauftragten unverdndert fortbesteht.

2.1.2 Flughafen Frankfurt-Hahn

Welche Aufsichtsbehdrde in Rheinland-Pfalz fiir den in Hahn gelegenen
Flughafen zustindig ist, entzieht sich der Regelungskompetenz der Landes-
regierung.

2.2 Public Private Partnerships

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zur "Beleihung" (Ziffer 2.2.1) und zur "Verwaltungshil-
fe" (Ziffer 2.2.2) zu. Im Ubrigen sind nach geltendem Recht fiir die Be-
stimmung des anzuwendenden Datenschutzgesetzes und der zustindigen
Aufsichtsbehorde sowohl die Wahrnehmung einer Aufgabe im Bereich der
offentlichen Verwaltung als auch die Beteiligung einer 6ffentlichen Korper-
schaft am ausfiihrenden Unternehmen mafgeblich. Zur Vermeidung von
Wiederholungen wird auf die Ausfithrungen zu Ziffer 2.1 (siehe oben) sowie
zu Ziffer 2 in der Stellungnahme der Landesregierung zum 35. Tétigkeitsbe-
richt des Hessischen Datenschutzbeauftragten (Drucks. 16/7645) verwiesen.



8 Hessischer Landtag - 17. Wahlperiode - Drucksache 17/662

3. Europa
3.1 Gemeinsame Kontrollinstanz fiir das Schengener Informa-
tionssystem

Die Ausfiihrungen des Hessischen Datenschutzbeauftragten in diesem Ab-
schnitt beruhen auf seinen Kenntnissen aus der Einbindung in die europii-
schen Kontrollinstanzen fiir Schengen und EUROPOL. Sie kénnen von der
Landesregierung nur in beschrdnktem Umfang kommentiert werden.

Zu3.1.1 Neue Rechtsgrundlagen fiir das Schengener Informations-
system

Nach Kenntnis der Landesregierung wird die Realisierung des SIS II nach
derzeitigem EU-Planungsstand nunmehr bis spitestens September 2009 an-
gestrebt.

Zu3.1.2 Gemeinsame Uberpriifung von Ausschreibungen zur ver-
deckten Registrierung

Seit dem 26. Mirz 2008 steht im INPOL-Verbund die Funktionalitdt der in
Amtshilfe fiir die Nachrichtendienste zu erfassenden Fahndungen nach
Art. 99 Abs. 3 SDU zur Verfiigung. Ein direkter Zugriff der Nachrichten-
dienste auf INPOL/SIS ist damit nicht verbunden, lediglich der lesende
Zugriff auf die eigenen Ausschreibungen. Die BKA-Fachdienststelle
SIRENE erhilt die Ausschreibungsersuchen auf konventionellem Weg und
stellt die Daten fiir die ausschreibende Behorde in INPOL-Bund sowie bei
entsprechender Kennzeichnung im Schengener Informationssystem ein. Wird
eine so ausgeschriebene Person oder Sache angetroffen, erfolgt die Mittei-
lung direkt an den Nachrichtendienst und nicht an das BKA.

Zu 3.1.3 Uberpriifung von Ausschreibungen von Drittauslindern
zur Einreiseverweigerung

Die Landesregierung nimmt die Ausfithrungen des Hessischen Datenschutz-
beauftragten zur Kenntnis.

Zu 3.2 Gemeinsame Kontrollinstanz fiir EUROPOL

Die Ausfiihrungen des Hessischen Datenschutzbeauftragten zu den neuen
Rechtsgrundlagen fiir EUROPOL (Ziffer 3.2.1) erstrecken sich auch auf den
Beschlussentwurf zur Ersetzung des EUROPOL-Ubereinkommens, der u.a.
eine Ausweitung des EUROPOL-Mandatsbereichs beinhaltet. Insbesondere
durch die Formulierung EUROPOL sei kiinftig "...zustindig fiir schwere
Kriminalitit allgemein..." konnte jedoch der irrige Eindruck entstehen, dass
EUROPOL mit einer weitreichenden Zustindigkeit ausgestattet werden soll.
Dies ist jedoch nicht der Fall. Faktisch soll zwar die Beschrinkung des
Mandatsbereichs auf Straftaten der organisierten Kriminalitit und des Terro-
rismus aufgehoben werden, zugleich wird aber mit der Bedingung, dass
zwei oder mehr Mitgliedstaaten in einer bestimmten Weise von den genann-
ten schweren Straftaten betroffen sein miissen (Art. 4), ein qualitativ bedeut-
sames und besonders von deutscher Seite nachdriicklich gefordertes Merk-
mal festgeschrieben.

4. Bund
Zu 4.1 Online-Durchsuchungen

Die vom Hessischen Datenschutzbeauftragten beschriebene rechtspolitische
Diskussion iiber die Online-Durchsuchung von Computern ist durch das
Urteil des Bundesverfassungsgerichts vom 27. Februar 2008 (1 BvR 370/07
und 1 BvR 595/07) zum nordrhein-westfélischen Verfassungsschutzgesetz in
ein neues Stadium gelangt. Das Bundesverfassungsgericht hat in dieser Ent-
scheidung - wenngleich bezogen auf den pridventiven Bereich und nicht auf
das Gebiet der Strafverfolgung - MaBstibe aufgezeigt, unter denen aus sei-
ner Sicht die heimliche Online-Durchsuchung von Computern, auch im
Lichte des allgemeinen Personlichkeitsrechts in der - neu entwickelten -
besonderen Auspragung als Grundrecht auf Gewihrleistung der Vertraulich-
keit und Integritdt informationstechnischer Systeme zuldssig ist. Das neu
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entwickelte Grundrecht kann mithin - wie andere Grundrechte auch - durch
Gesetz eingeschriankt werden.

Aufgabe des Gesetzgebers wird es nun sein, rasch zu priifen, wie die aufge-
zeigten verfassungsgerichtlichen Mafstibe bei der Schaffung einer gesetzli-
chen Regelung der Online-Durchsuchung als Ermittlungsmanahme umzu-
setzen sind. Die Schaffung einer solchen Regelung in der Strafprozessord-
nung ist erforderlich, um insbesondere in den Bereichen des Terrorismus
und der organisierten Kriminalitit, wo eine immer stirkere Nutzung der
modernen Informationstechnologie fiir kriminelle Zwecke zu verzeichnen
ist, eine wirksame Kriminalitidtsbekdmpfung betreiben zu kénnen. Hierauf
hat die Praxis - allen voran die Generalbundesanwéltin und der Préisident des
Bundeskriminalamts - mit Nachdruck hingewiesen. Aufgrund dessen haben
Hessen und Thiiringen schon am 9. Mirz 2007 im Bundesrat einen Ent-
schlieBungsantrag (BR-Drucks. 144/07) eingebracht, mit dem die Bundesre-
gierung aufgefordert wird, die erforderliche Befugnisnorm in der Strafpro-
zessordnung zu schaffen.

Dass eine Online-Durchsuchung, wie der nunmehr vorliegenden Entschei-
dung des Bundesverfassungsgerichts zu entnehmen sein diirfte, auch zu
Strafverfolgungszwecken, nur unter engen rechtlichen Voraussetzungen
(z.B. Verdacht einer schweren Straftat, Anordnung der MaBnahme durch
den Richter, Schutz des Kernbereichs privater Lebensgestaltung) in Betracht
kommt, entspricht der von der Landesregierung stets vertretenen Auffas-
sung. Da bei der Online-Durchsuchung weit in den persénlichen Lebensbe-
reich eingegriffen wird, bedarf es seitens des Gesetzgebers einer sorgfaltigen
Priifung und Abwigung anhand der strafprozessualen und verfassungsrecht-
lichen Grundsitze. Im Kern geht es darum, eine rechtsstaatlich einwandfreie
Loésung im Spannungsfeld zwischen der notwendigen Sicherheit der Bevol-
kerung einerseits und den Freiheits- und Personlichkeitsrechten des von der
ErmittlungsmaBnahme Betroffenen andererseits zu finden. Hier wird der
Gesetzgeber das Strafverfolgungsinteresse und den Schutz des Personlich-
keitsrechts in einen angemessenen Ausgleich zu bringen haben.

Die anzustrebende Schaffung einer den aufgezeigten MaBstiben entspre-
chenden Rechtsgrundlage fiir die heimliche Online-Durchsuchung von Com-
putern diirfte - anders als im Téatigkeitsbericht angenommen - auch keine
nachteiligen Auswirkungen auf Projekte des E-Governments - etwa in Ges-
talt eines Verlusts des Vertrauens der Biirger in die Mdglichkeit einer durch
Installation bestimmter Schutzmechanismen sicheren Kommunikation mittels
Internet - haben. Den Biirgerinnen und Biirgern wird die sachliche Notwen-
digkeit, bei Ermittlungen wegen schwerer, insbesondere terroristischer
Straftaten unter engen rechtlichen Voraussetzungen und mit richterlicher
Billigung die installierten SicherheitsmaBnahmen des Computers technisch
zu liberwinden, einleuchten.

Ob und inwieweit nach der Grundsatzentscheidung des Bundesverfassungs-
gerichts eine entsprechende Ermichtigungsgrundlage fiir den Verfassungs-
schutz, insbesondere zur Aufkldrung von Bedrohungslagen und zur Gefah-
renpriavention, geschaffen wird, bleibt der weiteren rechtlichen Priifung und
parlamentarischen Beratung vorbehalten.

Zu 4.2 Novellierung der Strafprozessordnung

Soweit der Hessische Datenschutzbeauftragte inhaltliche Kritik an einigen
Punkten des am 1. Januar 2008 in Kraft getretenen Gesetzes zur Neurege-
lung der Telekommunikationsiiberwachung und anderer verdeckter Ermitt-
lungsmaBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG {ibt und
zu dem Ergebnis gelangt, der Gesetzgeber habe die Gelegenheit ungenutzt
gelassen, eine ausgewogene Abwigung zwischen dem Recht auf informatio-
nelle Selbstbestimmung und der Gewéhrleistung einer effektiven Strafverfol-
gung vorzunehmen, betreffen diese Ausfilhrungen vorrangig den Verantwor-
tungsbereich des Bundes. Ungeachtet dessen sollte nicht aufier Acht gelassen
werden, dass es sich um ein sehr umfangreiches und komplexes Gesetzes-
vorhaben handelte, dessen Entwurf auf jahrelangen, durch die Einholung
rechtswissenschaftlicher und rechtstatsichlicher Gutachten unterstiitzten
Voriiberlegungen - beginnend in der 14. Legislaturperiode des Deutschen
Bundestags - beruht. Dabei war der Gesetzgeber ersichtlich von dem inten-
siven Bemiihen getragen, ein harmonisches Gesamtsystem der strafprozessu-
alen heimlichen Ermittlungsmethoden zu schaffen.
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Zu4.2.1 Uberwachung der Telekommunikation

Wenn der Hessische Datenschutzbeauftragte hinsichtlich der Neufassung der
Vorschriften iiber die Telekommunikationsiiberwachung den Umfang des in
§ 100a Abs. 2 StPO enthaltenen Straftatenkatalogs anspricht und diesen als
sehr grof} einschétzt, ist darauf hinzuweisen, dass die einzelnen Katalogtaten
im Gesetzgebungsverfahren sorgfiltig auf ihre sachliche Notwendigkeit fiir
eine effektive Strafverfolgung gepriift wurden. Dabei wurde darauf geachtet,
dass es sich jeweils um schwere Straftaten handelt. Weiter begrenzt wird die
Zuldssigkeit der ErmittlungsmaBnahme, worauf im Téatigkeitsbericht zu
Recht hingewiesen wird, durch die gesetzliche Einschrinkung, dass die Tat
auch im Einzelfall schwer wiegen muss.

Soweit der Umfang der im Gesetz vorgesehenen jéhrlichen Berichtspflicht
der Lander iiber die angeordneten Mafnahmen nach § 100a StPO als nicht
ausreichend erachtet wird, um hierdurch eine verfahrensrechtliche Schutz-
vorkehrung und eine Grundlage fiir sinnvolle Evaluationsprojekte zu schaf-
fen, kann dem nicht zugestimmt werden. Zu bedenken ist, dass bei der Te-
lekommunikationsiiberwachung bisher eine Berichtspflicht im Gesetz - an-
ders als bei der akustischen Wohnraumiiberwachung - nicht vorgesehen war.
Dennoch wurde bereits seit 1996 jahrlich von den Staatsanwaltschaften und
auf dieser Grundlage von den Lindern an den Bund berichtet iiber die An-
zahl der Verfahren, in denen eine Anordnung nach den §§ 100a, 100b StPO
getroffen worden ist, iiber die Anzahl der hiervon Betroffenen sowie die
Zuordnung zu den Katalogdelikten des § 100a StPO. Diese Erhebung beruh-
te auf bundeseinheitlichen Vorgaben, die der Strafrechtsausschuss der Jus-
tizministerkonferenz im Jahre 1995 erarbeitet hat.

Uber den bisherigen Berichtsumfang hinaus wird die Berichtspflicht durch
die neue gesetzliche Regelung deutlich erweitert. Die Berichtspflicht er-
streckt sich nun auf die Angaben, ob es sich um eine Erst- oder Verlange-
rungsanordnung handelt und ob sich die MaBnahme auf Festnetz, Mobilfunk
oder Internet-Telekommunikation bezieht. Eine noch weitergehende Aus-
dehnung der Berichtspflicht dahingehend, dass zusétzlich mitzuteilen ist, ob
die MaBnahme Ergebnisse erbracht hat, die fiir das Verfahren von Bedeu-
tung sind, ist im Gesetzgebungsverfahren eingehend erortert, letztlich aber
verworfen worden. MaBgeblich war hierfiir in erster Linie, dass durch An-
gaben zum Erfolg der Mafnahme in dem MaBe, in dem qualitative Einzelbe-
trachtungen an die Stelle quantitativer Stricherfassungen treten, die Metho-
dik der formalisierten Erfassung in Frage gestellt wird. In diesem Zusam-
men-hang hatte der Gesetzgeber die anerkanntermafen bundesweit sehr hohe
Arbeitsbelastung der Staatsanwaltschaften und die nicht unbetrichtliche Zahl
der jahrlichen Mafnahmen nach § 100a StPO zu bedenken. Allein in Hessen
sind im Jahre 2006 596 TelekommunikationsiiberwachungsmaBnahmen mit
1389 Betroffenen durchgefiihrt worden; die Zahlen fiir 2007 liegen bei Re-
daktionsschluss fiir diese Stellungnahme noch nicht vor. Ein Evaluationsbe-
darf, der diesen erheblichen zusitzlichen Aufwand erforderlich machen
wiirde, besteht aus der Sicht des Gesetzgebers nicht, zumal auch der Um-
stand, dass eine TelekommunikationsiiberwachungsmafBnahme letztlich kein
fiir das Verfahren relevantes Ergebnis erbracht hat, keinen verldsslichen
Riickschluss auf ihre Notwendigkeit zum Zeitpunkt der Anordnung zuliefe.

Die vom Gesetzgeber fiir den nachtriglichen Rechtsschutz des Betroffenen
bestimmte Frist von zwei Wochen ab dem Zeitpunkt der Benachrichtigung
erscheint ausreichend bemessen.

Zu4.2.2 Schutz von Berufsgeheimnistrigern

Die Landesregierung nimmt die Ausfithrungen des Hessischen Datenschutz-
beauftragten zur Kenntnis.

Zu4.2.3 Vorratsdatenspeicherung

Uber die VerfassungsmiBigkeit der im Gesetz nunmehr vorgesehenen Vor-
ratsspeicherung von Telekommunikationsverkehrsdaten wird das Bundesver-
fassungsgericht aufgrund der dort anhédngigen Verfassungsbeschwerden zu
entscheiden haben. Der am 11. Marz 2008 (1 BvR 256/08) ergangenen Ent-
scheidung dieses Gerichts im Eilverfahren lasst sich jedoch bereits entneh-
men, dass im Grundsatz keine durchgreifenden verfassungsrechtlichen Be-
denken gegen die gesetzliche Regelung bestehen. Im Ubrigen beruht diese
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Entscheidung nicht auf einer Prognose des Verfahrensausgangs, sondern auf
einer Folgenabwégung (a.a.0. Abs.-Nr. 139). Die einstweilige Anordnung
gilt auch nicht in Bezug auf die Erfiillung praventivpolizeilicher und nach-
richtendienstlicher Aufgaben nach § 113b Satz 1 Nr. 2 und 3 TKG (a.a.O.
Abs.-Nr. 185), was jedoch damit zusammenhingt, dass es in nichster Zeit
noch keine diesbeziiglichen Vorschriften geben wird, die die §§ 113a, 113b
TKG ausdriicklich in Bezug nehmen (vgl. § 113b Satz 1 TKG sowie a.a.O.
Abs.-Nr. 12).

Mit der im Gesetz vorgesehenen Speicherdauer von sechs Monaten hat sich
der Gesetzgeber fiir die in der EU-Richtlinie vorgesehene Mindestfrist ent-
schieden. Aus der Sicht der Ermittlungsbehdérden wire eine Speicherdauer
von 12 Monaten vorzugswiirdig gewesen. Die hessischen Staatsanwaltschaf-
ten, die zu dem Entwurf des EU-Rahmenbeschlusses zur Einfithrung von
Mindestspeicherfristen fiir Telekommunikationsverbindungsdaten vom 28.
April 2004 beteiligt worden sind, haben sich aus Griinden der effektiven
Strafverfolgung einhellig fiir eine Mindestspeicherfrist von zwolf Monaten
ausgesprochen.

Zu 4.3 Reform des Personenstandsrechts - technische Umsetzung
der automatisierten Registerfiihrung

Der Hessische Datenschutzbeauftragte hat das Ministerium des Innern und
fiir Sport bei der Vorbereitung der Personenstandsnovelle von Anfang an
beratend begleitet. Das gilt sowohl fiir das Gesetzgebungsverfahren auf
Bundesebene, das mit dem am 1. Januar 2009 in Kraft tretenden Gesetz zur
Reform des Personenstandsrechts vom 19. Februar 2007 (BGBI. I S. 122)
seinen Abschluss gefunden hat, als auch fiir die Erarbeitung der untergesetz-
lichen Ausfiihrungsbestimmungen auf Bundesebene sowie die landesinterne
Umsetzung. Da das Ministerium in Arbeitsgruppen zur Vorbereitung des
Personenstandsgesetzes, der Personenstandsverordnung und zur Entwicklung
eines von der ekom21 zu betreibenden Registerverfahrens vertreten war
bzw. noch ist, konnten aus Hessen bereits in einer frilhen Phase wichtige
Hinweise aus der Perspektive des Datenschutzes in die Regelwerke und IT-
Konzepte eingebracht werden.

Gleichwohl waren nicht alle Positionen des Hessischen Datenschutzbeauf-
tragten mehrheitsfahig. Die qualifizierte elektronische Signatur, die der
Hessische Datenschutzbeauftragte fiir den Abschluss einer elektronischen
Personenstandsbeurkundung durch Standesbeamte fordert, ist auf Wunsch
des Bundesrates aus dem Gesetzentwurf der Bundesregierung gestrichen
worden. Dabei hat sich der Gesetzgeber allerdings die Begriindung des Bun-
desrates nicht zu Eigen gemacht, sondern vielmehr die Regelung der Anfor-
derungen an das elektronische Verfahren dem Verordnungsgeber iiberlassen.
In den Vorarbeiten fiir den Entwurf einer Personenstandsverordnung des
Bundes nach § 73 PStG-2009 ist erneut eine qualifizierte elektronische Sig-
natur vorgesehen, um den besonderen Anforderungen an die auf Dauer zu
gewihrleistende Integritidt und Authentizitit von Personenstandsbeurkundun-
gen gerecht zu werden. Diese Position befindet sich noch in der fachlichen
Diskussion: Der Lenkungsausschuss des priorisierten Deutschland-Online-
Vorhabens Personenstandswesen hat im Hinblick auf den Aufwand fiir
Nachsignierungen und den Vergleich mit einfacheren Verfahren - beispiels-
weise im Grundbuchbereich - eine Priifung der Erforderlichkeit dieser Vor-
gabe in Auftrag gegeben. Deren Ergebnis bleibt abzuwarten, bevor der
Punkt abschliefend bewertet werden kann.

Fiir die Sicherungsregister hat der Bundesgesetzgeber eine weitere Speiche-
rung der Personenstandsbeurkundung ebenfalls in elektronischen Registern
geregelt (§ 4 Abs. 1 PStG-2009). Er hat sich damit - nicht zuletzt aus Auf-
wandsgesichtspunkten - entgegen einem Vorentwurf der Bund-Lénder-
Arbeitsgruppe gegen alternative Medien wie Papier oder Mikrofilm ent-
schieden und dies mit guten Erfahrungen in anderen Verwaltungsbereichen
begriindet. Mit einer Revision dieser gesetzgeberischen Entscheidung noch
vor dem Inkrafttreten der Novelle diirfte nicht zu rechnen sein.

Noch nicht abschliefend entschieden ist das technische Datenmodell fiir das
Personenstandsregister; es ist im Rahmen der Personenstandsverordnung des
Bundes festzulegen. Nach dem derzeitigen Entwurfsstand ist - {ibereinstim-
mend mit der Forderung des Hessischen Datenschutzbeauftragten - eine
Kombination von Bild- und strukturierter Datei vorgesehen, bei der die
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XML-Datei signiert werden soll. Aufgrund des Zusammenhangs mit dem
Priifungsauftrag hinsichtlich der qualifizierten elektronischen Signatur ist
auch hier die Entscheidungsfindung noch nicht abgeschlossen.

Die Ankiindigung des Hessischen Datenschutzbeauftragten, die Personen-
standsnovelle in ihrer Entstehungsphase weiterhin konstruktiv begleiten zu
wollen, wird von der Landesregierung begriit; die friihzeitige intensive
Zusammenarbeit trigt maBgeblich zu einem Ergebnis bei, das von allen
Beteiligten getragen und ziigig umgesetzt werden kann.

5. Land
5.1 Querschnitt
Zu5.1.1 Probleme in der Anwendung der Vorschriften des Hessi-

schen Datenschutzgesetzes

Der Hessische Datenschutzbeauftragte beschreibt die mit der Einfiihrung
ressort- oder landesweit einheitlicher DV-Verfahren oft verbundenen daten-
schutzrechtlichen Fragen zutreffend. Seine Vorschlige zur Anderung des
Hessischen Datenschutzgesetzes wird die Landesregierung im Rahmen der
néchsten Anderung des Gesetzes in ihre Erwégungen einziehen.

Das Angebot des Hessischen Datenschutzbeauftragten, an der Uberarbeitung
der Vorschriften mitzuwirken, wird von der Landesregierung ausdriicklich
begriift.

Zu5.1.2 Bereitstellung von Daten im Internet

Die Ausfithrungen des Hessischen Datenschutzbeauftragten zur unbeabsich-
tigten Veroffentlichung von Informationen im Internet durch die Polizei sind
zutreffend. Die Verfahrensweise der Einstellung von Informationen in das
Internet wurde nach diesem Vorfall gedndert, um vergleichbare Vorkomm-
nisse in der Zukunft zu vermeiden. Will ein Web-Redakteur eine Datei in
den Internet-Auftritt der Polizei einstellen, bekommt er nunmehr einen deut-
lichen optischen Warnhinweis, der fiir eine weitere Bearbeitung bestatigt
oder verneint werden muss. Zusatzlich werden alle Namen von Dateien, die
fiir die Einstellung in das Internet vorgesehen sind, andersfarbig dargestellt.

Dariiber hinaus wurde sichergestellt, dass bei kiinftigen Problemfillen die
Verantwortlichen von Google Deutschland personlich angesprochen werden
konnen.

Die Aufnahme der vertretungsberechtigten Personen einer Stiftung in das Stif-
tungsregister dient dem Zweck, dem interessierten Biirger nicht nur das vertre-
tungsberechtigte Organ einer Stiftung sondern auch die insoweit handelnden
Personen mitzuteilen, z.B. die gemeinschaftliche Vertretung zweier Vorstands-
mitglieder. Jegliche vertraglichen Beziehungen, aber auch Mahnbescheide und
Klagen bediirfen der Kenntnis der verfassungsgemiB richtigen Vertretung der
Stiftung. Diesbeziigliche Anfragen an die Registerbehodrde sowie die Ausstellung
von Vertretungsbescheinigungen eriibrigen sich dadurch.

Zu 5.1.3 Entwicklungen im Bereich der Videoiiberwachung

Die Ausfiihrungen des Hessischen Datenschutzbeauftragten zur Videoiiber-
wachungsanlage an der Konstabler Wache in Frankfurt am Main sind zutref-
fend. Die Kameras wurden im Dezember 2007 auf Kosten des Polizeiprési-
diums Frankfurt am Main ausgetauscht. Derzeit befindet sich das Polizeipri-
sidium in Verhandlungen mit der Stadt Frankfurt am Main mit dem Ziel der
Ubernahme der Anlage durch die Stadt.

Im Ubrigen war die Landesregierung in den im Tétigkeitsbericht geschilder-
ten Beispielfillen fiir die Installation von Anlagen zur Videoiiberwachung
nicht beteiligt.

5.2 Justiz

Zu5.2.1 Bestimmung des Anzeigeerstatters als Sachverstindiger im
Ermittlungsverfahren

Der Hessische Datenschutzbeauftragte geht zutreffend davon aus, dass den
Ermittlungsbehorden in einigen speziellen Bereichen nur eine geringe Zahl
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von geeigneten Sachverstindigen oder sachverstindigen Zeugen zur Verfii-
gung steht, deren Sachverstand fiir eine effektive Strafverfolgung in diesen
Bereichen aber dringend bendtigt wird. Die hessischen Staatsanwaltschaften
sind sich bewusst, dass trotz dieses Umstandes stets das Gebot der Unpartei-
lichkeit zu beachten ist.

Zu 5.2.1.1 Einbeziechung der Gesellschaft zur Verfolgung von Urhe-
berrechtsverletzungen in staatsanwaltschaftliche Ermitt-
lungen

Die Frage der Einbeziehung der Mitarbeiter der Gesellschaft zur Verfolgung
von Urheberrechtsverletzungen (GVU) in die staatsanwaltschaftlichen Er-
mittlungen ist im Rahmen der Sitzung des Strafrechtsausschusses der Justiz-
ministerkonferenz im Juni 2007 erortert worden. Zur Vorbereitung dieser
Behandlung der Thematik im Strafrechtsausschuss hat das Ministerium der
Justiz den Generalstaatsanwalt bei dem Oberlandesgericht beteiligt.

Die im Tétigkeitsbericht dargelegte Einschdtzung, wonach der GVU nur die
verdichtigen Datentriger, nicht jedoch ganze Rechner oder Festplatten, die
moglicherweise personenbezogene Daten des Beschuldigten oder Dritter beinhal-
ten, ausgehandlgt werden diirfen, entspricht der Auffassung, die vom Ministeri-
um der Justiz in Ubereinstimmung mit dem Generalstaatsanwalt im Straf-
rechtsausschuss vertreten wurde und die dort auf Zustimmung gestofen ist.

In einem Punkt besteht indes keine Uberelnstlmmung mit den Ausfithrungen
des Hessischen Datenschutzbeauftragten im Tatigkeitsbericht. In Uberein-
stimmung mit dem Diskussionsstand im Strafrechtsausschuss der Justizminis-
terkonferenz wird gegen eine Ubermlttlung des Namens des Beschuldigten an
die GVU rechtlich nichts einzuwenden sein. Dies folgt schon aus dem Um-
stand, dass Mitarbeiter der GVU - im Rahmen des stets zu beachtenden Ge-
bots der Unparteilichkeit - zu Durchsuchungen hinzugezogen werden diirfen,
mit der Mdoglichkeit des Bekanntwerdens des Namens des Beschuldigten,
soweit deren Sachkunde vor Ort zur Identifizierung und Einordnung offen-
sichtlich raubkopierter Daten erforderlich ist. Eine Mitteilung der Personalien
des Beschuldigten an die GVU diirfte aber auch ansonsten unbedenklich sein,
wenn sie zum Zwecke der Entscheidung iiber die Stellung eines Strafantrags
namens des von der GVU vertretenen Geschadigten erfolgt.

Zu 5.2.1.2 Verdacht des Abrechnungsbetruges durch Pflegedienste

Mit den Ausfithrungen des Hessischen Datenschutzbeauftragten besteht im
Wesentlichen Ubereinstimmung. Die Frage der Einbeziehung von Mitarbei-
tern der anzeigeerstattenden Krankenkasse als sachverstindige Zeugen in die
Ermittlungen, insbesondere bei der Sichtung und Auswahl der zu beschlag-
nahmenden Unterlagen vor Ort, hat der Hessische Datenschutzbeauftragte
im April 2006 an das Ministerium der Justiz herangetragen und um eine
grundsitzliche Klirung gebeten. In seiner darauthin eingeholten Stellung-
nahme hat der Generalstaatsanwalt bei dem Oberlandesgericht darauf hinge-
wiesen, dass es sich nur um sehr wenige Fille handelt, in denen seitens der
Staatsanwaltschaften verfahren wurde, wie vom Hessischen Datenschutzbe-
auftragten beschrieben.

Der Generalstaatsanwalt hat dariiber hinaus in seinem Bericht ausfiihrlich
dargelegt, aus welchen Griinden die Auswertung sichergestellter Unterlagen
durch Mitarbeiter der Krankenkasse rechtlich zuldssig ist, und in diesem
Zusammenhang hervorgehoben, dass die zweifellos nicht unproblematische
"Doppelrolle” von Mitarbeitern der Krankenkasse in der Literatur weitge-
hend akzeptiert wird. Gleichwohl hat der Generalstaatsanwalt die Ausfiih-
rungen des Hessischen Datenschutzbeauftragten zum Anlass genommen,
nach Alternativen zu suchen und eine Erdrterung der Problematik im Rah-
men der Arbeitstagung der Leiterinnen und Leiter der hessischen Staatsan-
waltschaften im Dezember 2006 vorzunehmen. Mit Rundverfiigung vom
Januar 2007 hat der Generalstaatsanwalt die Staatsanwaltschaften schlieflich
auf zwei Unternehmen hingewiesen, die in der Lage seien, die Aufgaben
eines Sachverstindigen bei den Ermittlungsverfahren wegen des Verdachts
des arztlichen Abrechnungsbetrugs zu erfiillen.

In Ubereinstimmung mit dem Hessischen Datenschutzbeauftragten ist davon
auszugehen, dass die Staatsanwaltschaften diesen Hinweis bei der Auswahl
von Sachverstidndigen bzw. sachverstdndigen Zeugen aufgreifen werden.
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Zus.2.2 Die teilprivatisierte Justizvollzugsanstalt Hiinfeld

Der Hessische Datenschutzbeauftragte macht in seinem Bericht deutlich,
dass sich die Befiirchtungen, die er im Vorfeld der Inbetriebnahme der JVA
Hiinfeld geduBert hatte, nicht bewahrheitet haben. Die gesetzlichen Grundla-
gen und Richtlinien zum Datenschutz werden in vollem Umfange beriick-
sichtigt und umgesetzt. Den Ausfiihrungen des hessischen Datenschutzbeauf-
tragten ist nichts hinzuzufiigen.

5.3 Verfassungsschutz
5.3.1 Novellierung des Verfassungsschutzgesetzes
Zu 5.3.1.1 Einsatz des IMSI-Catchers

Nach Auffassung der Landesregierung stellt die Befugnis zum Einsatz eines
IMSI-Catchers im Zusammenspiel mit anderen MaBnahmen der Erkenntnis-
gewinnung ein grundsitzlich wertvolles Instrument fiir eine effektive und
effiziente Bekdmpfung vor allem des islamistischen Terrorismus dar.

Das LfV Hessen hat aufgrund der neuen Rechtslage (§ 5 Abs. 2 Gesetz iiber
das Landesamt fiir Verfassungsschutz/LfVG) bisher in einem Fall im Be-
reich der Bekdmpfung des islamistischen Terrorismus einen IMSI-Catcher
eingesetzt. Dabei konnten Informationen gewonnen werden, die ihrerseits
fiir die Durchfiihrung einer BeschrinkungsmaBnahme nach dem G10-Gesetz
von Bedeutung gewesen sind.

Zu5.3.1.2 FEinsatz akustischer und optischer Uberwachungsmittel in
der Wohnung

Mit der Norm des § 5a LfVG wurde die Befugnis zur akustischen Wohn-
raumiiberwachung an die Vorgaben des Bundesverfassungsgerichts ange-
passt. Diese Vorgaben werden vom LfV Hessen bereits seit der Verfas-
sungsgerichtsentscheidung eingehalten, wie es Art. 20 Abs. 3 GG gebietet.
Selbst in seinem Urteil zur sog. "Online-Dursuchung” geht das Bundesver-
fassungsgericht davon aus, dass es Fille geben kann, in denen es praktisch
unvermeidbar ist, Informationen zur Kenntnis zu nehmen, bevor ihr Kernbe-
reichsbezug bewertet werden kann. Daher miisse "fiir hinreichenden Schutz
in der Auswertungsphase gesorgt" werden.

Mit dem neuen § 5a Abs. 4 Satz 2 LfVG hat der Gesetzgeber einen Vor-
schlag des Hessischen Datenschutzbeauftragten aufgegriffen. In der Begriin-
dung zum Gesetzentwurf wird dazu folgendes ausgefiihrt:

"Zur Erleichterung der praktischen Umsetzung der genannten Grundsitze im
Einzelnen, insbesondere geeigneter MaBnahmen im Hinblick auf einen wirksa-
men Kernbereichsschutz sowie eine effektive Durchfithrung von Wohnraum-
iiberwachungsmafinahmen, kann die zustindige Behorde in einer konkretisieren-
den Dienstanweisung entsprechende Handlungsempfehlungen geben."

Aufgrund dessen werden derzeit Regelungen im Rahmen von Dienstvor-
schriften gegeniiber dem Erlass einer normenkonkretisierenden Verwal-
tungsvorschrift favorisiert. In der gegenwirtig stattfindenden Uberarbeitung
der Dienstvorschriften des LfV Hessen werden die Vorgaben zum Schutz
des Kernbereichs privater Lebensgestaltung daher auch in den jeweiligen
Dienstvorschriften entsprechend schriftlich konkretisiert und eingearbeitet.
Hieriiber wird zu gegebener Zeit eine Abstimmung mit dem Hessischen
Datenschutzbeauftragten erfolgen.

Zu 5.3.1.3 Schutz der Berufsgeheimnistriger

Der Schutz der Berufsgeheimnistréger ist im erforderlichen Umfang gewéhr-
leistet. Insoweit wird auf die Ausfithrungen auf den Seiten 10 bis 12 der
Begriindung zum Gesetzentwurf der Landesregierung fiir ein Gesetz zur
Anderung des Gesetzes liber das Landesamt fiir Verfassungsschutz und des
Hessischen Ausfiithrungsgesetzes zum Gesetz zu Artikel 10 Grundgesetz vom
22. Februar 2007 (Drs. 16/6936) verwiesen.

Zu 5.3.1.4 Verwertungsverbot fiir zu loschende Daten in Sachakten

Zum Umgang mit personenbezogenen Daten in Sachakten gibt es in den Ver-
fassungsschutzbehorden von Bund und Léndern unterschiedliche Regelungen
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hinsichtlich der Loéschung bzw. Vernichtung. Die Vorschrift in § 6 Abs. 5
Satz 3 LfVG zum Umgang mit personenbezogenen Daten in Sachakten ent-
spricht der EntschlieBung der 64. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 24./25. Oktober 2002. Dort heift es:

"Die Konferenz fordert, dass in Sachakten personenbezogene Angaben, die
nicht mehr erforderlich sind, auch in Lindern ohne gesetzliches Loschungs-
gebot zumindest zu sperren sind."

Zu 5.3.1.5 Verfassungsschutzberichte im Internet

Die Einstellung von Verfassungsschutzberichten im Internet fiir fiinf Jahre
entspricht nach Auffassung der Landesregierung dem Grundsatz der Ver-
héltnisméiBigkeit. Die Publikation personenbezogener Daten im Internet stellt
aufgrund ihrer Recherchierbarkeit einen Eingriff in das Recht am eigenen
Namen sowie das "Recht auf Vergessen" als besondere Auspriagungen des
allgemeinen Personlichkeitsrechts dar. Dieser Eingriff in die Privatsphére
auf der einen und das 6ffentliche Informationsinteresse auf der anderen Seite
miissen daher zu einem schonenden Ausgleich gebracht werden. Dies ist
durch die zeitliche Limitierung geschehen.

Das Thema wurde auch bereits auf Bundesebene thematisiert. Der Bundes-
beauftragte fiir Datenschutz und Informationsfreiheit hatte seinerzeit in der
Loschung der Berichte nach fiinf Jahren eine addquate Limitierung gesehen,
sodass eine entsprechende Regelung in zahlreiche Landesverfassungsschutz-
gesetze Eingang gefunden hat.

Zu 5.3.2 Sicherheitsiiberpriifungsgesetz

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

Zu 5.3.3 Priifung des Dezernats "Bekimpfung der organisierten
Kriminalitit" beim Landesamt fiir Verfassungsschutz

Zu 5.3.3.1 Ansatz der Priifung

Der Hessische Datenschutzbeauftragte gibt die Vorgehensweise und den
Ablauf der Priifung der Datenverarbeitung im Bereich der Beobachtung der
organisierten Kriminalitit in seinem Tétigkeitsbericht zutreffend wieder.

Zu 5.3.3.2 Keine vollstindige Aktenvorlage

Hinsichtlich der Kritik des Hessischen Datenschutzbeauftragten an einer
unvollstindigen Aktenvorlage ist anzumerken, dass nicht in "mindestens
einem Fall", sondern tatsdchlich nur in einem einzigen Fall eine Akte vorge-
legt wurde, aus der zuvor einzelne Schriftstiicke vorsorglich entnommen
wurden. Dies erfolgte aus Griinden des Quellenschutzes mit Blick auf die in
§ 29 Abs. 2 HDSG zugelassenen Beschrinkungen der Auskunftspflicht. Aus
pragmatischen Griinden wurde vom LfV Hessen zundchst auf eine formliche
Feststellung des Ministeriums des Innern und fiir Sport nach § 29 Abs. 2
HDSG verzichtet, zugleich jedoch durch eine stindige Verfiigbarkeit der
Leitungsebene (Abteilungsleitung, Dezernatsleitung) und der Sachbearbeiter-
ebene wihrend der gesamten Priifungsdauer sichergestellt, dass Liicken in
der Erklarbarkeit von Zusammenhingen oder Abfolgen der gesammelten
Informationen durch entsprechende Erlauterungen geschlossen werden konn-
ten. Nachdem von Seiten der Behérde des Hessischen Datenschutzbeauftrag-
ten ausdriicklich zugesichert wurde, die Vertraulichkeit der Informationen zu
Quellen zu respektieren, wurde auf die Einholung einer férmlichen Feststel-
lung durch das Ministerium génzlich verzichtet und die entnommenen
Schriftstiicke zur Einsichtnahme zur Verfiigung gestellt.

Das LfV Hessen hat sich bereits mit dem Hessischen Datenschutzbeauftrag-
ten auf die vorgeschlagene Verfahrensweise verstindigt, zukiinftig in ent-
sprechenden Féllen Fehlblitter mit Angaben zu den Griinden der Entnahme
in die Akte einzuheften.
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Zu 5.3.3.3 Tatséichliche Anhaltspunkte fiir Bestrebungen oder Titig-
keiten der organisierten Kriminalitit

Das LfVG und der Arbeitsplan CRIME geben den Beginn der Informations-
sammlung bei personenbezogenen Daten vor. Danach ist das Speichern von
Daten zu einer Person nur zulédssig, wenn tatsichliche Anhaltspunkte dafiir
vorliegen, dass diese Person innerhalb eines fiir das Beobachtungsobjekt
organisierte Kriminalitdt (OK) relevanten Arbeitsschwerpunkts aktiv ist. Die
Priifung, dass tatsichliche Anhaltspunkte vorliegen, ist mit einer Speiche-
rung in CRIME bzw. NADIS positiv abgeschlossen.

Der gesetzliche Beobachtungsauftrag im Bereich OK setzt allerdings nicht
erst dann ein, wenn die Begehung von entsprechenden Straftaten festgestellt
wird oder unmittelbar bevorsteht, sondern - ebenso wie in den klassischen
Feldern der Verfassungsschutzarbeit - bereits in deren Vorfeld. Das LfV
Hessen klart Sachverhalte und Personenzusammenschliisse auf, bei denen
aufgrund von Verdachtsmomenten davon auszugehen ist, dass sie der orga-
nisierten Kriminalitit zuzurechnen sind. Hierbei miissen nicht alle Merkmale
der OK-Definition zu Beginn der Sachverhaltsaufklarung beweiskriftig ge-
geben sein. Ziel der Aufkliarung des LfV Hessen ist vielmehr, zu erkennen
und zu untersuchen, ob die Merkmale der organisierten Kriminalitit gegeben
sind und ein Personenzusammenschluss im Sinne der OK-Merkmale agiert.
Es ist schlieBlich unzweifelhaft, dass sich das Vorliegen der tatsichlichen
Anhaltspunkte als Voraussetzung auch aus der Aktenlage nachvollziehbar
ergeben muss. Davon wird der Priiffall nach § 4 Abs. 1 LfVG mit seinen
besonderen Rechtsfolgen scharf abgegrenzt, der auch fiir den Bereich der
OK denkbar und zuldssig ist.

Zus.3.4 Auskunft iiber eigene Daten beim Landesamt fiir Verfas-
sungsschutz

Angesichts der positiven Ausfiihrungen des Hessischen Datenschutzbeauf-
tragten iiber das Auskunftsverhalten des LfV Hessen ist seitens der Landes-
regierung nur anzumerken, dass von dem Recht auf Auskunft iiber die zur
Person gespeicherten Daten nach § 18 Abs. 1 LfVG in den vergangenen
zwei Jahren stirker als zuvor Gebrauch gemacht wurde. Das LfV Hessen hat
fiir diesen Zeitraum zum Teil einen Anstieg an Auskunftsersuchen um mehr
als das Doppelte verzeichnet.

Trotz des gestiegenen Arbeitsaufwands wird weiterhin versucht, dem Aus-
kunftsinteresse des Einzelnen noch stirker zu entsprechen. So wird in Fil-
len, in denen die Voraussetzungen einer Auskunftsverweigerung nach § 18
Abs. 2 LfVG vorliegen, trotzdem nach Moglichkeit zumindest der Phéno-
menbereich der Speicherung bekanntgegeben. Die Annahme eines Ausfor-
schungsversuchs erfolgt unter duBerst restriktiver Anwendung als absolute
Ausnahme.

5.4 Auslianderrecht
Zu5.4.1 Priifung von Auslinderbehorden

Die Auslianderbehdrden des Hochtaunuskreises und der Stadt Fulda bestitigten
in ihren anlassbezogenen Berichten gegeniiber dem Ministerium des Innern und
fiir Sport, die zur Aufgabenerfiillung entbehrliche Datenerhebung, insbesondere
bei erwerbstatigen EU-Biirgern, umgehend eingestellt zu haben.

Die Stadt Fulda berichtete dariiber hinaus, dass die Anderung der riumli-
chen Unterbringung der Auslinderbehdrde im Hinblick auf deren im Jahr
2008 geplante Zusammenlegung mit der Ausldnderbehdrde des Landkreises
Fulda bisher ausgesetzt wurde. Es sei ein Umzug der Mitarbeiter der Stadt
Fulda in die Gebdude des Landkreises vorgesehen, wenn die Bildung einer
gemeinsamen Ausldnderbehdrde realisiert werde. Auf einen kurzfristigen
Umbau der eigenen Riaume werde aus diesem Grunde verzichtet. Sofern im
Laufe des Jahres 2008 allerdings abzusehen sei, dass die Zusammenlegung
der Auslidnderbehdrden nicht zustande komme, werde die geforderte Ande-
rung der rdumlichen Situation alsbald umgesetzt.
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5.4.2 Elektronische Bearbeitung im Aufenthalts- und Einbiirge-
rungsverfahren

Zu 5.4.2.1 E-Aufenthalt

Der Hessische Datenschutzbeauftragte beschreibt das mit E-Aufenthalt beab-
sichtigte Verfahren umfassend in seinem Tétigkeitsbericht.

Zurzeit werden Gespriache, in die der Hessische Datenschutzbeauftragte
eingebunden ist, iiber eine Vereinbarung der beteiligten Dienststellen zur
Nutzung einer Schnittstelle gefiihrt. Das zum Datenaustausch eingesetzte
Verfahren richtet sich nach Vorschriften des Telekommunikationsgesetzes.
Mit der Vereinbarung soll datenschutzrechtlichen Belangen Rechnung getra-
gen werden.

Die Zusammenarbeit mit dem Hessischen Datenschutzbeauftragten gestaltet
sich sehr konstruktiv. Mit einem Ergebnis ist in Kiirze zu rechnen.

Zu 5.4.2.2 E-Einbiirgerung

Der Hessische Datenschutzbeauftragte hat das Ministerium des Innern und
fiir Sport bei der Entwicklung des E-Government-Verfahrens der E-
Einbiirgerung beratend begleitet. Seit dem 1. Januar 2007 lauft die Anwen-
dung produktiv, sie wird sukzessiv an weitere untere Verwaltungsbehdrden
ausgerollt. Derzeit arbeiten neben den drei Regierungsprasidien 70 Kommu-
nen, darunter samtliche kreisfreien Stidte sowie die Sonderstatusstidte mit
der E-Einbiirgerung; sie decken ca. 70 v.H. des Fallaufkommens ab. Bis
zum Jahresende werden weitere 70 Gemeinden einbezogen.

5.5 Verkehrswesen

ZuS5.5.1 Verfahrensprotokolle beim Kraftfahrt-Bundesamt helfen
wirksamen Datenschutz herzustellen

Die Ausfiihrungen des Hessischen Datenschutzbeauftragten treffen zu. Mit
den verantwortlichen Bediensteten wurden Personalgespriche gefiihrt, um
sie fiir Datenschutzfragen zu sensibilisieren.

Zu5.5.2 Keine Auskiinfte aus den ortlichen Fahrzeugregistern an
die Gebiihreneinzugszentrale zur Ermittlung der Gebiih-
renpflicht fiir Autoradios

Die Landesregierung stimmt der Auffassung des Hessischen Datenschutzbe-
auftragten zu, dass die GEZ keinen Anspruch auf Auskunft aus den Fahr-
zeugregistern hat, um sdumige Gebiihrenzahler oder nicht angemeldete Au-
toradios zu ermitteln.

Aus diesem Anlass erging auch das vom Hessischen Datenschutzbeauftrag-
ten erwihnte Rundschreiben an die Kfz-Zulassungsstellen.

Es ist davon auszugehen, dass die Landesrundfunkanstalten das Thema in
ihren Arbeitsgruppen erortern und ggf. im Rahmen der Facharbeitsgruppe
der Rundfunkreferenten initiativ werden, damit eine ausreichende Rechts-
grundlage fiir entsprechende Auskiinfte geschaffen werden kann.

5.6 Schulen und Schulverwaltung
Zu 5.6.1 LUSD - Zentrale Lehrer- und Schiilerdatenbank

Der Hessische Datenschutzbeauftragte beschreibt die tatsdchlichen Gegeben-
heiten in den Ziffern 5.6.1.3.1 bis 5.6.1.3.3 seines Berichts zutreffend.
Jedoch sind erginzende Anmerkungen erforderlich.

Der Hessische Datenschutzbeauftragte stellt bei der Wiirdigung des Sachverhalts
insbesondere auf die Verantwortlichkeit der Schulleiterin bzw. des Schulleiters
nach § 10 HDSG ab. Das Kultusministerium muss bei seinen Implementierungs-
strategien jedoch beachten, dass die Schulleitung im vorliegenden Fall im Auf-
trag "zweier Herren" arbeitet, ndmlich im Auftrag des Landes, soweit das Lehr-
personal betroffen ist, und im Auftrag des Schultragers, soweit es sich um Ver-
waltungspersonal oder die sichliche Ausstattung der Schulverwaltung handelt.
Diese doppelte Verantwortlichkeit kompliziert die Aufgabenerfiillung gerade im
Bereich der IT-Sicherheit, die sich immer als ein Biindel technischer, baulicher
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und organisatorischer Manahmen darstellt (s. auch unten zu Ziff. 5.6.4.1.1
"Umsetzung durch die Schultrager").

Das Kultusministerium hat im Bereich seiner Zustindigkeit schon im Ein-
fiihrungserlass zur zentralen LUSD vom 23. November 2006 (ABI. 12 / S.
1026) die Schulleitungen und die Lehrkrifte zur Beachtung von IT-
Sicherheitsregeln verpflichtet. Ergénzend hierzu wurde eine gemeinsame
Arbeitsgruppe mit Vertretern der Schultriger eingerichtet, die sich die Ver-
besserung der IT-Sicherheit an den Schulen und die Klirung gemeinsamer
Standards zur Aufgabe gesetzt hat. Der Hessische Datenschutzbeauftragte
war an dieser Arbeitsgruppe beteiligt.

Die Einhaltung der Absprache des Kultusministeriums mit dem Hessischen
Datenschutzbeauftragten, eine Muster-Vorabkontrolle und ein allgemeines
Verfahrensverzeichnis durch schulspezifische Aufzeichnungen ergidnzen zu
lassen, wurde von den Schulen offensichtlich unterschiedlich umgesetzt.
Dabei bleibt aber offen, ob die Stichproben des Hessischen Datenschutzbe-
auftragten so représentativ sind, dass die Feststellung, "die Vorabkontrolle
durch die Schulen wurde, soweit ich ersehen konnte, bisher nicht durchge-
fiihrt", gerechtfertigt ist.

Mit Abschluss der Entwicklung der LUSD 2008 wird im Benehmen mit dem
Hessischen Datenschutzbeauftragten festgestellt werden, ob eine Ergdnzung
der bisherigen Unterlagen oder eine Neufassung angestrebt werden soll. Wie
auch immer diese Entscheidung ausfillt, es wird Anlass sein, den Schulen
noch einmal eine aktualisierte Fassung der Unterlagen zur Verfiigung zu
stellen und sie auf ihre Pflichten hinzuweisen.

In einem Punkt wird die Schule allerdings entlastet werden. Da auf Initiative
des Hessischen Datenschutzbeauftragten die LUSD Kkiinftig protokollieren
wird, welchen Personen zu welchen Zeiten von den Schulen welche Berech-
tigungen verliechen worden sind, kann die entsprechende Aufzeichnungs-
pflicht fiir die Schulen entfallen.

5.6.1.4 Ergebnisse weiterer Priifungen
Zu 5.6.1.4.1 Umsetzung durch die Schultriger

Es liegt nicht im Regelungs- und Verantwortungsbereich der staatlichen
Schulverwaltung, dass manche Triger fiir ihre Schulverwaltungen zentrale
Administration vorhalten, die keinen Systemzugang vor Ort erlaubt; die
Aspekte "Vernichtung von Festplatten" und "Remote-Zugriff" sind ebenso
Angelegenheit der Schultriger.

Die Feststellung, dass die Schultriger nur unzureichend vorbereitet gewesen
wiren und einer stiarkeren Hilfestellung durch das Kultusministerium bedurft
hitten, beriicksichtigt nicht das komplexe Verhéltnis zwischen den Schultri-
gern und der Landesverwaltung.

Die Implementation eines landesweiten Verfahrens stoft auch im Schulbe-
reich auf die Schwierigkeit, dass duBerst unterschiedliche vorhandene IT-
Infrastrukturen, aber auch unterschiedliche Ziel- und Priorititensetzungen
integriert werden miissen. Dieser Schwierigkeit versuchte das Projekt LUSD
auf zweierlei Weise gerecht zu werden.

Zum einen durch die Ubernahme von Kosten, die eigentlich der Schultriger
hitte tragen miissen. Dies war vor allem im Projektbereich Schulnetz der
Fall. Mit wenigen Ausnahmen verfiigten die 33 hessischen Schultriager iiber
kein eigenes abgesichertes Verwaltungsnetz fiir ihre Schulen. Wie auch vom
Hessischen Datenschutzbeauftragten immer wieder beanstandet, waren Ver-
waltungsrechner ohne besondere Schutzmafinahmen an das Internet ange-
bunden und unterhielten Postfacher bei bekannten Internet-Providern, ob-
wohl immer wieder darauf hingewiesen wurde, dass dies nicht statthaft war.
Das Land Hessen finanzierte daher in diesen Fillen den Aufbau einer abge-
sicherten Netzverbindung fiir die Schulverwaltung bis Ende 2009, mit der
MaBgabe, dass die Schultrager bis dahin eigene Losungen anbieten sollten.

Zum anderen durch Reduktion der Anforderungen an Hard- und Software.
Bei der Konzeption der zentralen LUSD war eine Grundentscheidung zu
treffen, ob an den Schulen ein "Smart-Client" mit eigener Intelligenz vor-
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gehalten werden oder eine WEB-Losung angestrebt werden sollte. Die Ent-
scheidung fiir eine WEB-Losung beruhte auf der Einschitzung, dass diese
die geringsten Anforderungen an die Verwaltungsrechner und deren Admi-
nistration stellte und damit der hochst unterschiedlichen Ausstattungsstruktur
der Schultrdger am Besten gerecht wiirde. Damit wurden allerdings auch die
Anforderungen an die zentrale Losung deutlich erhoht.

Fiir iibergreifende Projekte wirkt es sich an dieser Stelle als besonders belas-
tend aus, dass seitens der Schultriger keine gemeinsamen Standards fiir die
Ausstattung der Schulverwaltungen, aber wohl auch fiir die Ausstattung der
Verwaltungen generell - etwa mit Hilfe der Spitzenverbinde - entwickelt
wurden. Damit fehlte eine solide Planungsbasis fiir derart iibergreifende
Projekte, die auch durch eine "Hilfestellung" seitens des Kultusministeriums
nicht hétte ersetzt werden konnen.

Zu 5.6.1.4.2 Unberechtigte Zugriffe auf die Daten der LUSD

Das aufgetretene Problem ist zutreffend beschrieben. Ergénzend sei darauf
hingewiesen, dass die Leiter der betroffenen Schulen korrekterweise sofort
die ortliche Schulaufsicht und das Fachreferat im Kultusministerium infor-
mierten, sodass innerhalb eines Tages die Fehlersuche und -behebung ge-
startet werden konnte.

Zu 5.6.1.4.3 Internet-Nutzung

Auch hier 10st das Schulverwaltungsnetz eine vorher bestehende potenziell
gefdhrliche Situation auf. Fiir die Internet-Zugénge galt das Gleiche, was
bereits iiber Postficher bei Internet-Providern gesagt wurde. Hier haben der
Hessische Datenschutzbeauftragte und das Kultusministerium das gleiche
dringende Interesse, restliche bestehende "illegale" Zuginge aufzuspiiren
und stillzulegen.

Zu 5.6.2 Anderung der Meldedateniibermittlungsverordnung zur
Uberwachung der Schulanmeldungen

Der Titigkeitsbericht befasst sich mit der Entstchung der Verordnung zur
Anderung der Meldedaten—Ubermittlungsverordnung (MeldDUVO), die am 6.
Februar 2008 erlassen und im Gesetz- und Verordnungsblatt vom 6. Mirz
2008 (GVBI. I S. 28) verkiindet worden ist. Die im Ubrigen zutreffenden
Ausfithrungen geben dabei im letzten Absatz nicht den letzten Stand der Ent-
wurfsfassung wieder. Durch die Anderungsverordnung hat § 17 Abs. 1 und 2
MeldDUVO eine neue Fassung erhalten. Danach erfolgen die Dateniibermitt-
lungen nunmehr an die jeweils zustidndige Grundschule. Der bisherige Daten-
empfinger, das "Schulverwaltungsverfahren Lehrer- und Schiilerdatenbank”
(LUSD) wurde herausgenommen. Die Neufassung beriicksichtigt das tradierte
Verwaltungsverfahren im Bereich der Ubermittlung von Meldedaten an Schu-
len zum Zwecke der Uberwachung der Schulpflicht und konkretisiert die
Norm ohne Anderung der bestehenden Ubermittlungspraxis. Zugleich ermog-
licht die offene Formulierung in Bezug auf den eigentlichen Ubermittlungs-
vorgang eine kiinftige elektronische Ubermittlung, um so das Verwaltungs-
handeln der Meldebehdrden zu vereinfachen und iiber eine zentrale Datenver-
arbeitung eine Entlastung der iibermittelnden Stellen zu erreichen.

Zu 5.6.3 Verfahren zum Nachteilsausgleich fiir schwerbehinderte
Lehrkrifte geméfB der Pflichtstundenverordnung

Das Kultusministerium wird alle staatlichen Schuldmter durch Erlass auffor-
dern, die vom Hessischen Datenschutzbeauftragten vorgeschlagenen Formu-
lierungen zu verwenden.

Zu 5.6.4 Datenschutzfragen bei der Erstellung und Behandlung von
Schiilerfotos

Den Schulen ist bekannt, dass die Organisation von Fototerminen sich ledig-
lich auf die Organisation von Termin und Gelegenheit zu beschrinken hat
und dies die Rechtsbeziehung zwischen Eltern, Schiilern und Schule nicht
bertihrt.

Das Kultusministerium priift zurzeit, ob ein allgemeiner Hinweis an alle
Schulen tatsachlich erforderlich ist oder ob es sich bei dem im Bericht ge-
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nannten Fall um einen Einzelfall von Unkenntnis der Rechtslage handelt.
Gegebenenfalls wird ein entsprechender Hinweis durch Erlass erfolgen.

5.7 Umwelt und Geologie

Zus.7.1 Veroffentlichung von Standort-, Funktions- und Eigen-
schaftskarten

Die Frage, inwieweit die Veroffentlichung von Geodaten datenschutzrechtli-
chen Voraussetzungen geniigt, spielt bei verschiedenen Verwaltungsaufga-
ben eine Rolle. Daher wurden die Themen "Geodaten im Internet", "Her-
ausgabe von Geodaten aufgrund einer entsprechenden Vereinbarung" und
die "Abgabe von Geodaten im Rahmen von Anfragen gegeniiber dem Amt
fiir Bodenmanagement" im Ministerium fiir Umwelt, ldndlichen Raum und
Verbraucherschutz datenschutzrechtlich gepriift. Bei strenger Beachtung der
im 36. Tétigkeitsbericht des Hessischen Datenschutzbeauftragten dargelegten
Rechtsauffassung konnten die mit diesen Aufgaben verbundenen Ziele (z.B.
Offentlichkeitsarbeit) nur ganz eingeschrénkt erreicht werden. Europdische
Vorgaben, wie z.B. die Richtlinie 2007/2/EG des Europdischen Parlaments
und des Rates vom 14. Mérz 2007 zur Schaffung einer Geodateninfrastruk-
tur in der Europdischen Gemeinschaft (die sog. "INSPIRE-Richtlinie"),
sehen dagegen neue und weitreichendere Anforderungen an die Verbreitung
von Umwelt- bzw. Geodaten vor. INSPIRE steht fiir "Infrastructure for
Spatial Information in Europe” und aufgrund der Richtlinie miissen die in
den Behoérden der Mitgliedstaaten vorhandenen, qualitativ hochwertigen
Geodaten unter einheitlichen Bedingungen (Européische Geodateninfrastruk-
tur) Biirgern, Verwaltungen und der Wirtschaft zuginglich gemacht werden.
Dadurch soll die Formulierung, Umsetzung und Bewertung européiischer
und nationaler Politikfelder unterstiitzt werden. Seitens der deutschen Geoin-
formationswirtschaft wird die Richtlinie ausdriicklich begriifit, schafft sie
doch Transparenz und Planungssicherheit und beseitigt Markthemmnisse.
Die Umsetzung der INSPIRE-Richtlinie in nationales Recht hat innerhalb
einer Frist von zwei Jahren zu erfolgen.

Um das rechtliche Spannungsverhéltnis zwischen den weitreichenden euro-
paischen Vorgaben und dem Hessischen Datenschutzgesetz vor dem Hinter-
grund der Ausfithrungen im 36. Tétigkeitsberichts des Hessischen Daten-
schutzbeauftragten zu diskutieren und zu bewerten, plant das Ministerium
fiir Umwelt, ldndlichen Raum und Verbraucherschutz alsbald ein Gespriach
mit dem Hessischen Datenschutzbeauftragten und dem Ministerium fiir
Wirtschaft, Verkehr und Landesentwicklung zu fiihren.

5.8 Gesundheitswesen
5.8.1 Hessisches Gesetz iiber den 6ffentlichen Gesundheitsdienst

Zu 5.8.1.1 Klarstellung der Unterscheidung zwischen Aufgabenzuwei-
sungen und Befugnissen zur Verarbeitung personenbezoge-
ner Daten

Die Erhebung und Speicherung von personenbezogenen Daten ist derzeit nur
vorgesehen im Rahmen der Schuleingangsuntersuchung. Die Erhebung,
Verarbeitung und Weiterleitung dieser Daten ist in der Verordnung zur
Schulgesundheit festgelegt.

Zu 5.8.1.2 Regelung zur Kinder- und Jugendgesundheit (§ 10)

Nach Auffassung der Landesregierung ist keine Anderung zur vorherigen
Rechtslage eingetreten. Nach der Rechtsverordnung zur Schulgesundheit
(Verordnung iiber die Zulassung und die Ausgestaltung von Untersuchungen
und MaBnahmen der Schulgesundheitspflege) kénnen iiber die Schulein-
gangsuntersuchung hinaus Untersuchungen vorgenommen werden. Ob und
in welchen Fillen dies erfolgt, entscheiden die Landkreise und kreisfreien
Stidte; je nach regionalen Besonderheiten werden zusétzlich z.B. Untersu-
chungen von Jugendlichen angeboten. Die Verarbeitung dabei gewonnener
Daten richtet sich nach der benannten Verordnung.
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5.8.1.3 Regelung zum Datenschutz (§ 18)
Zu 5.8.1.3.1 Verfahren bei der Erstellung von Gutachten (Abs. 1)

Das Verfahren wird von den Gesundheitsdmtern wie beschrieben durchge-
fiihrt, die Ubermittlung von medizinischen Daten erfolgt also nur, wenn
angefragt wurde und das Einverstindnis der betroffenen Person vorliegt.

Zu 5.8.1.3.2 Pauschale Befugnis zur Erhebung der Meldedaten aller
Neugeborenen (Abs. 2)

Eine erneute Priifung durch das Sozialministerium hat ergeben, dass die
Vorschrift nach Verabschiedung des Hessischen Gesetzes zur Verbesserung
des Gesundheitsschutzes fiir Kinder vom 14. Dezember 2007 entbehrlich ist.
Bei einer Novellierung des Hessischen Gesetzes iiber den Offentlichen Ge-
sundheitsdienst soll die Vorschrift aufgehoben werden.

Zu 5.8.1.3.3 Gewihrleistung der Geheimhaltungspflichten und der
Zweckbindung der personenbezogenen Daten in den Ge-
sundheitsbehorden

Nach Auffassung der Landesregierung ist die Formulierung eindeutig und
umfasst auch die Aufbewahrung und Herausgabe von Akten.

Zu 5.8.1.3.4 Vorgaben zur Dauer der Datenspeicherung

Die Dauer der Aufbewahrung von Daten ist von der Zweckbestimmung
abhéngig und daher je nach Art der Daten unterschiedlich geregelt. Unklar-
heiten bestanden im letzten Jahr iiber die Dauer der Aufbewahrung von
Meldungen iiber Léusebefall. Inzwischen wurde eine Aufbewahrungsfrist
von 1 Jahr festgelegt und dies auch dem Hessischen Datenschutzbeauftragten
mitgeteilt.

Zu 5.8.1.3.5 Verweis auf das Hessische Datenschutzgesetz (Abs. 4)

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

Zu 5.8.2 Kindergesundheitsschutz-Gesetz

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

Zu 5.8.3 Forschungsprojekt CIMECS zur einrichtungsiibergreifen-
den elektronischen Fallakte

Das Projekt "CIMECS" (urspriinglich "IT-Modellierung einer Plattform zur
Steuerung sektoriibergreifender Behandlungsprozesse im Rahmen der integ-
rierten Versorgung") wird seit dem Jahr 2005 vom Ministerium fiir Wirt-
schaft, Verkehr und Landesentwicklung gefordert. Projekttriger ist das
Universititsklinikum GieBen und Marburg.

In dem Forderbescheid vom November 2005 hat sich der Projekttriger ver-
pflichtet, alle erforderlichen datenschutzrechtlichen Bestimmungen bei der
Entwicklung der Kommunikationsplattform einzuhalten sowie die Kompati-
bilitit des Portals mit der elektronischen Gesundheitskarte zu gewihrleisten.

Der Projekttrager hat das Projekt dem Hessischen Datenschutzbeauftragten
bekannt gemacht. Die im 36. Tétigkeitsbericht aufgefiihrten offenen Fragen
werden zurzeit zwischen dem Hessischen Datenschutzbeauftragten und dem
Projekttrager mit dem Ziel einer einvernehmlichen Losung erortert.

Zu 5.8.4 Priifung der Datenverarbeitung ausgewihlter Gesundheits-
amter

Das Regierungsprisidium Darmstadt wird im Auftrag des Sozialministeri-
ums eine Umfrage bei den Gesundheitsdmtern durchfithren, welche medizi-
nischen Unterlagen dort anfallen und inwieweit deren Aufbewahrungsfristen
festgelegt sind. Die Auswertung der Umfrage wird dem Sozialministerium
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vorgelegt werden. Das Sozialministerium beabsichtigt, die Aufbewahrungs-
fristen zusammenzustellen und im Erlasswege zu regeln.

Im Ubrigen stimmt die Landesregierung den Ausfiihrungen des Hessischen
Daten-schutzbeauftragten zu.

Zu 5.8.5 Priifung beim MDK Sachsen-Anhalt

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

Zu 5.8.6 Priifung beim Klinikum Fulda

Die Landesregierung stimmt der Bewertung des Hessischen Datenschutzbe-
auftragten zu.

Zu 5.8.7 Unzuléassiges Einwilligungsformular der AOK Hessen

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

Zu 5.8.8 Bilder von Neugeborenen auf der Homepage von Kranken-
héausern

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

5.9 Sozialwesen

Zu5.9.1 Feststellung der Pflegebediirftigkeit bei Antrigen auf Sozi-
alhilfe

Das beschriebene Verfahren betrifft die Ausfithrung des SGB XII im Rah-
men der kommunalen Selbstverwaltung. Uber die Verfahrensweise wurde
ausweislich des Tatigkeitsberichts sowie eines vom Sozialministerium ange-
forderten Berichts des Sozialamts der Stadt Frankfurt Ubereinstimmung
erzielt. Nach Riickmeldung des ortlichen Sozialamts der Stadt Frankfurt
wurde das in Rede stehende Einwilligungsformular mittlerweile iiberarbeitet
und zunichst dem Datenschutzbeauftragten der Stadt Frankfurt am Main zur
Wiirdigung vorgelegt. Eine Riickmeldung von diesem stand bei Redaktions-
schluss fiir diese Stellungnahme noch aus. Die Landesregierung geht nach
dem bisherigen Verlauf des Kontakts und der Absprachen zwischen dem
Hessischen Datenschutzbeauftragten und der Stadt Frankfurt davon aus, dass
die von dem Hessischen Datenschutzbeauftragten im Rahmen seiner Priifung
angesprochene Problematik einvernehmlich bereinigt werden wird.

Zu5.9.2 Hartz IV - Datenerhebung bei Dritten

Die Landesregierung stimmt der Auslegung des § 67a SGB X durch den
Hessischen Datenschutzbeauftragten in Bezug auf die Erhebung von Daten
iiber den Leistungsempfinger bei einem Dritten, z.B. dem Vermieter, im
Zusammenhang mit Erkundigungen zu einem vermuteten Sozialleistungsbe-
trug zu.

Zu5.9.3 Ubermittlung von Sozialdaten durch das Jugendamt an das
Familiengericht

Die Landesregierung war in dieser Angelegenheit der kommunalen Selbst-
verwaltung nicht beteiligt. Sie stimmt gleichwohl der Auffassung des Hessi-
schen Datenschutzbeauftragten zu, dass die Ubermittlung der Sozialdaten
durch die Ubersendung der Akte des Jugendamts an das Familiengericht
nach § 64 Abs. 2 SGB VIII, § 69 Abs. 1 Nr. 2 SGB X zuldssig war. Das
Gericht ist auf die Ubermittlung der Daten angewiesen, da es im familienge-
richtlichen Verfahren die fiir die Entscheidung erforderlichen Tatsachen
nach § 12 FGG von Amts wegen zu ermitteln hat.

Zu5.9.4 Datenschutzbeauftragter bei Trigern der freien Kinder-
und Jugendhilfe

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.
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5.10 Personalwesen
Zu 5.10.1 Personalakteneinsicht durch Innenrevision

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

Die Darstellung der Auffassung des Hessischen Datenschutzbeauftragten im
Tatigkeitsbericht dient der Rechtssicherheit in der Landesverwaltung, da sie
nicht nur auf die RechtmiBigkeit der Personalakteneinsicht durch die Innen-
revision abstellt, sondern auch die Grenzen der Einsichtnahme aufgezeigt
werden.

Der Hessische Datenschutzbeauftragte weist dariiber hinaus zutreffend dar-
auf hin, dass der Bund beabsichtigt, den Zugang der Innenrevision zur Per-
sonalakte gesetzlich ausdriicklich klarzustellen (vgl. Entwurf eines Gesetzes
zur Neuordnung und Modernisierung des Bundesdienstrechts, Dienstrechts-
neuordnungsgesetz - DneuG, Art. 1 Bundesbeamtengesetz, § 107 Abs. 2
Satz 2, BR Drucks. 720/07, S. 47). Die Aufnahme einer solchen klarstellen-
den Regelung in das Hessische Beamtengesetz wird im Rahmen der Dienst-
rechtsreform gepriift werden.

5.10.3 Personaldatenverarbeitung mit SAP R/3 HR
5.10.3.1 Download-Berechtigungen

Die Landesregierung stimmt der Auffassung des Hessischen Datenschutzbe-
auftragten zu, dass die Vergabe der Download-Berechtigungen aus den im
Tatigkeitsbericht genannten Griinden restriktiv erfolgen muss.

Eine Uberpriifung durch die Ressorts hat bislang ergeben, dass eine restrik-
tive Vergabe erfolgt ist. In Einzelféllen hat sie zur Loschung von Download-
Berechtigungen gefiihrt. Bei dem Ministerium der Justiz dauert die Uberprii-
fung bei Redaktionsschluss fiir diese Stellungnahme noch an. Im Rahmen
der Uberpriifung ist erneut auf § 7 Abs. 2 der Erklarung des Ministeriums
des Innern und fiir Sport zur Einfiihrung von SAP HR hingewiesen worden.
Darin heifit es:

"Daten, die aus SAP R/3 HR generiert werden, diirfen auch in anderen
SAP-Modulen oder Systemen nur nach den in dieser Erklirung genannten
Voraussetzungen verarbeitet werden. Es gilt der Grundsatz, dass SAP R/3
HR keine Daten in personenidentifizierender Form an andere Anwendungs-
systeme, externe Stellen oder in lokale Dateien weitergibt, soweit aufgrund
gesetzlicher, tariflicher oder arbeitsvertraglicher Regelungen nichts anderes
bestimmt ist oder dieses zur Erfiillung der Aufgaben aus der Abwicklung des
Dienst- bzw. Beschéftigungsverhiltnisses zwingend erforderlich ist."

Anwender, die aufgrund anderer Anwendungen tiber eine WTS-Up-Download-
Berechtigung verfiigen, konnen diese auch in SAP nutzen. Seit dem Release-
Wechsel bei SAP HR konnen die Berechtigungen so angepasst werden, dass der
jeweilige Anwender auch bei Vorhandensein einer WTS-Up-Download-
Berechtigung nur exportieren oder importieren kann, sofern er explizit in SAP
iiber die technische Berechtigung verfiigt. Im Rahmen des Release-Wechsels bei
SAP HR wurde im Jahr 2007 versucht, diese WTS-unabhingige Berechtigungs-
priifung zu aktivieren. Dieses Vorhaben ist aber zundchst daran gescheitert, dass
bei einer Aktivierung die fir SAP HR extra entwickelten WORD-Serienbrief-
Funktionalititen nicht mehr nutzbar gewesen wiren.

Die Landesregierung beabsichtigt, Losungsansdtze zu erarbeiten, damit eine
Realisierung der WTS-unabhédngigen Berechtigungspriifung in SAP HR
erfolgen kann, ohne weitere negative Auswirkungen innerhalb des SAP-
Systems zu verursachen.

5.10.3.2 Loschung von Daten im SAP R/3 HR-System

Wie der Hessische Datenschutzbeauftragte zutreffend darstellt, war die Lo-
schung kompletter Personalstammsitze sowie einzelner Infotypen, wie z.B.
Krankheits- oder Abwesenheitsdaten, im SAP-Standard zunéchst nicht vor-
gesehen.
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Die Anforderungen der hessischen Landesverwaltung wurden im Dezember
2005 an die SAP AG adressiert. Die entsprechenden Funktionalititen und
Standard-Loschreports stehen erst mit dem Release SAP ERP 6.0 zur Ver-
fiigung. Dieser Release-Stand ist in Hessen seit Ende Juni 2007 produktiv.

Bei den anschlieBenden Tests des Standard-Reports zur Loschung von Per-
sonalstammsétzen kam es zu Fehlermeldungen. Diese machen weitere Test-
aktivititen erforderlich, in die auch direkt der Entwicklungsbereich der SAP
AG einbezogen werden wird.

Der von der SAP AG bereitgestellte Beispielreport fiir das Loschen einzel-
ner Infotypen 16scht nur die Daten in den jeweiligen Infotypen. Auf in den
Abrechnungsclustern stehende abgeleitete Daten hat der Report keine Aus-
wirkungen. Die dadurch bewirkten Inkonsistenzen in den Datensdtzen sind
allen Beteiligten bewusst und werden in Kauf genommen.

Das Loschen einzelner Infotypen ist allerdings nur auBerhalb einer noch fiir
das Land festzulegenden Riickrechnungstiefe moglich. Hier gibt es derzeit
noch unterschiedliche Anforderungen fiir die Bereiche des aktiven Personals
und der Versorgungsempfinger. Dieser Punkt befindet sich derzeit in Kla-
rung; eine Entscheidung zur Riickrechnungstiefe wird kurzfristig angestrebt.

Das vom Kultusministerium gefertigte Konzept zur Loschung von Bewer-
berdaten in SAP R/3 wurde nach Abstimmung der konkreten Anforderungen
sowie Aufnahme von Ergidnzungen Ende 2007 in Abstimmung mit dem
Hessischen Datenschutzbeauftragten Anfang des Jahres 2008 nochmals iiber-
arbeitet und angepasst. Nunmehr wird eine Loschung der Daten direkt im
SAP-System erfolgen, ohne den urspriinglich vorgesehenen Zwischenschritt,
die Daten zur Priifung und ggf. Korrektur mit einem Report zunichst im
Excel-Format abzulegen und anschliefend zum endgiiltigen Loschen in die
Selektionsmaske hochzuladen. Nach Durchfiihrung der erforderlichen Pro-
grammier- und Testarbeiten ist die Produktivsetzung dieser Alternativlosung
fiir Mai bzw. spitestens Juni 2008 vorgesehen.

Die vom Hessischen Datenschutzbeauftragten auch zukiinftig vorgesehene
zeitnahe und konkrete Uberpriifung der Loschkonzepte wird von der Lan-
desregierung ausdriicklich begriit. Die von der Landesregierung angestoBe-
nen Verbesserungen tragen den datenschutzrechtlichen Anforderungen an die
Loschung von Daten Rechnung.

Zu 5.10.3.3 Konzept "Zentraler Zugriff"

Das vom Hessischen Datenschutzbeauftragten angesprochene Diskussions-
papier enthélt Vorschldge einer interministeriellen Arbeitsgruppe zur Ande-
rung der §§ 107 ff HBG.

Kern des Papiers ist, dass den iibergeordneten Dienstbehérden auch zur
Ausiibung von Aufsichts- und Kontrollbefugnissen oder zur Erstellung von
Auswertungen im Bereich der Personalverwaltung und Personalwirtschaft in
einem automatisierten Personalverwaltungssystem der Zugriff auf Personal-
aktendaten gestattet wird, soweit dies erforderlich ist. Hierdurch soll den
obersten Dienstbehdrden auch im Fall der Aufgabendelegation ermdglicht
werden, ihrer Gesamtverantwortung nach § 4 HBG nachkommen zu kénnen.

Neben dem Aspekt der Dienst- und Fachaufsicht ergibt sich die Notwendig-
keit von Zugriffsrechten auf Personaldaten des nachgeordneten Bereichs
auch aus sonstigen origindren Aufgabenstellungen der Ministerien, etwa im
Bereich der ressortweiten Personalbewirtschaftung und Personaleinsatzpla-
nung (vergleichende Personalausstattung, iibergreifende Stellenbesetzungs-
entscheidungen / Personalrekrutierungen u.a.m.).

Zudem soll klargestellt werden, dass die §§ 107 ff. HBG nicht nur fiir Per-
sonalaktendaten in Papierform, sondern auch in elektronischer Form bzw. in
einem automatisierten Personalverwaltungssystem gelten. Im Zuge der Ein-
fiihrung moderner Systeme der Vorgangsbearbeitung im Personalaktenwesen
besteht ein Bediirfnis fiir das Fithren sogenannter Hybridakten und die Ver-
wendung automatisierter Personalverwaltungssysteme. Auch bei der "ge-
mischten Aktenfithrung" verbleibt es begrifflich bei einer Personalakte, weil
auf den materiell-rechtlichen Begriff der Personalaktendaten abzustellen ist.
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Im Hinblick auf das "Merkmal Z" geht der Hessische Datenschutzbeauftrag-
te von der Annahme aus, mit der Ansiedelung der Zustdndigkeit fiir diesen
Personenkreis auf Ministeriumsebene entfiele automatisch die Notwendigkeit
des Zugriffs auf diese Personalfille bei den nachgeordneten Instanzen. Dies
ist jedoch nicht der Fall, denn charakteristisch ist hier eine arbeitsteilige
Bearbeitung auf allen Verwaltungsebenen mit jeweils spezifischer eigener
Aufgabenstellung. Wéhrend im Ministerium die Entscheidungen iiber status-
beriihrende Personalmafnahmen getroffen werden, liegen die Aufgabenstel-
lungen der Mittelbehdrde im Bereich des Beurteilungswesens, der Aus- u.
Fortbildung und im Bereich der Berichtsvorlagen zur Vorbereitung bestimm-
ter Personalentscheidungen. Der Ortsinstanz obliegt die Personalaktenfiih-
rung, sowie das "operative Tagesgeschift" (Gewihrung von Urlaub, Dienst-
befreiung, Genehmigung von Nebentitigkeiten usw.). Gerade diese ineinan-
dergreifenden aber auch parallelen Aufgabenstellungen setzen Zugriffsrechte
auf allen drei Behordenebenen im Sinne einer effizienten Nutzung des SAP-
Systems zwingend voraus. Der Ansatz des Hessischen Datenschutzbeauf-
tragten, schreibende Zugriffsrechte in den Ministerien und lesende Rechte in
der Beschéftigungsdienststelle seien hier ausreichend, wird den Erfordernis-
sen mehrstufiger Verwaltungen nicht gerecht.

Unter Federfiilhrung des Ministeriums der Finanzen wurde ein konkreter
Vorschlag fiir eine Gesetzesdnderung des hessischen Personalaktenrechts
unter den beteiligten Ressorts abgestimmt. Mit einer Uberarbeitung der
§§ 107 ff HBG soll den Bediirfnissen der Verwaltung bei der Nutzung des
SAP Systems Rechnung getragen werden.

Das Ministerium der Finanzen hat diesen Vorschlag dem Hessischen Daten-
schutzbeauftragten vorgestellt und die entsprechende Begriindung ausfiihrlich
in zwei Besprechungen im Juli und November 2007 dargelegt.

Der Hessische Datenschutzbeauftragte rdumt im vorletzten Absatz seiner
Ausfiihrungen ausdriicklich ein, dass Ministerien im Einzelfall die Moglich-
keit haben miissen, im Rahmen ihrer Dienst- und Fachaufsicht auf Daten der
Beschiftigten des nachgeordneten Bereichs zugreifen zu konnen, wie dies in
der Vergangenheit auch der Fall war.

Die Landesregierung geht deshalb davon aus, dass ein weiterer und vertief-
ter Austausch der Begriindungen eine einvernehmliche Losung herbeifiihren
kann.

5.10.3.4 Personalkostenhochrechnung

Die Landesregierung stimmt der Feststellung des Hessischen Datenschutzbe-
auftragten zu, dass es in der Landesverwaltung keine einheitliche Vorge-
hensweise bei der Personalkostenhochrechnung gibt.

Die Landesregierung hélt die Moglichkeit des Zugriffs auf die Einzelabrech-
nungen des Personals durch das Ministerium, insbesondere das im Bereich des
Kultusministeriums angewendete Verfahren, fiir erforderlich. Die zahlenmaBi-
ge GroBenordnung des in diesem Ressort beschéftigten Personals stellt beson-
dere Anforderungen an die Personalkostenhochrechnung, um die notwendige
verlissliche Haushaltsplanung und -iiberwachung zu gewéhrleisten.

Die SAP-Personalkostenhochrechnung (PKPL) ist im Zuge des Einfiihrungs-
und Entwicklungsprojekts (ENVS und LRM HR) landesweit eingefiihrt
worden. Fiir die Lehrkréfteverwaltung wird bereits seit dem Jahr 2004 die
PKPL produktiv eingesetzt. Die Nutzung der PKPL ist fiir die monatliche
Personalausgabenmeldung an das Ministerium der Finanzen und die halb-
jahrliche Meldung an den Hessischen Landtag zu einem unerlédsslichen
Werkzeug geworden. Im Jahr 2004 erzielte das Kultusministerium eine sehr
gute Prognose mit der PKPL von nur 0,04 v.H. Abweichung von der Mirz-
Prognose und dem IST-Jahresergebnis. Es handelt sich also um ein Instru-
ment, dass auf der Basis einer individuellen Beriicksichtigung von Abrech-
nungsergebnissen einen sehr hohen Genauigkeitsgrad erlangen kann.

Der Haushalt des Kultusressorts beinhaltet den groften Personalausgaben-
block des Landes (rd. 2,5 Mrd. €). In keinem anderen Ressort muss bei der
Prognose des voraussichtlichen Personalmittelbedarfs mitten im Haushalts-
jahr ein Schuljahreswechsel mit einer sehr hohen Fluktuationsrate (ca. 1.500
Neueinstellungen, mehrere tausend neue Vertretungsvertrige, mehrere tau-
send neue Abordnungen) verarbeitet werden. Eine Abweichung von nur 0,5
v.H. hat eine finanzielle Auswirkung von iiber 12,0 Mio. €. Die vorgelegten
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Ergebnisse sind Grundlage fiir Berichte an den Hessischen Landtag und dienen
als Basis fiir die Veranschlagung von Mehrbedarfen in Nachtragshaushalten.
Der Hessische Landtag erwartet - vollig zu Recht - die Meldung eines realisti-
schen Bedarfs. Dies ist nur zu erreichen, wenn die Ergebnisse der Hochrech-
nungen in SAP, die regelméBig mit sehr hohem Aufwand erstellt werden,
einer umfassenden Qualititskontrolle unterzogen werden. Um diesen hohen
Qualitatsstandard fiir das Kultusministerium sicherzustellen, sind Plausibili-
tatspriifungen ggf. bis auf die Ebene des Einzelfalls notwendig.

Sowohl im Rahmen des Entwicklungsprojekts Landesreferenzmodell SAP/HR
PKPL als auch im Kultusministerium wurde den Vertretern des Hessischen
Datenschutzbeauftragten an Hand von Beispielen die Notwendigkeit des Einzel-
zugriffs erldutert, u.a. auch im SAP-System. Dabei duBerten sie durchaus Ver-
stdndnis dafiir, dass der Zugriff in bestimmten Féllen notwendig ist.

Nach Aufforderung durch den Hessischen Datenschutzbeauftragten wurde
das Entwicklungsteam daher aufgefordert, das PKPL-Sollkonzept im Hin-
blick auf die Rolle des Hochrechners wie folgt zu ergénzen:

"Der Ressorthochrechner liefert monatliche Hochrechnungsergebnisse iiber
die Entwicklung der Personalausgaben fiir den Haushaltsbeauftragten des
Ressorts sowie fiir das Hessische Ministerium der Finanzen. Hochrechnun-
gen werden grundsitzlich dezentral nach Ressortvorgaben erstellt. Im Rah-
men der Aggregation der Hochrechnungsdaten muss jedoch eine Nachpriif-
barkeit auch fiir den Einzelfall an zentraler Stelle gewahrleistet sein. "

Das Sollkonzept wurde mit dieser Ergdnzung vom Projektausschuss abge-
nommen.

Um die jahresbezogene Hochrechnung zu erstellen, miissen Kosten einge-
plant werden, die noch nicht durch die Abrechnung und die anschliefende
Simulation der personenbezogenen Personalausgaben im System erfasst sind.
Die Pflege von vakanten Planstellen stellt daher eine wichtige Planungsgrofie
dar. Zudem muss im Lehrkriftebereich der Vertretungsbedarf prognostiziert
werden. Die Planungsgrofien "vakante Planstellen" und "Vertretungsbedarf”
stehen in Beziehung zueinander und diirfen nicht isoliert betrachtet werden.
Um plausible Hochrechnungsergebnisse zu erhalten, miissen die Planungs-
groBen sorgfiltig kalkuliert werden.

Von zentraler Stelle ist auch regelmaBig das Systemverhalten zu iiberpriifen.
Das iiber die Jahre weiterentwickelte Landesreferenzmodell (LRM HR) be-
riicksichtigt viele ressortspezifische Anforderungen, die Auswirkungen auf die
Personalkostenhochrechnung haben. Auch Jahre nach der Einfithrung miissen
zum einen durch die hohen Fluktuationszahlen (s.0.) neue Eingabefehler zum
anderen immer noch feststellbare Systemfehler behoben werden. Diese laufen-
den Uberpriifungen sind notwendig, weil Systemanpassungen in den anderen
Modulen unmittelbare Auswirkungen auf die PKPL haben kénnen.

Aktuelle Systemfehler in der SAP-Hochrechnung werden nach dem Ge-
schiftsprozessmodell der Personalkostenplanung zunichst ressortintern ge-
klart. Dies entspricht dem Konzept des Projektbiiros Marburg. Auftretende
Probleme betreffen oft das gesamte Ressort, daher bendtigt der Ressorthoch-
rechner die ressortweite Berechtigung.

Der Zugriff auf die Einzelabrechnungsergebnisse ist zudem notwendig, um

bestimmte Analysen zur Beurteilung des Hochrechnungsergebnisses durch-

zufiihren:

- Ermittlung von Fallzahlen (z.B. Fille Mutterschutz, Elternzeit)

- Uberpriifung der Datenqualitit (Pflege IT 9001)

- Ermittlung der Personalausgaben fiir Neueinstellungen

- Ermittlung der IST-Ausgaben

- Ermittlung der Ausgaben fiir einzelne Kostenbestandteile (z.B. Einmal-
zahlung, Urlaubsgeld, Sonderzuwendung)

- Erstellung von Zeitreihen fiir die o.g. Tatbestinde

Nach Auffassung der Landesregierung ist es erforderlich, hinsichtlich der
Datenqualitit das bestmogliche Ergebnis zu erreichen. Eine gewisse Fehler-
toleranz ohne weiteres zu akzeptieren, weil es sich um eine Hochrechnung
handelt, wiirde deren Aussagegehalt erheblich mindern. Aus Sicht der Lan-
desregierung muss die SAP-Datenbasis korrekt sein, um plausible Hoch-
rechnungen durchfiihren zu koénnen. Treten z.B. bei Personen mit einer
bestimmten Abfolge von MaBnahmen Fehler auf, konnen diese bei einer
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hohen Fallzahl gravierende Auswirkungen auf die Hochrechnungsergebnisse
haben.

Fiir den Lehrerbereich sind zeitnahe Auswertungen erforderlich, die nur
personenbezogen und amtsiibergreifend erfolgen koénnen. Fiir Verwendungs-
nachweise aus EU-Projekten (EIBE, SchuB, RegNets etc.) werden bisher die
Personalnummern der betroffenen Lehrkrifte zur Verfiigung gestellt. Dies
ist die Grundlage, die exakten Kosten auf Landesebene aus HR zu ermitteln.
Bei Nichtvorliegen der schulamtsiibergreifenden Berechtigung wire eine
Abfrage bei fiinfzehn Staatlichen Schuldmtern erforderlich. Der Aufwand ist
nicht zu vertreten. Dem Ministerium obliegt die Verantwortung fiir die
Richtigkeit der Verwendungsnachweise.

Fir die Altersteilzeit muss regelméBig der exakte Bedarf ermittelt werden, da
im Lehrerbereich der jahrliche Bedarf veranschlagt wird. Eine pauschale Ver-
anschlagung fiihrte in der Vergangenheit zu Abweichungen von iiber 20 Mio.
€. Eine ibergreifende Auswertung ermdglicht eine individuelle monatliche
finanzielle Betrachtung der ATZ-Fille. Nur so konnen die exakten Einsparbe-
trage in der Arbeitsphase und die Belastungen in der Freiphase saldiert wer-
den. Das Ministerium muss bei der Aufstellung des Haushalts die exakten
Bedarfe nachweisen. Im Hinblick auf die GréBenordnung (50 bis 70 Mio. €)
muss das Ministerium in der Lage sein, auch Einzelergebnisse iiberpriifen zu
konnen, um eine Unter- oder Uberveranschlagung zu vermeiden.

Die Verantwortung fiir die Hochrechnungsergebnisse dem Hessischen Land-
tag gegeniiber liegt eindeutig im Kultusministerium. Im Hinblick auf die
Hohe des groBten Personalausgabenblocks innerhalb der Landesverwaltung
ist eine Notwendigkeit zur zentralen Uberpriifung der von den nachgeordne-
ten Bereichen angelegten Planungsgruppen auf Einzeldatenbasis unabding-
bar. Fiir die beschriebenen Auswertungsbedarfe gibt es dienstlich-sachliche
Erfordernisse.

Die Landesregierung beabsichtigt, die nach ihrer Auffassung im Rahmen der
Personalkostenhochrechnung erforderliche Verarbeitung von Personaldaten
auf eine sichere rechtliche Grundlage zu stellen. Der oben zitierte Vorschlag
zur Anderung der §§ 107 ff HBG (siehe zu Ziffer 5.10.3.3) wiirde zugleich
den Anforderungen der Personalkostenhochrechnung geniigen. Die Landes-
regierung strebt in der weiteren Erorterung des Vorschlags mit dem Hessi-
schen Datenschutzbeauftragten an, auch insoweit zu einer einvernehmlichen
Losung zu gelangen.

5.10.3.5 Business-Warehouse-HR (HEPISneu)

Das Vorprojekt Business Warehouse HR/"HEPISneu" hatte entgegen der
Darstellung des Hessischen Datenschutzbeauftragten eindeutige inhaltliche
Vorgaben. Es wurden Anforderungen und Zielgruppen eines Gesamt-
Personal-Berichtswesens (operatives HR-System und Business Warehouse)
definiert sowie eine Projekt- und Aufwandsplanung erstellt, auf deren
Grundlage ein Realisierungsprojekt "HEPISneu" nach Beschluss des Kabi-
nettausschusses Verwaltungsreform und Verwaltungsinformatik vom 25.
Mirz 2008 im April 2008 gestartet wurde.

Die Bedenken des Hessischen Datenschutzbeauftragten hinsichtlich der
Auswertung personenbezogener Daten in einem Business Warehouse wurden
vom Steuerungsgremium des Vorprojekts dahingehend berticksichtigt, dass
die Entscheidung getroffen wurde, in einem Business Warehouse aggregierte
(nicht personenbezogene) Berichte zur Verfiigung zu stellen. Personenbezo-
gene Auswertungen sollen nur im operativen HR-System erstellt werden.

Die Landesregierung hofft auf eine weitere offene und konstruktive Zusam-
menarbeit und Beratung durch den Hessischen Datenschutzbeauftragten.

6. Kommunen
Zu 6.1 Ergebnisse der Priifung von Kommunen

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.
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Zu 6.2 Speicherung von Wahlhelferdaten

Die Gewinnung von ehrenamtlichen Wahlhelfern fiir die Besetzung der
Wahlvorstinde stellt fiir die dafiir zustindigen Gemeinden seit Jahren eine
ebenso schwierige wie verantwortungsvolle Aufgabe dar. Die Leitung der
Wahlhandlung soll fiir das Wahlrecht auf allen Ebenen von autonomen, aus
dem Kreis der Wahlberechtigten rekrutierten Wahlorganen und damit nicht
von der Verwaltung als solcher vorgenommen werden. Dies macht es not-
wendig, Ehrenamtliche zu finden, die bereit sind, fiir ein geringes sogenann-
tes Erfrischungsgeld Dienst an den Wahlsonntagen zu tun. Die Bereitschaft
hierzu ist bei regionalen Unterschieden insgesamt eher gering. Gleichzeitig
erfordert die Aufgabe eines Mitglieds im Wahlvorstand genaue Kenntnisse
des formellen und materiellen Wahlrechts; eine diesbeziigliche Vorbildung
oder vorhandenes Erfahrungswissen préadestiniert Betroffene fiir die Funkti-
on des Wahlvorstehers und des Schriftfiihrers.

Als Hilfsmittel fiir die Gemeinden gibt es im Bundes- und Landeswahlrecht
die vom Hessischen Datenschutzbeauftragten referierte Behordenklausel
sowie die Befugnis, die Daten von geeigneten Biirgerinnen und Biirgern fiir
die Besetzung von Wahlvorstinden bei kiinftigen Wahlen zu verarbeiten. Mit
der Speicherung geht die Verpflichtung einher, die Betroffenen iiber ihr
Recht zu informieren, der in Rede stehenden Datenverarbeitung zu wider-
sprechen.

Das Ministerium des Innern und fiir Sport hat die Beobachtung des Hessi-
schen Datenschutzbeauftragten hinsichtlich der nur teilweise ordnungsgema-
Ben Umsetzung der gesetzlichen Vorgaben zum Anlass genommen, den
Punkt im Rahmen der Sitzung der AG Wahlen in Hessen am 4. Mérz 2008
zu erortern und die dort vertretenen Multiplikatoren, darunter der Hessische
Stadte- und Gemeindebund sowie der Hessische Stddtetag, gebeten, entspre-
chende Hinweise zu verbreiten. Innenministerium und Landeswahlleiter
werden dariiber hinaus im Vorfeld von allgemeinen Wahlen in diesem Sinne
informieren.

Zu 6.3 Vereinsforderung durch Kommunen

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

Zu 6.4 Hepatitiswarnung im Einwohnermeldeamt

Der vom Hessischen Datenschutzbeauftragten geschilderte Fall ist auch fiir
die polizeiliche Praxis auBergewohnlich. Zum besseren Verstindnis bedarf
es noch einer Ergénzung des Sachverhalts.

Der Betroffene wurde wegen Verkehrsunfallflucht gesucht. Nachdem Beam-
te der zustdndigen Polizeistation zunichst die Halterin des Fahrzeugs, seine
Lebensgefihrtin, aufgesucht hatten, erschienen beide kurze Zeit spiter auf
der Dienststelle. Dem polizeilichen Sachbearbeiter fiel dabei sogleich der
labile Gesundheitszustand des Betroffenen auf. Sein Gesicht war verschwitzt
und die Augen waren wissrig triib. Er war an der Hand verletzt und machte
einen abgespannten Eindruck. Im weiteren Verlauf der Vernehmung be-
merkte der Beamte bei dem Betroffenen eine zunehmende Unruhe und man-
gelnde Konzentration. Auf Befragen verneinte der Betroffene jedoch ge-
sundheitliche Probleme. Den ihm zur Last gelegten Sachverhalt rdumte er
ein und eine Atemalkoholkontrolle verlief negativ.

Nachdem die Vernehmung bis zu diesem Zeitpunkt schleppend verlaufen
war, dnderte sich die Situation schlagartig, als der Beamte den Beschuldig-
ten, der im Polizeisystem als BTM-Konsument gekennzeichnet war, nach
einem moglichen Drogenkonsum befragte. Der Beschuldigte gab seine bis-
herige defensive Haltung auf. Er wurde erregt und lebendig. Wéhrend er
sich iiber den Schreibtisch in Richtung auf den Sachbearbeiter beugte, besta-
tigte er, vor Antritt der Fahrt, Heroin geschnupft zu haben. Dabei fuhr er
mit seiner verletzten rechten Hand iiber den Schreibtisch. Dies hinterlief
dort eine ca. 30 cm lange Blutspur. AnschlieBend nahm er ein Papierta-
schentuch, das er zuvor dazu benutzt hatte, um Augenausfluss aufzunehmen,
der nach seiner Angabe von einer Entziindung stammte, um die Sekrete
groBflachig auf dem Schreibtisch zu verteilen. Dabei verkiindete er, an He-
patitis C erkrankt zu sein.
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Hepatitis C ist eine infektidse Leberkrankheit, die vor allem durch Blutkon-
takt iibertragen wird. Die Ubertragung iiber andere Korperfliissigkeiten ist
zwar nicht sehr wahrscheinlich, lisst sich jedoch nicht ausschlieBen. Es
handelt sich um eine schwere Erkrankung, die chronisch werden kann. Le-
berzirrhose und Leberkrebs konnen folgen. Einen Impfstoff gibt es bislang
nicht.

Auch im weiteren Verlauf der Vernehmung benetzte der Betroffene den
Schreibtisch noch mehrfach mit seinem Blut. Ein durchgefiihrter Drogentest
bestitigte seine Angaben zum Heroin-Konsum. Gegeniiber dem die Blutpro-
be durchfiihrenden Arzt wiederholte er den Hinweis auf seine Hepatitis C-
Erkrankung.

Obwohl es nicht gelang, Details zu kldren, geht das zustdndige Polizeiprasi-
dium davon aus, dass in der Folge die Wohnortgemeinde des Betroffenen
unter AuBerachtlassung der Protokollierungspflicht iiber die Erkrankung
unterrichtet worden ist. Konkrete Hinweise darauf, dass der Betroffene ein
stadtisches Amt aufsuchen wird, bestanden dabei nicht.

Nach Auffassung des Hessischen Datenschutzbeauftragten war die Daten-
iibermittlung an die Stadt rechtswidrig. Dem wire fiir den Normalfall einer
erkannten Hepatitis C-Erkrankung, bei der der Betroffene verantwortungsbe-
wusst mit seiner Erkrankung umgeht, ohne weiteres zu folgen. Im vorliegen-
den Fall, der durch eine Kombination der Erkrankung mit einer durch Dro-
genkonsum zusammenhéingenden psychischen Auffilligkeit gekennzeichnet ist,
liegen die Dinge indes anders. Der Hessische Datenschutzbeauftragte lehnt
diese Auffassung unter Hinweis auf die Aktenlage des Strafverfahrens ab.

Die Warnung an die Heimatgemeinde des Betroffenen, deren Amter aus den
verschiedensten Anldssen von Zeit zu Zeit aufgesucht werden miissen, war
nicht an eine bestimmte Verwaltungsaufgabe gekniipft, sondern diente all-
gemein dazu, Gefahren von den Mitarbeitern der Stadt abzuwenden. Ange-
sichts der zahlreichen Aufgaben der Stadt als Gefahrenabwehrbehorde, z. B.
gerade auch im Pass- und Personalausweiswesen (vgl. § 1 Nr. 1 HSOG-
DVO), eriibrigt sich ein Riickgriff auf § 22 Abs. 2 Satz 1 Nr. 2 HSOG.
Rechtsgrundlage ist bereits § 22 Abs. 1 Satz 3 HSOG, wonach zwischen den
Gefahrenabwehrbehorden, anderen fiir die Gefahrenabwehr zustdndigen
Behorden oder oOffentlichen Stellen und den Polizeibehdrden personenbezo-
gene Daten {ibermittelt werden koénnen, soweit die Kenntnis dieser Daten zur
Erfiillung der Aufgabe der empfangenden Stelle erforderlich erscheint. Lie-
gen diese Voraussetzungen vor, besteht eine Ubermittlungspflicht nach § 1
Abs. 6 Satz 2 HSOG.

Von der Zulissigkeit der Ubermittlung ist die Frage zu unterscheiden, wie
der Empfinger die Daten verwenden darf. § 22 Abs. 1 Satz 3 HSOG er-
laubt, wie dargelegt, die Ubermittlung personenbezogener Daten bereits
dann, wenn dies aus der Sicht der ibermittelnden Stelle erforderlich er-
scheint. Der Empféanger ist dann, wenn er die ihm {ibermittelten Daten nicht
rechtmiBig verarbeiten kann, verpflichtet, sie zu 16schen.

Die Beantwortung der Frage, ob die Stadt die Daten speichern durfte, ist
deshalb differenzierter zu beantworten.

Dem Hessischen Datenschutzbeauftragten ist darin zuzustimmen, dass eine
Speicherung nach den Vorschriften des Melderechts bzw. des Pass- oder
Personalausweisrechts unzuldssig war. Das von der Stadt eingesetzte DV-
Verfahren fiir das Einwohnerwesen PAMELA (Plattformunabhingiges Mel-
de-, Lohnsteuer- und Ausweiswesen) ist jedoch keine rechtliche GroBe,
sondern ein technisches Verfahren, das - wie der Name schon sagt - mehre-
re Rechtsbereiche zusammenfasst. Rechtlich wire es deshalb auch mdglich,
das Freitextfeld des Einwohnerdatensatzes mit einer eigenen Zweckbestim-
mung zu versehen, z. B. dem der Eigensicherung. Rechtsgrundlage fiir die
Speicherung wire dann § 20 Abs. 1 HSOG. Eine derartige Zweckbestim-
mung miisste allerdings auch formell iiber ein Verfahrensverzeichnis nach §
28 HSOG abgesichert werden.

Zu 6.5 Chipkarte als Eintrittskarte und elektronische Geldborse

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.
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Zu 6.6 Zur Nachweispflicht von ledigen Studierenden bei der Be-
griindung eines Nebenwohnsitzes am Studienort

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

7. Sonstige Selbstverwaltungskorperschaften
7.1 Hochschulen

Zu7.1.1 Umfang der Nachweise zu § 6 Abs. 5 Nr. 2 Studienbei-
tragsgesetz

Die Landesregierung stimmt der Auffassung des Hessischen Datenschutzbe-
auftragten zu, dass die drei genannten Verfahrensarten datenschutzrechtlich
konforme Madglichkeiten darstellen, den Nachweis iiber die Pflege eines
Angehorigen im Sinne des § 6 Abs. 5 Nr. 2 Hessisches Studienbeitragsge-
setz zu fiihren.

7.2 Rundfunk
Zu7.2.1 Rechtswidrige Suche nach Schwarzhérern und -sehern

Der Hessische Rundfunk hat die erforderlichen Mafinahmen getroffen. Aus
Sicht der Landesregierung ist nichts Weiteres zu veranlassen.

7.3 Handwerksinnung

Zu17.3.1 Handwerksinnung gibt rechtswidrig Einstellungstests von
Ausbildungsplatzbewerbern weiter

Die Landesregierung stimmt der Auffassung des Hessischen Datenschutzbe-
auftragten zu, dass Handwerksinnungen und Ausbildungsbetriebe die Ergeb-
nisse von Ausbildungstests nur mit schriftlicher Einwilligung des Ausbil-
dungsplatzbewerbers an andere Betriebe weitergeben diirfen.

Die vom Hessischen Datenschutzbeauftragten beanstandete Vorgehensweise
war der Landesregierung nicht bekannt, da die Aufsicht iiber die Innungen
den Handwerkskammern obliegt. Die zustindige Handwerkskammer hat in
ihrer Eigenschaft als Aufsichtsbehérde im Sinne der Rechtsauffassung des
Hessischen Datenschutzbeauftragten bei der betroffenen Innung interveniert,
sodass letztlich eine datenschutzkonforme Handhabung herbeigefiihrt werden
konnte.

Dies aufgreifend, wird das Ministerium fiir Wirtschaft, Verkehr und Lan-
desentwicklung vorsorglich allen hessischen Handwerkskammern die Aus-
fiihrungen des Hessischen Datenschutzbeauftragten zu dieser Thematik mit
der Bitte zur Kenntnis geben, die Innungen entsprechend zu unterrichten.

8. Entwicklungen und Empfehlungen im Bereich der Technik
8.1 Einsatz von Signaturen fiir Verwaltungszwecke

Die Landesregierung teilt die Auffassung des Hessischen Datenschutzbeauf-
tragten, dass fortgeschrittene elektronische Signaturen keinesfalls qualifizier-
te elektronische Signaturen ersetzen konnen. Alle elektronischen Dokumente
fiir die gesetzlich die Schriftform vorgeschrieben ist, miissen ausschlieBlich
qualifiziert elektronisch signiert werden.

Es ist allerdings in jedem Einzelfall kritisch zu priifen, ob die derzeit im
papiergebundenen Prozess geforderten Unterschriften aufgrund rechtlicher
Vorgaben tatséchlich erforderlich sind. Vor der Betrachtung des jeweiligen
Beweiswerts von Signaturen innerhalb eines Verwaltungsprozesses muss
deshalb zunichst das Erfordernis einer Signatur untersucht werden.

Die fortgeschrittene elektronische Signatur hat neben der qualifizierten elekt-
ronischen Signatur auch im Kontext des Verwaltungshandelns ihre Berechti-
gung. Sie ist, wie im Tatigkeitsbericht richtig wiedergegeben, trotz der
Probleme im Zusammenhang mit der Priifung nach dem Schalenmodell,
geeignet, die Authentizitit und Integritdt von Dokumenten und E-Mails zum
Zeitpunkt des Eingangs nachzuweisen. Selbst wenn bei einer spiteren Prii-



Hessischer Landtag - 17. Wahlperiode - Drucksache 17/662

31

fung die Giiltigkeit der Signatur zum Priifzeitpunkt nicht mehr gegeben ist,
hat der Empféanger zumindest den Nachweis der Integritt.

Dem Vorschlag des Hessischen Datenschutzbeauftragten, in der Verwaltung
flichendeckend statt fortgeschrittener elektronischer Signaturen nur qualifi-
zierte elektronische Signaturen mit Anbieterakkreditierung zu verwenden,
kann nicht entsprochen werden. Er wiirde zwar alle im Tétigkeitsbericht
aufgeworfenen Fragestellungen stark vereinfachen, aber er wird weder den
zuvor genannten Aspekten unterschiedlicher Verwendungszwecke noch dem
Ziel eines wirtschaftlichen Verwaltungshandelns gerecht.

Die Frage der Beweiswerterhaltung bei der Langzeitautbewahrung elektro-
nisch signierter Dokumente wird im Rahmen des Archivierungskonzepts,
unter Beteiligung des Hessischen Datenschutzbeauftragten, untersucht. Da-
bei werden die Ergebnisse des ArchiSig-Projekts berticksichtigt.

Der Empfehlung des Hessischen Datenschutzbeauftragten vor dem Einsatz von
elektronischen Signaturen ausfiihrlich iiber die Unterschiede der Signatur-
Niveaus zu informieren, wird in unterschiedlicher Form nachgekommen. Zum
Einen wird im Rahmen des fiir die Anwender verbindlich vorgeschriebenen E-
Learning-Angebots auf diese Thematik eingegangen. Zum Anderen wird in dem
projektbegleitenden "PKI-Handbuch" der Unterschied dargestellt und erléutert.

Die Landesregierung begriifit, dass der Hessische Datenschutzbeauftragte die
Diskussion iiber den Einsatz und die Weiterentwicklung der elektronischen
Signatur auf allen Ebenen aktiv unterstiitzt. Insbesondere die von ihm ange-
sprochene Klarung der Fragen zu den grundlegenden etablierten Standards
und den Vorgaben der Verwaltungs-PKI mit der Bundesnetzagentur und dem
Bundesamt fiir die Sicherheit in der Informationstechnologie (BSI) wird
aufmerksam verfolgt.

8.2 Datenschutz beim Umgang mit Speichermedien

Die Landesregierung bewertet die Ausfilhrungen des Hessischen Daten-
schutzbeauftragten als wertvolle Hinweise zum Datenschutz. Sie wird in den
entsprechenden Gremien auf die Gefahren - hohes Verlustrisiko, Risiko des
Einschleppens von Schadsoftware, Risiko des Ausspiahens von Inhalten bei
Nutzung an fremden Rechnern - im Umgang mit den USB-Sticks hinweisen.
Bei zukiinftigen Ausschreibungen von Digitalkopierern wird die Funktionali-
tat "Loschen der Kopiererfestplatte" beriicksichtigt werden. Die Dienststel-
len werden aufgefordert, vertragliche Regelungen zur Datenléschung fiir
Leasingriicklaufer zu finden.

Die hessische Sicherheitsleitlinie vom 7. Dezember 2004 fordert die An-
wendung des IT-Grundschutzhandbuchs (heute: Grundschutzkatalogs) des
BSI zur Abdeckung eines normalen Schutzbedarf in der hessischen Landes-
verwaltung. Die fachgerechte Entsorgung von Altgeraten einschlieflich der
sicheren Loschung von Festplatten ist eine der geforderten MaBnahmen. Zur
Unterstiitzung wird die Landesregierung die HZD bitten, die Dienststellen
bei der fachgerechten Entsorgung von Altgerdten durch Beratung und Ver-
mittlung zertifizierter Entsorgungsunternehmen zu unterstiitzen und den
Dienststellen die Nutzung dieser Leistung bei der Entsorgung empfehlen.
Dariiber hinaus werden die Dienststellen des Landes iiber die IT-
Sicherheitsgremien aufgefordert, die Festplatten von Altgerdten und andere
digitale Speichermedien, wie sie z. B. in Digitalkameras und PDAs sowie
Druck- oder Kopiergeriten Verwendung finden, vor der Weitergabe an
andere Stellen mit dem Hinweis auf die vom Hessischen Datenschutzbeauf-
tragten erwihnten Loschprogramme sicher zu 16schen.

8.3  Fehler- und Unfalldatenspeicher

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

Erginzend ist zu berichten, dass die Aufsichtsbehorden des Diisseldorfer Krei-
ses bei ihrer Sitzung im April 2008 in Wiesbaden vereinbart haben, die den
deutschen Markt beliefernden Automobilhersteller und —importeure nach den
in ihren Fahrzeugen verwendeten Datenerfassungssystemen zu befragen. Auf
der Grundlage der Umfrageergebnisse werden die Aufsichtsbehdrden die wei-
tere datenschutzrechtliche Bewertung der einzelnen Systeme vornehmen.
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9. Bilanz

Zu9.1 Datenschutz im Verfahren der Verleihung staatlicher Aus-
zeichnungen und Ehrungen (31. Tétigkeitsbericht, Ziff.
3.3)

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Daten-
schutzbeauftragten zu.

Zu9.2 Einsatz zentraler Spam-Filter der Landesverwaltung (35.
Tétigkeitsbericht, Ziff. 8.2)

Die Landesregierung begriift, dass der Hessische Datenschutzbeauftragte
das pilotweise Aufsetzen zentraler Spam-Filter in der Landesverwaltung
positiv wiirdigt.

Der Hessische Datenschutzbeauftragte weist darauf hin, dass die seit dem
Jahr 2006 konzipierten und mit ihm abgestimmten Anti-Spam-MafBnahmen
an dem zentralen Internet-Mail-Relay-Gateway des Landes erfolgreich um-
gesetzt und damit mehrere Spam-Wellen mit Spitzenlasten bis zu 10.000
Mails pro Minute abgewehrt wurden. Die Landesregierung nimmt mit Be-
friedigung zur Kenntnis, dass die Anti-Spam-Struktur diesen Angriffen Stand
gehalten hat, der produktive Mail-Verkehr ohne Unterbrechung und Leis-
tungsverlust weiterlief und die internen, geschiitzten Systeme von den Spam-
Angriffen nicht erreichen worden sind.

Wiesbaden, 15. September 2008
Der Hessische Ministerprasident: Der Hessische Minister

des Innern und fiir Sport:
Koch Bouffier



