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. 1.' Einfiihrung

- Zu i Allgemeines

Die Landesreglerung nimmt den- Berlcht des Hessischen Datenschutzbeauftragten Zur pra-
genden Bedeutung der europaischen und lnternatlonalen EntW|cklung des ‘Datenschutz-

rechts zur Kenntnis.

Zu1.2 .  Die europidische Datenschutzreform _

Die Landesregierung nimmt den Bericht des Hessnschen Datenschutzbeauftragten Zur euro-
paischen Datenschutzreform zur Kenntnls '

Sowohl dle Datenschutz-Grundverordnung (EU) 2016/679 als auch dle Rlchthme (EU)
2016/680 wurden am 4. Mai 2016 im Amtsblatt der Européischen Union (L 119) veroffenthcht
. und sind mit einer Ufnsetzungsfrist bis zum 6. Mai 2018 (Richtlinie) bzw. AnpasSungsfrist bis

© zum 25. Mai 2018 (Datensch’utz—Grundverordnung) in Kraft getreten.

Zu1.3 .. Safe Harbor
. Die Landesreglerung nimmt den Bericht des HeSS|schen Datenschutzbeauftragten Uber die

Folgen der Safe- Harbor-Entscheidung des EuGH zur ‘Kenntnis.

 Zu 14 " Bericht iiber das Jahr — Vorsitz der Datenschutzkonferenz
Die Landesregierung dankt dem HeSS|schen Datenschutzbeauftragten far sein Engagement ’
und seine ‘Ta_tlgkelt als Vorsﬂze_nder der Konferenz der unabhéngigen Datenschutzbehérden
des Bundes und der Lander. - |

1
Zu1.b Arbeltsschwerpunkte ‘
‘Die Landesreg|erung dankt dem Hessxschen Datenschutzbeauftragten fur seinen Bencht

~ Uber die Arbeltssphwerpunkte seiner Behérde..

"Zu 1.6 Statistik A
Die Landesreglerung dankt dem Hessischen Datenschutzbeauftragten fur seine Arbeltssta-
tistik.

2. Europa

Zu 2.1 _ ‘Koordinierte Kontrollgruppe fiir das SIS Il ,

Die Landesreglerung nimmt den Bericht des Hessischen Datenschutzbeauftragten tber die
: Arbelt und Schwerpunkte der koordinierten Kontrollgruppe fur das SIS Il zur Kenntnls und’

stimmt seinen Ausfuhrungen zu

e -




Zu 2.1.1. Ausschreibungen von gestohlenen Kraftfahrzeugen im SIS I

Die Landesregierung nimmt den Bericht des Hessischen Datenschutzbeauftragten tber die
Dlskussmn der Auslegung des Art. 38 des Beschlusses 2007/533/J1 zur Kenntnis und stimmt
.m|t ihm Uberein, dass es bei dieser Problematlk der richtigen Gewichtung ZW|sohen Fahn-
dungs- und Ermlttlungsdaten bedarf, um in einer angemessenen Zeitspanne (,,Mlttelweg an-

hand eines gemeinsamen MéBnahmenkétaloges“) die Ausschreibung zu [6schen.

Zu2.1.2 Schengen-Evaluierung in Deutschland-

Di‘e Landesregiefung nimmt den Bericht des Hessischen Datenschutzbeauftragten Uber die
Schengen—Evaluie‘rung in Déutscihlénd zur Kenntnis und stimmt seinen Ausflhrungen zu.

In Hessen fand im ,Beri.chtsz,eitraum ei‘n Evaluierungsbesuch im Bereich des 'Polizeiprésidi— ‘

©_ ums Westhessen statt. Es gab vor Ort keine Beanstandungen.

| 2.2 ‘Gemeihsame Kontrollinstanz Europol

Zu2.21 | Neue Rechtsgrundlage fiir Europol _

Die Landesregierung nimmt den Bericht des HeSSISChen Datenschutzbeauftragten tiber die
neue Rechtsgrundlage fur Europol zur Kenntnis. ‘ ‘
Die Zustandigkeit fir die Datenschutzkontrolle von Europol W|rd nunmehr in der Europol-
. Verordnung (EU) 2016/794 heu geregelt Zustandig fur die Kontrolle ist nach Artlke| 43 der
Europol-Verordnung (EU) 2016/794 der Europalsche Datenschutzbeauftragte, der-nach Arti-
kel 44 Absatz 1 der Europol- Verordnung (EU) 2016/794 bei Fragen, die eme Embe2|ehung
der M|tghedstaaten erfordern eng mit den nationalen Kontrollbehorden zusammenarbeltet
Hierfir wird nach Artlkel 45 der Europol—Verordnung (EU) 2016/794 ein Beirat fur die Zu-
sammenarbelt eingerichtet. '

'Waren bei der bisher zustandlgen Gemelnsamen Kontrollinstanz nach Artikel 34 Absatz 1
des Europol -Ratsbeschlusses 2007/371/J1 hochstens zwel Mitglieder der natlonalen Kontrol-
linstanz vorgesehen, besteht der Beirat zur Zusammenarbelt nach Artikel 45 Absatz 1 Satz 2
de'r Europol-Verordnung (EU-) 2016/794 aus je einem Vertreter der natipn_alen .Kontrollb,e'hb'r—

de jedes Mitgliedstaats und dem Européiéchen Datenschqtzbeauﬁragten.

Zu222 Stellungnahm'e zur Verarbeitung von »Daten iiber Personen, die Opfer
von Nenschenhandel sind o | '. '

Die Landesreglerung nimmt die Stellungnahme des Hessischen Datenschutzbeauftragten

zur Verarbeitung von Daten tber Personen, die Opfer von Menschenhandel sind, zur Kennt-

nis.
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Die Datenverarbeltung im Rahmen der Ermlttlung und Verfolgung von Straftaten durch dle ’
“daran betelllgten Behorden findet auf Grundlage der geltenden gesetzlichen Regelungen

‘Wle der Vorschriften der Strafprozessordnung (StPO), statt. Dabei erfolgt auch die Elnstufung
" eines Taters bzw. Tatverdéchtigen etwa als Beschuldlgter oder Angeschuldlgter nach den
gesetzlichen Vorgaben (vgl- § 157 StPO). Den Opfern sind beispielsweise durch verschiede-
ne Opferschutz- und Opferrechtsreformgesétze gesiéherte Rechtspositio-nen im Strafverfah-

ren eingeraumt worden.

Zu 2.2.3  Liste der am meisten gesuchten Personen

Die Landesreglerung nimmt den Bericht des Hessischen Datenschutzbeauftragten Uber die
Arbe|tsgruppe Neue Projekte" der GKI sowie das Vorhaben emer Liste der am meisten ge- -
_ suchten Personen zur Kenntnls ' ' '

: VDle Landesregierung begruft die Ergebnisse der Arbeltsgruppe ,,Neue Projekte” der GKI und
das angestrebte Ziel der _Bereltstellung der in Rede stehenden Liste. Insbesondere die ange-

strebte datenschutzrechtlich konforme tech_nisché Lésung:erscheint sinnvoll.

3. ' Datenschutz im éffentlichen Bereich

341 Landesverwaltung

Zu 3.1.1 Novellierung des Hessischen Gesetzes uber die offentllche Sicherheit
| ~und Ordnung _ o
Die Landesreglerung nimmt den Bericht des HeSS|schen ‘Datenschutzbeauftragten uber die
Noveiherung des Hessuschen Gesetzes Uber die offenthche Slcherhelt und Ordnung (HSOG) |
zur Kenntnis. _ o
Die’ vom ‘Hessischen Datenschutzbeauftragten beschriebenen gesetzhchen Anderungen :
bzw. Erganzungen im HSOG zu Zuverlas&gkeﬂsuberprufungen (8§ 134, 13b° HSOG) zum.
Einsatz der Body- Cam (§ 14 Abs. 6 HSOG) und zur Aufzeichnung von Telekommumkatlons-'
| daten (§ 20 Abs. 11 HSOG) smd am 1. November 2015 in Kraft getreten und bilden die
Grundlage fur die aktuellen MaBnahmen der heSSIschen Polizei in diesen Bereichen. Der
Hessische Datenschutzbeauftragte wurde im Gesetzgebungsverfahren betelhgt und hat sich

entsprechend embrlngen kénnen.

Zu'3.1.1.1 Betelhgung der Polizei an Zuverlasmgkeltsuberprufungen

Die Pollzelbehorden filhren nach Schaffung der gesetzllchen Regelungen Zuverlass;gkelts— |
Uberprufungen auf Grundlage der §§ 13a, 13b HSOG durch.

Der HeSS|sche Datenschutzbeauftrage wird im Rahmen der Durchfuhrung der Zuverlas&g-’
keltsuberprufungen in der erforderllchen Form u.a. bei der Anhorung nach § 13b- HSOG

einbezogen.
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Zu 3.1.1.2 Aufzelchnung von Notrufen
Die Schaffung des § 20 Abs. 11 HSOG als gesetzliche Grundlage fur die Aufzelchnung der
- polizeilichen Telekommunikation ist in der vom Hessischen Datenschutzbeauftragten be-

schriebenen Form erfolgt. .

Zu 3.1.1.3 Erweiterte Einsatzmoglichkeiten fiir die Body-Cams ,

Der Einsatz der Body-Cams erfolgt in der polizeilichen Praxis nunmehr auf Grundlag:‘e des
um die Tonaufnahme und das Pre- Recordlng erweiterten § 14 Abs. 6 HSOG. |

Die Nutzung der Body-Cam durch die Polizeibehtrden erfolgt im Rahmen der gesetzhchen ‘
Bestimmungen, WObeI auch auf die Wahrung des Rechts auf |nformat|onelle Selbstbestim-

mung der Burgermnen und Biirger geachtet wird.

Zu 3..1.2 Stellungnahme des He‘ssischéh Datenschutzbeauftragten iur Novellie- .
- rung des Hessischen Hochschulgesetzes

Die - Landesreglerung nimmt den Bericht des Hessischen Datenschutzbeauftragten Uber sei-

ne Stellungnahme zur Novellierung des HeSSIschen Hochschulgesetzes zur Kenntnis.

Die Novelle des Hessischen Hochschulgesetzes in die die Vorschlége des Hessischen Da-

' tenschutzbeauftragten eingeflossen sind, ist zum 1. Januar 2016 in Kraft getreten.

Zu 3.1.3 Konk‘retisierung der E-Mail- Interne't-RichtIihie der Landeéverwaltung

Die Landesreglerung nimmt den Bericht des Hessischen Datenschutzbeauftragten Ober die
Konkretisierung der E-Mail- lnternet Richtlinie der Landesverwaltung zur Kenntnls

Hiertber haben im Jahr 2015 Gesprache zwischen dem. Hessischen Datenschutzbeauftrag-
ten und dem Hesmschen Ministerium des Innern und fur Sport (HMdIS) stattgefunden. Die
Eingaben haben das HMdIS auf eine unbeabsichtigte Regelungsliicke in der E-Mail- und
Internetrichtlinie- aufmerksam gemacht Wahrend. sich die Regelung fur die Blnnenkommunl-
kation der Landesverwaltung mit ihren stabilen E-Mail-Adressen als praktlkabel und ausrei-
chend er\Nlesen hat, ist dies bei der AuBenkommunlkatlon nicht der Fall. Wle der Hessische
Datenschutzbeauftragte zutreffend berichtet, kommt es bei Burgermnen und Burgem des
Ofteren zu einem Wechsel der privaten E-Mail-Adresse oder zu sonstlgen Anderfungen der
privaten Lebén‘sumsténde, die dazu f[]h'ren,'dass die Adressierung mit einer der Verwaltung - A
bekannten Adresse ins Leere l&uft. Die unter den Nummern 1 bis 3 aufgéfuhrten Regelungen
enthalten geeignete Hinweise fur die Verwaltungsprax1s und werden in die uberarbeltete

Richtlinie — vorbehalthch der Zustimmung der Ressorts - Elngang finden.
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" Die unter den Nummern 4 und 5 beschriebenen Handlungshinw‘eise hingegeh finden sich

~dem Gedanken nach bereits in Ziffer 2.31 der E-Mail- und Internetnchtlmle aus Satz 1, der

regelt, dass die Ubertragung von vertraulich zu behandelnden Daten an Empfangerinnen
und Empfanger auBerhalb des Hessennetzes nur verschlusselt erfolgen darf. Zudem wird
auf die Gefahren der unverschlusselten I\/Iallkommumkatlon mit externen Kommunikations- ‘_ _
partnern, insbesondere fir deren’ Daten hingewiesen und bedeutet im Umkehrschluss, dass
in diesem Fall eine Kommunikation per Bnef angezelgt ist.
Der Auéschiuss der -unverschliisselten Mail-Kommunikation bei besonders sensiblen Daten
erglbt sich aus Ziffer 2.3.1 Satz 2 der E-Mail- und Internetrichtlinie. ' o
- Aus der Evalwerung der Richtlinie kann geschlossen werden, dass SICh die Regelung der
Ziffer 2.3.1 fur den einzelnen Verwaltungsbedlensteten ‘der Uber die Form der Kommunlkatl—
| on im Einzelfall zu entscheiden hat, nicht in Jedem Fall als praktikabel erwiesen hat. Die un-
ter den Zlffern 4 und 5 beschriebenen Handlungshinweise erscheinen in der Formulierung fur
die taghche Arbeit klarer und handhabbarer 4 ‘
Bei der. derzeit in der Uberarbeltung befindlichen Neufassung der Rlchthnle werden diese
Hmwelse daher auch — vorbehalthch der Zustlmmung der Ressorts — Berucksmhtlgung fm~‘

den.

Zu3.1.4 . Auskunftsanéprﬁche'nach § 18 HDSG .gegenﬁber dem Hessi‘s'chen' Da-
' ~tenschutzbeauftragten | | ' )

" Die Landesreglerung nimmt den Bericht des Hessischen Datenschutzbeauftragten zu den
Auskunftsanspruchen nach § 18 HeSSlSCheS Datenschutzgesetz (HDSG) gegentiber den

Hessischen Datenschutzbeauftragten zur Kenntms und stimmt seinen Ausfuhrungen Zu.

3.2 ., Sozialwesen
Zu 3.21 "Hessisches BAfoG-lAFBG-Verfahren .
Die Landesregierung nimmt den Bericht des Hessischen Datenschutzbeauftragten zum Hes-

sischen BAfoG_—/AFBG—Verfahren zur Kenntnis und stimmt seinen Ausfiihrungen zu.

: lZu 3.2.2 Umgang mit.der Schwelgepfhcht von SOZ|aIarbe|ternISOZ|aIarbelterlnnen'
oder SomalpadagogenlSozmlpadagoglnnen in einem Team -der Kinder-
und Jugendforderung ‘ .

Dle Landesregnerung nimmt den Bericht des HeSSlSChen Datenschutzbeauftragten zum Um-

gang mit der Schwelgepfhoht von SOZ|alarbeltem/802|alarbelter|nnen oder Sozialpddago-

gen/Sozna!padagogmnen in einem Team der Kmder— und Jugendforderung zur Kenntnls und

stimmt seinen Ausfiihrungen zu.

.




‘Zu 3.2.3 Gewahrlelstung des sog. ,U3- Rechtsanspruchs“ zur Betreuung von Kin-
| ‘ ~ dern im Alter unter drei Jahren mit Hilfe von- unterstiitzender Software

4Dle Landesregierung nimmt den Bericht des Hessischen Datenschutzbeauftragten zur Ge-

‘ Wahrlelstung des sog. ,U3-Rechtsanspruchs” zur Betreuung von Kindern im Alter unter drei -

“Jahren mit Hilfe von unterstitzender Software zur Kenntnis und stlmmt seinen Ausfihrungen

zu den Einrichtungen und- Dlensten der Trager der freien Jugendhllfe und dem Schutz der

personenbezogenen Daten nach § 61 Abs. 1und 3 Sozialgesetzbuch (SGB) VIl zU.

Zu 3.2.4 Aufsichtsbehdrde bei einer Auftragsdatenverarbeitung im Sozialwesen
, nach § 80 SGB X

Die Landesregierung nimmt den Bericht des Hessischen Datenschutzbeauftragten zur Auf-

sichtsbehérde bei einer Auftragsdatenverarbeltung im SOZ|alwesen nach § 80 SGB X zur

_ Kenntnis und stimmt seinen Ausfuhrungen zu.

Mit dem unbestimmien. Rechtsbegrlff JAufsichtsbehorde’ |n § 80 Abs 3 SGB X sind dle_ ,

Fachaufsnchts— und Rechtsauf3|chtsbehorden gemeint. D|e Aufsichtsbehdérden gegenuber
den drilichen Tragern der éffentlichen Jugendhllfe ergeben sich danach im Land Hessen aus
§ 7a Hessisches Kinder- und Jugendhllfegesetzbuch (HKJGB).

- 33 | Landkrelse und Kommunen

- 3.341 Praxis der Bearbeitung von OWi-Verfahren — msbesondere von Ver--
| kehrsverst_o[&en — in Kommunen . _

| Zu3.3.1.1 Ub'erwachun’g des flieBenden Verkehrs und

iu 3.3.1.2 Uberwachung des ruhenden StraBenverkehrs

Die Landesreglerung nimmt den Bericht des Hessnschen Datenschutzbeauftragten zur
Uberwachung des f||er3enden / ruhenden StraRenverkehrs zur Kenntnis. v

Die |m Berlcht des Hessischen Datenschutzbeauftragten dargestellten Ablaufe Verfahrens—
weisen und personellen Gegebenhe!ten bei der Bearbeltung der OW|-Verfahren in den

Kommunen -entsprechen den Anforderungen des Erlasses des HMdlS ,,Verkehrsuberwa—
chung durch ortliche Ordnungsbehorden und Pohzelbehorden vom 5. Februar 2015 (StAnz

9/2015 S. 182), an dessen mhaltllcher Abstimmung der HeSS|sche Datenschutzbeauftragte_ |

beteiligt war.

Zu 3.31.21 Einsatz von Smartphdnes zur Datenerfasshng und

zu 3.3.1.2.2 Anforderung an die Nutzung des Smartphones A
Die Landesregierung nimmt den Bericht des Hessnschen Datenschutzbeauftragten zum Ein-
satz von Smartphones zur Datenerfassung und zu den Anforderungen an die Nutzung des

‘Smartphones zur Kenntnis und stimmt seinen Ausfuhrungen zu.

Sy -



Dle im Bericht hlnS|ohtI|ch der Nutzung von Smartphones zur Uberwachung des ruhenden
Verkehrs dargestellten Anforderungen und Ablaufe entsprechen den im HMAIS vorliegenden

Erkenntnissen zum Einsatz der betreffenden Gerate.

Zu 3.3. 2 ~ Nutzung des E-Post-Briefes
Die Landesreglerung nlmmt den Bericht des HeSSIschen Datenschutzbeauftragten zur Nut—

zung des E- Post—Brlefes zZur Kenntnls und stimmt semen Ausfuhrungen Zu.

'Zu 3.3.3 Arbeit von ehrenamtllchen Helfern mlt Fliichtlingen |
- Die Landesreglerung nimmt den Bericht des Hessischen Datenschutzbeauftragten zur Arbeit ’
von ehrenamtllchen Helfern mit Fluchtllngen zur Kenntnis und stimmt seinen Ausfuhrungen

ZU.

Zu 3.3.4 Dateniibermittlung einer Gewerbeuntersagung _
Die Léndesregiefung nimmt den Bericht des Hessischen Datenschutzbeauftragten ;ur'Da—-
tentibermittiung einer Gewerbeuntersagung zur Kenntnis pnd stimmt seinen Ausfuhrungen

Zu.

Zu3.35  Fehlerhafte Versendung von Mahnungen eines Zweckverbandes
Die Landesregierung nimmt den Bericht des Hessischen Datenschutzbeauftragten zur feh—.

lerhaften Versendung von Mahhungen eines Zweckverbandes zur Kenntnis.

Zu 3.3.6 Registrierung der Teilnahme ‘an freiwilligen Bﬁrgerbeffagu}ngen
' | zwecks Versand von Ermnerungsschrelben | ‘

Die Landesregierung nimmt den Bencht des Hessischen Datenschutzbeauftragten zur Re-

gistrierung der Tellnahme an frelwnllgen Burgerbefragungen zwecks Versand von Erinne-

rungsschreiben zur Kenntnis.’

3.4 " Schulen und Hochschulen

Zu 3.4.1 Datenéchutzrechtliche Aspekte bei der Einfijhrdng eines Forschungsin-
formatlonssystems an hessischen Hochschulen .

Die Landesreglerung nimmt den Bericht des Hessischen Datenschutzbeauftragten zu daten-

schutzrechthchen Aspekten bei der Einfuhrung eines Forschungsmformatlonssystems an

heSS|schen Hochschulen zur Kenntnis und stimmt seinen Ausfuhrungen ZuU.

Die seitens des Hessischen Datenschutzbeauftragten empfohlene Verordnung Uber den Be—

frieb von Forschungsmformatlonssystemen vom 20. Marz 2017 ist inzwischen verkindet

(GVBL. S. 44). ' '
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- Zu 3.4.2 Datenschutzrechtliche Anforderungen an den Betrieb eines SharePbints
_ - "am Beispiel einer Forderschule |
‘Die Landesreglerung nimmt den Bericht des Hessischen Datenschutzbeauftragten zu daten—
schutzrechtlichen Anforderungen an den Betrieb eines SharePoints am Beispiel einer For-
derschule zur Kenntnis und stimmt seinen Ausfiihrungen zu.. ’
Das von der Hessischen Zentrale fur Datenverarbeitung (HZD) betriebene Produkt
SharePoint (Mlcrosoft Office SharePoint Server) wird durch die Landesverwaltung lm We-
' senthchen im Berelch der informellen Zusammenarbelt und Projektarbeit zum Austausch und
- der gememsamen Bearbeitung von Dokumenten genutzt Es liegen entsprechende organisa-
torische und techmsche Regelungen vor, so dass die ‘Nutzung in elner Weise erfolgt, dass
sie den Anforderungen des Hessischen Datenschutzbeauftragten entspricht. Der Betrieb der
- Software erfolgt zentral durch die HZD im Rahmen des HessenPC im Iandesinternen Hes-
sen- -Netz. Die Nutzung von SharePomt ist nicht geelgnet fur formales Arbelten im Smne emer

rechts;cheren Aktenfuhrung

Zu 3.4.2. 2 Art der zu verarbeltenden personenbezogenen Daten

Die unter diesen Purikt und den dazugehdrigen Unterpunkten genannten Angaben Werden
richtig dargestellt. Lehrkrafte werden durch die Schulleitung instruiert, wie Forderplane ZU.
-verfassen sind. Hochsensible Daten des Kmdes oder seiner-Familie sind nicht Bestandtell
des Forderplanes Im SharePoint werden keine forderdlagnostlschen Stellungnahmen oder
sonderpadagogischen Gutachten hinterlegt. Die elnschlaglgen ‘MaRnahmen zur Datensi-
cherheit werden befolgt. Die psychosozialen und medizinischen Einrichtungen werden ledig-
lich als- Datenbasis fur Lehrkrafte genutzt, ihre Kontaktdaten entstammen dem offentlichen

Telefonbuch.

Zu3.4.2.3  Technische Ausgestaltung |

Die Ausfiihrungen werden korrekt dargestellt ‘Sie bezieheﬁ sich auf die existierende
SharePomt Lésung im Lahn-Dill- Kreis am Beispiel des Beratungs- und Forderzentrums
(Schule fur Erziehungshilfe, Wetzlar). Anbieter dieser Plattform ist der Schultrager. Er ge-
wahrleistet Support und Datensicherheit des Servers. Der Server befindet sich in einem ge-..
sicherten ARaum des Schultragers. Ein IT-Fachmann ist Hauptadministrator und standiger

Ansprechpartner fiir die Schule.

5.




Zu 3.4.2.3. 2 Dateniiberfragung ,
Die Verschiusselung erfolgt durch einen passwortgeschutzten Zugang Zudem wurde seitens '

des Schultragers eine HTTPS-Verschlisselung als Standardzugang eingerichtet. Eine Zwei-

Faktor-Authentrfmerung (Token) wurde nicht umgesetzt da dies sehr hohe Betriebskosten -

nach sich gezogen hatte Aufgrund der zudem bislang vom Hessischen Kultusministerium
(HK|VI) favorisrerten USB- Stick-Losung hat der Schultréger nooh keine Token- .
Authentifizierung eingerichtet. Der Aufbau elnes VPN-Tunnels zwischen Client und Server
wurde nicht eingerichtet. Dies liefs sich aufgrund extrem hohen technischen Aufwands an ca.

50 Schulen nicht umsetzen.

Zu 3.4.2.3.3 Arbeitsplatze (Endgerate) .

Die Nutzung von Dienstcomputern far die Lehrkrafte der Beratungs- und Forderzentren ist
zwingend. Die Gerate und ‘Speichermedien. (USB- -Datensticks) sind mit Passwortern ge--
-schutzt Eine Verpfhchtung zum Datenschutz hat jede Lehrkraft unterschrieben und ist in
. deren Akte hrnterlegt Hausliche Arbeitsplatze konnen unter Auflagen mitteis des Dienst-
notebooks genutzt werdeh. Familiérer Zugang zu den Geraten ist nicht gestattet Es handelt
sich um reine Dienstnotebooks die Eigentum der Schule sind und zu keinem anderen Zweck
genutzt werden durfen ' S ,

Eine Nutzung mit mobilen Endgeréaten (Tablets, Handys) wurde vom Schultrager unterbun—
den. D|e Betriebssysteme 108, Andrord WINDOWS PHONE wurden serverseitig- “gesperrt.
"Eine GeolP-Sperre ist durch den Schultrager eingerichtet: Zugriff ist nur. innerhalb der Bun-

desrepublik Deuts_chland moglich. -

Zu 3.4.2.4  Rollen-und Berechtigungskonzept'

Die Technisch war es bislang nicht umsetzbar, dass jede Lehrkraft nur ihre eigenen Daten
_einsehen kann. Aus administrativer Ebene der Schulleitung (untergeordnete Administration)
konnte dies nicht erbracht werden, da hier die technischen Kenntnisse nicht gegeben sind. A
~ Auf der Ebene des Schultragers (Hauptadmmrstraﬂon) wurden hlerzu bislang ebenfaiis keine
befriedigenden Lésungen gefunden Eine intensivere Auseinandersetzung mit dieser Thema-
‘tlk wurde zudem verschoben, da auch hier davon ausgegangen wurde, dass datensrchere
USB-Sticks die Iandesweit favorrsrerte Lésung.sein sollten.. .

~ Verschiedene Berechtlgungss’tufen sind eingenchtet Jeder Nutzer ist einer Berechtigungs—
stufe zugeordnet gemessen an ‘seinen schulisohen Aufgaben. Die Berechtigungsstufen sind:
. . Schultrager-Haupt- ADIViiN '

'_ . » Schulieitungs—ADi\/IIN

e Schulleiter (Bearbeitung)
e a Erweiterte Schulleitung und Sekretariat (elngeschrankte Bearbeitung)
Lehrkraft (eingeschrankte Bearbeitung oder nur Mitarbeit)
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e Lehrkraft (nur Lesen)

. Gast (nur Lesen weniger Bereiche). :

Zu 3.4.2.5 Passwort und Passwortwechsel

Passworter werden zentral seitens des Schultrdgers vergeben Sle sind kryptisch und dle
Zelchenfolge ist rein zufallig gewahit. Jeder Nutzer hat ein eigenes Passwort. Das Passwort
wird derzeit durch den Schultrager—ADMIN vergeben, kann aber Jederze|t auf Nachfrage ge-
wechselt werden, Fir die Passworter werden blslang keine Sonderzeichen und GroRbuch-
‘staben seitens des Schultragers vergeben. Das Passwort besteht aus GroR- und Kleinbuch-
staben sowie Zahlen. Ein Passwortwechsel in regelmarslgem Intervall wird noch nicht prakti-
ziert. Der Schultrager hat in‘Er\Nartung einer Abldsung dés SharePoint durch ein Landespro-

. jekt sowie durch Personal- und Zeitengpéasse diese Vorgabe noch nicht umgesetzt.

- Zu 3.4.2.6 ‘ Protokolllerung
Eine Protokollierung erfolgt tber den Schultrager Dieser sorgt fur Vermeldung von unnotlger

Speicherung.

Zu 3.4.2.7 . Loschung

Die personenbezogenen Daten werden unvernglich_geléscht, sobald sie nicht mehr beﬁbtigt »

werden. Eine ehemalige Archivierungsfunktion wurde deaktiviert.

| Zu 3.4.2.8 Zusammenfassung _ ,
Die an den Betrleb und Support eines SharePoints geknupften datenschutzrechtlichen Be-
dingungen werden durch ‘das derzeltlge Verfahren beim Lahn-Dill-Kreis grolten Teils umge-

setzt. Es ist jedoch angedacht, dleses Verfahren zeltnah durch ein neues Verfahren far alle

offentlichen Forderschulen und Beratungs- und Férderzentren abzulosen Angedacht ist,

dies in die Lehrer- und Schulerdatenbank (LUSD) zu integrieren, um damit die datenschutz-
Arechtllchen‘ Anforderungen insbesondere die sensxblen Daten der Schilerinnen und. Schuler
betreffend, erfullen zu kénnen. '

Um ein ‘neues einheitliches Verfahren zu entwmkeln und zu etablleren und um dle daten-
schutzrechtlichen Anforderungen an allen Forderschulen erfullen zu kénnen, Wurde ein Pro-
- jekt durch das HKM zu Beginn des Jahres 2017 aufgesetzt. Derzeit Werden die notwendlgen
- Prozesse der Arbelt der Beratungs- und Forderzentren sowie der Férderschulen erfasst und

beschrleben Der Hessische Datenschutzbeauftragte wurde Uber den PrOJektstart mformlert
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- Zu 3.4.3 " Datenschutz und wissenschaftliche Forschung an Schulen |

Die Landesregi,éruhg nimmt den Bericht des Hessischen Datenschutzbeauftragten zum Da-
tenschutz und wissenschaftlicher Forschung an Schulen zur Kenntnis und stimmt seinen
Ausflinrungen zur Durchfihrung des Gehehmigungsverféhrens nach § 84 _Hessisches
Schulgesetz (HSchulG) zu. | o h
~ Bislang Wurde nicht von der Méglichkeit der Ubertragung des Genehmlgungsverfahrens auf
die Staatlichen Schulamter Gebrauch gemacht. Die eingereichten Forschungsantrage wer-
den durch das fur das Genehmigungsverfahren zustandige Referat im HKM geprift. Im
Rahmen dleses Verfahrens wird zusatzlich eine Stellungnahme durch das jeweils zustandlge
Fachreferat als auch durch dle Datenschutzbeauftragte des HKM elngeholt Im Merkblatt zur
Durchfuhrung emer mssenschaﬁhchen Untersuchung im Schulbereloh lm Land Hessen er-
- halten die Antragsteller umfangrelche Hinweise zur Durchfuhrung Dieses bemhaltet auch

bereits Hlnwelse zur Emhaltung der datenschutzrechthchen Vorschrlften

Zu 3.44 Videbﬂberwachung in.der Schule auch 2015 im Fokus

Die Landesregierung nimmt den Bericht des: Hessischen Datenschutzbeauftragten zur Vi-
deouberwachung in der Schule auch 2015 im Fokus zur Kenntnis und stimmt semen Ausflh-
rungen zu. _ ‘ '
" Die im Bericht gesohllderte Darstellung der Vldeouberwachung im Landkrels Hersfeld— .
Rotenburg ISt zutreffend. Sie entspricht den Absprachen vor Ort zwischen Schultrager und
dem Hessuschen Datenschutzbeauftragten. - Die entsprechende Dlenstverembarung und ein
Verfahrensverzeichnis Wurden erstellt und seitens der Schulleitung, der Personairate und der
Kreisverwaltung unterzelchnet Die entsprechenden Beschlilsse der schulischen Gremien

: wurden durch die Schulleitungen herbeigeftihrt. In seiner Sltzung am 18 11.2015 hat der

‘Krelsausschuss der |nstallat|on der VideoUberwachung am Schulzentrum Obersberg zuge- .

| stimmt.

4. B  Datenschutz - im niéht offentlichen . Bereich -
| Aufsichtsbehdrde nach § 38 BDSG o '
Die Landesreglerung nlmmt den Benoht des Hessischen Datenschutzbeauftragten zu Daten-
schutz im nicht Sffentlichen Bereich — Aufsxchtsbehorde nach § 38 Bundesdatenschutzgesetz ,
| (BDSG) zur Kenntnis. » '
Nach § 30 Abs 2 HDSG ist die Landesregierung mcht verpfhchtet zur Ta‘ugkelt des Hessi- |

schen Datenschutzbeauftragten als Aufsmhtsbehorde nach § 38 BDSG Stellung zu nehmen.

o Unabhangig von dieser gesetzlichen Verpfhchtung zZur Stellungnahme duRert die Landesre-

gierung nachfo!gend ihre Auffassung zu Ausfuhrungen im Tatlgkeltsberlcht wenn Sachver-
halte mit einem konkreten Bezug zum Datenschutz im offentlichen Berelch angesproohen

werden und eine fachliche Stellungnahme geboten erschelnt.
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Zu 4.1.3 BuBgeldverfahren beim Einsatz sog. Dash-Cams im Stral&env_erkehr'

Die Landesregierung nimmt die Ausfuhrungen ‘des Hessischen Datenschutzbeauftragten
zum Einsatz von sog. Dash-Cams im StraBenverkehr und zu den dlesbezughchen daten-
schutzrechthchen Problemen sowie Folgen im Hinblick auf BuBgeld bzw Ordnungswidrig-.
keitenverfahren zur Kenntnis. _

-Verschledene Zivil- und Strafgerlchte haben sich m der Vergangenhelt mit der Frage der
Zulassigkeit von Dash-Cam-Aufzeichnungen als Bewelsmlttel befasst und sind teilweise zu
unterschiedlichen Ergebnissen gekommen‘ Es ist zutreffend, dass sich dlese Zivil- und Straf-
verfahren nicht mit der Frage der Einordnung von Dash-Cam-Aufzeichnungen als Ord-
nungswidrigkeiten nach § 43 Abs. 2 Satz 1 BDSG, die Gegenétand von OrdnungsWidrigkei- ,

tenverfahren des Hessischen Datenschutzbeauftragten sind, beschaftigen.

~Zu 4.2.1 ‘Erstell'ung von bundesweit einheitliéhen Mitg|iedspéss,en' durch einen
» deutschen Sportverband iiber em Internet- Portal

Die Landesreglerung nimmt die Ausfuhrungen des Hessischen Datenschutzbeauftragten zur

Erstellung von bundesweit einheitlichen Mitgliedspassen durch einen deutschen Sportver- |

band Uber ei'n Interhet—PoﬁaI zur Kenntnis.

Zu 4.4.9 ' Spelcherung von Besucherdaten durch Splelbanken

Die Landesreglerung nimmt den Bericht des HeSS|schen Datenschutzbeauftragten zur Spei-
_cherung von Besucherdaten durch Splelbanken zur Kenntnls und stimmt seinen Ausflhrun-
 gen zu. ‘ ‘

Wie berelts im Bencht dargestellt, fand eine enge Abstlmmung zwischen dem HMdIS und
dem Hessxschen Datenschutzbeauftragten statt. Mit Schrelben vom 25. Juni 2015 Wurden :

daraufhin alle (nlcht nur die betroffene) heSSIschen Splelbanken angewiesen, die im Besu-

_ cherverzelchnls gespelcherten personenbezogenen Daten nach. Ablauf einer Frist von funf - '

Jahren, begmnend mit dem Ende des Jahres, in dem der Ietzte ‘Besuch der Spielbank statt-
gefunden hat, zu [6schen. Dies wurde auch in allen Splelbanken in Hessen umgehend um-
gesetzt. Dartiber hinaus wurde im Entwurf eines Anderungsgesetzes-zum Hessischen Spiel-
bankgesetz in § 15b Abs. 1 eine entsprechende gesetzliche Regelung aufgenommen. Em

Inkrafttreten der neuen gesetzlichen Regelung ist zum 1. Januar 2018 vorgesehen
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Zu 4.9 Videoﬁberwachung nach Bundesdatenschutzgesetz und .

zu4.91 Nachbarﬁberwéchung und Kamera-Attrappen sind keine Anwendungs'-.
. falle nach BDSG . .

Die Landesreglerung nimmt den Bericht des Hessischen Datenschutzbeauftragten zur Vi-

deotiberwachung nach Bundesdatenschutzgesetz - und Nachbarliberwachung und Kamera-

Attrappen sind keine Anwendungsfalle nach'BDSG zZur Kenntnis und stimmt seinen Ausfih-

rungen zu. .
C B _ Entwicklungen und Empfehlungen im Bereich der Informationstechnik
Zub1 Windows 10 - alles umsonst?

Windows as a SerVIce und als Cloud gestiitztes Betrlebssystem
Die Landesregierung nlmmt den Bericht des HeSSlschen Datenschutzbeauftragten Windows
10 — alles umsonst? Windows. as a Service und als Cloud-gestutztes Betriebssystem zur

~ Kenntnis und stimmt seinen Ausflihrungen zu.

- Zub.2 Veffahrensver;eichnisse fiir Systeme aus den Bereichen des Unified
, Messagin'g und der Computer. Telefonie Integration ,

Dle Landesregierung nlmmt den Bencht des HeSS|schen Datenschutzbeauftragten zu-Ver-
fahrensverzelchmssen fur Systeme aus den Berelchen des Unified Messaglng und der Com-
puter Telefonle Integration zur Kenntnis. ‘ _
1n seinem Prufergebnls kommt der HeSSISChe Datenschutzbeauftragte zu der Erkenntnis,
-dass sich moderne Telekommunlkatlonsanlagen durch deren immer komplexere Einbindung
in die IT- Strukturen von datenverarbeitenden Stellen sowie durch erganzende Verfahren von
einfachen Telekommumkatlonsanlagen unterscheiden, und daher eine Neubewertung dieser
Frage. erforderlich wurde. Der Hessische Datenschutzbeauftragte kommt zum Ergebnis, dass
. es sich um Systeme mit Schnittstellen an die Telekommunikationsanlage bzw. an den E-
Mail- Transport -Server handelt und daher zusatzllch immer Personaldaten aus anderen Ver-
fahren gebraucht oder zusatzlich generiert werden.

" Der Hessische Datenschutzbeauftragte stuft auch deshalb den Anwendungsfall als proble—
- matisch ein, weil Komfortmerkmale der zusétzlichen Technik an Arbeitsplatzen mit besonde-

- ren Vertrauensstellungen (wie z.B. der Frauenbeauftragten oder von Personalratsmltghe—
dern) nur elngeschrankt oder ggfs. gar nicht zU kritischen Speicherungen von Verbindungs-
daten .fuhren durfen. Der Hessische Datenschutzbeauftragte sah daher die Erstellung eines
Verfahrensverzeichnisses durch die jeweiligen datenverarbeitenden S_tell_é_n als notwendig

an. -
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_ Die Einfuhrung der zentralen Fax-,- SMS- und Voicebox-Server der Landesven)valtun’g erfolg-
te urspringlich im Rahmen des Hessen Corporate Network-Dienstes (zentrales .E-Mail-
System). Von den Dienststellen kénnen je nach Bedarf alle drei Dienste, An_ur die Voicebox
oder nur FAX und SMS genutzt werden. lm Rahmen der Ifnplementierung des Hessen Cor-
porate Network Dlenstes Wurde dafur kem eigenes Ven‘ahrensverzelchms erstellt, da zum
damaligen Zeltpunkt das Verfahren im Sinne des. Erlasses des HMdIS (StAnz. 17/1999 S,
1226) als Standardverfahren elngeordnet wurde.

Mit der Einfihrung von HessenVouce wurden diese FAX-, SI\/IS und Voicebox- Dlenste (sog.

Unified Messaging-L6sung, IXI-UMS) wegen deren Schmfttstellen zu HessenVoice neu be-
wertet und diesbeziglich im IVIuster—Veffahrehsverzeichnis far HeSsenVoice berlicksichtigt.
Das HMdIS bat den Hessischen Datenschutzbeauftragten um Kldrung, ob ein eigenstandi-
ges Verfahrensverzelchms fur die Unified Messaglng -Losung (IXI- UI\/IS) erforderlich ist, oder
ob die blshenge Beschrelbung der Schnittstellen zwischen IXI-UMS und HessenVOIce im
HessenVome—Verfahrensverzenchnls ausreichend ist: In seiner Stellungnahme erlduterte der
HeSS|sche Datenschutzbeauftragte - d|e Notwendlgkelt zur Fihrung emes Verfahrensver-
- zelchnlsses for dieses zentrale Verfahren Dabei lieR der Hessische Datenschutzbeauftragte
: offen ob dies in Form emes separaten Verfahrensverzeichnisses oder in einem gemeinsa-
men Verzelchnls mit HessenVOIce erfolgen muss. In Abstimmung mit der HZD wurde ent-
schieden’ ein separates Verfahrensverzewhms zu erstellen da IXI-UMS auch unabhéngig
von HessenVonce in einer Dienststelle genutzt werden kann. '

Der Entwurf des I\/Iuster-Verfahrensverzelchnlsses zur. Erfassung in der jeweiligen datenver-.-
arbeitenden Stelle wurde dem Hessischen Datenschutzbeauftragten mit der Bltte um Pri- .

~ fung u_nd Stellungnahme Ubergeben und'beﬁndet sich derzeit in Absti'mmung.

Zub5 Apps und Auftragsdatenverarbeltung o
Die Landesreglerung nimmt den Bericht des Hessnschen Datenschutzbeauftragten zu Apps

- und Auftragsdatenverarbeltung zur Kenntnls

. Zub.6 - Umsetzung der sog Cookle Richtlinie in deutsches Recht
Die Landesreglerung nimmt den Bericht des He53|schen Datenschutzbeauftragten zur Um-

setzung der sog Cookie-Richtlinie in deutsches Reoht zur Kenntnis.

6. ~ Bilanz . o ‘
Zu6.1 - ,Smart Borders“ — Intelligente AuBengrenzen der EU
. (43. Tatigkeitsbericht, Ziff. 2.2) | "

, ‘Dle Landesregierung nimmt den Bericht des Hessischen Datenschutzbeauftragten zu ,,Smart -

Borders" — lntelhgente AuBengrenzen der EU (43. Tatlgkeltsberlcht Ziff. 2. 2) zur Kenntnis

: und stimmt semen Ausfuhrungen Zu.
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Vor dem Hintergrund der aktuellen _ter_roﬁStisChen Anschlage in Europa ist die Gewé_hrung
des Zugriffs auf die im Rahmen des Systems Intelligente Grenzen* erhobenen Daten durch

die Strafverfolgungsbehbrden _Wt]nschenswert.

Zu 6.2 Umgang mit Patientendaten -nach SchlieBung von Krahkehhéusern
(43. Tatlgkeltsberlcht Ziff. 3.1. 1) B . » |

Die Landesregierung nimmt den Bericht des Hessischen Datenschutzbeauftragten zum Um-
gang mlt Patientendaten nach Schlieftung von Krankenhausem (43. Tatlgkeltsberlcht Ziff.
3.1.1) zur Kenntnis und stimmt seinen Ausfuhrungen Zu. '

Zutreffend wird die Veranstaltung am 31. Oktober 2014 zum Thema ,Lagerung von Patien-
-tenakten bei SChheBung einer Gesundheitseinrichtung"” im HeSSISChen Ministerium fur Sozia-
les und Integration (HMSI) erwahnt. Es ist richtig, dass weder aus Sicht der Landesarzte—
kammer Hessen noch éus Sicht der Hessischen Krankenhausgesellschaft eine schnelle Lo~
sung als umsetzbar angesehen wurde. lnsbesondere ist nachvollziehbar, dass eine Versi-
cherungsregelung von einer gesetzlichen Regelung abhanglg ist (eine Haftpfllchtversmhe—
rung setzt voraus, dass eine entsprechende gesetzllche Haftpfllcht geregelt ist).

Zutreffend ist auch, dass hmsnchthch des Umgangs mit Patientendaten nach Schiieffung von b

Krankenh&usern grundsatzllch eine bundesgesetzllche Regelung erforderlich ist. Darlber .-

hinaus ist seitens des HMSI beabsmhtlgt im Zuge der anstehenden Anderungen des Hessi-
schen Krankenhausgesetzes eine Regelung Uber den Umgang mit Patientenakten nach
»SchlleBung ‘eines Krankenhauses bzw. einer Betrlebsstatte eines Krankenhauses in den

Gesetzentwurf_aufzunehmen.

'Z.u 6.3 Dauerbrenner bei'Ha‘rtz IV: Vorlage und Speicherung von Kontoauszii-
- ~ gen | | ' | |
(43. Tatlgkeltsberlcht Zlff 5.9. 1)
Die Landesregierung nimmt den Bericht des Hessischen Datenschutzbeauftragten Zum
Dauerbrenner bei Hartz IV: Vorlage und Speloherung von Kontoausziigen .(43. Téatigkeitsbe- A

| richt, Ziff. 5.9.1) zur Kenntnis und stimmt seinen Ausfihrungen zu.. -

Wieébaden, 6. September 2017

Der Hessische Ministerprasident | Der Hessische Minister
o ’ ) . ' o - des Innern und fiir Sport
" Bouffier- o . S . o Beuth
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