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AFBG Gesetz zur Forderung der beruflichen Aufstiegsfortbildung
(Aufstiegsfortbildungsférderungsgesetz) i. d. F. vom 08.10.2012
(BGBI. 1 S. 2126),

AO Abgabenordnung i. d. F. vom 01.10.2002 (BGBI. | S. 3866,.

2003 1 S. 61), zuletzt geandert durch Gesetz vom 03.12.2015
(BGBI. I S. 2178)

Artikel 29-Datenschutzgruppe
WP 187

Stellungnahme 15/2011 zur Definition von Einwilligung vom
13.07.2011 (01197/11/DE)
http://ec.europa.euljustice/policies/privacy/index_de.htm

BAfoG Gesetz uber individuelle Férderung der Ausbildung i. d. F. vom
07.12.2010 (BGBI. | S. 1952), zuletzt gedndert durch Gesetz vom
27.07.2015 (BGBI. | S. 1386)

BDSG Bundesdatenschutzgesetz i. d. F. vom 14.01.2003 (BGBI. S. 66),

zuletzt geandert durch Gesetz vom 25.02.2015 (BGBI. | S. 162)

Beschluss 2007/533/JI des
Rates der EU Uber die
Einrichtung, den Betrieb und
die Nutzung des Schengener
Informationssystems der
zweiten Generation(SIS II)

vom 12.06.2007 (ABI. L 205/63)

Beschluss der EU-
Kommission 2010/87/EU
Uber
Standardvertragsklauseln fur
die Ubermittlung
personenbezogener Daten
an Auftragsverarbeiter in
DritttAndern nach der
Richtlinie 95/46/EG des
Europaischen Parlaments
und des Rates

vom 05.02.2010, Az. K(2010) 593 (ABI. L 39/5)

BGB Burgerliches Gesetzbuch i. d. F. vom 02.01.2002 (BGBI. | S. 42,
2909; 2003 S. 738), zuletzt geandert durch Gesetz vom
21.04.2015 (BGBI. | S. 610)

BZRG Gesetz Uber das Zentralregister und das Erziehungsregister

(Bundeszentralregistergesetz) i. d. F. vom 21.09.1984 (BGBI. |
S. 1229, 1985 | S. 195), zuletzt gedndert durch Gesetz vom
21.01.2015 (BGBI. | S. 10)

Datenschutz im &ffentlichen
Bereich; hier: Durchfliihrung
der §§ 6
(Verfahrensverzeichnis) und
15 (Gemeinsames Verfahren)
des Hessischen
Datenschutzgesetzes
(HDSG) in der Fassung vom
07.01.1999 (GVBI. | S. 98),

Erlass des Hessischen Ministeriums des Innern und fir
Landwirtschaft, Forsten und Naturschutz (StAnz. 1999 S. 1226)
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E-Health-Gesetz
(SAKGWG)

Gesetz fur sichere digitale Kommunikation und Anwendungen im
Gesundheitswesen sowie zur Anderung weiterer Gesetze i. d. F.
vom 21.12.2015 (BGBI. | S. 2408)

Entscheidung 2004/915/EG
der EU-Kommission zur
Anderung der Entscheidung
2001/497/EG bezuglich der
EinfUhrung alternativer
Standardvertragsklauseln flr
die Ubermittlung
personenbezogener Daten in
Drittlander

vom 27.12.2004, Az. K(2004) 5271 (ABI. L 385/74)

EnWG

Gesetz Uber die Elektrizitats- und Gasversorgung
(Energiewirtschaftsgesetz) vom 07.07.2005 (BGBI. | S. 1970,
3621), zuletzt geandert durch Artikel 311 der Verordnung vom
31. August 2015 (BGBI. | S. 1474)

EU-DSGVO-Entwurf

Entwurf flr eine Verordnung des Europaischen Parlaments und
des Rates zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (EU-
Datenschutz-Grundverordnung) vom 15.12.2015, in englischer
Fassung (EN), Council oft he European Union (15039/15)

FATCA-USA-UmsV

Verordnung zur Umsetzung der Verpflichtungen aus dem
Abkommen zwischen der Bundesrepublik Deutschland und den
Vereinigten Staaten von Amerika zur Férderung der
Steuerehrlichkeit bei internationalen Sachverhalten und
hinsichtlich der als Gesetz iber die Steuerehrlichkeit bezlglich
Auslandskonten bekannten US-amerikanischen Informations-
und Meldebestimmungen i. d. F. vom 23.07.2014 (BGBI. |

S. 1222)

GewO

Gewerbeordnung i. d. F. vom 22.02.1999 (BGBI. | S. 202), zuletzt
geandert durch Artikel 275 der Verordnung vom 31.08.2015
(BGBI. 1 S. 1474)

GwG

Gesetz Uiber das Aufsplren von Gewinnen aus schweren
Straftaten (Geldwaschegesetz) vom 13.08.2008 (BGBI. |

S. 1690), zuletzt gedndert durch Verordnung vom 31.08.2015
(BGBI. | S. 1474)

HDSG

Hessisches Datenschutzgesetzi. d. F. vom 07.01.1999 (GVBI. |
S. 98), zuletzt geandert durch Gesetz vom 16.12.2015 (GVBI. |
S. 594)

HGB

Handelsgesetzbuch i. d. F. vom 10.05.1897 (RGBI. | S. 219
zuletzt geandert durch Gesetz vom 20.11.2015 (BGBI. | S. 2029)

HHG, HE

Hessisches Hochschulgesetz i. d. F. vom 14.12.2009 (GVBI. |
S. 666), zuletzt gedndert durch Gesetz vom 30.11.2015
(GVBI. S. 510)

HKJGB

Hessisches Kinder- und Jugendhilfegesetzbuch
(Kinderforderungsgesetz) i. d. F. vom 18.12.2006 (GVBI. |

S. 698), zuletzt gedndert durch Gesetz vom 28.09.2015 (GVBI.
S. 366)

HSchG

Hessisches Schulgesetzi. d. F. vom 14.06.2005 (GVBI. | S. 441),
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geandert durch Gesetz vom 18.12.2012 (GVBI. | S. 645) zuletzt
geandert durch Gesetz vom 24.03.2015 (GVBI. | S. 118)

HSOG

Hessisches Gesetz Uber die 6ffentliche Sicherheit und Ordnung
i. d. F. vom 14.01.2005 (GVBI. | S. 14), zuletzt geandert durch
Gesetz vom 28.12.2015 (GVBI. | S. 346)

IntNutzRL,HE

Richtlinie zur Nutzung von E-Mail- und Internetdiensten in der
Hessischen Landesverwaltung (StAnz. 2012 S. 526)

IT-Sicherheitsgesetz

Gesetz zur Erhéhung der Sicherheit informationstechnischer
Systeme i. d. F. vom 17.07.2015 (BGBI. | S. 1324)

KWG Gesetz Uber das Kreditwesen (Kreditwesengesetz) i. d. F. vom
09.09.1998 (BGBI. | S. 2776), zuletzt geandert durch Gesetz vom
20.11.2015 (BGBI. | S. 2029)

MiLoG Gesetz zur Regelung eines allgemeinen Mindestlohns
(Mindestlohngesetz) i. d. F. vom 11.08.2014 (BGBI. | S. 1348)

OowWiG Gesetz Uber Ordnungswidrigkeiten i. d. F. vom 19.02.1987

(BGBI. | S. 602), zuletzt geandert durch Gesetz vom 13.05.2015
(BGBI. 1 S. 706)

Richtlinie 2009/136/EG des
Europaischen Parlaments
und des Rates zur Anderung
der Richtlinie 2002/58/EG

vom 25.11.2009 dber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphéare in der elektronischen
Kommunikation (Cookie-Richtlinie) (ABI. L 337/11)

Safe-Harbor-Abkommen der
EU-Kommission

Entscheidung der EU-Kommission 2000/520/EG vom 26.07.2000
(ABI. L 215/7)

Safe-Harbor-Entscheidung
des EuGH

Entscheidung des EuGH C-362/14 vom 06.10.2015, die das
Safe-Harbor-Abkommen zwischen Europa und den USA fir
ungultig erklart hat

Schengen-

Evaluierungsverordnung (EU)

des Rates Nr. 1053/2013

vom 07.10.2013 zur Einflhrung eines Evaluierungs- und
Uberwachungsmechanismus fiir die Uberpriifung der
Anwendung des Schengen-Besitzstands und zur Aufhebung des
Beschlusses des Exekutivausschusses vom 16.09.1998
bezlglich der Errichtung des Standigen Ausschusses
Schengener Durchfuhrungsiibereinkommen (ABI. L 295/27)

SAKGWG
(E-Health-Gesetz)

Gesetz fur sichere digitale Kommunikation und Anwendungen im
Gesundheitswesen sowie zur Anderung weiterer Gesetze i. d. F.
vom 21.12.2015 (BGBI. | S. 2408)

SGB |

Sozialgesetzbuch Erstes Buch — Allgemeiner Teil —i. d. F. vom
11.12.1975 (BGBI. | S. 3015), zuletzt geandert durch Gesetz vom
18.01.2015 (BGBI. | S. 2325)

SGB I

Sozialgesetzbuch Zweites Buch — Grundsicherung flr
Arbeitsuchende —i. d. F. vom 13.05.2011 (BGBI. | S. 850, 2094),
zuletzt geandert durch Gesetz vom 24.06.2015 (BGBI. | S. 974)

SGB IV

Sozialgesetzbuch Viertes Buch — Gemeinsame Vorschriften fir
die Sozialversicherung —i. d. F. vom 12.11.2009 (BGBI. |

S. 3710, 3973; 2011 | S. 363), zuletzt gedndert durch Gesetz
vom 20.11.2015 (BGBI. | S. 2010)

SGBV

Flnftes Buch Sozialgesetzbuch — Gesetzliche
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Krankenversicherung —i. d. F. vom 20.12.1988 (BGBI. | S. 2477,
2482) zuletzt geandert durch Gesetz vom 01.12.2015 (BGBI. |
S. 2114)

SGB VI

Sozialgesetzbuch Achtes Buch — Kinder- und Jugendhilfe —
i. d. F. vom 11.09.2012 (BGBI. | S. 2022), zuletzt geandert durch
Gesetz vom 28.10.2015 (BGBI. | S. 1802)

SGB X

Sozialgesetzbuch Zehntes Buch — Sozialverwaltungsverfahren
und Sozialdatenschutz —i. d. F. vom 18.01.2001 (BGBI. | S. 130),
zuletzt geandert durch Gesetz vom 11.08.2014 (BGBI. | S. 1348)

StGB

Strafgesetzbuch i. d. F. vom 13.11.1998 (BGBI. | S. 3322),
zuletzt geandert durch Gesetz vom 10.12.2015 (BGBI. | S. 2218)

StromGVV

Verordnung Uber Allgemeine Bedingungen flr die
Grundversorgung von Haushaltskunden und die
Ersatzversorgung mit Elektrizitdt aus dem Niederspannungsnetz
(Stromgrundversorgungsverordnung) vom 26.10.2006 (BGBI. |
S. 2391), zuletzt gedndert durch Verordnung vom 22.10.2014
(BGBI. 1 S. 1631)

StVG

StraRenverkehrsgesetz i. d. F. vom 05.03.2003 (BGBI. | S. 310,
919), gedndert durch Gesetz vom 08.06.2015 (BGBI. | S. 904)

T™MG

Telemediengesetz i. d. F. vom 26.02.2007 (BGBI. | S. 179),
zuletzt geandert durch Gesetz vom 17.07.2015 (BGBI. | S. 1324)

VAG

Gesetz Uber die Beaufsichtigung der Versicherungsunternehmen
(Versicherungsaufsichtsgesetz) vom 17.12.1992 (BGBI. 1993 |
S. 2), zuletzt geandert durch Gesetz vom 22.12.2011 (BGBI. |

S. 2959

Vorschlag fur Richtlinie zum
Schutz natirlicher Personen
bei der Verarbeitung
personenbezogener Daten
durch die zustandigen
Behorden zum Zwecke der
Verhitung, Aufdeckung,
Untersuchung oder
Verfolgung von Straftaten
oder der Strafvollstreckung
sowie zum freien
Datenverkehr (EU-Richtlinie
fur Justiz und Inneres/JI-RL)

vom 25.01.2012, Verfahren 2012/0010/COD
[KOM(2012) 10 endg.]

WEG

Wohnungseigentumsgesetz vom 15.03.1951 (BGBI. | S. 175),
zuletzt geandert durch Gesetz vom 05.12.2014 (BGBI. | S. 1962)
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Kernpunkte

1. Die EU-Datenschutzreform (Datenschutz-Grundverordnung und JI-Richtlinie) befand
sich im Berichtsjahr 2015 im abschlieRenden Trilog zwischen EU-Parlament,
Kommission und Ministerrat. Die unabhangigen Datenschutzbehérden des Bundes und
der Lander haben die Verhandlungen verfolgt und mit eigenen Stellungnahmen,
Positionspapieren und Gesprachen gegenuber den Trilogpartnern Einfluss genommen
(Ziff. 1.2,1.21,1.2.2, 7.3, 7.11).

2. Der EuGH erklarte am 06.10.2015 die Safe-Habor-Entscheidung der Kommission fuir
unglltig. Damit entzog der EuGH allen Transfers von personenbezogenen Daten in die
USA, die sich bislang auf die Kommissionsentscheidung gestutzt haben, die
Rechtsgrundlage. Neue Instrumentarien sind erforderlich. Bis dahin sind von den
Aufsichtsbehdrden datenschutzrechtliche Malinahmen im Einzelfall zu treffen (Ziff. 1.3,
7.5,9.1).

3. Fur die Verfahren bei Zuverlassigkeitsprifungen, der Aufzeichnung eingehender Notrufe
sowie dem Einsatz von Body-Cams bei der Polizei wurden durch die Novellierung des

HSOG datenschutzrechtlich akzeptable Rechtsgrundlagen geschaffen (Ziff. 3.1.1).

4. Mit der Novellierung des Hessischen Hochschulgesetzes wurde u.a. die gesetzliche

Grundlage fiir ein Forschungsinformationssystem geschaffen (Ziff. 3.1.2, 3.4.1).

5. Auch der Hessische Datenschutzbeauftragte unterliegt der Auskunftspflicht geman § 18
HDSG (Ziff. 3.1.4).

6. Die digitale Verwaltung kommt voran: Als erstes Bundesland ermdglicht Hessen die
datenschutzgerechte, elektronische Antragsstellung mittels Einsatz des neuen
Personalausweises (elD-Funktion) fir Férdermittel nach dem
Bundesausbildungsférderungsgesetz (BAf6G) und dem Gesetz zur beruflichen
Ausbildungsférderung (AFBG); (Ziff. 3.2.1).

7. Beim Postversand von Daten, die einem erhdhten Schutzbedirfnis unterliegen, kann der
vollelektronische Versand mittels E-Post-Brief der Deutschen Post AG genutzt werden,
wenn die Daten in einer verschllisselten Form tbermittelt werden (Ziff. 3.3.2).

Entsprechendes gilt auch fir den E-Mail-Versand. MaRnahmen zur

14—



10.

11.

12.

Transportverschlisselung midssen z. B. von Finanzunternehmen eingesetzt werden, die

Finanzinformationen von Kunden per E-Mail versenden (Ziff. 4.4.2).

Videolberwachung ist nur in begrenztem Rahmen zulassig. Im Einzelfall kénnen
technische MaRnahmen wie Verpixelung oder Ausblenden zu datenschutzkonformen
Anwendungen flihren. Kamera-Attrappen unterliegen nach der Rechtsprechung nicht
dem Anwendungsbereich des BDSG (Ziff. 4.9).

Smart-TVs, die fUr internetbasierte Dienste genutzt werden kénnen, lassen unter
Umstanden Ruckschlisse auf das Verhalten der Nutzer zu. Sind die Dienste bereits
standardmaRig werkseitig aktiviert, wird dieser Umstand dem Nutzer oft nicht bewusst.
Zudem sind Smart-TVs zunehmend Ziele von Hackerangriffen. Hier gilt es, auf die
Anbieter einzuwirken, dass sie dem Datenschutz gréfiere Bedeutung schenken (Ziff. 5.3,
5.4).

Auskunfteien dirfen personenbezogene Daten zum Zwecke der Auskunftserteilung nicht
unbegrenzt speichern. Das BDSG gibt vor, unter welchen Bedingungen die Daten
wieder zu |I6schen sind (Ziff. 4.3.1). Dies gilt auch fur die Daten von Vereinsmitgliedern
zur Erstellung von Mitgliedspassen (Ziff. 4.2) sowie fir die Aufbewahrung von
Besucherdaten der Spielbanken (Ziff. 4.4.9).

Die Einwilligung einer Person in eine Datenverarbeitung kann nur dann als
Rechtsgrundlage dienen, wenn die Einwilligung informiert und freiwillig erfolgt. Zur
Information gehort es, dem Einwilligenden die gesamte geplante Datenverarbeitung
transparent zu machen, zur Freiwilligkeit gehort, jeglichen Aufbau einer Drucksituation
fur den Betroffenen zu unterlassen. Dies gilt fur alle Lebensbereiche, z. B. bei
Klinikfragebogen (Ziff. 4.8.2), bei der Verarbeitung von Daten in einem Anamnesebogen
einer Blutspendeeinrichtung (Ziff. 4.8.1), bei Burgerbefragungen (Ziff. 3.3.6) und bei der
Bereitstellung von digitalen Haushaltsbichern durch Banken (Ziff. 4.4.4).

Kreditinstitute sind nach dem FATCA-USA-Umsetzungsabkommen verpflichtet, eine
Kundenbeziehung auf eine mogliche USA-Steuerpflicht zu tberprifen. Sofern eine US-
Steuerpflicht angenommen werden kann, ist eine Datenibermittlung Uber das
Bundeszentralamt fir Steuern an die Bundessteuerbehdrden der Vereinigten Staaten

von Amerika zulassig (Ziff. 4.4.3).
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13.

14.

15.

16.

17.

18.

19.

Unternehmen, deren Auskunftstatigkeit sich auf die Uberpriifung und Ermittlung von
Anschriften beschrankt, haben die Regelungen des BDSG zu beachten, die fur die
gewerbliche Datenverarbeitung zum Zwecke der Ubermittlung gelten (Ziff. 4.3.3). Dies
gilt auch fur Unternehmen, die als Reseller ihre Leistungen unter Nutzung der

Leistungen einer Auskunftei erbringen (Ziff. 4.3.4).

Im Onlinehandel ist es unzulassig, vor der Auswahl einer fur den Onlinehandler
risikobehafteten Zahlungsart durch den Kunden eine Bonitatsauskunft einzuholen.
Betreiber von Onlineshops, die Bonitatsabfragen nur zur kundenfreundlichen Gestaltung
ihres Workflows durchfiihren, miissen mit aufsichtsrechtlichen Mal3hahmen rechnen
(Ziff. 4.3.6.2).

Bei der Videoidentifizierung durch Banken nach dem Geldwéaschegesetz sind
datenschutzrechtliche Anforderungen zu beachten, die nicht von allen im Markt
verflgbaren Produkten standardmaRig unterstitzt werden. Die Nutzung des Dienstes

Skype ist unzulassig (Ziff. 4.4.5).

Der Einsatz einer an der Windschutzscheibe eines Pkw installierten Videokamera ist
datenschutzrechtlich nur unter engen Voraussetzungen zulassig. Bei Unzulassigkeit

kann ein BuRRgeldbescheid erlassen werden (Ziff. 4.1.3).

Die von mir schon lange vertretene Rechtsauffassung zur zuldssigen Speicherung von
Kontoausziigen in Leistungsakten der Sozialbehdérde zum Bezug von Hartz IV wurde im

Berichtszeitraum durch zwei Landessozialgerichte bestatigt (Ziff. 6.3).

Nach wie vor fehlt es nach Ansicht der Datenschutzbehérden des Bundes und der
Lander an der Umsetzung der sog. Cookie-Richtlinie der EU durch den
Bundesgesetzgeber. Nutzer missen sich selbst informieren und ggfs.
Abwehrmalinahmen treffen, wenn sie die Verfolgung ihres Internet-Verhaltens
ausschliefien wollen (Ziff. 5.6, 7.1).

Bei der Betreuung von Flichtlingen durch ehrenamtliche Helfer kénnen in vielerlei
Hinsicht datenschutzrechtliche Fragestellungen auftreten. Betroffen sind sowohl Daten
der Helfer als auch Daten der Flichtlinge. Hier gilt es, der Sondersituation

entsprechenden Datenschutz zu gewahrleisten (Ziff. 3.3.3).
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20. Nach einer Vielzahl von unberechtigten Zugriffen auf eine Krankenakte im Jahr 2014
entwickelt das Klinikum Offenbach ein neues Zugriffskonzept fir sein

Krankenhausinformationssystem (Ziff. 4.8.6.).
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1. Einfuhrung

1.1

Allgemeines

Der Berichtzeitraum war gepragt durch die europaische und internationale Entwicklung des
Datenschutzrechts. Wahrend die europaische Datenschutzreform Fortschritte machte,
verscharften sich die Schwierigkeiten bei der transatlantischen Ubermittlung
personenbezogener Daten in die USA. Die europaische und globale Entwicklung des
Datenschutzrechts bestimmte malfgeblich auch die Konferenz der unabhangigen
Datenschutzbehérden des Bundes und der Lander, deren turnusmaRiger Vorsitz im

Berichtszeitraum dem Land Hessen oblag.

1.2

Die europaische Datenschutzreform

Die europaische Datenschutzreform, die mit den Vorschlagen der europaischen Kommission
vom 25.01.2012 fur eine Verordnung des Européischen Parlaments und des Rates zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr [Datenschutz-Grundverordnung — KOM(2012)11 endg.] sowie fiir eine
Richtlinie des Europaischen Parlaments und des Rates zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke
der Verhitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr [JI-Richtlinie — KOM(2012)10 endg.] als

Paket in Angriff genommen worden war, wurde auch im Jahr 2015 fortgeftihrt.

1.21

EU-Datenschutz-Grundverordnung

Nach der heftigen Kritik, auf die der Kommissionsvorschlag gestol3en war, hatte das
Europaische Parlament in seinem Standpunkt vorgeschlagen, den Kommissionsvorschlag in
folgenden Kernpunkten zu erganzen: territorialer Anwendungsbereich, Einwilligung in die
Datenverarbeitung, Recht auf Lé6schung, Benachrichtigungspflichten, standardisierte

Informationspolitiken, Datenportabilitat, Profiling, Datentransfer, Kontrollzustandigkeiten und
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Sanktionen. Damit waren zahlreiche Kritikpunkte entfallen. Weil aber die urspriinglich
angenommenen Datenschutzaspekte der Verordnung von der zustandigen Arbeitsgruppe
der EU in groRen Teilen abgeandert worden waren, kam es erneut zu massiver Kritik. So
forderten 66 unabhangige Verbraucher- und Datenschutzorganisationen Jean-Claude
Juncker im April 2015 auf, den "Gold-Standard des europaischen Datenschutzes" zu
erhalten. Umgekehrt sollte nach einem Positionspapier der Arbeitsgruppe der Industrie das
Sammeln von personenbezogenen Daten ohne festgelegte Zwecke ebenso wie die
Weitergabe dieser Daten an Dritte erlaubt werden. Vorbereitet durch die Arbeitsgruppe
"Informationsaustausch und Datenschutz" (DAPIX) und durch den Ausschuss der Standigen
Vertreter (AStV) erorterte der Rat den Vorschlag der Kommission und die Erganzungen des
Parlaments. Nach langen Verhandlungen wurde der Vorschlag des Parlaments zunachst
vom Rat abgelehnt. Am 15.06.2015 einigten sich jedoch die europaischen Innen- und
Justizminister auf eine allgemeine Ausrichtung zur Datenschutz-Grundverordnung. Die

Einigung betraf unter anderem folgende Punkte:

—  Stéarkung der Betroffenenrechte: Die Verordnung starkt das Recht auf
,vergessenwerden®; unter bestimmten Voraussetzungen muss der Verantwortliche die
Daten I6schen. Durch das Recht auf Datentbertragbarkeit wird es fir die Blirger leichter
werden, personenbezogene Daten zwischen Diensteanbietern zu Ubertragen. Der
Verantwortliche muss in klarer und einfacher Sprache genaue Informationen dartber

geben, was mit den personenbezogenen Daten geschieht.

—  Fairer Wettbewerb: Auch Unternehmen, deren Sitz auRerhalb der EU liegt, missen die
Regelungen der Verordnung beachten, wenn sie Dienstleistungen in der EU anbieten. In
bedeutenden grenziberschreitenden Fallen, die Datenschutzaufsichtsbehérden in

mehreren EU-Staaten betreffen, wird eine einheitliche Aufsichtsentscheidung getroffen.

— Zentrale Anlaufstellen: Unternehmen missen sich nur noch an eine
Datenschutzaufsichtsbehdrde wenden und nicht mehr mit Aufsichtsbehoérden in
mehreren Mitgliedstaaten kommunizieren. Das Gleiche gilt flir Birger: Auch sie kénnen
sich an die nationale Datenschutzbehoérde ihres Mitgliedstaates und in ihrer Sprache
wenden, selbst wenn die Datenverarbeitung auf3erhalb ihres eigenen Mitgliedstaates

erfolgt.

— Hohere Geldbufien: Die fur die Verarbeitung von Daten Verantwortlichen kdnnen, wenn

sie die Datenschutzvorschriften missachten, mit GeldbufRen von bis zu 10 Mio. EUR
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oder 2 % ihres gesamten Jahresumsatzes, bei schweren Versté3en bis zu 20 Mio. EUR

oder 4 % des gesamten Jahresumsatzes, belegt werden.

Mit der allgemeinen Ausrichtung wurde zugleich das Mandat zum Trilog erteilt, der am
24.06.2015 von EU-Kommissarin fur Justiz, Verbraucherschutz und Gleichstellung Vera
Jourova gemeinsam mit dem Verhandlungsfiihrer des EU-Parlaments und den
Justizministern der kinftigen und vergangenen Ratsprasidentschaften gestartet wurde. Vor
der Schlussabstimmung war noch streitig, wie VerstdRe gegen die Verordnung geahndet
werden sollen, ob Nutzer ,eindeutig” oder ,ausdricklich® in die Verarbeitung ihrer
personenbezogenen Daten einwilligen missen und unter welchen Bedingungen Daten
spater flr Big Data-Analysen genutzt werden dirfen. Am 15.12.2015 erzielten Rat,
Parlament und Kommission eine Einigung (Ratsdokument 15039/15). Mit dieser Einigung
wurde der Forderung des Rates entsprochen, die Verhandlungen tber die
Datenschutzreform bis Ende 2015 abzuschlief3en. Die formelle Schlussabstimmung ist im

Frihjahr 2016 vorgesehen.

1.2.2

EU-Richtlinie fiir Justiz und Inneres

Das Datenschutzrecht im Bereich des Sicherheitsrechts (Polizei und Justiz) war deutlich
weniger reguliert als die sonstigen Verwaltungsbereiche. Der Rahmenbeschluss 208/977/JI
galt nur flr den grenziberschreitenden Datenverkehr. Die Datenschutzreform sieht auch fir
diesen Bereich gravierende Anderungen vor. Die Reform nahm ihren Fortgang durch die
allgemeine Ausrichtung des Rats am 08.10.2015 (Ratsdokument 12555/15). Nach funf
Trilogen, die vom Oktober 2015 an stattgefunden haben, erzielten die Gesetzgebungsorgane
Einvernehmen zu einem Gesamtkompromisstext. Damit kdnnen die Datenschutz-
Grundverordnung und die JI-Richtlinie als Gesamtpaket verabschiedet werden. Die beiden
Handlungsrahmen schliefRen sich wechselseitig aus, ihre Abgrenzung dirfte noch erhebliche

Schwierigkeiten bedeuten.

1.3
Safe Harbor

Die Ubermittlung personenbezogener Daten ist ein wesentliches Element der
transatlantischen Beziehungen. Die EU und die USA sind wechselseitig die wichtigsten
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Handelspartner. Handelsbeziehungen erfordern unverzichtbar den Austausch auch von
personenbezogenen Daten. Allerdings verfiigen die USA im Allgemeinen Uber kein als
angemessen anerkanntes Datenschutzniveau, was einem ungehinderten Datenaustausch im
Wege stand. Um Datentransfers aus den Mitgliedstaaten der EU in die USA zu erleichtern,
erlieR die Europaische Kommission auf der Grundlage von Art. 25 Abs. 6 der Richtlinie
95/46/EG (EU-Datenschutzrichtlinie) am 26.07.2000 die sogenannte Safe-Harbor-
Entscheidung (200/520/EG). Nach dieser galten solche US-Unternehmen, die sich den Safe-
Harbor-Prinzipien per Selbstzertifizierung unterworfen hatten, als ,sicherer Hafen®, so dass
Daten weitgehend ungehindert dorthin flieRen kénnen. Der EuGH erklarte am 06.10.2015 die
Safe-Harbor-Entscheidung der Kommission fir ungultig (Urteil des Gerichtshofs der
Europaischen Union vom 06.10.2015, C-362/14;
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d5a2cb28ee3dd74
0419315c0addf82ec00.e34KaxiLc3eQc40LaxgMbN4ObNyNe0?text=&docid=169195&pagel
ndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=100547); Unternehmen duirfen
seit diesem Tag keine Daten mehr allein auf der Grundlage von Safe Harbor in die USA

Ubermitteln.

Der EuGH stitzt seine Entscheidung vor allem auf formale Argumente. Unter anderem wird
ausgeflhrt, dass die Safe-Harbor-Entscheidung die Spielrdume der nationalen
Datenschutzaufsichtsbehdrden, Transfers auf der Grundlage von Safe Harbor zu

untersagen, zu stark einschrankt.

Trotz ihrer von Anfang an geaduf3erten Kritik an der Safe-Harbor-Entscheidung
(http://ec.europa.eul/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2000/wp32_en.pdf; WP 32 der Artikel 29-Datenschutzgruppe m.w.N.,
zuletzt EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander ,Safe Harbor bietet keinen ausreichenden Schutz fur den Datentransfer in die USA,
in diesem Bericht zitiert unter Ziff. 7.5) gingen die Datenschutzaufsichtsbehérden in der EU
bis zu dem Urteil des EuGH davon aus, grundsatzlich an die Entscheidung der Européischen
Kommission, Safe Harbor schaffe ein angemessenes Datenschutzniveau, gebunden zu sein.
Der EuGH machte jedoch deutlich, dass auch die nationalen Datenschutzaufsichtsbehdrden
das Recht und die Pflicht haben, die Rechte der betroffenen Personen auch dadurch
sicherzustellen, dass eine eigene Bewertung des Datenschutzniveaus flir solche Lander

aulierhalb der EU angestellt wird, in die die Daten der Betroffenen flief3en sollen.

Daruber hinaus hielt es der EuGH fur erforderlich, Negativkriterien zu benennen, die einer

Entscheidung, in einem Land herrsche ein angemessenes Datenschutzniveau, im Wege
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stehen. Hierzu zahlt, dass eine Vorratsdatenspeicherung ohne Differenzierung des Ziels
dieser Speicherung sowie der Zugriffe auf so gespeicherten Daten stattfindet ebenso wie das
Fehlen von Rechtsbehelfen, die es dem Betroffenen ermdglichten, Zugang zu den zu seiner
Person gespeicherten Daten zu erhalten und diese berichtigen oder I6schen lassen zu

konnen.

Die Datenschutzaufsichtsbehérden der EU sind nunmehr gehalten, selbst anhand dieser
Kriterien zu prifen, ob ein Transfer personenbezogener Daten in die USA rechtmaRig ist.
Dies gilt in jedem Fall flir samtliche Datenexporte in solche Lander der Erde, fiir die die
Europaische Kommission eine sogenannte Angemessenheitsentscheidung nach Artikel 25
der EU-Datenschutzrichtlinie getroffen hat. Inwieweit sich die allgemeinen Ausfihrungen des
Gerichts auch auf solche Transfermechanismen nach Artikel 26 der EU-Datenschutzrichtlinie
[Standardvertragsklauseln, BCR, sogenannte Ad-hoc-Vertrage, aber auch die Ausnahmen
nach Art. 26 Abs. 1 EU-Datenschutzrichtlinie (Einwilligung etc.)] auswirken, wird derzeit von
den Datenschutzaufsichtsbehdrden in Deutschland und der EU geprift. Der HDSB beteiligt

sich hieran intensiv sowohl auf deutscher als auch auf EU-Ebene.

1.4

Bericht Giber das Jahr — Vorsitz der Datenschutzkonferenz

Im Jahr 2015 war ich Vorsitzender der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander (seit dem 01.10.2015: Konferenz der unabhéngigen Datenschutzbehdrden

des Bundes und der Lander).

Auf dem Europaischen Datenschutztag 2015 am 28.01.2015 in Berlin Gbernahm ich den

Vorsitz von meinem Hamburger Kollegen Prof. Dr. J. Caspar.

Die Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander ist ein
Zusammenschluss von 18 Mitgliedern. Ihr gehoren an der Bund und die 16 Bundeslander,
wobei Bayern aufgrund verwaltungsorganisatorischer Besonderheiten zwei Vertreter schickt,
die gemeinsam eine Stimme haben. Die 16 Bundeslander und der Bund sind untereinander

gleichgestellt.

Das Vorsitzland hat im Vorsitzjahr in der Regel die Aufgabe, eine Frihjahrs- und eine
Herbstkonferenz auszurichten. Die Frihjahrskonferenz wurde am 18./19.03.2015 in
Wiesbaden durchgeflihrt, die Herbstkonferenz fand am 30.09.2015 und 01.10.2015 in
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Darmstadt statt. Die dabei getroffenen EntschlieBungen sind unter Ziff. 7.2 bis 7.9, 7.12 und
7.13 abgedruckt.

Hierbei hatte es aber nicht sein Bewenden. Das Vorhaben der Konferenz, sich eine
Geschaftsordnung zu geben, und die aktuellen Entwicklungen in Europa machten es
dringend erforderlich, rund um die Themen Arbeitsweise der Konferenz, Europaische
Datenschutz-Grundverordnung, das EuGH-Urteil zu Safe Harbor und die JI-Richtlinie eine

Reihe von Sondertreffen der Konferenz zu organisieren und durchzuflihren.

Am 24.06.2015 tagte die Datenschutzkonferenz in Kassel in den Raumen des
Regierungsprasidiums. Die Sonderkonferenz befasste sich damit, die Geschaftsordnung flr

die Datenschutzkonferenz zu formulieren.

Auf diesen Termin folgten zwei weitere Sondersitzungen in Frankfurt, die am 22.08.2015
(Frankfurt I) und am 18.09.2015 (Frankfurt 1) stattfanden. Die Konferenz Frankfurt | befasste
sich mit dem Thema Ablauf des Koharenzverfahrens sowie der Kooperation der
Datenschutzbeauftragten im Lichte der Datenschutz-Grundverordnung. Die aufgeworfenen
Fragen wurden in dem zweiten Sondertreffen der Datenschutzkonferenz (Frankfurt Il)

bearbeitet.

Nach der Herbstkonferenz in Darmstadt ergab sich infolge des Safe-Harbor-Urteils des
EuGH in Sachen Schrems weiterer Bedarf fir eine Zusammenkunft der
Datenschutzkonferenz. Diese tagte am 21.10.2015 in Frankfurt (Frankfurt 111). Auf Grundlage
der in einer Arbeitsgruppensitzung am 09.10.2015 in Hannover erarbeiteten Erkenntnisse
sowie der Ergebnisse der Artikel 29-Gruppe am 15.10.2015 wurde das weitere gemeinsame
Vorgehen der Datenschutzkonferenz nach dem Safe-Harbor-Urteil des EUGH beraten und in

einem Positionspapier (s. Ziff. 9.1) festgehalten.

Meine Teilnahme an der International Privacy Conference Amsterdam 2015 diente der

Wahrnehmung der Interessen der Datenschutzkonferenz.

Als ein Ergebnis fand am 16.11.2015 ein Workshop mit dem Europaischen
Datenschutzbeauftragten (EDPS) in der Hessischen Landesvertretung statt. Der EDPS
aulkerte den Wunsch, die Mitglieder der Konferenz kennenzulernen und mit ihnen
gemeinsam die mit dem Inkrafttreten der DSGVO auf Europa und Deutschland im Speziellen
zukommenden neuen Aufgaben und Herausforderungen zu erdrtern. Ein weiterer Fokus des

EDPS lag auf der Kooperation der Lander im Bereich Datenschutz.
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Um das Thema ,Safe Harbor“ und die Debatte darum zu vertiefen, habe ich Julie Brill,
Mitglied der US-Bundeshandelskommission (Federal Trade Commission/FTC), nach Berlin
zu einem Gesprach mit der Datenschutzkonferenz eingeladen. Die Konferenz traf sich am
08.12.2015 mit der FTC-Commissioner in Berlin.

Unter meinem Vorsitz hat sich die Datenschutzkonferenz 2015 erneut gegeniber der
Datenschutz-Grundverordnung positioniert. Aus Anlass des Trilogs zur Datenschutz-
Grundverordnung erstellte die Konferenz ein weiteres Positionspapier (s. Ziff. 9.1). Es wurde
ins Englische libersetzt und der Offentlichkeit bei einem Termin am 26.08.2015 in der

Bundespressekonferenz vorgestellt.

Mit diesem Trilogpapier ist eine Delegation der Datenschutzkonferenz unter meiner Leitung
nach Brussel gefahren und hat am 31.08.2015 und 16.09.2015 Gesprache mit Vertretern des

EU-Rates, der EU-Kommission und des EU-Parlaments in Brissel geflihrt.

Mit der Sondersitzung Frankfurt IV am 27.01.2016 und der Planung und Durchfliihrung des
Europaischen Datenschutztages am 28.01.2016 wird ein arbeits- und erfolgreiches
Konferenzjahr durch die Ubergabe des Vorsitzes an Mecklenburg-Vorpommern zu Ende

gehen.

1.5

Arbeitsschwerpunkte

Der Vorsitz der Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK)
bildete in diesem Jahr einen erheblichen arbeitsintensiven Schwerpunkt (s. Ziff. 1.4). In
diesem Zusammenhang waren zwei zweitagige Hauptkonferenzen (Wiesbaden, Darmstadt),
sechs eintagige Sonderkonferenzen bzw. Sondertreffen (drei in Frankfurt, eine in Kassel und
zwei in Berlin) zu den Themen Datenschutz-Grundverordnung und Safe Harbor und je ein
Gesprachstermin einer Delegation der DSK mit Vertretern der EU-Kommission, dem EU-Rat

und dem EU-Parlament zu organisieren, durchzuflihren und nachzubereiten.
Mit Prifungen im Bereich von Auskunfteien und Inkassounternehmen sowie Kommunen

wurden vermehrt auch anlasslose, eigeninitiierte Kontrollen durchgefiihrt (s. Ziff. 4.3.2, 4.3.7,
3.3.1).
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Gleichwohl Uberwogen im Berichtszeitraum wieder die Bearbeitung von Eingaben und

Beratungsanfragen sowie die Durchfiihrung anlassbezogener Prifungen vor Ort.

Nach wie vor komplex sind Eingaben und Beratungen zum internationalen Datenverkehr. Die
Entscheidung des EuGH zu Safe Harbor (s. Ziff. 1.3.) hat die Situation noch verscharft.
Unternehmen reagieren verunsichert und irritiert auf die Entscheidung. Im Berichtsjahr 2015

gab es zu diesem Thema daher erheblichen Auskunfts- und Beratungsbedarf.

Im Ubrigen zeigte die Intensitat der Eingaben ein dhnliches Bild wie im Vorjahr.

1.6
Statistik

In der nachstehend aufgefiihrten Tabelle sind die Ergebnisse der automatisierten
Auswertung unseres Dokumentverwaltungssystems nach Anzahl der Eingaben und

Beratungsanfragen dargestellt.

Sie enthalt nicht die Zahl der Eingaben und Anfragen, die mich telefonisch erreichten und
auch telefonisch erledigt wurden, ohne dass sie einen Niederschlag in Akten gefunden
haben. Da dies einen ebenfalls nicht zu vernachlassigenden Aufwand verursacht, wurden —
wie in den Jahren zuvor — diese Telefon-Falle flir den Monat November als Stichprobe

gezahlt und fur das Jahr hochgerechnet.

Arbeitsstatistik des Hessischen Datenschutzbeauftragten

Dokumentierte Eingaben

Fachgebiet Anzahl
Auskunfteien und Inkassounternehmen 230
Wohnen, Miete und Nachbarschaft 283
Elektronische Kommunikation 167
Werbung und Adresshandel 89
Kreditwirtschaft, Spielbanken, Lotto 87
Beschaftigtendatenschutz 112
Polizei, Justiz, Strafvollzug und Gerichte 86
Soziales 100
Gesundheitswesen 134
Schulen und Hochschulen, Archive, Bibliotheken, Museen 124
Verkehr und Daseinsvorsorge, Geodaten 92
Kommunen 112
Handel und Handwerk 53
Versicherungen 33
Vereine und Verbande 26
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Rundfunk, Fernsehen, Presse 20

Forschung, Planung und Statistik 21
Sonstiges 21
Technik und IT-Sicherheit 22
Summe der dokumentierten Eingaben 1.812
Summe der dokumentierten Beratungsanfragen 281
davon Eingaben und Beratungen Videoliberwachung betreffend 369
Summe der telefonischen Eingaben und Beratungen 4.824
Gesamtsumme 6.917

Die bereits in den Vorjahren festgestellte Tendenz, wonach Beratungen sich in aller Regel
deutlich aufwandiger gestalten als die Bearbeitung von Eingaben, hat sich erneut bestatigt.
Anscheinend binden Unternehmen die Aufsichtsbehdrde im Vorfeld datenschutzrelevanter
Entscheidungen eher ein. Viele Anfragen kommen auch von betrieblichen
Datenschutzbeauftragten flr ihre Mandanten bzw. Unternehmen. Das begrifRe ich, zum
einen zeigt diese Entwicklung auf, dass Datenschutzbewusstsein vermehrt in den
Unternehmen vorhanden ist, zum anderen ist die rechtzeitige Einbindung der
Aufsichtsbehorde letztendlich sinnvoller und kostenglinstiger als nachtraglich — z. B.

aufgrund einer Beschwerde oder Kontrolle — Konsequenzen ziehen zu miissen.

Im Berichtszeitraum beschéaftigten mich auch wieder Ordnungswidrigkeitenverfahren
(Ziff. 4.1).

Auch in diesem Jahr musste ich von der Méglichkeit Gebrauch machen, einen Strafantrag
gemal § 44 Abs. 2 BDSG zu stellen.

Die Informationspflicht bei unrechtmaRiger Kenntniserlangung von Daten nach § 42a BDSG
fuhrte zu 87 Meldungen. Nach jeweiliger Prufung stellte sich heraus, dass von den
angezeigten Vorfallen 62 Meldungen tatsachlich solche waren, in denen eine Pflicht zur

Information der Aufsichtsbehorde bestand.
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2. Europa

2.1
Koordinierte Kontrollgruppe fir das SIS Il

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat dem
Hessischen Datenschutzbeauftragten die Wahrung der Interessen der
Landesdatenschutzbeauftragten in der Koordinierten Kontrollgruppe fiir das SIS I/
lbertragen. Meine Mitarbeiterin hat im Berichtszeitraum an zwei Sitzungen in Briissel

teilgenommen. Der Beitrag stellt die Arbeitsschwerpunkte im Jahr 2015 dar.

Um die Koordination der Aufsicht flr das Schengener Informationssystem der zweiten
Generation (SIS Il) sicherzustellen, treffen sich die Vertreter der nationalen
Datenschutzbehdrden und der Europaische Datenschutzbeauftragte (EDSB) zweimal
jahrlich. Vertreten sind die nationalen Datenschutzbehdrden der 28 EU-Mitgliedstaaten.
DarUber hinaus gehoéren die nationalen Datenschutzbehdrden Islands, Liechtensteins,
Norwegens und der Schweiz zu dieser Gruppe, da ihre Lander auch an diesem System
teilnehmen. Den Vorsitz der Gruppe hat derzeit die portugiesische Datenschutzbehdrde, den

stellvertretenden Vorsitz die maltesische Datenschutzbehorde inne.

Wichtig aus deutscher Sicht war die Behandlung des Problems der Ausschreibungen von
gestohlenen oder sonst abhandengekommenen Kraftfahrzeugen (s. 43. Tatigkeitsbericht,
Ziff. 2.4.1). Dartber hinaus fand in diesem Jahr in Deutschland ein Vor-Ort-
Evaluierungsverfahren durch Sachverstandige statt, um zu Gberprifen, ob Deutschland die

Schengen-Bestimmungen korrekt umsetzt und anwendet.

2141
Ausschreibungen von gestohlenen Kraftfahrzeugen im SIS Il

Im 43. Tatigkeitsbericht (Ziff. 2.4.1) hatte ich das Problem der im SIS |l ausgeschriebenen
Kraftfahrzeuge fir deutsche Kraftfahrzeughalter dargelegt. Der Erwerber eines
Kraftfahrzeugs, das im SIS Il als gestohlen oder abhandengekommen ausgeschrieben ist,
sieht sich rechtlichen und praktischen Schwierigkeiten ausgesetzt, z. B. beim Versuch des
Weiterverkaufs oder bei Reisen innerhalb des Schengen-Raums. Die Frage ist, ob die
zugrundeliegende Ausschreibung geldscht werden kann, wenn das Fahrzeug gefunden

wurde, oder ob es weiterer Voraussetzungen flr die Loschung bedarf. Die Kontrollgruppe hat
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das Thema in der Sitzung der ersten Jahreshalfte erneut aufgegriffen und umfassend
diskutiert.

Die Auslegung des Art. 38 des Beschlusses 2007/533/JI war dabei weiterhin Gegenstand

der Diskussion.

Art. 38 SIS Il Beschluss 2007/533/JI

(1) Daten in Bezug auf Sachen, die zur Sicherstellung oder Beweissicherung in

Strafverfahren gesucht werden, werden in das SIS |l eingegeben.

(2) Es werden folgende Kategorien von leicht identifizierbaren Sachen einbezogen:
a) Kraftfahrzeuge mit einem Hubraum von mehr als 50 ccm, Wasserfahrzeuge und

Luftfahrzeuge;

Wahrend einige Delegationen, so auch meine Mitarbeiterin, die Auffassung vertraten, mit
dem Auffinden des Kraftfahrzeugs sei der Zweck der Ausschreibung erfullt und eine
Léschung der Ausschreibung erforderlich, waren andere Delegationen der Meinung, eine
solch strikte Interpretation der Vorschrift sei nicht angezeigt. Ein praxistauglicher Ansatz sei
zu bevorzugen, der den beteiligten nationalen Stellen eine Handlungsempfehlung aufzeigt.
Daher versuchte die Kontrollgruppe, unabhangig von den nationalen Einzelfallen und von
den rechtlichen Fragen, einen gemeinsamen Ansatz zu finden, um mit den praktischen

Problemen im Zusammenhang mit der (zu I6schenden) Ausschreibung umzugehen.

Die Delegationen stimmten darin Uberein, dass eine fortdauernde Speicherung iber mehrere
Jahre zu Rechtsunsicherheit flihre und fir den Betroffenen, d. h. flr den Kraftfahrzeughalter,
nicht zumutbar sei. Auf der anderen Seite dirfe nicht bereits das bloRe Auffinden des
Kraftfahrzeugs zu einer Léschung fihren. Es misse ein Mittelweg gefunden werden, um die
Interessen aller Beteiligten zu einem Ausgleich zu bringen. Es bedarf folglich insofern — darin
sind sich die Delegationen einig — eines verbindlichen MaRnahmenkatalogs, der die
einzelnen Schritte und Verantwortlichkeiten festlegt und von den Mitgliedstaaten beachtet
wird. Sobald sich die beteiligten Mitgliedstaaten iber das Vorgehen in dem betreffenden
Einzelfall anhand des Katalogs verstandigt haben, kann die Ausschreibung geléscht werden.
Uber die Einzelheiten eines solchen MaRnahmenkatalogs wird in den kiinftigen Sitzungen

noch beraten werden. Soweit die Delegationen bereinstimmen, wird es eine offizielle
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Stellungnahme der Kontrollgruppe zu dem Problem der Ausschreibungen geben. Hiermit ist

im kommenden Jahr zu rechnen.

21.2

Schengen-Evaluierung in Deutschland

Auf der Grundlage des mehrjahrigen Evaluierungsprogramms fir den Zeitraum 2014 bis
2019 wurde vom EU-Rat im Oktober 2014 das Evaluierungsprogramm fir das Jahr 2015
genehmigt. Die turnusmafige Schengen-Evaluierung Deutschlands im Bereich
,Datenschutz” fand im Juni/Juli des Berichtszeitraums statt. Infolge des Inkrafttretens der
Schengen-Evaluierungsverordnung (EU) Nr. 1053/2013 sind die Mitgliedstaaten nicht mehr
alleine, sondern gemeinsam mit der Europaischen Kommission fir die Evaluierung
zustandig. Eine europaische Evaluierungskommission, bestehend aus Experten der EU-
Mitgliedstaaten und Vertretern der Europaischen Kommission, besuchte vom 28.06.2015 bis
zum 03.07.2015 unter anderem das Bundeskriminalamt, das Bundesinnenministerium sowie

die Bundespolizei.

Die Experten prifen bei dem Vor-Ort-Besuch, ob die EU-Mitgliedstaaten die
datenschutzrechtlichen EU-Grundlagen im Bereich des Schengener Besitzstandes korrekt
anwenden. Zur Behebung gegebenenfalls festgestellter Mangel bzw. zur Optimierung der
Anwendung kénnen in einem abschlieRenden Prifbericht konkrete Empfehlungen an den
evaluierten Schengen-Staat ausgesprochen werden. Der gepriifte Staat muss anschlieliend
MafRnahmenplane erstellen und der zustandigen EU-Rats-Arbeitsgruppe tber deren
Umsetzung regelmaRig berichten. Meine Mitarbeiterin nahm neben Vertretern der
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI) an Gesprachen
mit der Evaluierungskommission teil. Der endgultige Bericht der Expertengruppe ber den

Prifbesuch in Deutschland lag im Berichtszeitraum noch nicht vor.

2.2

Gemeinsame Kontrollinstanz Europol

Die Konferenz der unabhéngigen Datenschutzbeauftragten des Bundes und der Lénder hat

dem Hessischen Datenschutzbeauftragten die Wahrung der Interessen der

Landesdatenschutzbeauftragten in der Gemeinsamen Kontrollinstanz fiir Europol

lbertragen. Meine Mitarbeiterin hat im Berichtszeitraum an vier Sitzungen in Briissel sowie
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an Treffen der Arbeitsgruppe “Neue Projekte* teilgenommen. Der Beitrag stellt die

Arbeitsschwerpunkte im Jahr 2015 dar.

2.21

Neue Rechtsgrundlage fir Europol

Uber die geplante neue Rechtsgrundlage fir Europol und die verschiedenen
Stellungnahmen der Gemeinsamen Kontrollinstanz (GKI) wurde bereits im

41. Tatigkeitsbericht (Ziff. 3.1.2), 42. Tatigkeitsbericht (Ziff. 3.1.4.3) und 43. Tatigkeitsbericht
(Ziff. 2.5.1) berichtet.

Der Kommissionsentwurf [COM(2013) 173 endg.] ist im Berichtszeitraum weiter Uberarbeitet
worden. Sowohl unter lettischer als auch unter luxemburgischer Prasidentschaft wurden eine
Reihe von Trilogverhandlungen zwischen Europaischer Kommission, Rat und Europaischem
Parlament gefuhrt. Ende Juni d. J. fand ein Gesprach mit dem Berichterstatter fir den
Entwurf fir eine Europol-Verordnung im Europaischen Parlament, Herrn Diaz de Mera, und

verschiedenen Mitgliedern der GKI statt.

Das vorrangige Thema dieses Gesprachs war die datenschutzrechtliche Kontrolle von
Europol. Dabei geht es um die Frage, in welchem Ausmal die nationalen
Datenschutzbehdérden in den Mitgliedstaaten an der Kontrolle beteiligt werden. Dies ist
deshalb so wichtig, weil der grofite Teil der bei Europol verarbeiteten Daten aus den
Mitgliedstaaten stammt. Auch sollten die Kenntnisse Uber die Datenverarbeitung bei Europol
und die Erfahrungen, die die Mitglieder der Kontrollgruppe im Laufe der Zeit gewonnen

haben, nicht verloren gehen, sondern weiterhin fir die Kontrolle erhalten bleiben.

Alle bisherigen Textfassungen gehen davon aus, dass der Europaische
Datenschutzbeauftragte (EDPS) fur die Kontrolle zustandig ist. Wahrend der Entwurf der
Kommission sich darauf beschrankt, die Zusammenarbeit zwischen EDPS und nationalen
Aufsichtsbehdrden zu regeln, sieht die Allgemeine Ausrichtung des Rats (Rat der
Europaischen Union 28.05.2014, 10033/14) einen Beirat fiur die Zusammenarbeit
(Cooperation Board) mit den nationalen Aufsichtsbehérden und dem EDPS vor. Nach
letzterem Vorschlag wirden die nationalen Aufsichtsbehérden der Mitgliedstaaten starker in
die Kontrolle eingebunden, sie hatten zum Beispiel das Recht gegeniber dem EDPS Uber
spezielle Fragen unterrichtet zu werden oder auch Mitspracherechte bei Entscheidungen des

EDPS auszuiben, die ihre Mitgliedstaaten betreffen. Im Fall der Mitsprache ist vorgesehen,
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dass der EDPS — falls er dem Standpunkt des betroffenen Mitgliedstaates in einer konkreten

Frage nicht folgt — den Beirat flr die Zusammenarbeit damit befasst.

Die GKI machte in ihrem Gesprach deutlich, dass sie aus den schon genannten Griinden
einen Beirat mit moglichst weitgehenden Kompetenzen fir die Zusammenarbeit favorisiert.
Seitens des Berichterstatters wurde darauf verwiesen, dass die Entscheidung tber das
Kontrolimodell noch nicht abschlieliend getroffen sei. Vieles spricht dafir, dass zunachst die
Verabschiedung des Entwurfs flr eine JI-Richtlinie [Vorschlag fir eine Richtlinie des
Europaischen Parlaments und des Rates zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der
Verhitung, Untersuchung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr KOM(2012) 10 endg.] abgewartet wird, um

die Europol-Verordnung darauf abzustimmen.

2.2.2
Stellungnahme zur Verarbeitung von Daten iliber Personen, die Opfer von
Menschenhandel sind

Sowohl bei verschiedenen Kontrollen, die die GKI bei Europol durchgefiihrt hat, als auch bei
Kontrollen von nationalen Datenschutzaufsichtsbehdrden der Mitgliedstaaten gab es immer
wieder Probleme mit der Verarbeitung von Daten von Opfern im Bereich des
Menschenhandels. Diese beruhen zum Teil darauf, dass die Grenzen zwischen Tater- und
Opferstatus oftmals flieRend sind bzw. beide Eigenschaften auf eine Person zutreffen
kénnen. So ist es zum Beispiel typisch fir diese Art von Kriminalitat, dass eine Person eine
Straftat begeht, zu dieser aber als ein Opfer von Menschenhandel gezwungen wird. Zudem
kénnen verschiedene Behdrden an der Strafermittlung und -verfolgung beteiligt sein, die den

Status Tater oder Opfer unterschiedlich bewerten.

Die GKI hat deshalb u. a. gefordert, dass alle an der Ermittlung und Verfolgung von
Straftaten beteiligten Behdrden in der Europaischen Union die gleichen Kriterien verwenden,
um eine Person als Opfer einzustufen. Daflir sollten die Behoérden schon bestehende Listen
mit Indikatoren benutzen, die bei der Einstufung einer Person als Opfer hilft (z. B. Handbuch
des Biros der Vereinten Nationen fiir Drogen- und Verbrechensbekampfung fir die
Bekampfung des Menschenhandels fur Praktiker aus der Strafjustiz, UN.GIFT, Global

Initiative to Fight Human Trafficking, www.unodc.org). Die GKI hat weiter dargelegt, dass
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eine Person zunachst auch in den Fallen als Opfer und nicht als Tater eingeordnet werden

soll, wenn nicht ausgeschlossen werden kann, dass sich der Opferstatus spater andert.

2.2.3

Liste der am meisten gesuchten Personen

Die Arbeitsgruppe “Neue Projekte” der GKI, in der meine Mitarbeiterin vertreten ist, hat sich
u. a. mit dem Vorhaben von Europol befasst, eine Liste mit den am meisten gesuchten
Personen (most wanted list) auf der Internetseite von Europol zu veréffentlichen. Die Daten
sollen von jenen Mitgliedstaaten geliefert werden, die auf nationaler Ebene Uber eine
derartige Liste verfugen. Deutschland gehért zu den Staaten, die eine derartige Liste nicht

fUhren.

Die Mitglieder der Arbeitsgruppe sind der Auffassung, dass eine derartige Liste mangels
gesetzlicher Grundlage nicht bei Europol betrieben werden kann, wenn davon auszugehen
ist, dass Europol selbst diese Daten verarbeitet. Die Datenverarbeitung musste vielmehr
durch die Mitgliedstaaten erfolgen. Derzeit wird an einer technischen Lésung gearbeitet, wie

das nachvollziehbare Interesse von Europol an einer derartigen Liste realisiert werden kann.
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3. Datenschutz im offentlichen Bereich

3.1

Landesverwaltung

3141
Novellierung des Hessischen Gesetzes uber die 6ffentliche Sicherheit und

Ordnung

Im HSOG wurden langjdhrige Forderungen des Datenschutzes umgesetzt — die Schaffung
einer Rechtsgrundlage flir Zuverlassigkeitsiberpriifungen sowie fliir die Aufzeichnung von
Notrufen bei der Polizei. Mit weiteren Anderungen wurden die Voraussetzungen fiir den
Einsatz der Body-Cams erheblich erweitert, deren Auswirkungen miissen in der Praxis

beobachtet werden.

Im Zusammenhang mit der notwendigen Reform des Landesmeldegesetzes hat der
Gesetzgeber auch einige nicht unwesentliche Anderungen im HSOG beschlossen. Ich hatte
Gelegenheit im Rahmen einer 6ffentlichen Anhérung im Innenausschuss zu diesem
Vorhaben Stellung zu nehmen. Nicht in allen Punkten wurden meine Anregungen

bertcksichtigt.

Aus Sicht des Datenschutzes waren drei Anderungen bzw. Ergéanzungen im HSOG relevant:
—  Zuverlassigkeitstberprufungen
— Aufzeichnung von Telekommunikationsdaten

—  Erweiterung der Einsatz-Mdglichkeiten der Body-Cam.

3.1.11

Beteiligung der Polizei an Zuverlassigkeitstiberprifungen

Die RechtmaRigkeit von sogenannten Zuverlassigkeitsiberprifungen auf Grundlage einer
Einwilligung der Betroffenen war schon lange Gegenstand der Erérterungen zwischen dem
Innenministerium und mir. Erstmals im groReren Rahmen wurden solche Uberprifungen im
Kontext groRer Veranstaltungen aus Anlass der Fuball-Weltmeisterschaft 2006
durchgefiihrt. Gleichzeitig gab es solche Uberpriifungen aber auch in nicht unerheblichem

Umfang fur Personen, die in bestimmten (sicherheitsempfindlichen) Bereichen tatig sein
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wollten — etwa bei der Polizei oder in einer Justizvollzugsanstalt. Dies betraf sowohl
(zukunftige) Bedienstete als auch Personen, die etwa als Handwerker oder als Putzkrafte

dort tatig sein sollten.

Bedenken gegen diese Verfahrensweise hatte ich aus zwei Griinden: Soweit (zuklnftige)
Arbeitnehmer betroffen sind, ist es mehr als fraglich, ob eine Einwilligung in die fur die
Uberprifung notwendige Datenverarbeitung wirklich freiwillig erfolgt. Nur eine solche kann
aber grundsatzlich eine Rechtsgrundlage flir die Verarbeitung personenbezogener Daten
sein, soweit nicht eine ausdrickliche rechtliche Regelung vorliegt. Hinzu kommt, dass es
nach meiner Einschatzung grundsatzlich auch nicht zulassig ist, die Aufgaben der Polizei als

Eingriffsverwaltung auf der Grundlage von Einwilligungen zu erweitern.

Andererseits konnte auch ich mich nicht in allen Fallen den formulierten
Sicherheitsbedenken verschlieen. Deshalb habe ich es begriiRt, dass nunmehr fliir solche

LZuverlassigkeitstberpriifungen” eine ausdrlickliche Rechtsgrundlage geschaffen wurde.

Auch der Ansatz — zwischen Uberpriifungen zum Schutz staatlicher Einrichtungen und
Veranstaltungen sowie von besonderen Veranstaltungen auf3erhalb des 6ffentlichen

Bereichs zu differenzieren — ist meines Erachtens sachgerecht.
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Zwar stellt sich auch weiterhin die Frage, ob die im Gesetz vorgesehene ,Einwilligung“ in die

Uberpriifung die Voraussetzungen fiir eine wirksame Einwilligung in eine Datenverarbeitung

erfullt. Denn in aller Regel wird diese allein deshalb erfolgen, da ansonsten eine Tatigkeit im
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gewulnschten Bereich nicht mdglich ist, was u. a. auch Konsequenzen fir ein bestehendes
Arbeitsverhaltnis haben kénnte. Andererseits ist durch dieses Verfahren sichergestellt, dass
den Betroffenen diese Uberpriifung transparent ist — was in der derzeitigen Praxis nicht
immer der Fall ist. Durch die direkte Beteiligung besteht zumindest die Moglichkeit von sich
aus auf eine entsprechende Téatigkeit zu verzichten oder ggf. auch rechtzeitig vorher noch
weitere Argumente vorzutragen, warum trotz vorhandener Erkenntnisse eine positive
Entscheidung zur Zuverlassigkeit erfolgen kénnte. Deswegen habe ich meine
grundsatzlichen Bedenken zur Moglichkeit einer freiwilligen Einwilligung, insbesondere im

Arbeitsverhaltnis, in diesem Kontext zurlickgestellt.

Das vom Gesetz beschriebene Verfahren entspricht der Vorgehensweise bei solchen
Zuverlassigkeitsuberprifungen, die schon langer gesetzlich geregelt sind, etwa fir den

Bereich der Luftsicherheit.

SchlieBlich gibt es eine klare Festlegung der Zweckbindung der in diesem Kontext zu
erhebenden Daten. Dies gilt sowohl fiir die bei der Polizei im Rahmen der Uberpriifung, aber

auch fir die bei einem Arbeitgeber anfallenden Informationen.

Die Vorgaben des § 13b HSOG, dass es sich um besonders gefahrdete 6ffentliche
Veranstaltungen handeln muss, sowie dass ich vorab zu horen bin, kdnnen bei
sachgerechter Behandlung dazu dienen, dass die Zahl der Anwendungsfalle begrenzt ist.
Inwieweit dies gelingt, muss die zuklinftige Praxis zeigen. Ich werde jedenfalls sorgfaltig
unter Beachtung des VerhaltnismaRigkeitsgrundsatzes im Einzelfall abwéagen, ob eine solche

Uberpriifung — und auch fir welchen konkreten Personenkreis — wirklich notwendig ist.

3.1.1.2

Aufzeichnung von Notrufen

Auf die Notwendigkeit zur Schaffung einer gesetzlichen Grundlage fur die Aufzeichnung der
Telekommunikation bei der Polizei habe ich schon Ianger hingewiesen. Die gesetzliche
Grundlage ist erforderlich, da jegliches Aufzeichnen von Anrufen einen Eingriff in das durch

Art. 10 GG geschitzte Telekommunikationsgeheimnis darstellt.

Die nunmehr getroffene Regelung sichert im Wesentlichen die bisherige Praxis. Neben der
Aufzeichnung der klassischen Notrufe unter Nutzung der Rufnummer 110 kann auch die

Aufzeichnung anderer Gesprache notwendig sein. Dies gilt zum einen, soweit ein ,Notruf*
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Uber eine andere Rufnummer bei der Polizei eingeht. Es kann sich aber auch im Laufe eines
Gesprachs ein Grund herausstellen, der die Notwendigkeit der Dokumentation des
Wortlautes des Gesprachs begriindet. Das kann etwa fur Falle gelten, in denen Straftaten

angeklndigt werden, oder Gesprache, in deren Verlauf Drohungen ausgesprochen werden.

Da es sich nicht nur bei der Aufzeichnung selbst um einen Eingriff in das
Telekommunikationsgeheimnis handelt, sondern auch die spatere Verwendung der so
erhobenen Daten einen erneuten Eingriff darstellt (vgl. BVerfGE 100, 313), sind klare
Regelungen zur Verwendung dieser Daten notwendig, die insbesondere den Grundsatz der

Verhaltnismafigkeit wahren.

Die nunmehr verabschiedete Regelung entspricht dem.

§ 20 Abs. 11 HSOG

Die Polizeibehdrden zeichnen Notrufe und Meldungen Uber sonstige Notrufeinrichtungen
sowie den Funkverkehr ihrer Leitstellen auf. Gefahrenabwehr- und Polizeibehérden kénnen
sonstige Telekommunikation aufzeichnen, wenn dies fur ihre Aufgabenerfillung erforderlich
ist; auf die Aufzeichnung soll hingewiesen werden, soweit dadurch die Aufgabenerfullung
nicht gefahrdet wird. Soweit erforderlich, kbnnen die Aufzeichnungen

1. zur Abwehr einer Gefahr,

2. zur Strafverfolgung oder

3. zur Dokumentation behdrdlichen Handelns

verarbeitet werden. Aufzeichnungen sind spatestens nach drei Monaten zu I6schen, wenn

sie nicht zu einem Zweck nach Satz 3 verarbeitet werden.

Im Gesetzentwurf war auch noch die Verwendung der aufgezeichneten Daten zur Verfolgung
von Ordnungswidrigkeiten vorgesehen. Dies hatte den VerhaltnismaRigkeitsgrundsatz nicht

gewabhrt.

Aus der Begriindung des Entwurfs (LTDrucks. 19/1979, S. 37) liel3 sich zwar eine gewisse
Einschrankung entnehmen — so sollte die Verwendung dann erfolgen diirfen, wenn der Anruf
selbst einen Ordnungswidrigkeitstatbestand verwirklicht. Gedacht sei insoweit an ahnliche
Sachverhalte wie der Missbrauch von Notrufeinrichtungen oder (strafbare) AuRerungen im
Rahmen des Gesprachs, die als Begriindung fur die Verwendung der Aufzeichnungen zur

Strafverfolgung benannt waren. Der Wortlaut der Norm enthielt jedoch keinerlei
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Einschrankungen. Mir war auch nicht ersichtlich, welche Ordnungswidrigkeitstatbestande

hier hatten in Betracht kommen konnten.

Als Ergebnis der Anhorung im Innenausschuss wurde dann auch dieser Vorschlag aus dem

Text gestrichen.

3113

Erweiterte Einsatzmodglichkeiten fiir die Body-Cams

Ich hatte im letzten Tatigkeitsbericht Gber den Modellversuch zum Einsatz der Body-Cams
und die Diskussion zur erweiterten Anwendung dieser Technik sowie die Beschrankungen
der Regelungen des § 14 Abs. 6 HSOG berichtet (43. Tatigkeitsbericht, Ziff. 4.1.2.1).
Insbesondere aus Sicht der Anwender, aber auch in der allgemeinen politischen Diskussion
wurde die Forderung laut, nicht nur Videoaufnahmen, sondern auch Tonaufzeichnungen zu
ermdglichen. Ein in diesem Kontext haufig zu hérendes Argument war, dass nur so

Beleidigungen der Polizisten dokumentiert werden kdnnten.

Darlber hinaus wurde diskutiert, inwieweit die technischen Méglichkeiten, die die
eingesetzten Kameras bieten, fir den Einsatz nutzbar sein kdnnten. Dies betraf das
sogenannte Pre-Recording. Dabei wird das Videobild beim Einschalten der Pre-Recording-
Funktion kontinuierlich auf ein fllichtiges Speichermedium mit begrenzter Speicherkapazitat,
wie den RAM-Speicher, abgelegt. Der Speicher wird durch Abschalten der Funktion oder
durch Uberschreiben spaterer Sequenzen geléscht. Sobald die Aufnahmefunktion des
Kamerasystems eingeschaltet wird, kopiert das System die noch vorhandenen Daten des
RAM-Speichers auf ein dauerhaftes Speichermedium, wie beispielsweise eine SD-Karte, und
schreibt die neuen Videodateien direkt dahinter. Die zeitliche Begrenzung lasst sich

variieren, die hessische Polizei plant in diesem Kontext eine Dauer von 30 Sekunden.

Dies soll eine verbesserte Dokumentation des Einsatzszenarios ermdglichen. So fihrte die

Begriindung des Gesetzentwurfes der Landesregierung aus (LTDrucks. 19/1979, S. 34):

,Die aus dem Pre-Recording gespeicherten Videodaten stehen dabei in sehr engem
zeitlichem Zusammenhang mit der durch die Betatigung der Aufnahmefunktion der Body-
Cam ausgel6sten Aufzeichnung und umfassen lediglich einen kurzen Zeitraum. Die infolge
der Pre-Recording-Funktion erhobenen personenbezogenen Daten tragen dazu bei, dass die

Entstehung einer Situation und nicht nur das Handeln der Personen ab dem
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Einschaltzeitpunkt dargestellt wird. Diese Videobilder bilden den Zeitraum und insbesondere
auch die Umstéande ab, die die Aufzeichnung zur Eigensicherung und zum Schutz dritter
Personen erforderlich gemacht haben. Ohne die Verwendung der Pre-Recording-Funktion
mussten die fur die Eigensicherung der Polizeibeamten oder zum Schutz Dritter relevanten
Situationen durch die eingesetzten Beamten jederzeit antizipiert und ein Einschalten der
Aufnahmefunktion der Body-Cam durch diese so friih wie mdglich angestrebt werden, um die
Aufzeichnung zum erforderlichen Zeitpunkt im Sinne von § 14 Abs. 6 Satz 1 HSOG starten
zu konnen. Damit erhoht sich die Wahrscheinlichkeit von Fehlaufnahmen, etwa weil sich die
Situation doch nicht in der erwarteten Weise entwickelt hat. Durch das Pre-Recording
koénnen so die aufgrund der Aufzeichnung der Personen und ihrer Handlungen erfolgenden
gerechtfertigten Eingriffe in das Recht auf informationelle Selbstbestimmung reduziert

werden.”

Beabsichtigt war zudem, die Einsatzmdglichkeiten von den MaRhahmen zur
Identitatsfeststellung abzukoppeln. Es war beabsichtigt, dass eine Beobachtung schon
zulassig sein sollte, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass dies
zum Schutz von Polizeibeamten erforderlich ist, d. h. im Vorfeld einer konkreten
Gefahrensituation. Dies hatte die Einsatzschwelle deutlich herabgesenkt. Es ware somit
nicht ausgeschlossen, dass bei jeglichem polizeilichem Einsatz eine entsprechende Kamera

mitgefUhrt wird.

Dies hatte den Rahmen der VerhaltnismaRigkeit gesprengt. Schon allein das Mitfuhren einer
Kamera ist geeignet, das Verhalten auch von Personen zu beeinflussen, die in keiner Weise

von dem eigentlichen polizeilichen Einsatz tangiert sind. Da in der Praxis nicht ohne weiteres
erkennbar ist, ob die Kamera aufzeichnet, erst recht nicht, ob die sogenannte Pre-Recording-
Funktion aktiviert ist, ware es fir Passanten schwierig wahrzunehmen, ob sie

mdglicherweise von einer solchen Kameraaufzeichnung erfasst werden.

Diese Funktion kann auch nicht auf die Uberlegungen des BVerfG aus der Entscheidung zur
Kennzeichenerkennung im Urteil vom 11.03.2008 — 1 BvR 2074/05 u. a. — (BverfGE 120,
378 ff.) gestitzt werden. Dort hatte das BVerfG ausgeflihrt, dass schon keine
Datenerhebung stattfande, wenn lediglich eine technische Erfassung bzw. Verarbeitung der
Daten erfolgt, weil der Abgleich unverziglich erfolge und die Daten nicht ohne weitere

Auswertung sofort und spurenlos geléscht wirden.

Unabhangig davon, dass je nach Kameraeinstellung schon die Frage, wie schnell nicht

relevante Sequenzen geldéscht werden, einer Vergleichbarkeit entgegenstehen, entscheidet
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bei der Pre-Recording-Funktion nicht allein die Technik, sondern der die Kamera bedienende

Beamte, ob bestimmte Daten dauerhaft erfasst werden.

Nicht in allen Punkten ist der Landtag den Vorstellungen der Landesregierung in ihrem
Gesetzentwurf gefolgt. Tonaufzeichnungen sind nunmehr zuléssig. Ein dreistufiges Konzept
in Form von “kurzfristiger technischer Erfassung®, “offener Beobachtung® und
“Aufzeichnung®, wobei sich die Anforderungen mit jeder Stufe erhdhen soll, eréffnet die
Grundlage fur die Nutzung der Pre-Recording-Funktion. Es bleibt jedoch bei der Koppelung

an MalRnahmen im Kontext von Identitatsfeststellungen wie im bisherigen Rahmen.

§ 14 Abs. 6 HSOG

Die Polizeibehérden kénnen an 6ffentlich zuganglichen Orten eine Person, deren Identitat
nach diesem Gesetz oder anderen Rechtsvorschriften festgestellt werden soll, mittels Bild-
und Tonubertragung kurzfristig technisch erfassen, offen beobachten und dies aufzeichnen,
wenn dies nach den Umstanden zum Schutz von Polizeivollzugsbeamtinnen und
Polizeivollzugsbeamten oder Dritten gegen eine Gefahr fir Leib oder Leben erforderlich ist.
Dabei kdnnen personenbezogene Daten auch Gber dritte Personen erhoben werden, soweit
dies unerlasslich ist, um die MaRnahme nach Satz 1 durchfihren zu kénnen. Sind die Daten
fur Zwecke der Eigensicherung oder der Strafverfolgung nicht mehr erforderlich, so sind sie

unverzuglich zu Iéschen.

Es wird sich zeigen, ob die konkreten Einsatze diesen Anforderungen entsprechen und das

Recht auf informationelle Selbstbestimmung der Blrgerinnen und Blrger gewahrt bleibt.

3.1.2
Stellungnahme des Hessischen Datenschutzbeauftragten zur Novellierung des

Hessischen Hochschulgesetzes

Im Dezember 2014 hat mir das Hessische Ministerium fiir Wissenschaft und Kunst (HMWK)
den Entwurf eines Gesetzes zur Anderung hochschulrechtlicher Vorschriften Gibermittelt und
mir Gelegenheit gegeben, hierzu Stellung zu nehmen. Das habe ich in der Folge auch getan.

Zwei Punkte hielt ich fir regelungsbediirftig.
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3.1.21

Qualitatssicherung und Berichtswesen

Die Hochschulen haben im Rahmen der Qualitatssicherung und Evaluation ein berechtigtes
Interesse, eine Verbindung zu ihren ehemaligen Mitgliedern und Angehérigen aufzubauen
und zu pflegen. Hierfiir bedarf es einer gesetzlichen Grundlage, welche sich bislang weder
im Hochschulgesetz noch in der Immatrikulationsverordnung wiederfand. Aus diesem Grund

hatte ich vorgeschlagen, das Gesetz um folgende Passage zu erganzen:

,Die Hochschulen dirfen personenbezogene Daten ihrer ehemaligen Mitglieder und
Angehodrigen nutzen, soweit dies ausschlieRlich zum Zwecke der Befragung im Rahmen der
Qualitatssicherung und von Evaluationen oder zur Pflege der Verbindung mit diesen
Personen erforderlich ist und diese nicht widersprechen. Die Befragten sind auf die
Freiwilligkeit ihnrer Angaben und die Moglichkeit zum Widerspruch der Nutzung hinzuweisen.
Das Nahere regelt die Hochschule durch Satzung.*

3.1.2.2

Gesetzliche Regelung zur Einfihrung von Forschungsinformationssystemen

Seit dem Jahr 2014 ist ein Verbund hessischer Hochschulen unter Federfliihrung der Justus-
Liebig-Universitat GielRen darum bem(ht, unter dem Namen HeFIS (Hessisches
Forschungsinformationssystem) ein gemeinsames Informationssystem zu schaffen. Im
Rahmen der Konzeption und Entwicklung eines derartigen Instrumentariums, bei dem z. B.
personenbezogene Daten von Wissenschaftlerinnen und Wissenschaftlern der einzelnen
Hochschulen einer breiten Offentlichkeit zuganglich gemacht werden sollen, hat sich gezeigt,
dass es an einer gesetzlichen Grundlage fir die Datenverarbeitung mangelt, soweit sich die
universitare Einrichtung nicht durchgangig von der Einwilligung der Betroffenen abhangig
machen will. Aus diesem Grund habe ich es flr unabdingbar gehalten, eine gesetzliche
Grundlage zu schaffen, welche einen Gestaltungsrahmen eréffnet, innerhalb dessen die
Hochschulen kraft eigener Satzung die Inhalte und den Umfang des Informationssystems
selbst festlegen kdnnen. Deshalb habe ich neben einer neuen Formulierung im
Hochschulgesetz vorgeschlagen, die konkrete Ausgestaltung in eine allgemeinverbindliche
Rechtsnorm (z. B. eine Rechtsverordnung) umzusetzen, die von den einzelnen Hochschulen

durch die Verabschiedung einer Satzung ausgestaltet wird.

Folgenden Wortlaut hatte ich dem HMWK vorgeschlagen:
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,Die Hochschulen kénnen fir sich selbst oder Gbergreifend im Verbund mit weiteren
Hochschulen Forschungsinformationssysteme aufbauen und betreiben. Sie kénnen zu
diesem Zweck auch personenbezogene Daten erheben und verarbeiten. Das Nahere zu
Umfang und Inhalt regelt eine Verordnung.®

Das Ministerium hat in beiden von mir genannten Fallen meine Vorschlage berticksichtigt
und in den Gesetzentwurf aufgenommen. Die Novelle des Hochschulgesetzes wurde im
November 2015 vom Hessischen Landtag verabschiedet und ist zum 01.01.2016 in Kraft

getreten.

313

Konkretisierung der E-Mail-Internet-Richtlinie der Landesverwaltung

Durch Eingaben wurde ich darauf aufmerksam gemacht, dass die E-Mail- und Internet-
Richtlinie der Landesverwaltung einen Interpretationsspielraum eréffnet, wenn es darum geht
die Glltigkeit einer E-Mail-Adresse zu priifen. Hier bedarf es konkreter VVorgaben, um

unzulédssige Dateniibermittlungen zu vermeiden.

Im letzten Jahr haben sich in verschiedenen Eingaben Probleme im Umgang mit E-Mails
gezeigt. Gerade die konsequente Umsetzung der Richtlinie zur Nutzung von E-Mail- und
Internetdiensten in der Hessischen Landesverwaltung (StAnz. 19/2012, S. 526 ff.) mit ihrer
Vorgabe in Ziffer 2.1, 1. Satz: ,grundsatzlich sollen alle Dokumente per E-Mail versandt

werden, sofern nicht durch Rechtsvorschrift Schriftform vorgegeben ist*, birgt Fallstricke.

In der Richtlinie ist nicht beschrieben, woran man die Identitat des Absenders und damit bei
einer Antwort des Empfangers festmachen kann. Auch gibt es keine Kriterien, um zu

entscheiden, ob eine Adresse noch glltig ist.

Diese Schwierigkeiten sind bei der Nutzung von E-Mail allgegenwartig. Wahlt ein Kunde eine
Mail-Adresse, gibt es in der Regel keine Einschrankungen, wenn diese noch nicht vergeben
wurde. Es ist also mdglich, sich zu einem fremden Namen eine Mail-Adresse zu verschaffen.
Nicht zuletzt, um das zu verhindern, wurde die DE-Mail konzipiert. Um eine DE-Mail-Adresse
zu erhalten, muss ein qualitativ hochwertiger Identifizierungsprozess durchlaufen werden.

Die Mal3nahmen sind aber nicht geeignet, eine unbefugte Kenntnisnahme zu verhindern,
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wenn ein falscher Empfanger aus einer Liste ausgewahlt wurde. In so einem Fall ist auch

eine Verschlisselung wirkungslos.

Es gab mehrere Eingaben, in denen Mails einen falschen Empfanger erreichten bzw. den

richtigen Empfanger nicht erreichten.

Mit einer Behorde, bei der dieses Problem auftauchte, habe ich die Thematik diskutiert.
Daraufhin hat man eine Anleitung erarbeitet und als Dienstanweisung verfligt, mit der nach
meiner Auffassung die wesentlichen Fallstricke vermieden werden. Die Mallnahmen sind wie

folgt:

1. E-Mail-Adressen unterliegen einem haufigen Wandel und oft werden Adressen
gemeinsam mit anderen Personen geteilt. Die Information Uber die E-Mail-Adresse sollte
deshalb nicht dlter als sechs Monate sein. Die fir dienstliche Kommunikation
verwendeten Adressen sollen immer vom Adressaten selbst stammen und nur aus dem
aktuellen diese Person oder diese Institution betreffenden behérdlichen Vorgang
entnommen werden. Eine Verwendung von Adressen aus anderen Vorgangen soll

unterbleiben.

2. Wird die Behdrde per E-Mail von Extern kontaktiert oder werden der Behorde bei der
Kontaktaufnahme mehrere Kommunikationsadressen (Anschrift, E-Mail-Adresse,

Telefonnummer) genannt, so kdnnen diese Adressen grundsatzlich genutzt werden.

3. Ohne vorherige Einwilligung des Absenders kdnnen technische Mitteilungen, allgemeine
Auskiinfte, Terminabstimmungen u. A. per unverschlisselter E-Mail ibermittelt werden.
Allerdings gilt auch hier zu beachten, dass beispielsweise bei den Eintragen in die

Betreffzeile keine vertraulichen Daten eingetragen werden sollen (Minimalprinzip).

4. Vertrauliche Daten durfen nach Extern grundsatzlich nur verschlisselt per E-Mail
Ubermittelt werden. Da die Verschlisselungstechnik nur wenig verbreitet ist, kdnnen mit
Einwilligung der Kommunikationspartner auch vertraulich zu behandelnde Daten per E-
Mail ausgetauscht werden. In diesen Fallen ist beim Absender nachzufragen und die
Einwilligung zu dieser Kommunikationsform einzuholen. Die externen Partner sind dabei
auf die Risiken und Gefahren einer offenen E-Mail-Kommunikation hinzuweisen. Hierfur
soll folgender Standardtext verwendet werden:
~Wenn Sie auch vertraulich zu behandelnde Daten in dieser Angelegenheit (iber

unverschliisselte E-Mail austauschen méchten, bitte ich hierzu um lhre ausdriickliche
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Einwilligung. Bei unverschliisseltem E-Mail-Verkehr besteht grundsétzlich ein Risiko,

dass unberechtigte Dritte Kenntnis vom Inhalt der Mitteilung erhalten kénnten.*

In der Regel ist dieses Vorgehen nur sinnvoll, wenn mit einer langeren wechselseitigen
Kommunikation zu rechnen ist. Bei einer einmaligen Kontaktaufnahme ist
standardmalfig die Ruckantwort per Brief vorgesehen, wenn Zweifel Uber die

Vertraulichkeit der Daten bestehen.

5. Bei besonders sensiblen Daten ist die Kommunikation mittels unverschlisselter E-Malil
auch bei Vorliegen einer Einwilligung ausgeschlossen. Bei diesen besonders
geschuitzten Daten handelt es sich um Steuerdaten, Sozialdaten und den Katalog des
§ 7 Abs. 4 HDSG. Dies sind Daten Uber die rassische und ethnische Herkunft, politische
Meinungen, religidse oder philosophische Uberzeugungen, die
Gewerkschaftszugehdrigkeit, die Gesundheit oder das Sexualleben. Bei diesen Daten
hat die Kommunikation durch Brief zu erfolgen. Dies empfiehlt sich auch bei Zweifeln

Uber die Kategorisierung der Angaben.

Daruber hinaus muss ein Blrger eine Antwort per Briefpost erhalten, wenn er es wiinscht,

auch dann, wenn die Anfrage selbst per E-Mail gestellt wurde.

Ich habe das HMDIS gebeten, bei der anstehenden Uberarbeitung der o. g. Richtlinie diese
aufgefuhrten Schwierigkeiten zu berlcksichtigen und den Passus des grundsatzlichen

Nutzungsgebots der E-Mail zu modifizieren.

31.4
Auskunftsanspriiche nach § 18 HDSG gegeniuiber dem Hessischen

Datenschutzbeauftragten
Auch der Hessische Datenschutzbeauftragte als oberste Landesbehdérde ist eine éffentliche
Stelle im Sinne des HDSG, so dass grundsétzlich auch ihm gegeniiber das Recht auf

Auskunft liber die zu einer Person gespeicherten Daten besteht.

In diesem Jahr wurde ich mehrmals um Auskunft Gber die zu Petenten gespeicherten

personenbezogenen Daten gebeten.
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Der Hessische Datenschutzbeauftragte als eine oberste Landesbehdrde ist
selbstverstandlich auch datenverarbeitende Stelle im Sinne des HDSG mit der Verpflichtung,
die sich daraus ergebenden Vorgaben zum Umgang mit personenbezogenen Daten

einzuhalten.

Damit ergibt sich auch ein Auskunftsanspruch flir automatisiert gespeicherte Daten gem.
§ 18 Abs. 3 HDSG. Dieser umfasst die zu einer Person automatisiert gespeicherten Daten,
Zweck und Rechtsgrundlage der Verarbeitung sowie — soweit dies gespeichert ist — die

Herkunft und die Empfanger tGbermittelter Daten.

§ 18 Abs. 3 HDSG

Datenverarbeitende Stellen, die personenbezogene Daten automatisiert speichern, haben

dem Betroffenen auf Antrag gebuhrenfrei Auskunft zu erteilen tber

1. die zu seiner Person gespeicherten Daten

2. den Zweck und die Rechtsgrundlage der Verarbeitung sowie

3. die Herkunft der Daten und die Empfanger Ubermittelter Daten, soweit dies gespeichert
ist.

In dem Antrag soll die Art der Daten, Uber die Auskunft erteilt werden soll, ndher bezeichnet

werden.

In meiner Dienststelle wird der Schriftverkehr in einem Registratursystem erfasst. Dieses
enthalt in elektronischer Form Postein- und -ausgange sowie auch weitere Unterlagen, die
im Rahmen der Bearbeitung einzelner Sachverhalte anfallen. Im Zusammenhang mit der
Bearbeitung von Birgereingaben gehdren dazu in der Regel die Eingabe sowie ggf.
zusatzliche Schreiben, meine Antworten an die Petenten, der Schriftwechsel mit den Stellen,

gegen die sich die Eingabe richtet, sowie Vermerke der zustandigen Mitarbeiter.

Dies dient der ordnungsgemafien Abwicklung des Schriftverkehrs sowie der Dokumentation
des Verwaltungshandelns. Rechtsgrundlage ist § 11 i. V. m. § 24 HDSG. Das
Registratursystem ersetzt nicht die Verwaltungsakte, diese wird weiterhin nicht automatisiert
geflhrt.

Nicht alle Anfragen in diesem Kontext sind allerdings wirklich darauf gerichtet zu erfahren,

welche Daten meine Dienststelle selbst verarbeitet.
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Teilweise wird pauschal gefragt ,ich bitte um Auskunft, welche Daten Uber mich (in Hessen)
gespeichert sind“. Manche Anfragen sind auch konkreter, etwa die Bitte um Auskunft, welche
Daten die Polizei speichert, oder auch Beschwerden Uber eine unzulassige Verarbeitung in

einem Unternehmen, ohne dass klar ist, welche Daten dort verarbeitet werden.

In diesen Fallen weise ich die Petenten darauf hin, dass der Hessische
Datenschutzbeauftragte zwar zur Kontrolle der datenverarbeitenden Stellen/Behérden in
Hessen befugt ist. Der Auskunftsanspruch richtet sich aber konkret an die Stelle, die die
Daten verarbeitet. Weder verflige ich Uber ein Verzeichnis aller Datenverarbeitungssysteme

in Hessen, noch habe ich einen Zugriff auf diese.

Soweit die Betroffenen naher ausfiihren, um welche Daten oder Stellen es geht, ist es auch
mdglich, konkretere Hilfsstellungen fir ein Auskunftsersuchen zu geben. Dies kann etwa
durch Hinweise auf die einschlagigen rechtlichen Voraussetzungen oder zu den notwendigen

Angaben, um gespeicherte Daten der Person zuzuordnen, geschehen.

Vereinzelt gibt es schliellich Auskunftsersuchen im Anschluss an eine durch mich
abgeschlossene Eingabe. Da das Auskunftsinteresse zu den eigenen Daten nicht begriindet
werden muss, ist der Grund fir diese Anfragen nicht immer ersichtlich. Manche Petenten
sind mit dem Ergebnis zu ihrer Eingabe nicht zufrieden und hoffen auf diesem Wege
zusatzliche Informationen in der Sache zu bekommen. Manche wollen néhere Informationen
Uber die konkreten sie betreffenden Vorgange bei der datenverarbeitenden Stelle, Gber die

sie sich beschwert haben.

Auskunft oder auch Akteneinsicht gem. § 18 Abs. 5 HDSG — ggf. auch durch Ubersendung
von Kopien — ist in diesen Fallen grundsatzlich dann maoglich, wenn nicht berechtigte

Interessen Dritter entgegenstehen.

§ 18 Abs. 5 HDSB

Sind personenbezogene Daten in Akten gespeichert, die zur Person des Betroffenen geflihrt
werden, dann kann er bei der aktenfliihrenden Stelle Einsicht in die von ihm bezeichneten
Akten verlangen. Werden die Akten nicht zur Person des Betroffenen geflihrt, hat er
Angaben zu machen, die das Auffinden der zu seiner Person gespeicherten Daten mit
angemessenem Aufwand ermdglichen. Die Einsichtnahme ist unzulassig, wenn die Daten
des Betroffenen mit Daten Dritter oder geheimhaltungsbedurftigen nicht personenbezogenen

Daten derart verbunden sind, dass ihre Trennung nicht oder nur mit unverhaltnismafig
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Dass Schreiben von Behorden die Namen von Erstellern oder Ansprechpartnern enthalten,
ist in der Regel kein Grund von der Auskunft abzusehen. Nur im Einzelfall kann beurteilt
werden, ob der Inhalt eines Schreibens zur Auskunftsverweigerung fihren muss. Neben
Angaben zu anderen, an dem Verfahren beteiligten Personen kommt dies insbesondere in
Betracht, soweit Geschaftsgeheimnisse betroffen sind oder wenn etwa dezidiert einzelne
MafRnahmen der technischen Ausgestaltung der Datenverarbeitung — wie einzelne

technische und organisatorische SicherungsmalRnahmen — beschrieben sind.

Die Beschrankung meiner Méglichkeiten zur Auskunftserteilung gibt es schlieflich auch noch
in einem anderen Zusammenhang. § 18 Abs. 6 HDSG erlaubt datenverarbeitenden Stellen
eine Auskunft ganz oder teilweise zu versagen, soweit besondere Geheimhaltungsinteressen
vorliegen. Fur Polizei und Verfassungsschutz gibt es vergleichbare Regelungen (§ 28 Abs. 3
bis 5 HDSG, § 18 HVerfSchG), die dartiber hinaus auch die Méglichkeit eréffnen, von der
Begriindung flr die Auskunftsverweigerung abzusehen, wenn sonst Rlckschliusse auf diese

moglich sind.







(3) Die Auskunftsverpflichtung erstreckt sich nicht auf die Herkunft der Daten und die

Empfanger von Ubermittlungen.

(4) Die Ablehnung der Auskunftserteilung bedarf keiner Begriindung, soweit dadurch der
Zweck der Auskunftsverweigerung gefahrdet wirde. Die Griinde der Auskunftsverweigerung
sind aktenkundig zu machen. Wird die Auskunftserteilung abgelehnt, ist die betroffene
Person auf die Rechtsgrundlage fiir das Fehlen der Begriindung und darauf hinzuweisen,
dass sie sich an den Hessischen Datenschutzbeauftragten wenden kann. Mitteilungen des
Hessischen Datenschutzbeauftragten dirfen keine Rickschlisse auf den Erkenntnisstand
des Landesamtes flr Verfassungsschutz zulassen, sofern es nicht einer weitergehenden

Auskunft zustimmt.

Meine Kontrolimdglichkeiten in diesem Kontext sind nicht beschrankt, allerdings kann ich
nicht umfassend selbst Auskunft erteilen — weder durch detaillierte Wiedergabe meiner
Erkenntnisse noch gar durch Einsicht in die in diesem Kontext bei mir gefihrten Akten.
Andernfalls ware es nicht ausgeschlossen, dass durch eine Auskunftserteilung eine
berechtigte Auskunftsverweigerung der datenverarbeitenden Stelle umgangen wirde. Das
Recht, sich an den hessischen Datenschutzbeauftragten zu wenden, bezweckt nicht, eine
Auskunftserteilung stellvertretend durch den Datenschutzbeauftragten zu erméglichen. Sinn
dieser Regelung ist die — dem Betroffenen hier nicht mégliche — Kontrolle der

RechtmaRigkeit der Datenverarbeitung.

In der Regel kann ich dem Betroffenen daher nur mitteilen, dass die Uberpriifung ergeben
hat, dass seine Rechte nicht verletzt sind und die datenverarbeitende Stelle die gesetzlichen

Vorgaben im Kontext der Entscheidung Uber einen Auskunftsantrag eingehalten hat.
Wenn ich dann im Anschluss um Auskunft Gber die bei mir gespeicherten Daten bzw. um

Akteneinsicht gebeten werde, muss auch ich dann im Sinne des § 18 Abs. 6 HDSG die

Auskunft verweigern.
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3.2

Sozialwesen

3.21
Hessisches BAfoG-/AFBG-Verfahren

Bereits im 41. Tétigkeitsbericht (Ziff. 3.3.3.2) habe ich mich ausfiihrlich mit dem Hessischen
BAf6G-/AFBG-Verfahren befasst. Das Verfahren wurde in den vergangenen Jahren unter
meiner Begleitung weiterentwickelt. Es gehért heute durch die Méglichkeit, elektronisch mit
Hilfe der elD-Funktion des neuen Personalausweises Antrage zu stellen, zu den modernsten

in Deutschland.

3.211
Aktueller Sachstand

In meinem letztjahrigen Tatigkeitsbericht hatte ich berichtet, dass im Jahr 2012 ca. 35.000
Antragsteller monatlich Zahlungen erhalten. Die Zahl der Berechtigten ist stark gestiegen. So
wurden im Jahr 2014 in Hessen knapp 50.000 Studierende und 15.000 Schiiler nach dem
Bundesausbildungsforderungsgesetz (BAf6G) mit zusammen etwa 224 Mio. EUR (Bundes-
und Landesmittel) geférdert. Davon wurden 136 Mio. EUR in Form von Zuschissen und

87 Mio. EUR in Form von Darlehen gewahrt. Hinzu kamen knapp 9.000 Férderungen nach
dem Gesetz zur Forderung der beruflichen Aufstiegsfortbildung (AFBG) in Hohe von
insgesamt 32 Mio. EUR (Bundes- und Landesmittel), wovon zirka zwei Drittel als Darlehen

vergeben wurden.

Die Antragsbearbeitung erfolgt in den fiinf hessischen Studentenwerken und 26 kommunalen

BAf6G-Amtern der hessischen Landkreise und kreisfreien Stadte.

Im Mai 2012 wurde das aus den 1970er Jahren stammende und in den Studentenwerken
eingesetzte IT-GrofRRrechner- und Vorortverfahren durch das Hessische BAf6G- und AFBG-
Verfahren ,HeBAV* erfolgreich abgelost. Gleichzeitig wurde HeBAV in den kommunalen
BAf6G-Amtern eingeflhrt. Zeitgleich mit der Einflihrung wurde unter https://www.bafég-
hessen.de die Moglichkeit einer Online-Beantragung geschaffen. Hessen bot dabei als
erstes Bundesland die Mdglichkeit, auf einer zentralen Plattform im Internet Mittel der
Ausbildungsférderung fir BAf6G und AFBG zu beantragen. Antragstellende kénnen dort

jederzeit und mehrfach den Status der Bearbeitung online abfragen.
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Im Februar 2014 hat Hessen — wiederum als erstes Bundesland — dieses Online-Angebot um
die Moglichkeit erweitert, auch erforderliche Antragsunterlagen (Steuerbescheid der Eltern,
Schulbescheinigungen von Geschwistern u. &.) online in einen gesicherten Bereich
hochzuladen und dort direkt an das fur die Antragsbearbeitung zustandige Amt zu
Ubermitteln. Der Status der Bearbeitung kann dabei, wie schon beim Antrag selbst, von den

Antragstellenden ebenfalls online abgefragt werden.

Mit der funktionalen Erweiterung des hessischen ,BAf6G-Online-Portals um eine
,Dokumenten-Upload-Moglichkeit verfolgt das Land Hessen das Ziel, die elektronische
Antragstellung auszubauen und damit den Arbeitsaufwand bei der Bearbeitung von BAf6G-
Antragen weiter zu reduzieren und insgesamt eine Reduktion der Bearbeitungszeit zu
erwirken. Voraussetzung hierfir ist die Steigerung der Qualitat eingereichter Antrage infolge
einer elektronischen Plausibilitdts- und Vollstandigkeitsprifung bei der Online-Antragstellung,
die zeitintensive Rickfragen vermindert, sowie die elektronische Zustellung und Zuordnung
der sonstigen einzureichenden Dokumente, die den Weg uber die Poststelle ablost und
somit die Bearbeitungszeiten weiter verkirzt. Dies hat eine schnellere Auszahlung von

Forderungsleistungen an den Antragstellenden zur Folge.

Die Moglichkeit der Online-Antragstellung wurde im Jahr 2013 hessenweit von Studierenden
fur 10,52 % der BAf6G-Erstantrage genutzt. Im Jahr 2014 stieg die Quote auf 13,81 % der
BAf6G-Erstantrage. Alternativ werden die fur die Beantragung erforderlichen amtlichen
Formblatter weiterhin in gedruckter Papierform angeboten. Diese kdnnen bei jedem Amt fir

Ausbildungsforderung angefordert oder abgeholt werden.

Durch das 25. BAfdGAndG wurden die Ladnder im Rahmen der Auftragsverwaltung durch
Anderung des § 46 verpflichtet, ,bis zum 01.08.2016 eine elektronische Antragstellung zu
ermdglichen, die den Vorgaben des § 36a Abs. 2 Satz 4 Nr. 1 oder 2 des Ersten Buches
Sozialgesetzbuch entspricht“. Das derzeit in Vorbereitung befindliche 3. AFBGANdG sieht in
§ 19b eine vergleichbare Regelung vor. Den Antragstellenden soll dadurch ermdglicht
werden, den Antrag vereinfacht online und ,papierlos® zu stellen und auf den bisher
zwingend erforderlichen Prozess mit zusatzlichem Ausdruck, Unterschrift und Einreichung

beim Amt zu verzichten.

Mit dem IT-Dienstleister des HMWK wurde nunmehr ein Konzept entwickelt, wie die durch
das 25. BAf6GANndG vorgeschriebene Mdglichkeit der elektronischen Antragstellung realisiert

und mittels Einsatz des neuen Personalausweises (sog. elD-Funktion) nach § 21 des
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Gesetzes uber Personalausweise und elektronischen Identitdtsnachweis umgesetzt werden
kann. Die Softwareerweiterung ist fertig programmiert und einsatzfahig. Die Berechtigung,
Daten im Wege des elektronischen Identitatsnachweises bei Inhabern des
Personalausweises und elektronischen Aufenthaltstitels mittels eines
Berechtigungszertifikates anzufragen, wurde von der zustandigen Vergabestelle des

Bundesverwaltungsamtes erteilt.

Meine Behoérde wurde beteiligt; die datenschutzrechtlichen Belange fanden
Berticksichtigung, so dass keine datenschutzrechtlichen Bedenken gegen die vorgesehene

Erweiterung bestehen.

Der Einsatz der sog. elD-Funktion ist nach Abschluss der geplanten Tests im November
2015 vorgesehen. Hessen wird mit dem Einsatz als erstes aller 16 Bundeslander neue
Moglichkeiten bei der Online-Antragstellung flir beide Leistungsgesetze eréffnen und die
gesetzlichen Vorgaben weit vor dem gesetzlich vorgeschriebenen Datum (01.08.2016)
erfillen.

Zugleich wird es laut Auskunft des HMDIS auch in der gesamten hessischen
Landesverwaltung der erste Einsatz der elD-Funktion sein. Das Ziel einer modernen,
papierarmen und burgerfreundlichen Verwaltung im Rahmen von E-Government und

,Digitales Hessen 2020“ wird damit weiter gefordert.

3.2.2
Umgang mit der Schweigepflicht von Sozialarbeitern/Sozialarbeiterinnen oder
Sozialpadagogen/Sozialpadagoginnen in einem Team der Kinder- und

Jugendforderung

Im Bereich der Kinder- und Jugendarbeit kommt es immer wieder zu der Frage, in welchem
Umfang ein fachlicher Austausch innerhalb eines Betreuungsteams (ber die Kinder und
Jugendlichen erfolgen darf, ohne gegen (strafbewehrte) dienstliche Schweigepflichten zu

verstol3en.

Stadte beschaftigen haufig ein viele Personen umfassendes Team zur Kinder- und
Jugendférderung. Diese leisten auch in den freiwilligen Angeboten der Stadt, wie z. B. den
Jugendtreffs oder Jugendzentren, Betreuungsarbeit. Neben der reinen Beaufsichtigung

werden auch Tatigkeiten zur Kinderférderung, Madchenarbeit, Stadtteilarbeit sowie
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Unterstiitzung beim Ubergang von der Schule zum Beruf und Unterstiitzungsangebote zur

Forderung von Schulen erbracht.

Im Rahmen dieser Tatigkeiten besteht nicht selten die Notwendigkeit, sich Uber einzelne
Kinder und Jugendliche oder tUber Geschehnisse und Vorfalle innerhalb der Gruppen in den
Jugendzentren auszutauschen. Dieser Austausch wird u. a. auch mit dem in § 8a SGB VIII
geregelten Schutzauftrag bei Kindeswohlgefahrdung begrtindet. Unter den Teammitgliedern
besteht allerdings eine grof3e Unsicherheit, inwieweit sie dabei die ihnen obliegende
Schweigepflicht nach § 203 StGB zu beachten haben. Eine Stadt bat mich um Beratung, wie

innerhalb des Teams ein zulassiger Austausch erfolgen kann.

Betreuer und Betreuerinnen unterliegen als Angehdrige der Berufsgruppe ,staatliche
anerkannte Sozialarbeiter/Sozialpadagogen® der Schweigepflicht nach § 203 Abs. 1 Nr. 5
StGB.

§ 203 Abs. 1 StGB

Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persoénlichen Lebensbereich
gehorendes Geheimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

5. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpadagogen ...
anvertraut worden oder sonst bekannt geworden ist, wird mit Freiheitsstrafe bis zu einem

Jahr oder mit Geldstrafe bestraft.

Mit dieser Vorschrift werden grundséatzlich der personliche Lebens- und Geheimnisbereich
des Betroffenen vor unbefugter Offenbarung und das Vertrauen in die Verschwiegenheit der
verpflichteten Person geschiitzt. Dabei muss es sich allerdings um ein anvertrautes
Geheimnis handeln, also um eine Tatsache, die nur einem Einzelnen oder einem
beschrankten Personenkreis bekannt ist und an deren Geheimhaltung die/der Betroffene ein

verstandlich schutzwirdiges Interesse hat.

Die interne Besprechung allgemeiner Umstéande und Geschehnisse innerhalb des Teams
erfullen bereits diese Tatbestandmerkmale nicht und unterfallen auch nicht der besonderen
strafbewehrten Schweigepflicht, sondern sind unter den allgemeinen fur das

Berufsgeheimnis zu beachtenden Datenschutzgesichtspunkten zu behandeln.
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Bei Zweifeln, ob nicht doch ein Geheimnis Gegenstand der Besprechung werden wurde, ist
zu beachten, dass eine Offenbarung nach § 203 StGB nur dann unbefugt ist, wenn keine
Grinde vorliegen, die eine Offenbarung rechtfertigen. Solche rechtfertigenden Griinde
bestehen, wenn die Voraussetzungen des § 8a Abs. 1 und 5 SGB VIl vorliegen. In diesen
Fallen, in denen die Gefahrdung des Kindeswohls zu beurteilen ist, kdnnen vertrauliche
Daten, die zum personlichen Lebensbereich eines Betroffenen gehdren, trotz der
strafbewehrten Schweigepflicht des § 203 StGB offenbart werden.

§ 8a Abs. 1 und 5 SGB VIII

(1) Werden dem Jugendamt gewichtige Anhaltspunkte fiir die Gefahrdung des Wohls eines
Kindes oder Jugendlichen bekannt, so hat es das Gefahrdungsrisiko im Zusammenwirken
mehrerer Fachkrafte einzuschatzen. Soweit der wirksame Schutz dieses Kindes oder dieses
Jugendlichen nicht in Frage gestellt wird, hat das Jugendamt die Erziehungsberechtigten
sowie das Kind oder den Jugendlichen in die Gefahrdungseinschatzung einzubeziehen und,
sofern dies nach fachlicher Einschatzung erforderlich ist, sich dabei einen unmittelbaren
Eindruck von dem Kind und von seiner personlichen Umgebung zu verschaffen. Halt das
Jugendamt zur Abwendung der Gefahrdung die Gewahrung von Hilfen fir geeignet und
notwendig, so hat es diese den Erziehungsberechtigten anzubieten.

(5) Werden einem ortlichen Trager gewichtige Anhaltspunkte fur die Gefahrdung des Wohls
eines Kindes oder eines Jugendlichen bekannt, so sind dem fir die Gewahrung von
Leistungen zustandigen oértlichen Trager die Daten mitzuteilen, deren Kenntnis zur
Wahrnehmung des Schutzauftrags bei Kindeswohlgefahrdung nach § 8a erforderlich ist. Die
Mitteilung soll im Rahmen eines Gespraches zwischen den Fachkraften der beiden 6értlichen
Trager erfolgen, an dem die Personensorgeberechtigten sowie das Kind oder der
Jugendliche beteiligt werden sollen, soweit hierdurch der wirksame Schutz des Kindes oder

des Jugendlichen nicht in Frage gestellt wird.

Wenn sich Beschaftigte innerhalb des Teams Uber gewichtige Angelegenheiten in
erforderlicher Art und Weise, objektivierbar und nachvollziehbar im Rahmen ihrer beruflichen
Profession austauschen, um ein Gefahrdungspotential zu erkennen und festzustellen, ob
erforderliche MalRnahmen einzuleiten sind, so geschieht dies zur Aufgabenerflillung ihrer
beruflichen Tatigkeit. Die damit einhergehende Nutzung (interne Weitergabe)
personenbezogener Daten ist dann zuldssig, da es zur Erfullung der Schutzaufgabe nach

§ 8a SGB VIl erforderlich ist, die Daten im Rahmen einer Teambesprechung oder

Supervision intern auszutauschen.
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Dies gilt auch fir Daten, die nicht unmittelbar zur Erflllung der Aufgaben
~S0zialarbeiter/Sozialarbeiterin“ oder ,Sozialpadagoge/Sozialpadagogin® verwendet werden,
sondern als ,Annexe“ der Aufgabenerfiillung erforderlich sind, z. B. fir Organisation,

Kontrolle oder Planung.

Beim Umgang mit besonders anvertrauten Daten (vgl. § 65 SGB VIII) muss allerdings in
jedem Einzelfall gesondert gewichtet und entschieden werden; hier muss ggf. die

Einwilligung der/des Betroffenen eingeholt werden, um § 203 StGB nicht zu verletzen.

§ 65 Abs. 1 SGB VIII

(1) Sozialdaten, die dem Mitarbeiter eines Tragers der offentlichen Jugendhilfe zum Zweck
personlicher und erzieherischer Hilfe anvertraut worden sind, dirfen von diesem nur
weitergegeben werden

1.  mit der Einwilligung dessen, der die Daten anvertraut hat, oder

5. unter den Voraussetzungen, unter denen eine der in § 203 Abs. 1 oder 3 des
Strafgesetzbuches genannten Personen dazu befugt ware.

3.23
Gewahrleistung des sog. ,,U3-Rechtsanspruchs‘ zur Betreuung von Kindern im

Alter unter drei Jahren mit Hilfe von unterstiitzender Software

Im Bereich der Kinder- und Jugendhilfe besteht in Hessen seit 01.08.2013 ein
Rechtsanspruch auf einen Betreuungsplatz (sog. U3-Rechtsanspruch). Um diesen Anspruch
effektiv, rechtskonform und wirtschaftlich sinnvoll umzusetzen, bedient sich die Mehrzahl der
zusténdigen Behdrden der EDV und hier spezieller Software. Dabei kann es zu
datenschutzrechtlichen Problemen kommen. Daher habe ich eine grol3e hessische Stadt bei
deren Projekt mit einem Softwareanbieter und der daraus entstehenden bzw. resultierenden
Auftragsdatenverarbeitung hierzu iber Monate (sozial-)datenschutzrechtlich beratend
begleitet. In diesem Prozess kam es am Ende zu einer fiir alle Beteiligten akzeptablen
Softwarelésung und wegen einer speziellen Besonderheit im Projektverlauf letztendlich zu
einer Anderung der Kindertagesstéttenverordnung der Evangelischen Kirche in Hessen und
Nassau (EKHN), um den praktischen Erfordernissen in diesem Themenkomplex besser

gerecht werden zu kénnen.
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Die behdrdliche Datenschutzbeauftragte und das eingesetzte Projektteam der Stadt haben
sich sehr frihzeitig an mich gewandt und ihre ersten Arbeitsergebnisse zum geplanten
Softwareeinsatz vorgelegt. Mit Hilfe einer modular aufgebauten Software solle die
elektronische Abwicklung der Verwaltungsvorgange im Bereich der Forderung und
Betreuung der Kinder in Kindertageseinrichtungen und Kindertagespflege unterstiitzt werden
— und zwar von der Anmeldung der Kinder in der Kita durch die Personensorgeberechtigten
bis zur Planung eines bedarfsgerechten Angebots durch den értlichen Trager der
offentlichen Jugendhilfe. Die Stadt beabsichtige, das Softwareverfahren extern "hosten" zu

lassen. Dadurch werde eine Auftragsdatenverarbeitung ausgelést.

Es zeigte sich schnell, dass die Stadt bereits gute Vorarbeit zu dieser rechtlich durchaus
komplexen Materie geleistet hatte, aber auch, dass sie einen zugéanglichen,
gesprachsbereiten Softwareanbieter gewonnen hatte, der sich nicht zuletzt auch zu Fragen
und Anforderungen des Datenschutzes zu seinem bzw. an sein Produkt kooperativ zeigte.
Dies wurde in einem gemeinsamen Termin, in dem die Software mit ihren Funktionalitaten
von diesem prasentiert wurde, bestatigt. Hier zeigte sich auch ,live“, dass zum einen das
vorhandene und hier vorgelegte Datenschutz- und Sicherheitskonzept gut eingebettet und
funktional war. Zum anderen wurde deutlich, dass die Nutzungsoptionen die Stadt
mannigfaltig unterstitzen und ihr helfen, ihren gesetzlichen Aufgaben besser

nachzukommen.

Als problematisch in diesem Projekt kristallisierte sich dagegen eine Positionierung des
Datenschutzbeauftragten der EKHN heraus, deren Kindertageseinrichtungen ebenfalls an
der Software ,andocken® und partizipieren sollten. Danach gebe es fir die EKHN im
kirchlichen Datenschutzrecht keine Ubermittlungsbefugnis, die es erlaubte, Daten von dort in
die Software der Stadt zu Ubertragen. Eine solche Befugnis bendtige sie aber z. B. in den
Fallen, in denen Eltern direkt in den kirchlichen Kindergarten kdmen und ihr Kind dort
anmelden wollten. In diesen Fallen sei der Kindergarten die ,erste” datenverarbeitende Stelle
und bendtige eine Rechtsgrundlage, um diese Daten in die Software bzw. an den
Jugendhilfetrager Gbermitteln zu kénnen. Das SGB gelte flir den Bereich der Kirche nicht,
darauf kénne sich das Jugendamt bzw. der Trager der 6ffentlichen Jugendhilfe berufen, nicht
jedoch die Kirche. Man brauche entweder eine Rechtsvorschrift, die dies gestatte, die gebe
es jedoch nicht, oder die Ubermittlung misse ,im kirchlichen Auftrag” erfolgen bzw. mit
diesem in Zusammenhang stehen, was vorliegend nicht ohne Weiteres anzunehmen sei und

unterstellt werden konne.

- 57—



Durch diese Auffassung wurde das Projekt lange Zeit blockiert. Die Auffassung ist jedoch
rechtlich aus folgenden Griinden nicht haltbar: Die Kirchen und Religionsgemeinschaften des

offentlichen Rechts sowie die auf Bundesebene zusammengeschlossenen Verbande der
freien Wohlfahrtspflege sind anerkannte Trager der freien Jugendhilfe gemaf § 75 Abs. 3
SGB ViIII.

Werden Einrichtungen und Dienste der Trager der freien Jugendhilfe in Anspruch
genommen, so ist sicherzustellen, dass der Schutz der personenbezogenen Daten bei der
Erhebung und Verwendung in entsprechender Weise gewahrleistet ist, § 61 Abs. 3 SGB VIII.
»In entsprechender Weise" meint, so wie es in § 61 Abs. 1 SGB VIII beschrieben ist.

Fur Kirchen, die nicht Leistungstrager im Sinne von § 35 SGB | sind, gelten grundsatzlich nur

deren tragerinterner Sozialdatenschutz sowie die allgemeinen Regelungen des BDSG bzw.

des jeweiligen Landesdatenschutzrechtes.

Aber: Vollkommen unstrittig findet das Sozialdatenschutzrecht des SGB mittelbar Uber die
Sicherstellungsverpflichtung der freien Trager gemal § 61 Abs. 3 SGB VIII Anwendung. Dies
fuhrt zu einer faktischen Gleichbehandlung des Sozialdatenschutzes bei freien und
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offentlichen Tragern [Proksch in Minder/Meysen/Trenczek, Frankfurter Kommentar

SGB VIIl, 6. Aufl. 2009, Vorbemerkung zum 4. Kapitel (§§ 61-68), Rdnr. 28]. § 61 Abs. 3
SGB VIl regelt also die Verlangerung der Datenschutzverpflichtungen im Fall der
Inanspruchnahme von Einrichtungen und Diensten der Trager der freien Jugendhilfe. Fur
diese darf nichts anderes gelten als fur diejenigen der Trager der 6ffentlichen Jugendhilfe.
Der Schutz gilt fir alle personenbezogenen Daten, die der freie Trager selbst einholt und die
auch das Jugendamt zu schutzen hatte. Der Schutz gilt aber auch gegeniber dem
Jugendamt selbst. Der Trager der 6ffentlichen Jugendhilfe ist also Garant daflir, dass der
Datenschutz bei den freien Tragern entsprechend den Vorgaben im SGB VIII beachtet wird.
Dies gilt sowohl fir die zu beachtenden Beschrankungen wie auch fir Eingriffsbefugnisse.
Datenschutz im Sinne dieser Normen heif3t auch, dass den Einrichtungen und Diensten der
Trager der freien Jugendhilfe nur die zur Wahrnehmung ihrer jeweiligen Aufgabe
erforderlichen Daten zuganglich gemacht werden und umgekehrt, dass der 6ffentliche

Trager der Jugendhilfe vom freien Trager nur die Informationen verlangen kann, die

fiir seine Aufgabenerfiillung erforderlich sind (Proksch in Minder/Meysen/Trenczek,
Frankfurter Kommentar SGB VIII, 6. Aufl. 2009, zu § 61, Rdnr. 23).

Nachdem die Stadt sich dann im weiteren Verlauf mit dem Softwareanbieter und auch
einzelnen Auftragnehmern von diesem auf Vertragswerke verstandigt hatte, die sowohl den
rechtlichen, insbesondere sozialdatenschutzrechtlichen, als auch den technischen Vorgaben
gerecht wurden, konnte das Projekt von dieser schlielich erfolgreich abgeschlossen
werden. Das Angebot wurde dann der Offentlichkeit prasentiert und ,live“ geschaltet und

erfreut sich guter Akzeptanz.

Mit einigem zeitlichem Nachgang habe ich dann erfahren, dass es eine Neuerung in der
Kindertagesstattenverordnung der EKHN gegeben hatte. Offenbar war die eben skizzierte
Auseinandersetzung hierfir mit der Ausléser. In dieser Verordnung regelt ein Paragraph, § 3,
Trager und Tragerschaft von Kindertagesstatten. Dieser § 3 wurde um einen Absatz 9

erganzt.

§ 3 Abs. 9 Kindertagesstattenverordnung (der EKHN)

Die Trager kdnnen auf Verlangen der Kommunen im Rahmen elektronischer
Anmeldeverfahren fir Kindertagesstatten diesen Auskinfte tiber die Namen, die Anschriften
und die Geburtsdaten der angemeldeten Kinder und Namen, Adresse und Telefonnummer
eines Erziehungsberechtigten sowie den gewunschten Aufnahmetermin, Betreuungsumfang

und Betreuungszeit Ubermitteln. Kommt es zum Abschluss eines Betreuungsvertrages in
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3.24
Aufsichtsbehorde bei einer Auftragsdatenverarbeitung im Sozialwesen nach
§ 80 SGB X

Bei einer Auftragsdatenverarbeitung im Sozialwesen ist Adressat der schriftlichen Anzeige
nach § 80 SGB X die Fachaufsichtsbehdrde und nicht die Datenschutzaufsichtsbehérde.

Eine Stadt war sich bei der Umsetzung der rechtlichen Vorgaben bei der
Auftragsdatenverarbeitung im Sozialwesen unsicher, welche Stelle mit Aufsichtsbehoérde im
Sinne des § 80 SGB X gemeint ist. Die Unsicherheit resultierte auch aus der Reaktion der
zustandigen Aufsichtsbehorde, die sich fir unzustandig erklarte und an mich verwies. Das
Jugendamt der Stadt wollte eine Software neu einflihren und sich hierfiir eines Dritten
bedienen, der fir die Stadt nach Abschluss eines Vertrages hiertiber tatig werden sollte. Dies

ist grundsatzlich auch im Sozialwesen méglich und geht aus § 80 SGB X hervor.

Die Umsetzung der sich insbesondere aus Absatz 2 ergebenden Vorgaben beinhaltet die

rechtzeitige Mitteilung vor der Auftragserteilung vom Auftraggeber, also dem
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Sozialleistungstrager bzw. der Stadt, an die Aufsichtsbehdrde. Dies gibt § 80 Abs. 3 SGB X

SO vor.

Das Jugendamt der Stadt hatte nun versucht, dieser Pflicht gegentber dem flr sich
zustandigen Regierungsprasidium bzw. diesem Ubergeordnet dem Hessischen
Sozialministerium nachzukommen. Beide Stellen hatten sich aber gegentiber der Stadt
dahingehend gedulert, sie seien nicht als ,Aufsichtsbehdérde” von und nach § 80 SGB X

angesprochen.

Diese Stellungnahmen nahm die Stadt zum Anlass, mich zu fragen, ob ich mich bezuglich
§ 80 Abs. 3 SGB X als Aufsichtsbehdrde flhle.

Bereits aus der Gesetzessystematik des § 80 SGB X ergibt sich aus meiner Sicht, wer bei

der vorliegenden Fallkonstellation als ,,Aufsichtsbehdrde” angesprochen ist.

Dennin § 80 Abs. 6 SGB X wird ausdrtcklich normiert, wie bzw. durch welche Stelle die
Datenschutzaufsicht wahrgenommen wird/werden muss, entweder durch die/den
Bundesbeauftragte/-n fir den Datenschutz und die Informationsfreiheit oder durch die/den
Landesbeauftragte/-n flr den Datenschutz, deren/dessen Aufgaben und Befugnisse sich

nach dem jeweiligen Landesrecht richten.




Bundesdatenschutzgesetzes. Bei den in § 35 des Ersten Buches genannten Stellen, die
nicht solche des Bundes sind, treten anstelle des Bundesbeauftragten fur den Datenschutz
insoweit die Landesbeauftragten fir den Datenschutz. Ihre Aufgaben und Befugnisse richten
sich nach dem jeweiligen Landesrecht. Ist der Auftragnehmer eine nicht-6ffentliche Stelle,
kontrolliert die Einhaltung der Absatze 1 bis 5 die nach Landesrecht zustandige
Aufsichtsbehorde. Bei offentlichen Stellen der Lander, die nicht Sozialversicherungstrager
oder deren Verbande sind, gelten die landesrechtlichen Vorschriften Uber Verzeichnisse der

eingesetzten Datenverarbeitungsanlagen und Dateien.

Abs. 6 vorgehend wird in § 80 Abs. 3 SGB X, zugegeben recht ,allgemein®, von
LAufsichtsbehorde” gesprochen (s. 0.). Hierbei muss es sich dann, vgl. Abs. 6, um eine

andere Stelle/Behorde handeln. Dies ist die Fachaufsichtsbehorde.

In der Kommentierung zum § 80 Abs. 3 SGB X von Rombach in Hauck/Noftz, SGB X K § 80,
Rdnr. 69, wird beispielhaft aufgeflihrt, dass ,bei bundesunmittelbaren
Sozialversicherungstragern (...) die Aufgaben der Aufsichtsbehérde das
Bundesverwaltungsamt in Berlin wahr[nimmt] (§ 90 Abs. 1 SGB 1V), bei landesunmittelbaren
Sozialversicherungstragern die Stellen nach § 90 Abs. 2 SGB IV, im Falle der Einigung
beteiligter Lander (maximal drei) auf ein Aufsicht fihrendes Land nimmt die zustandige
Landesbehdrde auch bei Sozialversicherungstragern, die sich maximal auf drei Lander
erstrecken, die Aufsicht wahr (§ 90 Abs. 3 SGB 1V, teilweise sind die Versicherungsamter der
Lander Aufsichtsbehoérden [vgl. §§ 92 f. SGB 1V; Fattler in Hauck/Noftz, SGB IV K § 93,

Rdnr. 5]).“ Auch hieraus lasst sich schlieRen und entnehmen, dass § 80 Abs. 3 SGB X

Fachaufsichtsbehorden im Fokus hat.

Fur die hier vorgelegte Fallkonstellation im Bereich der Kinder- und Jugendhilfe gibt es
zudem hessische Ausflhrungsvorschriften zur Umsetzung des SGB VIII im Land Hessen,
das Hessische Kinder- und Jugendhilfegesetzbuch (HKJGB). Diese regeln die Aufsicht in
§ 7a Abs. 1 HKJGB:

§ 7a Abs. 1 HKJGB
Die ortlichen Trager der 6ffentlichen Jugendhilfe unterliegen der Rechtsaufsicht des Staates.

Zustandige Aufsichtsbehodrde ist das Regierungsprasidium. Obere Aufsichtsbehoérde ist das
fur die Jugendhilfe zustandige Ministerium.
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Dies habe ich der Stadt entsprechend mitgeteilt, welche die Information mit meinem

Einverstandnis direkt auch an die beiden zustandigen Aufsichtsbehérden weitergeben wollte.

3.3

Landkreise und Kommunen

3.3.1
Praxis der Bearbeitung von OWi-Verfahren — insbesondere von

VerkehrsverstoBen — in Kommunen

Trotz regelméBiger Beschwerden (liber die Bearbeitung von Verkehrsordnungswidrigkeiten
konnten bei einer stichprobenartigen Uberpriifung keine Datenschutzverletzungen
festgestellt werden. Auch der Einsatz von Handys zur Datenerfassung ist grundsétzlich

moglich.

Immer wieder habe ich verschiedenste Anfragen zur Behandlung von
Verkehrsordnungswidrigkeiten durch die Ordnungsbehérden. Die Verfolgung und Ahndung
von Verkehrsordnungswidrigkeiten wird durch Polizeibehdrden und allgemeine
Ordnungsbehdrden wahrgenommen und dient der Sicherheit des Strallenverkehrs. Im
Berichtsjahr Uberprifte ich die Praxis der Bearbeitung von VerkehrsverstoRen im flieRenden

und ruhenden Verkehr in sieben hessischen Kommunen.

In allen Uberpriften Kommunen hatten die fir die Verkehrstiberwachung und Verfolgung der
Verkehrsordnungswidrigkeiten zustandigen Mitarbeiterinnen und Mitarbeiter die
entsprechenden Schulungen bei der Polizeiakademie Hessen absolviert. Ebenso lagen

immer die erforderlichen Bestellungsverfligungen der jeweiligen Landkreise vor.

3.3.1.1
Uberwachung des flieRenden Verkehrs

Bei den uberpriften Kommunen wurden zwischen 20.000 und 72.000 Ordnungswidrigkeiten
im Jahr 2014 festgestellt und bearbeitet. Die Zahl der hierbei eingesetzten stationaren
Gerate reichte von 2 bis 24 stationaren Blitzanlagen. Diese wurden in den meisten
Kommunen durch angemietete mobile Blitzgerate erganzt. Nicht alle stationaren Blitzanlagen

waren auch tatsachlich betriebsbereit.
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Das regelmafige Auslesen der in den Blitzanlagen gespeicherten Bilder von
Verkehrsordnungswidrigkeiten erfolgte entweder durch Mitarbeiterinnen und Mitarbeiter der
Ordnungswidrigkeitenbehdrden selbst oder es wurden externe Dienstleister mit dieser
Aufgabe betraut. Die Daten werden vor Ort mit Laptop, USB-Stick oder mittels
Datenfernabfrage ausgelesen. Die daran anschlieRende Aufbereitung der Rohdaten zur
Uberleitung in die eingesetzten Verfahren erfolgte entweder eigenstandig durch die
Mitarbeiterinnen und Mitarbeiter der Kommunen oder durch Dienstleister. Hierbei konnte in

jedem Fall ein Dienstleistungsvertrag fir diese Auftragsdatenverarbeitung vorgelegt werden.

Von allen Ordnungsbehérden wurde berticksichtigt, dass die Verfolgung von
Ordnungswidrigkeiten eine hoheitliche Aufgabe ist und deshalb nicht delegiert werden kann.
Alle aufbereiteten Daten wurden vor dem Einstellen in das jeweils genutzte Verfahren durch
geschulte Mitarbeiterinnen oder Mitarbeiter der Ordnungsbehérden gesichtet und die weitere
Verwendung im Einzelfall entschieden. Hierbei wird anhand der Qualitat und des Inhalts der
Bilder abgewogen, ob sich die Lichtbilder zur Identifizierung der Fahrzeugfiihrerin oder des
Fahrzeugflihrers eignen. Nach dieser Entscheidung Uber die Verfolgung einer
Ordnungswidrigkeit werden die durch die Blitzanlagen ermittelten Daten in das hierfur
genutzte Programm hochgeladen. Uberwiegend wird von hessischen Kommunen das
Programm OWi21 genutzt, es sind aber auch Programme anderer Anbieter bei Kommunen

im Einsatz.

Nach einer automatisierten Abfrage der Halterdaten der geblitzten Fahrzeuge beim
Kraftfahrt-Bundesamt erfolgt bei geringflugigeren VerstoRRen ein Angebot zur Zahlung eines
Verwarngeldes, dies wird von der fiir die Uberwachungsanlage zustéandigen
Ordnungsbehorde selbst durchgefiihrt. Bei schwereren VerstéRen gegen die
Stralienverkehrsordnung erfolgt die Verfolgung und Ahndung durch die hessische zentrale

Buligeldstelle beim Regierungsprasidium Kassel.

Ist anhand des vorhandenen Bildmaterials eindeutig erkennbar, dass Fahrzeughalter und
geblitzter Fahrer (Geschlecht, Alter) nicht Gbereinstimmen oder ist der Fahrzeughalter eine

Firma, so wird statt des Verwarngeld-Angebots ein Zeugenfragebogen verschickt.

Nur in einer Kommune enthielten die Verwarngeld-Angebote und Zeugenfragebogen keinen
Hinweis auf einen mdglichen Lichtbildabgleich mit der Passdatei. Ferner wurde in allen
Anschreiben auf ein Zeugnisverweigerungsrecht hingewiesen. Mir wurde zugesagt, den

fehlenden Hinweis auf einen méglichen Lichtbildabgleich in die Anschreiben aufzunehmen,
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da ein Lichtbildabgleich nur zulassig ist, wenn der Betroffene vorher auf diese Méglichkeit

hingewiesen wurde.

Reagiert der angeschriebene Fahrzeughalter nicht auf das Verwarngeld-Angebot oder den
Zeugenfragebogen bzw. ergibt sich kein entsprechender Ermittlungserfolg hieraus, so flihren
die Ordnungsbehdrden zunachst alle ihnen moéglichen Ermittlungen durch. Hierzu gehdéren
Abfragen im Einwohnermelderegister und Einsichtnahmen in Pass- und
Personalausweisregister. Ein formliches Ersuchen wird an den Wohnort des Fahrzeughalters
gerichtet oder wenn es sich um den eigenen Ort handelt selbst ermittelt. Dabei konnte ich in
einer Kommune feststellen, dass die Ordnungswidrigkeitenbehoérde einen eigenen Zugriff auf
die Personalausweisdatei hatte. In einer anderen Kommune war die Leiterin der
Ordnungsbehérde auch Leiterin der Meldebehdrde. Das Ersuchen auf Ubersendung einer
Kopie des Lichtbildes aus der Personalausweis- oder Passdatei ist nach § 24 Abs. 3
PAuswG bzw. § 22 PalRG zulassig, wenn zunachst versucht wurde, die Daten beim
Betroffenen selbst zu erheben. Dabei muss sich das Ersuchen auf eine konkrete Person
beziehen. Uber diese Phase der Verfolgung von Ordnungswidrigkeiten liegen mir haufiger
Datenschutzbeschwerden vor. Bei meinen Prufungen konnte ich aber keine Anhaltspunkte

dafur feststellen, dass der Lichtbildabgleich nicht korrekt umgesetzt wird.

Generell wurde mir von allen Uberpriften Ordnungsbehdérden versichert, dass von dem
Lichtbildvergleich nur in geringem Umfang Gebrauch gemacht werden muss. Ebenso
beschranken sich Ermittlungen vor Ort auf wenige Ordnungswidrigkeitenverfahren. Dies gilt
auch fur die Einschaltung eines Anwalts durch den Fahrzeughalter. Auch hier konnte ich
keinen Einfluss auf den Ablauf des Verfahrens feststellen. Anwalte bekamen regelmaRig die

von ihnen angeforderten Unterlagen.

Im Bereich der Verfolgung von Verkehrsverstéien konnte ich bei meiner stichprobenhaften
Uberprifung keine datenschutzrechtlichen Mangel feststellen. Die Ubertragung von
Aufgaben an private Dritte erfolgte nur in dem zulassigen Umfang und schloss hoheitliche
Aufgaben und Entscheidungen immer aus. Die Verhaltnismaigkeit der getroffenen

Ermittlungsmalinahmen wurde in allen Fallen gewahrt.

3.31.2
Uberwachung des ruhenden StraBenverkehrs
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3.31.21
Einsatz von Smartphones zur Datenerfassung

Die Feststellung von Verkehrsordnungswidrigkeiten im ruhenden Verkehr erfolgt auf den
Stralden durch Mitarbeiterinnen und Mitarbeiter des Ordnungsamtes. Hierfiir standen zum
Teil Smartphones zur Verfiigung, die Uber eine zu den jeweils eingesetzten
Ordnungswidrigkeitenverfahren entwickelte App verfligen und von der Kommune fiir
dienstliche Zwecke zur Verfliigung gestellt werden. Neben der Erfassung des Kennzeichens
werden auch entsprechende Beweisfotos erstellt. Hierbei ist sichergestellt, dass alle anderen
Anwendungen eines Smartphones auf diese Bilddateien nicht zugreifen kénnen. Zur
Nutzung dieser App waren immer eine Benutzerkennung und ein Passwort nétig, um eine
unberechtigte Nutzung auszuschlieRen. Die Ubernahme der erfassten Ordnungswidrigkeiten
in die fur die Bearbeitung aller Ordnungswidrigkeiten genutzten Programme erfolgte
verschlisselt Uber das Internet, aber auch mit Hilfe eines Netzwerkkabels in der jeweiligen
Dienststelle. Die weitere Bearbeitung entspricht den Regeln fur Ordnungswidrigkeiten im

flieRenden Verkehr.

3.3.1.2.2

Anforderungen an die Nutzung des Smartphones

Die von der App zu einer Ordnungswidrigkeit verarbeiteten Daten werden auf dem
Smartphone verschlisselt gespeichert. Nach einer erfolgreichen Ubertragung werden die
Daten umgehend geldscht. Dank dieser Ablaufe ist die Gefahr einer unberechtigten
Kenntnisnahme verringert. Schon im 42. Tatigkeitsbericht (Ziff. 3.3.2.4.2) hatte ich im
Zusammenhang mit der Nutzung von Smartphones durch die Polizei die notwendigen

Datensicherheitsanforderungen dargelegt.

Diese Anforderungen gelten selbstverstandlich auch fir die Gefahrenabwehrbehérden. In
einer ,Handreichung zur Nutzung von Smartphones und Tablet-Computer in Behorden
und Unternehmen“ (Homepage HDSB: Fachthemen/Mobile Gerate/Handreichung zu
Nutzung von Smartphones ...) habe ich Anforderungen detailliert aufgefltihrt. Wesentliche
Punkte mochte ich an dieser Stelle noch einmal benennen:

— Da Daten zu Ordnungswidrigkeiten, also hoheitliche Daten, verarbeitet werden, halte ich

es fur zwingend, dass das Smartphone ein Dienstgerat ist.
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— Der Umgang mit dem Dienstgerat sollte durch eine Dienstanweisung geregelt werden.
Eine private Nutzung sollte untersagt werden. Ggfs. kann bei Telefonaten eine
Ausnahme gemacht werden. Dann mussen aber die Rahmenbedingungen in einer

Dienstvereinbarung festgelegt sein.

— Esist ein MDM (Mobile Device Management) zur Verwaltung der Geréateeinstellungen
einzusetzen. Damit sind die Grundeinstellungen fir die Datensicherheit so zu setzen,
dass sie zumindest nicht schwacher sind als bei der stationaren IT.

Auch sollten nicht benétigte Schnittstellen sowohl durch Gerateeinstellungen als auch im
MDM-System gesperrt werden, die Installation von nicht zugelassenen Apps
unterbunden werden und die Mdglichkeit vorgesehen sein, beispielsweise bei Verlust

des Smartphones, die Daten aus der Ferne zu l6schen.

— Sollte das Smartphone gerootet sein, also eine Manipulation am Betriebssystem
stattgefunden haben, muss ebenfalls eine Reaktion des MDM erfolgen; hier halte ich

eine Fernldschung flr angebracht.

Wenn die entsprechenden MaRnahmen umgesetzt sind, ergeben sich auch aus der Nutzung

von Smartphones keine Probleme.

3.3.2

Nutzung des E-Post-Briefes

Viele offentliche Stellen, vor allem Kommunen, wollen fiir ihren Massenbriefversand aus
Kostengriinden den E-Post-Brief der Deutschen Post AG nutzen. Schriftstlicke, deren Inhalt
einer besonderen Geheimhaltung unterliegt, sind allerdings fiir die Versandform Hybridbrief

nicht geeignet.

Die Deutsche Post AG bietet den E-Post-Brief derzeit in den Versandvarianten Hybridbrief

und vollelektronischer Versand an.

3.3.21
Hybridbrief
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Beim Hybridbrief ist nur der Absender des E-Post-Briefs registrierter Kunde des E-Post-Brief-
Verfahrens. Der vom Absender elektronisch erstellte Brief wird durch die Deutsche Post AG
ausgedruckt, kuvertiert und dem Empfanger auf dem normalen Postweg als Briefpost
zugestellt. Diese Dienstleistung der Post ist rechtlich als Datenverarbeitung im Auftrag
gemal § 4 HDSG zu werten. Die Kommune oder eine andere 6ffentliche Stelle als
Auftraggeber ist deshalb verpflichtet, vertraglich sicherzustellen, dass die Post AG die
Vorschriften des HDSG befolgt und sich der Kontrolle durch den Hessischen

Datenschutzbeauftragten unterwirft.

3.3.2.2

Vollelektronischer Versand

Beim vollelektronischen Versand sind beide Teilnehmer am Verfahren registrierte Kunden
des E-Post-Brief-Verfahrens. Der Brief wird hier vom Absender direkt an den Empfanger
elektronisch versandt. Die Post wird hier nicht als Auftragnehmer im unter Ziff. 3.3.2.1

beschriebenen Sinne tatig.

Der vollelektronische Versand wird in zwei unterschiedlichen Modellen angeboten. Bei der
urspringlichen Variante werden die Daten unverschlisselt an den Empfanger Gbertragen.
Seit dem Jahr 2013 bietet die Deutsche Post AG Grof3kunden bei Nutzung des
vollelektronischen Versands an, die Anhange in einer Ende-zu-Ende-verschlisselten Form
zu Ubersenden. Die Anhange werden dabei vom Absender mit Hilfe des Empfangerzertifikats

verschlisselt und einem normalen E-Post-Brief als Anhang beigefigt.

Immer wieder wurde die Frage gestellt, ob der E-Post-Brief genutzt werden kann, wenn
Daten versandt werden sollen, die einem besonderen Berufs- oder Amtsgeheimnis bzw.
einem erhohten Schutzbedarf unterliegen. Ich habe gegenuliber den anfragenden Stellen
hervorgehoben, dass die Varianten Hybridbrief und unverschllsselter vollelektronischer
Versand fir Daten mit erhéhtem Schutzbedarf (Sozial-, Gesundheits- und Steuerdaten) aus
Datenschutz- und Datensicherheitsgriinden nicht in Betracht kommen, die zuletzt
beschriebene Anhangverschlisselung aber eine Losung sein kann. Der Absender muss hier
per Gateway am System der Deutschen Post AG angebunden sein. Der Absender bereitet
die Anhange bei sich vor, verschlusselt sie nach den Vorgaben der Deutschen Post AG und
mit Hilfe der durch den Verzeichnisdienst zur Verfigung gestellten Zertifikate. Im Zertifikat ist

der offentliche Schlissel des jeweiligen Empfangers enthalten, der zur Verschlisselung nétig
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ist. Das stellt sicher, dass auch im Falle einer Falschzustellung der falsche Empfanger den

Anhang nicht lesen kann, da die Schlissel unterschiedlich sind.

Far Daten, die einem niedrigen Schutzbedarf unterliegen, kann der Hybridbrief unter den
unter Ziff. 3.3.2.1 genannten Voraussetzungen eingesetzt werden. Das ,normale”
vollelektronische Versandverfahren kann fir den Versand von Daten mit niedrigem
Schutzbedarf dann eingesetzt werden, wenn der Blirger gegeniber der Verwaltung diesen

Versandweg autorisiert hat.

Seitens der Post AG ist geplant, zukinftig allen Kunden eine Verschliisselungsoption

verfugbar zu machen, wie sie jetzt fir Geschaftskunden bereits existiert.

3.3.3

Arbeit von ehrenamtlichen Helfern mit Fliichtlingen

Der Beitrag stellt einige datenschutzrechtlich relevante Fragestellungen zusammen, die sich

bei der Arbeit von ehrenamtlichen Helfern mit Fliichtlingen ergeben.

Im Berichtszeitraum — insbesondere im letzten halben Jahr — war zu beobachten, dass sich
viele Birgerinnen und Birger ehrenamtlich fiir Fllichtlinge einsetzen. Dies kann zum Beispiel
dadurch erfolgen, dass sie Begleitung bei Behérdengangen anbieten, Fahrdienste
Ubernehmen, sie bei der Erdffnung eines Bankkontos unterstiitzen, Sprachunterricht erteilen

oder sie zur Teilnahme an Sportereignissen oder anderen sozialen Aktivitaten einladen.

In den letzten Monaten habe ich eine Reihe von Eingaben von Blrgern sowie Anfragen von
Landkreisen und Kommunen erhalten, in denen es um Fragen zur Gewahrleistung des
Datenschutzes im Zusammenhang mit dem Engagement von ehrenamtlichen Helfern geht.

Folgende Fragestellungen erscheinen mir wichtig:

3.3.31
Erfassung und Weitergabe personenbezogener Daten von ehrenamtlichen

Helfern

Die Selbstorganisation der ehrenamtlichen Helfer ist unterschiedlich: Sie geht vom
eingetragenen Verein, Uber den nicht rechtsfahigen Verein, Giber lose Zusammenschlisse in
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sog. Asylkreisen bis zur Ubernahme von ,Patenschaften* durch einzelne Biirger fiir
Fluchtlinge. Auch die Art der organisatorischen Anbindung an die Kommunen oder das

zustandige Amt des Landkreises variiert.

Unabhangig von der Selbstorganisation haben die ehrenamtlichen Helfer ein Interesse
daran, dass Daten wie Name, Telefonnummern, aber auch beispielsweise Angaben tber
bestimmte Kompetenzen (u. a. Fremdsprachen, Berufsqualifikation) erfasst und anderen

Helfern zur Verfligung gestellt werden konnen.

Die Erstellung einer derartigen Liste auf elektronischem Weg beispielsweise durch den
Vereinsvorstand oder Teilnehmer eines Asylkreises ist datenschutzrechtlich als eine
Erhebung und Ubermittlung von personenbezogenen Daten zu bewerten. Auch wenn der
Verein oder Asylkreis von der zustandigen Behoérde auf Kreisebene bzw. der Kommune
organisatorisch oder finanziell unterstitzt wird oder sogar im Einzelfall Personenidentitat

vorliegt, geht es um eine Datenverarbeitung durch Private. Mangels Weisungsbefugnis der

offentlichen Hand liegt keine Verwaltungshilfe vor, sondern nur eine rein private Betatigung.
Anwendung findet deshalb das BDSG.

Die Voraussetzungen fur eine rechtmafige Datenverarbeitung sind in § 4 BDSG geregelt.
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Far Vereine, die nach ihrer Satzung bestimmte Ziele verfolgen- in den vorliegenden Fallen
die Hilfe und Unterstiitzung von Flichtlingen-, kommt als Rechtsgrundlage i. S. v. § 4 Abs. 1
fur die Erstellung einer Mitgliederliste § 28 Abs. 1 Nr. 1 BDSG in Betracht.

Erhoben werden dirfen danach nur solche Daten, die fur die Begriindung und Durchflihrung

des zwischen Mitglied und Verein durch den Beitritt zustande gekommenen
rechtsgeschéaftsahnlichen Schuldverhaltnisses erforderlich sind. Damit diirfen alle Daten
erhoben werden, die zur Verfolgung der Vereinsziele und fur die Betreuung und Verwaltung
der Mitglieder bendtigt werden.

Eine wie in § 4 Abs. 1 geforderte Rechtsvorschrift stellt die Vereinssatzung mangels
ausreichender Rechtsqualitat nicht dar.
Die Daten sind nach § 4 Abs. 2 S. 1 BDSG beim Betroffenen selbst zu erheben.

Bei loseren Zusammenschlissen wie beispielsweise in Asylkreisen ist als

Zulassigkeitsvoraussetzung i. S. v. § 4 Abs. 1 flr die Datenerhebung und -Gbermittlung die

Einwilligung des Betroffenen einzuholen. Dabei sind auch die Voraussetzungen von § 4a
BDSG zu beachten.
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Je nach Einsatz der ehrenamtlichen Helfer kann von ihnen die Vorlage eines erweiterten

Flhrungszeugnisses nach § 30a Bundeszentralregistergesetz (BZRG) verlangt werden.

§ 30a Abs. 1 Nr. 2 BZRG

Einer Person wird auf Antrag ein erweitertes Flihrungszeugnis erteilt,

2. wenn dieses Fuhrungszeugnis bendtigt wird flr

a) ...

b) eine sonstige berufliche oder ehrenamtliche
Beaufsichtigung, Betreuung, Erziehung oder Ausbildung
Minderjahriger oder

c) eine Tatigkeit, die in einer Buchstabe b vergleichbaren
Weise geeignet ist, Kontakt zu Minderjahrigen

aufzunehmen.

Das Besondere an dem erweiterten Flihrungszeugnis ist, dass beispielsweise bestimmte
Ausnahmen, die fur Eintragungen im Zentralregister vorgesehen sind, nicht fir Straftaten
gegen die sexuelle Selbstbestimmung gelten. Die Einholung des erweiterten

Fuhrungszeugnisses kommt beispielsweise in Betracht, wenn die Helfer in die Betreuung

Minderjahriger, insbesondere auch von unbegleiteten Minderjahrigen eingebunden werden.

Das Fuhrungszeugnis wird von der betroffenen Person beantragt und darf auch nur an den
Antragsteller Ubersandt werden (§ 30a Abs. 2i. V. m. § 30 Abs. 4 BZRG).

3.3.3.2

Erfassung und Weitergabe personenbezogener Daten von Fliichtlingen

Um ihre Arbeit mit Flichtlingen effizient zu gestalten, missen die ehrenamtlichen Helfer
bestimmte personenbezogene Daten Uber die Fllchtlinge erhalten. Soweit diese Daten
elektronisch verarbeitet werden, findet das BDSG Anwendung. Dies ist beispielsweise der
Fall, wenn ein Verein oder Asylkreis eine elektronisch gefuhrte Liste mit den Namen,
Geburtsdaten und Aufenthaltsorten der von ihnen betreuten Flichtlinge erstellt. Nach § 4
Abs. 1 BDSG bedarf es hierfur als Zulassigkeitsvoraussetzung der Einwilligung des
Flichtlings (§ 4a BDSG) und die Daten sind bei ihm selbst und nicht bei einem Dritten zu
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erheben (§ 4 Abs. 2 BDSG). Die ehrenamtlichen Helfer sind des Weiteren auf das
Datengeheimnis zu verpflichten (§ 5 BDSG).

Daten, die sich auf den Rechnern der ehrenamtlichen Helfer befinden, miissen nach deren

Ausscheiden geldscht werden.

Begleitet die ehrenamtliche Helferin oder der ehrenamtliche Helfer den Flichtling bei
Behdrdengangen, beispielsweise dem Sozialamt, ist eine Offenbarung bestimmter durch das
Sozialgeheimnis besonders geschutzter Daten des Flichtlings gegenliber dem Helfer oder
der Helferin zunachst unzulassig (§ 35 Abs. 1 bis 3 SGB | und § 67 Abs. 1 Satz 1 SGB X).




Sozialdaten sind Einzelangaben Uber personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natirlichen Person (Betroffener), die von einer in § 35 des
Ersten Buches genannten Stelle im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch
erhoben, verarbeitet oder genutzt werden.

In diesen Fallen bedarf es einer Entbindung des Mitarbeiters des Sozialamts von der

Schweigepflicht gegenlber den ehrenamtlichen Helfern.

3.34

Dateniibermittlung einer Gewerbeuntersagung

Informationen zu Gewerbeuntersagungen wegen Unzuverldssigkeit diirfen an andere
Offentliche Stellen weitergegeben werden, wenn Anhaltspunkte vorliegen, dass das von der
Untersagung betroffene Unternehmen trotz der Gewerbeuntersagung weiterhin sein

Gewerbe z. B. in einem benachbarten Bundesland austibt.

Der Mitarbeiter einer Kreisverwaltung wandte sich mit folgender Fragestellung an meine
Dienststelle: Eine kreisangehdrige Gemeinde hatte gegentiber einem im Kreis angesiedelten
Bewachungsunternehmen eine Gewerbeuntersagung wegen Unzuverlassigkeit
ausgesprochen. Die Unzuverlassigkeit bestand darin, dass das Unternehmen Steuern
hinterzogen hatte. Den Mitarbeitern der Kreisverwaltung war bekannt, dass das
Bewachungsunternehmen trotz der Gewerbeuntersagung weiterhin seine Dienste anbot. So
war es unter anderem im Nachbarland Baden-Wiirttemberg mit der Bewachung von Museen
und Asylbewerberunterkiinften beauftragt. Die Kreisverwaltung begehrte deshalb Auskunft,
ob sie berechtigt sei, die Tatsache der Gewerbeuntersagung an die zustandigen Behdrden in

Baden-Wrttemberg zu bermitteln.

Ich habe diese Ubermittlung gestitzt auf § 11 Abs. 5 Satz 2 GewO fiir zul&ssig gehalten.

§ 11 Abs. 5 GewO

Offentliche Stellen, die an gewerberechtlichen Verfahren nach Absatz 1 Satz 1 auf Grund
des Absatzes 1 Satz 2, des § 35 Absatz 4 oder einer anderen gesetzlichen Vorschrift
beteiligt waren, kénnen Uber das Ergebnis informiert werden, soweit dies zur Erfullung ihrer
Aufgaben erforderlich ist. Diese und andere 6ffentliche Stellen sind zu informieren, wenn auf

Grund einer Entscheidung bestimmte Rechtsfolgen eingetreten sind und die Kenntnis der
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Daten aus der Sicht der Ubermittelnden Stelle flr die Verwirklichung der Rechtsfolgen
erforderlich ist. Der Empfanger darf die Ubermittelten Daten nur fir den Zweck verarbeiten
oder nutzen, zu dessen Erfiillung sie ihm Ubermittelt werden oder hatten Gbermittelt werden
dirfen. Fur die Weitergabe innerhalb der zustandigen offentlichen Stelle gelten die
Ubermittlungsregelungen der Satze 1 bis 4 entsprechend.

Aufgrund der Gewerbeuntersagung durch die hessische Gemeinde war es dem von der
Untersagung betroffenen Unternehmen nicht mehr erlaubt, als Bewachungsunternehmen
tatig zu sein. Gleichwohl war das Unternehmen im Auftrag offentlicher Stellen des Landes
Baden-Wrttemberg weiterhin in dieser Funktion tatig. Aus Sicht der hessischen
Kreisverwaltung war die Ubermittlung der Daten an die Auftrag gebenden 6ffentlichen Stellen
in Baden-Wirttemberg zur Verwirklichung der Rechtsfolgen aus der Gewerbeuntersagung
damit erforderlich. Ich habe deutlich gemacht, dass die Nutzung der Daten beim Empfanger

einer strikten Zweckbindung unterliegt.

3.3.5
Fehlerhafte Versendung von Mahnungen eines Zweckverbandes

Vor Datenschutzverletzungen durch menschliches Versagen muss man sich durch

stichprobenhafte Kontrollen eines Arbeitsergebnisses z. B. vor seiner Versendung schiitzen.

Ein Birger Ubersandte mir eine Mahnung zur datenschutzrechtlichen Priifung, die auf der

Ruckseite die Mahnung fiir eine weitere Person enthielt.

Meine Rickfrage bei dem Zweckverband ergab, dass die fehlerhafte Versendung der
Mahnbescheide dort bereits bekannt war. Fir die Buchhaltungsabteilung werden
Mahnungen seit vielen Jahren von einer Drittfirma im Rahmen einer
Auftragsdatenverarbeitung nach § 4 HDSG ausgedruckt. Ein Mitarbeiter dieser Firma hatte
vergessen, vor dem Ausdruck der Mahnbescheide die Duplex-Funktion des Druckers
auszuschalten. Da jeder Mahnbescheid auf eine Papierseite passt, wurde faktisch nur jede

zweite Mahnung verschickt, dann aber immer gleich fir zwei unterschiedliche Personen.
Die im Auftrag des Zweckverbandes beschéftigte Firma wurde vom Zweckverband

abgemahnt. Gleichzeitig wird die Buchhaltungsabteilung kiinftig bei jeder Beauftragung

explizit auf die Abschaltung der Duplex-Funktion hinweisen. Dartiber hinaus wurde die Firma
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schriftlich dazu verpflichtet, kiinftig die Ausdrucke des Mahnlaufes vor der Versendung

stichprobenhaft zu prifen.

Far den fehlerhaften Mahnlauf war es einfach festzustellen, wem noch keine Mahnung
zugestellt wurde. Gleichzeitig erhielten alle Empfanger der ,Doppelmahnungen® ein

Entschuldigungsschreiben.

Die Datenschutzverletzung war auf menschliches Versagen zuriickzufihren. Da die
betroffene Stelle sich unverziglich um eine Beseitigung des Problems — auch fur die

Zukunft — bemiiht hat, habe ich von einer Beanstandung nach § 27 HDSG abgesehen.

3.3.6
Registrierung der Teilnahme an freiwilligen Burgerbefragungen zwecks

Versand von Erinnerungsschreiben

Im vergangenen Jahr habe ich mich mit der Frage befasst, ob bei freiwilligen
Biirgerbefragungen von 6éffentlichen Stellen die Teilnahme/Nichtteilnahme registriert werden
darf. Hintergrund hierflir waren Erinnerungsschreiben, die der Eingebende trotz eines

Verzichts auf eine Teilnahme erhalten hat.

3.3.6.1

Ausgangslage

Der Magistrat der Stadt Wiesbaden fihrte Ende 2014 eine Blrgerumfrage zum Thema
.Leben in Wiesbaden® durch. Die Stichprobe wurde durch ein Zufallsverfahren gezogen. Die
Teilnahme an der Befragung war freiwillig. Mit der Umfrage sollten allgemeine Erkenntnisse
zur Zufriedenheit der Blrger mit ihrer personlichen Lebens- und Wohnsituation gewonnen
werden. So wurde beispielsweise gefragt, ob in den vergangenen zwei Jahren bestimmte
Schwimmbader besucht und wie diese bewertet wurden. Ebenso enthielt der Fragebogen
aber auch Fragen zu den Themen politisches Interesse, Gesundheitsversorgung sowie

Zusammenleben und Integration.

Der Eingebende, der sich gegen eine Teilnahme an dieser Umfrage entschlossen hatte,
erhielt etwa zwei Wochen spater ein Schreiben des Magistrats der Stadt Wiesbaden mit dem

Betreff ,Erinnerung an die Burgerumfrage Leben in Wiesbaden®. Darin wurde erneut darum
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gebeten, den Fragebogen auszufillen, damit mit der Umfrage ein aussagekraftiges Ergebnis
erzielt werden kdnne. Zugleich enthielt der Brief den Hinweis, dass das Schreiben als
gegenstandslos betrachtet werden kdnne, falls man den Fragebogen bereits ausgefillt und

zuruckgeschickt habe.

Aus Sicht des Eingebenden wurde durch dieses Schreiben eine besondere Drucksituation
erzeugt, welche die Freiwilligkeit in Frage stellen kdnne. Zudem wurde die Frage
aufgeworfen, ob tatsachlich registriert wurde, ob der entsprechende Haushalt bislang an der

Umfrage teilgenommen hat oder nicht.

3.3.6.2
Ergebnis

In meiner Korrespondenz mit dem Magistrat habe ich diesen zunachst dartber aufgeklart,
dass die Tatsache, ob jemand an einer Befragung teilgenommen hat oder nicht, ein

personenbezogenes Datum ist, das bei freiwilligen Umfragen nicht verarbeitet werden darf.

Auf meine Frage zum konkreten Verfahren teilte man mir mit, dass man den Befragten einen
Zugangscode zugeteilt habe. Dieser wurde als Serienbriefelement in den Fragebogen und
das Anschreiben aufgedruckt. Um die Erinnerungsaktion effizient zu gestalten und Druck-
und Portokosten zu sparen, wurde anhand der Zugangscodes registriert, ob eine Antwort
eingetroffen ist oder nicht. Dies sei jedoch datentechnisch und personell getrennt organisiert

von der Erfassung der Antworten auf dem Fragebogen.

Ich habe dem Magistrat mitgeteilt, dass durch dieses Verfahren zugleich Rickschlisse
darauf mdglich waren, dass die Anschreiben, tber deren Zugangscode keine Riickmeldung
erfolgte, nicht an der Befragung teilgenommen hatten. Nach meinem Verstandnis wurden
dann spatestens fur die Erinnerungsschreiben wieder die Zugangscodes mit den
Ausgangsadressen in Verbindung gebracht, so dass von einem personenbezogenen Datum

auszugehen war.

Somit wurde tatsachlich ein Verfahren gewahlt, das aus meiner Sicht datenschutzrechtlich
unzulassig ist, sofern es sich um freiwillige Befragungen handelt. Da fir die vergangene
Befragung keine Korrektur mehr mdglich war, habe ich den Magistrat darum gebeten, darauf

zu achten, dass bei kunftigen Befragungen von einem solchen Verfahren abgesehen wird.
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Aus datenschutzrechtlicher Sicht bleibt es jedoch zuldssig, wenn alle Haushalte mit einem
Erinnerungsschreiben angeschrieben werden. Dieses Verfahren ist jedenfalls nicht per se
dazu geeignet, die Freiwilligkeit der Umfrage in Frage zu stellen. Aus datenschutzrechtlicher
Sicht ist es jedoch wiinschenswert, wenn auch dem zweiten Schreiben noch einmal ein

Hinweis auf die Freiwilligkeit zu entnehmen ist.
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34
Schulen und Hochschulen

3.41
Datenschutzrechtliche Aspekte bei der Einflihrung eines
Forschungsinformationssystems an hessischen Hochschulen

Die Einfiihrung eines Forschungsinformationssystems (FIS) bedarf hinsichtlich der
Verwendung von personenbezogenen Daten der Wissenschaftlerinnen und Wissenschaftler
einer Rechtsgrundlage. Zudem ist es erforderlich, sich bei der Erstellung eines
gemeinsamen ,HeF|S-Kerndatenmodells* auf die fiir ein funktionierendes und

aussageféahiges Informationssystem notwendigen Daten zu beschrénken.

3411
Projektorganisation

Sieben hessische Universitaten und Hochschulen haben eine Projektorganisation aus der
Taufe gehoben, welche ein Konzept flr den Betrieb eines Forschungsinformationssystems
entwickeln und umsetzen soll. Bei den Einrichtungen handelt es sich um die Justus-Liebig-
Universitat Gie3en (JLU Gielden), die Hochschule Fulda (HS Fulda), die Technische
Hochschule Mittelhessen, die Frankfurt University of Applied Sciences, die Hochschule

Geisenheim, die Philipps-Universitat Marburg sowie die Universitat Kassel.

Neben der Projektleitung wurde ein Lenkungsausschuss installiert, der die Arbeit
verschiedener Arbeitsgruppen koordiniert. Dabei handelt es sich um den HeFIS-Projektbeirat

sowie die Arbeitsgruppen Koordination, Interessenvertretungen sowie Kommunikation.

3.4.1.2

Inhaltlicher Ansatz

Warum nun ein (einheitlich gestaltetes) Forschungsinformationssystem? Jede Hochschule ist
zum einen verpflichtet, regelmafig Berichte an das zustandige Ministerium zu liefern, um
den gesetzlichen Berichtspflichten zu genigen und die Qualitat von Wissenschaft und

Forschung an der Einrichtung validierbar zu machen. Zum anderen gilt es, Drittmittelgeber
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Uber den Einsatz und die Verwendung erhaltener Forschungsgelder zu informieren. Nicht
zuletzt sollen die Wissenschaftlerinnen und Wissenschaftler ihre universitaren Profile
innerhalb und aufRerhalb der Einrichtung zuganglich machen, um so u. a. auf die Qualitat
ihrer Forschung aufmerksam zu machen. Dabei handelt es sich z. B. um Adress- und
Kommunikationsdaten, Publikationen, Projekte, Angaben zu bezogenen Drittmitteln u. a.
mehr. Genau hier liegt der datenschutzrechtliche Ansatzpunkt: Personenbezogene Daten
der Betroffenen sollen in ein Informationssystem eingestellt und der Offentlichkeit zugénglich

gemacht werden.

3.413

Organisatorisch-technischer Ansatz

Zunachst ist vorgesehen, ein gemeinsam definiertes Kerndatenmodell zu entwickeln,
welches an allen beteiligten Universitaten und Hochschulen zur Anwendung kommt. Dieses
stutzt sich auf den Kerndatensatz Forschung (dieser beschreibt, welche Angaben
Universitaten, Fachhochschulen, au3eruniversitare Forschungseinrichtungen und andere
forschende Einrichtungen zu ihren Forschungsaktivitdten bereithalten sollen). Jede beteiligte
Einrichtung soll den gemeinsamen Kern erweitern kénnen. Als Ergebnis sollen gemeinsame
Strukturen geschaffen werden, die es ermdoglichen, forschungsbezogene Daten durch die
Implementierung von Standardmodellen zu harmonisieren, dezentrale Bestande an
Forschungsdaten zusammenzuflihren, die Datenerfassung und Datenpflege zu vereinfachen
sowie eine Starkung der Wahrnehmung und Sichtbarkeit des Forschungsprofils der

Hochschulen in Wissenschaft und Offentlichkeit zu erreichen.

Hierfir sollten (personenbezogene) Daten der Wissenschaftlerinnen und Wissenschaftler
aus verschiedenen bereits vorhandenen Datenbanken entnommen und zum Aufbau eines
FIS verwendet werden. So war geplant, u. a. personenbezogene Daten aus SAP/OpenLDAP
(Personal) bzw. SAP/HIS (Studenten) in eine neu aufzubauende, fir ein FIS zur Verfliigung
stehende Datenbank einzuspielen. Hinzu sollten Finanzdaten, Daten der
Drittmittelverwaltung, Publikationsdaten, Organisationsdaten u. a. kommen, um so ein

inhaltlich umfangreiches Informationssystem aufzubauen.

Erste Testinstallationen an zwei Einrichtungen (JLU GielRen und HS Fulda) wurden
implementiert. Hierzu wurden auch Verfahrensverzeichnisse erstellt, da fir die Testung auch
personenbezogene Daten verwendet wurden. Ich hatte diesem Vorhaben seinerzeit unter

Auflagen zugestimmt.
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3414

Rechtliche Grundlagen fiir den Betrieb eines FIS

Neben den technischen und organisatorischen Herausforderungen des Projekts hat sich
nicht zuletzt die Frage nach einer Rechtsgrundlage gestellt, um personenbezogene Daten
z. B. aus den einschlagigen SAP-Modulen heraus in eine neu zu schaffende Datenbank zu

exportieren und fur ein FIS zu verwenden.

Die betroffenen Hochschulen waren zunachst der Auffassung, dass § 34 HDSG hierfir in

Betracht kommen konnte.

§ 34 Abs. 1 Satz 1 HDSG

(1) Der Dienstherr oder Arbeitgeber darf Daten seiner Beschaftigten nur verarbeiten, wenn
dies zur Eingehung, Durchfihrung, Beendigung oder Abwicklung des Dienst- oder
Arbeitsverhaltnisses oder zur Durchflihrung innerdienstlicher, planerischer,
organisatorischer, sozialer und personeller MalRnahmen erforderlich ist oder eine

Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung es vorsieht.

In einer vom HeFIS-Verbund angeforderten Stellungnahme hierzu habe ich mitgeteilt, dass
ich in § 34 HDSG keine ausreichende Rechtsgrundlage erkennen kénne und eine
bereichsspezifische Regelung erforderlich sei. Dies vor allem unter dem Aspekt, dass § 34
HDSG keine Anderung des Erhebungszwecks vorsehe und die dort genannten Kriterien fiir
die Verwendung der Daten in einem FIS nicht einschlagig und daher abschlief3end seien. In
diesem Zusammenhang verwies ich auf meine Stellungnahme gegeniber dem Hessischen
Ministerium fir Wissenschaft und Kunst zur Novellierung des Hessischen
Hochschulgesetzes (s. a. Ziff. 3.1.2). Durch eine Ermachtigungsnorm zur Datenerhebung im
Hochschulgesetz und der Konkretisierung in Form einer Rechtsverordnung, die ich
empfohlen habe, kann die Datenerhebung bzw. deren Verwendung aus anderen Systemen

heraus legitimiert werden.
Nach der Verabschiedung des Gesetzes muss das Ministerium in Abstimmung mit den

Hochschulen eine Rechtsverordnung erlassen, in welcher u. a. der Rahmen fir die

Verwendung personenbezogener Daten gesetzt wird.
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3.4.2
Datenschutzrechtliche Anforderungen an den Betrieb eines SharePoints am

Beispiel einer Forderschule

Personenbezogene Daten in einer Cloud zu speichern, hat sich mittlerweile etabliert. Auch
der Einsatz von SharePoint verbreitet sich zunehmend. Davon sind Schulen nicht
ausgenommen. Datenschutzrechtlich ist eine derartige Anwendung dann akzeptabel, wenn

erforderliche technische und organisatorische SicherheitsmalBnahmen umgesetzt sind.

3.4.21

Vorbemerkung

SharePoint ist eine Webanwendung (von Microsoft), die unter anderem folgende

Anwendungsgebiete abdeckt:

— Zusammenarbeit, beispielsweise das Verwalten von Projekten oder die Koordination von
Aufgaben,

— Soziale Netzwerke, z. B. Uber personliche Webseiten, Team-Webseiten,
Diskussionsgruppen und Blogs,

— Intranetportale,

— Content-Management Uber Dokumentenmanagement-Funktionen, Inhaltsverwaltung,
Metadaten und benutzerangepasste Suchfunktionen,

— Geschéftsanwendungen.

Es besteht jedoch flr die Anwender auch die Mdglichkeit, einen anderen Dienstleister (z. B.
den Schultrager selbst) einen SharePoint betreiben zu lassen. Notwendig hierzu ist der
Aufbau erforderlicher personeller und sachlicher Ressourcen. Durch die Nutzung einer
interaktiven Plattform, in welche u. a. Fachliteratur eingestellt, ein Terminkalender gefihrt
oder aber Kommunikation betrieben werden kann, konnen Lehrkrafte ihre zeitlichen
Ressourcen besser nutzen. Dies erscheint gerade fir sog. Flachenkreise ein enormer Vorteil

Zu sein.

Datenschutzrechtliche Aspekte missen dann Berlicksichtigung finden, soweit auf der
Plattform personenbezogene Daten eingestellt und verarbeitet werden. Dabei handelt es sich

in der Regel um Daten von Lehrkraften, Schilern und Eltern.
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3.4.2.2
Art der zu verarbeitenden personenbezogenen Daten

Bei den Daten, die von Forderschulen erhoben und verarbeitet werden, handelt es sich
neben den klassischen Stammdaten der Schiler und Eltern (z. B. Name, Anschrift,
Geburtsdatum etc.) auch um spezifische Daten, welche im Rahmen der Erstellung von

Foérderlisten und Foérderplanen verarbeitet werden.

3.4.2.21
Forderlisten

Diese Unterlagen enthalten Grundangaben zum Schiler; u. a. den Hinweis, dass er eine

FoérdermalRnahme bendtigt oder eine solche erhalt.

3.4.2.2.2

Forderplane

Diese Unterlagen enthalten Angaben Uber konkrete Férdermal3nahmen, die fur den
betroffenen Schiler vorgesehen sind. Aus der Beschreibung der geplanten Maflnahmen
ergibt sich in der Regel das Defizit, welchem — im Sinne des Betroffenen — entgegengewirkt

werden soll.

3.4.2.23

Adress- und Kontaktlisten von Arzten, Psychotherapeuten und Apotheken

Nicht in den SharePoint gehdren besonders sensitive Daten, wie sie z. B. in einem
forderdiagnostischen Gutachten enthalten sind. Bei der Erstellung derartiger Gutachten
werden z. B. auch Familienanamnesen, korperliche Defizite des Schiilers, Defizite des
Sozialverhaltens u. a. erhoben. Solche Angaben sind durch die Férderlehrkraft separat unter
Beachtung der einschlagigen Malinahmen zu Datensicherheit sowie des Zugriffsschutzes
aufzubewahren. Im Ubrigen gelten auch fiir deren dienstliche Tatigkeit im hauslichen Bereich
die Rahmenbedingungen, die in der Vereinbarung zur dauerhaften Einfihrung alternierender

Telearbeit im Bereich der Hessischen Landesverwaltung festgelegt sind.
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3.4.2.3

Technische Ausgestaltung

Zunachst ist festzulegen, ob man sich der Dienste privater Dritter (klassischer Cloud-
Anbieter) bedient oder eher eine ,interne" Lésung bevorzugt. Interne Lésung heil’t, dass
z. B. der Schultrager als Betreiber des SharePoints fungiert und damit auch den Support

gewahrleistet.

3.4.231
Support

Dieser muss, insbesondere hinsichtlich der Administration (Verfluigbarkeit), jederzeit

gewahrleistet sein.

3.4.2.3.2

Datenuibertragung

Der Zugang zum Server muss verschlusselt sein. Ein héherer Sicherheitsstandard wird
durch reine Zwei-Faktor-Authentifizierung (Token) erreicht. Eine andere Moéglichkeit ist der
Aufbau eines VPN-Tunnels zwischen Client und Server. Die Umsetzung derartiger
MaRnahmen erhdht den Schutz der Daten erheblich und ist grundsatzlich anzustreben.
Allerdings sind derartige Losungen nicht zwingend, sondern als beispielhaft anzusehen.
Auch andere, technische Alternativen kdnnen in eine nahere Betrachtungsweise einbezogen

werden.

3.4.23.3
Arbeitsplatze (Endgerate)

Die grundsatzliche Problematik der Nutzung privater Endgerate flr dienstliche Zwecke ist
nach wie vor vorhanden. Vor allem im Zusammenhang mit der Verarbeitung besonders
sensitiver Daten (z. B. Gesundheitsdaten) sind die Anforderungen an die Datensicherheit

und den Zugriffsschutz am hauslichen Arbeitsplatz der Lehrkraft besonders anspruchsvoll.
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Deshalb ist es unabdingbar, dass fir den Transport und die Speicherung der Daten nur
Speichermedien verwendet werden, die mit einer nach dem Stand der Technik aktuellen

Schutzsoftware ausgertstet sind.

Der Problematik hinsichtlich der Nutzung (privater) mobiler Endgerate durch die Lehrkrafte
ist mit der Nutzung eines Device Management zu begegnen. Bestimmte Betriebssysteme

werden dadurch fir eine Kommunikation mit dem betroffenen Server gesperrt. Auch ist die
Realisierung einer GeolP-Sperre mittels einer zweiten, nachgeschalteten Firewall sinnvoll,

die Zugriffsversuche, die von auferhalb der Bundesrepublik Deutschland erfolgen, abblockt.

3.4.24

Rollen- und Berechtigungskonzept

Einer der Kernpunkte des Datenschutzrechts befasst sich mit der Frage des Zugriffs auf
personenbezogene Daten. Dahinter verbirgt sich der Grundsatz, dass jeder nur auf die ihn
betreffenden, dienstlichen Daten Zugriff haben soll. Fur Lehrer heilt das, dass der Zugriff auf
die Schulerdaten der eigenen Klasse ermdglicht ist und, soweit dies erforderlich ist bzw.
notwendig wird, der (temporare) Zugriff auf die Daten der z. B. Vertretungsklasse ermdglicht

wird.

In diesem Zusammenhang stellt sich immer wieder die Frage nach einem angemessenen
Rollen- und Berechtigungskonzept. Dabei ist durch die Administration (hier: Schulleitung)
sicherzustellen, dass die Lehrkrafte ausschlieBlich auf die Daten (der Schilerinnen und
Schiiler) Zugriff haben, fiir die sie verantwortlich sind. Der Umfang der Berechtigungen hat
sich an der funktionalen Stellung des Zugriffsberechtigten auszurichten. So hat die
Schulleitung ohne Zweifel umfangreichere Berechtigungen als die einzelne Lehrkraft an

dieser Schule.

3.4.2.5
Passwort und Passwortwechsel

Die Vergabe eines Passwortes dient der Ubertragung persoénlicher Verantwortung.

Mittlerweile ist durch die Rechtsprechung bestatigt, dass alle Systemaktivitaten eines

Nutzers, welche mit seinem personlichen Passwort initiiert wurden, diesem auch unmittelbar

zugerechnet werden. Umso wichtiger ist es, ein ausreichend sicheres und in regelmafigen
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Abstanden erneuertes personliches Passwort zu verwenden. Ein regelmaiiger
Passwortwechsel im Zusammenhang mit dem LOGIN ist fur jeden Anwender zwingend. Es
muss mindestens acht Stellen lang sein und mit Grof3- und Kleinbuchstaben sowie
Sonderzeichen beflllt werden. Ein Passwortwechsel in einem Zeitraum von 45 bis 60 Tagen
erscheint angemessen. Im Rahmen der Empfehlungen des Bundeamtes fir die Sicherheit in
der Informationstechnik kann ein Zeitraum gewahlt werden, welcher zur Uberbriickung der
Sommerferien geeignet ist. Das Passwort muss durch den Anwender selbst bestimmt
werden und darf auch nur diesem bekannt sein. Ausnahmen bilden die flr Notfalle

hinterlegten Zugangsinformationen, deren Nutzung dokumentiert und begriindet sein muss.

3.4.2.6
Protokollierung

Protokollierungsfunktionen sind systemseitig zu gewahrleisten. Dabei ist sicherzustellen,
dass systemrelevante Aktivitdten nutzerbezogen erfasst und Gber einen bestimmten
Zeitraum gespeichert werden. Die Aufbewahrungsdauer (Speicherdauer) der
Protokolldateien hat sich am Maf3stab der ,Erforderlichkeit im Rahmen der
Aufgabenerfillung" auszurichten. Der Zeitraum flr die Speicherung selbst kann je nach

Erfordernis auf mehrere Tage bis zu einigen Monaten festgelegt werden.

3.4.2.7

Léschung

Die Léschung der Daten hat sich auszurichten an ggfs. spezialgesetzlichen Regelungen
einerseits und dem Grundsatz der Zweckerfullung andererseits (s. a. § 19 Abs. 3 HDSG).
Danach sind personenbezogene Daten unverziiglich zu I6schen, sobald feststeht, dass ihre
Speicherung nicht mehr erforderlich ist, um die Zwecke zu erflllen, fiir die sie erhoben

worden sind.

3.4.2.8

Zusammenfassung

An den Betrieb und Support eines SharePoints sind unter datenschutzrechtlichen

Gesichtspunkten folgende Bedingungen geknupft:
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— Zunachst ist die grundsatzliche Entscheidung zu treffen, ob ein privater Dienstleister
(Cloud-Anbieter) beauftragt wird oder z. B. der Schultrager fiir die Dienstleistung zur
Verfugung steht.

— Es sind administrativ-organisatorische Festlegungen hinsichtlich der zu speichernden,
personenbezogenen Daten zu treffen. AuszuschlielRen ist u. a., dass
forderdiagnostische Gutachten im SharePoint abgelegt werden.

— Auf die Zukunft ausgerichtet ist anzustreben, die Datenlbertragung Uber eine HTTPS-
Verschllsselung hinaus noch sicherer zu machen.

— Die Nutzung zertifizierter Arbeitsplatze ist (als Fernziel) ebenfalls anzustreben.

— Die Sperrung (privater) mobiler Endgerate fur eine Nutzung des SharePoints ist
unumganglich.

— Die Einrichtung einer GeolP-Sperre ist gleichermalden anzustreben.

— Die Erstellung eines Rollen- und Berechtigungskonzepts ist zwingend.

— Die Einrichtung eines mind. achtstelligen persénlichen Passwortes fiir jede Lehrkraft ist
unabdingbar. Ein regelmafRiger Passwortwechsel ist technisch-administrativ
umzusetzen.

— Eine Systemprotokollierung ist einzurichten (weitere Informationen sind der
,Oorientierungshilfe Protokollierung" der Datenschutzbeauftragten von Bund und Landern
zu entnehmen).

— Die Léschung der personenbezogenen Daten nach den gesetzlichen Vorgaben

(Spezialgesetz oder allg. HDSG) ist zu gewahrleisten.

3.4.3

Datenschutz und wissenschaftliche Forschung an Schulen

Die wissenschaftliche Forschung an Schulen ist etabliert und wichtig, um nicht ausschlief3lich
schulbezogene Entwicklungen erkennen und darauf angemessen reagieren zu kénnen.
Deshalb ist die Datenerhebung fiir diesen Zweck in § 84 des Hessischen Schulgesetzes
(HSchG) normiert. Art, Umfang und Ausgestaltung derartiger Forschung sind mit Vorgaben

verbunden, fiir die der Gesetzgeber detaillierte Verfahrensschritte formuliert hat.

3.4.31

Rechtliche Voraussetzungen
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Wissenschaftliche Forschung an den hessischen Schulen hat Konjunktur. Neben grof3en,
internationalen und nationalen Studien wie PISA (Internationale
Schulleistungsuntersuchungen), IQB-Landervergleich (Uberpriifung von Bildungsstandards)
oder NEPS (National Educational Panel Study) werden auch eine Fille teilweise regional
bezogener Forschungsvorhaben, z. B. von bestimmten Fachbereichen einzelner
Universitaten, an ausgewahlten Schulen durchgefihrt.

Rechtsgrundlage hierflr ist § 84 HSchG.

3.4.3.2

Praktische Umsetzung

— 88 —



3.4.3.21
Beteiligte Stellen

Welche Bedeutung haben nun die rechtlichen Vorgaben des § 84 HSchG in der praktischen
Anwendung? Zunachst geht es um die Frage, wer fir das Genehmigungsverfahren
zustandig ist. Hier hat der Gesetzgeber das Kultusministerium vorgesehen, welches die
Befugnis auf die Schulaufsichtsbehérden, also die Staatlichen Schulamter, Gbertragen kann.
Von dieser Moglichkeit hat das Ministerium bislang keinen Gebrauch gemacht. Es ist daher
die zustandige Stelle fur die Erteilung von Genehmigungen im Zusammenhang mit
wissenschaftlicher Forschung an Schulen. Die Erteilung von Genehmigungen
erziehungswissenschaftlicher Forschungsvorhaben soll (einschrankend) erteilt werden, wenn
dadurch die Erflllung des Bildungsauftrags der Schule nicht unangemessen beeintrachtigt
wird. Deshalb muss vor der Erteilung der Zustimmung die Schulkonferenz hierzu gehort
werden. Schliellich ist der Hessische Datenschutzbeauftragte bei Forschungsvorhaben mit

Personenbezug in Kenntnis zu setzen.

3.4.3.2.2

Einwilligung der Betroffenen und Informationspflichten

Wie fur jede Verarbeitung personenbezogener Daten gilt als Ermachtigungsgrundlage nur
ein Gesetz oder aber die Einwilligung der Betroffenen. Auch die Form der Einwilligung ist klar
vorgegeben: Sie hat schriftlich zu erfolgen. Ausnahmen von der Schriftform sind nur wegen
besonderer Umstande mdglich, die wohlbegrindet und nachvollziehbar sein missen. Von
einer Einwilligung kann nur abgesehen werden, soweit hinsichtlich der schutzwurdigen
Belange der Betroffenen folgende Voraussetzungen vorliegen: Die Art der Daten, deren
Offenkundigkeit sowie die Art ihrer Verwendung flihren zu dem Ergebnis, dass das
Personlichkeitsrecht der zu Befragenden nicht unzulassig eingeschrankt wird. Die
Informationspflichten der datenerhebenden Stelle sind ebenfalls klar definiert. So sind die
Betroffenen darliber in Kenntnis zu setzen, dass sie die Einwilligung ohne Rechtsnachteile
verweigern kdnnen, sowie darlber aufzuklaren, welches Ziel die Datenerhebung verfolgt,
welche Inhalte das Forschungsvorhaben hat, in welcher Weise die Betroffenen daran

mitwirken sollen und schliefRlich wie die erhobenen Daten verarbeitet werden.
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3.4.3.3
Konkreter Ablaufplan und Datenschutzkonzept sind erforderlich

Immer wieder zeigt sich, dass an verschiedenen Stellen des Verfahrens zur Durchfiihrung
wissenschaftlicher Forschungsprojekte an Schulen Defizite auch und insbesondere im
Hinblick datenschutzrechtlicher Aspekte auftreten. Denn die angemessene Information der
Betroffenen Uber das Projekt z. B. hinsichtlich der Datenverarbeitung ist Bestandteil eines

plausiblen und nachvollziehbaren Datenverarbeitungskonzepts.

Zunachst hat die datenerhebende Stelle ein Forschungsdesign zu erstellen. Neben dem Ziel
der Erhebung und den Auswahleinheiten (konkrete Schulen/Klassen bestimmter
Jahrgangsstufen etc.) sind die zustandigen Ansprechpartner zu benennen. Daneben sollte
ein konkreter Ablaufplan hinsichtlich der Inhalte und der Zeitraume erstellt sein. Ebenso ist
ein Datenverarbeitungskonzept erforderlich, in dem der Ablauf des maschinellen
Datenverarbeitungsverfahrens geschildert wird. Bestandteil der Unterlagen muss
selbstverstandlich auch der Fragebogen sein, welcher verwendet wird. Handelt es sich um
eine Online-Erhebung, sind die technischen Voraussetzungen und vorgesehene
DatensicherheitsmalRnahmen (z. B. Passwort, Verschlisselung etc.) zu schildern. Nicht
zuletzt sollte zu diesem Zeitpunkt bereits auch ein Informationsschreiben an die Betroffenen
formuliert sein, in dem u. a. die in § 84 Abs. 2 HSchG beschriebenen Inhalte aufgenommen
sind. Hinzu kommen die Informationen zur Léschung der Daten nach dem Ende der
Datenauswertung sowie der Umgang mit den Fragebogen (Stichwort: datenschutzgerechte
Vernichtung). Mit diesen Unterlagen tritt die datenerhebende Stelle an die Schule und das
Ministerium heran. Schliel3lich muss unabhangig von der Genehmigung durch das
Ministerium die Schule bzw. die Schulleitung von der Notwendigkeit des Verfahrens

Uberzeugt sein.

Sind diese Hiurden genommen, gilt es Eltern und Schiler zu Gberzeugen. Dies gelingt dann,
wenn hinsichtlich der Transparenz des Verfahrens keine Winsche der Betroffenen
offenbleiben. Dies sicherzustellen ist eine wesentliche Voraussetzung fur die erforderliche
Akzeptanz, um eine moglichst hohe Beteiligung sicherzustellen und damit valide Ergebnisse

Zu erzielen.

3.4.4

Videoiuiberwachung in der Schule auch 2015 im Fokus
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Nach wie vor steht das Thema Videoliberwachung auf der Agenda von Schulleitern und
Schultrédgern. An den rechtlichen Voraussetzungen hierfiir, die aus dem Polizeirecht
abgeleitet werden miissen, hat sich ebenso wenig gedndert wie meine Hinweise, dass
dieses Instrumentarium nur ,das letzte Mittel“ sein kann, um Einbruch, Vandalismus oder
Gewaltdelikte in den Griff zu bekommen. Im konkreten Fall der ,Schule Obersberg” habe ich
entsprechend den Wiinschen des Schultrdgers und der Schule vor Ort beraten und
zusammen mit dem Landkreis Hersfeld-Rotenburg ein Konzept verabschiedet, welches

sowohl dem Anliegen der Schule als auch des Datenschutzes gerecht wird.

3.4.41

Die Ausgangssituation

Mit dem Thema ,Videouberwachung“ an Schulen ist mein zustandiger Mitarbeiter jedes Jahr
intensiv befasst. Von den zahlreichen Anfragen von Schulleitern oder Schultrégern muss ein
guter Teil abschlagig beschieden werden. Im Fall des Landkreises Hersfeld-Rotenburg kam
es im Jahr 2013 zu umfangreichen Aktivitaten meines Hauses hinsichtlich der
Videouberwachung an funf Schulen (s. a. 42. Tatigkeitsbericht, Ziff. 3.3.5.2). Der Landrat des
Landkreises stattete meiner Dienststelle nun einen Besuch ab, um sich Uber neu geplante

MaRnahmen zur Uberwachung des Campus einer Schule mit mir abzustimmen.

Die Schule liegt abseits des Stadtzentrums auf einer Anhdhe. Die verschiedenen Gebaude
des Campus werden von einem bewaldeten Gelande eingeschlossen. Zudem ist das
Gelande unibersichtlich, das Gebaude der Gesamtschule sowie der damit verbundenen
Oberstufe verschachtelt. Das Gebaude der kaufmannischen Berufsschule ist separat und
war nicht Gegenstand von geplanten MaRnahmen. Auf dem Campus befindet sich zusatzlich
ein neu erbautes AudiMax mit Mensa. Mehr als 2000 Schilerinnen und Schiler bewegen
sich tagsiber auf dem Gelande. Hinzu kommen diverse Vereine der Stadt, welche die
Schwimmbhalle und die Sporthalle fir Training und Wettkampf nutzen. Von morgens um
6:00 Uhr bis abends um 22:00 Uhr sind die Turen der Schule deshalb gedffnet.
Entsprechend unibersichtlich sind die baulichen und nutzerbezogenen Verhaltnisse.
Wiederholt kam es in der Vergangenheit zu Diebstahlen, Vandalismus (z. B. am neu
erbauten AudiMax) und Manipulationen an Bremsanlagen von Fahrradern. Diese hatten
besonders fatal fur die Betroffenen enden kénnen, missen die Schiler doch auf dem Weg
nach Hause eine ausgedehnte Gefallstrecke befahren. Schiler, Lehrer und Eltern forderten

seit geraumer Zeit eine Videouberwachung, auf welche die Kreisverwaltung nun eingehen
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wollte, nicht ohne allerdings eine datenschutzrechtliche Expertise meines Hauses in die

Realisierung der MaRnahme einzubeziehen.

3.4.4.2

Die rechtliche Beurteilung

Der Einsatz von Videokameras ist nichts anderes als eine automatisierte Form der
Verarbeitung personenbezogener (Bild-)Daten. Eine spezifische rechtliche Grundlage fir
deren Einsatz in Schulen etwa im Schulgesetz oder in den einschlagigen Verordnungen zur

Datenverarbeitung in Schulen gibt es nicht. Auch das Hessische Datenschutzgesetz hilft in

diesem Fall nicht weiter. So bleibt bis auf weiteres einzig das Hessische Gesetz tber die
Sicherheit und Ordnung (HSOG) vom 14.01.2005 (GVBI. | S. 14), um hilfsweise den Betrieb
einer Uberwachungsanlage in Schulen rechtfertigen zu kénnen.
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(4) Die Gefahrenabwehrbehérden kdnnen mittels Bildibertragung offen beobachten und
aufzeichnen
1. zur Sicherung o6ffentlicher StralRen und Platze, auf denen wiederholt Straftaten
begangen worden sind, sofern tatsachliche Anhaltspunkte fir weitere Straftaten
bestehen,
zum Schutz besonders gefahrdeter 6ffentlicher Einrichtungen,
zur Steuerung von Anlagen zur Lenkung oder Regelung des Stra3enverkehrs, soweit

Bestimmungen des Stralenverkehrsrechts nicht entgegenstehen.

Gefahrenabwehrbehorde im Sinne der Nr. 2 ist auch der Inhaber des Hausrechts. Abs. 1
Satz 2 und 3, Abs. 3 Satz 2 und 3 sowie § 15 Hessisches Datenschutzgesetz gelten

entsprechend.

Die Installation einer Videolberwachung (nicht nur) an einer Schule ist an Bedingungen
geknipft. Um Uberhaupt eine derartige Datenverarbeitung rechtfertigen zu kénnen, muss das
Hessische Gesetz Uber die 6ffentliche Sicherheit und Ordnung herangezogen werden. So ist
nach § 14 Abs. 2 Nr. 2 HSOG die Videouberwachung zum Schutz einer besonders
gefahrdeten offentlichen Einrichtung erlaubt. Schulen sind nicht von vornherein besonders
gefahrdete o6ffentliche Einrichtungen im Sinne des HSOG. Es reicht also nicht aus, wenn es
einmal zu einem Vandalismusschaden gekommen ist. Vielmehr missen derart
schwerwiegende Beeintrachtigungen vorliegen, dass der Einsatz von Videotechnik zum
Schutz der Einrichtung oder von Personen erforderlich ist und in Abwagung mit dem
Rechtseingriff bei den Personen, deren Verhalten aufgezeichnet wird, verhaltnismafig

erscheint.

Konkret rechtfertigt das den Einsatz der Technik dann, wenn schwere Sachbeschadigungen
in dem zur Uberwachung vorgeschriebenen Bereich aufgetreten sind oder aber gehauft
tatliche Angriffe gegen Dritte zu verzeichnen sind. Ebenso kann man damit besonders
schweren Straftaten oder haufigen Straftaten (z. B. Drogenkriminalitat) entgegenwirken. Das
Bundesverwaltungsgericht hat in seinem Urteil vom 25.01.2012 (BVerwGE 141, 329) hierfir
Kriterien entwickelt. Flr die Beurteilung der VerhaltnismaRigkeit spielt die Tiefe des Eingriffs
in das Personlichkeitsrecht der Betroffenen eine entscheidende Rolle. Der Rechtseingriff ist
relativ gering, wenn z. B. die Kameras mit einer Einbruchmeldeanlage gekoppelt sind und
eine Scharfschaltung auRerhalb des Schulbetriebs bzw. in den Ferien erfolgt oder aber nur

nachts in Betrieb ist.
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Wie schwierig es ist, mit den aktuellen rechtlichen Instrumenten die Videoluberwachung im
Schulbereich zu rechtfertigen, ergibt sich auch aus der Regelung des § 14 Abs. 4 HSOG.
Danach ist der Videoeinsatz den Gefahrenabwehrbehérden vorbehalten. Nach Satz 2 zahlt
dazu auch der Inhaber des Hausrechts, in diesem Fall also der Schultrager. Ob dieser das
Hausrecht fur die Unterrichtszeit an den Schulleiter abtreten kann, ist strittig. Hinsichtlich der
Frage der Zulassigkeit ist dies jedoch unerheblich. Unter dem Strich handelt es sich

jedenfalls um eine Hilfskonstruktion, die ich flir besondere Ausnahmefalle akzeptiert habe.

3443
Die Begehung vor Ort

Zu einem gemeinsamen Termin hat sich mein zustandiger Mitarbeiter nach Bad Hersfeld
begeben, um vor Ort mit dem Landrat, der Schulleitung und anderen Entscheidungstragern
die Lage zu sondieren. Vier Komplexe gab es zu betrachten:

— das AudiMax

— der Fahrradstander

— die Ebene 01 der Modell- und Gesamtschule

— die Ebene 02 der Modell- und Gesamtschule.

Insgesamt sollten 32 Kameras installiert werden. Die Anzahl von Kameras insbesondere auf
der Ebene 02, auf welcher sich die Sporthalle und das Schwimmbad befinden, erschien mir
vor allem hinsichtlich des dort stattfindenden Schwimm- und Sportunterrichts,
Uberdimensioniert. Zudem sollte auf jede dort befindliche Umkleidekabine eine Kamera

gerichtet werden.

3444
Das Ergebnis: Reduzierung von 32 auf 23 Kameras

Unstrittig waren die zehn vorgesehenen Kameras fir die Gebaudesicherung des AudiMax.
Ebenso verhielt sich das mit den vier flir den Fahrradstander vorgesehenen
Bildaufzeichnungsgeraten. Hinzu kamen auf der Ebene 01 (auf welcher sich der
Fahrradstander befindet) zwei Kameras, welche den Eingangsbereich bzw. ein Treppenhaus

Uberwachen sollen.

—94 —



Einige Vorbehalte hatte ich gegen die urspriinglich 16 vorgesehenen Uberwachungskameras
auf der Ebene 02, auf der sich Schwimmbhalle und Sporthalle befinden. Insbesondere die
Uberwachung der Zugange zu den Umkleiderdumen erschien mir iberzogen zu sein. Hinzu
kommt, dass zumindest teilweise der laufende Schulbetrieb in Form des Sport- und
Schwimmunterrichts betroffen ist. Nach diversen Telefonaten und E-Mail-Verkehr im
Nachgang zu der Besprechung in Bad Hersfeld ist die Anzahl der Aufzeichnungsgerate
drastisch auf die Anzahl von sieben gesenkt worden, ohne dadurch den Anspruch auf eine
effiziente Kontrolle zu konterkarieren. Da die Investitionen fur das Vorhaben
haushaltsrechtlich noch im Jahre 2015 durch den Kreisausschuss getatigt werden mussten,
hatte mein Mitarbeiter innerhalb von einer Woche Ende des Monats Oktober die
Besichtigung vorgenommen sowie die grundsatzliche, datenschutzrechtliche Expertise

gefertigt.
Das Ergebnis ist nun eine maldvolle, sich auf die neuralgischen Zonen beschrankende

Videoaufzeichnung der Gebaude bzw. des Campus der Modell- und Gesamtschule

Obersberg.
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4. Datenschutz im nicht-offentlichen Bereich — Aufsichtsbehorde
nach § 38 BDSG

4.1
BuBgeldverfahren

411

Uberblick iiber die im Berichtsjahr abgeschlossenen BuBgeldverfahren

Auch in diesem Jahr wurde wieder eine Vielzahl von Bul3geldverfahren anhéngig.

Spektakulédre Félle waren dabei allerdings nicht zu verzeichnen.

Den zu bearbeitenden Fallen lagen auch in diesem Jahr sehr unterschiedliche Sachverhalte

zugrunde.

Insbesondere im Kontext der Nichtbeachtung von Werbewidersprichen wurden mehrmals
Verfahren durchgefiihrt, da sich VerstoRe wiederholt hatten, nachdem die Aufsichtsbehdrde
einen ersten Verstol3 beanstandet hat, verbunden mit der Aufforderung in Zukunft grof3ere
Sorgfalt walten zu lassen. Im Rahmen der Bearbeitung stellte sich dann teilweise heraus,
dass bei der Léschung der Daten nach erfolgtem Werbewiderspruch nicht sorgfaltig genug
vorgegangen wurde. Sei es, weil nicht alle fir Werbezwecke vorgehaltenen Dateien
abgeglichen wurden, sei es, dass nur einzelne E-Mail-Adressen geléscht wurden, obwohl der
Betroffene ausdrucklich die Léschung aller zu seiner Person gespeicherten Daten verlangt
hatte.

Wie in den letzten Jahren berichtet, versuche ich seit einiger Zeit die Nichterflllung der
Auskunftsverpflichtung an die Aufsichtsbehdérde gem. § 38 Abs. 3 BDSG mit Hilfe von
Zwangsgeldandrohungen durchzusetzen. Grundsatzlich flhrt dies haufig dann zu zeitnahen
Antworten. Allerdings schlie3t das im Einzelfall nicht aus, dass trotzdem auch ein Bul3geld
verhangt wird. Dies betrifft insbesondere solche Falle, in denen auch nach Nachfrage keine
oder nicht vollstandige Auskunft erteilt wurde. Haufig