Taskforce Facebook-Fanpages 18. Marz 2022

Kurzgutachten zur datenschutzrechtlichen Konformitat
des Betriebs von Facebook-Fanpages

unter Berlicksichtigung des seit dem 1. Dezember 2021 geltenden Telekommunikation-
Telemedien-Datenschutzgesetzes (TTDSG), des Urteils des OVG Schleswig vom
25. November 2021 (Az. 4 LB 20/13) und der aktuellen technischen Umsetzungen

- Version 1 (Version fiir die 103. DSK-Sitzung) -
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A Einleitung

Mit Urteil vom 5. Juni 2018 hat der EuGH im Rahmen eines Vorlagebeschlusses entschieden, dass
Betreiber von sogenannten Facebook-Fanpages gemeinsam mit Facebook datenschutzrechtlich
verantwortlich sind (Az. C-210/16, , Wirtschaftsakademie®). Angeschlossen haben sich Urteile des
vorlegenden BVerwG vom 11. September 2019 (Az. 6 C 15.18) und des OVG Schleswig (Az. 4 LB 20/13)
vom 25. November 2021. Das OVG Schleswig hat die rechtliche und tatsachliche Lage des Jahres 2011
zugrunde gelegt. Die Feststellungen und rechtlichen Bewertungen sind jedoch — mit Abstrichen - nach
wie vor relevant, u. a. weil die im Urteil genannten Cookies auch aktuelle weiterhin verwendet werden.

Die DSK hatte das Urteil des EuGH zum Anlass genommen um sich im Rahmen einer dazu
eingerichteten Taskforce mit den Fragen rund um die Rechtskonformitat des Betriebs einer Fanpage
zu beschaftigen. Ergebnisse der Taskforce wurden u. a. durch die Veroffentlichungen der DSK vom 6.
Juni 2018 (abrufbar unter: https://www.datenschutzkonferenz-
online.de/media/en/20180605 en fb fanpages.pdf) und 1. April 2019 (abrufbar unter:
https://www.datenschutzkonferenz-

online.de/media/dskb/20190405 positionierung facebook fanpages.pdf) an die Offentlichkeit
gerichtet.

Ziel dieses Kurzgutachtens ist es, der DSK im Uberblick eine aktuelle rechtliche Bewertung des Betriebs
von Fanpages zu geben. Dabei werden von der Taskforce die Urteilsgriinde des OVG Schleswig, das seit
Dezember 2021 geltende Telekommunikation-Telemedien-Datenschutzgesetz (TTDSG) und die
bisherigen Feststellungen der Taskforce berlicksichtigt. Dem Kurzgutachten wird der im Rahmen einer
technischen Priifung festgestellte aktuelle Umsetzungsstand von Facebook-Fanpages zugrunde gelegt.

Das Kurzgutachten fokussiert sich dabei vor allem auf die Speicherung von Informationen in den
Endeinrichtungen der Endnutzer:iinnen und den Zugriff auf Informationen, die bereits in der
Endeinrichtungen gespeichert sind. Das OVG Schleswig hat sich — auf Grundlage des
Ausgangsbescheids des ULD — insbesondere zu zwei Cookies geduBert, ndmlich zum datr- und zum
c_user-Cookie. Letzteres wird — neben dem datr-Cookie — nur bei zuvor registrierten und eingeloggten
Nutzer:innen gesetzt und ausgelesen, wahrend bei nicht-registrierten Nutzer:innen oder registrierten
Nutzer:innen, die nicht eingeloggt sind, das datr-Cookie eingesetzt wird.

Ein weiteres Cookie, das im Rahmen dieses Gutachtens bericksichtigt wird, ist das fr-Cookie (s. dazu
unten).

Die Prozesse und Verarbeitungen von personenbezogenen Daten, die im Rahmen dieses Gutachtens
maBgeblich bericksichtigt werden, sind daher Folgende:

I. Speichern und Auslesen eines Cookies und nachfolgendes Verarbeiten personenbezogener
Daten in Form der Verknlpfung der Nutzungsdaten mit den zuvor von den registrierten
Nutzer:innen im Rahmen des Registrierungsprozesses hinterlegten Informationen zu
Statistiken (sog. Insights) mittels des c_user-Cookies

II. Setzen und Auslesen eines Cookies und nachfolgende Verarbeitungen personenbezogener
Daten u. a. in Form der Verknlipfung der Nutzungsdaten zu Statistiken (sog. Insights) mittels
des datr-Cookies

lll. Setzen und Auslesen eines Cookies und nachfolgende Verarbeitungen personenbezogener
Daten in Form der Verknlpfung der Nutzungsdaten zu Zwecken der Profilerstellung und
Werbung mittels des fr-Cookies u. a.
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B. Festgestellte Datenverarbeitungen und Prozesse

Fanpages konnen (je nach Konfiguration durch die Seitenbetreiber:innen) auch ohne vorherige
Anmeldung aufgerufen und die dort verfligbaren Inhalte kénnen daher auch von Personen gelesen
werden, die nicht registrierte Nutzer:innen von Facebook sind. Je nachdem, ob Nutzer:innen eine Seite
aufrufen und lesen, nachdem sie sich mit ihrem Account eingeloggt haben oder ohne sich zuvor
einzuloggen, werden unterschiedliche Cookies gesetzt und dann entsprechend ausgelesen. Wenn sich
eine Person bei Facebook registriert und einen Facebook-Account anlegt, wird dem Account ein
eindeutiger c_user-Cookie zugeordnet. Zu diesem Zeitpunkt wird der c_user-Cookie erstmals auf dem
Endgerat der Nutzer:innen gespeichert, mit dem sie den Account erstellt haben und nachfolgend
grundsatzlich auf allen weiteren Endgerdten, (ber die sich bei Facebook eingeloggt wird. Rufen
Nutzer:innen, wahrend sie unter ihrem Account eingeloggt sind, eine Fanpage auf, wird automatisch
der bereits vorhandene c_user-Cookie serverseitig den Anmeldenden zugeordnet und neu
gespeichert. Bei nicht registrierten Nutzer:innen oder registrierten, aber nicht eingeloggten
Nutzer:innen, wird das datr-Cookie gespeichert und ausgelesen.

Die folgende Auflistung ist eine Zusammenfassung von Cookies, die beim Aufruf einer Fanpage
regelmiRig gesetzt werden:!

1 In Abhangigkeit des genutzten Browsers oder Endgerats und der Frage, ob ein/e Nutzer:in in Facebook
eingeloggt ist, werden ggf. weitere Cookies und Web Storage-Objekte gespeichert und ausgelesen. Stand der
Abrufe: Februar 2022.
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Cookie- Giltigkeit |Zweck (ggf. mutmaBlich)

Name

c_user 1 Jahr Eindeutige Facebook Kontonummer

datr 2 Jahre Eindeutiger ldentifier, wird andernorts von Facebook auch fiir Nicht-
Mitglieder bzw. nicht angemeldete Seitenbesucher gesetzt

fr 3 Monate |wird beispielsweise verwendet, um Werbeanzeigen auszuliefern und ihre
Relevanz zu messen und zu verbessern.
Quelle: https://www.facebook.com/policies/cookies/

00 5 Jahre Wird nur gesetzt, wenn Anmeldung mit Option ,Nur erforderliche Cookies”.
Bleibt in diesem Fall auch nach dem Logout erhalten!

presence |Akt. Sitzung | Nurim Arbeitsspeicher des Browsers vorgehalten. Zweck unklar. Ggf. fiir den
Status von Facebook-Messenger bzw. Chat?

locale 7 Tage Sprachpraferenz. Unklar ob bestimmt anhand Browser oder Facebook-
Konto. Wird gesetzt nach dem Logout

sb 2 Jahre Speichert Informationen zum Browser (Quelle:
https://cookiedatabase.org/cookie/facebook/sb/ )

sfau Akt. Sitzung | Unklar. Wurde nur einmalig und temporar gesetzt

wd 7 Tage Breite und Hohe des Bildschirms bzw. Browserfensters in Pixel

XS 1Jahr Eindeutige Sitzungs-ID (Quelle:

https://cookiedatabase.org/cookie/facebook/xs/)

Eine ausfiihrlichere Dokumentation findet sich im Anhang dieses Kurzgutachtens.
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C. Rechtliche Bewertung

Mit dem Inkrafttreten des TTDSG zum 1. Dezember 2021 traten zeitgleich ein neues
Telekommunikationsgesetz (TKG) und Anderungen des Telemediengesetz (TMG) in Kraft. Im TTDSG
wurden die wesentlichen Datenschutzvorschriften fiir Telekommunikations- und Telemediendienste
gebindelt. Weder im TKG noch im TMG sind noch Datenschutzvorschriften enthalten. Das TTDSG hat
u. a. Auswirkungen auf den sehr praxisrelevanten Einsatz von Cookies und dhnlichen Technologien.?

Zur Abgrenzung von DS-GVO und TTDSG wird auf die OH Telemedien verwiesen. Daraus:

Nach Art. 2 Abs. 1 gilt die DS-GVO — mit Ausnahmen — fiir ,die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie fiir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen”. Die ePrivacy-RL — und damit auch die nationale Umsetzung im
TTDSG — zielt gemdf3 Art. 1 Abs. 1 und 2 u. a. auf einen gleichwertigen Schutz des Rechts auf
Privatsphére und Vertraulichkeit ab und bezweckt eine , Detaillierung und Ergénzung” der
Bestimmungen der DS-GVO in Bezug auf die Verarbeitung personenbezogener Daten im
Bereich der elektronischen Kommunikation. Im Rahmen des Angebots von Telemedien gibt es
Vorgéinge, die nur in den Anwendungsbereich eines der beiden Regelungsmaterien fallen.
Werden durch den Einsatz von Technologien beispielsweise keine personenbezogenen Daten
verarbeitet, sind nur die Vorgaben des TTDSG, nicht aber diejenigen der DS-GVO zu beachten.
Regelmdflig werden jedoch Prozesse in Rede stehen, wie beispielsweise der Einsatz von
Cookies zur Nachverfolgung des Verhaltens von Nutzenden, bei denen auch eine Verarbeitung
personenbezogener Daten erfolgt und damit die Anwendungsbereiche sowohl des TTDSG als
auch der DS-GVO erdéffnet sind. Fiir diesen Fall enthdlt Art. 95 DS-GVO eine Kollisionsregel.
Danach werden datenverarbeitenden Stellen durch die DS-GVO keine zusdtzlichen Pflichten
auferlegt, soweit sie besonderen in der ePrivacy-RL festgelegten Pflichten unterliegen, die
dasselbe Ziel verfolgen. Diese Kollisionsregel entfaltet Geltung auch fiir die nationalen
Umsetzungsnormen der Richtlinie, wie das TTDSG. Mithin gelten die spezifischen
Bestimmungen des § 25 TTDSG vorrangig vor den Bestimmungen der DS-GVO, soweit beim
Speichern und Auslesen von Informationen in Endeinrichtungen personenbezogene Daten
verarbeitet werden. Fiir die nachfolgenden Verarbeitungen personenbezogener Daten, die
erst durch das Auslesen dieser Daten vom Endgerit ermdglicht und die von keiner
Spezialregelung erfasst werden, sind wiederum die allgemeinen Vorgaben der DS-GVO zu
beachten. Die zentrale Norm des TTDSG mit Bezug auf die hier zu betrachtenden Technologien
stellt die Regelung des § 25 TTDSG dar. § 25 TTDSG dient — anders als die Vorschriften der DS-
GVO - dem Schutz der Privatsphdre und Vertraulichkeit bei der Nutzung von
Endeinrichtungen, wie er durch Art. 7 GRCh gewdhrleistet wird. Endnutzer:innen werden also
davor geschilitzt, dass Dritte unbefugt auf deren Endeinrichtung Informationen speichern oder

auslesen und dadurch ihre Privatsphdre verletzen”.?

Da § 25 TTDSG die Vorgaben des Art. 5 Abs. 3 ePrivacy-RL ins deutsche Recht umsetzt, gelten
die gleichen Erwdgungen fiir die Abgrenzung der nationalen Vorschrift zur DS-GVO. Fiir den
Einsatz von Cookies bedeutet dies, dass das Einwilligungserfordernis nach § 25 TTDSG
unabhdngig davon greift, ob in dem Cookie personenbezogene Daten, z. B. in Form einer

2 S. dazu OH Telemedien, S. 3, m. w. N.
3 OH Telemedien, S. 5 f., m. w. N.
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eindeutigen Identifizierungsnummer, gespeichert sind oder auf diese zugegriffen werden
soll“*

l. Vereinbarkeit mit dem TTDSG
1. Anwendbarkeit des TTDSG

Beim c_user-Cookie, dat_r-Cookie und fr-Cookie handelt es sich um Informationen, die mittels Zugriff
auf die Endeinrichtungen der Nutzer:innen gespeichert werden und auf die nachfolgend zugegriffen
wird.

2. Pflichten aus § 25 TTDSG fiir Betreiber:innen von Facebook-Fanpages

Die Verpflichtungen aus §25 TTDSG treffen die Betreiber:innen von Facebook-Fanpages. Bei
Betreiber:innen von Facebook-Fanpages handelt es sich um Anbieter:innen von Telemedien im Sinne
des § 2 Abs. 2 Nr. 1 TTDSG. Damit trifft sie — neben anderen Verpflichtungen fiir Anbieter:innen von
Telemediendiensten, wie beispielsweise die Pflicht gemaR § 5 TMG ein Impressum zu filhren — auch
die Verpflichtung, den durch den Besuch des Telemediendienstes Fanpage bedingten Zugriff auf
Informationen, die bereits in der Endeinrichtungen gespeichert sind, und die Speicherung von
Informationen in den Endeinrichtungen der Nutzeriinnen nur dann vorzunehmen, wenn die
Voraussetzungen des § 25 TTDSG erfiillt sind.

3. Einwilligungserfordernis nach § 25 TTDSG

Nach §25 Abs.1 TTDSG ist die Speicherung von Informationen in der Endeinrichtung der
Endnutzer:innen oder der Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind,
nur zulassig, wenn die Endnutzer:innen auf der Grundlage von klaren und umfassenden Informationen
eingewilligt haben. Sofern keine der Ausnahmen aus § 25 Abs. 2 TTDSG greifen, verbleibt es bei diesem
Grundsatz.

Beim Aufruf einer Fanpage werden von Facebook auf den Endgeraten der Nutzer:innen unterschiedlich
viele Cookies gespeichert und ausgelesen, je nachdem, ob die Nutzer:innen in diesem Zeitpunkt als
Mitglied des Netzwerks eingeloggt sind oder nicht. Der Unterschied besteht im Wesentlichen darin,
dass bei eingeloggten Nutzer:innen der c_user-Cookie eingesetzt wird und bei Nicht-Mitgliedern des
Netzwerkes der datr-Cookie. Auf diese beiden Cookies stellt die Entscheidung des OVG maligeblich ab.
Die tabellarische Ubersicht unter B. zeigt, dass im Rahmen der technischen Priifung mehrerer Fanpages
im Februar 2022 insgesamt acht weitere Cookies bei Aufruf einer Fanpage gesetzt und ausgelesen
werden. Die Zwecke dieser Cookies sind nur teilweise bekannt. Der fr-Cookie wird ausweislich der
Cookie-Richtlinie von Meta verwendet, um Werbeanzeigen auszuliefern sowie ihre Relevanz zu
messen und zu verbessern. Er hat eine Speicherzeit von 90 Tagen.®

4, Ausnahmen nach § 25 Abs. 2 TTDSG

Von dem Grundsatz der Einwilligungsbedirftigkeit sind in § 25 Abs.2 TTDSG zwei Ausnahmen
vorgesehen. Die erste Ausnahme richtet sich an Anbieter:innen von Telekommunikationsdiensten i. S.
v. § 3 Nr. 1 TKG n. F. Diese kommt vorliegend nicht in Betracht. Die zweite Ausnahme adressiert im
Unterschied dazu die Anbieter:innen von Telemediendiensten gemaR § 2 Abs. 2 Nr. 1 TTDSG.

Eine Ausnahme nach § 25 Abs. 2 Nr. 2 TTDSG greift jedoch nicht. § 25 Abs. 2 Nr. 2 TTDSG fordert
ausnahmsweise keine Einwilligung, wenn die Speicherung von Informationen in der Endeinrichtung
oder der Zugriff auf bereits in der Endeinrichtung gespeicherte Informationen unbedingt erforderlich

4 OH Telemedien, S. 9, m. w. N.
> S. https://www.facebook.com/policies/cookies.
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ist, damit Anbieter eines Telemediendienstes einen von Nutzer:innen ausdriicklich gewiinschten
Telemediendienst zur Verfligung stellen kénnen.

Hinsichtlich der insofern zu priifenden Kriterien des ,,von den Nutzer:innen ausdriicklich gewlinschten
Telemediendienstes” und der diesbeziiglichen ,unbedingten Erforderlichkeit” wird auf die
Orientierungshilfe fiir Anbieter:innen von Telemediendiensten verwiesen.®

Die Erstellung von Insights ist kein von den Nutzer:innen ausdriicklich gewlinschter Telemediendienst.

Nach der OH Telemedien ist der Basisdienst’ als der Dienst, der untrennbar fiir das gesamte Angebot
von Bedeutung ist, grundsatzlich als der ,von Nutzeriinnen ausdricklich gewiinschte
Telemediendienst” anzusehen. Das ist vorliegend eine jeweils bestimmten Betreiber:innen
zugeordnete Unterseite in einem sozialen Netzwerk, Gber die von den Betreiber:innen veréffentlichte
Inhalte wahrgenommen werden koénnen und Nutzer:innen gegebenenfalls eine diesbeziigliche
Interaktion mit den Inhalten (iber das Netzwerk ermdglicht wird. Letzteres kann nur in vollem Umfang
wahrgenommen werden, sofern die jeweiligen Nutzer:innen auch bei Facebook registriert sind.

Die Messung und Analyse der Nutzungsdaten im Rahmen der Erstellung von Insights sind nicht dem
Basisdienst zuzurechnen. Die Insights sind ein fir die Betreiber:innen von Fanpages bereitgestelltes,
entgeltfreies Tool der Reichweitenmessung, das ansonsten bei Betrieb einer Webseite auRerhalb von
Facebook weitestgehend durch Dienste wie Google Analytics o. A. angeboten wird. Eine
Nutzerorientierung in dem Sinne, dass die Funktionalitdt einen unmittelbaren Zusatznutzen fir die
Nutzer:innen von Fanpages bringt, und daher dem Basisdienst zugerechnet werden mdsste, ist nicht
zu erkennen.?

a. c_user-Cookie

Sowohl fiir den c_user- als auch fiir den datr-Cookie lassen sich zwar in anderen Zusammenhéangen
Anwendungsfalle finden, die zu einer Ausnahme nach § 25 Abs. 2 TTDSG fiihren kdnnten. Sofern der
c_user-Cookie fiir die Bereitstellung des Basisdienstes ,soziales, interaktives Netzwerk” erforderlich
ist, greift im Verhaltnis Facebook zu Nutzer:innen die Ausnahme aus Art. 25 Abs. 2 Nr.2 TTDSG.
Insoweit ist der Cookie Voraussetzung, um die Verarbeitung personenbezogener Daten auf Grundlage
von Art. 6 Abs. 1 Buchst. b DS-GVO durchzufihren.

Nach Angaben von Meta dient der c_user-Cookie u. a. zur Authentifizierung und zu weiteren Zwecken.

Authentifizierung

Wir verwenden Cookies, um dein Konto zu verifizieren und um festzustellen, wann du
angemeldet bist, damit wir dir den Zugriff auf die Meta-Produkte erleichtern und dir das
passende Nutzererlebnis sowie geeignete Funktionen bereitstellen kénnen.’

6 S. dort S. 19 bis 22.

7 S. OH Telemedien: , Die Basisdienste lassen sich regelméRig aus der Kategorie des Telemediendienstes
ableiten. Als beispielhafte Kategorien seien hier Webshops, Suchmaschinen, Informationsseiten von
Unternehmen oder 6ffentlichen Einrichtungen, Behordenportale, Online-Banking, Blogs, Soziale Netzwerke,
Ubersetzungsdienste genannt. Basisdienst eines Webshops ist der Verkauf von Produkten. Basisdienst einer
Suchmaschine ist, dass bei Eingabe eines Suchbegriffs passende Webseiten im Internet gefunden und (iber
Hyperlinks als Suchergebnisse aufgelistet werden.”, S. 21.

8 Vgl. OH Telemedien, S. 21 f.

9 Cookie-Richtlinie, https://www.facebook.com/policies/cookies.
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Aus diesen Informationen ergeben sich neben dem Zweck der Authentifizierung registrierter
Nutzer:innen die weiteren sehr abstrakt formulierten Zwecke, dass der Zugriff auf Meta-Produkte
erleichtert und passende Nutzererlebnisse sowie geeignete Funktionen bereitgestellt werden kénnen.

Das OVG hat sich mit dem c_user-Cookie sehr intensiv auseinandergesetzt und ist letztlich im
Wesentlichen zu den folgenden zwei Feststellungen gelangt:

e Die liber den c_user-Cookie ermdglichte Verkniipfung von Fanpage-Aufruf und Facebook-
Mitglied speichert Facebook in den iiber das Mitglied angelegten Profilen, die wiederum zu
Werbezwecken genutzt werden. “1°

e ,Die Erstellung dieser Statistiken — gemeint sind die im Rahmen des Dienstes Insights von
Facebook erstellten Statistiken liber die Nutzung von Fanpages —ist Facebook insbesondere
aufgrund des c_user-Cookies méglich, da mit diesem der Aufruf einer Fanpage mit den
Facebook-Mitgliedern und den zu diesen bereits gewonnenen Informationen verkniipft
werden kann. [..] Fanpage-Betreiber erhalten iiber Insights die Seitenstatistiken in
aggregierter und anonymisierter Form, ohne dass es dazu der Erteilung eines
entsprechenden Auftrags an Facebook bediirfte. [...] Die Erstellung von Seitenstatistiken
dient dem Zweck, den Betrieb einer Fanpage auf die Nutzer anzupassen, d. h. die Fanpage
attraktiver gestalten zu kénnen. Gleichzeitig sollen diese Facebook ermdglichen, den
Werbewert des Netzwerkes zu erhéhen. !

Nach den Feststellungen des Gerichts wird der c_user-Cookie somit zur Erstellung von Nutzerprofilen,
Seitenstatistiken liber die Nutzung von Fanpages und zu Werbezwecken genutzt.

Die vorgenannten Zwecke konnen nicht als Funktionen eingestuft werden, die von Nutzer:innen
ausdriicklich gewtlinscht oder dem Basisdienst zuzurechnen sind.

b. datr-Cookie

Zum datr-Cookie fiihrt das OVG Schleswig aus:

,Unklar geblieben ist allerdings, welche Funktion dieser Cookie hat. Nach Angaben der
Beigeladenen [Anm.: Facebook] spielt der datr-Cookie eine zentrale Rolle beim Schutz des
sozialen Netzwerks und dient nicht dem Zweck der Verbreitung zielgerichteter Werbung. “*?

Die Cookie-Richtlinie von Meta ist bzgl. des datr-Cookies unergiebig.

Meta hat in der Vergangenheit vorgetragen, dass das ,datr“-Cookie helfen kdnnte, falsche Profile
herauszufiltern und Cyber-Attacken verhindere. Wenn etwa ein Browser binnen finf Minuten
hunderte Seiten besuche, sei das ein klares Zeichen dafiir, dass der Computer von Online-Kriminellen
gekapert worden sei. Die Daten, die das Cookie sammle, wiirden nicht einzelnen Personen
zugeschrieben und kénnten auch nicht mit ihnen in Verbindung gebracht werden.*?

Dem entgegenstehend entspricht die Spezifizierung des Cookies einem typischen Cookie, wie er fir
Profilbildung genutzt wird, welcher die langfristige und zielgerichtete Nachverfolgung des Verhaltens
einzelner Nutzer:innen zum Ziele hat.

10 OVG-Schleswig, Urt. v. 25.11.2021, Az. 4 LB 20/13, S. 33.

n OVG-Schleswig, Urt. v. 25.11.2021, Az. 4 LB 20/13, ebd.

12 OVG-Schleswig, Urt. v. 25.11.2021, Az. 4 LB 20/13, S. 59.

3 ZD-Aktuell 2015, 04886, s. a. spateres Urteil des EuGH v. 15.06.2021, Rs. C-645/19.
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Falls das datr-Cookie tatsachlich ausschlieBlich zur Gewahrleistung der Sicherheit des sozialen
Netzwerks eingesetzt wirde, greift diesbeziiglich die Ausnahme nach § 25 Abs.2 Nr.2 TTDSG
allerdings nur dann, wenn die damit zusammenh&ngenden Prozesse hierfir erforderlich sind.

Bei der Bewertung der unbedingten Erforderlichkeit sind die in der OH Telemedien dargestellten
Kriterien zu bertlicksichtigen. Insbesondere ist dabei zu priifen, ob die Dauer der Speicherung des datr-
Cookies und des damit einhergehenden moglichen Zugriffs fiir den verfolgten Zweck notwendig ist.
Dies ist bei einer Speicherdauer von 2 Jahren nicht der Fall. Daher kann das datr-Cookie in der
konkreten technischen Ausgestaltung selbst flir den Zweck der Betrugspravention als nicht erforderlich
angesehen werden.

c. fr-Cookie

In der Cookie-Richtlinie finden sich unter der Uberschrift Werbung, Empfehlungen, Insights und
Messungen, zunachst der allgemeine Hinweis, dass Cookies verwendet werden, um denjenigen
Personen, die sich moglicherweise fir die von Unternehmen und sonstigen Organisationen
beworbenen Produkte, Dienstleistungen oder Zwecke interessieren, Werbeanzeigen zu diesen
Unternehmen und Organisationen zu zeigen und Empfehlungen fir sie auszusprechen. Als konkretes
Beispiel wird nachfolgend ausgefiihrt, dass das ,fr“-Cookie verwendet wird, um Werbeanzeigen
auszuliefern und ihre Relevanz zu messen und zu verbessern. * Werden mit den gesetzten Cookies
Zwecke, wie beispielsweise die Erstellung von Profilen und Werbung verfolgt,, kann dies ebenfalls nicht
unter die Ausnahme nach § 25 Abs. 2 Nr. 2 TTDSG gezogen werden. Die Ausspielung von Werbung ist
nicht technisch erforderlich, um den von den Nutzer:innen gewiinschten Dienst — die Anzeige der
Webseite www.facebook.com — erbringen zu kénnen. Insofern wird erganzend auf die einschlagigen
Festlegungen des EDSA zu Art. 6 Abs. 1 Buchst. b DS-GVO verwiesen.?®

Damit verbleibt es bei dem Grundsatz, dass es fiir das Speichern und Auslesen der Cookies beim Besuch
einer Fanpage einer Einwilligung nach § 25 Abs. 1 TTDSG bedarf.

14 Cookie-Richtlinie, https://www.facebook.com/policies/cookies.

5 Guidelines 8/2020 on the targeting of social media users, S. 16 f. , Par. 49, unter Verweis auf die
Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the provision
of online services to data subjects, Par. 18.
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5. Wirksame Einwilligung gemaR § 25 Abs. 1 TTDSG i. V. m. Art. 4 Nr. 11 und Art. 7 DS-GVO

Aus dem unmittelbar aus dem bei Aufruf der Webseite www.facebook.com angezeigten
Einwilligungsbanner ergibt sich, dass beabsichtigt ist, bei der Nutzung von Facebook-Seiten Cookies
einzusetzen.

FACEBOOK 6®O@OO© oo

Die Verwendung von Cookies durch Facebook in diesem
Browser erlauben?

Wir verwenden Cookies und ahnliche Technologien fiir folgende Zwecke:
$% Um Inhalte in Facebook-Produkten bereitstellen und verbessern zu kénnen

@ Um mithilfe der tiber Cookies auf und auBerhalb von Facebook erhaltenen Informationen die
Sicherheit unserer Nutzer zu erhéhen

© Um Inhalte und Services, darunter auch Werbung, in Facebook-Produkten fiir Personen, die
ein Facebook-Konto haben, personalisieren zu kénnen

Wir verwenden auf Facebook Tools anderer Unternehmen fur Werbezwecke und
Messdienstleistungen auBerhalb der Facebook-Produkte, zu Analysezwecken sowie zur
Bereitstellung bestimmter Funktionen und zur Verbesserung unserer Dienste fur dich. Diese
Unternehmen setzen ebenfalls Cookies ein.

Du kannst die Verwendung samtlicher Cookies in diesem Browser gestatten oder weitere
Optionen auswahlen. In unserer Cookie-Richtlinie erfahrst du mehr tiber Cookies und wie wir sie
verwenden. Dort kannst du deine Auswahl auBerdem jederzeit Uberprifen oder andern.

Weitere Optionen Alle Cookies gestatten

Weitere Informationen zum Einsatz von Cookies auf den Facebook-Fanpages finden sich in der Cookie-
Richtlinie des Unternehmens (s. https://www.facebook.com/policies/cookies/). Aus dieser ergibt sich
ebenfalls eindeutig, dass bei der Nutzung einer Facebook-Fanpage mehrere Cookies eingesetzt
werden.

Das BVerwG hat in dem Urteil vom 11.9.2019 Folgendes festgestellt:

,Das OVG wird zu priifen haben, welche Datenerhebungen bei Aufruf der Fanpage im fiir die
Entscheidung mafigeblichen Zeitpunkt stattfanden. Soweit sich aus der Verwendung der von
Facebook gesetzten Cookies eine Verarbeitung personenbezogener Daten ergab, wird das Gericht
zwischen den Fallgruppen der Facebook-Mitglieder und der nicht bei Facebook registrierten
Internetnutzer zu unterscheiden haben. Die Verarbeitung personenbezogener Daten wéire nur dann
rechtmdfig, wenn bei der erstgenannten Gruppe eine wirksame Einwilligung in die Erhebung und
nachfolgende Verarbeitung vorlag und bei der letztgenannten Gruppe fiir die Erhebung
personenbezogener Daten eine Rechtsgrundlage bestand und eine méglicherweise erforderliche
Unterrichtung erfolgte.”

Diese Aussage bezog sich zum damaligen Zeitpunkt zwar auf die RechtmaRigkeit der Verarbeitung
personenbezogener Daten. Sie kann aber, da sie sich auf die Datenverarbeitung im Zusammenhang
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mit den gesetzten Cookies bezieht, auf § 25 TTDSG (libertragen werden. Seit dem 1.12.2021 ist in zwei
Schritten zu prifen, ob erstens fir das Setzen der Cookies sowie das nachfolgende Auslesen der
Cookies eine Einwilligung gemall § 25 Abs. 1 TTDSG sowie zweitens flr die der Verwendung von
Cookies nachfolgenden Verarbeitung personenbezogener Daten eine Einwilligung gemald Art. 6 Abs. 1
DS-GVO erforderlich ist. Das Schleswig-Holsteinische Oberverwaltungsgericht hat mit Urteil vom
26.11.2021 festgestellt, dass die Verwendung personenbezogener Daten von im Facebook-Netzwerk
registrierten und angemeldeten Personen weder gesetzlich erlaubt sei, noch hatten die Nutzerinnen
und Nutzer in diese eingewilligt. 1 § 25 Abs. 1 S. 2 TTDSG verweist in Bezug auf die Information des
Endnutzers und die Einwilligung auf die DS-GVO. Daher sind an die Einwilligung fiir das Setzen und
Auslesen von Cookies dieselben Anforderungen zu stellen, wie an die datenschutzrechtliche
Einwilligung gemaR Art. 6 Abs. 1 lit. a DS-GVO.

Wie bereits angesprochen, ist mittlerweile auf der Webseite von Facebook ein Einwilligungsbanner fir
den Einsatz von Cookies eingebunden. Diesem kann nicht eindeutig entnommen werden, dass eine
Einwilligung gemal § 25 TTDSG eingeholt werden soll. In der Cookie-Richtlinie von Meta, die im
Einwilligungsbanner verlinkt ist, findet sich zwar ebenfalls kein ausdriicklicher Hinweis auf § 25 TTDSG.
Es findet sich allerdings der folgende Hinweis:

,Diese Richtlinie erldutert, wie wir Cookies verwenden, und welche Auswahlmaéglichkeiten dir
zur Verfiigung stehen. Sofern in dieser Richtlinie nichts anderes angegeben wird, gilt die
Datenrichtlinie fiir unsere Verarbeitung der von uns iiber Cookies erhobenen Daten.“*”

Aus der hier vorgenommen Abgrenzung zwischen dem Einsatz von Cookies, fir die die Cookie-
Richtlinie gilt, und der Verarbeitung der Gber Cookies erhobenen (personenbezogenen) Daten, fiir die
die Datenrichtlinie gilt, konnte geschlossen werden, dass das Einwilligungsbanner sich auf § 25 TTDSG
bezieht. Letztlich bleibt es aber fir die Nutzer:innen unklar, ob von ihnen eine Einwilligung gemal § 25
Abs. 1 TTDSG und/oder eine Einwilligung gemaR Art. 6 Abs. 1 S. 1 Buchst. a DS-GVO abgefragt wird.

Das Einwilligungsbanner bietet auf der ersten Ebene zwei Optionen. Es kénnen entweder ,,Alle Cookies
gestattet” oder liber die Schaltflache ,Weitere Optionen” eine zweite Ebene gedffnet werden, auf der
weitere Auswahlmoglichkeiten zur Verfliigung stehen. Wenn Nutzer:innen auf der zweiten Ebene nur
die erforderlichen Cookies erlauben, werden, je nachdem, ob die Nutzer:innen der Webseite als
Facebook-Nutzer:in angemeldet sind oder nicht, mehrere Cookies gesetzt.!®

§ 25 Abs. 1 S. 2 TTDSG verweist sowohl bezliglich der gegeniliber den Endnutzer:innen als auch der
formalen und inhaltlichen Anforderungen an eine Einwilligung auf die DS-GVO. MaRgeblich ist somit
die Definition nach Art. 4 Nr. 11 DS-GVO. Die weiteren Anforderungen an eine wirksame Einwilligung
ergeben sich aus Art. 7 und Art. 8 DS-GVO. Fir die Beurteilung der Wirksamkeit einer Einwilligung
gemaR § 25 Abs. 1 S. 1 TTDSG sind demnach dieselben BewertungsmaRstabe anzulegen, wie bei einer
Einwilligung nach Art. 6 Abs. 1 lit. a DS-GVO.

S. die Pressemeldung des Gerichts vom 26.11.2021, abrufbar unter: https://www.schleswig-
holstein.de/DE/Justiz/OVG/Presse/Pl OVG/2021 10 27 Ausbaubeitrag hat Bestand kopie.html.
Cookie-Richtlinie, https://www.facebook.com/policies/cookies/

18 Weitere Details sind in der Dokumentation im Anhang zu finden.

17
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Aus diesen rechtlichen Vorgaben ergeben sich im Wesentlichen die folgenden Prifungspunkte fir die
Beurteilung der Wirksamkeit der Einwilligung:

e Zeitpunkt der Einwilligung,

e Informiertheit der Einwilligung,

e eindeutige bestatigende Handlung,

e freiwillige Einwilligung, insb. keine unzuldssige Einflussnahme auf die Nutzerentscheidung
(sog. Nudging),

e Widerruf der Einwilligung,

e Einwilligungen fiir Datenverarbeitungen von Minderjahrigen.

Die im Einwilligungsbanner vorab erteilten Informationen genligen den Anforderungen an eine
informierte Einwilligung gemaR Art. 4 Nr. 11 und Art. 7 Abs. 3 S. 3 DS-GVO nicht. Beim Einsatz eines
Einwilligungsbanners missen auf erster Ebene zwar nicht alle Informationen umfassend angezeigt
werden. Dem Betroffenen sind aber auf erster Ebene, ohne dass er weitere Fenster 6ffnen muss, die
folgenden Informationen zu geben:

e konkrete Zwecke der Verarbeitung,

e sofern zutreffend, dass individuelle Profile angelegt und mit Daten von anderen Webseiten zu
umfassenden Nutzungsprofilen angereichert werden,

e sofern zutreffend, dass Daten auch aulRerhalb des EWR verarbeitet werden und

e an wie viele Verantwortliche die Daten offengelegt werden.

Aus Art. 7 Abs. 3 S. 3 DS-GVO ergibt sich zusatzlich die Pflicht des Betreibers, betroffene Personen vor
der Abgabe der Einwilligung auf ihr Widerrufsrecht hinzuweisen.

Auf der ersten Ebene des Einwilligungsbanners auf Facebook-Webseiten werden nur die dem zuvor
eingefligten Screenshot zu entnehmenden Informationen an die Nutzer:innen gegeben. Es werden
zwar drei Zwecke genannt. Bei diesen ist aber ein ausreichender Konkretisierungsgrad nicht gegeben.
Dariber hinaus wird nicht ausdriicklich auf die Erstellung und Anreicherung individueller Nutzerprofile
und die Datenverarbeitung auBerhalb des Europaischen Wirtschaftsraums (EWR) hingewiesen. Zudem
wird zwar Uber die Nutzung der Cookies allgemein fiir Facebook-Produkte und mittels anderer
Unternehmen informiert, es fehlt allerdings die Information, fiir wie viele Facebook-Produkte und von
wie vielen anderen Unternehmen die Cookies verwendet werden. Hinzu kommt, dass der Satz ,Dort
kannst du deine Auswahl auBerdem jederzeit liberprifen oder andern.”, nicht als ein hinreichend
ausdriicklicher Hinweis auf das Recht zum jederzeitigen Widerruf der Einwilligung gemaR Art. 7 Abs. 3
S. 1 DS-GVO zu werten ist.

Durch das Einwilligungsbanner wird die Anforderung der Freiwilligkeit der Einwilligung gemalR Art. 4
Nr. 11 DS-GVO nicht erfillt. In Erwdgungsgrund 42 DS-GVO wird erldutert, dass davon ausgegangen
werden sollte, dass die betroffene Person dann ,ihre Einwilligung freiwillig gegeben hat, wenn sie eine
echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder
zurlckzuziehen, ohne Nachteile zu erleiden”. Nutzer:innen dirfen demnach keinen erheblichen
Mehraufwand betreiben miissen, wenn sie keine Einwilligungserklarung abgeben méchten. Unterhalb
des Textes finden sich bereits die beiden Schaltflichen mit den Bezeichnungen , Weitere Optionen”
und ,Alle Cookies gestatten“. Uber den Klick auf die Schaltfliche ,Alle Cookies gestatt