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geandert durch Artikel 269 der Verordnung vom 19. Juni 2020 (BGBI.
| S.1328)

HDSIG

Hessisches Datenschutz- und Informationsfreiheitsgesetz vom
03.05.2018 (GVBI. S.82), in Kraft gesetzt am 25.05.2018, geandert
durch Art. 5 des Gesetzes vom 12.09.2018 (GVBI. S.570)

HGB

Handelsgesetzbuch in der im BGBI Teil lll, Gliederungsnummer 4100-1,
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S.2744)

SGB |

Das Erste Buch Sozialgesetzbuch — Allgemeiner Teil — (Artikel | des
Gesetzes vom 11.12.1975, BGBI. | S.3015), zuletzt geandert durch
Gesetz vom 12.06.2020 (BGBI. | S. 1248, 1255)

SGB X

Das Zehnte Buch Sozialgesetzbuch — Sozialverwaltungsverfahren
und Sozialdatenschutz, in der Fassung der Bekanntmachung vom
18.01.2001 (BGBI. | S. 130), zuletzt geandert durch Gesetz vom
03.12.2020 (BGBI. | S.2668, 2673)

StGB

Strafgesetzbuch in der Fassung der Bekanntmachung vom
13.11.1998 (BGBI. | S.3322), zuletzt geadndert durch Artikel 47 des
Gesetzes vom 21.12.2020 (BGBI. | S.3096) geandert worden ist

StBerG

Steuerberatungsgesetz in der Fassung der Bekanntmachung vom
04.11.1975 (BGBI. | S.2735), zuletzt geandert durch Artikel 37 des
Gesetzes vom 21.12.2020 (BGBI. | S.3096)

StVG

StraBenverkehrsgesetz vom 05.03 2003, zuletzt gedndert durch
Art. 3 des Gesetzes vom 26.11.2020 (BGBI. | S.2575)

TPG

Gesetz iiber die Spende, Entnahme und Ubertragung von Organen
und Geweben vom 04.09.2007 (BGBI. | S.2206, TPG), zuletzt
geandert durch Art. 6 Patientendaten-Schutz-G vom 14.10.2020
(BGBI. I S.2115)
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Kernpunkte

Kernpunkte

1. Anzahl und Prifungsaufwand der Verfahren in europaischer Zusam-
menarbeit (Koharenz-, Kooperations-, BCR-Verfahren) mit Beteiligung
des HBDI nehmen standig zu und intensivieren sich. Nicht zuletzt durch
den Brexit und das sog. Schrems IlI-Urteils des EuGHs sind massive
datenschutzrechtliche Auswirkungen auch im Drittlanddatenverkehr zu
erwarten (Teil | Ziff. 2.1 und 2.2).

2. Die Umsetzung der Corona-SchutzmalRnahmen fiihrten in vielen all-

taglichen Lebensbereichen zu datenschutzrechtlichen Beschwerden,
Nachfragen und Beratungen von Betroffenen und fiir die Datenverar-
beitung Verantwortlichen. Dies betraf z.B. Schulen (Teil | Ziff. 5.1, 5.2),
Kommunen (Teil | Ziff. 3.1), Unternehmen (Teil | Ziff. 8.3), Krankenhauser
(Teil | Ziff. 8.1), Sportvereine (Teil | Ziff. 10.1), Gaststatten (Teil | Ziff. 11.6),
Friseurbetriebe (Teil | Ziff. 11.6), den Einsatz von Werbemalinahmen (Teil
| Ziff. 13.2) und E-Mails (Teil | Ziff. 14.1).
Vermutlich war der vermehrte, Corona-bedingte (Zwangs-)Aufenthalt
vieler Menschen in ihrem Zuhause ein Grund dafir, dass auch die Ein-
gaben zur Videouberwachung im nachbarlichen Kontext wieder vermehrt
anstiegen (Teil | Ziff. 9.1).

3. Nach wie vor war ein zentraler Schwerpunkt die Bearbeitung von Be-
schwerden, Nachfragen und Beratungen zur Austibung von Betroffenen-
rechten, wie dem Recht auf Léschung 17 DS-GVO (Teil | Ziff. 3.2; 11.2,
12.2, 12.3) oder dem Recht auf Auskunft 15 DS-GVO (Teil | Ziff. 6.3,
12.112.2, 12.3) sowie zur Einwilligung (Teil | Ziff. 7.1, 7.2, 7.3, 12.3) und
deren Widerruf (Teil | Ziff. 7.1), zur Zugangskontrolle (Teil | Ziff. 11.4)
und zu den Informationspflichten nach Art. 14 DS-GVO (Teil | Ziff. 12.2).

4. Mitder Novellierung des Hessischen Sicherheitstiberpriifungsgesetzes,
jetzt Hessisches Sicherheitstiberprifungs- und Verschlusssachengesetz,
wurden datenschutzrechtliche Sonderregelungen geschaffen und Unter-
suchungsbefugnisse des HBDI eingeschrankt (Teil | Ziff. 4.1).

5. Meldungen von Datenschutzpannen und Datenschutzverletzungen gemaf
Art. 33 DS-GVO bilden mittlerweile einen Grol3teil der reaktiven Tatigkeit
meiner Aufsichtsbehdrde (Teil | Ziff. 6.1, 8.4, 8.7, 151, 15.2, 17.2). So
fuhrte Corona-bedingtes Arbeiten im Home-Office zu weiteren Vorfallen
in neuen Konstellationen, wie z. B. unzulassige Datenoffenbarungen bei
der Nutzung von Videokonferenzsystemen oder privater Endgerate im
Homeoffice (Teil | Ziff. 15.1).
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Auch die Verarbeitungen personenbezogener Daten durch Banken und
Kreditinstitute sind nur zuldssig, wenn eine entsprechende Rechtsgrund-
lage diese vorsieht. Diese finden sich oft auch im Zivilrecht (Teil | Ziff.
11.1), bisweilen kann das Vorliegen eines berechtigten Interesses seitens
des Kreditinstitutes Voraussetzung sein. Wird dabei das Vorliegen eines
berechtigten Interesses zur Zulassigkeitsvoraussetzung erklart, ist das
Schwarzen von Daten auf vorzulegenden Dokumenten in der Regel
zulassig (Teil | Ziff. 11.3).

Die gemeinsame landerubergreifende Prifung von Trackingverfahren
(Einsatz von Cookies) bei Zeitungs-Webseiten hat begonnen und soll
langfristig eine rechtskonforme Praxis sicherstellen (Teil | Ziff. 13.1).

Schwerpunkte im Bereich der Sanktionen und BuRgeldverfahren waren
wiederholte VerstoRe gegen Betroffenenrechte und die sogenannten
Mitarbeiterexzesse. Hinzu kamen Corona-bedingte Sachverhalte (Teil |
Ziff. 6.1, 16.2).

Der Konzeption des Hessischen Informationsfreiheitsgesetzes wirde
es entsprechen, wenn der Gesetzgeber den Informationszugang auch
gegenlber dem Landesamt flr Verfassungsschutz und der Polizei an-
gemessen erdffnen wirde (Teil 11.2).

Eingaben in der Zustandigkeit des Hessischen Informationsfreiheitsbe-
auftragten sind nur leicht gestiegen (Teil 11.5, 6).



Vorwort

Vorwort

Wahrend der Bearbeitung dieses Tatigkeitsberichts wechselte der Amtsinha-
ber des Hessischen Beauftragten fiir Datenschutz- und Informationsfreiheit.
Auch wenn durch die Gesetzesbindung der Amtsinhaber die Kontinuitat der
Amtsfiihrung gewahrleistet ist, besteht insoweit keine Gesamtrechtsnachfolge.
Die Formulierung der Datenschutzpolitik der oder des Hessischen Beauf-
tragten fir Datenschutz und Informationsfreiheit ist vielmehr eine autonome
Angelegenheit der Person, die jeweils das Amt innehat. Der 49. Tatigkeits-
bericht betrifft einen Zeitraum, in dem der friihere Datenschutzbeauftragte
zustandig war. Daraus folgt, dass dieser grundsatzlich auch die sachliche
Verantwortung fir den 49. Tatigkeitsbericht tragt. Die formelle Letztentschei-
dung und -verantwortung fir den Tatigkeitsbericht obliegt demgegenuber
dem gegenwartigen Amtsinhaber. Dem entspricht die Gliederung dieses
Tatigkeitsberichts. Der frihere Amtsinhaber berichtet iber den Zeitraum seiner
Verantwortlichkeit. Der gegenwartige Amtsinhaber fihrt demgegeniber in
die aktuelle Situation des Datenschutzes und die zu erwartende Entwicklung
des Datenschutzrechts ein.

Abgesehen von dieser Unterscheidung folgt die Gliederung dieses Berichts
der Gliederung der bisherigen Berichte.

Prof. Dr. Michael Ronellenfitsch
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Zur Revitalisierung des Datenschutzes nach Abklingen
der Pandemie

Anmerkungen des neuen HBDI Prof. Dr. Alexander Rof3nagel

Seit dem 1.3.2021 Ube ich das Amt des Hessischen Beauftragten fiir Da-
tenschutz und Informationsfreiheit aus. Insofern liegt die Verantwortung fiir
den Zeitraum, den der vorliegende 49. Tatigkeitsbericht des Hessischen
Datenschutzbeauftragten und der 3. Tatigkeitsbericht des Hessischen Be-
auftragten fur Informationsfreiheit abdeckt, beim bisherigen Amtsinhaber
Prof. Dr. Michael Ronellenfitsch. Da beide Berichte aber in meiner Amtszeit
veroffentlicht werden, mochte ich fir diese Berichte einige — eher zukunfts-
gerichtete — Uberlegungen zu den Aufgaben und zur Organisationsentwick-
lung des Hessischen Beauftragten fir Datenschutz und Informationsfreiheit
festhalten.

Der Schutz der Grundrechte der von Datenverarbeitung betroffenen Personen
hat an Bedeutung und Aufmerksamkeit gewonnen. Seine Bedeutung steigt,
weil die Digitalisierung zu einer intensiveren Verarbeitung personenbezo-
gener Daten fihrt. GréRere Aufmerksamkeit erfahrt der Datenschutz, weil
das europaische Datenschutzrecht neue Pflichten der Verantwortlichen und
erweiterte Rechte der betroffenen Personen auch mit wirksamen Handlungs-
und Sanktionsmdglichkeiten der Datenschutzaufsicht verbindet.

Dennoch wird die Umsetzung von Datenschutz immer schwieriger und ver-
ursacht neue Herausforderungen fir die Hessische Datenschutzaufsicht.
Hierfur ursachlich sind vor allem die folgenden Entwicklungen:

Zum einen nehmen die Risiken flr die Grundrechte auf Datenschutz und
informationelle Selbstbestimmung qualitativ und quantitativ zu. Die digita-
le Erfassung des alltédglichen Lebens durch das Internet der Dinge (z.B.
durch vernetzte Automobile, Smart Meter, Smart Home und Smart Offices,
Sprachassistenten, Gesundheits-Apps) erzeugt und erfordert zusatzliche
Daten. Virtuelle Infrastrukturen (z.B. Suchsysteme, Social Media, Cloud
Computing und Austauschplattformen) ermdglichen digitale Handlungsfahig-
keit, zugleich aber auch die Bildung intensiver Persdnlichkeitsprofile. Neue
Methoden, personenbezogene Daten auszuwerten (Big Data, Kunstliche
Intelligenz), ermdglichen neue Erkenntnisse und Schlussfolgerungen, aber
auch neue Mdglichkeiten der Verhaltenssteuerung. Die mit Digitalisierung
verbundenen Chancen zu nutzen und Risiken zu vermeiden, erfordert eine
datenschutzgerechte Gestaltung solcher Informationstechnik-Systeme. Dies
gilt sowohl fur Unternehmen — insbesondere wenn sie datengetriebene Ge-
schaftsmodelle verfolgen. Dies gilt aber ebenso fur die Verwaltung — soweit
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sie Digitalisierung fur die zusatzliche Sammlung von Daten Uber Burgerinnen
und Birger nutzt.

Zum anderen verursacht die Digitalisierung fir die Verantwortlichen zusatzliche
Pflichten, bringt zusatzliche Anforderungen mit sich und erfordert zusatzliche
Aufmerksamkeit. Damit kommen grof3e Unternehmen und Verwaltungen ei-
nigermafen zurecht. Dies kann kleine und mittlere Unternehmen aber leicht
Uberfordern. Das Einfordern der Datenschutzpflichten darf aber im Ergebnis
nicht zu einer Reduzierung des Datenschutzes flihren. Vielmehr missen
datenschutzgerechte Losungen gefunden werden, die auch Datenschutz in
kleinen und mittleren Unternehmen und in kleinen Gemeinden gewahrleisten.

Drittens bringt die weltweite Vernetzung neue Herausforderungen mit sich,
wenn sie nicht zu einer Reduzierung des Datenschutzes fihren soll. Hier
gibt der Europaische Gerichtshof den Datenschutzaufsichtsbehdrden neue
Aufgaben. Nach seiner Rechtsprechung muss jeder Verantwortliche, der
personenbezogene Daten in Staaten auRerhalb des Europaischen Wirt-
schaftsraums Ubermittelt, sicherstellen, dass dort der Grundrechtsschutz
bezogen auf die personenbezogenen Daten in vergleichbarer Weise ge-
wéhrleistet wird. Diese Anforderung ist fiir die Ubermittlung in viele Staaten
ein Problem. Fur die USA hat der Gerichtshof ausdricklich festgestellt, dass
wegen der unbegrenzten Zugriffsmoglichkeit der Sicherheitsbehdérden und
Nachrichtendienste sowie wegen des fehlenden Rechtsschutzes fur betroffene
Personen aus Europa dort kein vergleichbares Datenschutzniveau besteht.
Damit entsteht die neue Herausforderung, Ubermittiungen von Daten in
die USA zu unterbinden. Indirekt hat der Gerichtshof das Ziel vorgegeben,
die bestehende Abhangigkeit von Anbietern aus USA zu reduzieren und in
der Union eine maoglichst weitgehende digitale Souveranitat zu erreichen:
Verantwortliche dirfen nur noch Informationstechnik einsetzen, die ihnen
ermoglicht, die datenschutzrechtlichen Anforderungen zu erftllen. Ohne
Unternehmen und Behdrden arbeitsunfahig zu machen, kann dies aber nur
erreicht werden, wenn im Binnenmarkt funktionalaquivalente Alternativen zu
den Informationstechnik-Systemen aus USA angeboten werden.

SchlieRlich hat die Corona-Pandemie die Umsetzung von datenschutz-
rechtlichen Anforderungen erschwert. Sie zwang und zwingt zu sozialer
Distanz. Und sie zwang und zwingt zu MalRnahmen der Digitalisierung (wie
Homeoffice, Videokonferenzen, elektronischer Aktenbearbeitung und anderen
elektronischen Kommunikationsformen), um dennoch das gesellschaftliche
Leben, den wirtschaftlichen Austausch und die 6ffentliche Verwaltung auf-
recht zu erhalten. Aufgrund der extrem kurzen Reaktionszeit auf den ersten
Lockdown im Fruhjahr 2020 haben viele Organisationen, Unternehmen und
Verwaltungen, Hochschulen und Schulen auf verfligbare und funktionsfahige
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digitale Lésungen zurlickgegriffen — ohne dabei auf Datenschutz zu achten.
Der Datenschutz hat dadurch erheblich und auf breiter Front zuriickgesteckt.
Dennoch haben die Aufsichtsbehdrden diese Lésungen aufgrund der ge-
sellschaftlichen Notsituation voriibergehend geduldet. Wenn die Corona-
Pandemie Uberwunden ist und wieder normale gesellschaftliche Verhaltnisse
herrschen, werden diese digitalen Losungen zwar an Bedeutung verlieren,
aber nicht verschwinden, weil sie ihre Tauglichkeit weitgehend bewiesen
haben. Dann aber wird es auch notwendig sein, alle gefundenen Lésungen
auf den Prufstand zu stellen und an die datenschutzrechtlichen Anforderun-
gen anzupassen.

Diesen Herausforderungen muss sich die hessische Datenschutzaufsicht
in den kommenden Jahren stellen. Sie hofft dafir auf das Verstandnis und
sogar die Unterstlitzung durch die 6ffentlichen und nicht 6ffentlichen Stellen
in Hessen. Denn: Private Angebote und 6ffentliche Aufgabenerfiillung sind
auf Vertrauen angewiesen. Dies ist nur zu erreichen durch eine datenschutz-
gerechte Digitalisierung. Daher ist es notwendig, in der Entwicklung von
Informationstechnik-Projekten moglichst friihzeitig eine datenschutzgerechte
Gestaltung anzustreben und bei (coronabedingten) Fehlentwicklungen nach
konstruktiven Korrekturen zu suchen.

Um diese Herausforderungen bewaltigen zu kénnen, ist fir die Aufsichts-
behdrde in Hessen ein geeigneter Handlungsrahmen notwendig. Dieser
wird vor allem durch die Europaisierung des Datenschutzes bestimmt. Der
europaische Rechtsrahmen bietet grundsatzlich hilfreiche Grundlagen und
Instrumente. Um sie richtig nutzen zu kénnen, sind aber organisatorische
Anpassungen in der Datenschutzaufsicht erforderlich:

Um einen einheitlichen Vollzug des Datenschutzes in der Union sicherzustellen,
sieht die Datenschutz-Grundverordnung (DS-GVO) eine enge grenziber-
schreitende Zusammenarbeit der Aufsichtsbehdrden in den Mitgliedstaaten
vor. Beruhrt ein Aufsichtsverfahren mehrere Mitgliedstaaten, sollen sich die
Aufsichtsbehoérden Uber die erforderlichen MalRnahmen einigen. Kommt kei-
ne Einigung zustande, entscheidet der Europaische Datenschutzausschuss
in dem umstrittenen Aufsichtsverfahren abschlieRend. Er besteht aus den
Datenschutzbeauftragten der Mitgliedstaaten. Der Ausschuss ist au3erdem
unabhangig von einzelnen Aufsichtsverfahren zustandig, unionsweit fest-
zulegen, wie die abstrakten Vorschriften der DS-GVO im Praxisvollzug zu
verstehen sind. Wer darauf einwirken will, wie der Datenschutz in der Union
kanftig verstanden und praktiziert wird, muss sich aktiv in die Zusammenarbeit
der Aufsichtsbehdrden und in die Arbeit des Européaischen Datenschutz-
ausschusses einbringen. Hierfur hat der Hessische Beauftragte fur Daten-
schutz und Informationsfreiheit eine Stabsstelle eingerichtet. Diese muss
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allerdings den steigenden Arbeitserfordernissen entsprechend weiter aus-
gebaut werden, wenn sie ihr Ziel erreichen soll.

Eine zweite Stabsstelle wurde ebenfalls in Reaktion auf die veranderten
Vollzugsbedingungen des Datenschutzes eingerichtet. Sie betrifft das Jus-
tiziariat. Die DS-GVO hat die Aufgaben und Handlungsmaoglichkeiten der
Aufsichtsbehorde ausgeweitet. Vor allem kann sie zur Durchsetzung von
Datenschutzrecht gegentber nicht 6ffentlichen Verantwortlichen Anordnungen
zur Datenverarbeitung treffen und bei Versto gegen Datenschutzvorschriften
empfindliche Sanktionen (BuRgelder) verhangen. Anordnungen und BuRgel-
der fihren jedoch zu gerichtlichen Streitverfahren. Von beiden Instrumenten
kann also sinnvoll nur Gebrauch gemacht werden, wenn die Aufsichtsbehdrde
auch in der Lage ist, die sich anschlielenden Gerichtsprozesse erfolgreich
durchzufiihren. Das Justiziariat unterstitzt die Fachreferate beim Erlass
von Anordnungen und Verwarnungen, erlasst selbst die BuRgeldbescheide
und betreut die gerichtlichen Verfahren. Aus diesem Grund ist auch diese
Stabsstelle so auszubauen, dass eine ,Waffengleichheit“ mit den Anwalts-
kanzleien der betroffenen Unternehmen besteht.

Fir die Wahrnehmung der Grundrechte und die Teilnahme an der demo-
kratischen Willensbildung ist in einer digitalen Gesellschaft neben dem
Datenschutz der Zugang zu o6ffentlichen Informationen von besonderer
Bedeutung. Diese Informationsfreiheit ist in Hessen erst seit 2018 im Gesetz
vorgesehen. lhre praktische Inanspruchnahme und Erflllung missen sich
in Hessen erst noch entwickeln. Der Informationszugang ist im Gesetz fur
die Landesverwaltung vorgesehen, fir die Gemeinden und Landkreise aber
nur, wenn sie die Anwendung des Anspruchs auf Informationszugang fiir ihre
offentlichen Stellen durch Satzung ausdrucklich festgelegt haben. Dies haben
bisher nur wenige Gemeinden und Landkreise beschlossen. Hier werden in
den nachsten Jahren weitere Diskussionen zu den Vor- und Nachteilen eines
Informationsanspruchs zu fuhren sein. Fir den Hessischen Beauftragten
fur Informationsfreiheit ist die weitere Entwicklung und Durchsetzung des
Informationszugangs zu o6ffentlichen Stellen eine wichtige Aufgabe.
Abschlielend moéchte ich mich bei meinem Vorganger, Prof. Dr. Michael
Ronellenfitsch, sehr herzlich dafir bedanken, dass er mir ein so wohl ge-
ordnetes Haus Ubergeben und mir durch Vorkehrungen und Ratschlage die
Ubernahme des Amts sehr erleichtert hat, vor allem aber auch dafir, dass
er noch die Erstellung des Berichts Uber das letzte Jahr seiner Amtsfihrung
Ubernommen hat und ihn hiermit vorlegt.

Prof. Dr. Alexander Rol3nagel
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Einfihrung Datenschutz

1. Einfuhrung Datenschutz

Im Vorwort wurde darauf hingewiesen, dass bei der Neuwahl der oder des
Datenschutzbeauftragten dessen oder deren Amtsdauer und die Geltungsdau-
er des Tatigkeitsberichts asynchron sind. Der Abgabezeitpunkt des Berichts
bezeichnet nur den Berichtsgegenstand. Datenschutzrechtlich relevantes
Ereignis (Verstol? und Reaktion) und Bericht Uber dieses Ereignis fallen oh-
nehin nicht zusammen. Beim Amtswechsel vergro3ert sich diese Zeitspanne
noch. Die datenschutzrechtlich relevanten Vorgange, die im Tatigkeitsbericht
zu behandeln sind, verlieren dadurch vollends ihren Nachrichtenwert und
verleihen dem Tatigkeitsbericht generellen Bilanzcharakter.

Aufgabe des Tatigkeitsberichts ist es damit nicht allein, Datenschutzverstofie
zu offenbaren und eine parlamentarische Kontrolle der Aufsichtsbehérden zu
ermdoglichen, sondern umgekehrt auch auf Ausstattungsmangel hinzuweisen,
die sie an einer effektiven Aufgabenerfillung hindern (vgl. Art. 52 Abs. 4
DS-GVO). Ein Ausstattungsmangel besteht meines Erachtens unter dem
Gesichtspunkt der Waffengleichheit mit den zu Kontrollierenden. Da im pri-
vaten Bereich als Reaktion auf unsere Eingriffsbefugnisse juristisch-personell
aufgeristet wurde, ist es unabdingbar, dass die Aufgaben der Stabsstelle
Justiziariat von Personal in der angemessenen Hierarchieebene wahrge-
nommen werden. So sollte eine Anhebung der Leitung des Justiziariats
vorgenommen werden. Entsprechendes gilt fiir den europaischen Bereich.
Hier muss die Bedeutung der europaischen Fragestellungen auch durch einen
angemessenen Status der Reprasentantin oder des Reprasentanten meiner
Behorde auf europaischer und internationaler Ebene sichergestellt werden.
Im europaischen und internationalen Bereich lasst sich dies erreichen, durch
die Kombination mit meiner Stellvertretung, die zur Eingruppierung nach B 4
(Anlage | HBesG) fiihrt. Folgerichtig muss auch die Eingruppierung in der
Stabsstelle Justiziariat angemessen (mind. B 3) erfolgen.

Im Ubrigen wurde die Tatigkeit meiner Behdrde maRgeblich durch die Corona-
Pandemie beeinflusst. Hier galt es zu verhindern, dass vollendete Tatsachen
fur die Zeit nach dem Abklingen der Pandemie geschaffen werden. Dies setzte
die Funktionsfahigkeit meiner Behorde voraus. Die Funktionsfahigkeit wurde
auch unter Anwendung des Home-Office-Konzepts standig unter Beweis
gestellt. Die Vorbereitungen fir das 50-jahrige Jubilaum des Hessischen
Datenschutzgesetzes, die schon sehr weit gediehen waren, mussten leider
abgebrochen werden. So wie es aussieht, missen wir die Vorbereitungen
auf das 60-jahrige Jubilaum erstrecken. Die sachgerechte Behandlung von
Eingaben auch unter Berlcksichtigung der Kontaktsperreanforderungen
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durfte dazu beigetragen haben, dass die Betroffenen die Einschrankungen
ihrer informationellen Selbstbestimmung verstandnisvoll hinnahmen.



Europa, Internationales

2. Europa, Internationales

21

Zusammenarbeit mit den anderen europaischen Aufsichtsbehorden
nach Kapitel VIl DS-GVO sowie Mitarbeit in Arbeitsgremien der DSK
und des EDSA (s.a. 47. und 48. Tatigkeitsbericht, Ziff. 4.2.2 und

Ziff. 3.2)

Mit Inkrafttreten der DS-GVO haben sich, wie bereits im 47. und 48. Téatig-
keitsbericht geschildert, zahlreiche Neuerungen fiir die Zusammenarbeit
der Aufsichtsbehérden in Deutschland und Europa ergeben. Die DS-GVO
verpflichtet die europdischen Datenschutzaufsichtsbehbrden, in Féllen
grenziiberschreitender Datenverarbeitungen eng zu kooperieren. Um den
kommunikativen und organisatorischen Mehraufwand zu bewéltigen, der
sich aus der Intensivierung der Zusammenarbeit ergibt, hat der HBDI im
Jahr 2019 die Stabsstelle Europa und Internationales neu eingerichtet, die
als Bindeglied zwischen dem HBDI und verschiedenen Stellen aul3erhalb
Hessens in Deutschland, Europa und der Welt fungiert.

Alle beim HBDI eingehenden Beschwerden, Anfragen und Meldungen von
Verletzungen des Schutzes personenbezogener Daten nach Art. 33 DS-
GVO werden in den Fachreferaten zunachst daraufhin Uberprift, ob eine
grenziiberschreitende Verarbeitung vorliegt, welche die Pflicht zur Zusam-
menarbeit mit anderen europaischen Aufsichtsbehérden auslost. Eine grenz-
Uberschreitende Verarbeitung liegt geman Art. 4 Nr. 23 DS-GVO vor, wenn
der Verantwortliche bzw. Auftragsverarbeiter in mehreren Mitgliedstaaten
niedergelassen ist und die Verarbeitung in mehreren dieser Niederlassungen
erfolgt oder wenn es nur eine einzelne Niederlassung in der EU gibt, aber
die Verarbeitung erhebliche Auswirkungen auf betroffene Personen in mehr
als einem Mitgliedstaat hat oder haben kann.

Verfahren der Kooperation und Kohdrenz nach Kapitel VIl DS-GVO

Nicht erst seit Inkrafttreten der DS-GVO gehen beim HBDI neben Beschwerden
gegen hessische Unternehmen und Behérden vermehrt auch Beschwerden
gegen Unternehmen mit Sitz in anderen EU-Mitgliedstaaten ein. Nach dem
mit der DS-GVO neu eingeflihrten Konzept des sog. One-Stop-Shop ist bei
grenziberschreitenden Datenverarbeitungen eine Aufsichtsbehorde (i.d. R.
die Aufsichtsbehérde der Hauptniederlassung des Verantwortlichen bzw.
Auftragsverarbeiters, Art. 56 Abs. 1 DS-GVO) als federflihrende Aufsichts-
behodrde einziger Ansprechpartner des Verantwortlichen bzw. Auftragsver-
arbeiters nach Art. 56 Abs. 6 DS-GVO. D.h., ein Unternehmen muss sich
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wegen ein und derselben Datenverarbeitung nur mit einer Aufsichtsbehdérde
auseinandersetzen. Dies bedeutet aber nicht, dass die federflihrende Auf-
sichtsbehdrde alleine entscheidet. Vielmehr wirken neben der federfihrenden
Aufsichtsbehdrde auch alle weiteren betroffenen Aufsichtsbehdrden an der
Entscheidungsfindung mit. ,Betroffen® (,concerned®) sind nach Art. 4 Nr. 22
DS-GVO alle Aufsichtsbehdrden der Mitgliedstaaten, in deren Hoheitsgebiet
der Verantwortliche bzw. Auftragsverarbeiter niedergelassen ist, individuell
betroffene Personen (,data subjects®) ihren Wohnsitz haben oder bei denen
eine Beschwerde eingereicht wurde. Die federfihrende Aufsichtsbehorde
und die betroffenen Aufsichtsbehérden arbeiten im Kooperationsverfahren
eng zusammen und versuchen, einen Konsens zu erzielen (Art. 60 Abs. 1
DS-GVO). Die federfuhrende Aufsichtsbehoérde prift den Fall und legt den
betroffenen Aufsichtsbehdrden einen Beschlussentwurf vor (Art. 60 Abs. 3
Satz 2 DS-GVO). Gegen diesen Beschlussentwurf kénnen die betroffenen
Aufsichtsbehdrden Einspruch einlegen (Art. 60 Abs. 4 DS-GVO). Bei unlds-
baren Meinungsverschiedenheiten wird die Angelegenheit dem Européischen
Datenschutzausschuss (EDSA) im Koharenzverfahren nach Art. 63 DS-GVO
zur verbindlichen Entscheidung vorgelegt.

Die Zusammenarbeit, Abstimmung und Kommunikation in grenztberschrei-
tenden Verwaltungsverfahren erfolgt elektronisch tiber das sog. IMI-System
(Internal Market Information System, deutsch: Binnenmarkt-Informations-
system). Bei den europaischen Datenschutzaufsichtsbehdrden eingehende
Beschwerden und Meldungen nach Art. 33 DS-GVO mit grenziiberschreiten-
dem Bezug werden in einem ersten Schritt in einem Verfahren nach Art. 56
DS-GVO zur Feststellung der federfihrenden und betroffenen Aufsichts-
behdrden in das IMI-System eingestellt. Dabei ist der Sachverhalt fir die
anderen Aufsichtsbehoérden in englischer Sprache (EDSA-Papier ,GDPR in
IMI — User Guide For Supervisory Authorities*: , All cooperation procedures
should be documented in English.“) zusammengefasst zu schildern und die
mutmaflich federfiihrende sowie die mutmallich betroffenen Aufsichtsbe-
hdérden anzugeben. Die lbrigen Aufsichtsbehdrden haben dann Gelegenheit,
den Fall zu prifen und sich innerhalb eines Monats als federflihrende oder
betroffene Aufsichtsbehdrde zu melden.

Wird im Art. 56-Verfahren festgestellt, dass die europaische Federfihrung
beim HBDI liegt, leitet die Stabsstelle Europa und Internationales die tber
das IMI-System eingegangene Beschwerde nebst weiterer Unterlagen an
das jeweilige Fachreferat weiter, welches dann nach eingehender Prifung
des Sachverhalts die Beschwerde bearbeitet und Kontakt zum Verantwort-
lichen aufnimmt.
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Fir den Fall, dass die Federfuhrung bei einer anderen europaischen Auf-
sichtsbehorde liegt, Ubermittelt die Stabsstelle Europa und Internationales
die Beschwerde zur Bearbeitung an die betreffende Behoérde. Hierzu missen
die Beschwerde sowie alle weiteren zur Bearbeitung notwendigen Unter-
lagen und sachdienlichen Informationen ins Englische Ubersetzt werden,
da die Kommunikation zwischen den verschiedenen Aufsichtsbehérden im
IMI-System auf Englisch erfolgt.

Gestiegene Fallzahlen und erhéhter Priifungsaufwand

Die Zahl der Gber das IMI-System gemeldeten Beschwerden, Art. 33-Mel-
dungen und Amtsermittlungsverfahren stieg im Berichtszeitraum im Vergleich
zum Vorjahr weiter an, s. a. Teil | Ziff. 15.1, 17.1 und 17.2. Im Berichtszeitraum
waren von der Stabsstelle Europa und Internationales insgesamt 759 im
IMI-System eingetragene Art. 56-Verfahren auf eine mdgliche Betroffenheit
bzw. Federflihrung zu prifen. In 198 dieser Verfahren hat die Stabsstelle
Europa und Internationales den HBDI als ,betroffen“ gemeldet, befasst sich
in der Folge inhaltlich mit der Angelegenheit und wirkt an der Entschei-
dungsfindung mit. In weiteren funf Verfahren hat der HBDI die Bearbeitung
der Beschwerde als federfuhrende Aufsichtsbehdrde Gbernommen. Zudem
hat die Stabsstelle Europa und Internationales 42 beim HBDI eingegangene
Beschwerden zur weiteren Bearbeitung als Federflihrung an andere europa-
ische Aufsichtsbehdrden Gbermittelt. In diesen Verfahren wirkt der HBDI als
betroffene Aufsichtsbehdrde an der Entscheidungsfindung mit und bleibt im
sog. One-Stop-Shop-Verfahren Ansprechpartner fir die Beschwerdefuhrerin
oder den Beschwerdefiihrer und informiert in regelmaRigen Abstanden tber
den Stand der Bearbeitung.

In 290 grenzuberschreitenden Verwaltungsverfahren wurden im Berichtszeit-
raum von den europaischen Aufsichtsbehdrden Beschlussentwrfe nach Art. 60
Abs. 3 Satz 2 DS-GVO in das IMI-System eingestellt, die von der Stabsstelle
Europa und Internationales gemeinsam mit den jeweiligen Fachreferaten im
Hinblick auf mogliche Bedenken und die Einlegung eines Einspruchs zu prufen
waren. Zudem hat die Stabsstelle Europa und Internationales den anderen
europaischen Aufsichtsbehdrden 22 eigene Beschlussentwirfe vorgelegt.

201 Verfahren, in denen der HBDI als betroffene Aufsichtsbehdrde beteiligt
war, konnten im Berichtsjahr mit einer abschlielenden Entscheidung abge-
schlossen werden, davon acht Falle mit hessischer Federfihrung.

Auch die Zahl der Verfahren der gegenseitigen Amtshilfe nach Art. 61 DS-
GVO nimmt weiter zu. Im Berichtszeitraum hat die Stabsstelle Europa und
Internationales 271 Amtshilfeersuchen anderer europaischer Aufsichtsbe-
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hérden bearbeitet und 15 eigene Amtshilfeersuchen an andere Aufsichts-
behdrden gestellt.

Im neuen Jahr dirfte die Zahl der vom HBDI zu bearbeitenden Koopera-
tionsverfahren weiter steigen. Nicht zuletzt auch aufgrund des Austritts
GroRbritanniens aus der EU, der in einigen grenziiberschreitenden Ver-
waltungsverfahren dazu fihrt, dass die Federflihrung von der britischen
Datenschutzaufsichtsbehdrde auf den HBDI wechselt.

Binding Corporate Rules-Genehmigungsverfahren

Neben den Uber das IMI-System zu bearbeitenden grenziberschreitenden
Verwaltungsverfahren liegt ein weiterer Schwerpunkt der Tatigkeit der Stabs-
stelle Europa und Internationales in der Prifung und Genehmigung von Binding
Corporate Rules (deutsch: verbindliche interne Datenschutzvorschriften; kurz:
BCR), die sich —auch aufgrund des sog. Schrems Il-Urteils des EuGH (EuGH,
Urteil vom 16. Juli 2020, Rs. C-311/18) und der Unwirksamkeit des EU-US
Privacy Shields — als Transferinstrument wachsender Beliebtheit erfreuen.

BCR sind komplexe Vertragswerke mit Mafinahmen zum Schutz personen-
bezogener Daten, zu deren Einhaltung sich ein multinationaler Konzern ver-
pflichtet, um personenbezogene Daten innerhalb der Unternehmensgruppe in
sog. Drittlander (d. h. Lander aufRerhalb des europaischen Wirtschaftsraumes)
zu Ubermitteln, die an und fir sich kein angemessenes Datenschutzniveau
bieten.

Die BCR-Unterlagen werden in einem europaweiten Kooperationsverfah-
ren von Aufsichtsbehérden mehrerer Mitgliedstaaten gemeinsam geprift.
Hierbei agiert eine Aufsichtsbehodrde als Federflihrung bzw. sog. BCR Lead
und koordiniert das Verfahren. Eine oder zwei weitere Aufsichtsbehorden
werden unterstiitzend als sog. Co-Prifer tatig. Zudem mussen alle euro-
paischen Aufsichtsbehérden gemaR dem in Art. 63 DS-GVO festgelegten
Konsistenzmechanismus einbezogen werden und Gelegenheit zur Prifung
und Kommentierung der BCR erhalten, bevor der EDSA eine Stellungnahme
hierzu abgibt.

Erst wenn diese Stellungnahme positiv ausféllt, kann eine Genehmigung
durch den BCR Lead erfolgen, die dann fur die Gbrigen Aufsichtsbehdrden
bindend ist. Alle europaischen Aufsichtsbehérden werden damit starker in
die Verantwortung und Pflicht genommen. Das Ziel der Verfahrensneuerung
ist eine starkere Vereinheitlichung der BCR, womit aber auch ein neuer und
erhohter Prufungsaufwand fur die Aufsichtsbehdrden einhergeht.

Derzeit sind Uber 100 Antrage auf Genehmigung von BCR anhéngig. Fur 13
dieser BCR-Verfahren ist der HBDI europaweit als sog. BCR Lead federfiih-
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rend zustandig. Davon wurden finf BCR-Genehmigungsverfahren infolge des
Brexits von der britischen Datenschutzaufsichtsbehorde als neuer BCR Lead
Ubernommen. In 27 weiteren BCR-Verfahren hat der HBDI die Federfiuihrung
innerhalb Deutschlands und in zwei Verfahren die Co-Prifung GUbernommen.

Mitarbeit in Gremien der DSK und auf Ebene des EDSA sowie
Informationsweitergabe beim HBDI

Uber ihre Aufgaben in grenziiberschreitenden Verwaltungsverfahren und
bei der Prifung von BCR hinaus unterstutzt die Stabsstelle Europa und
Internationales auf nationaler und europaischer Ebene verschiedene Ar-
beitsgremien der DSK bzw. Arbeitsgruppen des EDSA. Hierzu gehdrt die
Ubernahme der Vertretung Deutschlands auf Ebene des EDSA in der Inter-
national Transfers Subgroup. Die International Transfers Subgroup befasst
sich mit internationalen Datentransfers und samtlichen Themen und Fragen,
die sich auf diesem Gebiet stellen. Neben der Teilnahme an regelmafigen
Sitzungen der Subgroup und BCR-Sessions engagiert sich die Stabsstelle
Europa und Internationales auf europaischer Ebene in diversen Drafting
Teams und Task Forces und berichtet gemeinsam mit Kolleginnen und Kol-
legen des LDA Bayern und des BfDI den deutschen Aufsichtsbehoérden stetig
Uber die Arbeit der Subgroup und die Entwicklungen auf dem Gebiet des
europaischen und internationalen Datenschutzrechtes. Die Riickmeldungen
aus den deutschen Aufsichtsbehdrden bringt der HBDI als Landervertreter
dann wiederum in die Diskussionen auf europaischer Ebene ein. So gelingt
es z.B., Einfluss auf vom EDSA zu verabschiedende Leitlinien und Empfeh-
lungen zu nehmen, die dann fir die spatere aufsichtsbehdrdliche Tatigkeit
aller Beteiligten mafgeblich und richtungsweisend werden.

Neben den Informationen aus der International Transfers Subgroup sichtet
die Stabsstelle Europa und Internationales aber auch séamtliche Posteingange
aus den ubrigen Subgroups des EDSA (z.B. Arbeitspapiere und -ergebnis-
se, Tagesordnungen und Protokolle), welche die Stabsstelle zum Teil per
E-Mail, aber auch elektronisch tber Confluence, das Kollaborations-Tool des
EDSA, erreichen. Monatlich gehen aus Europa allein aus diesen Subgroups
Uber 100 E-Mails im Postfach der Stabsstelle Europa und Internationales
ein, die nach Durchsicht und inhaltlicher Prifung an die jeweils zustandigen
Fachreferate beim HBDI — sei es zur blo3en Information und Kenntnis oder
gegebenenfalls weiteren Veranlassung — weitergeleitet werden missen. Dies
versetzt die Fachreferate des HBDI in die Lage, sich aktiv und gestaltend in
die Arbeiten auf europdischer Ebene einzubringen und z.B. durch Mitarbeit
in ad-hoc-Gruppen oder frihzeitige Kommentierung von Papieren, die sich
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im Entwurfsstadium befinden, Einfluss auf den Meinungsbildungsprozess
im EDSA zu nehmen.

Auch auf nationaler Ebene ist der HBDI durch die Stabsstelle Europa und
Internationales in Arbeitsgremien der DSK vertreten. So liegt die Leitung des
bundesweiten Arbeitskreises Organisation und Struktur bei der Stabsstelle
Europa und Internationales. Der Arbeitskreis Organisation und Struktur
unterstitzt die Arbeit der DSK in wichtigen organisatorischen Fragestellun-
gen und entwickelt Konzepte und Prozesse zur besseren Verzahnung der
Arbeit auf deutscher und europaischer Ebene. Ein weiterer Themenkreis,
mit dem sich der Arbeitskreis intensiv beschaftigt, sind Fragen, die sich aus
der europaischen Zusammenarbeit nach Kapitel VIl der DS-GVO ergeben,
einschlieRlich der konkreten Abwicklung dieser Verfahren im IMI-System. Ne-
ben der Organisation regelmafiger Arbeitskreissitzungen hat die Stabsstelle
Europa und Internationales hier stetig die Entwicklungen auf nationaler und
europaischer Ebene zu beobachten und zu bewerten, um den Kolleginnen
und Kollegen der deutschen Aufsichtsbehdrden berichten zu kénnen. Da-
neben nimmt die Stabsstelle Europa und Internationales fir den HBDI auch
an den Sitzungen des Arbeitskreises Internationaler Datenverkehr teil. Als
Vertreter in der International Transfers Subgroup kommt dem HBDI auch in
diesem Arbeitskreis eine nicht zu unterschatzende Funktion zu.

Fazit und Ausblick

Neben den Kooperations- und Koharenzverfahren nach Kapitel VIl DS-GVO
bundelt eine Vielzahl von kommunikativen und organisatorischen Aufgaben die
Arbeitskraft der Stabsstelle Europa und Internationales. Die Zusammenarbeit
mit den anderen europaischen Aufsichtsbehdrden hat sich im zweiten Jahr
nach Inkrafttreten der DS-GVO weitgehend eingespielt. Die stetig steigende
Zahl der grenziberschreitenden Verwaltungsverfahren und BCR-Antrage
stellt fir den HBDI und die anderen deutschen und europdischen Daten-
schutzaufsichtsbehorden aber nach wie vor eine Herausforderung und einen
erheblichen kommunikativen und organisatorischen Mehraufwand dar. Nicht
zuletzt aufgrund der Mitarbeit in Arbeitsgremien, Drafting Teams und Task
Forces auf nationaler und europaischer Ebene, dem Austritt Gro3britanniens
aus der EU und den noch nicht in allen Einzelheiten abzusehenden Auswir-
kungen des sog. Schrems II-Urteils des EuGH auf Drittlanddatentransfers
ist in den kommenden Jahren mit einem weiteren deutlichen Anstieg des
Beratungs- und Prifungsaufwandes fur die Stabsstelle Europa und Inter-
nationales zu rechnen.
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2.2
Internationale Datentransfers — Privacy Shield ungiiltig, neue
Standarddatenschutzklauseln in Arbeit

Mit einer richtungsweisenden Entscheidung (C-311/18, Schrems Il) hat der
EuGH fiir erhebliche Verunsicherung bei Datentransfers in Drittstaaten
gesorgt. Um den Datenexporteuren hierzu Orientierung und Unterstiitzung
zu bieten, arbeitet der HBDI als Mitglied der Taskforce des Européischen
Datenschutzausschusses (EDSA) intensiv an der Erarbeitung europaweit
abgestimmter Empfehlungen zu MalBnahmen mit, welche die Instrumente
fiir Ubermittlungen personenbezogener Daten in Drittldnder ergénzen, um
die Einhaltung des EU-Schutzniveaus fiir personenbezogene Daten zu
gewébhrleisten.

Gleichzeitig hat die Europdische Kommission Entwlirfe fiir sogenannte
Standarddatenschutzklauseln entworfen und dem EDSA zur Stellungnahme
vorgelegt. An deren Erarbeitung ist der HBDI als sténdiger Vertreter der
Expertenarbeitsgruppe zu internationalen Datentransfers des EDSA und
Mitglied im Autorenteam beteiligt.

Auch in diesem Berichtsjahr hatte wieder eine Uberpriifung des EU-U.S.
Privacy Shields angestanden (Bericht Gber die vorangegangenen Prifungen:
48. TB, Ziff.3.1, S. 7f; 47. TB, Ziff. 4.2.1, S. 94ff. und 46. TB, Ziff. 4.1, S. 55 ff.).
Diese wurde jedoch obsolet, weil der EUGH mit seiner Entscheidung vom
16.07.2020 den dem Privacy Shield zugrundeliegenden Beschluss der Eu-
ropaischen Kommission flr unglltig erklart hat. Die Folgen dieses Urteils
sind sehr weitreichend und stellen nicht nur Datentransfers von der EU in die
USA in Frage: Im Ergebnis bilirdet der EuGH Datenexporteuren in der EU,
die personenbezogene Daten nach aufderhalb der EU verbringen méchten,
enorme zusatzliche Prifpflichten auf. Wo man sich bislang auf eine Privacy
Shield-Zertifizierung des Empfangers in den USA verlassen oder sogenannte
Standardvertragsklauseln (die unter der DS-GVO nun Standarddatenschutz-
klauseln hei3en) abgeschlossen hat, um fiir einen Schutz der Daten auch im
Empfangerland zu sorgen, verlangt der EuGH jetzt erheblich mehr.

Im Wesentlichen muss jeder Datenexporteur im konkreten Fall prifen, ob
der oder die Datenempfanger im Drittland auch in der Lage sind, die in
den Standarddatenschutzklauseln getroffenen Vereinbarungen (oder die
Vereinbarungen eines anderen Instruments fiir Ubermittlungen personenbe-
zogener Daten in Drittlander nach Kapitel V der DS-GVO) auch tatsachlich
einzuhalten. Das bedeutet, dass Uberprift werden muss, ob im Drittstaat
etwa Gesetze existieren, die den Datenempfanger daran hindern kdnnten,
einzelne Vereinbarungen zu befolgen. Hier kommen grundsatzlich alle ge-
setzlichen Regelungen und Praktiken im Drittland in Frage, die das durch
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das Instrument fiir Ubermittlungen personenbezogener Daten in Drittldnder
geschaffene Schutzniveau negativ beeinflussen kdnnten. Besonderen Fo-
kus legt der EuGH auf Vorschriften, die 6ffentlichen Stellen des Drittlandes
Zugriff auf die Ubermittelten Daten gewahren. Gehen solche Uber das MafR,
das in einer demokratischen Gesellschaft notwendig und verhaltnismaRig
ist, hinaus oder bestehen fir die Betroffenen keine durchsetzbaren Rechte
und kein wirksamer Rechtsschutz gegen solche Ma3nahmen, muss sich der
Datenexporteur Uberlegen, ob und wie er diese Defizite des Datenschutz-
niveaus im Empfangerland ausgleichen kann. Hierzu fihrt der EuGH soge-
nannte ,,zusatzliche Malinahmen*® ins Feld, ohne jedoch ndher auszufihren,
worin diese bestehen kdnnen. Er flhrt jedoch weiter aus, dass ein Transfer,
bei dem die Daten einem solchen identifizierten Risiko ausgesetzt sind, das
sich durch zusétzliche MalRnahmen nicht auf ein Schutzniveau bringen Iasst,
das demjenigen innerhalb der EU dem Wesen nach gleichwertig ist, nicht
stattfinden darf und daher vom Datenexporteur vermieden, ausgesetzt oder
beendet werden muss.

Die Last, diese Prifungen vorzunehmen, erlegt der EuGH zuvodrderst den
Datenexporteuren auf. Um diese hierbei zu unterstiitzen, arbeitet der EDSA
derzeit an umfangreichen Empfehlungen zum Umgang mit internationalen
Datentransfers unter Berlicksichtigung der vom EuGH in seinem Urteil
aufgestellten Anforderungen nebst zusatzlichen Mallnahmen, welche die
Transfer-Tools aus Kapitel V DS-GVO erganzen, um die Einhaltung des
Schutzniveaus fiir personenbezogene Daten zu gewahrleisten. Diese sind
unter https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/EDPB%20
Recommendations%2001_2020%20Supplementary%20Measures%20EN.pdf zu
finden. Ein weiteres Papier, das sich naher mit den Anforderungen an staatliche
Zugriffe zu Uberwachungszwecken befasst, ist hier zu finden: https:/daten-
schutz.hessen.de/sites/datenschutz.hessen.de/files/EDPB%20Recommendations %20
02_2020%20Essential%20Guarantees%20Surveillance%20Measures%20EN.pdf.

Beide Papiere befinden sich derzeit jedoch noch in einer offentlichen An-
hérung. Dem Aufruf zur Abgabe von Stellungnahmen wurde in erheblichem
Umfang gefolgt. Zum erstgenannten Papier sind insgesamt 207 Stellung-
nahmen eingegangen. Sie umfassen etwa 1500 Seiten und sind nun zu
sichten und zu diskutieren, um zu entscheiden, ob und inwieweit das Papier
daraufhin Uberarbeitet werden sollte. Hierbei sind stets alle beteiligten Daten-
schutzaufsichtsbehérden einzubinden, das heil’t alle 27 europaischen und
auch samtliche deutschen Aufsichtsbehorden. Deren standige Information
und Einbeziehung in europaische Diskussions- und Abstimmungsprozesse
gehdren auf dem Gebiet der internationalen Datentransfers genauso zu den
Aufgaben wie die eigentliche fachliche Arbeit in den europaischen Gremien.

12



Europa, Internationales

Auch auf das Urteil hin hat die Europaische Kommission (KOM) daneben
die Standarddatenschutzklauseln Uberarbeitet und dem EDSA im Rahmen
des Verfahrens zum Erlass eines neuen Beschlusses der KOM zur Stellung-
nahme vorgelegt: https://ec.europa.eu/info/law/better-requlation/have-your-say/
initiatives/12741-Commission-Implementing-Decision-on-standard-contractual-
clauses-for-the-transfer-of-personal-data-to-third-countries.

An der Erarbeitung der Stellungnahme des EDSA zu diesen Standarddaten-
schutzklauseln ist der HBDI als Mitglied des Autorenteams der Experten-
gruppe auf europaischer Ebene ebenfalls intensiv beteiligt. Die vom EDSA
verabschiedete Stellungnahme hierzu findet sich unter https://edpb.europa.
eu/our-work-tools/consistency-findings/edpbedps-joint-opinions_en.

Das Urteil und seine Auswirkungen werden den HBDI noch eine ganze
Weile intensiv beschaftigen. So sind samtliche existierenden Leitlinien und
sonstige Papiere, die auf deutscher und europaischer Ebene zu dieser
Thematik existieren, zu Uberarbeiten. Das Urteil hat einige Aufmerksamkeit
erregt, so dass zu diesem Thema eingegangene Beratungsanfragen und
Beschwerden zu bearbeiten sein werden. Schlie3lich hat die KOM bereits
angekilindigt, dass auch alle bereits bestehenden Adaquanzentscheidungen
(derzeit existieren zwodlf, die hier zu finden sind: https:/datenschutz.hessen.de/
datenschutz/internationales/angemessenheitsbeschl%C3%BCsse) an den durch
den EuGH in seinem Urteil gesetzten Mal3staben Uberprift werden. Auch
zu diesen Uberpriifungen werden Stellungnahmen des EDSA erarbeitet
werden miissen. SchlieRlich steht die Ubermittlung eines Entwurfes fiir eine
Adaquanzentscheidung fur das Vereinigte Kdnigreich (UK) unmittelbar bevor.
Auch zu dieser wird eine umfangreiche Stellungnahme durch die Experten
des EDSA zu erstellen sein.
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3. Allgemeine Verwaltung, Kommunen

341
Datenspeicherung von Schwimmbadbesuchern

Die Speicherung von Name und Anschrift der Besucher von kommunalen
Schwimmbé&dern ist rechtlich nicht zuldssig, da der Verordnungsgeber daflir
wegen fehlenden Erfordernisses bewusst keine Rechtsgrundlage geschaffen
hat.

Als zu Beginn des Sommers in Hessen die Freibader wieder 6ffneten, wurde
ich von verschiedenen hessischen Kommunen danach gefragt, ob sie von
den Besuchern der Schwimmbader beim Zutritt Name und Anschrift erheben
und ob sie diese Daten einen Monat aufbewahren missten, wie dies bei den
Restaurantbetreibern erforderlich sei.

AuRerdem erreichten mich einige Blirgeranfragen, mit denen Beschwerde
geflihrt wurde, dass bei der Online-Terminvergabe flr einen Schwimmbad-
besuch nicht nur Name und Anschrift, sondern auch Geburtsdatum und
Telefonnummer abgefragt wurden.

Die Fragestellungen schienen sich zu gleichen, waren aber rechtlich zu
unterscheiden.

Den anfragenden Kommunen musste ich mitteilen, dass es fir die Erhebung
von Name und Anschrift der Schwimmbadbesucher und der Aufbewahrung
dieser Daten fir die Dauer eines Monats zum Zwecke der Kontaktverfolgung
keine Rechtsgrundlage gibt; denn anders als fur Restaurantbetreiber und
Veranstalter von Festen enthielt die Corona-Kontakt- und Betriebsbeschran-
kungsverordnung fir die Besuche von Schwimmbadern keine Regelung.
Anlasslich der Anfragen durch die Kommunen hatte ich sowohl mit dem
Hessischen Ministerium fur Wirtschaft, Energie, Verkehr und Wohnen als
auch mit dem Hessischen Ministerium fir Soziales und Integration Kontakt
aufgenommen, um die Problematik zu erértern. Aus dem Sozialministerium
wurde mir daraufhin mitgeteilt, dass der Verordnungsgeber hier bewusst
auf die Regelung zur Erhebung personenbezogener Daten verzichtet habe,
weil man bei Schwimmbadbesuchen bei Einhaltung von Hygienevorgaben
keine erhdhte Ansteckungsgefahr beflrchtete, so dass ein Erfordernis der
Kontaktverfolgung nicht bestehe.

Bei der Online-Terminvergabe, mit der im Vorhinein die Anzahl der Besucher
von Schwimmbadern gesteuert werden sollte, habe ich hingegen die Anga-
be von Namen und Anschrift fur die Zutrittskontrolle fiir zulassig gehalten.
Allerdings ist auch hier die Speicherung der Daten nach dem Schwimmbad-
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besuch als unzuldssig anzusehen. Die Erhebung des Geburtsdatums ist fur
die Zugangssteuerung nicht erforderlich und hat deshalb zu unterbleiben.
Dies habe ich den Schwimmbadbetreibern mitgeteilt.

3.2

Recht auf Vergessenwerden — Léschung der Namen von
Mandatstragern aus Sitzungsprotokollen unter Berufung
auf die DS-GVO

Ehemalige Gemeindevertreter haben keinen Anspruch auf Léschung ihrer
Namen aus Sitzungsprotokollen. Hingegen miissen sie eine Veréffentlichung
der Sitzungsprotokolle mit namentlicher Nennung im Internet nicht hinnehmen.

Im Hessischen Landtag wurde eine Kleine Anfrage gestellt, ob ehemalige
Gemeindevertreter gemaf Art. 17 DS-GVO einen Anspruch darauf haben,
dass ihre Namen aus Sitzungsprotokollen der Gemeindevertretungen ge-
I6scht werden. Das Hessische Ministerium des Innern und fir Sport hat seine
Antwort mit mir abgestimmt.

Vorausgegangen war die Berichterstattung einer Frankfurter Zeitung, dass
in Friedberg ein ehemaliger Stadtverordneter unter Bezug auf die DS-GVO
verlangt hatte, dass sein Name aus samtlichen Sitzungsprotokollen der
Stadtverordnetensitzungen entfernt werde. Die Stadt ist diesem Verlangen
gefolgt und hat den Namen sowohl aus allen elektronischen Dokumenten
geldscht, als auch in allen Sitzungsunterlagen in Papierform geschwarzt,
was einen nicht unerheblichen Aufwand bedeutete. Die Kleine Anfrage an
die Landesregierung zielte darauf zu erfahren, ob dieses Ansinnen schon
Ofters gestellt wurde und ob die Landesregierung hier Regelungsbedarf sieht.

Unabhangig von der Einbeziehung bei der Beantwortung dieser Kleinen
Anfrage hatte sich auch an den HBDI ein ehemaliger Stadtverordneter aus
einer anderen Kommune gewandt, der ebenfalls die Loschung seiner Daten
aus alten Protokollen unter Berufung auf die DS-GVO verlangte.

Bei der Bewertung der Frage, ob ein Anspruch auf Léschung der personen-
bezogenen Angaben in den Sitzungsprotokollen besteht, ist zwischen den
Sitzungsprotokollen, die sich in den Archiven der Gemeindevertretungen
befinden, und der Verdffentlichung von Sitzungsprotokollen im Internet zu
unterscheiden.

Wie schon das HMDIS in seiner Antwort auf die Kleine Anfrage (LT-Drs.
20/3107) ausfuhrte, ergibt sich die Pflicht zur Protokollierung der Sitzungen
der Gemeindevertretung aus der Hessischen Gemeindeordnung (HGO). Nach
§61 Abs. 1 Satz 2 HGO muss die Niederschrift ausdricklich auch die Namen
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der in der Sitzung Anwesenden enthalten. Solange die Protokolle aufbewahrt
werden mussen, sind auch die Namen der anwesenden Sitzungsteilnehmer
als Bestandoteil der Protokolle aufzubewahren. Nach Ablauf der Aufbewah-
rungsfristen werden die Protokolle nach den archivrechtlichen Vorschriften
aufbewahrt. Wenn hier eine dauerhafte Archivierung vorgesehen ist, werden
auch die Namen der Sitzungsteilnehmer dauerhaft archiviert. Ein Léschan-
spruch aus Art. 17 Abs. 3 lit. d DS-GVO besteht nicht. Die Archivierung liegt
im offentlichen Interesse.

Hingegen gibt es fiir eine Verdffentlichung der Sitzungsprotokolle im Internet
unter Nennung der anwesenden Sitzungsteilnehmer keine Rechtsgrundlage,
da die HGO eine derartige Verdéffentlichung nicht vorsieht. Deshalb ist eine
solche Veroffentlichung nur mit einer ausdricklich erklarten Einwilligung
gem. Art. 6 Abs. 1 lit. a DS-GVO rechtlich zulassig. Sollte eine Internet-
veroffentlichung ohne eine solche Einwilligung erfolgt sein, dann steht den
davon Betroffenen auch ein Recht auf Léschung gemag Art. 17 Abs. 1 lit. d
DS-GVO zu.

3.3
Besonderes Behordenpostfach

Die Einrichtung nur eines besonderen Behdrdenpostfaches pro Kommune
ist datenschutzrechtlich nicht akzeptabel.

Nach §6 Abs. 1 der Verordnung Uber die technischen Rahmenbedingungen
des elektronischen Rechtsverkehrs und lber das besondere Behérdenpostfach
(ERVV) kdnnen die Behorden sowie juristische Personen des 6ffentlichen
Rechts (Postfachinhaber) zur Ubermittlung elektronischer Dokumente auf
einem sicheren Ubermittlungsweg ein besonderes elektronisches Behor-
denpostfach verwenden, das zur Kommunikation mit den Gerichten dient.

Durch die Stadt Frankfurt wurde ich darauf aufmerksam gemacht, dass die
Hessische Zentrale fir Datenverarbeitung (HZD) pro Kommune jeweils nur
ein solches Behordenpostfach einrichten will. Die Stadt hat dies aus daten-
schutzrechtlicher Sicht problematisiert und die Einrichtung eines zentralen
Postfaches beim Hauptamt fiir alle anderen Amter (Sozialamt, Jugendamt,
Gesundheitsamt etc.) als datenschutzrechtlichen Rickschritt bezeichnet,
da bisher die Amter einzeln adressierbar seien. Gerade dort, wo besonders
sensible Daten verarbeitet wiirden, wirde durch die ,zentrale Poststelle” beim
besonderen Behordenpostfach eine Stelle Kenntnis von Daten erlangen, die
ihr bisher nicht zuganglich gewesen seien.
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Ich habe mich dieser Auffassung angeschlossen und meine Bedenken ge-
genuber der HZD vorgetragen. Diese argumentierte, dass die Beschrankung
auf nur ein besonderes elektronisches Behdrdenpostfach pro Behoérde sich
unmittelbar aus §6 ERVV ergebe, da dort von den Behdérden und ,einem*
Postfach gesprochen werde. Jede Behodrde gebe es nur einmal und der
Begriff der Behorde sei im Kontext der Prozessordnungen auszulegen, d. h.,
der Begriff sei der Gesamtbehdrde zuzurechnen. Zudem wurde angefihrt,
dass mit der Einrichtung mehrerer besonderer Behdrdenpostfacher bei einer
Kommune das Risiko von Fehladressierungen steige.

Die von der HZD vorgenommene Auslegung des Behdrdenbegriffs ist daten-
schutzrechtlich nicht haltbar. Ich habe in meinen Tatigkeitsberichten schon
in der Vergangenheit ausgefiihrt, dass aus Sicht des Datenschutzes vom
funktionalen Behdrdenbegriff auszugehen ist. Dies habe ich gegeniiber dem
Hessischen Ministerium fiir Digitale Strategie und Entwicklung vorgetragen
und insbesondere Folgendes hervorgehoben:

— Auch bei der von der HZD vorgenommenen Auslegung des Behdrden-
begriffs wird die Auslanderbehoérde nicht zum Gesundheitsamt oder
umgekehrt. Beide sind datenschutzrechtlich eigene verantwortliche
Stellen (wenn auch unter dem Dach der Stadtverwaltung), die mit vollig
unterschiedlichen Rechtsgrundlagen arbeiten und die entsprechend
der Vorgaben aus Art. 5 Abs. 1, 24, 25 und 32 DS-GVO sicherzustellen
haben, dass ihre Daten nicht ohne entsprechende Rechtsgrundlagen an
das jeweilige Amt Ubermittelt werden. Gerade dies ware jedoch bei einem
zentralen Behordenpostfach der Fall. Alle Daten liefen Gber das Hauptamt.
Eine Stadtverwaltung ist jedoch gerade keine informationelle Einheit.

Im Ubrigen habe ich das Ministerium darauf aufmerksam gemacht, dass
der Hinweis des Bundesjustizministeriums, dass es pro Behdrde nur ein
besonderes Behdrdenpostfach geben kénne, keineswegs deutschlandweit
befolgt werde, da sowohl fir Bundesbehoérden als auch fir Kommunen in
anderen Bundeslandern langst mehrere besondere Behdrdenpostfacher
nach §6 ERVYV eingerichtet worden seien.

Eine Regelungskompetenz fur die Kommunen steht dem Bund ohnehin
nicht zu.

Die Staatsministerin firr Digitale Strategie und Entwicklung hatte mir zwischen-
zeitlich mitgeteilt, dass sich in den Bundeslandern durch eine zunehmende
Diskussion eine Veranderung der bisherigen, vom Bundesjustizministerium
formulierten Position abzeichne. So kdnne beispielsweise in begriindeten
Ausnahmefallen und nach Festlegung einheitlicher Kriterien eine Abweichung
von der ,Ein-Postfach-Strategie® iberlegenswert sein.
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Inzwischen teilte mir das Ministerium mit, dass grundsatzlich die Einrichtung
eines besonderen Behodrdenpostfachs pro Amt als unkritisch angesehen
werde und dem sog. ,funktionalen Behdérdenbegriff entspreche. Die Er-
stellung der Kriterien fur die Vergabe mehrerer besonderer elektronischer
Behdrdenpostfacher fur eine Kommune sowie die praktische Umsetzung
dieser Vergabe werde derzeit erarbeitet.

3.4
Beauftragung externer Dienstleister im Rahmen des § 6a Abs. 3 KAG

Die Beauftragung externer Dienstleister im Rahmen von § 6a KAG unterliegt
den allgemeinen datenschutzrechtlichen Bestimmungen.

Im Sommer 2020 meldeten sich mehrere Blrger und beschwerten sich tUber
ein Anschreiben ihrer Kommunalverwaltung zur Einfiihrung eines wiederkeh-
renden Strallenbeitrages. In diesem Anschreiben wurden die Blrgerinnen
und Burger aufgefordert, Angaben zu ihren Grundstticken und deren konkrete
Bebauung zu machen. Hierzu sollte ein beigeflgter Fragebogen ausgefullt
werden und an einen von der Kommune beauftragten privaten Dienstleister
Ubersandt werden. Die Beschwerdefuhrer trugen Vorbehalte gegen diese
Vorgehensweise vor und fragten, ob diese Verfahrensweise rechtlich zulassig
sei und ob sie verpflichtet seien, gegenuber einem beauftragten Dienstleister
ihre personenbezogenen Daten zu offenbaren. In dem mir exemplarisch
zugesandten siebenseitigen Anschreiben fand sich keine Erlauterung zur
Vorgehensweise unter Beauftragung des externen Dienstleisters und auch
kein diesbezuglicher datenschutzrechtlicher Hinweis.

Eine grundsatzliche Moglichkeit zur Beauftragung externer Dienstleister
besteht im Rahmen der Vorschrift des §6a Abs. 3 des Gesetzes Uber kom-
munale Abgaben (KAG).

§6a KAG

(1) Die Festsetzung und Erhebung mehrerer Abgaben, die denselben Abgabenpfilichtigen
betreffen, kbnnen in einem Bescheid zusammengefasst werden.

(2) Ein Bescheid (iber Abgaben fiir einen bestimmten Zeitabschnitt kann bestimmen, dass
er auch fiir kiinftige Zeitabschnitte gilt, solange sich die Berechnungsgrundlagen und
der Abgabenbetrag nicht &ndern. Abgabenbescheide mit Dauerwirkung sind von Amts
wegen aufzuheben oder zu dndern, wenn die Abgabenpflicht entféllt oder sich die Héhe
der Abgaben andert.

(3) Die Gemeinden und Landkreise kénnen in ihren Geblhren- und Beitragssatzungen
bestimmen, dass die Ermittlung von Berechnungsgrundlagen, die Abgabenberechnung,
die Ausfertigung und Versendung von Abgabenbescheiden sowie die Entgegennahme der
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zu entrichtenden Abgaben von einem damit beauftragten Dritten wahrgenommen werden.
Der Dritte darf nur beauftragt werden, wenn die ordnungsgeméRe Erledigung und Priifung
nach den fiir die Gemeinden und Landkreise geltenden Vorschriften gewéhrleistet ist. Die
Gemeinden und Landkreise kénnen sich zur Erledigung der in Satz 1 genannten Aufgaben
auch der Datenverarbeitungsanlagen Dritter bedienen.

Aus der Vorschrift ergeben sich zunachst unmittelbar die Voraussetzungen,
welche die beteiligten Stellen zu erflillen haben. Seitens des beauftragten
Dienstleisters muss die Einhaltung der geltenden Vorschriften der Gemeinden
und Landkreise gewabhrleistet sein und die beauftragende Kommune muss
ihre Gebuhren- und Beitragssatzungen entsprechend formuliert haben.

Neben den Voraussetzungen, die sich unmittelbar aus der Vorschrift des
§6a KAG ergeben, bedurfen die korrespondierenden Datenibermittlungen
zwischen Kommune und beauftragtem Dienstleister der Beachtung daten-
schutzrechtlicher Regelungen, soweit dort personenbezogene Daten verar-
beitet werden. Dies muss nicht zwangslaufig der Fall sein, im betreffenden
Sachverhalt sollten jedoch personenbezogene Daten an den beauftragten
Dienstleister Ubermittelt werden. Daher ist hier eine Vereinbarung zur Auf-
tragsdatenverarbeitung gem. Art. 28 DS-GVO gesetzlich geboten. Soweit
den rechtlichen Vorschriften entsprochen wird, ist ein solches Vorgehen im
Zusammenhang mit der Einfihrung eines wiederkehrenden Strallenbeitrages
grundsatzlich rechtlich zulassig.

Die weitere Fragestellung war, ob die Burgerinnen und Blrger in einem
solchen Zusammenhang von der Kommunalverwaltung verpflichtet werden
kdnnen, die personenbezogenen Daten unmittelbar an den beauftragten
Dienstleister zu Ubermitteln. Dies ist nicht der Fall. Eine solche Vorgehens-
weise bedarf vielmehr der Einwilligung der Betroffenen, da eine Rechtspflicht
zur Ubermittlung nur gegeniiber der 6ffentlichen Stelle besteht, die rechtlich
zur jeweiligen Datenerhebung befugt ist. Eine unmittelbare Ubermittlung an
einen beauftragten Dienstleister kann daher nur ergédnzend angeboten, nicht
aber verlangt werden.
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Novellierung des Hessischen Sicherheitsiiberpriifungsgesetzes
(HSUG) - jetzt: Sicherheitsiiberpriifungs- und
Verschlusssachengesetz (HSUVG)

Das Hessische Sicherheitsiiberpriifungsgesetz (HSUG) ist im Jahr 2019
novelliert worden (durch Gesetz vom 11. Dezember 2019, GVBI. S. 406) und
nennt sich jetzt Hessisches Sicherheitsiiberpriifungs- und Verschlusssachen-
gesetz (HSUVG). Im Rahmen der éffentlichen Anhérung im Innenausschuss
des Hessischen Landtages habe ich zum Gesetzentwurf eine Stellungnah-
me abgegeben (Ausschussvorlage INA 20/10, S. 13 ff., zum Gesetzentwurf
zur Anderung des Hessischen Sicherheitsiiberpriifungsgesetzes, LT-Drs.
20/1090), in der ich verschiedene datenschutzrechtliche Bedenken geédulSert
habe. Diese Kritikpunkte wurden jedoch vom Gesetzgeber nicht aufgegriffen.

Neben den bereits bei den Beratungen zur vorherigen Fassung des Si-
cherheitstiiberpriifungsgesetzes gedufierten Bedenken zur Einholung einer
Schufa-Eigenauskunft (nunmehr in §10 Abs. 1a Satz 1 HSUVG), die noch
immer relevant sind, habe ich im Rahmen dieses Gesetzgebungsverfahrens
im Hinblick auf die Sicherheitsiiberpriifung u. a. Kritik an der Ausweitung der
Einsichtin Internetseiten und den &ffentlich sichtbaren Teil sozialer Netzwerke
auf einbezogene Personen (§10 Abs. 1a Satz 3, §11 Abs. 2i.V.m. Abs. 1
Satz 1 Nr. 17 HSUVG) geduRert. Insbesondere fehlt es an einer belastbaren
Begriindung fir die Ausweitung auf diesen Personenkreis (in § 3 Abs. 3 Satz
1 HSUVG sind einbezogene Personen naher definiert). Zudem sind weder
aus der als Kann-Vorschrift formulierten Regelung noch aus der Begriindung
zu §10 Abs. 1a Satz 3 HSUVG belastbare Kriterien ersichtlich, wann von
der Einsicht abgesehen werden soll. In der Begriindung zum Gesetzentwurf
(LT-Drs. 20/1090, S.14) wird lediglich ausgefiihrt, dass die Ausgestaltung
als Kann-Vorschrift der Berlicksichtigung des individuellen Bedarfs und der
Kapazitaten beim Uberpriifungspersonal dienen soll.
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§3 HSUVG

()

(3) In die Sicherheitsiiberpriifung nach den §§ 8 und 9 (U2 und 3) sollen einbezogen werden:
1. die volljahrige Ehegattin oder der volljéhrige Ehegatte der betroffenen Person oder

2. die volljéhrige Lebenspartnerin oder der volljahrige Lebenspartner der betroffenen
Person und

3. die volljahrige Person, mit der die betroffene Person in einer auf Dauer angelegten
ehedhnlichen oder gleichgeschlechtlichen Gemeinschaft lebt (Lebensgemeinschaft).

()

§10 HSUVG
()

(1a) Die mitwirkende Behdrde kann zusétzlich eine Datentibersicht der Schufa Holding
AG nach Art. 15 Abs. 1 der Verordnung (EU) 2016/679 des Européischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natlirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) (ABI. EU Nr. L 119 S. 1, Nr. L 314 S.72, 2018
Nr. L 127 S. 2) bei der betroffenen Person anfordern, wenn Hinweise auf eine mégliche
finanzielle Angreifbarkeit bestehen. Bei Personen im Sinne des §5 Abs. 1 Satz 1 Nr. 3 ist
diese Datentibersicht in jedem Fall anzufordern. Die mitwirkende Behérde kann dariiber
hinaus zu der betroffenen Person in erforderlichem Mal3e Einsicht in allgemein zugéngliche
eigene Internetseiten und den 6ffentlich sichtbaren Teil sozialer Netzwerke nehmen;, bei
Sicherheitsiiberpriifungen nach den §§8 und 9 (U 2 und 3) kann diese Einsicht auch zu
der einbezogenen Person erfolgen. [...]

()

§11 HSUVG
(1) In der Sicherheitserkldrung sind von der betroffenen Person anzugeben:
(--)

Nr. 17 Adresse einer allgemein zugénglichen eigenen Internetseite, Benutzernamen oder
ID bei éffentlichen Mitgliedschaften und Teilnahme in sozialen Netzwerken,

()

(2) Werden Personen nach § 3 Abs. 3 Satz 1 einbezogen, sind zusétzlich deren in Abs. 1
Satz 1 Nr. 5 bis 7, 11, 14 bis 17 und 20 genannte Daten mit Ausnahme der Anzahl der
Kinder anzugeben.

()

Des Weiteren habe ich meine Bedenken gegen die neue Vorschrift §32a
HSUVG vorgetragen, welche die Anwendung des Hessischen Datenschutz-
und Informationsfreiheitsgesetzes (HDSIG) und die Befugnisse des Hessi-
schen Beauftragten fur Datenschutz und Informationsfreiheit beschrankt
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sowie datenschutzrechtliche Sonderregelungen im Bereich der Sicherheits-
Uberprifungen schafft.

§32a HSUVG

(1) Fiir die Anwendung der Vorschriften des Hessischen Datenschutz- und Informations-

freiheitsgesetzes gilt Folgendes:

1. §1Abs. 8, §14 Abs. 1 und 3 bis 5 und § 19 finden keine Anwendung,

2. die §§37, 41, 46 Abs. 1 bis 4 sowie die §§47, 48, 49 Abs. 1 und 2, 57, 59 und 78 sind
entsprechend anzuwenden.

(2) Jede Person kann sich an die Hessische Beauftragte oder den Hessischen Beauftragten

ftir Datenschutz und Informationsfreiheit wenden, wenn sie der Ansicht ist, bei der Verar-

beitung ihrer personenbezogenen Daten nach diesem Gesetz durch éffentliche oder nicht

offentliche Stellen in ihren Rechten verletzt worden zu sein.

(3) Die oder der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit liberwacht

bei 6ffentlichen und nicht éffentlichen Stellen die Einhaltung der anzuwendenden Vorschrif-

ten (ber den Datenschutz bei der Erflillung der Aufgaben dieses Gesetzes. Der Kontrolle

durch die Hessische Beauftragte oder den Hessischen Beauftragten fiir Datenschutz und

Informationsfreiheit unterliegen auch nicht personenbezogene Daten in Akten (iber die

Sicherheitsiiberpriifung, wenn die betroffene Person der Kontrolle der auf sie bezogenen

Daten im Einzelfall gegentiber der oder dem Hessischen Beauftragten fiir Datenschutz und

Informationsfreiheit widerspricht.

(4) Die offentlichen und nicht 6ffentlichen Stellen sind verpflichtet, die Hessische Beauftragte

oder den Hessischen Beauftragten fiir Datenschutz und Informationssicherheit bei der

Erfiillung ihrer oder seiner Aufgaben zu unterstiitzen. Ihr oder ihm ist dabei insbesondere

1. Auskunft zu seinen oder ihren Fragen sowie Einsicht in alle Unterlagen, insbesondere
in die gespeicherten Daten und in die Datenverarbeitungsprogramme zu gewéhren,
die im Zusammenhang mit der Kontrolle nach Abs. 2 stehen,

2. jederzeit Zutritt in alle Dienstrdume zu gewéahren.

Dies gilt nicht, soweit die zusténdige oberste Landesbehérde im Einzelfall feststellt, dass
die Auskunft oder Einsicht die Sicherheit des Bundes oder eines Landes gefahrden wiirde.

Insbesondere ist nicht nachvollziehbar, warum die Untersuchungsbefugnisse
des Hessischen Beauftragten fur Datenschutz und Informationsfreiheit etwa in
Abs. 3 Satz 2 (Widerspruchsrecht der betroffenen Person) und in Abs. 4 Satz 3
(Ausschluss der Untersuchungsbefugnisse im Einzelfall durch die zustandige
oberste Landesbehdrde) derart eingeschrankt sowie die Abhilfebefugnisse
auf die Beanstandung und Warnung nach §14 Abs. 2 HDSIG beschrankt
werden, Abs. 1 Nr. 1. Bei der Einschrankung der Untersuchungsbefugnisse
handelt es sich maBgeblich um die Ubernahme von Regelungen aus dem
§24 Abs. 2 und 4 BDSG alter Fassung (vgl. BT-Drs. 18/11325, S. 126). Diese
Regelungen waren auch zu Zeiten der Gliltigkeit des BDSG a. F. nicht ohne
Kritik (z. B. Dammann in Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014,
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§24 Rn. 25 ff., 39 ff. mit Nachweisen) und sind vorliegend im Hinblick auf
den Ausschluss der Untersuchungsbefugnisse im Einzelfall in Abs. 4 Satz 3
zudem noch verscharft worden (in §24 Abs. 4 BDSG a. F. galt der Ausschluss
etwa nicht fur die allgemeine Unterstitzungspflicht in Abs. 4 Satz 1).

Im Ergebnis fehlt es an einer tragfahigen Begriindung, warum derartige
Ein- und Beschrankungen der Befugnisse des Hessischen Beauftragten fir
Datenschutz und Informationsfreiheit hier notwendig sind. Gerade in diesem
sensiblen und wichtigen Bereich der Sicherheitsiberprifungen sollte eine
unabhangige Aufsichtsbehorde als eine mit wirksamen Befugnissen ausge-
stattete Datenschutzkontrollinstanz agieren kdnnen.

4.2
Datenschutzrechtliche Priifungen im Polizeibereich

Neben der turnusméRigen Priifung der Antiterrordatei (ATD) erfolgten 2020
erstmals datenschutzrechtliche Priifungen meiner Behérde bei der Hessischen
Polizei zur Erfiillung meiner neuen gesetzlichen Priifpflichten.

Im Zuge der Novellierung des Hessischen Gesetzes Uber die 6ffentliche
Sicherheit und Ordnung (HSOG) im Jahr 2018 sind auch neue datenschutz-
rechtliche Prifpflichten fir meine Behdrde hinzugekommen. Diese neuen
Pflichten zur Datenschutzkontrolle ergeben sich konkret aus §29a HSOG und
gelten fiir praventivpolizeiliche Maflnahmen gemafl dem Katalog in §28 Abs.
2 HSOG. Um den gesetzlichen Vorgaben beziiglich der neuen Prifpflichten
gerecht zu werden, wurde das zustandige Fachreferat mit einer zusatzlichen
Stelle ausgestattet.

§28 HSOG
(--)

(2) Zu protokollieren sind je nach Durchfiihrung der konkreten MalBnahme auch bei

1. MaBBnahmen nach § 15 Abs. 2 und 6, bei denen Vorgénge aul3erhalb von Wohnungen
erfasst wurden, die Zielperson und die erheblich mitbetroffenen Personen,

2. MaBnahmen nach § 15 Abs. 4 die Person, gegen die sich die MalBnahme richtete,
sonstige liberwachte Personen und die Personen, die die (iberwachte Wohnung zur
Zeit der Durchfiihrung der MalBnahme innehatten oder bewohnten,

3. MalBnahmen nach § 15 Abs. 6, bei denen Vorgénge innerhalb von Wohnungen erfasst
wurden, und nach § 16 die Zielperson, die erheblich mitbetroffenen Personen und die
Personen, deren nicht allgemein zugéngliche Wohnung betreten wurde,
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4. MaBnahmen nach § 15a Abs. 1, 2 Satz 1, Abs. 2a Satz 1 und 2 sowie Abs. 3 die Be-
teiligten der iiberwachten und betroffenen Telekommunikation, die Nutzerin oder der
Nutzer sowie die Zielperson,

5.  MaBnahmen nach §15b die Beteiligten der (iberwachten Telekommunikation und
die Angaben zur Identifizierung des informationstechnischen Systems und die daran
vorgenommenen nicht nur fliichtigen Verdnderungen,

6. Malnahmen nach § 15¢ die Zielperson, die mitbetroffenen Personen und die Angaben
zur ldentifizierung des informationstechnischen Systems und die daran vorgenommenen
nicht nur fliichtigen Verénderungen,

7. MaBnahmen nach § 17 die Zielperson und die Personen, deren personenbezogene
Daten gemeldet worden sind,

8. MaBnahmen nach §26 die im Ubermittlungsersuchen nach § 26 Abs. 2 enthaltenen
Merkmale und die betroffenen Personen, gegen die nach Auswertung der Daten weitere
Malnahmen getroffen wurden.

()

§29a HSOG

Die oder der Hessische Datenschutzbeauftragte fiihrt unbeschadet ihrer oder seiner sonstigen
Aufgaben und Kontrollen mindestens alle zwei Jahre zumindest stichprobenartig Kontrollen
beziiglich der Datenverarbeitung bei nach § 28 Abs. 2 zu protokollierenden MalBnahmen
und von Ubermittlungen nach § 23 durch.

Zur Prufung wurden mir auf Anforderung die Akten zu den Vorgangen vorge-
legt, die von mir zuvor flr die stichprobenartige Kontrolle zweier Polizeiprasi-
dien ausgewahlt worden waren. Die Schwerpunkte der einzelnen Prifungen
waren neben den materiell-rechtlichen Voraussetzungen der Malinahmen
jeweils auch die ausgetbten Anordnungskompetenzen, die fristgerechte Be-
endigung der Malinahmen sowie die Handhabung der gesetzlich geregelten
Benachrichtigungspflicht gemaR §29 Abs. 5 bis 7 HSOG.

§29 HSOG

(1) Die Betroffenen erhalten Information, Benachrichtigung oder Auskunft hinsichtlich
der zu ihrer Person verarbeiteten Daten nach Mal3gabe der §§ 50 bis 52 des Hessischen
Datenschutz- und Informationsfreiheitsgesetzes, soweit die Datenverarbeitung zu den in
§40 des Hessischen Datenschutz- und Informationsfreiheitsgesetzes genannten Zwecken
erfolgt, und im Ubrigen nach MaRBgabe der §§ 31 bis 33 des Hessischen Datenschutz- und
Informationsfreiheitsgesetzes und der Art. 13 bis 15 der Verordnung (EU) Nr. 2016/679,
soweit in den Abs. 2 bis 7 nichts Abweichendes geregelt ist.

()
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(5) Wurden personenbezogene Daten durch MaBnahmen nach § 28 Abs. 2 erlangt, sind die
dort jeweils bezeichneten betroffenen Personen hierliber nach Abschluss der MaBnahme
zu benachrichtigen. Nachforschungen zur Feststellung der Identitét oder zur Anschrift einer
zu benachrichtigenden Person sind nur vorzunehmen, wenn dies unter Berticksichtigung
der Eingriffsintensitdt der MalBnahme gegentliber dieser Person, des Aufwands fiir die
Feststellung ihrer Identitét sowie der daraus fiir diese oder andere Personen folgenden
Beeintrachtigungen geboten ist.

(6) Eine Benachrichtigung nach Abs. 5 ist zuriickzustellen, solange sie

1. den Zweck der MalBnahme,

2. ein sich an den auslésenden Sachverhalt anschlieBendes strafrechtliches Ermitt-
lungsverfahren,

3. den Bestand des Staates,

Leib, Leben oder Freiheit einer Person oder

5. Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten
ist, gefédhrden wiirde. Im Falle des Einsatzes einer V-Person oder VE-Person erfolgt
die Benachrichtigung erst, sobald dies auch ohne Gefédhrdung der Méglichkeit der
weiteren Verwendung der V-Person oder VE-Person méglich ist. Die Entscheidung
Uber das Zuriickstellen einer Benachrichtigung trifft die Behdrdenleitung oder eine
von dieser beauftragte Bedienstete oder ein von dieser beauftragter Bediensteter.
Wird die Benachrichtigung aus einem der vorgenannten Griinde zurlickgestellt, ist
dies zu dokumentieren. Uber die Zuriickstellung der Benachrichtigung ist die oder
der Hessische Datenschutzbeauftragte spéatestens sechs Monate nach Abschluss der
Malnahme und danach in halbjéhrlichen Absténden in Kenntnis zu setzen.

R

(7) Eine Benachrichtigung nach Abs. 5 unterbleibt, soweit dies im liberwiegenden Interesse
einer betroffenen Person liegt. Zudem kann die Benachrichtigung einerin § 28 Abs. 2 Nr. 4
und 5 bezeichneten Person, gegen die sich die MaBnahme nicht gerichtet hat, unterbleiben,
wenn diese von der MaBnahme nur unerheblich betroffen ist und anzunehmen ist, dass sie
kein Interesse an der Benachrichtigung hat. Die Entscheidung lber das Unterbleiben einer
Benachrichtigung trifft die Behdrdenleitung oder eine von dieser beauftragte Bedienstete
oder ein von dieser beauftragter Bediensteter.

()

Im Rahmen der Priifung habe ich in Bezug auf den Umfang der Benachrich-
tigungen festgestellt, dass die Benachrichtigungen nach Abschluss der Maf3-
nahmen i.S.d. §28 Abs. 2 HSOG teilweise nicht in ausreichendem Umfang
erfolgten und den inhaltlichen Anforderungen nichtimmer geniigten. Auch fiir
Benachrichtigungen nach §29 Abs. 5 HSOG gilt §29 Abs. 1 HSOG, der auf
die Regelungen zu den Betroffenenrechten, wie die vorliegend insbesondere
einschlagige Vorschrift des § 51 HDSIG, verweist. Hier habe ich veranlasst,
dass neue Muster erarbeitet werden, die dann kiinftig im Rahmen der Be-
nachrichtigung der betroffenen Personen genutzt werden sollen.
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Zudem habe ich erkannt, dass die Dokumentation der prifungsrelevanten
Inhalte in den Akten flir datenschutzrechtliche Prifzwecke noch zu verbessern
ist. Darauf wurden die betreffenden Stellen von mir hingewiesen.

Die Auswertung der Prifung ist allerdings noch nicht vollstandig abgeschlos-
sen.

Des Weiteren wurde im Jahr 2020 erneut die Antiterrordatei von mir gepruft.
Die Prifungen erstreckten sich auf ausgewahlte Polizeiprasidien und das
Landesamt fur Verfassungsschutz Hessen. Gegenstand der diesjahrigen
Prifung waren die im Jahr 2019 neu angelegten Datensatze. Die Kontrolle
ergab keine fehlerhaften Datenverarbeitungen oder sonstige Auffalligkeiten.
Positiv festzustellen war, dass die Aktenfuhrung bei der Polizei und dem
Landesamt fur Verfassungsschutz Hessen mittlerweile gemaf unseren Vor-
schlagen aus vergangenen Priifungen angepasst wurde und die Akten fur die
datenschutzrechtlichen Prifungszwecke nunmehr besser strukturiert sind.
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5. Schulen, Hochschulen

51
Dokumentation zur Befreiung vom Tragen des Mund-Nasen-
Schutzes in der Schule

Die Schulen sind durch die Corona-Pandemie vielféltig gefordert. Das betrifft
auch den Umgang mit Schiilerinnen und Schiilern, die durch ein &arztliches
Attest von der Verpflichtung zum Tragen eines Mund-Nasen-Schutzes
befreit worden sind. Hinsichtlich der Dokumentation der Befreiung vertrete
ich die Auffassung, dass ein Vermerk in der Schiilerakte liber die Vorlage
des Attests ausreicht. Auch halte ich die Nennung einer Diagnose fiir nicht
erforderlich. Das Hessische Kultusministerium hat sich dem angeschlossen
und die Schulen dartiber informiert.

Aus dem Bereich des Staatlichen Schulamtes (SSA) fur den Landkreis und
die Stadt Kassel erreichten mich die ersten Beschwerden von Eltern dartber,
dass Schulen arztliche Atteste Uber die Befreiung vom Tragen des Mund-
Nasen-Schutzes in der Schule kopierten und in der Schiilerakte ablegten
oder auch die Nennung einer Diagnose im Attest einforderten. Dabei beriefen
sich die betroffenen Schulen auf eine Handlungsanleitung des dortigen SSA.

Gerichte halten Diagnose im Attest und Verortung in der Schiilerakte
fur rechtmatig

Die Handlungsanleitung fur die Schulen hatte das SSA fur den Landkreis
und die Stadt Kassel auf Grundlage eines Beschlusses des Verwaltungsge-
richts (VG) Wurzburg (Az.: W 8 E.10.1301 vom 16.09.2020) kommuniziert.
Die Verwaltungsrichter erachteten es ebenso als verpflichtend, eine Kopie
des arztlichen Attestes als Nachweis in die Schilerakte aufzunehmen wie
auch die Nennung einer Diagnose im Attest. Diese Rechtsauffassung teilten
eine Reihe weitere Verwaltungsgerichte in anderen Bundeslandern. Zudem
gab es zwei Beschlisse von Oberverwaltungsgerichten (OVG Munster vom
24.09.2020, Az.: 13 B 1368/20 und VGH Minchen vom 26.10.2020, Az.: 20
CE 20.2185) gleichlautenden Inhalts.
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Meine Rechtsauffassung wird vom Hessischen Kultusministerium
geteilt

Ich selbst und teilweise auch andere Datenschutz-Aufsichtsbehorden sind
jedoch entgegen der bisherigen Rechtsprechung anderer Auffassung:

Die Rechtsgrundlage fur die Verpflichtung zum Tragen eines Mund-Nasen-
Schutzes ergibt sich aus dem Infektionsschutzgesetz sowie der jeweils
aktuellen Landesverordnung zur Bekampfung des Corona-Virus. Darin wird
zum Ausdruck gebracht, dass die Befreiung durch die Betroffenen glaubhaft
zu machen ist. Dies erfolgt durch die Vorlage eines Attestes. Im Gegensatz
zu den bisher bekannten gerichtlichen Entscheidungen erachte ich die Nen-
nung einer Diagnose weder fur zwingend noch erforderlich. Schulleitung
und Lehrkrafte vermdgen in der Regel aufgrund mangelnder medizinischer
Kenntnisse keine Bewertung der Diagnosen vorzunehmen. Dies ist auch
nicht erforderlich, weil dies nicht zur Aufgabenstellung einer Schule zahlt.
AuRerdem ist dem Grundsatz der Datensparsamkeit i.S.v. Art.5 Abs. 1 lit. ¢
Rechnung zu tragen. Zudem handelt es sich um Gesundheitsdaten und damit
um Daten einer besonderen Kategorie im Sinne von Art. 9 Abs. 1 DS-GVO.
Dass deren Verarbeitung in diesem konkreten Fall durch ein bestehendes
offentliches Interesse (§9 Abs. 2 lit. ¢ DS-GVO) gerechtfertigt werden konnte,
vermag ich so nicht nachzuvollziehen.

Ebenfalls als unverhaltnismafig erachte ich, eine Kopie des arztlichen At-
testes in der Schilerakte zu verorten. Selbstverstandlich muss der Schule
die Mdglichkeit gegeben werden, das Original des Attestes in angemesse-
ner Form einsehen zu kénnen. Sofern im konkreten Einzelfall seitens der
Schule Zweifel an der Echtheit eines arztlichen Attestes bestehen sollten,
ist das weitere Vorgehen mit dem Staatlichen Schulamt abzustimmen. Die
Vorlage des Attestes wird mit Angabe des ausstellenden Arztes oder der
Arztin dokumentiert. Eine Vorlage hierfiir hat das HKM mit Schreiben vom
21.09.2020 den Schulen ebenso zur Verfiigung gestellt wie eine allgemeine
Handlungsanleitung zum Umgang mit arztlichen Attesten.

Die schnelle Abstimmung mit dem HKM hat dazu gefiihrt, dass es in Hessen
zu keiner mir bekannten verwaltungsgerichtlichen Entscheidung kommen
musste, die das Thema Mund-Nasen-Schutz zur Grundlage hatte. Die
Schulen haben sich offensichtlich an die Vorgaben gehalten, so dass we-
nige Wochen nach den ersten Beschwerden keine weiteren Félle an mich
herangetragen wurden.
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5.2
Einsatz von Videokonferenzsystemen in Schulen

Der Einsatz von Videokonferenzsystemen in Schulen wirft datenschutzrecht-
liche Fragen auf. Im Friihjahr vergangenen Jahres habe ich im Rahmen des
ersten Lock-Downs fiir die pddagogische Nutzung eine weitgehende Duldung
fast aller Systeme ausgesprochen, die ich im August 2020 mit bestimmten
Auflagen versehen bis zum 31. Juli 2021 verldngert habe. Bis zu diesem
Zeitpunkt soll das Hessische Kultusministerium ein landesweites Angebot
flir seine Schulen realisiert haben.

SchulschlieBungen erfordern ein schnelles Handeln

Bis zum Beginn des ersten Lock-Downs im Marz 2020 war der Einsatz von
Videokonferenzsystemen (VKS) fur Schulen kein Thema, da damals in einem
festgelegten Rahmen der Unterricht in Prasenzform stattfand. Erst mit den
staatlichen Verfligungen, wegen der Pandemie u.a. auch die Schulen zu
schlieRen, mussten Uberlegungen angestellt werden, den Kontakt der Schule
mit den Schulerinnen und Schilern auf geeignete Weise aufrechtzuerhalten,
um zumindest u.a. Aufgaben ubermitteln zu kdnnen. In aller Eile wurde nun
nach geeigneten VKS gesucht, wobei Uberlegungen hinsichtlich des Daten-
schutzes in vielen Fallen nicht an vorderer Stelle standen.

Das Hessische Kultusministerium (HKM) trat an mich heran und erbat in
Anbetracht der Eilbedurftigkeit in der Sache und wegen der mangelnden
Kenntnisse vieler Schulleitungen rund um die Datenverarbeitung bei der
Nutzung von VKS um eine pragmatisch orientierte Freigabe der Produkte. Die
Sicherstellung des schulischen Bildungs- und Erziehungsauftrages gepaart mit
einer ganzlich unbekannten Situation rund um die pandemische Entwicklung
haben mich dann dazu bewogen, fir den Einsatz digitaler Werkzeuge tem-
porar das Datenschutzniveau zu senken (s.a. Homepage des HBDI, Beitrag
vom 23. Marz 2020 — https://datenschutz.hessen.de/datenschutz/hochschulen-
schulen-und-archive/informationen-zum-digitalen-lernen-und-der-digitalen). Zu-
dem hatte ich eine bis August 2020 befristete Duldung fast aller VKS-
Systeme flr den padagogischen Bereich auf der Grundlage von Art. 6
Abs. 1 lit. d und e ausgesprochen. Bewusst habe ich darauf verzichtet, durch
stringente Vorgaben die unvorhersehbare Situation fir die Schulen durch
komplexe datenschutzrechtliche Vorgaben noch schwieriger werden zu
lassen. Dabei war ich mir darUber im Klaren, dass insbesondere der Einsatz
US-amerikanischer Produkte konfliktbehaftet sein kdnnte, da Uber deren
Datenschutzkonformitat keine Aussagen getroffen werden konnten. Zwar
gab es in der Tat auch kritische Stimmen aus der Lehrer- und Elternschaft.
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Insgesamt sehe ich mich aber mit in meiner Einschatzung und den daraus
abgeleiteten Handlungsvorgaben bestatigt.

Duldung wird mit Auflagen verlangert

Das von mir geforderte datenschutzkonforme, landesweite Angebot fur
die Schulen, welches das HKM zur Verfligung gestellt hat und auf der
Open-Source-Software BigBlueButton basiert, konnte bis zum Beginn des
neuen Schuljahres nicht realisiert werden. Deshalb trat das Ministerium
erneut an mich heran und bat um die Verlangerung der Duldungsphase.
Dieser Bitte habe ich entsprochen und die Duldung bis zum 31. Juli 2021
verlangert. Allerdings habe ich an die Verlangerung Bedingungen geknupft
(zu den Einzelheiten s.a. Homepage des HBDI — https://datenschutz.hessen.
de/datenschutz/hochschulen-schulen-und-archive/hbdi-duldet-%C3%BCbergangs-
weise-den-einsatz-von).

Das HKM ist nun gefordert, im Rahmen einer europaweiten Ausschreibung
ein VKS auf der Basis der Open-Source-Anwendung BigBlueButton (BBB)
zu etablieren, das an dem Hessischen Schulportal angedockt werden soll.
Deshalb ist davon auszugehen, dass die Schulen in Hessen ab dem Schul-
jahr 2021/22 Uber ein datenschutzkonformes VKS verfligen werden. Meine
Unterstiitzung bei der Umsetzung der datenschutzrechtlichen Erfordernisse
habe ich zugesagt.

Eine Digitalisierungsnorm tut schon lange Not

Wiederholt habe ich das HKM in der Vergangenheit darauf aufmerksam
gemacht, dass eine Rechtsgrundlage fir den Einsatz digitaler Werkzeuge
durch die Schule dringend geboten ist. Leider hat man meine Hinweise bis-
lang nicht umgesetzt und das Hessische Schulgesetz nicht um eine Digita-
lisierungsnorm erganzt. Schule muss aber im Rahmen ihres pddagogischen
Handlungsspielraumes in die Lage versetzt werden, auf Grundlage eines
Beschlusses der Schul- oder Lehrerkonferenz ihren an den eigenen Bedarfen
orientierten Weg in die Digitalisierung zu beschreiten. Sind die rechtlichen
und organisatorischen Voraussetzungen hierfir geschaffen, ist die Einholung
der Einwilligung bei Schulerinnen und Schulern oder den Eltern, die bislang
zwingend ist, dann nicht mehr erforderlich. Allerdings muss die Schule die
Datensicherheit sowie die Teilhabe aller Betroffenen gewahrleisten.
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5.3
Dienstliche E-Mail-Adressen fiir Lehrkréafte

Einer von mir seit Jahren gestellten Forderung zur Verbesserung des Daten-
schutzes im schulischen Bereich ist das Hessische Kultusministerium (HKM)
im Berichtsjahr nachgekommen. Die Einfiihrung dienstlicher E-Mail-Adressen
flir die hessischen Lehrkréfte verbessert deren Arbeitssituation mal3geblich
und macht deren Datenverarbeitung sicherer.

Ein dienstlicher E-Mail-Account, der mit dem Namen des oder der Betroffe-
nen beginnt, ist in fast allen Bereichen der 6ffentlichen Verwaltung etabliert.
Seither davon ausgenommen waren die Lehrkrafte. Moglicherweise war dies
der besonderen Arbeitssituation der Lehrkrafte geschuldet, die Gber keinen
Arbeitsplatz im herkdmmlichen Sinn verfligen und wesentliche Tatigkeiten,
wie z. B. die Unterrichtsvorbereitung oder Korrektur von Klausuren, im haus-
lichen Bereich ausliben. Jedenfalls war der dienstliche E-Mail-Account tber
viele Jahre hinweg und trotz meiner wiederholten Interventionen fiir das HKM
kein Thema. Deshalb waren es zum Teil Schultrager, die den Beschaftigten
schulbezogene E-Mail-Accounts zur Verfigung stellten oder die Schulen
richteten selbst Uber einen Provider E-Mail-Adressen fir die Lehrkrafte ein. In
nicht wenigen Fallen wurde aber auch der private E-Mail-Account genutzt: Die
Vermischung von privaten und dienstlichen E-Mails war damit unvermeidbar
und beinhaltete datenschutzrechtliches Risikopotenzial.

Prozess der technischen Umsetzung ist anspruchsvoll

Ein derartiges Projekt, namlich annahernd 70.000 E-Mail-Adressen einzurich-
ten, ist technisch und organisatorisch enorm aufwandig. Obwohl von meiner
Seite aus nicht gefordert, beauftragte das HKM den staatlichen Dienstleister
Hessische Zentrale fur Datenverarbeitung (HZD) mit der Umsetzung des
Projekts. Zusatzlich erforderliche personelle Ressourcen wurden vom Mi-
nisterium bereitgestellt.

In einer kurzen Zusammenfassung lasst sich das Verfahren zur Erstellung
eines dienstlichen E-Mail-Accounts wie folgt beschreiben:

Wird eine Lehrkraft neu eingestellt, teilt diese im Arbeitsvertrag ihre personli-
chen Daten mit. Mit der Ubergabe des Arbeitsvertrags wird der Einstellungs-
prozess in der Personalverwaltung angestofen, bei dem ein zustandiger
Mitarbeiter die hinterlegten Informationen teils manuell als Stammdatensatz
in die Personaldatenbank des Landes Hessen (SAP HR) aufnimmt. Der
Stammdatensatz bildet die Grundlage fur die digitale Identitat des Mitarbeiters
und verflugt mit der Personalnummer Uber ein eindeutiges Identitdtsmerkmal

33



Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
49. Tatigkeitsbericht zum Datenschutz

(Unique Identifier), anhand dessen die neue Lehrkraft zuklnftig zweifelsfrei
identifiziert werden kann.

Danach legt das Datenintegrationssystem ein neues Benutzerkonto fur die
Lehrkraft in der Benutzerverwaltung (Schul-Active-Directory) an, das u.a.
als Grundlage fur die spatere Authentifizierung der Lehrkraft dient, sobald
diese sich uber die URL an ihrem Postfach anmeldet.

In der Postfachumgebung legt das Datenintegrationssystem ein deaktiviertes
RAD-Konto (Ressource Active Directory Konto) und ein verknulpftes Postfach
an, das mit einem bestimmten Konto in der Benutzerverwaltung verlinkt wird.

Auf diese Weise wird sichergestellt, dass die Lehrkraft bei der Anmeldung
gegen ihr Konto authentifiziert und mit ihrem E-Mail-Postfach verbunden
wird. Sobald die Informationen in der Benutzerverwaltung und in der Post-
fachumgebung umgesetzt wurden, wird die neue E-Mail-Adresse, die einer
zentralen Namenskonvention folgt, mit dem Benutzerkonto durch das Daten-
integrationssystem synchronisiert. Anschliefend werden der neuen Lehrkraft
die Daten ihres Postfachs inklusive des initialen Kennworts mitgeteilt.

Die Beschreibung betrifft nur die Fallkonstellation ,Neueinstellung einer Lehr-
kraft“. Ahnlich komplexe Schritte miissen fiir bereits eingestellte Lehrkréfte
vollzogen werden, aber auch fiir den Fall der Namensanderung oder des
Ausscheidens aus dem Dienst. Mit Hilfe einer Zwei-Faktor-Authentisierung
kann die Lehrkraft die Freischaltung ihres Postfaches vornehmen. Hierzu
mussen allerdings die privaten Endgerate ebenso eingesetzt werden wie flr
die Nutzung des Postfachs.

Nutzungsrichtlinie definiert Rechte und Pflichten

Eine vom Ministerium erarbeitete Nutzungsrichtlinie konkretisiert die Hand-
habung der dienstlichen E-Mail-Accounts. So wird zunachst festgestellt, dass
die Nutzung durch die Lehrkrafte im dienstlichen Kontext verpflichtend ist.
Auch ist ein regelmaRiger Abruf und damit die Kenntnisnahme eingehender
E-Mails festgelegt. Die Nutzung privater Endgerate der Lehrkraft ist grund-
satzlich unter bestimmten technischen Voraussetzungen erlaubt. Unberihrt
hiervon bleibt jedoch die generelle datenschutzrechtliche Problematik um
das sogenannte Bring Your Own Device (BYOD), also der Nutzung privater
Endgeréate fur den dienstlichen Bereich. Mdglicherweise werden der Digital-
pakt und das Vorhaben, Lehrkrafte mit dienstlichen Endgeraten auszustatten,
auch dieses datenschutzrechtliche Defizit beseitigen.
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Die Speicherung und Ubermittlung personenbezogener Daten (iber die
dienstliche E-Mail-Adresse ist nur unter Beachtung der fir Schulen gelten-
den datenschutzrechtlichen Regelungen zulassig. Sie darf nur im Rahmen
der dienstlichen Aufgabenstellung erfolgen, soweit es fir den dabei jeweils
verfolgten dienstlichen Zweck erforderlich ist. Besonders sensible personen-
bezogene Daten nach Art. 9 DS-GVO durfen nicht als Inhalt oder Anhang
einer E-Mail verschickt werden, soweit diese nicht verschliisselt sind.

Das betrifft Angaben Uber die Gesundheit, Behinderung, also auch Daten
bezliglich sonderpadagogischer Férderung, Herkunft, Religion, politische
oder weltanschauliche Uberzeugungen, sexuelle Orientierung, Gewerk-
schaftszugehdrigkeit. Dasselbe gilt flir Personalaktendaten und andere
personenbezogene Daten, die einem hohen Schutzbedarf unterliegen.
Werden fiir die Nutzung der dienstlichen E-Mail-Adresse unter den in Nr. 8
dieser Richtlinie genannten Voraussetzungen private Endgerate verwendet,
dirfen darauf nach §83 Abs. 1 und Abs. 7 HSchG und §1 Abs. 5 und §3
der Verordnung Uber die Verarbeitung personenbezogener Daten in Schu-
len nur die in Anlage 1 Abschn. A 6 genannten personenbezogenen Daten
von Schilerinnen und Schilern und deren Eltern verarbeitet werden. Daten
mit einem normalen Schutzbedarf kdnnen demnach mit der dienstlichen
E-Mail-Adresse kommuniziert werden.

In der Richtlinie wird weiterhin ausgeflhrt, dass eine Auswertung der an-
gefallenen Protokolldaten aus Griinden der Daten- und Systemsicherheit,
der Systemtechnik (z.B. zur Fehlerbehebung und -verfolgung) und zur
Missbrauchskontrolle erfolgt. Die Auswertungen finden anlassbezogen
statt. Die Abfrage und Auswertung der Daten erfolgt durch das Hessische
Kultusministerium beispielsweise dann, wenn der Verdacht besteht, dass ein
Zugang flur unbefugte Dritte besteht (,Hacking®). Die Auswertung kann im
konkreten Verdachtsfall auRerdem auf Anordnung der Dienststellenleitung
erfolgen. Die Personalvertretung und die behdrdlichen Datenschutzbeauf-
tragten sind in diesem Fall zu beteiligen. Darlber hinaus ist eine Auswertung
mit Zustimmung der oder des Betroffenen jederzeit moglich. Der Grund fir
die Auswertung und deren Ergebnis ist nachvollziehbar zu dokumentieren.

Erganzungen, die ich fur erforderlich gehalten hatte, wurden vom Ministerium
in die Richtlinie Gbernommen. Bis zum Februar 2021 sollte der Prozess zur
EinfUhrung der dienstlichen E-Mail-Adresse fur Lehrkrafte abgeschlossen sein.

35






Verkehrswesen

6. Verkehrswesen

6.1
Datenschutzvorfall beim Dienstleister von Verkehrsverbiinden

Kundendaten aus den sogenannten Sperrlisten der Verkehrsverbiinde wa-
ren im Internet abrufbar — Datenleck geschlossen, erforderliche technisch-
organisatorische Mal3nahmen ergriffen und betroffene Personen informiert.

Im Berichtszeitraum wurde mir eine Verletzung des Schutzes personenbe-
zogener Daten gemaR Art. 33 DS-GVO von mehreren Verkehrsverblinden
gemeldet. Auch andere Datenschutzaufsichtsbehdrden wurden von bun-
deslandertbergreifend tatigen Verkehrsverblinden informiert. Hintergrund
der Meldungen war eine unbeabsichtigte Verdffentlichung von personenbe-
zogenen Daten im Internet in Bezug auf sogenannte Sperrlisten. Bei diesen
zum Mobile-Ticketing-System gehorigen Sperrlisten handelt es sich um die
Fahrgastdaten im Zusammenhang mit der Sperrung von Nutzeraccounts.
Die Sperrung eines Nutzeraccounts kann bspw. die Folge eines erfolglosen
Mahnvorgangs bei der Nichtzahlung gekaufter Tickets sein. Die Sperrung des
Nutzeraccounts verhindert den Erwerb von Tickets und die Neuanmeldung
mit denselben Daten.

Die Kundendaten waren durch einen Konfigurationsfehler eines Dienstleis-
ters (Auftragsverarbeiters) mehrere Jahre lang Uber das Internet unter einer
nicht offentlich bekannten Webadresse ohne Zugriffsschutz abrufbar. Die
Webadresse war jedoch nicht mit gangigen Suchmaschinen auffindbar.

Der Dienstleister hat den Fehler selbst entdeckt und die verantwortlichen
Verkehrsverbinde entsprechend informiert. Als direkte Reaktion auf die
Identifikation des Vorfalls wurde die Zugriffsmoglichkeit Gber das Internet
deaktiviert und die unmittelbare Verletzung des Schutzes personenbezogener
Daten damit abgestellt.

Ob das Datenleck tatsachlich durch unberechtigte Zugriffe ausgenutzt wurde,
konnte nicht fur die gesamte Zeit der Exposition geklart werden, konnte aber
auch nicht ausgeschlossen werden. Die vom Dienstleister vorgenommene
Analyse der verfugbaren Logdaten hat jedoch keine Anzeichen fur Zugriffe
Dritter ergeben. Auch konnten keine sonstigen Indizien fiir eine missbrauch-
liche Verwendung der personenbezogenen Daten identifiziert werden.

Als Reaktion auf die Meldung haben meine Mitarbeiter weiterfiihrende techni-
sche Prifungen vorgenommen. Die hierbei gewonnenen Erkenntnisse wurden
den Verantwortlichen zusammen mit den aufgetretenen Fragestellungen
mitgeteilt, und sie wurden zu einer Stellungnahme aufgefordert.
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In der Folge kam es zu einem umfangreichen Informationsaustausch zwischen
den Verantwortlichen und dem Auftragsverarbeiter auf der einen und mei-
nen Mitarbeitern auf der anderen Seite. Hierbei wurden tber die eigentliche
Verletzung hinausgehende Fragestellungen hinsichtlich der zugrundelie-
genden IT-Infrastruktur, der zugehoérigen IT-Systeme und der mittels dieser
umgesetzten IT-Dienste erdrtert. Darlber hinaus wurden die zugehdérigen
Entwicklungs-, Betriebs- und Wartungsprozesse in die Betrachtungen mit
einbezogen.

Im Laufe der Sachverhaltsklarung stellte sich heraus, dass ein Projekt zur
umfassenden Uberarbeitung und Verbesserung der Prozesse bereits vor der
Identifikation der Verletzungen des Schutzes personenbezogener Daten initiiert
worden war. Insofern war die Identifikation der Verletzungen des Schutzes
personenbezogener Daten nicht Ursache, sondern Folge des angestofRenen
Projektes. Eine Verbesserung des Verfahrens zur regelmaRigen Uberpriifung,
Bewertung und Evaluation der technischen und organisatorischen Mal3-
nahmen zur Gewahrleistung der Sicherheit der Verarbeitung gemaf Art. 32
Abs. 1 lit. d DS-GVO lag ebenfalls im Fokus des Projekts. Dieses Projekt
war im Zeitraum meiner Priifungen noch nicht abgeschlossen. Der geplante
weitere Projektverlauf wurde mir in Form einer Roadmap dargestellt und im
Rahmen eines Termins mit allen Beteiligten erlautert.

Neben der Behebung der Verletzungen des Schutzes personenbezogener
Daten konnte ich mich davon Uberzeugen, dass der von den Verkehrsver-
binden und ihrem Auftragsverarbeiter eingeschlagene Weg weit Uber die
konkrete Adressierung der Verletzungen des Schutzes personenbezogener
Daten hinausgeht. Die eingeleiteten Malnahmen erscheinen mir geeignet,
um die Sicherheit der Verarbeitung im Sinne des Art. 32 DS-GVO ganzheit-
lich und umfassend zu verbessern. Ich beabsichtige, mich zu gegebener
Zeit von der erfolgreichen Umsetzung der weiteren geplanten MalRnahmen
zu Uberzeugen.

Insgesamt konnte ich feststellen, dass die der Meldung gemaf Art. 33 DS-
GVO zugrundeliegenden Verletzungen des Schutzes behoben wurden und
dass eine Wiederholung dieser Verletzungen nicht zu erwarten ist.

Die von den Verletzungen des Schutzes personenbezogener Daten betrof-
fenen Personen wurden nach Durchfiihrung der Risikobewertung und nach
Inanspruchnahme meiner Beratung durch die Verkehrsverbliinde gemaf Art. 34
DS-GVO benachrichtigt, sofern sie identifiziert werden konnten. Zusatzlich
verdffentlichten die Verkehrsverbiinde eine entsprechende Pressemitteilung.
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6.2
Kennzeichenerfassung in 6ffentlich zuganglichen Parkhausern

Der Einsatz von Kennzeichenerfassungssystemen in Parkhdusern kann bei
Beachtung bestimmter Anforderungen zuléssig sein.

Im Jahr 2020 erreichten mich Blrgerbeschwerden, dass vermehrt beim
Parken in den o&ffentlichen Parkhausern automatisierte Kennzeichenerfas-
sung anstelle des Papierparkscheins eingefiihrt wird. Diese Vorgehensweise
verletze den Datenschutz, denn Parken mit Parkschein sei eine datenschutz-
schonendere Alternative. Als ein weiteres Argument fiir die Unzulassigkeit
automatisierter Kennzeichenerfassung wurde auch die Rechtsprechung des
Bundesverfassungsgerichts (BVerfG Beschl. v. 18.12.2018 — 1 BvR 142/15
(Kfz-Kennzeichenkontrollen 2)) zur automatisierten Kennzeichenkontrolle
durch die Polizei vorgetragen.

Bei der automatisierten Kennzeichenerfassung werden Videokameras an
der Ein- und Ausfahrt des Parkhauses installiert. Diese Kameras werden
mit einer Software betrieben, die das Kfz-Kennzeichen automatisch erkennt
und zusammen mit der Einfahrts- und Ausfahrtszeit speichert. Die Fahrerin
oder der Fahrer und Insassen werden von der Kamera nicht erfasst. Bei der
Ausfahrt wird das erfasste Kennzeichen nach Bezahlung der Parkgebihr
erkannt und die Ausfahrtsschranke geoffnet.

Zwischen dem Parkenden und dem Betreiber des Parkhauses wird durch
faktisches Verhalten (Parken) ein Einstellvertrag geschlossen. Die Parkdauer
bestimmt das zu zahlende Parkentgelt. Die automatisierte Kennzeichenerfas-
sung wird von den Parkhausbetreibern primar zur Erfassung der Parkdauer
und zur Vorbeugung von Betrugsfallen bezlglich der Parkdauer eingesetzt.
Auch die Einfahrt- und Ausfahrtvorgange sollen dadurch beschleunigt werden.

Die Verarbeitung von personenbezogenen Daten — ein Kfz-Kennzeichen ist
gemal §45 S.2 StVG ein personenbezogenes Datum —ist nach Art. 6 Abs. 1
S.1 lit. b DS-GVO zulassig, wenn sie zur Erfiillung eines Vertrages mit dem
Betroffenen erforderlich ist.

Die Beschwerdefuhrer stellten sich beim Einsatz der automatisierten Kenn-
zeichenerfassungssysteme auf den Standpunkt, dass die Erforderlichkeit
aufgrund eines Alternativverfahrens der Parkdauererfassung mithilfe eines
Papierparkscheins zu verneinen ware.

Welche Datenverarbeitungen zur Erfullung des Vertrages erforderlich sind,
wird primar durch den gegenstandlichen Vertragsinhalt und den Vertragszweck
bestimmt. Die Parkdauer als Bemessungsgrundlage fir die Parkgebiihren
muss unstrittig erfasst werden. Aber auch die konkrete Erfassungsmethode
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muss erforderlich im Sinne dieser Vorschrift sein. Dem Verantwortlichen darf
keine mildere, aber gleichermallen geeignete und zumutbare Erfassungsme-
thode zur Verfigung stehen. In diesem Zusammenhang muss eine Abwagung
zwischen dem Recht auf informationelle Selbstbestimmung der Parkenden
und dem Interesse des Parkhausbetreibers, ein zeitgemales, effizientes und
konkurrenzfahiges Produkt anzubieten, stattfinden. Auch der technologische
Progress und der neueste Stand der Technik ist in diese Abwagung einzu-
beziehen, was nicht bedeutet, dass einsatzfahig ist, was technisch méglich
ist. Die VerhaltnismaRigkeit muss auf jeden Fall gewahrt bleiben.

Das Interesse des Parkhausbetreibers an der Optimierung des Betriebsablaufs,
besserer Betrugspravention, weniger Verwaltungsaufwand und kundenfreund-
licherer Abrechnung im Falle des Verlustes des Parkscheins Uberwiegen das
Interesse der Parkenden an der Nichterfassung ihrer Kennzeichen meiner
Ansicht allerdings nur dann, wenn das erfasste Kennzeichen nach Beendi-
gung des Parkvorgangs unwiederbringlich geldscht wird.

Die Unzulassigkeit der Kennzeichenerfassung folgt auch nicht aus der
Rechtsprechung des Bundesverfassungsgerichts.

Dort wurde eine Vielzahl der Verkehrsteilnehmer, ohne dass ein konkreter
Verdacht gegen diese vorlag, mittels der automatisierten Kennzeichenkon-
trolle generell und anlassunabhangig mit Fahndungsbestand abgeglichen.
Im konkreten Fall findet aber die Kennzeichenerfassung anlassbezogen im
Zusammenhang der Erfullung des Einstellvertrages statt und trifft nur die
Parkenden.

In allen mir vorliegenden Fallen habe ich zur Herstellung der Transparenz einen
friihzeitigen Hinweis auf die stattfindende Kennzeichenerfassung verlangt.
Dies bestimmt sich je nach tatsachlichen Gegebenheiten. Spatestens bei der
Einfahrt in die Tiefgarage muss Uber die automatisierte Kennzeichenerfas-
sung informiert werden. Ein Hinweis erst am Ticketautomaten erfillt diese
Anforderung nicht. Ich empfehle, aufgrund der erschwerten Erkennbarkeit der
Hinweisschilder wahrend der Fahrt und der begrenzten Aufnahmefahigkeit
aufgrund der Konzentration auf den Verkehr zusatzlich auf der Internetseite
des Parkhauses einen entsprechenden Hinweis zu platzieren.

Eine Wendemadglichkeit als unabdingbare Voraussetzung fiir den Einsatz
der Technik wird von mir dagegen nicht verlangt.

Unter der Bedingung der unwiederbringlichen Léschung der erfassten Kenn-
zeichen und des Ergreifens sonstiger, insbesondere durch Art. 32 DS-GVO
geforderter MalRnahmen kann der Einsatz automatisierter Kennzeichener-
fassung datenschutzkonform gestaltet werden.
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6.3
Auskunft tiber Daten, die nur aufgrund von gesetzlichen
Aufbewahrungsfristen vorgehalten werden

Der Ausschluss des Auskunftsrechts in Bezug auf solche personenbezo-
genen Daten, die einer Aufbewahrungspflicht unterliegen, gilt nicht absolut.
Er steht vielmehr unter dem Vorbehalt, dass die Auskunftserteilung einen
unverhéltnisméligen Aufwand im konkreten Fall erfordern wiirde und eine
Verarbeitung zu anderen Zwecken durch geeignete technische und organi-
satorische MalBnahmen ausgeschlossen ist.

Im Rahmen der Auskunftserteilung nach Art. 15 DS-GVO kam es im Berichts-
zeitraum vor, dass Verantwortliche personenbezogene Daten, die aufgrund
von §257 HGB vorgehalten wurden, nicht in das Auskunftsschreiben auf-
genommen hatten. Begriindet wurde dies damit, dass diesbezliglich gemaf
§34 Abs. 1 BDSG eine Befreiung von der Auskunftspflicht bestehe.

Des Weiteren teilte ein Energieversorger im Rahmen der Auskunftserteilung
nach Art. 15 DS-GVO allen Auskunftsverlangenden pauschal mit, dass es
sein kdnne, dass weitere personenbezogene Daten aufgrund von gesetzlichen
Aufbewahrungsvorschriften gespeichert werden und ihre Auskunftserteilung
aufgrund des unverhaltnismaligen Aufwandes verweigert wird.

§34 BDSG entbindet die Verantwortlichen von ihrer Auskunftspflicht nach
Art. 15 DS-GVO. Die fur diesen Tatigkeitsbeitrag relevante Regelungsalter-
native des Absatzes 1 Nummer 2 a gibt der datenverarbeitenden Stelle die
Maoglichkeit, die Auskunftserteilung bezlglich der Daten zu verweigern, die
nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder satzungs-
maRiger Aufbewahrungsvorschriften nicht geléscht werden dirfen. Allein die
Tatsache der Speicherung aufgrund einer Aufbewahrungspflicht fuhrt aber
nicht automatisch zur Einschrankung der Auskunftserteilung. Die Erteilung
der Auskunft kann nur dann verweigert werden, wenn sie einen unverhalt-
nismafRigen Aufwand erfordern wirde und auch technisch-organisatorische
MaBnahmen getroffen wurden, die eine Verarbeitung zu anderen Zwecken
ausschlieBen. Gerade diese im zweiten Halbsatz geregelten Anforderungen
werden in der Praxis oft nicht beachtet, da irrtimlich davon ausgegangen wird,
dass diese nur fir die Regelungsalternative des Abs. 1 Nummer 2 b gelten.

Die Beachtung folgender Aspekte im Zusammenhang mit der Auskunftsver-
weigerung nach §34 BDSG wurde von mir gefordert:

— Eine gesetzliche oder satzungsmaRige Aufbewahrungsvorschrift ver-
pflichtet den Verantwortlichen, personenbezogene Daten zu speichern.
Die gangigsten gesetzlichen Aufbewahrungsvorschriften sind §257 HGB
und §147 Abs. 3 AO.
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Parallel dazu regelt Art. 17 Abs. 3 lit. b DS-GVO (und §35 Abs. 3 BDSG
fur vertragliche und satzungsmafliige Aufbewahrungspflichten) im Falle
des Vorliegens einer Aufbewahrungsvorschrift eine Ausnahme vom Recht
auf Léschung des Betroffenen.

— Die Speicherung von personenbezogenen Daten erfolgt nur auf der
Grundlage dieser Aufbewahrungsvorschrift.
Damit ist die Anwendung dieses Ausnahmetatbestands ausgeschlossen,
wenn die Speicherung der Daten auch einem anderen Zweck dient oder
die Aufbewahrungsfrist bereits abgelaufen ist.

— Der Verantwortliche stellt einen unverhaltnismaigen Aufwand fir die
Erteilung der Auskunft fest.
Dabei muss der Aufwand der konkreten Auskunftserteilung das Informa-
tionsinteresse des Auskunftsberechtigten in unverhaltnismaRiger Weise
Uberwiegen. Diese Abwagung wird von dem Verantwortlichen grundsatzlich
bei jedem Auskunftsverlangen vorgenommen. Bei gleichgelagerten Fallen
kann sie einmal erfolgen und muss dann auch nur einmal dokumentiert
werden.
Zugunsten der betroffenen Person sind bei der Ermittlung des Aufwands
auch die bestehenden technischen Mdoglichkeiten zu bertcksichtigen,
gesperrte und archivierte Daten der betroffenen Person bei der Aus-
kunftserteilung verfligbar zu machen (BT-Drs. 18/11325 S. 104).
Die Datenschutzaufsichtsbehorde kann das Vorliegen des unverhaltnis-
mafigen Aufwandes vollumfanglich Gberprifen.

— Es missen technisch-organisatorische MafRnahmen vorliegen, welche

die Verarbeitung zu einem anderen Zweck ausschliel3en.
Welche Malinahmen im Einzelnen dafur zu ergreifen sind, bestimmt sich
nach der Art der gespeicherten Daten und den Umstanden der Spei-
cherung. Beispiele fur die Mallnahmen ist die Fihrung von getrennten
Datenbestanden (produktiver Datenbestand und gesperrte Aufbewah-
rungsdaten) und eingeschrankte Zugriffsrechte.

— Die tatsachlichen und rechtlichen Grinde der Auskunftsverweigerung
mussen in nachvollziehbarer Weise dokumentiert werden und im Be-
darfsfall der Datenschutzaufsichtsbehdrde zur Verfligung gestellt werden.

— Der Verantwortliche muss dem Betroffenen die mal3geblichen Griinde
fur die Auskunftsverweigerung mitteilen, es sei denn, durch die Mitteilung
wirde der mit der Auskunftsverweigerung verfolgte Zweck geféhrdet.

Die auskunftspflichtigen Stellen wurden aufgefordert, die dargestellten An-

forderungen zu beachten und ihre Praxis anzupassen.

Der Energieversorger im o. g. Fall wurde aufgefordert, seine Praxis zu andern
und nur denjenigen Auskunftsverlangenden gegenuber die Auskunftsver-
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weigerung geltend zu machen, deren Daten tatsachlich aufgrund der Aufbe-
wahrungspflichten vorgehalten werden und bei denen unverhaltnismaRiger
Aufwand nachweisbar festgestellt werden konnte. Auch wurde er auf seine
Begriindungspflicht hingewiesen.
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7. Beschiftigtendatenschutz, Soziales

71
Biometrische Arbeitszeiterfassung mittels Fingerabdruck

Verantwortliche, die ihre Beschéftigten verpflichten, an Systemen teilzuneh-
men, welche die Zeit mittels Fingerabdrucks erfassen, um hierdurch Miss-
brauch und Manipulation zu verhindern, versto3en gegen die Bestimmungen
der DS-GVO und miissen daher mit Anordnungen im Sinne des Art. 58 Abs. 2
DS-GVO und mit Sanktionen nach Art. 83 Abs. 5 DS-GVO rechnen.

Im Berichtszeitraum haben mich mehrere Anfragen und Beschwerden er-
reicht, die sich mit der Rechtmafigkeit der Verarbeitung biometrischer Daten
im Beschaftigungsverhaltnis befassen. So wandten sich schon zu Beginn
des Jahres zwei Beschaftigte eines kleinen mittelstandischen Unternehmens
unabhangig voneinander an meine Behdrde und berichteten von der Nutzung
eines Arbeitszeiterfassungssystems mittels Fingerabdrucks im Betrieb ihres
Arbeitgebers. Die Beschwerdeflhrer fragten bei mir an, ob der Einsatz eines
solchen Systems ohne ihre Einwilligung datenschutzrechtlich zulassig sei.

Die Anfragen der Beschwerdefiihrer habe ich zum Anlass genommen, den
Verantwortlichen anzuhéren und zur Nutzung des biometrischen Arbeits-
zeiterfassungssystems in seinem Unternehmen zu befragen. In meinem
Anhoérungsschreiben informierte ich den Verantwortlichen tGiber meine grund-
satzlichen Bedenken bezuglich des Einsatzes biometrischer Zeiterfassungs-
systeme. Ich forderte ihn auf, mir den Zweck und die Rechtsgrundlage fir
das Datenverarbeitungsverfahren mitzuteilen.

Auf meine Anhorung teilte der Verantwortliche mit, dass er sich fur die
Einflhrung des Systems entschieden habe, nachdem es bei dem friher im
Einsatz befindlichen Zeiterfassungssystem wiederholt zu Missbrauch und
Manipulation durch einzelne Arbeitnehmer gekommen sei. Um hier Abhilfe
zu schaffen — was nicht zuletzt im Interesse der rechtstreuen Arbeitnehmer
geboten ware —, sei ein manipulationssicheres System eingefihrt worden.
Aufgrund des genannten Einsatzzweckes vertrat der Verantwortliche die
Auffassung, dass als Rechtsgrundlage Art. 9 Abs. 2 lit. b DS-GVO zur An-
wendung gelange, da der Einsatz des biometrischen Zeiterfassungssystems
zur Auslibung von Rechten aus dem Arbeitsrecht erforderlich sei.

Wahrend des Prifungsverfahrens zeigte sich, dass der Einsatz des biometri-
schen Zeiterfassungssystems in der beschriebenen Ausgestaltung gegen die
DS-GVO verstiel3. Ich habe dem Verantwortlichen daher mitgeteilt, dass ich
beabsichtige, von meinen Befugnissen nach Art. 58 Abs. 2 DS-GVO Gebrauch
zu machen. Konkret habe ich in Betracht gezogen, den Verantwortlichen
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anzuweisen, das Verarbeitungsverfahren biometrische Arbeitszeiterfassung
mittels Fingerabdrucks durch Einholung wirksamer Einwilligungserklarun-
gen der Beschéftigten in Einklang mit der DS-GVO zu bringen, vgl. Art. 58
Abs. 2 lit. d DS-GVO, oder ein Verbot zu verhangen, vgl. Art. 58 Abs. 2 lit. f
DS-GVO. Daruber hinaus habe ich dem Verantwortlichen mitgeteilt, dass
aufgrund der festgestellten Verstol3e gegen die Bestimmungen der DS-GVO
Sanktionen nach Art. 58 Abs. 2 lit. i i.V.m. Art. 83 Abs. 4 lit. a, Abs. 5 lit. a
DS-GVO zu prifen sind.

Der Verantwortliche teilte mir daraufhin mit, dass er das Verarbeitungsver-
fahren biometrische Arbeitszeiterfassung eingestellt und durch ein RFID-
Zeiterfassungssystem ersetzt hat.

Meiner Entscheidung lagen folgende Fragen und Erwagungen zugrunde:

l. Was sind biometrische Daten im Sinne des Art. 4 Ziffer
14 DS-GVO und handelt es sich hierbei um besondere
personenbezogene Daten im Sinne von Art. 9 DS-GVO?

Der Europaische Gesetzgeber hat den Begriff der biometrischen Daten in
Art. 4 Ziffer 14 DS-GVO definiert. Biometrische Daten sind hiernach mit
speziellen technischen Verfahren gewonnene personenbezogene Daten zu
den physischen, physiologischen oder verhaltenstypischen Merkmalen einer
naturlichen Person, welche die eindeutige Identifizierung dieser natlrlichen
Person ermdglichen oder bestatigen, wie Gesichtsbilder oder daktylosko-
pische Daten (Verfahren zur Auswertung von Fingerabdriicken). Typische
personenbezogene Merkmale im Sinne von Art. 4 Ziffer 14 DS-GVO sind
etwa Fingerabdruck, Iris, Netzhaut, Gesicht, Handgeometrie oder auch das
Handvenenmuster.

Art. 9 Abs. 1 DS-GVO enthéalt ein generelles Verarbeitungsverbot fir be-
sondere Kategorien personenbezogener Daten. Hierunter fallen nach dem
Wortlaut der Vorschrift auch die zuvor beschriebenen biometrischen Daten
zur eindeutigen Identifizierung einer naturlichen Person.

Il. Biometrische Arbeitszeiterfassung mittels Fingerabdruck —
wie funktioniert das?

Mit dem Begriff des Fingerabdrucks wird der Abdruck der sog. Papillarleisten
am Endglied eines Fingers beschrieben. Diese Papillarleisten lassen sich
durch verschiedene Merkmale unterscheiden: Grundmuster, grobe Merk-
male, feinere Merkmale wie Gabelung und Linienendung (sog. Minuzien)
und Porenstruktur.
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Aufgrund der verschiedenen Charakteristika sowie ihrer individuellen Ver-
teilung wird von der Einzigartigkeit des Fingerabdrucks jeder Person aus-
gegangen.

Soll der Fingerabdruck — etwa zur Arbeitszeiterfassung — genutzt werden,
bedeutet dies in der Regel, dass mit Hilfe eines Fingerabdrucklesers zunachst
eine Fingerabdruckanalyse ausgefiihrt wird. Hierbei werden die Minuzien
herausgefiltert. Die Minuzien werden mittels spezieller Algorithmen in eine
mathematische Form gebracht (Merkmalsvektor 1). Der Merkmalsvektor 1
wird anschlieBend abgespeichert, z.B. in einer Datenbank oder auf einer
Chipkarte. Ein konkreter Fingerabdruck ist aus dem Merkmalsvektor 1 nicht
mehr rekonstruierbar. Erfolgt anschlieRend ein erneutes Einlesen des Finger-
abdrucks, errechnet das System anhand der Minuzien einen Merkmalsvektor
2 und einen Vergleichswert (Schwellwert) zwischen Merkmalsvektor 1 und 2.
Uberschreitet der errechnete Vergleichswert der beiden Merkmalsvektoren
einen bestimmten Deckungsgrad, wird die Person erkannt und die Aufzeich-
nung der Arbeitszeit mittels Fingerabdrucks gestartet bzw. beendet.

Ausflhrliche Informationen zu diesem Thema enthalt das Positionspapier
zur biometrischen Analyse der Konferenz der unabhangigen Datenschutz-
beauftragten des Bundes und der Lander vom 03.04.2019, das Uber die
Webseite der DSK unter https://www.datenschutzkonferenz-online.de/media/
0h/20190405_oh_positionspapier_biometrie.pdf abgerufen werden kann.

lll. Warum verstoBt die biometrische Arbeitszeiterfassung mittels
Fingerabdrucks in dem zugrundeliegenden Fall gegen die
Bestimmungen der DS-GVO?

1. Der Erlaubnisvorbehalt und das Verbotsprinzip der DS-GVO, vgl. Art. 5
Abs. 1i.V.m. Art. 6 Abs. 1 DS-GVO und Art. 9 Abs. 1 DS-GVO

Art. 5 Abs. 1 lit. a bis f DS-GVO beschreibt die Grundsatze fiir die Verarbei-
tung personenbezogener Daten. Nach Art. 5 Abs. 1 lit. a DS-GVO missen
personenbezogene Daten auf rechtmalige Weise, nach Treu und Glauben
und in einer fir die betroffene Person nachvollziehbare Weise verarbeitet
werden (,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®).
Durch die Regelung des Art. 5 Abs. 1 lit. a DS-GVO wird bestimmt, dass die
Verarbeitung personenbezogener Daten nur bei Vorliegen eines gesetzlichen
Erlaubnistatbestandes zulassig ist (sog. Erlaubnisvorbehalt). Die Vorschrift
des Art. 6 Abs. 1 lit. a —f) DS-GVO enthélt die Erlaubnistatbestande, die eine
Verarbeitung personenbezogener Daten rechtfertigen kénnen.

Far die Verarbeitung besonderer Kategorien personenbezogener Daten, wo-
runter auch biometrische Daten im Sinne des Art. 4 Ziffer 14 DS-GVO fallen,
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sind die gesetzlichen Anforderungen noch strenger: Art. 9 Abs. 1 Satz 1 DS-
GVO untersagt die Verarbeitung besonderer Kategorien personenbezogener
Daten (Verbotsprinzip). Eine abschlieRende Aufzahlung der Ausnahmen
vom Verarbeitungsverbot enthalt Art. 9 Abs. 2 DS-GVO.

Ausgehend von dem beschriebenen Fall folgt hieraus, dass — sofern fiir das
biometrische Zeiterfassungssystem mittels Fingerabdrucks beim Verant-
wortlichen kein Ausnahmetatbestand des Art. 9 Abs. 2 DS-GVO greift —, die
Nutzung des Systems verboten ist, vgl. Art. 9 Abs. 1 DS-GVO.

2. Warum liegen die Voraussetzungen eines Ausnahmetatbestandes im Sinne
von Art. 9 Abs. 2 DS-GVO i.V.m. § 26 Abs. 3 Satz 1 BDSG nicht vor?

Wie bereits eingangs erwéahnt, hat der Verantwortliche im Rahmen des
Anhdrungsverfahrens vorgetragen, dass er sich fur die Einfiihrung des Sys-
tems entschieden habe, nachdem es bei dem friiher im Einsatz befindlichen
Zeiterfassungssystem wiederholt zu Missbrauch und Manipulation durch
einzelne Arbeitnehmer gekommen sei. Um hier Abhilfe zu schaffen — was
nicht zuletzt im Interesse der rechtstreuen Arbeitnehmer geboten ware —,
sei ein manipulationssicheres System eingefuhrt worden.

Aufgrund des genannten Einsatzzweckes vertrat der Verantwortliche die
Auffassung, dass als Rechtsgrundlage Art. 9 Abs. 2 lit. b DS-GVO zur An-
wendung gelange. Die Vorschrift enthalt eine Ausnahme vom Verbot der
Verarbeitung besonderer Kategorien personenbezogener Daten u. a. fiir den
Fall, dass die Verarbeitung erforderlich ist, damit der Verantwortliche die
ihm aus dem Arbeitsrecht zustehenden Rechte austiben kann. Durch den in
der Vorschrift enthaltenen Zusatz ,soweit dies nach Unionsrecht oder dem
Recht der Mitgliedsstaaten (...) zuldssig ist“ macht der Europaische Gesetz-
geber deutlich, dass Art. 9 Abs. 2 lit. b DS-GVO eine unionsrechtliche oder
mitgliedsstaatliche Regelung verlangt. Die Vorschrift ist fir sich genommen
somit keine Rechtsgrundlage, welche die Verarbeitung besonderer Kategorien
personenbezogener Daten gestattet.

Fir den Bereich des Beschaftigtendatenschutzes enthalt eine solche Rege-
lung aber § 26 Abs. 3 Satz 1 BDSG. Nach dem Wortlaut der Vorschrift ist die
Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne
des Art. 9 Abs. 1 DS-GVO flir Zwecke des Beschaftigungsverhaltnisses
unter anderem dann zuldssig, wenn sie zur Austibung von Rechten aus dem
Arbeitsrecht erforderlich ist und kein Grund zu der Annahme besteht, dass
das schutzwirdige Interesse der betroffenen Person an dem Ausschluss der
Verarbeitung Uberwiegt (vgl. auch BT-Drs. 18/11325, 102).
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Zentral ist hier zum einen der Begriff der Erforderlichkeit: Nach dem Willen
des deutschen Gesetzgebers sind im Rahmen der Erforderlichkeitsprifung
die betroffenen Grundrechtspositionen und widerstreitenden Interessen zur
Herstellung praktischer Konkordanz abzuwagen und zu einem Ausgleich zu
bringen, der die Interessen des Verantwortlichen und die von der Verarbeitung
betroffenen Personen mdglichst weitgehend berucksichtigt (BT-Drs. 18/11325,
101). Zu fordern ist hierfur eine Prifung am Mal3stab des Verhaltnismanig-
keitsgrundsatzes, was wiederum voraussetzt, dass seitens des Verantwort-
lichen ein legitimer Zweck verfolgt wird, das Verarbeitungsverfahren fur die
Verwirklichung dieses Zwecks geeignet ist und es sich um das mildeste aller
gleich effektiv zur Verfligung stehenden Mittel handelt (vgl. BAG, Beschluss
vom 9.4.2019 — 1 ABR 51/17, 39 = NZA 2019, 1055 (1059)).

Zusatzlich zur VerhaltnismaRigkeitsprifung im Rahmen der Erforderlichkeit
darf kein Grund zu der Annahme bestehen, dass die schutzwiirdigen Inte-
ressen der betroffenen Beschaftigten die Interessen des Verantwortlichen
Uberwiegen (BT-Drs. 18/11325, 102).

Nur wenn die zuvor beschriebenen Voraussetzungen erflllt sind, kann die
Verarbeitung der Fingerabdruckdaten von Beschaftigten zum Zwecke der
Arbeitszeiterfassung auf die Rechtsgrundlage des §26 Abs. 3 Satz 1 BDSG
gestitzt werden. Ob eine biometrische Arbeitszeiterfassung daher Giberhaupt
den Anforderungen des §26 Abs. 3 Satz 1 BDSG genugen kann, ist fraglich.

Soweit die biometrische Arbeitszeiterfassung mittels Fingerabdrucks den
Zweck der Verhinderung der Manipulation von Zeiterfassungsdaten erfullen
soll, sind die Voraussetzungen des § 26 Abs. 3 Satz 1 BDSG schon bei einer
Gesamtschau mit §26 Abs. 1 Satz 2 BDSG nicht erfillt.

Zwar mag die Arbeitszeiterfassung der Ausiibung von Rechten aus dem Ar-
beitsrecht dienen, vgl. §26 Abs. 3 Satz 1 BDSGi.V.m. §611 a Abs. 1 Satz 1
und 2 BGB. Soweit der Arbeitgeber die biometrische Arbeitszeiterfassung
mittels Fingerabdrucks aber gerade zum Zwecke der Verhinderung der Ma-
nipulation von Zeiterfassungsdaten einfiihrt, fordert dies die Annahme des
Arbeitgebers zutage, dass die Beschéaftigten seines Unternehmens Straftaten
begehen, namentlich den Tatbestand des Arbeitszeitbetruges gemaf §263
StGB erfiillen (so auch LAG Berlin-Brandenburg, Urteil vom 4.6.2020 — 10
Sa 2130/19, 71). Fur die Verarbeitung personenbezogener Daten zur Auf-
deckung von Straftaten im Beschaftigungsverhaltnis sieht §26 Abs. 1 Satz
2 BDSG eine spezialgesetzliche Regelung vor. Die Vorschrift gestattet die
Verarbeitung personenbezogener Daten von Beschaftigten zur Aufdeckung
von Straftaten nur bei Vorliegen strenger Voraussetzungen, etwa wenn zu
dokumentierende tatsédchliche Anhaltspunkte den Verdacht einer Straftat im
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Beschaftigungsverhaltnis begriinden und die Verarbeitung zur Aufdeckung
der Straftat erforderlich ist, vgl. §26 Abs. 1 Satz 2 BDSG.

Wenn §26 Abs. 1 Satz 2 BDSG aber fir die Verarbeitung personenbezogener
Daten u. a. verlangt, dass ,zu dokumentierende tatséchliche Anhaltspunkte®
den Verdacht einer Straftat begriinden, warum sollten dann an die Verarbei-
tung der schutzbedirftigeren besonderen Kategorien personenbezogener
Daten geringere Anforderungen zu stellen sein (vgl. insoweit die zutreffen-
den Ausflihrungen des LAG Berlin-Brandenburg, Urteil vom 4.6.2020 — 10
Sa 2130/19, 72)? Ein solches Verstandnis wiirde sowohl der gesetzlichen
Systematik als auch dem Sinn und Zweck der Vorschrift widersprechen.

Darlber hinaus ist zu beachten, dass ein Grundrechtseingriff von hoher
Intensitat bereits als solcher unverhaltnismafig sein kann, wenn der Eingriffs-
anlass kein hinreichendes Gewicht aufweist (BVerfG, Urteil vom 27.02.2008
— 1 BvR 370/07, 244). Soweit der Eingriff der Abwehr bestimmter Gefahren
dient, kommt es flir das Gewicht des Eingriffsanlasses mafigeblich auf den
Rang und die Art der Gefahrdung der Schutzgtiter an (wie zuvor). Der mit der
biometrischen Zeiterfassung mittels Fingerabdrucks verbundene Eingriff in
das Personlichkeitsrecht ist bereits aufgrund der Wertungen des Art. 9 Abs. 1
DS-GVO von hoher Intensitat, so dass das Interesse des Arbeitgebers an
einer ,manipulationssicheren” Arbeitszeiterfassung mittels Fingerabdrucks
demgegentiber zurlicktreten muss (so auch LAG Berlin-Brandenburg, Urteil
vom 4.6.2020 — 10 Sa 2130/19, 72).

3. Kbnnte die Einflihrung eines biometrischen Zeiterfassungssystems auf
Basis wirksamer Einwilligungen der Beschéftigten nach § 26 Abs. 3 Satz 2
BDSG datenschutzkonform méglich sein?

§26 Abs. 3 Satz 2 BDSG ermdglicht dem Verantwortlichen die Verarbeitung
besonderer Kategorien personenbezogener Daten — mithin auch biometrischer
Daten — auf der Grundlage einer sich ausdriicklich auf diese Daten beziehen-
den Einwilligung der Beschaftigten. Es ist daher nicht auszuschlie3en, dass
Arbeitgeber ein biometrisches Zeiterfassungssystem auf Basis wirksamer
Einwilligungserklarungen der Beschaftigten datenschutzkonform einflihren
und nutzen kénnen.

Die Anforderungen an eine wirksame Einwilligungserklarung sollten von
Verantwortlichen jedoch nicht unterschatzt werden: Neben §26 Abs. 3 Satz
2 BDSG sind die Voraussetzungen des §26 Abs. 2 BDSG zu beachten.
Darlber hinaus ist der Verantwortliche fur die Einhaltung der Grundsatze
fur die Verarbeitung personenbezogener Daten verantwortlich und muss
deren Einhaltung nachweisen kdnnen (Rechenschaftspflicht), vgl. Art. 5 Abs.
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2 DS-GVO. Verantwortliche sollten sich mit Blick auf den Einwilligungspro-
zess und die Ausgestaltung der Einwilligungserklarung daher z.B. folgende
Fragen stellen:

— Istdie Einwilligung Giberhaupt fur die geplante Datenverarbeitung geeignet?

Dies setzt voraus, dass die Einwilligung jederzeit (mit Wirkung flr die Zukunft)
widerrufen und der Datenverarbeitungsprozess — je nach Willensbekundung
der betroffenen Beschaftigten — ,unterschiedlich” ausgestaltet werden kann
(Alternativverhalten). Speziell fir die biometrische Arbeitszeiterfassung muss
daher eine alternative Moglichkeit der Zeiterfassung vorgesehen werden
(z. B. mittels Chipkarte oder Token).

— Kann von einer informierten Willensbekundung ausgegangen werden?

Dies setzt voraus, dass dem Beschéaftigten verstandlich gemacht wird, zu
welchem Zweck die Verarbeitung seiner personenbezogenen Daten erfolgt
und wie das Verfahren ausgestaltet ist. Mit Blick auf die Rechenschaftspflicht
des Verantwortlichen empfiehlt es sich, die Informationen in Textform in einer
klaren und einfachen Sprache zur Verfligung zu stellen. Gemal §26 Abs. 3
Satz 1 BDSG ist darlber hinaus sicherzustellen, dass sich die Einwilligung
der betroffenen Beschaftigten ausdricklich auf die Verarbeitung biometri-
scher Daten bezieht.

— Wurden die betroffenen Beschaftigten Uber ihr Widerrufsrecht aufgeklart?

Die Informationen Uber das Widerrufsrecht sind nach §26 Abs. 2 Satz 3
BDSG in Textform zur Verfligung zu stellen.

— Erfolgt die Einwilligung der Beschéaftigten auf freiwilliger Basis?

§26 Abs. 2 Satz 1 und 2 BDSG messen der Frage der Freiwilligkeit der
Einwilligung im Beschaftigungskontext besondere Bedeutung zu. Dies tragt
dem Umstand Rechnung, dass zwischen Arbeitgeber und Beschaftigten ein
Uber-/Unterordnungsverhaltnis besteht. Die Einwilligung kommt fir Verarbei-
tungen von Beschaftigtendaten daher regelmaRig nicht in Betracht (vgl. auch
Kurzpapier Nr. 14 Beschéftigtendatenschutz der DSK). Insbesondere wenn
es um die Frage der Freiwilligkeit der Einwilligung in die Verarbeitung beson-
derer Kategorien personenbezogener Daten geht, ist nach dem Willen des
Gesetzgebers ein strenger Mal3stab anzulegen (vgl. auch BT-Drs. 18/11325,
102). Verantwortliche sollten sich daher fragen, ob sich die Problematik
des Uber-/Unterordnungsverhéltnisses zwischen Arbeitgeber und Arbeit-
nehmer in Hinblick auf die geplante Datenverarbeitungssituation auswirkt,
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unter welchen tatsachlichen Umstanden/ Gegebenheiten die Einwilligung
bei den Betroffenen eingeholt wird (Mdglichkeit des Entstehens von Druck-
Situationen) und ob die Einwilligung in unzulassiger Weise an weitergehende
Bedingungen ,gekoppelt ist. Als Fallkonstellationen, bei deren Vorliegen
von der Freiwilligkeit der Einwilligung ausgegangen werden kann, nennt § 26
Abs. 2 Satz 3 BDSG das Bestehen eines rechtlichen oder wirtschaftlichen
Vorteils des Beschaftigten sowie das Verfolgen gleichgelagerter Interessen
von Arbeitgebern und Beschéftigten.

— Werden die Formerfordernisse fir die Einwilligung im Beschaftigungs-
verhaltnis beachtet?

Nach §26 Abs. 2 Satz 3 BDSG hat die Einwilligung schriftlich oder elektro-
nisch zu erfolgen, soweit nicht wegen der besonderen Umstande eine andere
Form angemessen ist.

— Kann der Verantwortliche nachweisen, dass die betroffene Person wirk-
sam in die Verarbeitung ihrer personenbezogenen Daten eingewilligt hat?

Hiertber sollten sich Verantwortliche insbesondere vor dem Hintergrund der
in Art. 5 Abs. 2 DS-GVO normierten Rechenschaftspflicht Gedanken machen.

7.2
Kostenpriifung bei Gesundheitsleistungen fiir Asylbewerber

Es besteht ein berechtigtes Interesse der 6ffentlichen Hand, die korrekte
Rechnungsstellung seitens der Erbringer von Gesundheitsleistungen (insbe-
sondere Kliniken, Arzte) fiir Asylbewerber zu (iberpriifen. Die Asylbewerber
sind verpflichtet, die wegen der érztlichen Schweigepflicht erforderliche
Einwilligung in die fiir die Abrechnungstiberpriifung notwendige Datenver-
arbeitung zu erteilen.

Das Hessische Ministerium fur Soziales und Integration unterbreitete mir
einen das Asylbewerberleistungsrecht betreffenden Sachverhalt und bat
um datenschutzrechtliche Beratung. Konkret ging es darum, dass nach dem
Asylbewerberleistungsgesetz (§§4 und 6 AsylbLG) Asylsuchende Anspruch
auf notwendige arztliche Versorgung haben.

In den Erstaufnahmeeinrichtungen in Hessen wird in eigenen medizinischen
Ambulanzen die arztliche Grundversorgung gewahrleistet. Fir eine dariber
hinausgehende Diagnostik und Therapie werden die Asylbewerber an ex-
terne Facharzte / -kliniken Uberwiesen. Diese externen medizinischen Leis-
tungserbringer adressieren anschlieRend die kostenmaflige Abrechnung an
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das Regierungsprasidium Gielden. Das RP Gief3en hat dann die Richtigkeit
der Abrechnung zu uberprifen. Dieser Ablauf findet ohne Beteiligung von
Krankenkassen statt.

Medizinische Versorgung bei Krankenversicherten
(Sozialgesetzbuch V)

Gesetzliche Krankenkassen sind verpflichtet, zur Prifung der ordnungs-
gemallen Abrechnung seitens der Leistungserbringer eine gutachterliche
Stellungnahme des Medizinischen Dienstes (MDK) einzuholen. Haben Kran-
kenkassen bzw. der MDK fir eine gutachterliche Stellungnahme oder Priifung
erforderliche Daten der versicherten Person bei den Leistungserbringern
angefordert, so sind die Leistungserbringer gesetzlich verpflichtet, diese
Daten an den MDK zu Ubermitteln. Soweit im Einzelfall eine gutachterliche
Stellungnahme betreffend die Notwendigkeit und Dauer einer stationaren
Behandlung erforderlich ist, ist das arztliche Personal des MDK befugt, Rau-
me von Krankenhausern und Vorsorge- oder Rehabilitationseinrichtungen
zu betreten. Der Ablauf ist im Sozialgesetzbuch V — Gesetzliche Kranken-
versicherung — naher geregelt (§275 Abs. 1, §276 Abs. 2 und 4 SGB V).

Unterschied zwischen Sozialgesetzbuch V (Krankenversicherung)
und Asylbewerberleistungsrecht

Dieses im Sozialgesetzbuch V normierte Prifverfahren istim Asylbewerber-
leistungsgesetz allerdings nicht vorgesehen. Die Moglichkeit einer zumindest
stichprobenartigen Krankenhausrechnungsuiberprifung oder einer Plausi-
bilitdtskontrolle der Behandlungsabrechnungen gestalte sich, so berichtete
mir das Ministerium, nach Angaben des RP Giel3en aus Griinden der arzt-
lichen Schweigepflicht schwierig. Das RP Gielen habe das Problem naher
beschrieben, dass sich rechnungsstellende Krankenhauser darauf berufen,
Arztbriefe oder Dokumentationen wegen der arztlichen Schweigepflicht
nicht herausgeben zu dirfen. Hierdurch, so das Ministerium, entstehe eine
Diskrepanz zwischen Zahlungspflicht der 6ffentlichen Hand einerseits und
nicht moglicher korrekter Rechnungsiiberprifung andererseits.

Vor diesem Hintergrund sei es geboten, so das Ministerium, dass dem MDK
im Asylbewerberbereich ein umfassendes Prifrecht mit Blick auf die von
Leistungserbringern geltend gemachten Kosten eingeraumt werde.
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Datenschutzaufsichtsbehérdliche Bewertung und Beratung

Im Bereich der gesetzlichen Krankenversicherung, SGB V, gibt es hinreichend
gesetzlich verankerte Priifbefugnisse fiir die Krankenkassen bzw. den MDK
und eine dementsprechende Auskunftspflicht der Leistungserbringer.

Bei Leistungen nach dem Asylbewerberleistungsgesetz handelt es sich nicht
um Leistungen nach dem Sozialgesetzbuch V. Insoweit kdnnen die Rege-
lungen dieses Gesetzbuchs, die die Rechnungsprifung betreffen, nicht im
Asylbewerberbereich angewendet werden. Vergleichbare Regelungen zu
Prufrechten oder Auskunftspflichten zwischen Kostentragern und Leistungs-
erbringern kennt das Asylbewerberleistungsrecht allerdings nicht.

In einigen Bundeslandern werden jedoch die Leistungen nach §4 AsylbLG
von gesetzlichen Krankenkassen Ubernommen (,Bremer Modell*). Der Ge-
setzgeber hat dieses Konzept in der umfangreichen Vorschrift §264 SGB V
generell geregelt. Im Rahmen dieser Lésung kénnen dann die Krankenkas-
sen bzw. der MDK hinsichtlich der Rechnungsitberprifung entsprechend
§§275f. SGB V vorgehen.

Hessen hat bislang die Erbringung der Leistungen jedoch nicht Gber die
Krankenkassen abgewickelt, sodass hinsichtlich der Prif- und Auskunfts-
vorschriften auch nicht auf das Sozialgesetzbuch V rekurriert werden kann.

Insoweit stehen die DS-GVO und speziell die arztliche Schweigepflicht einer
Prifberechtigung des Kostentragers und einer Auskunft der Leistungser-
bringer entgegen.

Kein VerstoR gegen die drztliche Schweigepflicht im Fall der
Einwilligung

Die arztliche Schweigepflicht wird im Fall einer KostenUberprifung allerdings
nicht verletzt, wenn eine Einwilligung desjenigen vorliegt, um dessen per-
sonenbezogene Daten es geht. Denn in diesem Fall ist die Datenverarbei-
tung nach der Europaischen Datenschutzgrundverordnung zuldssig, Art. 6
Abs. 1 a) DS-GVO.

Art. 6 DS-GVO

(1) Die Verarbeitung ist nur rechtméaBig, wenn mindestens eine der nachstehenden
Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten flir einen oder mehrere bestimmte Zwecke gegeben.
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Da es im vorliegenden Kontext freilich auch um sensible Daten der Asyl-
bewerber geht, ndmlich insbesondere Ethnie und Gesundheitsdaten der
Asylbewerber, ist zusatzlich Art. 9 DS-GVO zu beachten, der personenbe-
zogene Daten sensibler Art betrifft. Aber auch diese Vorschrift eréffnet im
Fall der Einwilligung den Weg zur rechtmalligen Datenverarbeitung, Art. 9
Abs. 1, Abs. 2 a) DS-GVO.

Art. 9 DS-GVO

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft (...) hervorgehen, sowie die Verarbeitung (...) von Gesundheitsdaten einer na-
tirlichen Person ist untersagt.

(2) Abs. 1 gilt nicht in folgenden Féllen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen
Daten fiir einen oder mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei
denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach
Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben werden.

()

Der am Ende des zitierten Normtextes von Art. 9 Abs. 2 a) DS-GVO angespro-
chene Ausschluss der Einwilligung als Erlaubnistatbestand ist zwar von den
deutschen Datenschutzaufsichtsbehdrden diskutiert, aber vom Gesetzgeber
jedenfalls nicht wahrgenommen worden, so dass auch bei sensiblen Daten
die Einwilligung als Rechtfertigung der Datenverarbeitung zur Verfiigung
steht. Freilich wird gerade im 6ffentlichen Bereich die DS-GVO noch durch
nationales Recht der Mitgliedstaaten erganzt und komplettiert (Art. 6 Abs. 2
und 3 DS-GVO), das bei der datenschutzrechtlichen Beurteilung zusatzlich
zur DS-GVO herangezogen und beachtet werden muss.

Mit Blick auf die vom Hessischen Ministerium fir Soziales und Integration
mir unterbreitete Thematik der Rechnungsstellung seitens der Erbringer
von Gesundheitsleistungen einerseits und der Uberpriifungsnotwendigkeit
des offentlichen Kostentragers andererseits sowie dem Problem der arzt-
lichen Schweigepflicht enthalt nun das Asylbewerberleistungsrecht eine
entscheidende Vorschrift, §9 Abs. 3 AsylbLG, weil diese Regelung namlich
die Mitwirkungsobliegenheiten der Leistungsempfanger im Sozialbereich
und eben auch die Obliegenheit der Leistungsempfanger zur Erteilung der
erforderlichen Zustimmungen (Einwilligungen) fir die Aufgabenwahrnehmung
der offentlichen Leistungsverwaltung in Bezug nimmt und entsprechend fir
anwendbar erklart, namlich §9 Abs. 3 AsylbLG.
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§9 AsylbLG

(--)
(3) Die §§60 bis 67 des Ersten Buches des Sozialgesetzbuchs iber die Mitwirkung des
Leistungsberechtigten sind entsprechend anzuwenden.

Die Vorschrift hat ihren Hintergrund gerade darin, dass das Asylbewerber-
leistungsrecht rechtssystematisch zwar nicht dem Sozialrecht gesetzlich
zugeordnet worden ist (vgl. §68 SGB |), es aber gleichwohl geboten ist, die
fur die Leistungsempfanger im Sozialrecht normierten Mitwirkungspflichten
auch den Empfangern von Asylbewerberleistungen aufzuerlegen. Das
bedeutet konkret, dass diejenigen, die arztliche/medizinische Leistungen
in Anspruch nehmen, sich damit einverstanden zu erklaren haben, dass
die Richtigkeit/Angemessenheit der fir diese Leistungen von den Kliniken,
Arzten etc. eingereichten Rechnungen von der éffentlichen Verwaltung als
Leistungs- und Kostentrager auch effektiv kontrolliert werden kann. Des-
halb ordnet das Sozialrecht an, dass insbesondere wegen der arztlichen
Schweigepflicht notwendige Einwilligungen mit Blick auf die erforderliche
Aufgabenwahrnehmung der 6ffentlichen Verwaltung (hier Rechnungspriifung)
vom Leistungsempfanger zu erteilen sind, §60 Abs. 1 Nr. 1 SGB X.

§60 SGB |
(1) Wer Sozialleistungen beantragt oder erhélt, hat

1. alle Tatsachen anzugeben, die fiir die Leistung erheblich sind, und auf Verlangen des
zusténdigen Leistungstréagers der Erteilung der erforderlichen Auskiinfte durch Dritte
zuzustimmen.

()

Die entsprechende Anwendung dieser Vorschrift im Asylbewerberbereich
bedeutet deshalb vor allem, dass die zustandige Asylbewerberleistungs-
behérde von den betroffenen Asylbewerbern die Zustimmung hinsichtlich
der erforderlichen Auskiinfte seitens der Leistungserbringer (Klinik, Arzte)
einfordern kann.

Das anfragende Ministerium fur Soziales und Integration habe ich auf diese
Rechtslage hingewiesen.
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7.3
Es bleibt dabei: Keine umfassenden Bildaufnahmen in der Kita ohne
Beachtung datenschutzrechtlicher Anforderungen

Die Anfertigung von Foto- (und Video-) Aufnahmen in Kindertagesstétten bzw.
Kindergérten bleibt ein sensibles datenschutzrechtliches Dauerthema. Die
verantwortlichen Stellen sind seit Inkrafttreten der DS-GVO nochmals mehr
in der Pflicht, umfassende technische und organisatorische MalBnahmen zu
treffen und fiir die nétige Transparenz gegentiber den Eltern/Sorgeberech-
tigten zu sorgen, — fiir alle damit in Zusammenhang stehenden Vorgénge
(von der Fertigung bis zur weiteren Verwendung) und zum weiteren Umgang
dieser Aufnahmen.

Mich erreichte eine Beschwerde eines betroffenen Elternteils iber eine Kin-
dertagesstatte bzw. den (freien) Trager dieser Kindertagesstatte, in der bzw.
bei dem eines der Kinder des Beschwerdeflihrers aufgenommen werden
sollte. Der Trager betreibt im Ubrigen auch noch andere Kindertagesstatten
an anderen Orten.

Gegenstand der Beschwerde waren den Datenschutz adressierende Pas-
sagen, in dem vom Trager dort in der Kindertagesstatte eingesetzten (um-
fangreichen) Vertrag zur Kinderbetreuung. Dieser Vertrag enthielt z.B. an
einer Stelle auch einen Passus zum ,Erstellen und Verbreiten von Foto- und
Filmaufnahmen®. Die Datenschutzregelungen im gesamten Vertrag er-
schienen dem Beschwerdefihrer nicht haltbar zu sein und gegen geltendes
Datenschutzrecht zu verstoRen. Die Mdéglichkeit, einzelnen Passagen und
deren Regelungen zu widersprechen, sah der Trager nicht vor. Eine Betreu-
ungsmaglichkeit wurde nur durch vollstandige Vertragsunterzeichnung der
Eltern/Sorgeberechtigten eroffnet.

Darum involvierte der Betroffene mich, bat um meine Prufung und Intervention.

Einleitung

Das Thema Foto- und Filmaufnahmen in Kindertagesstatten bzw. Kinder-
garten ist seit vielen Jahren ein Dauerthema im Bereich Sozialwesen und
regelmaRig/alljahrlich Gegenstand von Beschwerden, Beratungsanfragen,
Prifantragen usw.

Die Sensibilitat dieses Themas liegt auf der Hand, denn die besondere
Schutzbedurftigkeit von Kindern ist unmittelbar eingangig wie offenkundig
und schlagt sich nicht zuletzt z.B. in der grundgesetzlich niedergelegten
(sog.) Wachteraufgabe des Staates nieder.
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Die — teils — seit Jahren oder gar Jahrzehnten geltenden Gesetze und Auf-
gaben des Staates im Zusammenhang mit dem Schutz von Kindern und
Jugendlichen sind seit Inkrafttreten der DS-GVO aus datenschutzrechtlicher
Perspektive nochmals ausdrtcklich und zusatzlich geschéarft worden, indem
die DS-GVO die besondere Schutzbedurftigkeit von Kindern und Jugendli-
chen an mehreren Stellen ausdrucklich erwahnt (vgl. nur z.B. Art. 6 Abs. 1
lit. f, Art. 8 oder Erw.Gr. 38 DS-GVO).

Insofern ist und bleibt es auch fiir mich ein gewichtiges Thema, das im Rah-
men von Beschwerden und Anfragen aufmerksam und kritisch begleitet und,
sofern erforderlich, auch mit Nachdruck gegentiber verantwortlichen Stellen
fir datenschutzaufsichtsbehordlich akzeptable Lésungen verfolgt wird.

Sachverhalt und rechtliche Bewertung

Der BeschwerdeflUhrer reichte mir neben seiner Beschwerde auch den
vollstandigen, von ihm kritisierten Betreuungsvertrag des Tragers ein. Nach
dessen kritischer Durchsicht musste ich einerseits zu unbestimmte und
intransparente Regelungen unter einer Regelung zum Datenschutz kon-
statieren. Andererseits stachen tatsachlich die dortigen Ausfiihrungen und
Regelungen zum ,Erstellen und Verbreiten von Foto- und Filmaufnahmen®
ins Auge, so z.B. insbesondere folgender Passus:

,Die Erziehungsberechtigten willigen mit ihrer Unterschrift dieses Vertrages in
das Verbreiten bzw. éffentliche zur Schau stellen von Aufnahmen, auf denen
auch ihr Kind bzw. sie selbst zu sehen sind, flir folgende Zwecke — auch nach
Beendigung des Betreuungsverhéltnisses — unter dem Vorbehalt ein, dass
keine schutzwiirdigen Interessen des Kindes und der Familie beeintréchtigt
werden.

— Verwenden von Foto-, Dia-Aufnahmen, die das Personal erstellt, fiir
Druck-Erzeugnisse (z. B. Einrichtungskonzept, Elternbriefe, Jahresberichte,
Chroniken, Foto-Galerie im geschlitzten Elternbereich).

— Vorfiihren von Foto-, Film-, Dia-Aufnahmen, die das Personal oder eine
andere Person im Auftrag erstellt, auf Elternabenden, in kommunalpoli-
tischen Gremien und anderen Kreisen einer interessierten Offentlichkeit.

— Veroéffentlichen von Foto- und Film-Aufnahmen, die das Personal oder
ein Pressevertreter erstellt, in Presseberichten liber die Einrichtung.”

Ohne zu sehr ins Detail zu gehen, waren weite Teile der Regelungen zum
Datenschutz und zum Umgang mit Foto- und Filmaufnahmen zu oder véllig
unbestimmt (,Pauschalaussagen®), so dass z.B. eine wirksame Einwilligung
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der Eltern/Sorgeberechtigten schon gar nicht erteilt werden konnte, weil
diese das Ausmal der Datenverarbeitung beim Trager nicht erkennen und
einschatzen konnten. Sie wurden schlicht nicht in die Lage versetzt, erkennen
zu kénnen, wozu genau sie ihre Einwilligung erteilen sollen.

Auch die im Vertrag erwahnte ,uneingeschrankte” Moglichkeit der Verwendung
von personenbezogenen Daten fir interne Zwecke oder gar untereinander
zwischen den verschiedenen Tochtergesellschaften (Kindertagesstatten)
musste als inakzeptabel thematisiert werden.

SchlieBlich und nicht zuletzt galt dies auch fir den oben zitierten Passus,
der als datenschutzrechtlich inakzeptabel gelten muss.

Ich habe den Trager der Kindertagesstatte(n) daher mit meinen Bedenken
konfrontiert. In einer kurzfristigen ersten Reaktion auf mein diesbezugliches
Schreiben durch die Rechtsbeistandin des Verantwortlichen hat sich dann —
durchaus glucklicherweise — eine meine Bedenken und deutlichen Hinweise
dankend aufnehmende, konstruktive Aufarbeitung des Vertrags insgesamt
und des Themas ,Erstellen und Verbreiten von Foto- und Filmaufnahmen*
als Schwerpunkt ergeben.

Die ausgepragte Kooperationsbereitschaft, gerade in Form der Entgegen- und
Aufnahme meiner Kritikpunkte mit sofortiger Anpassung und Umsetzung in
das dortige Vertragswerk, stellte sich schnell als positiv bemerkenswert wie
inhaltlich verlasslich heraus.

So wurde — es folgt eine beispielhafte Kurzaufzahlung — eine den Erforder-
nissen der DS-GVO (vgl. Art. 12 und 13 DS-GVO) gerecht werdende Daten-
schutzinformation neu formuliert und integriert. Ferner wurde eine — wegen
des Kopplungsverbots gemaf Art. 7 Abs. 4 DS-GVO — vom Vertrag Uber die
Betreuungsleistungen unabhangige Einwilligungserklarung fur die Fertigung
und Verwendung von (stehenden und laufenden) Aufnahmen von Personen
entworfen, die den Anforderungen der Art. 6 Abs. 1 S.1it. a, Art. 7 DS-GVO
sowie des §22 KUG genligt. Hier wurden u. a. auch bestimmte Situationen,
in denen Uberhaupt Aufnahmen in Betracht kommen bzw. gemacht werden,
ausgewahlt und genau definiert.

Ebenfalls wurde — auch im Zusammenhang der Foto- und Videoaufnahmen
—das IT-Sicherheitskonzept nochmals kritisch geprift, Uberarbeitet und neu
implementiert.

Im Ergebnis wurden durch die wechselseitige und durchweg konstruktive
Zusammenarbeit zwischen dem Trager und mir innerhalb kurzer Zeit sowohl
das Vertragswerk als auch die technischen und organisatorischen Maf3nah-
men datenschutzkonform Uberarbeitet und schnell in die Praxis umgesetzt,
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so dass ich von meinen Befugnissen nach Art. 58 DS-GVO keinen Gebrauch
machen musste.

Fazit

Vertragsregelungen oder Einwilligungserklarungen in Kindertagesstatten
bzw. Kindergéarten sind aus datenschutzaufsichtsbehdrdlicher Perspektive
nicht selten problematisch oder gar — in manchen Fallen — inakzeptabel, weil
sie die datenschutzrechtlichen Anforderungen nicht erfillen. Da es hierfur
aus verschiedenen Grunden kein einheitliches Muster gibt und geben kann,
wird dieses Thema mich auch weiterhin beschaftigen. Dies kann allerdings
auch einmal Freude bereiten, wenn ich mich mit einem zuganglichen, koope-
rativen und verlasslichen Gegenuber auseinandersetzen darf, dem meine
Forderungen nachvollziehbar sind und der diese dankend und verlasslich
wie umgehend umsetzt.
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8. Gesundheitswesen

8.1
Fiebermessen als Zutrittsvoraussetzung fiir Besucher und Patienten
in Krankenhausern

Aufgrund der Corona-Pandemie hatte ich mich im Berichtszeitraum mit
speziellen datenschutzrechtlichen Fragestellungen im Bereich Gesundheit
zu beschéftigen. So verhielt es sich auch bei dem nachfolgend geschilder-
ten Vorgang: Ein Krankenhaus beabsichtigte, bei Patienten und Besuchern
vor Zutritt des Krankenhauses Fieber zu messen, um friihzeitig Covid-19
Verdachtsfélle zu erkennen.

Die Anfrage beschaftigte sich mit der datenschutzrechtlichen Zulassigkeit
von Fiebermessen als Zutrittsvoraussetzung fir Besucher und Patienten
von Krankenhausern wahrend der COVID-19 Pandemie. Das Fiebermes-
sen erfolgte bei Liegend-Einweisungen handisch, in allen tbrigen Fallen
automatisiert mittels installierter Warmebildkamera im Eingangsbereich
des Krankenhauses. Auf die Videoaufnahme und das Fiebermessen wurde
dabei mit Informationstafeln hingewiesen. Die Ergebnisse der automatisier-
ten Messung wurden auf einem Monitor am Infopoint in einem separierten
Bereich angezeigt, zu dem nur berechtigte Personen Zutritt hatten. Das
System meldete betroffene Personen, bei denen eine Kérpertemperatur von
Uber 39°C festgestellt worden war.

Getroffene MaBRnahmen

Im Dialog mit mir wurden folgende MaRnahmen getroffen: Die automatisiert
erhobenen Messdaten und Videoaufnahmen wurden lediglich auf dem
Hauptspeicher des Rechners abgelegt. Eine Speicherung auf einer Festplatte
erfolgte nicht. Dies hatte zur Folge, dass die Daten nur fir kurze Zeit abruf-
bar sind und mit Herunterfahren des Computers unwiederbringlich geldscht
werden. Aul3erdem erfolgte keine Verbindung des Computers, der die Mess-
daten automatisiert erhob, mit dem Kliniknetzwerk (Stand-Alone-System).

Auch konnten die Daten technisch nur abgerufen werden, sofern der vorein-
gestellte Temperaturwert von 39°C Uberschritten wurde. Von der technischen
Seite konnte damit das Zugriffsrisiko durch unberechtigte Personen erheblich
reduziert werden. Rechtlich erhielt nur eine begrenzte Anzahl von Mitarbei-
terinnen und Mitarbeitern Zugang zu den Raumlichkeiten und Zugriff auf die
erhobenen Daten. Die betreffenden Personen wurden zur Verschwiegenheit
und Geheimhaltung verpflichtet. Betroffene Personen mit erhéhten Werten
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wurden gezielt und diskret durch Pflegepersonal angesprochen und in se-
paraten Raumlichkeiten weiterversorgt.

Rechtliche Bewertung
1. Anwendungsbereich der DS-GVO und rechtliche Grundlagen

Nach meiner Auffassung fallt das handische Fiebermessen bei Besuchern
oder Patienten grundsatzlich nicht in den Anwendungsbereich der DS-
GVO, sofern die Messergebnisse nicht im Gerat gespeichert werden und
auch nicht nachtraglich in einem Dateisystem abgelegt werden. Es handelt
sich hierbei um eine nicht automatisierte Verarbeitung personenbezogener
Daten. Der Anwendungsbereich der DS-GVO ist daher nicht eréffnet (Art. 2
Abs. 1 DS-GVO). Anders zu beurteilen ist das handische Fiebermessen
bei Mitarbeiterinnen und Mitarbeitern. Hier ist der Anwendungsbereich der
DS-GVO auch eréffnet, wenn keine automatisierte Datenverarbeitung erfolgt
(siehe u.a. §26 Abs. 7 BDSG). Auf die Zulassigkeit von Fiebermessen bei
Beschaftigten wird an dieser Stelle nicht weiter eingegangen.

Das automatisierte Fiebermessen bei Besuchern, etwa durch Warmebild-
kameras, oder eine Verschriftlichung von nicht automatisiert erhobenen
Ergebnissen fallt dagegen in den Anwendungsbereich der DS-GVO. Bei den
durch die Warmebildkamera oder handisch erfassten Daten handelt es sich
um Gesundheitsdaten, d. h. besondere Kategorien personenbezogener Daten
im Sinne des Art. 4 Nr. 1, 9 Abs. 1 DS-GVO. In dem konkret vorliegenden
Fall kommt als Rechtsgrundlage der Verarbeitung besonderer Kategorien
personenbezogener Daten (hier: Gesundheitsdaten) Art. 6 Abs. 1 lit. e, f,
9 Abs. 1, 2 lit. i DS-GVO in Verbindung mit §20 Abs. 1 Nr. 3 HDSIG bzw.
§22 Abs. 1 Nr. 1 lit. c BDSG in Betracht.

Zu beachten sind die Voraussetzungen des § 20 Abs. 1 Nr. 3 HDSIG bzw. des
§22 Abs. 1 Nr. 1 lit. c BDSG. So mussen die Interessen des Verantwortlichen
an der Verarbeitung die Interessen der betroffenen Person Gberwiegen. Die
Verarbeitung muss in einem angemessenen Verhaltnis zu dem verfolgten
Zweck stehen und den Wesensgehalt des Rechts auf Datenschutz wahren.

Angesichts der Unberechenbarkeit der Pandemieentwicklung im Jahr 2020
war aus meiner Sicht ein angemessenes Verhaltnis von der hier vorgesehenen
Datenerhebung zu der Gefahrdung von Patienten, Besuchern und Pflege-
personal durch eine Ansteckung zumindest nicht zu verneinen. Allerdings
musste die VerhaltnismaRigkeit der Datenerhebung stets im Blick behalten
werden und im Hinblick auf die Entwicklung der Pandemie immer wieder
aufs Neue bewertet werden.
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Des Weiteren normiert § 20 Abs. 2 HDSIG bzw. § 22 Abs. 2 BDSG die Pflicht
des Verantwortlichen, im Falle der Anwendung einer Rechtsgrundlage aus
Abs. 1 spezifische MaRhahmen zur Wahrung der Interessen der betroffenen
Person vorzusehen. Die Vorschriften stellen jeweils auf die Implementierung
technischer und organisatorischer Ma3hahmen ab, die in Bezug auf die
konkrete Verarbeitung einen hdheren Datenschutz gewahrleisten. In diesem
Kontext wird auch auf die Parameter Art, Umfang, Umstande und Zwecke
der Verarbeitung sowie die Faktoren Eintrittswahrscheinlichkeit und Schwere
Bezug genommen. Beispielhaft werden Protokollierungen (Nr. 2), Sensibi-
lisierung der Datenverarbeitenden Beteiligten (Nr. 3), aber auch Zugangs-
beschrankungen (Nr. 4) genannt. Der Verantwortliche hat demnach unter
Berlcksichtigung der Umstande des Einzelfalls entsprechende geeignete und
angemessene Mallnahmen zu treffen. So muss u. a. sichergestellt werden,
dass kein unberechtigter, auBenstehender Dritter von den Daten Kenntnis
erlangt und die Daten datenschutzkonform vernichtet werden.

2. Beschluss der Datenschutzkonferenz vom 10.09.2020

Auch auBerhalb des Gesundheitsbereichs wurde im Jahr 2020 die Notwen-
digkeit des Fiebermessens und dessen Zweckdienlichkeit diskutiert. Teils
wurde vorgebracht, dass eine erhohte Kérpertemperatur nicht zwangslaufig als
symptomatisch fur eine SARS-CoV-2-Infektion anzusehen sei. Zudem hatten
viele Infizierte keine Symptome und damit auch keine erhéhte Temperatur.
Vielmehr stiinden mildere MaRnahmen wie zum Beispiel die Einhaltung der
Hygiene- und Abstandsbestimmungen und die anlassbezogene Befragung
der betroffenen Personen zur Verfigung. Aufgrund der genannten Argu-
mente wird auch die Zulassigkeit des Fiebermessens, beispielsweise bei
Beschaftigten und Kunden von Industrieunternehmen, durch die Konferenz
der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
abgelehnt (s.a. Anhang | 2.3, Beschluss der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der Lander zum Einsatz von
Warmebildkameras bzw. elektronischer Temperaturerfassung im Rahmen der
Corona-Pandemie vom 10.09.2020, abrufbar tber die Homepage der DSK).

Der genannte Beschluss der Datenschutzkonferenz gilt allerdings ausdricklich
nicht fur den Bereich der Gesundheitsversorgung, einschlief3lich der Pflege.
Anders als beispielsweise bei Industrieunternehmen kommt im Bereich der
Gesundheitsfursorge durch Krankenhaduser bei einer Interessenabwagung
dem Gesundheitsschutz von Arzten, Pflegepersonal und Patienten vor einer
Infektion mit dem COVID-19 Virus ein gréfReres Gewicht zu. Die Gesundheit
der genannten Personengruppen ist insbesondere in einem Krankenhaus
ein besonders empfindliches Gut. Eine qualitativ hochwertige und sichere
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Patientenversorgung ist Teil der 6ffentlichen Daseinsflrsorge und gerade
im Falle der Pandemie von besonderer Bedeutung. Die Sicherstellung aus-
reichenden Klinikpersonals ist hierbei unerlasslich, so dass auch weiterrei-
chende Verarbeitungen von sensiblen Gesundheitsdaten erforderlich und
angemessen sein kénnen.

Fazit

Unter der Bedingung besonders strenger technischer Sicherheitsvorgaben
und einer umfassenden Informierung der betroffenen Personen, wie sie
oben beschrieben wurden, habe ich wahrend der Corona-Pandemie aus-
nahmsweise das automatisierte Fiebermessen in systemrelevanten Gesund-
heitseinrichtungen in Einzelfallen fir zulassig erklart, um eine hinreichende
gesundheitliche Versorgung der Birger und einen entsprechenden Schutz
des Pflegepersonals sicherzustellen.

8.2
Nutzung eines E-Mail-Verteilers zur Suche nach Patientenakten

Mitarbeiterinnen und Mitarbeiter haben geeignete technische und organisa-
torische MalRinahmen zu treffen, um unbefugten Personen den Zugriff auf
personenbezogene Daten zu verwehren. Dies gilt im besonderen Mal3e fiir
Gesundheitsdaten. Im vorliegenden Fall wurde ein grof3er interner E-Mail-Ver-
teiler genutzt, um nicht auffindbare Patientenakten zu suchen.

In einem hessischen Klinikum wurden personenbezogene Daten von Patienten
wiederholt und ungefiltert iber einen grof3en internen E-Mail-Verteiler mit
Uber 600 Empfangern versandt. In den meisten Fallen, in denen Patienten-
daten betroffen waren, ging es insoweit um die Abklarung des Verbleibs einer
Patientenakte. Hierzu wurden folgende Patientendaten Gber den Verteiler
versendet:

— Vor- und Nachname,

— Geburtsdatum,

— Dauer des Aufenthalts im Krankenhaus sowie

— die Patienten-Fallnummer der betroffenen Person.

Dieser Verstol3 gegen Datenschutzvorgaben, insbesondere gegen Art. 5
Abs. 1 lit. f DS-GVO, wurde dem Hessischen Beauftragten fur Datenschutz
und Informationsfreiheit mittels einer Eingabe gemeldet.
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Getroffene MaBnahmen

Eine bereits bestehende interne Anweisung zum Datenschutz wurde nach
Anleitung durch den Hessischen Beauftragten fir Datenschutz und Infor-
mationsfreiheit an mehreren Stellen Uberarbeitet. Unter anderem wurde
festgeschrieben, dass die Versendung personenbezogener Daten tber den
E-Mail-Verteiler unzulassig ist. Als SofortmafRnahme wurde vor Fertigstellung
der neuen Datenschutzvorgaben zur Verhinderung weiterer Verstolie eine
Rundmail an alle Mitarbeiterinnen und Mitarbeiter versandt.

Darliber hinaus wurde eine Dienstanweisung zur Vorgehensweise bei un-
klarem Verbleib von Patientenakten erlassen, so dass nunmehr folgende
Vorgehensweise festgelegt ist:

1. Patientenakten, deren Verbleib unklar ist, werden zunachst von der Mit-
arbeiterin oder dem Mitarbeiter individuell Uber das Krankenhausarchiv
angefragt.

2. Sollte die Akte dort nicht aufzufinden sein, werden die Mitarbeiterinnen
und Mitarbeiter des Archivs tatig und sprechen die zuletzt involvierten
Chefarztsekretariate an.

3. Kann auch hier die Patientenakte nicht aufgefunden werden, darf die
Suche maldvoll ausgeweitet werden, jedoch nur Uber die individuelle
Kontaktierung der jeweils zustandigen Mitarbeiterinnen und Mitarbeiter.
Eine Nutzung eines E-Mail-Verteilers ist unzulassig.

In Zweifelsfallen ist rechtzeitig der Datenschutzbeauftragte des Klinikums
zu kontaktieren.

Daruber hinaus wurde die Nutzung des grofRen internen E-Mail-Verteilers
eingeschrankt. Themen, die von allgemeinem Interesse sind, kdnnen nur noch
Uber die Betriebsleitung den jeweiligen Adressaten zur Verfigung gestellt
werden. Dies stellt sicher, dass keine persdnlichen Daten und erst recht keine
sensiblen Gesundheitsdaten unberechtigten Personen zugesandt werden.

Fazit

Bei der Nutzung von internen E-Mail-Verteilern in 6ffentlichen oder privaten
Betrieben ist Vorsicht bei der Versendung persoénlicher Daten geboten. Nach
Art. 5 Abs. 1 lit. c DS-GVO mussen die verantwortlichen Stellen sicherstellen,
dass personenbezogene Daten, wie etwa Namen von Patienten, Geburts-
datum oder die Dauer des Aufenthalts in einem Krankenhaus, vertraulich
behandelt werden und vor unbefugtem Zugriff geschiitzt werden. Auch gilt
fur die Verarbeitung personenbezogener Daten, wozu auch die Versen-
dung von Patientendaten Uber einen E-Mail-Verteiler zahlt, der Grundsatz
der Datenminimierung des Art. 5 Abs. 1 lit. ¢ DS-GVO. Dies hat zur Folge,
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dass beispielsweise die Preisgabe personenbezogener Daten nur zulassig
ist, wenn dies zur Zweckerreichung erforderlich und angemessen ist. Der
vorliegende Fall zeigt, dass ein abgestuftes Modell mit der schrittweisen
Erweiterung der Adressaten von personlichen Daten ausreichend ist. Es ist
dahingegen nicht erforderlich, dass von vornherein ein gro3er Personenkreis
Zugriff auf die Daten erhalt.

8.3
Datenschutz in Zusammenhang mit der Maskenpflicht im
Einzelhandel

Im letzten Jahr erhielt ich eine Vielzahl von Anfragen im Zusammenhang mit
der Umsetzung der seit Mai 2020 geltenden Mund-Nasen-Bedeckungspflicht
in Geschéften. Der folgende Beitrag gibt Auskunft dartiber, wie ich die Biirger
in diesem Bereich beraten habe.

Bei der Verpflichtung zum Tragen einer Mund-Nasen-Bedeckung (Masken-
pflicht) handelt es sich um eine SchutzmalRnahme gemaf §28 a Abs. 1 Nr. 2
Infektionsschutzgesetz (IfSG), mit der die Verbreitung der Coronavirus-
Krankheit-2019 (COVID-19) verhindert werden soll.

Gemal §1 a der Verordnung zur Beschrankung von sozialen Kontakten
und des Betriebes von Einrichtungen und von Angeboten aufgrund der Co-
rona-Pandemie (Corona-Kontakt- und Betriebsbeschrankungsverordnung,
kurz CoKoBeV) vom 26. November 2020 gilt in vielen Bereichen die Pflicht,
eine Mund-Nasen-Bedeckung zu tragen.

Die Ausnahmen von dieser Pflicht findet man in § 1a Abs. 3 CoKoBeV. Da-
nach sind Personen, die aufgrund einer gesundheitlichen Beeintrachtigung
oder Behinderung keine Mund-Nasen-Bedeckung tragen kénnen, von der
Pflicht, eine Mund-Nasenbedeckung zu tragen, befreit.

Weitere Informationen, wie dies konkret nachzuweisen ist, kbnnen der Ver-
ordnung leider nicht entnommen werden. Dies fihrt in der Praxis zu einer
groflien Verunsicherung, wie damit umgegangen werden soll.

§1 a CoKoBeV vom 26. November 2020

(--)

(3) Die Verpflichtung nach Abs. 1 Satz 1 und 2 besteht nicht fiir
1.  Kinder unter 6 Jahren,

2. Personen, die aufgrund einer gesundheitlichen Beeintrdchtigung oder Behinderung
keine Mund-Nasen-Bedeckung tragen kénnen,
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3. Personal von Einrichtungen und Unternehmen nach Abs. 1 Satz 1, soweit kein Kon-
takt zu anderen Personen besteht oder anderweitige und mindestens gleichwertige
SchutzmalBnahmen, insbesondere Trennvorrichtungen, getroffen werden,

4. Lehrende an Hochschulen, Berufsakademien, Musikakademien sowie aul3erschuli-
schen Bildungseinrichtungen und Beteiligte an Priifungen, wenn ein Hygienekonzept
besteht, das zumindest die einzuhaltenden Absténde und den regelméaBigen Luftaus-
tausch sicherstellt,

5. Beteiligte an der staatlichen Pflichtfachpriifung und an der zweiten juristischen Staats-
priifung,

6. Lehrende und Lernende beim praktischen Unterricht mit Blasinstrumenten, sowie

7. Kundinnen und Kunden in Betrieben und Einrichtungen nach Abs. 1 Satz 1 Nr. 4, soweit
und solange die Inanspruchnahme der Dienstleistung nur ohne Mund-Nasen-Bede-
ckung erfolgen kann.

Rechtliche Bewertung

Bei der Information, ob jemand gesundheitlich beeintrachtigt ist oder eine
Behinderung hat und daher keine Mund-Nasen-Bedeckung tragen kann,
handelt es sich zweifelsohne um Gesundheitsdaten nach Art. 4 Nr. 15 DS-
GVO, bei denen eine Verarbeitung nach Art. 9 DS-GVO nur in sehr einge-
schrankten Fallen erlaubt ist.

Zu prifen ist allerdings auch, ob die DS-GVO Uberhaupt bei der Prifung der
Befreiung von der Maskenpflicht Anwendung findet. Art. 2 Abs. 1 DS-GVO
bestimmt den sachlichen Anwendungsbereich der DS-GVO. Danach gilt
die Verordnung fur die Verarbeitung von Daten, die in einem Dateisystem
gespeichert sind oder werden sollen.

Sofern bei der Priifung der Maskenpflicht keine Datenverarbeitung, das heif3t
keine Erfassung oder Speicherung der Informationen erfolgt, fallt die Priifung
der Maskenpflicht durch Ladeninhaber nicht in den Anwendungsbereich des
Datenschutzrechts.

Selbst wenn man die Auffassung vertritt, die rein visuelle Priifung der Masken-
befreiung falle unter die DS-GVO, kénnte eine solche Datenerhebung durch
den Ladeninhaber nach Art. 9 Abs. 2 i) DS-GVO i.V.m. §22 Abs. 1 Nr. 1 ¢)
BDSG gerechtfertigt sein. Fur eine Speicherung dieser Informationen sehe
ich hier allerdings keine Erforderlichkeit.

Fazit und Ausblick

In Zusammenhang mit Geschéaften gab es im Berichtsjahr weder in der Co-
rona-Verordnung noch in der Rechtsprechung genaue Hinweise, wie eine
Maskenbefreiung nachgewiesen werden kann bzw. welchen Inhalt eine solche
Bescheinigung haben muss. Ladenbetreiber kénnen jedoch das Hausrecht
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geltend machen und Kunden ohne Maske, die eine Befreiung von der Mas-
kenpflicht nicht glaubhaft machen kénnen, des Geschéfts verweisen. Wann
diese Befreiung tatsachlich glaubhaft gemacht wird, ist nicht definiert — und
liegt damit letztendlich im Ermessen des jeweiligen Gegentbers.

Aus Datenschutzsicht sind Datenerhebungen beim Betroffenen auf das
erforderliche Mal} zu beschranken. Wird die Maskenbefreiung durch den
Betroffenen gegeniiber dem Ladeninhaber mit einem Attest nachgewiesen,
ist eine Inaugenscheinnahme ausreichend. Flr das Fertigen einer Kopie gibt
es allerdings keine hinreichende Rechtsgrundlage.

8.4
Zugriff auf Daten durch ehemaligen Mitarbeiter im Krankenhaus

Scheiden Beschéftigte aus einem Krankenhaus aus, muss darauf geachtet
werden, dass ihnen auch der Zugriff auf die Daten des Krankenhauses
entzogen wird.

Im letzten Jahr meldete mir ein hessisches Krankenhaus im Rahmen einer
Meldung nach Art. 33 DS-GVO folgenden Sachverhalt:

Ein friherer Mitarbeiter, der bereits aus dem Dienst des Krankenhauses
ausgeschieden war, wurde dabei gesehen, wie er sich Zugang zu einem
Stationsstitzpunkt verschaffte und dort an einem Krankenhaus-PC Arbeiten
durchfihrte.

Zum Zeitpunkt der Meldung des Vorfalles konnte nicht ausgeschlossen wer-
den, dass der ehemalige Mitarbeiter Zugriff auf personenbezogene Daten
Dritter genommen hatte.

Rechtzeitig innerhalb der Meldefrist von 72 Stunden erfolgte durch das
Krankenhaus eine entsprechende Meldung an mich.

Rechtliche Bewertung

Nach Art. 5 Abs. 1 lit. fi.V.m. Art. 32 DS-GVO mussen die Daten im Kran-
kenhaus in einer Weise verarbeitet werden, die eine angemessene Sicherheit
der personenbezogenen Daten gewahrleistet, einschliellich Schutz vor
unbefugter oder unrechtmaRiger Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung.

Das Krankenhaus muss also dafir sorgen, dass es Unbefugten nicht mdglich
ist, Zugang zu Patientendaten zu erlangen. Dazu gehdrt, dass der Zugang
zu und der Zugriff auf die Rechner entsprechend gesichert ist. Dies kann
entweder durch technische MalRnahmen, wie zum Beispiel einen Passwort-
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schutz der PCs, erfolgen oder auch durch organisatorische Mallnahmen,
wie zum Beispiel Zutrittsbeschrankungen.

Nach Beendigung des Beschaftigungsverhaltnisses darf es daher den ehe-
maligen Mitarbeitern nicht mehr méglich sein, auf Daten des Krankenhauses
Zugriff zu nehmen.

Getroffene MaBRnahmen

Nach dem Vorfall hat das Krankenhaus alle Benutzer-Accounts des ehema-
ligen Mitarbeiters deaktiviert und die Mitarbeiter der Station und der Pforte
daruber informiert, dass es sich bei der Person um einen ausgeschiedenen
Mitarbeiter handelt.

In der Folge kam es noch zu einer Auswertung durch die IT-Abteilung, um
nachzuvollziehen, ob und wenn ja, welche Daten durch den ehemaligen
Mitarbeiter eingesehen wurden.

Es stellte sich heraus, dass der bereits ausgeschiedene Mitarbeiter, der im
Bereich des Stationsstiitzpunktes von Mitarbeitern gesehen wurde, auf keine
personenbezogenen Daten zugegriffen hatte.

Mittels der Log-Files der Windowssitzungen sowie den Protokollierungsdaten
im Krankenhausinformationssystem konnte nachvollzogen werden, dass die
letzten Anmeldungen dieses Mitarbeiters vor seinem Austrittsdatum erfolgt
sind und kein Zugriff auf Patientendaten erfolgte. Eine Information der Be-
troffenen nach Art. 34 DS-GVO war dementsprechend nicht erforderlich.

Weiterhin wurden die Mitarbeiter noch einmal darauf hingewiesen, dass Per-
sonen, die ihnen nicht bekannt sind und die sich in Bereichen aufhalten, die
ausschlieRlich Mitarbeitern vorbehalten sind, umgehend beim Vorgesetzten
und/oder beim Datenschutzbeauftragten zu melden sind.

Fazit

Scheiden Mitarbeiter aus einem Unternehmen aus, darf der Verantwortliche
es nicht versaumen, die Accounts der Mitarbeiter zu deaktivieren und ggf.
Passworter zu andern.

AuRerdem zeigt der Fall, wie wichtig und sinnvoll es ist, dass eine entspre-
chende Protokollierung der Zugriffe erfolgt. Auf diese Weise kann im Einzelfall
nachgeprtft werden, ob ein unberechtigter Zugriff auf personenbezogene
Daten stattfand.
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8.5
Der Anonymitatsgrundsatz im Transplantationsrecht

Im deutschen Transplantationsrecht gilt der Grundsatz der Anonymitéat
zwischen Organspendern bzw. deren Angehdérigen und Organempféngern.
Auch durch die ausdriickliche Einwilligung der betroffenen Personen kann
dieser Grundsatz nicht durchbrochen werden. Zulédssig sind Briefwechsel
zwischen Angehérigen der Organspender und Organempfanger durch ano-
nymisierte Schreiben.

Ein Angehdriger eines verstorbenen Organspenders beschwerte sich in seiner
Eingabe Uber das Zurlickhalten eines Briefes durch die Deutsche Stiftung
Organtransplantation (DSO). Die DSO ist die bundesweite Koordinierungs-
stelle fiir die postmortale Organspende. Sie erhielt schon 2016 einen Brief
eines Organempfangers, der an den Eingebenden gerichtet war.

Die DSO leitete zur dieser Zeit entsprechende Briefe aufgrund der unklaren
Rechtslage nicht weiter. Erst nach einer entsprechenden Gesetzesanderung
des Transplantationsgesetzes wurden die Briefe anonymisiert und an die
Empfanger gesendet. Auch der Eingebende erhielt mit einiger Verzégerung
den Brief des Organempfangers. Er hinterfragte in seiner Eingabe unter
anderem das Zuruckhalten des Briefes und die rechtliche Einschatzung
der DSO, dass trotz der entsprechenden Einwilligungen die Aufhebung der
Anonymitat hier nicht zulassig sei.

Rechtliche Bewertung

Im deutschen Transplantationswesen gilt der Grundsatz der Anonymitat zwi-
schen Organspendern bzw. deren Angehdrigen und Organempfangern. Im
Transplantationsgesetz (Gesetz liber die Spende, Entnahme und Ubertragung
von Organen und Geweben vom 4. September 2007, BGBI. | S.2206, TPG)
istin §14 Abs. 2 S. 3 ein striktes Zweckbindungsgebot geregelt:

,Die im Rahmen dieses Gesetzes erhobenen personenbezogenen Daten
dlirfen flir andere als in diesem Gesetz genannte Zwecke nicht verarbeitet
werden.”

Selbst die Einwilligung der betroffenen Personen kann die Nutzung der Kon-
taktdaten durch die DSO zu Zwecken des Briefwechsels nicht legitimieren.
Nach §14 Abs. 2 S.1 TPG durfen die Mitarbeiter der DSO grundsatzlich
keine personenbezogenen Daten von Organspendern, Angehérigen von Or-
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ganspendern oder Organempfangern offenbaren. Ein VerstoRR gegen dieses
strikte Offenbarungsverbot ist strafbar (§ 19 Abs. 3 Nr. 3 TPG).

Daher war das Vorenthalten der Briefe durch die DSO datenschutzrechtlich
nicht zu beanstanden. Aufgrund des Anonymitatsgebotes und der strengen
Zweckbindung war eine rechtssichere Verwendung der Kontaktdaten selbst
fur eine anonymisierte Kommunikation nicht méglich.

Erst mit Einfuhrung des neuen §12a TPG zum 01.04.2019 wurde eine klare
gesetzliche Grundlage fur die Vermittlung der Briefe zwischen Organemp-
fangern und Angehdrigen von Organspendern geschaffen (§ 12a Abs. 1 S. 1
Nr. 4 und 5 TPG). Nach §12a Abs. 7 TPG muss die Anonymitat zwischen
Organempfanger und Angehdérigen von Organspendern weiterhin sichergestellt
werden. Selbst auf ausdricklichen Wunsch beider Parteien darf die DSO
auch nach der neuen Rechtslage keine Kontaktdaten fur ein personliches
Treffen oder einen direkten Kontakt offenlegen.

Rechtlicher Hintergrund

Der deutsche Gesetzgeber betrachtet die Anonymitat zwischen Organemp-
fangern und Organspendern als einen wichtigen Grundsatz des Transplan-
tationswesens. Die Sicherstellung der Anonymitat und das strikte Zweckbin-
dungsgebot sollen nicht nur dem Recht auf informationelle Selbstbestimmung
der Betroffenen dienen, sondern auch das Vertrauen der Bevdlkerung in die
sachgerechte Organempfangerauswahl und die an der Organ- und Gewebe-
spende beteiligten Personen und Institutionen schiitzen (Spickhoff/Scholz/
Middel, 3. Aufl. 2018, TPG §14 Rn. 1). Der Eindruck einer nicht auf sachli-
chen Grinden beruhenden Auswahl des Organempfangers soll verhindert
werden, auch um die Akzeptanz der Organspende zu erhohen.

Die Anonymitat zwischen Organspendern bzw. deren Angehérigen und
Organempfangern ist in vielen europaischen Rechtsordnungen vorgesehen.
Auch die Weltgesundheitsorganisation (WHO) erklart in ihren Richtlinien
fur die Transplantation menschlicher Zellen, Gewebe und Organe, dass die
Anonymitat von Organspendern und Organempfangern stets zu schiitzen ist
(WHO, Guiding Principles on Human Cell, Tissue and Organ Transplantation,
Guiding Principle 11). Begriindet wird dies generell wohl auch mit dem Schutz
vor potenziellem Missbrauch oder finanziellem Druck.

Fazit

Ein datenschutzrechtliches Fehlverhalten der DSO lag hier nicht vor. Im
Transplantationsrecht gilt der Anonymitatsgrundsatz vorrangig vor der Ein-
willigung der Betroffenen. Die freiverantwortliche Entscheidungsbefugnis
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von Organempfangern und Angehdrigen von Organspendern wird dadurch
eingeschrankt und die Kommunikation erschwert. Dieser Zustand kann bei
den Betroffenen Unverstandnis hervorrufen, Abhilfe konnte aber nur eine
entsprechende Gesetzesanderung schaffen.

8.6
Datenschutzkonforme Kontrolle und Dokumentation des
Masernschutzes

Aus datenschutzrechtlicher Sicht darf die Kontrolle des Masernschutzes
grundsétzlich nur durch Vorlage des Impfausweises bzw. der &rztlichen Be-
scheinigungen erfolgen. Die Anfertigung von Kopien dieser Dokumente ist
nicht zuldssig, da ein entsprechender interner Aktenvermerk zu Dokumen-
tationszwecken ausreichend ist. Aufgrund des Grundsatzes der Datenspar-
samkeit sollten der Name des jeweiligen Arztes sowie konkrete Diagnosen
nur dann gespeichert werden, wenn triftige Griinde dies erfordern.

1. Hintergrund

Durch das Masernschutzgesetz (BGBI. 1 2020 S. 148) wurden Gemeinschafts-
einrichtungen — wie Schulen, Kindertagesstatten und Asylbewerberunterkiinfte
—und medizinische Einrichtungen (im Folgenden zusammen ,Einrichtungen®)
zum 01.03.2020 verpflichtet, den Masernschutz ihrer Beschaftigten bzw. der
von ihnen betreuten Personen zu kontrollieren.

Der Nachweis des Impfschutzes kann nach §20 Abs. 9 Infektionsschutz-
gesetz (IfSG) durch Vorlage des Impfausweises oder durch ein arztliches
Attest Uber den Impfschutz bzw. die Masern-Immunitat erbracht werden. Bei
einer medizinischen Kontraindikation, die gegen eine Impfung spricht, kann
stattdessen ein entsprechendes arztliches Attest vorgelegt werden.

Zur datenschutzkonformen Gestaltung der von den Einrichtungen gemaf §20
Abs. 9 IfSG verpflichtenden Kontrolle und der entsprechenden Dokumentation
erhielt meine Behdérde zahlreiche Anfragen von verschiedenen Beteiligten
und Institutionen. Daher habe ich meine Einschatzungen zu diesem Thema in
einem Webseite-Beitrag veroffentlicht. Der Beitrag ist unter dem Link https:/
datenschutz.hessen.de/datenschutz/gesundheits-und-sozialwesen/gesundheitswesen/
datenschutzkonforme-kontrolle-und zu finden.

2. Rechtliche Bewertung

Impfausweise und arztliche Bescheinigungen enthalten nach Art. 9 Abs. 1
DS-GVO besonders geschitzte Gesundheitsdaten. Die Verarbeitung dieser
Gesundheitsdaten durch die Einrichtungen ist nach Art. 6 Abs. 1 lit. ci.V.m.
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Art. 9 Abs. 2 lit. i DS-GVO i.V.m. §20 Abs. 9 IfSG und §20 Abs. 1 Nr. 3
HDSIG bzw. §22 Abs. 1 Nr. 1 lit. c BDSG zulassig.

Die Einrichtungen sind nach §20 Abs. 9 IfSG gesetzlich dazu verpflichtet,
die entsprechenden Gesundheitsdaten zu verarbeiten. §20 Abs. 9 S.4 IfSG
enthalt sogar eine ausdriickliche Verpflichtung zur Ubermittlung von perso-
nenbezogenen Daten an das Gesundheitsamt, falls der Einrichtung kein ent-
sprechender Nachweis vorgelegt wird. Der Schutz vor den gesundheitlichen
Gefahren im Zusammenhang mit der Ausbreitung der hoch ansteckenden
Infektionskrankheit Masern stellt im Ubrigen ein legitimes &ffentliches Inte-
resse im Sinne dieser Normen dar.

Im Beschaftigtenkontext gilt auRerdem §23a IfSG, nach dem der Arbeitgeber
unter bestimmten Voraussetzungen den Impf- und Serostatus der Beschaf-
tigten verarbeiten darf.

3. Kontrolle und Dokumentation in der Praxis

Im Rahmen der Kontrolle des Impfstatus sollen aufgrund des Grundsatzes
der Datenminimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO) nur solche personen-
bezogenen Daten verarbeitet werden, die fiir die Erfullung der Pflichten aus
dem IfSG erforderlich sind.

Die Anfertigung von Kopien des Impfausweises oder der arztlichen Beschei-
nigungen ist in der Regel nicht erforderlich und daher unzulassig. Es sollte
vielmehr ein entsprechender Aktenvermerk oder Dokumentationsbogen
verwendet werden. Auch die Speicherung des Namens der Arztin/des Arztes,
die/der die Impfungen durchfliihrte, oder der konkreten Diagnose ist nur bei
triftigen Grinden gerechtfertigt.

Falls eine fachlich-medizinische Prifung der Dokumente angezeigt ist, wie
insbesondere bei der Prifung von arztlichen Attesten durch das zustandige
Gesundheitsamt, kann auch die zeitweise Uberlassung des Originalattests
und die Verarbeitung zusatzlicher Daten datenschutzrechtlich zulassig sein.

Nach §20 Abs. 9 S. 1 IfSG ist die Leitung der jeweiligen Einrichtung zustandig
fur die Prifung der Masernimmunitat und tragt dafiir die Verantwortung. Sie
kann diese Kontrolle aber auch auf Mitarbeiter der Einrichtung delegieren. Die
Schulleitung kann z.B. diese Aufgabe auch der Klassenleitung Gbertragen.

4. Beratungsbeispiel Schule

Zahlreiche Eingaben zur Kontrolle des Masernschutzes bezogen sich auf
Schulen als verantwortliche Einrichtungen. In diesem Zusammenhang haben
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mich beispielsweise Eltern danach gefragt, wie die Dokumentation durch die
Schule erfolgen darf und welche Informationen gespeichert werden durfen.

Im Schulbereich ist nach meiner Auffassung die Speicherung der Informa-
tionen Uber den Masernschutz in der elektronischen hessischen Lehrer- und
Schilerdatenbank LUSD zulassig und gegebenenfalls der Ablage dieser
Informationen in der schriftlichen Schulerakte vorzuziehen. Zum Masern-
schutzstatus der Schiler und Schilerinnen kénnen in der LUSD nur finf
fest definierte Attribute gespeichert werden. Weitere personenbezogenen
Daten werden nicht gespeichert. Durch ein entsprechendes Rollen- und
Berechtigungskonzept wird sichergestellt, dass nur die jeweilige Schullei-
tung und besonders ausgewahlte Personen Zugriff auf diese Informationen
nehmen kénnen. Eine zusatzliche Speicherung in der Schiilerakte ist dann
nach dem Grundsatz der Datensparsamkeit in der Regel nicht erforderlich.
Sollte diese dennoch erfolgen, so sollten die Informationen zum Schutz vor
unberechtigtem Zugriff beispielsweise in einem verschlossenen Umschlag
oder in einer besonders gekennzeichneten Mappe separat verwahrt werden.

5. Fazit

Durch das Masernschutzgesetz hat der Gesetzgeber unterschiedlichen
Einrichtungen Kontrollpflichten im Zusammenhang mit der Maserninfektions-
pravention auferlegt. Bei einigen Einrichtungen bestanden zuvor keine ver-
gleichbaren Verfahren und Prozesse im Umgang mit dem Impfstatus bzw.
Gesundheitsdaten ihrer Beschaftigten bzw. betreuten Personen. Der Beitrag
auf meiner Webseite soll daher auch dazu dienen, den Verantwortlichen im
Rahmen der Implementierung und Evaluierung der Kontrollen datenschutz-
rechtlich Hilfestellung zu geben.

8.7
Patientenakten und Mitarbeiterunterlagen in verlassener Klinik

Die Rechtstréger von Kliniken miissen sicherstellen, dass bei Umzug oder
Beendigung des Klinikbetriebes sémtliche Unterlagen mit personenbezogenen
Daten aus den Klinikrdumen entfernt werden. Der Transport von besonders
sensiblen Gesundheitsdaten sollte nur durch entsprechend spezialisierte
Transport- oder Umzugsunternehmen erfolgen.

In den letzten Jahren hauften sich Medienberichte Uber leerstehende Kran-
kenhauser und Kliniken, die als sogenannte ,lost places“im Internet verof-
fentlicht werden. Diese verlassenen medizinischen Einrichtungen werden als
Ausflugsorte fur besondere Erlebnisse oder ungewdhnliche Fotomotive be-
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worben oder als Ort fur Feiern genutzt. Manchmal stoRen die Besucher dabei
auch auf zurliickgelassene Patientenakten oder gar ein ganzes Aktenarchiv.

Fallbeschreibung

Auch in einer hessischen Klinik, die 2015 ihren Betrieb einstellte, wurden im
Sommer 2019 vereinzelte Dokumente aus dem Klinikbetrieb gefunden. Durch
einen Artikel auf www.bild.de erfuhr die friihere Klinikbetreibergesellschaft
davon. Diese informierte mich darliber durch eine Meldung nach Art. 33
DS-GVO. Um die weitere Offenlegung und Verbreitung von sensiblen perso-
nenbezogenen Daten zu verhindern, war ein Besuch der verlassenen Klinik
durch meine Mitarbeiter angezeigt. Nachdem der aktuelle Eigentimer kon-
taktiert wurde und sein Einverstandnis gab, machten sich meine Mitarbeiter
vor Ort ein Bild von den Gegebenheiten.

Dabei stellten sie fest, dass das Gebaude von aul’en mit einem Bauzaun
umzaunt war und die Fenster im Erdgeschoss sowie der Haupteingang
groBtenteils von innen verbaut waren. Einige der Fenster im Erdgeschoss
waren jedoch eingeschlagen. In dem Klinikgebaude stellten sie unter ande-
rem Mitarbeiterdienstplane und -telefonlisten, Disketten, ein Patientenrezept,
Aktendeckel mit Patientendaten und einen vollstandigen Entlassungsbrief
sicher. Spater wurden auch Réntgenaufnahmen ohne Personenbezug sowie
weitere Disketten und Mitarbeiterfotos gefunden.

Nach Angaben von ehemaligen Mitarbeitern der Klinik wurden alle Unter-
lagen mit personenbezogenen Daten vor SchlieBung der Klinik organisiert,
ordnungsgemal zusammengepackt und abtransportiert. Die Patienten-
unterlagen der Klinik, die ca. 1100 Kartons umfassten, wurden fachgerecht
von einem Dienstleister eingelagert. Die friihere Klinikbetreibergesellschaft
konnte mir dies durch entsprechende Rechnungen und Auftragsunterlagen
nachweisen. Auferdem beauftragte sie bis zum Verkauf des Grundstulicks
einen Sicherheitsdienst mit der Bewachung des Gebaudes.

Daher gehe ich davon aus, dass es sich um vereinzelte Unterlagen und Do-
kumente handelte, die wohl bei dem Auszug aus dem Gebaude Ubersehen
wurden.

Rechtliche Bewertung

Patientenunterlagen mussen auch nach Schlieung einer Klinik aufgrund
gesetzlicher (z.B. §630f Abs. 3 BGB) und berufsrechtlicher Aufbewahrungs-
pflichten sicher verwahrt werden. Die Verantwortlichen missen nach Art. 5
Abs. 1lit. f ) DS-GVO, insbesondere durch geeignete technische und organi-
satorische MaRnahmen, eine angemessene Sicherheit personenbezogener
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Daten gewahrleisten. Welche MalRhahmen zum Schutz der Daten ergriffen
werden mussen, hangt unter anderem von dem Risiko eines unberechtigten
Zugriffs, der Art der Verarbeitung sowie der Bedeutung der Daten fur die
Rechte und Interessen der betroffenen Person ab. Bei der Beurteilung des
angemessenen Schutzniveaus sind insbesondere die Risiken durch unbefugte
Offenlegung von bzw. unbefugten Zugang zu personenbezogenen Daten zu
berlcksichtigen (Art. 32 Abs. 1 und 2 DS-GVO).

Bei Patientenunterlagen handelt es sich um durch Art. 9 Abs. 1 DS-GVO
besonders geschitzte Gesundheitsdaten im Sinne des Art. 4 Nr. 15 DS-GVO.

Bei dem Umzug oder der Raumung einer Klinik hat die Betreibergesellschaft
daher dafir Sorge zu tragen, dass samtliche Patientenunterlagen sicher
abtransportiert und verwahrt werden. Eine fachgerechte Ausfiihrung dieser
Arbeiten, die die Sensibilitat der Patientenunterlagen bertcksichtigt, kann
durch ein entsprechend spezialisiertes Transportunternehmen sichergestellt
werden. Das Transportunternehmen ist ausdriicklich auf den besonderen
Schutz der Patientendaten hinzuweisen. Im Anschluss an den Abtransport
der Patientenunterlagen sollte sich die Betreibergesellschaft selbst davon
Uberzeugen, dass keine Unterlagen mit personenbezogenen Daten zurlck-
gelassen wurden.

Das verlassene Klinikgelande war hier nicht ausreichend gegen unbefugten
Zutritt Dritter geschitzt. Die Sicherung des Gebaudes unterfiel nicht mehr der
Verantwortung der Klinikbetreibergesellschaft, allerdings hatten keine — auch
nicht einzelne — Unterlagen mit Patienteninformationen zuriickgelassen wer-
den durfen. Eine besondere Verpflichtung des Transportunternehmens bzw.
eine entsprechende Fachkunde wurden mir nicht dargestellt. Eine sorgfaltige
abschlieBende Kontrolle der Klinikrdume hat ebenfalls nicht stattgefunden.

VerstoRe gegen Art. 5 lit. f DS-GVO konnen nach Art. 83 Abs. 5 a DS-GVO
mit einem erhdhten BuRgeld geahndet werden. Aufgrund der rechtzeitigen
Meldung nach Art. 33 Abs. 1 DS-GVO war der Sachverhalt fiir die Kranken-
hausbetreibergesellschaft hier aber nicht buflgeldrelevant. Die nicht daten-
schutzkonforme Raumung der Klinik fand auch vor Geltung der DS-GVO
statt. Im Ubrigen war die Klinikbetreibergesellschaft sehr kooperativ und hat
meine Mitarbeiter bei der Bearbeitung des Vorgangs sehr gut unterstutzt.

Fazit

Fur kinftige Umzlige oder Raumungen von Archiven mit Patientenunterlagen
oder ganzen Krankenhausabteilungen empfehle ich, ein auf den Umzug von
sensiblen Patientendaten spezialisiertes Unternehmen auszuwahlen und dafir
Sorge zu tragen, dass diese dann auch in geeigneter Weise verwahrt werden.
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Zudem sollte auch die Versicherung des Umzugsunternehmens eingeholt
werden, dass samtliche Daten mit Patienten- oder Mitarbeiterbezug aus der
Einrichtung entfernt werden, sowie eine abschlielRende Kontrolle durchge-
fuhrt werden. Durch die Berichterstattung der letzten Jahre sind verlassene
Kliniken bundesweit in den Fokus der Offentlichkeit geraten. Die unbefugte
Kenntnisnahme von zurlickgelassenen Patientenunterlagen missen die Ver-
antwortlichen bei Schlielung bzw. Umzug einer Klinik in jedem Fall wirksam
ausschlief3en, um keine aufsichtsbehordlichen Malinahmen zu riskieren.
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9. Videouiberwachung

91
Videoiiberwachung in Hotellerie und Gastronomie

Die Videoliberwachung von Ess- und Aufenthaltsbereichen in einer Gaststétte
istim Regelfall datenschutzrechtlich unzuldssig. Gleiches gilt neben Café- und
Gastronomiefldchen in Bdckereien, Tankstellen etc. auch fiir Hotels, da sich
das Verhalten in diesen Bereichen dem Freizeitbereich der Gaste zuordnen
lasst, in dem Persénlichkeitsrechte besonders zu schliitzen sind.

Im Berichtsjahr ist die Anzahl der Beschwerden und Beratungsanfragen im
Bereich der Videouberwachung im Vergleich zu den Vorjahren nochmals
angestiegen (s. | 17.2). Dies konnte bei der Videolberwachung im nachbar-
schaftlichen Kontext unter anderem darauf zurickzufihren zu sein, dass
aufgrund der Corona-Pandemie mehr Menschen von zu Hause arbeiteten
bzw. durch Kurzarbeit oder andere Grinde vermehrt zu Hause waren und
so eher auf die ein oder andere Kamera im naheren Umfeld aufmerksam
wurden oder sich hierdurch gestort fuhlten.

Hinsichtlich VideolUberwachung wird in diesem Tatigkeitsbericht exemplarisch
ein Fall aus der Hotellerie und des Gastronomiebetriebes vorgestellt. Bereits
im vergangenen Bericht habe ich mich mit dieser Problemstellung auseinan-
dergesetzt. Da im Berichtszeitraum Nachfragen und Beschwerden zu diesem
Thema ungebrochen hoch sind, wird das Problem nochmals aufgegriffen
und vertieft. Zudem wird auf die neu Uberarbeitete ,,Orientierungshilfe Video-
Uberwachung durch nicht-6ffentliche-Stellen (mit Stand vom 17. Juli 2020,
Link: https://www.datenschutzkonferenz-online.de/media/oh/20200903 oh vii_dsk.
pdf) sowie die Leitlinien 3/2019 zur Verarbeitung personenbezogener Da-
ten durch Videogerate Version 2.0, angenommen durch den Europaischen
Datenschutzausschuss am 29. Januar 2020 (Link: https://edpb.europa.eu/
our-work-tools/our-documents/quidelines/guidelines-32019-processing-personal-da-
ta-through-video_de), aufmerksam gemacht.

Eine Familie, die Gast eines Hotels war, beschwerte sich uber die Video-
Uberwachung im Frihstiicksraum. Aufgrund der Beschwerde wurde das
Videouberwachungssystem des gesamten Hotels tberprift.

Das Hotel wurde um Auskunft nach Artikel 31 DS-GVOi.V.m. §40 Absatz 4
BDSG gebeten. Dieser Auskunft kam das Hotel umfassend und fristgerecht
nach.
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Insgesamt waren 16 Kameras sowie eine Kameraattrappe installiert. Bei allen
Kameras handelte es sich um sog. Dome-Kameras, deren Schwenk- und
Zoomfunktion technisch nicht freigeschaltet und von extern nicht steuerbar
war. (Bei einer Dome-Kamera handelt es sich um eine elektronische Kame-
ra, die von einer halbkugelférmigen, durchsichtigen Kunststoffabdeckung
umgeben ist.)

Zur Begriindung fir die angebrachten Kameras wurde angegeben, dass
diese zur Wahrung des Hausrechts, zur Verhinderung und Aufklarung von
Straftaten, Vandalismus, von Zechprellerei und Einmietbetrug, Diebstahlen,
Uberfallen sowie zur Gewahrleistung der Sicherheit der Gaste und Mitarbeiter
sowie deren Eigentum installiert waren.

Die Speicherfrist betrug 72 Stunden. Tonaufzeichnungen erfolgten nicht.
Lediglich Haustechniker hatten Zugriff auf erhobene und aufgezeichnete
Daten. Das Aufzeichnungsgerat war durch eine doppelte Zugangskontrolle —
abgeschlossener Schrank in abgeschlossenem Serverraum — gewahrleistet.

Die Kameraattrappe war im Restaurant angebracht.

Nach Prifung der Unterlagen wurde festgestellt, dass gegen die installierten
Kameras in Bereichen der Tiefgarage sowie der Anlieferung keine daten-
schutzrechtlichen Bedenken bestanden. Insgesamt wurden vier Kameras
bemangelt. Dies waren zwei Kameras im Bereich Rezeption/Hotellobby sowie
eine funktionstiichtige Kamera im Restaurant, und die Kameraattrappe im
Restaurant.

Zur Begriindung fur den nicht-datenschutzkonformen Betrieb wurde Art. 6
Abs. 1 lit. f. Datenschutz-Grundverordnung (DS-GVO) sowie die Orientie-
rungshilfe Videoliberwachung durch nicht-6ffentliche Stellen zugrunde gelegt.

Eine Videouberwachung von Ess- und Aufenthaltsbereichen in einer Gaststatte
ist im Regelfall datenschutzrechtlich unzulassig. Gleiches gilt fir Café- und
Gastronomieflachen in Hotels. In Sitzbereichen, der Auliengastronomie, an
der Theke und an einer Bar halten sich Gaste typischerweise Uber langere
Zeit auf, sie essen, trinken und unterhalten sich. Die Rechtsprechung ordnet
dieses Verhalten dem Freizeitbereich der Gaste zu (vgl. AG Hamburg, Urteil
vom 22.04.2008 — 4 C 134/08). Personlichkeitsrechte sind hier besonders zu
schutzen. Eine Videolberwachung stért die unbeeintrachtigte Kommunika-
tion und den unbeobachteten Aufenthalt der Besucher und greift intensiv in
deren Rechte ein. In den Ess- und Aufenthaltsbereichen besteht wahrend
der Offnungszeiten auch keine hohe Gefahr fiir das Eigentum des Hoteliers.
Neben den Gésten befindet sich zu diesen Zeiten Personal auf den Uber-
wachten Flachen, das bei entsprechenden Vorfallen unmittelbar die Polizei
verstandigen kann. Bereiche, die zum langeren Verweilen, Entspannen und
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Kommunizieren einladen (hierzu zahlt auch das Foyer des Hotels), durfen
daher regelmaRig nicht mit Kameras Uberwacht werden.

Dient eine Uberwachung in Ein- und Ausgangsbereichen, Fluren und Treppen-
hausern dem Schutz vor Einbriichen und ist eine Alarmanlage nicht geeignet,
wirksam davor zu schiitzen, dirfen Kameras an dieser Stelle auf3erhalb der
Offnungszeiten betrieben werden.

Lager und Tresorrdume sind in einer Gaststatte / einem Hotel fir Gaste
Ublicherweise nicht frei zuganglich. Sie kdnnen tiberwacht werden, wenn in
diesen Bereichen keine dauerhaften Arbeitsplatze eingerichtet sind und keine
milderen Mittel zur Zweckerreichung zur Verfligung stehen, beispielsweise
den Zutritt nur berechtigten Personen zu ermdéglichen. Der Erfassungsbereich
der Kamera ist auf das Notwendigste zu beschranken. In Kiichen dirfen
Kameras nicht eingesetzt werden.

Die Kasse selbst kann wahrend der Offnungszeiten videoiiberwacht werden,
wenn Uberfalle oder Diebstahle von Dritten veriibt wurden und diese ohne
Videolberwachung nicht aufgeklart oder nachgewiesen werden kdnnen. Zu-
dem darf es keine anderen, milderen MalRinahmen zur Sicherung der Kasse
geben. Zu prifen ist, ob die Kasse in einen geschuitzten Bereich innerhalb
der Gaststatte verlegt oder das Kassensystem mit technischen MalRnhahmen
(Codekarte, Passwort etc.) vor Zugriffen gesichert werden kann. Person-
lichkeitsrechte von Beschéftigten sind auch in diesem Bereich zu achten,
weshalb eine Kameraerfassung auf das Kassenterminal zu begrenzen ist.

Nach Aufforderung zur Anpassung der Videoiiberwachung wurde die voll-
standige Entfernung der beanstandeten Kameras, auch der Kameraattrappe,
nachgewiesen.

9.2
Videouiberwachung eines kostspieligen Denkmals auf einem
zentralen stadtischen Platz

Die klar begrenzte Videoliberwachung eines kostspieligen Denkmals auf
einem 6&ffentlichen Platz kann unter Berticksichtigung und Umsetzung wei-
terer baulich-organisatorischer Mallhahmen datenschutzaufsichtsbehérdlich
akzeptiert werden, wenn andere Méglichkeiten ersichtlich und nachvollziehbar
nicht in Betracht kommen kénnen.

Im Rahmen einer Beratungsanfrage einer hessischen Stadt wurde ich mit
der Fragestellung konfrontiert, ob im Rahmen eines Objektschutzes auf ei-
nem zentralen Platz der Stadt ein dort errichtetes Denkmal im Hinblick auf
dessen hohe Beschaffungs- und Erhaltungskosten videolberwacht werden
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kann. Weitere erganzende bauliche Sicherungsmaflnahmen rund um das
Denkmal waren zusétzlich bereits konkret ins Auge gefasst worden.

Das von einem Kinstler geschaffene Kunstwerk war ca. 140.000 Euro teuer
und wurde kurz nach dessen Enthiillung und Offentlichkeitsprasentation
nach nicht einmal einer Woche durch Farbschmierereien (Graffiti) erheblich
beschadigt. Hierdurch wurden wegen des fiir das Kunstwerk verwendeten
Materials gleichermalfien aufwandige, langfristige wie kostenintensive Sa-
nierungsarbeiten ausgeldst.

Rechtliche Bewertung

Bei dem hier vorgetragenen Sachverhalt war speziell zu bertcksichtigen,
dass einerseits ein zentraler und stark besuchter und frequentierter Platz
der Stadt angesprochen war und andererseits auch eine grof3e kirchliche
Einrichtung sich diesem Platz anschloss bzw. an diesen unmittelbar und
Jlieflend” angrenzte.

Die Prifung der Zulassigkeit der Errichtung der hier geplanten Videoiberwa-
chungseinrichtung war hier am Maf3stab von Art. 6 Abs. 1 e DS-GVOi.V.m.
§4 HDSIG vorzunehmen.

Nach §4 Abs. 1 HDSIG ist die Beobachtung 6ffentlich zuganglicher Raume
mit optisch-elektronischen Einrichtungen (Videolberwachung) nur zulassig,
soweit sie 1. zur Aufgabenerfiillung 6ffentlicher Stellen, oder 2. zur Wahrneh-
mung des Hausrechts erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwirdige Interessen der Betroffenen Giberwiegen. Die Speicherung oder
Verwendung von nach Abs. 1 erhobenen Daten ist zulassig, wenn sie zum
Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen der Betroffenen Uberwiegen (§4
Abs. 3 S.1 HDSIG).

Die Stadt hatte mir zusatzlich zur geplanten Installation einer Videokamera
eine weitere vorgreifende MalRnahme dargelegt. Zunachst solle das Denk-
mal baulich umrandet und eingerahmt werden. Durch die Errichtung eines
Zaunes oder einer Mauer solle eine unmittelbare Kontaktmdglichkeit zum
Denkmal ausgeschlossen werden. In der Folge solle und kénne der Bereich
der Videolberwachung auf diesen umfriedeten, nicht mehr frei zuganglichen
Bereich eingeschrankt werden.

Grundsatzlich findet der Besuch eines als Sehenswirdigkeit bekannten 6f-
fentlichen Platzes einer Stadt durch Privatpersonen, ein Spaziergang oder
auch ein Verweilen hier regelmafig im Rahmen der individuellen persdnlichen
Freizeitgestaltung dieser Personen statt. Im Rahmen ihrer Freizeitgestaltung
kdnnen diese grundsatzlich und vielleicht insbesondere dann, wenn sich hier
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angrenzend und in unmittelbarer Sichtndhe eine grofde kirchliche Einrichtung
befindet, davon ausgehen, dass sie sich an diesem Platz unbeobachtet und
frei bewegen kénnen, ohne dass eine Videoluberwachung und -aufzeichnung
erfolgt.

Zu welcher Uhrzeit, an welchem Tag, in welchem Zustand, mit welchem Er-
scheinungsbild und wie lange sich eine Person dort aufhalt, wie sie diesen
Bereich nutzt, wie sie sich dort verhalt und ob sie allein oder in Begleitung
ist, dies alles wirde durch eine den Platz als Ganzes fokussierende Video-
aufzeichnung dokumentiert.

Die Stadt hatte genau dies aber nicht im Sinn, sondern nach Abschluss der
zunachst vorzunehmenden baulichen Veranderungen (Einfriedung des Denk-
mals) sollte lediglich nur dieser nicht mehr frei zugangliche und in diesem
Sinne dann auch nicht mehr 6ffentliche Bereich zum alleinigen Objektschutz
Uberwacht werden.

Im Ergebnis der hier vorzunehmenden Interessenabwagung nach §4 HDSIG
war ich in dieser speziellen Fallkonstellation und unter Wirdigung und Be-
rucksichtigung der Planungsangaben bereit, in diesem besonderen Einzelfall
die Errichtung einer Videoschutzanlage zu akzeptieren. Ich habe jedoch
deutlich auf die Voraussetzung hingewiesen, dass samtliche von der Stadt
mir unterbreiteten Vorschldge zwingend einzuhalten sind, namentlich die
Errichtung der Anlage allein zum Objektschutz, die Fokussierung der Video-
kamera einzig und allein auf den dann nicht mehr zuganglichen, umfriedeten
Bereich des Kunstwerks und damit einhergehend keinerlei Erfassung von
Personen/Passanten am/auf dem Platz.

Fazit

Die anfragende Stadt hat meine rechtliche Einschatzung und Bewertung
begrifkt. Dartber hinaus hat sie das geplante Vorgehen und meine Stel-
lungnahme auch mit dem Kinstler einerseits und der Kirche andererseits
besprochen und abgestimmt, so dass eine fir alle involvierten Stellen trans-
parente und konsensuale Losung gefunden werden konnte.

9.3
Unzuldssige Videouiberwachung eines Heimatmuseums

Die flachendeckende Videoliberwachung eines kleinstadtischen Heimat-
museums wéhrend dessen Offnungszeiten Iésst sich, auch wenn einige
kleinere Diebstéhle erfolgt sind, wegen der Unverhéltnisméaligkeit einer
solchen MalBnahme nicht rechtfertigen. Das Interesse von Besucherinnen
und Besuchern an einem ungestérten, d. h. unbeobachteten Aufenthalt im
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Rahmen ihrer persénlichen Freizeitgestaltung lberwiegt das Interesse der
Kleinstadt.

Mich erreichte eine Beratungsanfrage einer hessischen Kleinstadt zur Mdg-
lichkeit, das dortige stadtische Heimatmuseum flachendeckend in allen
Raumlichkeiten mit einer Videolberwachungsanlage auszuristen. Hintergrund
dieses Wunsches war die Verzeichnung einiger Diebstahle (Kartenstander,
Diorama) oder vereinzelter Vandalismus an Ausstellungsgegenstanden.

Das Gebaude wurde mir als dreigeschossig mit einer Gesamtflache von
Uber 500 m? beschrieben. Das Heimatmuseum sei an finf bis sechs Tagen
im Monat gedffnet und werde durch einen dortigen Museumsverein ehren-
amtlich —auch wahrend der Offnungszeiten — betreut. Zusétzlich wiirden die
Raumlichkeiten auch regelmaRig fir Vortrage sowie als Wahllokal genutzt.

Man plane die Errichtung einer Videolberwachungseinrichtung in allen Aus-
stellungsraumen, in denen rund um die Uhr Videoaufzeichnungen mit einer
Speicherdauer von sieben Tagen erfolgen sollen. Lediglich bei Vortragen und
Wahlen plane man, in den jeweiligen Raumlichkeiten zu diesen Anlassen
die jeweiligen Videokameras abzudecken. Uber ein noch zu prézisierendes
Zugriffskonzept auf die gespeicherten Aufzeichnungen habe man sich erste
Gedanken gemacht.

Rechtliche Bewertung

Wie ich seit vielen Jahren regelmafig in meinen Tatigkeitsberichten betone
und immer wieder verdeutlichen muss, stellt eine Videotuberwachung grund-
satzlich einen erheblichen Eingriff in das Personlichkeitsrecht der hiervon
Betroffenen dar und kann somit eine Personlichkeitsrechtsverletzung sein.
Die Gefahr der Einflussnahme auf das Verhalten der Betroffenen und dessen
Lenkung ist einer Videouberwachungseinrichtung immanent.

Die Prifung der Zulassigkeit der Errichtung einer solchen Videolberwa-
chungseinrichtung war vorliegend mit Blick auf den verantwortlichen Betreiber
—entweder der Museumsverein oder die Stadt — zweifach zu prifen. Fir den
Museumsverein als Verantwortlichen ist die Prifung grundsatzlich am Mal3stab
des Art. 6 Abs. 1 lit. f DS-GVO vorzunehmen, fur die hessische Kleinstadt ist
Art. 6 Abs. 1 lit. e DS-GVO i.V.m. §4 HDSIG mdgliche Gesetzesgrundlage.

Nach Art. 6 Abs. 1 lit. f DS-GVO ist eine Datenverarbeitung nur rechtmafig,
wenn die Verarbeitung zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
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personenbezogener Daten erfordern, Uberwiegen, insbesondere dann, wenn
es sich bei der betroffenen Person um ein Kind handelt.

Insbesondere dann, wenn personenbezogene Daten in Situationen ver-
arbeitet werden, in denen eine betroffene Person verninftigerweise nicht
mit einer weiteren Verarbeitung rechnen muss, konnten die Interessen und
Grundrechte der betroffenen Person das Interesse des Verantwortlichen
Uberwiegen (ErwGr. 47 zur DS-GVO).

Nach §4 Abs. 1 HDSIG ist die Beobachtung 6ffentlich zuganglicher Raume
mit optisch-elektronischen Einrichtungen (Videouberwachung) nur zulassig,
soweit sie 1. zur Aufgabenerflllung 6ffentlicher Stellen, 2. zur Wahrnehmung
des Hausrechts erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwurdige Interessen der Betroffenen Uberwiegen. Die Speicherung oder
Verwendung von nach Abs. 1 erhobenen Daten ist zuldssig, wenn sie zum
Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwirdige Interessen der Betroffenen tberwiegen (§4
Abs. 3 S.1 HDSIG).

Die Stadt hatte als Anlass fiir die Errichtung einer Videolberwachungsanlage
neben den bereits oben erwahnten Hintergrinden zusatzlich noch angege-
ben, dass die Radumlichkeiten nur schwer einzusehen seien und in der Regel
nur durch eine (ehrenamtliche) Aufsicht im Eingangsbereich wahrend der
Offnungszeit Giberwacht wiirden.

Der Besuch eines kleinstadtischen Heimatmuseums findet regelmaflig im
Rahmen der individuellen persdnlichen Freizeitgestaltung statt. Im Rahmen
dieser Freizeitgestaltung kdnnen vorliegend Personen verninftigerweise
und grundsatzlich davon ausgehen, dass diese in einem kleinstadtischen
Museum unbeobachtet stattfindet, insbesondere ohne Videoliberwachung
und -aufzeichnung.

Zu welcher Uhrzeit, an welchem Tag, in welchem Zustand, mit welchem Er-
scheinungsbild und wie lange sich eine Person dort aufhalt, wie sie diesen
Bereich nutzt, wie sie sich dort verhalt und ob sie allein oder in Begleitung
ist, dies alles wird gerade und insbesondere durch eine Videoaufzeichnung
dokumentiert. Wie lange sich aber Personen wahrend der Offnungszeiten
tatsachlich in den Raumlichkeiten aufhalten und vor den unterschiedlichen
Ausstellungsstiicken und Exponaten verweilen, missen diese frei entschei-
den kénnen. Daruber hinaus gibt auch der ganz tGiberwiegende Grofiteil der
Besucherinnen und Besucher keinerlei Anlass flir die Notwendigkeit einer
Daueriiberwachung mittels Videokameras.

Im Ergebnis der hier vorzunehmenden Interessenabwagung sowohl nach
Art. 6 Abs. 1 lit. f DS-GVO als auch nach §4 HDSIG Uberwiegen wahrend
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der regularen Offnungszeiten des Museums die (berechtigten) Interessen
der Museumsbesucherinnen und -besucher an einem ungestoérten, freien
Museumsbesuch, bei dem sie sich nicht filmen lassen missen, diejenigen
Interessen der Stadt, der zur Sicherung des Inventars oder zum Schutz
vor Vandalismus andere Mdéglichkeiten zur Verflgung stehen, die nicht in
die Grundrechte der Besucherinnen und Besucher eingreifen. So kommen
hierfir z. B. abschlie3bare Vitrinen (mit Sicherheitsglas), die feste technische
Fixierung einzelner Gegenstande an Wanden/im Boden oder die Anbringung
von Schutzabdeckungen vor ausgestellten Dokumenten als mildere Maf3-
nahmen in Betracht.

Die Mdoglichkeit einer Videoliberwachung besteht allenfalls nur auRerhalb
der Offnungszeiten des stadtischen Museums.

Fazit

Ich habe der anfragenden Kleinstadt meine rechtliche Einschatzung und
Bewertung dargelegt. Fiur die von dort gewiinschte Installation einer Video-
iberwachungsanlage im Heimatmuseum besteht wéahrend der Offnungszeiten
keine Mdglichkeit. Dieses Ergebnis wurde von der Stadt akzeptiert; jedenfalls
liegen mir keine anderen Informationen vor.
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101
Vorsorgliche Erhebung von Gesundheitsdaten durch den
Sportverein im Zeichen der Corona-Pandemie

Flir die Erhebung von Gesundheitsdaten durch Sportvereine im Rahmen des
Trainings- oder Wettkampfbetriebes ergibt sich keine spezifische Rechts-
grundlage. Es gilt vielmehr Art. 6 Abs.1 lit. a, f DS-GVO. Dabei haben sich
die Sportvereine stets am Grundsatz von VerhéltnisméaBigkeit und Erforder-
lichkeit zu orientieren. Ich habe die Vereine zu einem friihen Zeitpunkt iiber
meine Rechtsauffassung informiert und eine Handlungsanleitung auf meiner
Homepage verdffentlicht.

Nach dem ersten Lock-Down erreichten mich Anfragen aus der Vereinsland-
schaft, aber auch Beschwerden von Eltern, deren Kinder Fragen zum aktuellen
Gesundheitsstatus beantworten sollten, um am Trainingsbetrieb im Verein
teilnehmen zu kdnnen. Dabei ging es um Fragestellungen wie z.B. ,Hast Du
Schnupfen oder Husten?“, ,Hast Du Fieber?* oder ,Warst Du im Urlaub in
einem Risikogebiet?“. Mit diesen Momentaufnahmen waren Vereine bemiiht,
mogliche Infektionsherde im Trainingsbetrieb nicht entstehen zu lassen bzw.
aus einer drohenden Haftung herauszunehmen.

An einer Rechtsgrundlage fiir die Datenerhebung mangelt es

Im Rahmen meiner Ermittlungen nahm ich mit dem Landessportbund Hessen
(Isbh) Kontakt auf. Dieser verwies auf eine Verdffentlichung des Deutschen
Olympischen Sportbundes, der in einem , Leitplanken-Papier® Empfehlungen
fur die Einhaltung von Distanzregeln erarbeitet hatte, das aber keine Aussage
zur Erhebung von Gesundheitsfragen enthielt. Auch die Verordnung tber
Kontaktbeschrankungen der Landesregierung enthielt hierzu keine Regelung,
sondern verwies auf die Spitzenverbande des Sports.

Fragen zur Gesundheit sind Fragen zu Daten der besonderen Kategorien
im Sinne von Art. 9 Abs. 1 DS-GVO, deren Verarbeitung zunachst grund-
satzlich untersagt ist und nur aufgrund der Ausnahmeregelung nach Art. 9
Abs. 2 DS-GVO zulassig sein kann. Hier kdnnte man argumentieren, dass
im Sinne von Art. 9 Abs. 2 lit. i DS-GVO ,die Verarbeitung fir Zwecke der
Gesundheitsvorsorge ... erforderlich ist®. Dieser Position vermochte ich mich
nicht anzuschlieRen, da ich erhebliche Zweifel an dem Nutzen der Daten-
verarbeitung und insoweit bereits an der Erforderlichkeit der Erhebung der
Daten hatte. Selbst das Robert-Koch-Institut hatte in einer seiner zahlreichen
Erklarungen zu Covid 19 verlautbaren lassen, dass die Erhebung solcher
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Daten aus medizinischer Sicht nicht erheblich sei. Ich habe deshalb einer
Datenerhebung zur Gesundheit der Vereinsmitglieder widersprochen. Etwas
anderes gilt fur die Erhebung von Kontaktdaten (Name, Erreichbarkeit) im
Rahmen des Trainingsbetriebes. Hier war zu beriicksichtigen, dass z.B. im
Falle einer SARS-CoV-2-Infektion einer Person, die an einem Sporttraining
teilnahm, eine Nachverfolgung der Infektion durch die Gesundheitsamter
ermdglicht werden oder potenzielle Gefahrdete Uber eine mogliche Anste-
ckung mit der Erkrankung informiert werden sollten.

Auf meiner Homepage ist ein Leitfaden veréffentlicht

Der Leitfaden auf meiner Homepage (https:/datenschutz.hessen.de) beantwortet
die diesbezuglichen Fragen der Vereine:

1. Es gibt derzeit keine gesetzliche Verpflichtung, fiir den Trainingsbetrieb
,corona-Listen® zu flihren. Insoweit bleibt es grundsatzlich dem Verein
Uberlassen, ob er derartige Listen erstellen will oder darauf verzichtet.

2. Sofern der Verein sich jedoch entscheidet, die Trainingsbeteiligung perso-
nenbezogen zu dokumentieren, bendtigt er eine Rechtsgrundlage fiir die
Datenerhebung (Erstellung und Speicherung Liste) oder die Einwilligung
der Betroffenen. Dann sind Erhebungszweck, wie z.B. die Méglichkeit
der Nachverfolgung im Falle einer SARS-CoV-2-Infektion, Umfang der
Erhebung und Dauer der Speicherung, zu erlautern.

Eine Rechtsgrundlage ergibt sich aus Art. 6 Abs. 1 lit. f DS-GVO. In
diesem Fall kann auf die Einholung einer Einwilligung (Art. 6 Abs. 1 lit. a
DS-GVO) verzichtet werden.

3. Streng auszurichten hat sich der Verein auf die Grundsatze von Erfor-
derlichkeit und VerhaltnismaRigkeit beim Umfang der zu erhebenden und
zu speichernden Daten. Das heif3t, dass nur die fur den Erhebungs- und
Speicherzweck notwendigen Daten abgefragt werden durfen. Diese sind:
— Name und Vorname
— Tag des Trainings
— Ort des Trainings
— Kontaktdaten (z.B. Telefonnummer oder E-Mail-Adresse)
Keinesfalls dirfen also Gesundheitsdaten erfasst werden wie z.B. in der
Form, dass man Kinder und Jugendliche nach Krankheitssymptomen
befragt und dies dokumentiert. Gleiches gilt fir die Erwachsenen.

4. Der Umgang mit den Daten, unabhangig ob analog oder digital, hat
sorgfaltig und streng zweckgebunden zu erfolgen. Die Listen sind vor
dem Zugriff unbefugter Dritter zu schitzen.
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5. Die Aufbewahrung (Speicherfrist) soll den Zeitraum von einem Monat
nicht Gberschreiten. Digitale Daten sind datenschutzgerecht zu I6schen.
Gleiches gilt fir die Entsorgung bzw. Vernichtung von papiergebundenen
Daten.

6. Jeder Verein ist aufgefordert, seine Mitglieder bzw. die Eltern von min-
derjahrigen Mitgliedern Uber seine Vorgehensweise zu informieren.

Die Vereine haben diese Hinweise des HBDI in der Folge tberwiegend
dankbar aufgenommen und im Trainingsalltag umgesetzt.

Damit konnte sowohl dem Infektionsschutz, mit der Nachvollziehbarkeit von
Infektionsketten durch das Gesundheitsamt, als auch dem Datenschutz
Rechnung getragen werden.

10.2
Offenlegung der Mitgliederliste eines Lohnsteuerhilfevereins
gegeniiber der Oberfinanzdirektion

Im Berichtsjahr trat ein Lohnsteuerhilfeverein mit der Frage an mich heran,
ob das Verlangen der Oberfinanzdirektion (OFD) auf Herausgabe einer Mit-
gliederliste den datenschutzrechtlichen Regelungen entspricht.

Die OFD forderte den Verein auf, seine Mitgliederliste herauszugeben. Darin
sind Name und Anschrift samtlicher Mitglieder enthalten, die zu der Mitglie-
derversammlung des Vereins geladen waren. Anhand der Liste wollte die
OFD kontrollieren, ob die Mitglieder des Vereins ordnungsgemaf zu dessen
Mitgliederversammlung geladen waren. Der Verein hatte erhebliche daten-
schutzrechtliche Bedenken, die geforderte Liste an die OFD zu Uibergeben. Die
Verantwortlichen seitens des Vereins sahen in der von der OFD gewlinschten
Vorgehensweise einen VerstoR gegen die DS-GVO. Die Ubermittlung der
gewulnschten Daten an die OFD sei von keiner Rechtsgrundlage gedeckt.
Die Mitglieder hatten zwar gegentber dem Verein eine ,Einwilligung in die
Verarbeitung besonderer Kategorien personenbezogener Daten” abgegeben,
aber auch diese sehe eine solche Ubermittlung nicht vor.

Die OFD als Aufsichtsbehorde

Wie sich im Rahmen meiner weiteren Recherche herausstellte, erfolgte die
Datenanforderung im Rahmen der aufsichtsrechtlichen Tatigkeit der OFD.
Diese fuhrt nach §27 Abs. 1 Steuerberatungsgesetz (StBerG) die Aufsicht
Uber diejenigen Lohnsteuerhilfevereine, die ihren Sitz im Bezirk der Aufsichts-
behérde haben. Dabei ist die Aufsichtsbehérde zur umfassenden Aufsicht
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verpflichtet und befugt. Die Aufsicht umfasse demnach die gesamte fachli-
che Betatigung, die satzungsgemale Geschéaftsfuhrung des Vereins sowie
die Uberwachung der Einhaltung samtlicher fiir den Lohnsteuerhilfeverein
geltenden Vorschriften (§§ 13 ff. StBerG). Auch die DS-GVO stehe einer
Ubermittlung der Mitgliederliste nicht entgegen. Soweit es zur Erflllung der
aufsichtsrechtlichen Aufgaben der OFD nach dem Steuerberatungsgesetz
erforderlich sei, durften, nach Ansicht der OFD, personenbezogene Daten
erhoben und auch fir Zwecke kunftiger Verfahren verarbeitet und genutzt
werden.

Im konkreten Fall verfolgte die Aufforderung durch die OFD den Zweck
nachzuvollziehen, ob alle Mitglieder des Lohnsteuerhilfevereins regelmafig
zu den Mitgliederversammlungen eingeladen wurden. Durch die Mdglichkeit
zur Teilnahme an den Mitgliederversammlungen werden die Mitglieder in die
Lage versetzt, ihre Rechte im Verein auszuliben. Zur Prifung, ob die gem.
§29 Abs. 1 StBerG erforderliche Versammlung durch den Verein tatsachlich
durchgefiihrt wurde, wurde die OFD tatig. Die Rechtsgrundlage hierfiir ergibt
sich aus §93 Abs. 1 Satz 1 Abgabenordnung (AO) i.V.m. §164a StBerG.
Danach gehort es zur Aufgabenstellung der Steuerbehérde, zur Priifung
des Sachverhaltes beim Vorstand des Lohnsteuerhilfevereins eine Liste, aus
der die Namen und Anschriften der Mitglieder des Lohnsteuerhilfevereins
hervorgehen, anzufordern.

Aufforderung zur Herausgabe der Liste ist in dem vorliegenden Fall
datenschutzrechtlich zulassig

Im Ergebnis ist die Anforderung einer Liste der Mitglieder des Lohnsteuer-
hilfevereins durch die OFD datenschutzrechtlich zulassig, da dies auf
Grundlage einer gesetzlichen Norm erfolgt. Im Ubrigen ist in §27 StBerG
geregelt, dass die jeweils zustandige Landesfinanzbehorde die Aufsicht Gber
die Lohnsteuerhilfevereine hat. Der Bundesfinanzhof fasst die Reichweite
dieser Aufsicht weit: ,Die Aufsicht erstreckt sich darauf, dass die Vereine die
ihnen durch das StBerG in den §§21 bis 26 auferlegten Pflichten erflllen
sowie dass sie alle weiteren einschlagigen Vorschriften ... beachten® (BFH,
Urteil vom 23. Marz 1999 — VII R 19/98). Zu den ,weiteren einschlagigen
Vorschriften® dirften auch die vereinsrechtlichen Regeln des Burgerlichen
Gesetzbuches sowie der Satzung des Vereins Uber Mitgliederversamm-
lungen zahlen.

90



Vereine

VerhaltnismaRigkeit und Erforderlichkeit

Dennoch muss sich die Mallnahme der Finanzbehérde am Grundsatz der
VerhaltnismaRigkeit ausrichten. Insbesondere muss die jeweils konkret in
Rede stehende MaRnahme im Einzelfall erforderlich sein. Den Grundsatzen
der Verhaltnismafigkeit und Erforderlichkeit schien mir im vorliegenden
Sachverhalt durch die Finanzbehdrde Rechnung getragen zu sein.
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141
Ubermittlung personenbezogener Daten im Rahmen eines
Forderungsverkaufs durch eine Bank an ein Inkasso-Unternehmen

Die Ubermittlung von Forderungsdaten an ein Inkasso-Unternehmen ist
durch eine Bank in ihrer Eigenschaft als Verk&uferin einer Forderung nach
Art. 6 Abs. 1 lit. ¢ DS-GVO i.V.m. §402 BGB zuléssig. Eine Einwilligung in
die Dateniibermittlung durch die Betroffenen ist hierbei nicht erforderlich.

Im Berichtsjahr sind in meiner Dienststelle vermehrt Eingaben beziglich der
Frage der Zulassigkeit von Datentbermittlungen bei Forderungsverkaufen
eingegangen.

In allen Fallen war eine Bank, deren eigene Beitreibungsversuche erfolglos
geblieben waren, Glaubigerin einer vom Kunden nicht beglichenen Forderung.
Daher entschieden sich die Banken in einigen mir zur Kenntnis gebrachten
Fallen, die jeweiligen Forderungen an Dritte, die auf die Verwertung von
Forderungen spezialisiert sind, zu verkaufen. Da die Forderungsdaten per-
sonenbezogene Daten im Sinne der DS-GVO darstellen und diese an Dritte,
hier den jeweiligen Forderungskaufer, Gbermittelt wurden, war zu prifen, ob
diese Datenlibermittlung rechtmafig war.

Datenschutzrechtlich ist eine Ubermittlung von personenbezogenen Daten
dann rechtmafig, wenn diese auf eine Rechtsnorm gestutzt werden kann.
Art. 6 Abs. 1 DS-GVO definiert die Voraussetzungen, die erfillt sein mus-
sen, damit die Ubermittlung von personenbezogenen Daten rechtmaRBig ist.

Art. 6 Abs. 1 DS-GVO

1. Die Verarbeitung ist nur rechtmégig, wenn mindestens eine der nachstehenden Bedin-

gungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betrof-
fene Person ist, oder zur Durchfiihrung vorvertraglicher MalBnahmen erforderlich, die
auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen natiirlichen Person zu schiitzen;
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e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im éffentlichen
Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde;

f)  die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer Aufgaben
vorgenommene Verarbeitung.

In den mir zur Priifung vorgetragenen Fallen ging es um den Verkauf von
offenen Forderungen und der damit einhergehenden Ubermittlung der per-
sonenbezogenen Daten der jeweiligen Schuldner an den Forderungskaufer.
Die Bank ist grundsatzlich dazu berechtigt, im Rahmen einer unternehmeri-
schen Entscheidung festzulegen, dass sie Forderungen nicht selbst beitreibt,
sondern diese an einen Dritten verkauft. Der Forderungsverkauf selbst stellt
einen Rechtskauf nach §453 BGB dar. Aus dieser vertraglichen Konstellation
erwéachst seitens des Forderungskaufers ein Anspruch auf Ubertragung der
Forderung gem. §§398 ff. BGB und auf Ubermittlung der Forderungsdaten
durch den Verkaufer gem. §402 BGB, damit er die Forderung gegentber
dem Schuldner geltend machen kann.

§402 BGB

Der bisherige Glaubiger ist verpflichtet, dem neuen Gldubiger die zur Geltendmachung der
Forderung nétige Auskunft zu erteilen und ihm die zum Beweis der Forderung dienenden
Urkunden, soweit sie sich in seinem Besitz befinden, auszuliefern.

Nach §402 BGB ist somit der bisherige Glaubiger (Forderungsverkaufer,
hier die Bank) dazu verpflichtet, dem neuen Glaubiger (Forderungskaufer,
hier das Inkasso-Unternehmen) die entsprechenden Forderungsdaten und
erforderlichen Unterlagen zu Gbermitteln.

Da es sich hierbei um eine gesetzliche Pflicht handelt, kann somit die Daten-
Ubermittlung auf die Regelungen des Art. 6 Abs. 1 lit. c DS-GVOi.V.m. §402
BGB gestiitzt werden. Folglich ist auch eine Einwilligung in die Ubermittlung
seitens des Betroffenen nicht erforderlich.
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1.2
Verwendung von Mitgliederdaten von Genossenschaftsbanken
durch ein Genossenschaftsmitglied

Genossenschaftsmitglieder diirfen die ihnen von der Bank (ibermittelten
Daten anderer Genossenschaftsmitglieder zweckgebunden verarbeiten. Ein
Anspruch auf eine vorzeitige Léschung kann seitens der Bank nicht geltend
gemacht werden.

Im Berichtszeitraum hat sich eine Genossenschaftsbank an mich gewandt und
um Unterstltzung bei der Durchsetzung eines Léschungsersuchens gegen-
Uber einem Genossenschaftsmitglied gebeten. Das Mitglied hatte seinerzeit
die Volksbank um Herausgabe der Daten der Genossenschaftsmitglieder
(Namen und Anschriften) gebeten, um diese Uber seine Auffassung beziiglich
einer moglichen Fusion der Bank mit einem anderen Institut informieren zu
koénnen. Die Bank hat daraufhin die Daten dem Mitglied entsprechend zur
Verfligung gestellt. Mehrere Monate nach Erhalt der Daten hatte das Mitglied
diese allerdings noch nicht verwendet, so dass die Bank nunmehr forderte,
diese Daten zu l6schen.

Der Aufforderung kam das Mitglied allerdings nicht nach, weshalb die Bank
sich an meine Behorde gewandt hat.

Einleitend ist festzustellen, dass die Ubermittlung der in Rede stehenden
Daten sowohl auf die Regelungen aus § 31 Genossenschaftsgesetz (GenG)
als auch auf die Satzung der Bank gestltzt werden konnte.

§31 GenG

(1) Die Mitgliederliste kann von jedem Mitglied sowie von einem Dritten, der ein berech-
tigtes Interesse darlegt, bei der Genossenschaft eingesehen werden. Abschriften aus
der Mitgliederliste sind dem Mitglied hinsichtlich der ihn betreffenden Eintragungen auf
Verlangen zu erteilen.

(2) Der Dritte darf die Uibermittelten Daten nur fiir den Zweck speichern und nutzen, zu
dessen Erfiillung sie ihm (bermittelt werden; eine Speicherung und Nutzung fiir andere
Zwecke ist nur zuldssig, soweit die Daten auch dafiir hatten tbermittelt werden dlirfen. Ist
der Empfénger eine nicht éffentliche Stelle, hat die Genossenschaft ihn darauf hinzuweisen;
eine Speicherung und Nutzung fiir andere Zwecke bedarf in diesem Fall der Zustimmung
der Genossenschaft.

Die Datenubermittlung durch die Bank an das Genossenschaftsmitglied war
daher nach Art. 5 Abs. 1lit. ai.V.m. Art. 6 Abs. 1 lit. b, c DS-GVO rechtmafig.
Zwischen der Bank und dem Mitglied bestand ein Mitgliedschaftsverhaltnis,
das dem Mitglied bestimmte satzungsmafRige Rechte zugesteht, u.a. die
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Mitgliederliste einzusehen. Zusatzlich gab es auch eine eindeutige gesetz-
liche Regelung im GenG.

Der Empfanger gab an, die Daten nutzen zu wollen, um die anderen Genos-
senschaftsmitglieder schriftlich von einer seiner Meinung nach erforderlichen
Satzungsanderung zu Uberzeugen.

Da die anderen Mitglieder auch nach mehr als vier Monaten nach Erhalt der
Daten nicht kontaktiert wurden, verlangte die Bank die Ldschung der in Rede
stehenden Daten vom Mitglied. Dieses wurde seitens des Empfangers mit der
Begriindung zurlickgewiesen, dass es ihm bis dato nicht méglich gewesen
sei, die Schreiben zu versenden. So habe die Bank ihm zwar eine Abschrift
der Mitgliederliste zur Verfligung gestellt, diese aber nicht in einem gangigen
Format Ubermittelt, so dass die Daten der rund 21.000 Mitglieder manuell
fur den Versand zu formatieren waren.

Datenschutzrechtlich bestand somit ein Léschanspruch gegeniiber dem Mit-
glied nicht. Nach Art. 5 Abs. 2 DS-GVO missen personenbezogene Daten
fur festgelegte, eindeutige und legitime Zwecke verwendet werden. Es war
vorliegend nicht ersichtlich, dass der Empfanger die in Rede stehenden Daten
zu einem anderen Zweck verarbeiten wirde als urspringlich vom Mitglied
angegeben. Daher wurde das Ersuchen der Bank vorliegend zurlickgewiesen,
da die Datenverarbeitung rechtmaRig war.

1.3
Schwarzungen auf Unterlagen, die von einem Kreditinstitut
angefordert wurden

Fordert ein Kreditinstitut von einem Kunden Unterlagen an, kbnnen darauf
nur in Einzelféllen Schwérzungen vorgenommen werden. Auf Kopien von zur
Identifikation vorgelegten Ausweispapieren diirfen Schwérzungen grundsétz-
lich nicht vorgenommen werden.

Mich erreichen immer wieder Beschwerden, dass Schwarzungen auf Un-
terlagen, die von Kreditinstituten angefordert und diesen daraufhin in Kopie
Ubergeben wurden, nicht akzeptiert werden. Hierbei ist zunachst zu unter-
scheiden zwischen Ausweiskopien, die zur Uberpriifung der Identitét erstellt
oder angefordert werden, und sonstigen Unterlagen.

Kreditinstitute sind gemal §§10 Abs. 1 Nr. 1, 11 Abs. 1 Satz 1 Geldwa-
schegesetz (GWG) verpflichtet, Vertragspartner, Vertretungsberechtigte und
wirtschaftlich Berechtigte zu identifizieren. Vertragspartner ist grundsatzlich
jeder Kunde eines Kreditinstituts. Wirtschaftlich Berechtigte sind Perso-
nen, welche die Kontrolle Uber Vermbgenswerte tatsachlich austiben. Zur
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Identifizierung sind Vorname und Nachname, Geburtsort, Geburtsdatum,
Staatsangehdrigkeit und eine Wohnanschrift festzustellen und aufzuzeich-
nen. Die Identifizierung von Personen erfolgt gem. §12 Abs. 1 Satz 1 Nr. 1
GWG normalerweise durch Vorlage eines gultigen amtlichen Ausweises mit
Lichtbild oder &hnlichen Unterlagen.

Zur Dokumentation der Identifizierung sind Kreditinstitute berechtigt und
verpflichtet, eine Kopie der vorgelegten Dokumente anzufertigen und aufzu-
bewahren. Diese Verpflichtung ergibt sich aus §8 Abs. 3 Satz 2 GWG. Die
Verarbeitung der erhobenen Daten ist aufgrund der gesetzlichen Verpflichtung
zulassig gem. Art. 6 Abs. 1 lit. ¢ DS-GVO.

Da sich die Verpflichtung zur Identifizierung nur auf die im Gesetz genannten
Merkmale erstreckt und insbesondere nicht in einem Ausweis typischerweise
enthaltene persdnliche Merkmale wie Augenfarbe oder GréRe umfasst, wur-
de fruher teilweise angenommen, dass Daten auf Kopien, deren Erfassung
nicht erforderlich ist, geschwarzt werden dirfen. Auf diese Diskussionen hat
der Gesetzgeber mit der Klarstellung im GWG reagiert und geregelt, dass
von Ausweisdokumenten ,vollstandige“ Kopien erstellt werden dirfen und
mussen. Diese Klarstellung hat dazu gefiihrt, dass einheitlich die Méglichkeit
zur Schwarzung auf Kopien von Ausweiskopien abgelehnt wurde. Zwar ist
durch erneute Anderungen im GWG das Wort ,vollstéandig* wieder entfallen.
Daraus ergibt sich jedoch nicht die Mdglichkeit, nun wieder Schwarzungen
vorzunehmen. Eine entsprechende Anderung wollte der Gesetzgeber nicht
durchfihren.

Daruber muss die Kopie eines Dokuments grundsatzlich unverfalscht sein.
Wirde die Kopie Schwarzungen enthalten, wiirde es sich um eine insoweit
zumindest veranderte Kopie des Originaldokuments handeln.

Schwarzungen an Ausweisdokumenten, die zur Identifizierung vorgelegt und
zur Dokumentation der Identifizierung kopiert werden, sind daher grundsatz-
lich nicht zulassig.

Andere Dokumente, die von Kreditinstituten angefordert werden, sind individu-
ell zu betrachten. Eine gesetzliche Verpflichtung zur Anfertigung von Kopien
dieser Dokumente besteht grundsatzlich nicht. Daher kann die Verarbeitung
der erfassten Daten haufig nur aufgrund eines berechtigten Interesses eines
Kreditinstitutes gemaf Art. 6 Abs. 1 lit. f DS-GVO zulassig sein. Hierbei ist
individuell zu prifen, ob ein Kreditinstitut ein berechtigtes Interesse an der
Anfertigung oder Uberlassung ungeschwarzter Kopien hat, das von den
Interessen und Freiheitsrechten betroffener Personen nicht iiberwogen wird.

Ein berechtigtes Interesse kann sich aus einer Bonitatsprifung aufgrund
des mit einem Kredit eingegangenen Risikos ergeben. Wird von einem
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Kreditinstitut ein Kredit gewahrt, ist dieses grundsatzlich berechtigt, die Ri-
siken, die sich aus der Ruckzahlung des Kredites ergeben, zu Uberprufen.
HierfUr darf ein Kreditinstitut in der Regel Unterlagen zum Einkommen und
der Vermogenssituation anfordern. Derartige Unterlagen kénnen haufig nur
im Zusammenhang beurteilt werden. Schwarzungen auf diesen Unterlagen
konnen nicht immer als unbedenklich erkannt werden, wenn der Inhalt des
geschwarzten Feldes oder der Inhalt der Schwéarzung unbekannt ist. Unter-
lagen sind auch selten so stark standardisiert, dass bereits aus der Lage der
Schwarzung auf der Unterlage deren Unbedenklichkeit erkennbar wére. Dies
gilt insbesondere fur Gehaltsabrechnungen, bei denen viele Bestandteile zur
Prifung der Plausibilitat der gesamten Unterlage erforderlich sind.

Daher ergibt sich aus einer Abwagung haufig, dass ein Kreditinstitut ein Inte-
resse an der Uberlassung ungeschwarzter Kopien hat, um die Authentizitat
und Echtheit des kopierten Dokumentes Uberpriifen zu kénnen. In Einzelfallen
hat sich jedoch in Beschwerdeverfahren die Unzulassigkeit der Anforderung
von ungeschwarzten Kopien ergeben.

Dies war zum Beispiel der Fall bei der Uberlassung von Kopien von Mietvertra-
gen, deren Ertrag als Einkommensnachweis diente, ohne dass die betroffene
Immobilie als Sicherheit fir einen gewahrten Kredit dienen sollte. In diesem
Fall war zusatzlich zu berlcksichtigen, dass es sich dabei um Daten Dritter
handelte, die von dem Vertragsverhaltnis zwischen dem Kunden und dem
Kreditinstitut nicht betroffen waren. Ein Interesse des Kreditinstitutes an dem
Inhalt des Mietvertrages war zwar anzuerkennen, dieses umfasste jedoch
nicht das Interesse an der Kenntnis des Namens einzelner Mieter. Deren
Rechte an dem Unterlassen einer Datenverarbeitung iberwogen daher das
Interesse des Kreditinstitutes an der Kenntnis dieser Daten. Insoweit war
deshalb die betroffene Person zur Schwarzung der Namen berechtigt.

Sofern jedoch die Rechte aus einem abgeschlossenen Mietvertrag als Si-
cherheit fur einen gewahrten Kredit dienen, ist auch eine andere Beurteilung
moglich. Dies gilt insbesondere dann, wenn die Rechte auf Zahlung des
Mietzinses sicherungshalber an ein Kreditinstitut abgetreten werden.

In einem anderen Fall wollte ein Kreditkartenunternehmen ungewodhnliche
Zahlungsvorgange mit der ausgegebenen Kreditkarte durch Einsicht in die
ungeschwarzten Kontoausziige eines Girokontos ihres Kunden Uberprifen.
Das Kreditkartenunternehmen beflirchtete ein erhdhtes Risiko, weil die Zah-
lungsvorgange typisch fir die Vorbereitung eines Betruges seien. In diesem
Fall standen dem Kreditkartenunternehmen aber andere und naheliegen-
dere Moglichkeiten zur Risikobegrenzung oder -vermeidung zur Verfiigung.
Auch zur Priifung, ob ein Sachverhalt vorliegt, der auf Geldwasche oder
eine ihrer Vortaten hindeutet oder auf Terrorismusfinanzierung hindeutende
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Auffalligkeiten oder Ungewdhnlichkeiten enthalt, war die Anforderung der
ungeschwarzten Kontoauszige nicht zuldssig. §25 h Kreditwesengesetz
(KWG) rechtfertigt eine derartige Einsichtnahme nicht. Hierfir steht Finanz-
unternehmen ein unmittelbarer Austausch von Informationen zu einzelnen
Vorgangen gem. §47 Abs. 5 GWG zur Verfigung. Eine Umgehung der dort
geregelten Voraussetzungen fir einen Informationsaustausch durch An-
forderung von Kontoausziigen bei betroffenen Personen ist nicht zulassig.

Zwei weitere Vorgange betrafen die Schwarzung von Gesundheitsdaten. In
Kontoausziligen zu einem bei einem anderen Kreditinstitut gefihrten Konto,
die von einem Kreditinstitut zur Bonitatspriifung bei der Kreditvergabe ange-
fordert wurden, waren solche Gesundheitsdaten aufgrund der Begleichung
von Arztrechnungen enthalten. Da diese Informationen weder fiir die Kredit-
vergabe relevant waren, noch fiir deren Verarbeitung eine Rechtsgrundlage
erkennbar war, durften diese Daten auf den Kontoausziigen geschwarzt
werden. Auch in einem Rentenbescheid, der aufgrund der Gewahrung
einer Erwerbsminderungsrente gewahrt worden war, durften die Angaben
zum Grund der Rentengewahrung geschwarzt werden. Auch hier sind die
Gesundheitsdaten fir die Beurteilung der Bonitat nicht erforderlich.

Dartber hinaus gilt fir Gesundheitsdaten das grundsatzliche Verbot der
Verarbeitung gem. Art. 9 Abs. 1 DS-GVO, sofern nicht ein Ausnahmetatbe-
stand nach Art. 9 Abs. 2 DS-GVO vorliegt. In beiden Fallen war ein solcher
Ausnahmetatbestand nicht erkennbar.

1.4
Datenerhebung auf dem Werksgelédnde eines Unternehmens

Das Auslesen von Daten des Personalausweises mittels eines optischen
Lesegerétes bei einer Zutrittskontrolle ist lediglich mittels Einwilligung zulés-
sig. Erteilen betroffene Personen ihre Einwilligung nicht, kbnnen die Daten
manuell erhoben werden.

Auf dem Werksgelande eines Unternehmens wird bei dem Einlass festge-
stellt und dokumentiert, welche Personen wann und zu welchem Zweck das
Werksgelande betreten und anschliefiend wieder verlassen. Dazu werden
personenbezogene Daten der Besucher und Lieferanten verarbeitet.

Im Rahmen der Anmeldung werden an zwei Eingéngen des Werksgelandes
optische Scanner eingesetzt, in welche die Personalausweise oder andere
Ausweisdokumente der Besucher eingelegt werden. Diese Scanner erfassen
personenbezogene Daten der Besucher (Name, Vorname, Ausweisnum-
mer und Glltigkeit des Dokumentes sowie die Unterschrift, mit welcher der
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Besucher oder Lieferant die durchgefiihrte Sicherheitsbelehrung bestatigt).
Dies diene der Vermeidung von manuellen Ubertragungsfehlern sowie der
Verklrzung der Anmeldezeiten. Sodann werden von dem Sicherheitsper-
sonal die Ausweisart (z. B. Personalausweis), das Unternehmen, fir das der
Besucher tatig ist, der Besuchsempfanger, das Datum und die Uhrzeit des
Besuchsbeginns sowie des Besuchsendes handisch erganzt. Die derart
erhobenen Daten werden fur die Dauer von zwolf Monaten gespeichert.

Fraglich ist die Rechtsgrundlage der Datenerhebung. Das betreffende Un-
ternehmen flihrte zum einen Art. 6 Abs. 1 lit. c DS-GVOi.V.m. §4 Nr. 1 lit. c
und Nr. 4 Storfall-Verordnung — 12. BImSchV (BGBI. | 2017 S.483) an.

Art. 6 DS-GVO

(1) Die Verarbeitung ist nur rechtmégig, wenn mindestens eine der nachstehenden Bedin-
gungen erfiillt ist:

()
c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

()

§4 Storfall-Verordnung — 12. BImSchV

Der Betreiber hat zur Erfiillung der sich aus § 3 Absatz 1 ergebenden Pflicht insbesondere

1. MaBnahmen zu treffen, damit Brénde und Explosionen

a) innerhalb des Betriebsbereichs vermieden werden,

b) nicht in einer die Sicherheit beeintrdchtigenden Weise von einer Anlage auf andere
Anlagen des Betriebsbereichs einwirken kébnnen und

c) nichtin einer die Sicherheit des Betriebsbereichs beeintrachtigenden Weise von aullen
auf ihn einwirken kénnen,

1a. MaBnahmen zu treffen, damit Freisetzungen geféahrlicher Stoffe in Luft, Wasser oder
Boden vermieden werden,

2. den Betriebsbereich mit ausreichenden Warn-, Alarm- und Sicherheitseinrichtungen
auszurtisten,

3. die Anlagen des Betriebsbereichs mit zuverldassigen Messeinrichtungen und Steuer- oder
Regeleinrichtungen auszustatten, die, soweit dies sicherheitstechnisch geboten ist, jeweils
mehrfach vorhanden, verschiedenartig und voneinander unabhéngig sind,

4. die sicherheitsrelevanten Teile des Betriebsbereichs vor Eingriffen Unbefugter zu schiitzen.
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§ 3 Storfall-Verordnung — 12. BImSchV

(1) Der Betreiber hat die nach Art und Ausmal3 der méglichen Gefahren erforderlichen
Vorkehrungen zu treffen, um Stérfélle zu verhindern; Verpflichtungen nach anderen als
immissionsschutzrechtlichen Vorschriften bleiben unbertihrt.

()

Das Unternehmen misse aufgrund seiner Betreiberpflichten fir die zustan-
digen Behdrden kontrollieren und dokumentieren, wer weshalb Zugang
zum Werksgelénde erhalte. Das Besuchermanagement diene ferner dem
Datenschutz, da es den Zutritt Unbefugter auf das Werksgelande verhin-
dere, und sei somit ein wichtiger Bestandteil der datenschutzrechtlichen
Zugangskontrolle.

Zum anderen wurde als Rechtsgrundlage Art. 6 Abs. 1 lit. f DS-GVO angefihrt.

Art. 6 DS-GVO

(1) Die Verarbeitung ist nur rechtméfig, wenn mindestens eine der nachstehenden Bedin-
gungen erfiillt ist:

()

f)  die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

()

Das Unternehmen habe ein berechtigtes Interesse daran, den Zutritt zu
seinen Standorten insbesondere zum Schutz des Eigentums nur dazu be-
fugten Personen zu gestatten und das Hausrecht entsprechend auszuiiben.
Uberwiegende schiitzenswerte Interessen der betroffenen Personen stiinden
nicht entgegen.

Das Besuchermanagement wurde mit Vertretern des betreffenden Unterneh-
mens ausfiihrlich in einem persénlichen Gesprach in meinem Hause erortert.

Das Auslesen der Daten des Personalausweises (Vorname, Name, Ausweis-
nummer und Glltigkeit) mittels eines optischen Lesegerates aufgrund von Art. 6
Abs. 1lit. c DS-GVOi.V.m. §4 Nr. 1 lit. c und Nr. 4 Storfall-Verordnung — 12.
BImSchV bzw. Art. 6 Abs. 1 lit. f DS-GVO erachte ich als datenschutzrecht-
lich unzuldssig. §4 Nr. 1 lit. c und Nr. 4 Stérfall-Verordnung — 12. BImSchV
legitimiert bereits tatbestandlich eine derartige Datenerhebung nicht. Auch
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ist die Datenerhebung zum Schutz des Eigentums als berechtigtes Interesse
nicht erforderlich. Zudem stehen Uberwiegende Interessen der betroffenen
Personen entgegen. Eine solche Datenerhebung ist lediglich mittels Einwil-
ligung der betroffenen Person mdglich. Dies macht tGberdies §20 Abs. 2 S.3
des Personalausweisgesetzes (PAuswG) deutlich.

§20 PAuswG

(2) (...) Werden durch Ablichtung personenbezogene Daten aus dem Personalausweis
erhoben oder verarbeitet, so darf die datenerhebende oder -verarbeitende Stelle dies nur
mit Einwilligung des Ausweisinhabers tun.

(..)

Das manuelle Eintragen der Daten per Hand dagegen erachte ich auch
ohne Einwilligung fir zuldssig. Der Prozess zur Erfassung der Daten wurde
nach meinen Mallgaben dahingehend angepasst, dass der Einsatz des
optischen Scanners nur aufgrund einer Einwilligung stattfindet. Erteilt der
Betroffene seine Einwilligung nicht, kénnen die Daten manuell eingetragen
werden. Entsprechende Datenschutzhinweise kdnnen im Empfangsbereich
eingesehen werden. Diese weisen darauf hin, dass der Einsatz des optischen
Lesegerates auf freiwilliger Basis erfolgt.

Zudem habe ich eine weitere Optimierung des Sicherheitsniveaus hinsichtlich
der sicheren Aufbewahrung der erhobenen Daten angeraten.

1.5
Lohn- und Gehaltsabrechnung durch Steuerberater

Die Vornahme der Lohn- und Gehaltsabrechnung durch Steuerberater ist
nicht als Auftragsverarbeitung zu qualifizieren. Ein entsprechender Vertrag
zur Auftragsverarbeitung i. S. d. Art. 28 DS-GVO ist nicht abzuschliel3en.

Bereits nach bisheriger Rechtslage war unstreitig, dass die klassische steuer-
beratende Tatigkeit nicht als Auftragsverarbeitung i.S.d. Art. 28 DS-GVO
zu qualifizieren ist. Diese Tatigkeit erfolgt in eigener Verantwortung und mit
eigenstandigem Entscheidungsspielraum. Sehr kontrovers wurde dagegen
die Einordnung der Lohn- und Gehaltsabrechnung durch Steuerberater
diskutiert. Da Steuerberater, die diese Tatigkeit fur Arbeitgeber vornehmen,
Mitarbeiterdaten nach fest vorgegebenen Regeln und ohne eigenen Entschei-
dungsspielraum verarbeiten, habe ich bislang eine Auftragsverarbeitungi. S.d.
Art. 28 DS-GVO angenommen. Entsprechend war bei gemischten Leistungs-
angeboten, d. h. der Vornahme sowohl der klassischen Steuerberatung als
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auch der Lohn- und Gehaltsabrechnung durch Steuerberater, jede Leistung
separat zu beurteilen. Dann war bzgl. der Lohn- und Gehaltsabrechnung ein
Auftragsverarbeitungsvertrag abzuschlief3en.

Art. 28 DS-GVO

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische
und organisatorische MalBnahmen so durchgefihrt werden, dass die Verarbeitung im Ein-
klang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der
betroffenen Person gewéhrleistet.

()

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Ver-
trags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen
bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbei-
tung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die
Pflichten und Rechte des Verantwortlichen festgelegt sind. (...)

()

Infolge einer Gesetzesanderung ist diese Auffassung zu revidieren. Gemaf}
§ 11 Abs. 2 des Steuerberatungsgesetzes (StBerG, BGBI. | S.2451) erfolgt
die Verarbeitung personenbezogener Daten durch Steuerberater sowie die
weiteren in § 3 StBerG genannten Personen und Gesellschaften (etwa Wirt-
schaftsprifer und Steuerberatungsgesellschaften) unter Beachtung der gelten-
den Berufspflichten weisungsfrei. Diese sind bei der Verarbeitung samtlicher
personenbezogener Daten ihrer Mandanten Verantwortliche gemai Art. 4
Nr. 7 DS-GVO. Die Regelung greift ausweislich der Gesetzesbegriindung
(BT-Drs. 19/14909 S.59) fur samtliche Tatigkeiten des Steuerberaters; die
Art der Tatigkeit ist daher nicht mafigeblich.

§11 StBerG
(6)

(2) Die Verarbeitung personenbezogener Daten durch Personen und Gesellschaften nach
§ 3 erfolgt unter Beachtung der fiir sie geltenden Berufspflichten weisungsfrei. Die Personen
und Gesellschaften nach § 3 sind bei Verarbeitung sémtlicher personenbezogener Daten
ihrer Mandanten Verantwortliche gemaR Artikel 4 Nummer 7 der Datenschutz-Grundver-
ordnung (EU) 2016/679. Besondere Kategorien personenbezogener Daten geméal Artikel
9 Absatz 1 der Verordnung (EU) 2016/679 diirfen gemal3 Artikel 9 Absatz 2 Buchstabe g
der Datenschutz-Grundverordnung (EU) 2016/679 in diesem Rahmen verarbeitet werden.
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§3 StBerG
Zur geschéftsméaligen Hilfeleistung in Steuersachen sind befugt:

1.

2.

Steuerberater, Steuerbevollméchtigte, Rechtsanwaélte, niedergelassene européische
Rechtsanwalte, Wirtschaftspriifer und vereidigte Buchprtiifer,
Partnerschaftsgesellschaften, deren Partner ausschlie3lich die in Nummer 1 genann-
ten Personen sind,

Steuerberatungsgesellschaften, Rechtsanwaltsgesellschaften, Wirtschaftspriifungs-
gesellschaften und Buchpriifungsgesellschaften.

(weggefallen)

Damit ist die Vornahme der Lohn- und Gehaltsabrechnung durch Steuerbe-
rater nun nicht mehr als Auftragsverarbeitung zu qualifizieren. Ein entspre-
chender Vertrag zur Auftragsverarbeitung i. S.d. Art. 28 DS-GVO zwischen
Auftraggeber und Steuerberater ist nicht abzuschlieRen.

Die Verarbeitung von Gesundheitsdaten und weiteren ,sensiblen“ Daten
i.S.d. Art. 9 Abs. 1 DS-GVO i.R.d. Tatigkeit von Steuerberatern stitzt sich
auf Art. 9 Abs. 2 lit. g DS-GVOi.V.m. § 11 Abs. 2 S.3 StBerG.

Art. 9 DS-GVO

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehérigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natiirlichen
Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Féllen:

()
9)

()

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das in angemessenem Verhéltnis zu dem verfolgten Ziel steht, den
Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische
MalBnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person
vorsieht, aus Griinden eines erheblichen éffentlichen Interesses erforderlich,

AbschlieBend ist darauf hinzuweisen, dass im Falle der Ubertragung der
Lohn- und Gehaltsabrechnung an andere, nicht steuerberatende Dienstleister
weiterhin ein Auftragsverarbeitungsvertrag abzuschlieRen ist.
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11.6
Erhebung von Géaste-/Kundendaten wahrend der Corona-Pandemie

Die Erhebung von Géstedaten durch Gaststatten sowie von Kundendaten
durch Friseurbetriebe im Zuge der Corona-Pandemie hat verschiedene
datenschutzrechtliche Fragestellungen aufgeworfen. Diese fiihrten zu eini-
gen Rechtsunsicherheiten und einer hohen Anzahl an Eingaben bei meiner
Behodrde.

Nach dem Ende der Corona-bedingten Schliefungen durften Gaststatten und
andere Gastronomiebetriebe ab Mitte Mai 2020 wieder Speisen und Getranke
zum Vor-Ort-Verzehr anbieten. Voraussetzung daflr war jedoch, dass neben
der Wahrung der Abstands- und Hygieneregeln auch die Daten der Gaste
erfasst werden. Eine entsprechende Regelung findet sich in §4 Abs. 2 Nr. 3
der Corona-Kontakt- und Betriebsbeschrankungsverordnung (CoKoBeV,
Glltigkeit ab 15.05.2020, GVBI. S.309). Diese stellt eine Rechtsgrundlage
i.S.d. Art. 6 Abs. 1 lit. c Abs. 3 DS-GVO dar. Die Vorschrift wurde in spateren
Fassungen der CoKoBeV geringfiigig modifiziert, inhaltliche Anderungen
ergaben sich daraus jedoch nicht.

§4 CoKoBeV

(--)
(2) Ab dem 15. Mai 2020 diirfen die in Abs. 1 genannten Betriebe Speisen und Getrdnke
auch zum Verzehr vor Ort anbieten, wenn sichergestellt ist, dass

()

3. Name, Anschrift und Telefonnummer der Géste zur Ermdglichung der Nachverfol-
gung von Infektionen von der Betriebsinhaberin oder dem Betriebsinhaber erfasst
werden; diese haben die Daten fiir die Dauer eines Monats ab Beginn des Besuchs
geschiitzt vor Einsichtnahme durch Diritte fiir die zustdndigen Behd6rden vorzuhalten
und auf Anforderung an diese zu lbermitteln sowie unverzliglich nach Ablauf der
Frist zu I6schen oder zu vernichten; die Bestimmungen der Art. 13, 15, 18 und 20 der
Datenschutz-Grundverordnung zur Informationspflicht und zum Recht auf Auskunft
zu personenbezogenen Daten finden keine Anwendung,

()

Art. 6 DS-GVO

(1) Die Verarbeitung ist nur rechtméfig, wenn mindestens eine der nachstehenden Bedin-
gungen erfiillt ist:

()
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c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;
()
(3) Die Rechtsgrundlage fiir die Verarbeitungen gemaf3 Absatz 1 Buchstaben c und e wird
festgelegt durch
a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.
Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich
der Verarbeitung geméafl Absatz 1 Buchstabe e fiir die Erfiillung einer Aufgabe erforderlich
sein, die im éffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen (ibertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmun-
gen zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter
anderem Bestimmungen dariiber, welche allgemeinen Bedingungen fiir die Regelung der
RechtméaBigkeit der Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten
verarbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und fiir welche
Zwecke die personenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung
sie unterliegen, wie lange sie gespeichert werden diirfen und welche Verarbeitungsvorgénge
und -verfahren angewandt werden dlirfen, einschlie8lich MalBnahmen zur Gewéhrleistung
einer rechtméBig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche fiir
sonstige besondere Verarbeitungssituationen geméal Kapitel IX. Das Unionsrecht oder das
Recht der Mitgliedstaaten miissen ein im 6éffentlichen Interesse liegendes Ziel verfolgen
und in einem angemessenen Verhéltnis zu dem verfolgten legitimen Zweck stehen.

()

Bereits kurz nach Inkrafttreten der CoKoBeV kam es zu einer hohen Anzahl
an Beschwerden bei meiner Behorde. Oftmals wurde eine Datenerhebung
fur den bloRen Besuch eines Restaurants oder eines Cafés als unverhalt-
nismaRig erachtet. Einige Petenten firchteten auch das Erstellen etwaiger
Personlichkeitsprofile, da mittels der Gastelisten nachvollziehbar sei, wann
sie sich an welchen Orten aufgehalten hatten. In der Folgezeit war das offene
Flihren der Gastelisten haufiger Beschwerdegegenstand. Manche Gastwirte
legten Listen fir samtliche Gaste aus, so dass dritte Personen die Daten
anderer Gaste einsehen konnten. Einige Beschwerden richteten sich gegen
die Erhebung von nicht zulassigen Daten, etwa von E-Mail-Adressen. Ferner
gab es mehrere Eingaben, welche die missbrauchliche Verwendung der
erhobenen Gastedaten bemangelten. Diese seien etwa flir Werbemalfinah-
men oder sonstige Anrufe zweckentfremdet worden. In wenigen Einzelfallen
waren diese Beschwerden auch begriindet. Auf meinen jeweiligen Hinweis
haben die Gaststatten ihr Fehlverhalten eingesehen und sich zukiinftig
rechtskonform verhalten.

Bei vielen Betreibern war eine Unsicherheitim Umgang mit den datenschutz-
rechtlichen Anforderungen erkennbar. Dies konnte ich gut nachvollziehen,
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da diese sich — in einer ohnehin sehr belastenden Situation — neben den
diversen weiteren pandemiebedingten Auflagen hinsichtlich Abstands- und
Hygieneregeln auch mit fiir sie ungewohnten Regelungen des Datenschutzes
konfrontiert sahen.

Zur Unterstiitzung der Gastwirte habe ich bereits kurz nach Inkrafttreten
der CoKoBeV im Mai 2020 auf meiner Webseite eine Handlungshilfe zum
Umgang mit den Gastedaten verdffentlicht. Die relevanten MaRgaben sollen
nachfolgend noch einmal zusammengefasst werden.

Von den Gasten durfen lediglich die in §4 Abs. 2 Nr. 3 CoKoBeV enthaltenen
Daten und damit nur Name, Anschrift und Telefonnummer erfasst werden.
Die Erhebung anderer Daten, insbesondere einer E-Mail-Adresse sowie
einer Unterschrift des Gastes, ist unzulassig. Offenkundig falsche Angaben,
etwa Pseudonyme oder ,SpaRnamen®, erflllen nicht die Anforderungen der
CoKoBeV. Da gleichwohl des Ofteren falsche Angaben gemacht worden sind,
wurde in einer spateren Fassung der CoKoBeV (Gliltigkeit ab 19.10.2020,
GVBI. S.717) zudem eine Regelung eingefligt, nach welcher die Gaste ver-
pflichtet sind, die Daten vollstandig und wahrheitsgeman anzugeben und sie
auf Verlangen ihren Personalausweis, Pass, Passersatz oder Ausweisersatz
zur Uberpriifung ihrer Angaben vorzulegen haben.

Eine bestimmte Form der Datenerhebung ist nicht vorgesehen. Die Gas-
tedaten durfen jedoch nicht 6ffentlich zuganglich und flr andere Personen
einsehbar sein. Die Daten kbnnen etwa vom Personal erfasst werden oder
den Gasten kdnnen einzelne Blatter zum Ausfiillen vorgelegt werden. Auch
eine elektronische Datenerfassung (etwa mittels eines QR-Codes oder einer
App) ist mdglich.

Die Betreiber sind zwar von der Informationspflicht tiber die Datenerhebung
nach Art. 13 DS-GVO befreit. Gleichwohl empfiehlt sich, bereits bei der
Erhebung der Daten zu kommunizieren (etwa mittels eines gut sichtbaren
Hinweises im Lokal sowie auf den Erfassungsbdgen), dass die Datenerhe-
bung zum Zweck der Nachverfolgung von Infektionsketten auf Grundlage
von Art. 6 Abs. 1 lit. c DS-GVO i.V.m. §4 Abs. 1 S.1 Nr. 2 lit. b CoKoBeV
erfolgt und dass die Bestimmungen der Art. 13, 15, 18 und 20 DS-GVO keine
Anwendung finden. Empfehlenswert ist etwa folgender Passus: ,Die Daten-
erhebung erfolgt zum Zweck der Nachverfolgung von Infektionsketten auf
Grundlage von Art. 6 Abs. 1 lit. c DS-GVO i.V.m. §4 Abs. 1 S.1 Nr. 2it. b
der Corona-Kontakt-und Betriebsbeschrénkungsverordnung (CoKoBeV). Die
Bestimmungen der Art. 13, 15, 18 und 20 DS-GVO finden keine Anwendung.”

Nach der Erfassung sind die Gastedaten geschitzt vor Einsichtnahme durch
Dritte aufzubewahren, etwa in einem verschlossenen Schrank bzw. Tresor,
zu dem maoglichst wenige Personen Zugang haben sollten.
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Da die Gastedaten fur die Dauer eines Monats ab Beginn des Besuches
vorzuhalten sind, empfiehlt es sich, die Gastedaten taggenau zu fihren und
diese einen Monat nach dem Besuch des Gastes zu vernichten. Falls die
zustandige Behoérde die Herausgabe der Gastedaten bereits vor Ablauf des
Monats angefordert hat, sind die Gastedaten an diese herauszugeben und
danach unverzlglich zu vernichten.

Die Gastedaten sind regelmalliig an die Gesundheitsamter, in Eilfallen an
die ortlichen Ordnungsbehoérden, herauszugeben, vgl. §7 CoKoBeV. Die
Daten durfen an keine anderen Stellen GUbermittelt werden. Diese sind auch
nicht fir andere Zwecke, etwa fir Telefonanrufe infolge einer unbezahlten
Rechnung eines Gastes, zu verwenden.

§7 CoKoBeV

Flir den Vollzug dieser Verordnung sind abweichend von § 5 Abs. 1 des Hessischen Gesetzes
tber den éffentlichen Gesundheitsdienst vom 28. September 2007 (GVBI. | S. 659), zuletzt
geéndert durch Gesetz vom 3. Mai 2018 (GVBI. S. 82), neben den Gesundheitsémtern die
ortlichen Ordnungsbehérden zusténdig, wenn die Gesundheitsémter nicht rechtzeitig erreicht
oder tétig werden kénnen, um eine bestehende Gefahrensituation abwenden zu kénnen.

Die Léschung oder Vernichtung der Gastedaten muss sicher und daten-
schutzkonform erfolgen. Auf Papier erfasste Daten sind etwa in einem
Aktenvernichter bzw. Papierschredder zu vernichten. Da sicherzustellen
ist, dass dritte Personen keine Kenntnis von den Gastedaten erlangen,
genugt ein handisches Zerreiflen oder das blofte Wegwerfen der Zettel in
den Papiermdill nicht.

Zwecks Kontrolle, ob den datenschutzrechtlichen Anforderungen auch in der
Praxis genugt wird, habe ich einen Fragebogen an 100 Uber ganz Hessen
verteilte Gastronomiebetriebe versendet. Dabei zeigte sich, dass die Betriebe
ganz Uberwiegend den datenschutzrechtlichen Anforderungen gerecht werden.
Die Erhebung erfolgt fast durchgehend in papierner Form auf Einzelblattern.
Haufig wird das Musterformular des DEHOGA Hessen e.V. verwendet. Die
sichere Aufbewahrung und Vernichtung der Daten waren den Teilnehmern
ganz Uberwiegend bewusst. Unsicherheiten zeigten sich jedoch 6fters bzgl.
der korrekten Aufbewahrungsfrist von einem Monat. Eine Herausgabe der
Daten wurde ausnahmslos verneint.

Des Weiteren habe ich in Zusammenarbeit mit dem DEHOGA Hessen e. V.
entsprechende Informationen zur Erhebung der Gastedaten an Gaststatten
verteilt.
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Mit diesen MaRnahmen konnte ich eine deutliche Verbesserung hinsichtlich
der Einhaltung der datenschutzrechtlichen MaRgaben erreichen. Dies zeigte
sich auch darin, dass das Beschwerdeaufkommen bei meiner Behdrde signi-
fikant ricklaufig war. Viele Gastwirte bedankten sich fir die bereitgestellten
Informationen, mit denen sie den datenschutzrechtlichen Anforderungen in
der Praxis besser begegnen konnten.

Neben der Erhebung der Gastedaten in Gaststatten beschaftigte mich auch
die Datenerfassung der Kunden von Friseurbetrieben. Anders als fiir Gast-
statten gab es flr Friseurbetriebe in der CoKoBeV zunachst keine gesetzliche
Grundlage zur Erhebung von Kundendaten. Gleichwohl veréffentlichte die
Berufsgenossenschaft fliir Gesundheitsdienst und Wohlfahrtspflege (BGW)
einen Leitfaden auch zu der Erhebung von Kundendaten, der jedoch einige
datenschutzrechtliche Fragen, insbesondere hinsichtlich der Rechtsgrundlage
der Datenerhebung, aufgeworfen hat.

Um auch die Friseurbetriebe bei der Erfullung der datenschutzrechtlichen
Anforderungen zu unterstitzen, veroffentlichte ich Mitte Mai 2020 eine
entsprechende Handlungshilfe auf meiner Webseite. Meine Empfehlungen
orientierten sich groftenteils an den Regelungen der Datenerfassung durch
Gaststatten nach der CoKoBeV. Mangels ausdriicklicher Rechtsgrundlage
erachtete ich die Erfassung der Kundendaten durch Friseurbetriebe aufgrund
von Art. 6 Abs. 1 lit. f DS-GVO fur zulassig.

Art. 6 DS-GVO

(1) Die Verarbeitung ist nur rechtméfig, wenn mindestens eine der nachstehenden Bedin-

gungen erfiillt ist:

(fiod)

f)  die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

()

Auch bei den Friseurbetrieben ist insbesondere darauf zu achten, dass die
Kundendaten flr dritte Personen nicht einsehbar sind und die Daten nach
Ablauf von einem Monat datenschutzkonform vernichtet werden. Im Unter-
schied zu den Gaststatten waren Friseurbetriebe weder von der Informa-
tionspflicht nach Art. 13 DS-GVO befreit, noch bestanden Einschrankungen
bei der Erflillung der Betroffenenrechte nach Art. 15 ff. DS-GVO.
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In einer spateren Fassung der CoKoBeV (Gltigkeit ab 19.10.2020, GVBI.
S.717) wurde sodann auch fir Friseurbetriebe eine ausdruckliche gesetzliche
Regelung zur Datenerhebung geschaffen, die sich an der bereits bestehenden
Regelung fur Gaststatten orientiert, vgl. §6 Abs. 3 CoKoBeV. Fortan ist die
Datenerhebung seitens der Friseurbetriebe aufgrund von Art. 6 Abs. 1 lit. ¢
Abs. 3 DS-GVO i.V.m. §6 Abs. 3 CoKoBeV legitimiert.

§6 CoKoBeV
(=)

(3) Die Betreiber von Betrieben und Einrichtungen nach Abs. 2 Satz 1 haben sicherzustel-
len, dass Name, Anschrift und Telefonnummer der Kundinnen und Kunden ausschlief3lich
zur Erméglichung der Kontaktnachverfolgung von Infektionen erfasst werden; sie haben
die Daten fiir die Dauer eines Monats ab Beginn des Besuchs geschlitzt vor Einsichtnah-
me durch Dritte fiir die zustdndigen Behérden vorzuhalten und auf Anforderung an diese
zu Ubermitteln sowie unverziiglich nach Ablauf der Frist sicher und datenschutzkonform
zu l6schen oder zu vernichten; die Bestimmungen der Art. 13, 15, 18 und 20 der Daten-
schutz-Grundverordnung finden keine Anwendung; die Kundinnen und Kunden sind iiber
diese Beschrédnkung zu informieren.

Wenngleich das Beschwerdeaufkommen hinsichtlich der Datenerfassung bei
Friseurbetrieben geringer als bei Gaststatten ausfiel, erreichten mich auch
diesbezuglich einige Eingaben, insbesondere zu dem offenen Flhren von
Kundenlisten und der missbrauchlichen Verwendung von Kundendaten. Auch
hier war jedoch eine stetige Abnahme der Beschwerden zu verzeichnen, so
dass die datenschutzrechtlichen Anforderungen seitens der Friseurbetriebe
in der Praxis zunehmend eingehalten worden sind.

1.7
Sichere Aktenvernichtung bei Rechtsanwaltskanzleien

Berufsgeheimnistrdger, wie Rechtsanwéltinnen und Rechtsanwélte, treffen
besondere Sorgfaltspflichten bei der datenschutzgerechten Vernichtung von
Papierdokumenten und Arbeitsunterlagen, die personenbezogene Daten
Dritter enthalten.

Ein Beschwerdeflhrer wandte sich mit dem Hinweis an den HBDI, er habe
vollstéandig lesbare Papierdokumente einer Rechtsanwaltskanzlei im Papier-
mullcontainer eines Mehrparteienhauses vorgefunden. Der Beschwerdefih-
rer Ubersandte zum Beweis Fotos von zahlreichen Dokumenten. Darunter
befand sich vertrauliche Korrespondenz mit Mandanten, Kontoauszlige,
Rechnungen und weitere Dokumente mit personenbezogenen Daten. In ei-

110



Wirtschaft, Banken, Selbststandige

nem anderen Fall wurde dem HBDI gemeldet, dass Papierdokumente einer
Rechtsanwaltskanzlei mit vertraulichen personenbezogenen Daten Uber eine
Stral3e verteilt auf dem Boden lagen. Die bezeichneten Unterlagen bergen
in falschen Handen ein groles Missbrauchspotenzial.

Da es sich bei den Verantwortlichen um Berufsgeheimnistrager handelte,
die regelmaliig mit einer Vielzahl vertraulicher personenbezogener Daten
umgehen, wogen die Sachverhalte schwerer, als wenn es sich um Verant-
wortliche ohne die Berufsgeheimnistragereigenschaft gehandelt hatte. Eine
unberechtigte Kenntnisnahme Dritter hat zumindest im ersten Fall stattgefun-
den und konnte in der zweiten Fallkonstellation jederzeit stattfinden.

Vor allem besteht grundsatzlich das Risiko, dass Papierdokumente auf dem
Entsorgungsweg verloren gehen. Auch wenn es sich hier um analog verarbei-
tete personenbezogene Daten handelt, ergibt sich aus den zuriickgelegten
Fahrtwegen der Entsorgungsbetriebe eine erhebliche Streubreite.

In jedem Fall gilt es zu beachten, dass Papierdokumente mit personenbe-
zogenen Daten, die nicht aus dem privaten Bereich stammen, mittels eines
Aktenvernichters oder qualifizierten Entsorgungsdienstes zu vernichten sind.
Es handelt sich hierbei um technische und organisatorische MalRinahmen
i.S.v. Art. 32 DS-GVO, welche die Sicherheit der Verarbeitung personen-
bezogener Daten gewahrleisten.

Art. 32 DS-GVO

(1) Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natdrlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische MaBnahmen, um ein dem Risiko angemessenes Schutz-
niveau zu gewéhrleisten;

(.-)

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken
zu berticksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob
unbeabsichtigt oder unrechtméBig — Vernichtung, Verlust, Verdnderung oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

()

Hierflr ist nach dem Stand der Technik bei besonders sensiblen Daten
mindestens die Sicherheitsstufe P-4 gemals der Norm DIN/ISO 66399-2
zu erflllen. Diese Sicherheitsstufe schreibt eine Zerkleinerung mittels des
sogenannten Partikelschnitts (cross-cut) vor. Ahnliche Vorkommnisse sind
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bereits in meinen vorangegangenen Tatigkeitsberichten thematisiert worden
(vgl. 48. Tatigkeitsbericht, S.72 ff.). Auch in einer zunehmend digitalisierten
Welt sollte man den sachgerechten Umgang mit und die sichere Vernichtung
von Papierdokumenten nicht aus den Augen verlieren.

Ich habe nach Abschluss der Sachverhaltsermittlung die erforderlichen
aufsichtsbehordlichen MaRnahmen ergriffen.
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121
Scoringverfahren der SCHUFA Holding AG

Zur Verbesserung der erzielten Scoringergebnisse hat die SCHUFA Holding
AG (SCHUFA) ihr Scoringverfahren modifiziert und das modifizierte Scoring-
verfahren erldutert.

Das Scoringverfahren der SCHUFA unterliegt als Geschaftsgeheimnis einem
besonderen Schutz und muss von der SCHUFA auch im Zuge der Erfiillung von
Auskunftspflichten nach Art. 15 DS-GVO nicht im Einzelnen offengelegt werden
(BGH, Urteil vom 28.01.2014, Az. VI ZR 156/13, https://juris.bundesgerichts-
hof.de/cgi-bin/rechtsprechung/document.py ?Gericht=bgh&Art=ené&sid=d16415a2f-
250c4a65e28a44a9%ee34a17&nr=66910&pos=0&anz=1). Mir gegenuber ist die
SCHUFA aber dennoch zur Offenlegung ihrer Scoringverfahren im Rahmen
meiner Aufsichtstatigkeit verpflichtet. Dieser Verpflichtung ist die SCHUFA
nach Anderungen im Scoringverfahren unaufgefordert nachgekommen.

Hierbei hat die SCHUFA sowohl das geanderte Verfahren detailliert erlautert,
als auch die Griinde fiir die Anderungen im Verfahren dargestellt. Zusatzlich
hat die SCHUFA ein wissenschaftliches Gutachten vorgelegt, in dem das
Verfahren analysiert und bewertet wird.

Aus der Darstellung der SCHUFA und dem Inhalt des Gutachtens ergab sich,
dass die verwendeten Verfahren den Anforderungen an Scoringverfahren
gemald §31 Abs. 1 Nr. 2 BDSG entsprechen. Bei den verwendeten Verfah-
ren handelt es sich sowohl nach dem Inhalt des vorgelegten Gutachtens als
auch nach meiner Erkenntnis um wissenschaftlich anerkannte mathema-
tisch-statistische Verfahren. Die benutzten Daten sind zur Berechnung der
Wabhrscheinlichkeit fur die Rickzahlung eines gewahrten Kredites erheblich.
Weder aus der Darstellung der SCHUFA noch aus dem Inhalt des Gutachtens
ergaben sich daran Zweifel.

Mit der Anderung der bisherigen Verfahren werden die von der SCHUFA
verwendeten Scoringverfahren an neuere wissenschaftliche Entwicklungen
zur Scorewertberechnung angepasst. Mit der Verfahrensanderung sind Ver-
besserungen der Trennschéarfe und damit der Scorewerte zu erwarten. Die
Anderung der Verfahren wird daher von mir positiv beurteilt.
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12.2
Die Umsetzung der Informationspflicht nach Art. 14 DS-GVO im
Bereich der Auskunfteien

Im Falle einer Dritterhebung von personenbezogenen Daten durch Aus-
kunfteien erfolgt hierzu nach Art. 14 DS-GVO eine proaktive und fiir die
betroffene Person anlasslose Information durch Auskunfteien gegenliber
der betroffenen Person.

Ein erhebliches Beschwerdeaufkommen resultiert aus den durch Auskunfteien
an Betroffene versandten Schreiben vor dem Hintergrund der Informations-
pflicht nach Art. 14 DS-GVO. Werden personenbezogene Daten bei einem
Dritten und nicht unmittelbar bei der betroffenen Person selbst erhoben (sog.
,Dritterhebung®), so ist der Verantwortliche dazu verpflichtet, der betroffenen
Person die unter Art. 14 DS-GVO aufgeflihrten Informationen mitzuteilen.
Hierunter fallen u.a. Informationen zu dem Namen und den Kontaktdaten
des Verantwortlichen, den Kontaktdaten des Datenschutzbeauftragten, den
Zwecken und der Rechtsgrundlage der Datenverarbeitung sowie Ausfiihrungen
zu den Betroffenenrechten. Ferner ist zu berlicksichtigen, dass Auskunfteien
Informationen grundsatzlich nicht nur bei Dritten, sondern auch durch Dritte
erheben kdnnen.

Die durch Auskunfteien mittels Versendung von Informationsschreiben er-
fullte gesetzliche Verpflichtung nach Art. 14 DS-GVO flhrt jedoch bei den
Empfangern regelmaRig zu Irritationen, da die Informationen oft falsch inter-
pretiert werden. So hatte eine Vielzahl von Empfangern bislang noch keine
wissentlich wahrgenommenen Berihrungspunkte mit Auskunfteien und geht
irrtimlich von einer missbrauchlich erfolgten Erhebung und Verarbeitung der
personenbezogenen Daten aus.

Bei Auskunfteien handelt es sich um private gewerbliche Unternehmen. Sie
erheben Informationen Uber die Identitat, die wirtschaftliche Betatigung, die
Kreditwlrdigkeit, die Zahlungswilligkeit und -fahigkeit von Unternehmen und
Privatpersonen. Diese Informationen werden gespeichert und an Dritte Gber-
mittelt, wenn diese ein berechtigtes Interesse an einer solchen Information
haben. Insbesondere dirfen Auskunfteien verschiedene personenbezogene
Daten aufgrund einer Interessenabwagung nach Art. 6 Abs. 1 lit. f DS-GVO
verarbeiten. Zulassig ist u.a. die Verarbeitung von Identifikationsdaten (z. B.
Name, Vorname, Adresse, Geburtsdatum und friihere Anschriften). Diese
Informationen dienen der korrekten Zuordnung der Daten sowie der Vermei-
dung von Personenverwechselungen. Darlber hinaus ist die Berechnung
von Scorewerten durch Auskunfteien zulassig, sofern die Voraussetzungen
des Art. 6 Abs. 1 lit. f DS-GVO i. V. m. § 31 BDSG erfullt sind. Dabei handelt
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es sich um statistisch begriindete Prognosewerte bezliglich des zukinftigen
Risikos eines Zahlungsausfalles, die beispielsweise als Entscheidungskri-
terium daflr herangezogen werden kénnen, ob ein Kauf auf Rechnung bei
Fernabsatzgeschaften im Internet angeboten wird. Somit ist die Umsetzung
der Informationspflicht fur die Betroffenen hinsichtlich der Kenntnis tber den
eigenen Scorewert zunehmend wichtig.

Eine in der behdrdlichen Aufsichtspraxis oftmals wiederkehrende Sachver-
haltskonstellation stellt insbesondere die Adressrecherche durch Auskunftei-
en im Falle von nicht zustellbaren Schreiben aufgrund eines Umzuges dar.
Ergibt sich beispielsweise bei einem Kauf auf Rechnung ein kreditorisches
Risiko seitens des Glaubigers, besteht ein berechtigtes Interesse an der
Kenntnis der aktuellen Anschrift des Rechnungsadressaten, um etwaige
Forderungsanspriche geltend machen zu kdnnen. In diesem Fall ermitteln
Auskunfteien im Auftrag des Glaubigers die aktuelle Adresse bei Dritten (z. B.
Einwohnermeldeamtern) und informieren anschlief’end die Betroffenen tber
die Datenerhebung und -verarbeitung nach Art. 14 DS-GVO.

Durch ein Informationsschreiben nach Art. 14 DS-GVO wird die betroffene
Person in die Lage versetzt, die im Einzelfall erfolgte Datenverarbeitung
nachvollziehen zu kénnen. Grundsatzlich wird erganzend empfohlen, den
Auskunftsanspruch nach Art. 15 DS-GVO geltend zu machen. Demnach
sind Auskunfteien dazu verpflichtet, umfassend und kostenfrei Gber die ge-
speicherten Daten Auskunft zu erteilen. Sollte eine Prufung der nach Art. 15
DS-GVO erteilten Auskunft ergeben, dass personenbezogene Daten fehlerhaft
im Datenbestand von Auskunfteien gefiihrt werden, bestehen Anspriiche auf
Berichtigung, Léschung oder Einschrankung der Verarbeitung entsprechender
Daten nach den Art. 16 bis 18 DS-GVO.

Im Ergebnis zielt die durch Art. 14 DS-GVO begrindete aktive Informations-
pflicht fur Auskunfteien im Falle von Dritterhebungen auf eine Gewahrleistung
der Transparenz der Datenverarbeitungsprozesse ab und erleichtert in der
Folge zugleich die etwaige Wahrnehmung von Betroffenenrechten.

12.3
Zulassigkeit der Verarbeitung von (Forderungs-)Daten seitens der
Inkassounternehmen

Die Verarbeitung personenbezogener Daten vermeintlicher Schuldner/-innen
seitens der Inkassounternehmen (nachfolgend.: IKU) ist auch in den Féllen von
Personenverwechslungen oder auch in Féllen, bei denen sich herausstellt,
dass die Forderung seitens des Schuldners bzw. der Schuldnerin bereits vor
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Mandatierung des IKU an die Gldubigerin oder auch nach Mandatierung des
IKU unmittelbar an das IKU beglichen wurde, zundchst grundsétzlich zulassig.

Haufig erreichen mich Beschwerden betroffener Personen, die auf die un-
verzugliche und vollumfangliche Léschung ihrer Daten aus dem Datensatz
des jeweiligen IKU abzielen.

Die Beschwerden werden damit begriindet, dass die betroffene Person
nicht Schuldner/-in der geltend gemachten Forderung oder die Forderung im
Rahmen des Inkassoverfahrens bereits beglichen sei. Eine Speicherung der
entsprechenden Daten seitens der IKU sei deshalb nicht mehr erforderlich
und es habe die Léschung zu erfolgen.

In weiteren, jedoch seltenen Fallen wird ausgeflihrt, der/die Schuldner/-in
habe die Forderung bereits vor Mandatierung des IKU an die Glaubigerin
bezahlt. Die Datentbermittlung an das IKU sowie die dortige Speicherung
der Daten der betroffenen Person seien daher rechtswidrig.

Grundsatzliches zur Zulassigkeit der Datenverarbeitung seitens
des IKU

Grundsatzlich ist die Mandatierung eines IKU (gleich einer Anwaltskanzlei)
zum Zweck der Realisierung offener Forderungen aufgrund der Privatau-
tonomie zulassig. Hierfir ist die Ubermittlung von Daten (Vertrags- bzw.
Forderungsdaten sowie Daten des/der Schuldners/-in, insbesondere Na-
men und Anschrift, der Forderungsgrund, die Hohe und die Falligkeit der
Forderung etc.) seitens der Glaubigerin an das IKU erforderlich und aus
datenschutzrechtlicher Sicht nicht zu beanstanden: Die entsprechende Da-
tenverarbeitung erfolgt in diesen Fallen auf Grundlage von Art. 6 Abs. 1 lit. b
DS-GVO zur Durchsetzung der schuldnerseitigen Erfillung des Vertrages
mit der Glaubigerin sowie auf Grundlage von Art. 6 Abs. 1 lit. f DS-GVO zur
Wahrung berechtigter Interessen des IKU bzw. der Glaubigerin.

Eine Einwilligung der betroffenen Person zu dieser Datenverarbeitung ist
demnach nicht erforderlich. Sofern die betroffene Person gegeniiber dem
IKU eine etwaig erteilte Einwilligung (praventiv) widerruft, kann ein derartiger
Widerruf folglich dahinstehen; dieser ist aus datenschutzrechtlicher Sicht
schlicht nicht relevant.

Art. 6 Abs. 1 DS-GVO lautet wie folgt:
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Art. 6 DS-GVO

Die Verarbeitung ist nur rechtméf3ig, wenn mindestens eine der nachstehenden Bedin-
gungen erfiillt ist:

a)

b)

c)
d)

e)

f)

Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betrof-
fene Person ist, oder zur Durchfiihrung vorvertraglicher MalBhahmen erforderlich, die
auf Anfrage der betroffenen Person erfolgen;

die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen natiirlichen Person zu schiitzen;

die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen
Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen
Ubertragen wurde;

die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer Aufgaben
vorgenommene Verarbeitung.

Ein Recht auf Léschung von Daten gegeniiber dem IKU kann sich zu Gunsten
der betroffenen Person aus Art. 17 Abs. 1 DS-GVO unter den dort genannten
Voraussetzungen ergeben.

Art. 17 DS-GVO lautet wie folgt:

Art. 17 DS-GVO

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass
sie betreffende personenbezogene Daten unverziiglich geléscht werden, und der Verant-
wortliche ist verpflichtet, personenbezogene Daten unverziiglich zu I6schen, sofern einer
der folgenden Griinde zutrifft:

a)

b)

c)

Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung geméaf
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte, und es
fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

Die betroffene Person legt geméR Artikel 21 Absatz 1 Widerspruch gegen die Verar-
beitung ein und es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung
vor, oder die betroffene Person legt gemal3 Artikel 21 Absatz 2 Widerspruch gegen
die Verarbeitung ein.
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d) Die personenbezogenen Daten wurden unrechtméRig verarbeitet.

e) Die Léschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich,
dem der Verantwortliche unterliegt.

f)  Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Infor-
mationsgesellschaft gemal Artikel 8 Absatz 1 erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten éffentlich gemacht und ist er
gemal Absatz 1 zu deren Léschung verpflichtet, so trifft er unter Beriicksichtigung der
verfligbaren Technologie und der Implementierungskosten angemessene MalBnahmen,
auch technischer Art, um fiir die Datenverarbeitung Verantwortliche, die die personen-
bezogenen Daten verarbeiten, dariiber zu informieren, dass eine betroffene Person von
ihnen die Léschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder
Replikationen dieser personenbezogenen Daten verlangt hat.

(3) Die Absétze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a) zur Ausiibung des Rechts auf freie Meinungséuf3erung und Information;

b)  zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder
zur Wahrnehmung einer Aufgabe, die im éffentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen (ibertragen wurde;

c) aus Griinden des éffentlichen Interesses im Bereich der éffentlichen Gesundheit gemafi
Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

d) firim 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gemal3 Artikel 89 Absatz 1, soweit
das in Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unméglich macht oder ernsthaft beeintrdchtigt, oder

e) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Datenverarbeitung bei erfolgtem Ausgleich der Forderung
gegeniiber dem IKU

Im Falle des Ausgleichs des Forderungsbetrages an das IKU und damit dem
Abschluss des Inkassoverfahrens scheint zunachst gem. Art. 17 Abs. 1 lit.
a DS-GVO zu Gunsten des/der Schuldners/-in ein Recht auf Loschung der
entsprechenden Daten zu bestehen. Schliel3lich sind diese fiir den Zweck,
fur den Sie erhoben wurden (Vertragsabwicklung/Rechtsverfolgung/Forde-
rungsmanagement), nun nicht mehr erforderlich: Dieser Zweck ist durch den
Forderungsausgleich weggefallen.

Gleichwohl kann die weitere Verarbeitung aus anderen Griinden auch wei-
terhin zulassig sein. Vorliegend ist die Datenverarbeitung zur Erfiillung einer
rechtlichen Verpflichtung erforderlich, der das IKU unterliegt. Eine solche
rechtliche Verpflichtung des IKU zur weiteren Datenspeicherung ergibt sich
insbesondere aus den steuer- und handelsrechtlichen Aufbewahrungs- und
Dokumentationspflichten, denen das IKU nach § 147 Abgabenordnung (AO)
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sowie § 257 Handelsgesetzbuch (HGB) unterliegt. Danach sind die entspre-
chende Geschéftskorrespondenz sowie Buchungsbelege etc. jeweils fir einen
Zeitraum von sechs Jahren bzw. zehn Jahren aufzubewahren. Dartber hinaus
sind die Daten fur das IKU erforderlich, um die eigene Tatigkeit gegentber
dem Auftraggeber und dem/der Schuldner/-in abzurechnen und ggf. den
Nachweis Uber die Berechtigung der vereinnahmten oder beanspruchten
Gebuhren zu fuhren. Weiterhin werden die Daten seitens des IKU bendétigt,
um Ruckfragen der jeweils zustdndigen Datenschutzaufsichtsbehdrde im
Rahmen entsprechender Einzelfallprifungen beantworten zu kdnnen. Nach
alledem besteht gem. 17 Abs. 3 lit. b DS-GVO zunachst noch kein Anspruch
auf Léschung.

§ 147 AO und §257 HGB lauten wie folgt:

§147 AO (1)
(1) Die folgenden Unterlagen sind geordnet aufzubewahren:

1. Blcher und Aufzeichnungen, Inventare, Jahresabschliisse, Lageberichte, die Eroff-
nungsbilanz sowie die zu ihrem Verstéandnis erforderlichen Arbeitsanweisungen und
sonstigen Organisationsunterlagen,

2. die empfangenen Handels- oder Geschéftsbriefe,

3. Wiedergaben der abgesandten Handels- oder Geschéftsbriefe,

4. Buchungsbelege,

4a. Unterlagen nach Artikel 15 Absatz 1 und Artikel 163 des Zollkodex der Union,

5. sonstige Unterlagen, soweit sie fur die Besteuerung von Bedeutung sind.

(2) Mit Ausnahme der Jahresabschliisse, der Eréffnungsbilanz und der Unterlagen nach
Absatz 1 Nummer 4a, sofern es sich bei letztgenannten Unterlagen um amtliche Urkunden
oder handschriftlich zu unterschreibende nicht férmliche Préferenznachweise handelt, kbnnen
die in Absatz 1 aufgefiihrten Unterlagen auch als Wiedergabe auf einem Bildtrédger oder auf
anderen Datentrdgern aufbewahrt werden, wenn dies den Grundsétzen ordnungsméagiger
Buchfiihrung entspricht und sichergestellt ist, dass die Wiedergabe oder die Daten mit
den empfangenen Handels- oder Geschéftsbriefen und den Buchungsbelegen bildlich und
mit den anderen Unterlagen inhaltlich (ibereinstimmen, wenn sie lesbar gemacht werden,
wéhrend der Dauer der Aufbewahrungsfrist jederzeit verfiigbar sind, unverziiglich lesbar
gemacht und maschinell ausgewertet werden kénnen.

(3) Die in Absatz 1 Nr. 1, 4 und 4a aufgefiihrten Unterlagen sind zehn Jahre, die sonstigen
in Absatz 1 aufgefiihrten Unterlagen sechs Jahre aufzubewahren, sofern nicht in anderen
Steuergesetzen kiirzere Aufbewahrungsfristen zugelassen sind. Kiirzere Aufbewahrungs-
fristen nach auBBersteuerlichen Gesetzen lassen die in Satz 1 bestimmte Frist unbertihrt. Bei
empfangenen Lieferscheinen, die keine Buchungsbelege nach Absatz 1 Nummer 4 sind,
endet die Aufbewahrungsfrist mit dem Erhalt der Rechnung. Fiir abgesandte Lieferscheine,
die keine Buchungsbelege nach Absatz 1 Nummer 4 sind, endet die Aufbewahrungsfrist
mit dem Versand der Rechnung. Die Aufbewahrungsfrist Iauft jedoch nicht ab, soweit und
solange die Unterlagen fiir Steuern von Bedeutung sind, fiir welche die Festsetzungsfrist
noch nicht abgelaufen ist; § 169 Abs. 2 Satz 2 gilt nicht.
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(4) Die Aufbewahrungsfrist beginnt mit dem Schluss des Kalenderjahrs, in dem die letzte
Eintragung in das Buch gemacht, das Inventar, die Eréffnungsbilanz, der Jahresabschluss
oder der Lagebericht aufgestellt, der Handels- oder Geschéftsbrief empfangen oder abgesandt
worden oder der Buchungsbeleg entstanden ist, ferner die Aufzeichnung vorgenommen
worden ist oder die sonstigen Unterlagen entstanden sind.

(5) Wer aufzubewahrende Unterlagen in der Form einer Wiedergabe auf einem Bildtrédger
oder auf anderen Datentrdgern vorlegt, ist verpflichtet, auf seine Kosten diejenigen Hilfsmittel
zur Verfiigung zu stellen, die erforderlich sind, um die Unterlagen lesbar zu machen; auf
Verlangen der Finanzbehérde hat er auf seine Kosten die Unterlagen unverziiglich ganz
oder teilweise auszudrucken oder ohne Hilfsmittel lesbare Reproduktionen beizubringen.

(6) Sind die Unterlagen nach Absatz 1 mit Hilfe eines Datenverarbeitungssystems erstellt
worden, hat die Finanzbehérde im Rahmen einer AuBBenprtifung das Recht, Einsicht in die
gespeicherten Daten zu nehmen und das Datenverarbeitungssystem zur Priifung dieser
Unterlagen zu nutzen. Sie kann im Rahmen einer AuBenpriifung auch verlangen, dass die
Daten nach ihren Vorgaben maschinell ausgewertet oder ihr die gespeicherten Unterlagen
und Aufzeichnungen auf einem maschinell verwertbaren Datentréger zur Verfiigung gestellt
werden. Teilt der Steuerpflichtige der Finanzbehérde mit, dass sich seine Daten nach Absatz
1 bei einem Dritten befinden, so hat der Dritte

1. der Finanzbehdrde Einsicht in die fiir den Steuerpflichtigen gespeicherten Daten zu
gewdhren oder

2. diese Daten nach den Vorgaben der Finanzbehd6rde maschinell auszuwerten oder

3. ihr die fiir den Steuerpflichtigen gespeicherten Unterlagen und Aufzeichnungen auf
einem maschinell verwertbaren Datentrager zur Verfiigung zu stellen.

Die Kosten tragt der Steuerpflichtige. In Féllen des Satzes 3 hat der mit der AuRenpriifung
betraute Amtstrager den in §3 und §4 Nummer 1 und 2 des Steuerberatungsgesetzes
bezeichneten Personen sein Erscheinen in angemessener Frist anzuklindigen. Sofern
noch nicht mit einer AuBenpriifung begonnen wurde, ist es im Fall eines Wechsels des
Datenverarbeitungssystems oder im Fall der Auslagerung von aufzeichnungs- und aufbewah-
rungspflichtigen Daten aus dem Produktivsystem in ein anderes Datenverarbeitungssystem
ausreichend, wenn der Steuerpflichtige nach Ablauf des fiinften Kalenderjahres, das auf
die Umstellung oder Auslagerung folgt, diese Daten ausschlie8lich auf einem maschinell
lesbaren und maschinell auswertbaren Datentréger vorhélt.

§257 Handelsgesetzbuch

(1) Jeder Kaufmann ist verpflichtet, die folgenden Unterlagen geordnet aufzubewahren:

1. Handelsblicher, Inventare, Eréffnungsbilanzen, Jahresabschliisse, Einzelabschliisse
nach §325 Abs. 2a, Lageberichte, Konzernabschliisse, Konzernlageberichte sowie
die zu ihrem Versténdnis erforderlichen Arbeitsanweisungen und sonstigen Organi-
sationsunterlagen,

2. die empfangenen Handelsbriefe,

Wiedergaben der abgesandten Handelsbriefe,

4. Belege fiir Buchungen in den von ihm nach § 238 Abs. 1 zu fiihrenden Blichern (Bu-
chungsbelege).

@
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(2) Handelsbriefe sind nur Schriftstiicke, die ein Handelsgeschéft betreffen.

(3) Mit Ausnahme der Eréffnungsbilanzen und Abschliisse kénnen die in Absatz 1 aufgefiihr-

ten Unterlagen auch als Wiedergabe auf einem Bildtrdger oder auf anderen Datentrdgern

aufbewahrt werden, wenn dies den Grundsétzen ordnungsméBiger Buchfiihrung entspricht

und sichergestellt ist, dal3 die Wiedergabe oder die Daten

1. mit den empfangenen Handelsbriefen und den Buchungsbelegen bildlich und mit den
anderen Unterlagen inhaltlich (ibereinstimmen, wenn sie lesbar gemacht werden,

2. waéhrend der Dauer der Aufbewahrungsfrist verfligbar sind und jederzeit innerhalb
angemessener Frist lesbar gemacht werden kénnen.

Sind Unterlagen auf Grund des § 239 Abs. 4 Satz 1 auf Datentrdgern hergestellt worden,
kénnen statt des Datentréagers die Daten auch ausgedruckt aufbewahrt werden; die aus-
gedruckten Unterlagen kénnen auch nach Satz 1 aufbewahrt werden.

(4) Die in Absatz 1 Nr. 1 und 4 aufgefiihrten Unterlagen sind zehn Jahre, die sonstigen in
Absatz 1 aufgefiihrten Unterlagen sechs Jahre aufzubewahren.

(5) Die Aufbewahrungsfrist beginnt mit dem Schluss des Kalenderjahrs, in dem die letzte
Eintragung in das Handelsbuch gemacht, das Inventar aufgestellt, die Eréffnungsbilanz
oder der Jahresabschluss festgestellt, der Einzelabschluss nach § 325 Abs. 2a oder der
Konzernabschluss aufgestellt, der Handelsbrief empfangen oder abgesandt worden oder
der Buchungsbeleg entstanden ist.

Vielmehr tritt in diesen Fallen gemaf Art. 17 Abs. 3 lit. b DS-GVOi.V.m. § 35
Abs. 3 BDSG an die Stelle einer Loschung der Daten die Einschréankung der
Verarbeitung der entsprechenden Daten der betroffenen Person.

In der Praxis der Fallbearbeitung der IKU werden daher nach Abschluss des
jeweiligen Inkassoverfahrens die Daten flir eine etwaige (Inkasso-)Bearbei-
tung entsprechend gesperrt und jeweils nach Ablauf der vorbezeichneten
Aufbewahrungsfristen seitens des IKU geldscht.

§35 BDSG lautet:

§35BDSG

(1) Ist eine L6schung im Fall nicht automatisierter Datenverarbeitung wegen der besonderen
Art der Speicherung nicht oder nur mit unverhéltnisméfig hohem Aufwand méglich und ist
das Interesse der betroffenen Person an der Léschung als gering anzusehen, besteht das
Recht der betroffenen Person auf und die Pflicht des Verantwortlichen zur L6schung perso-
nenbezogener Daten gemal Artikel 17 Absatz 1 der Verordnung (EU) 679/2016 ergénzend
zu den in Artikel 17 Absatz 3 der Verordnung (EU) 679/2016 genannten Ausnahmen nicht.
In diesem Fall tritt an die Stelle einer L6schung die Einschrénkung der Verarbeitung gemaf
Artikel 18 der Verordnung (EU) 679/2016. Die Sétze 1 und 2 finden keine Anwendung, wenn
die personenbezogenen Daten unrechtméaRig verarbeitet wurden.
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(2) Ergénzend zu Artikel 18 Absatz 1 Buchstabe b und c der Verordnung (EU) 679/2016
gilt Absatz 1 Satz 1 und 2 entsprechend im Fall des Artikels 17 Absatz 1 Buchstabe a und
d der Verordnung (EU) 679/2016, solange und soweit der Verantwortliche Grund zu der
Annahme hat, dass durch eine Léschung schutzwlirdige Interessen der betroffenen Person
beeintrachtigt wiirden. Der Verantwortliche unterrichtet die betroffene Person (liber die
Einschrdnkung der Verarbeitung, sofern sich die Unterrichtung nicht als unméglich erweist
oder einen unverhéltnisméaBigen Aufwand erfordern wiirde.

(3) Ergénzend zu Artikel 17 Absatz 3 Buchstabe b der Verordnung (EU) 679/2016 gilt
Absatz 1 entsprechend im Fall des Artikels 17 Absatz 1 Buchstabe a der Verordnung (EU)
679/2016, wenn einer Léschung satzungsgemaéle oder vertragliche Aufbewahrungsfristen
entgegenstehen.

Datenverarbeitung bei erfolgtem Ausgleich der Forderung
gegeniiber der Glaubigerin

Die vorausgefuhrten Grundsatze hinsichtlich der Aufbewahrungs- bzw.
Speicherverpflichtung seitens der IKU sowie der vorgenannten Ldschfris-
ten gelten auch fur diejenigen Falle, bei denen die betroffene Person ihre
Verbindlichkeit bereits vor Mandatierung des IKU unmittelbar gegentber der
Glaubigerin zum Ausgleich gebracht hat.

Derartige Félle basieren in der Regel auf einer zeitlichen ,Uberschneidung*
des Zahlungseingangs bei der Glaubigerin und der Dateniibermittlung an
das IKU.

Aufgrund der geleisteten Zahlung war die Mandatierung des IKU zwar unné-
tig: SchlieRlich hatte der/die vormalige Schuldner/-in seine/ihre vertragliche
Verpflichtung bereits erflllt.

Daher besteht zivilrechtlich in aller Regel auch kein Anspruch auf Zahlung der
Kosten einer derartigen Beauftragung durch den Schuldner. Diese treffen viel-
mehr die Glaubigerin. Diese hat daher grundsétzlich kein Interesse an dieser
unnotigen Beauftragung. Gleichwohl kommt eine solche in Einzelfallen vor.

In diesen Fallen schrankt die DS-GVO die Privatautonomie grundsatzlich
nicht ein. Eine derart versehentliche Beauftragung ist daher zumindest aus
Grinden des Datenschutzes nicht per se rechtswidrig. Die Geltendmachung
einer Forderung nach einer Beauftragung ist nur dann maéglich, wenn das
IKU Uber die Forderungsdaten verfligt. Diese Datenlbermittlung ist daher
notwendiger Bestandteil der Mandatierung eines IKU und damit gem. Art. 6
Abs. 1 Satz 1 lit. ¢ DS-GVO zulassig. Daraus folgt jedoch nicht, dass jede
Ubermittlung aufgrund einer vertraglichen Verpflichtung gem. Art. 6 Abs. 1
Satz 1 lit. ¢ DS-GVO zulassig ist. Wird ein zivilrechtlicher Vertrag lediglich
zur Legitimierung einer Datentbermittlung geschlossen oder werden in einen
solchen Vertrag zur Legitimierung einer Datenibermittlung entsprechende
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Regelungen aufgenommen, kann dieser Vertrag die Datentbermittlung nicht
legitimieren.

Auch in diesem Falle ist durch die erfolgte Ubernahme des Inkassomandats
bei dem IKU ein Geschaftsvorfall entstanden. Dieser Geschaftsvorfall [0st fir
das IKU die oben bereits dargelegten Dokumentations- und Aufbewahrungs-
pflichten aus. Folglich sind seitens des IKU die entsprechenden Dokumente
bzw. Daten auch in dieser Fallkonstellation — in den fir die Inkassobearbei-
tung gesperrten Dateien — mit dem eingeschrankten Verarbeitungszweck
flr Zeitraume von bis zu zehn Jahren aufzubewahren bzw. zu speichern.

Gleichwohl hat der Glaubiger in derartigen Fallen aufgrund seiner Verpflich-
tungen zur Datenminimierung gem. Art. 5 Abs. 1 lit. ¢ DS-GVO und Richtigkeit
gem. Art. 5 Abs. 1 lit. d DS-GVO vor einer Mandatierung eines IKU sorgfaltig
zu prufen, ob eine Mandatierung erforderlich ist. Wurde eine solche Prifung
nicht vorgenommen oder keine ausreichenden Verfahren zur Verhinderung
unndtiger Mandatierungen implementiert, kann dennoch ein Verstol gegen
die DS-GVO aufseiten der Glaubigerin vorliegen.

Datenverarbeitung im Falle einer Personenverwechslung

Auch im Falle einer Personenverwechslung stellt sich die Rechtslage wie
oben beschrieben dar. Durch die Geltendmachung der Forderung seitens
des IKU — auch gegentiber dem/der unzutreffenden Schuldner/-in bzw. der
verwechselten Person — ist seitens des IKU ebenfalls ein Geschaftsvorfall
entstanden, der die entsprechenden Dokumentations- und Aufbewahrungs-
pflichten begriindet. Eine vorzeitige Loschung der Daten der verwechselten
Person kommt demnach auch in diesen Fallen nicht in Betracht.

Ursache fur eine solche Personenverwechslung ist oftmals die Tatsache,
dass der/die tatsachliche Schuldner/-in unbekannt verzogen ist. Dies fuhrt
zu Postrucklaufern hinsichtlich der Rechnungen bzw. Mahnschreiben, was
wiederum seitens der IKU eine Adressrecherche bei einer Wirtschaftsaus-
kunftei oder einem Adressdienstleister ausldst. Hierbei kann es im negativen
Fall (beispielsweise bei namensgleichen Personen, die in derselben Stadt
wohn(t)en etc.) seitens der Wirtschaftsauskunftei oder dem Adressdienstleister
irrtmlich zu einer unzutreffenden Zuordnung des angefragten Datensatzes
zu dem dort gespeicherten Datensatz oder einer zutreffenden Zuordnung
zu einem unzutreffenden Datensatz — und somit zu der Personenverwechs-
lung — kommen.

Mit den daraufhin seitens der Wirtschaftsauskunftei oder dem Adressdienst-
leister an das IKU Ubermittelten, vermeintlich neuen Adressdaten des/der
vermeintlichen Schuldners/-in wird nun im Rahmen des Forderungsmanage-
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ments die verwechselte Person seitens des IKU angeschrieben. Dies ist
fur die Betroffenen naturgemaf in jedweder Hinsicht duRerst unerfreulich.

In einem solchen Fall ist es fiir Betroffene — zur Vermeidung weiterer In-
kassomallnahmen und damit verbundener Unannehmlichkeiten — emp-
fehlenswert, unverziiglich Kontakt mit dem IKU aufzunehmen und dieses
auf die bestehende Personenverwechslung hinzuweisen. Hierdurch kann
eine schnellstmdgliche Aufklarung des Sachverhalts, eine entsprechende
Korrektur des Datensatzes des IKU bzw. der Glaubigerin sowie die Einstel-
lung/Beendigung des Inkassoverfahrens gegen die irrtiimlich in Anspruch
genommene verwechselte Person herbeigefliihrt werden.

Erfahrungsgeman erfolgt bei derartigen Fallkonstellationen eine umgehende
Prufung des Sachverhalts seitens des IKU sowie die Einstellung des Inkasso-
verfahrens gegenuber der betroffenen Person. SchlieRlich besteht seitens
des IKU ein originares Eigeninteresse daran, sich sowohl gesetzeskonform
zu verhalten, als auch daran, die bestehende Forderung gegeniiber dem/
der tatsachlichen Schuldner/-in zu realisieren.

Grundsatzlich hat das IKU — bei Kenntniserlangung hinsichtlich einer Perso-
nenverwechslung — entsprechende Vorsorge zu treffen, eine Vermischung
der Daten beider Personen zu vermeiden. Es empfiehlt sich daher beispiels-
weise, eine entsprechende Trennung der Datensatze vorzunehmen bzw.
im Datensatz bzw. den Datensatzen des IKU die Daten der verwechselten
Person als solche zu kennzeichnen, um weitere kinftige Verwechslungen
zu vermeiden.

Im Falle einer solchen Personenverwechslung besteht — neben dem Recht
des/der tatsachlichen Schuldner/-in auf Auskunftserteilung — auch zu Guns-
ten der verwechselten Person ein Recht auf Auskunftserteilung nach Art. 15
DS-GVO gegeniiber dem IKU.

Sofern nun die verwechselte Person Auskunft nach Art. 15 DS-GVO begehrt,
ist seitens des IKU im Rahmen der Beauskunftung zwingend darauf zu achten,
dass nicht die Daten des/der tatsachlichen Schuldners/-in (etwa dessen/deren
Personalien, Rechnungsdaten etc.) an die verwechselte Person beauskunftet
werden, sondern ausschlief3lich die Daten zu dieser verwechselten Person
(beispielsweise deren Personalien sowie ggf. die Herkunft der Adressdaten
der verwechselten Person (Wirtschaftsauskunftei, Adressdienstleister), sowie
ggf. die Adressaten, an welche das IKU Daten der verwechselten Person
Ubermittelt hat).

Dies gilt umgekehrt naturlich auch im Falle des Auskunftsersuchens des/der
tatsachlichen Schuldners/-in: Hier diirfen seitens des IKU ausschliellich die
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Daten, die zu dem/der Schuldner/-in verarbeitet werden, beauskunftet werden,
nicht hingegen Daten betreffend der verwechselten Person.

Art. 15 DS-GVO lautet:

Art. 15 DS-GVO

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestétigung
dariiber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden;
ist dies der Fall, so hat sie ein Recht auf Auskunft iiber diese personenbezogenen Daten
und auf folgende Informationen:

a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfénger oder Kategorien von Empféngern, gegenliber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere
bei Empféngern in Drittldndern oder bei internationalen Organisationen;

d) falls méglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht méglich ist, die Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betreffenden
personenbezogenen Daten oder auf Einschrdnkung der Veerarbeitung durch den Ver-
antwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f)  das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden,
alle verfligbaren Informationen (iber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlie8lich Profiling
gemé&n Artikel 22 Absétze 1 und 4 und — zumindest in diesen Féllen — aussagekréftige
Informationen (iber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale Organi-

sation Ubermittelt, so hat die betroffene Person das Recht, Uber die geeigneten Garantien

gemaR Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand

der Verarbeitung sind, zur Verfligung. Fiir alle weiteren Kopien, die die betroffene Person

beantragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der

Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so

sind die Informationen in einem géngigen elektronischen Format zur Verfligung zu stellen,

sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemél3 Absatz 3 darf die Rechte und Freiheiten anderer

Personen nicht beeintrachtigen.

Anhand der ihr gegenuber erteilten Auskunft wird nun die verwechselte Per-
son — insbesondere durch die Nennung der Herkunft der Daten — letztlich
in die Lage versetzt, beispielsweise Kontakt mit der Wirtschaftsauskunftei
oder dem Adressdienstleister, der die unzutreffenden Adressdaten an das
IKU Ubermittelt hat, aufzunehmen mit dem Hinweis, dass eine Personenver-
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wechslung vorliegt und dort eine entsprechende Datenkorrektur zu erfolgen
hat, um kiinftige Personenverwechslungen und damit fehlerhafte Auskunfts-
erteilungen zu vermeiden.

Dariber hinaus bestehen zu Gunsten der verwechselten Person auch gegen-
Uber der Wirtschaftsauskunftei oder dem Adressdienstleister entsprechende
weitere Datenschutzrechte, wie etwas das Recht auf Auskunftserteilung
nach Art. 15 DS-GVO. Auch anhand dieser Auskunft kann die verwechselte
Person gegebenenfalls ermitteln, woher die ihre Person betreffenden Daten,
die bei der Wirtschaftsauskunftei oder dem Adressdienstleister gespeichert
sind, stammen.

In jedem Fall ist ein solches Tatigwerden seitens der betroffenen Person zu
empfehlen. Ferner steht der verwechselten Person die Mdglichkeit offen, sich
an die fur die betroffenen Unternehmen zustandigen Datenschutzaufsichts-
behérden zu wenden. Deren Zustandigkeit ergibt sich in der Regel jeweils
daraus, in welchem Bundesland der (Haupt-)Firmensitz des Unternehmens im
Handelsregister eingetragen ist. Diese Daten kénnen haufig dem Impressum
der Webseite des jeweiligen Unternehmens entnommen werden.

Weiterhin sind die Wirtschaftsauskunfteien oder Adressdienstleister gehal-
ten, durch die erfolgten Rickmeldungen gegebenenfalls die bestehenden
Datensétze zu korrigieren, um somit kiinftige Personenverwechslungen zu
vermeiden. DarlUber hinaus sollten diese anlassunabhangig die Qualitat der
Prozesse der Zuordnung der Datenséatze regelmafig Uberprtfen (beispiels-
weise durch Evaluation und Analyse etwaiger Fehlerquoten im Rahmen
des Zuordnungs- und Beauskunftungsprozesses) und auf der Basis dieses
Ergebnisses gegebenenfalls optimieren.
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1341
Cookies auf dem Priifstand — Landeriibergreifende Tracking-Priifung
bei Zeitungs-Webseiten

Cookies sind fiir das Internet in der gewohnten Form unentbehrlich, werden
allerdings haufig auch fiir datenschutzrechtlich problematische Dienste
genutzt. Daher priife ich gemeinsam mit mehreren deutschen Aufsichts-
behérden ausfiihrlich die entsprechende Praxis auf den Webseiten gro3er
Zeitungsverlage.

Auffallige Hinweise und Pop-up-Fenster, in denen um Zustimmung zum
Setzen von Cookies gebeten wird, sind seit einiger Zeit bei der Internetnut-
zung allgegenwartig. Damit ist das Thema Cookies verstarkt in den Fokus
der Offentlichkeit geriickt. Die Nutzung von Cookies ist jedoch keineswegs
neu, es gibt sie seit Mitte der 1990er-Jahre und damit aus Sicht der meisten
Internetnutzer schon immer. Cookies sind Dateien, welche die Anbieter
aufgerufener Webseiten auf dem Gerat des Nutzers ablegen und in denen
sie bestimmte, individuelle Werte und Informationen speichern und bei fort-
gesetzter Nutzung wieder auslesen kdnnen. Dank dieser Technik kdnnen
Informationen, Einstellungen oder Eingaben des Nutzers dauerhaft fest-
gehalten werden (z.B. Spracheinstellungen, Inhalt eines Warenkorbs etc.).

Die Verwendung von Cookies ist haufig notwendig, um bestimmte, oft als
selbstverstandlich erachtete Funktionen von Webseiten technisch tberhaupt
zu ermoglichen. Von solchen technisch notwendigen Cookies geht in aller
Regel keine grolie Gefahr fiir die Rechte und Freiheiten der betroffenen Nut-
zer aus. Die teilweise verbreitete Ansicht, Cookies seien generell gefahrlich
bzw. datenschutzrechtlich bedenklich, ist also nicht richtig.

Cookies werden, zusammen mit &hnlichen Technologien (z.B. Fingerprinting
etc.), allerdings haufig auch dazu genutzt, die Nutzer einer (oder auch meh-
rerer) Webseite(n) zu verfolgen bzw. zu ,tracken®. Dabei wird ein individuelles
Nutzermerkmal erzeugt und gespeichert, anhand dessen der Nutzer bzw.
das von ihm verwendete Gerat bei allen zukinftigen Nutzungen zuverlassig
wiedererkannt werden kann. So kann das Verhalten des einzelnen Nutzers
Uber einen langen Zeitraum hinweg und teilweise sehr detailliert beobachtet
werden. Aus den gesammelten Informationen ergibt sich ein Nutzerprofil, das
genaue Informationen tber die Eigenschaften oder Vorlieben des jeweiligen
Nutzers enthalten kann. Je nach Ausgestaltung des zugrundeliegenden
Tracking-Verfahrens sind derartige Profile sehr umfassend und nicht auf
einzelne Webseiten begrenzt. Dies gilt umso mehr, wenn zur Profilbildung
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auf global agierende Dienstleister und deren Dienste zurtickgegriffen wird,
die das Nutzungsverhalten aus unterschiedlichen Nutzungskontexten zu-
sammenfihren und zu einem Profil aggregieren.

Trackingdienste spielen beispielsweise eine wichtige Rolle bei der Analyse
und Optimierung des jeweiligen Webangebots (Webanalyse). Je genauer ein
Webseitenbetreiber weily, welche Nutzergruppen auf welche Weise bestimmte
Bereiche seines Dienstes nutzen, desto eher kann er sein Angebot und die
dort geschaltete Werbung daraufhin ausrichten. Mittels verschiedener Tools
zur Webanalyse, die von diversen externen Dienstleistern angeboten wer-
den, kann ein Webseitenbetreiber so ein umfassendes Bild von der Nutzung
seiner Webseite erhalten.

Eine besonders groRe Bedeutung hat das Anlegen und Auswerten von
Nutzerprofilen mittels Tracking aber fur die Werbung. Durch die Profile wird
eine moglichst individuelle und damit erfolgversprechende Ansprache des
Nutzers mit fiir ihn potenziell relevanter Werbung ermdglicht. Wird beispiels-
weise an der gleichen Stelle einer Webseite einer jungen Mutter Werbung
fur Spielzeug, einem Senioren dagegen Werbung fir Horgerate angezeigt,
verspricht dies den Werbetreibenden sehr viel mehr Erfolg, als wenn alle
Nutzer die gleiche Werbung fiir ein Produkt sehen, das flr sie personlich
moglicherweise irrelevant ist. Entsprechend kann ein Werbeplatz mit perso-
nalisierter Werbung vom Anbieter der Webseite auch eintraglicher vermarktet
werden. Die entsprechenden Werbedienste werden in aller Regel nicht von
den Betreibern der Webseiten selbst betrieben, sondern von einer Vielzahl
von externen Dienstleistern, die fur ihre Zwecke die Daten der Nutzer erhe-
ben und verarbeiten.

Rechtlich gibt es bei den Themen Cookies und Tracking leider viele Unklarhei-
ten. Zusammen mit der DS-GVO sollte im Jahr 2018 eigentlich eine europai-
sche ePrivacy-Verordnung mit speziellen Regeln zu Cookies und zum Tracking
in Kraft treten. Aus politischen Griinden ist das Gesetzgebungsverfahren
aber noch immer nicht abgeschlossen. Gleichzeitig werfen die daher noch
immer geltende, inzwischen aber schon in die Jahre gekommene europdische
ePrivacy-Richtlinie und deren deutsche Umsetzung im Telemediengesetz im
Zusammenspiel mit den Regelungen der DS-GVO einige rechtliche Fragen
auf. Diese konnten trotz mehrerer Urteile des EuGH und des BGH in den
letzten Jahren nur teilweise geklart werden. Vor diesem Hintergrund hat die
Datenschutzkonferenz eine umfangreiche Orientierungshilfe fur Anbieter von
Telemediendiensten verdffentlicht, die die Ansichten der Aufsichtsbehdrden
widerspiegeln und den Anbietern Hilfestellungen zur rechtlichen Einordnung
der verschiedenen Verarbeitungstatigkeiten geben (s. 48. Tatigkeitsbericht
von 2019, 13.2).
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Die Webseitenbetreiber bzw. Branchenverbande haben teilweise eigene
Konzepte entwickelt, um Hinweise auf Cookies und das Einholen von Ein-
willigungen zur Datenverarbeitung mdglichst einheitlich und nach eigener
Auffassung rechtssicher zu gestalten. So wurde beispielsweise vom europai-
schen Digitalmarketing Branchenverband IAB Europe das sog. Transparency
and Consent Framework (TCF) entwickelt, das auch von vielen deutschen
Webseitenbetreibern eingesetzt wird. Mit diesem Rahmen soll die Kommu-
nikation der verschiedenen Anbieter untereinander standardisiert und das
Einholen von Einwilligungen tGber mehrere Anbieter hinweg vereinheitlicht
und erleichtert werden. Ob dieser Standard tatsachlich auch den Anforde-
rungen des europaischen Datenschutzrechts gentgt, konnte bisher noch
nicht abschlielend geklart werden, wird von vielen Aufsichtsbehdrden aber
bezweifelt.

Eine Branche, die besonders intensiv Werbeplatze vermarktet und zur Fi-
nanzierung ihrer haufig unentgeltlichen Angebote oft in besonderem Umfang
Trackingdienste einsetzt, ist die Verlagsbranche mit den Webportalen ihrer
Zeitungen und Zeitschriften. So setzen Zeitungswebseiten oft mehrere Tra-
ckingdienste verschiedener Dienstleister ein, um moglichst hohe Erlése aus
der dort platzierten Werbung zu erzielen.

Gemeinsam mit mehreren anderen deutschen Datenschutzaufsichtsbehdrden
fuhre ich daher in dieser besonders exponierten Branche eine landeruber-
greifende, koordinierte Datenschutzpriifung durch, um mir ein Bild von der
Trackingpraxis grof3er Zeitungsunternehmen zu verschaffen und, falls nétig,
unzulassige Praktiken zu unterbinden. Die beteiligten Behérden haben zu-
sammen Fragebogen und erganzende Unterlagen entwickelt, mit denen die
gepruften Unternehmen aufgefordert wurden, ihre jeweilige Praxis bei der
Nutzung von Trackingdiensten bzw. beim Setzen von Cookies darzulegen.
Daneben wurden technische und rechtliche Prifungsstandards festgelegt,
um eine moglichst einheitliche Prifung tber die Bundeslander hinweg zu
gewabhrleisten.

Ich habe im Rahmen der Priifung mehrere grof3e Zeitungsunternehmen aus
Hessen angeschrieben und umfassende Auskiinfte Gber deren Trackingpra-
xis eingeholt. Gleichzeitig wurden die jeweiligen Webangebote technisch
gesichert und umfangreiche technische Analysen vorgenommen.

In der umfangreichen Prifung werden nun gemeinsam mit den Aufsichtsbe-
hoérden der anderen beteiligten Bundeslander einheitliche Kriterien fir die
Aus- und Bewertung der Prifungsergebnisse festgelegt. Auf diese Weise
wird eine einheitliche und vergleichbare Auswertung der Ergebnisse bei
allen Beteiligten ermoglicht. Nach Abschluss der Auswertung werde ich, wie
sicherlich auch die Kollegen aus den anderen Bundeslandern, konstruktiv,
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falls nétig aber auch sanktionierend an die Betreiber der gepruften Dienste
und Webseiten herantreten und ggf. notwendige Anderungen anstofRen.

Mit den bei der Prifung, auch zusammen mit den Kollegen aus anderen
Bundeslandern, erarbeiteten Standards und gewonnenen Erkenntnissen
wird gleichzeitig auch eine Grundlage fiir die zukinftige Prifung weiterer
Anbieter und Webseiten geschaffen. So kann langfristig eine rechtskonforme
Praxis beim Tracking und beim Einsatz von Cookies sichergestellt werden.

13.2
Keine Werbung mit Corona-Daten!

Im Sommer des Berichtsjahres waren beim Besuch von Gaststétten nach
den Vorschriften der Corona-Kontakt- und Betriebsbeschrdnkungsverord-
nung durch die Betriebsinhaberinnen und Betriebsinhaber der Name, die
Anschrift und die Telefonnummer der Géste zu erheben. Die Daten durften
ausschlielllich zur Erméglichung der Nachverfolgung von Infektionen (Co-
rona-Kontaktverfolgung) durch die hierfiir zustdndigen Behérden verwendet
werden. Eine dariiberhinausgehende Datenerhebung oder eine Verwendung
der Daten zu anderen Zwecken wie z. B. fiir Werbung war unzulassig.

Aufgrund von §4 Abs. 1 Nr. 2b der Verordnung zur Beschrankung von sozialen
Kontakten und des Betriebs von Einrichtungen und von Angeboten aufgrund
der Corona-Pandemie (Corona-Kontakt- und Betriebsbeschrankungsver-
ordnung) vom 7. Mai 2020 in der Fassung der am 15. August 2020 in Kraft
tretenden Anderungen durch Art. 3 der Siebzehnten Verordnung zur Anpas-
sung der Verordnungen zur Bekadmpfung des Corona-Virus vom 11. August
2020 waren die Betriebsinhaberinnen und Betriebsinhaber von Gaststéatten
und Ubernachtungsbetrieben in Hessen verpflichtet, die Namen, Anschriften
und Telefonnummern ihrer Gaste zu erheben. Die erhobenen Gastedaten
waren einen Monat lang aufzubewahren bzw. zu speichern, durften Dritten
nicht zur Kenntnis gelangen und waren ausschlieRlich zur Ermdglichung
der Nachverfolgung von Infektionen (Corona-Kontaktverfolgung) durch die
hierfiir zustandigen Behorden vorgesehen.

§4 (Corona-Kontakt- und Betriebsbeschréankungsverordnung)

(1) Gaststatten im Sinne des Hessischen Gaststéttengesetzes vom 28. Mérz 2012 (GVBI.
S. 50), zuletzt gedndert durch Gesetz vom 15. Dezember 2016 (GVBI. S.294), Mensen,
Hotels, Kantinen, Eisdielen, Eiscafés und andere Gewerbe diirfen Speisen und Getrénke

()
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( 2) zum Verzehr vor Ort anbieten, wenn sichergestellt ist, dass

(--)

b) Name, Anschrift und Telefonnummer der Géste ausschliel3lich zur Erméglichung der
Nachverfolgung von Infektionen von der Betriebsinhaberin oder dem Betriebsinhaber
erfasst werden; diese haben die Daten fiir die Dauer eines Monats ab Beginn des
Besuchs geschlitzt vor Einsichtnahme durch Dritte fiir die zustédndigen Behdérden
vorzuhalten und auf Anforderung an diese zu libermitteln sowie unverziiglich nach
Ablauf der Frist sicher und datenschutzkonform zu I6schen oder zu vernichten; (...)

()

Zur Erflllung dieser Vorschrift wurden in vielen Restaurants und Gasstatten
Datenerhebungsformulare an die Gaste verteilt, die alle nach dem Erhe-
bungszeitpunkt sortiert aufzubewahren waren. Nach dem ersten Monat
waren jeden Tag diejenigen Datenerhebungsbdgen zu vernichten, fir die
die Aufbewahrungsfrist von einem Monat abgelaufen war. In vielen groReren
und gut besuchten Betrieben sammelten sich auf diese Weise sehr viel zu-
satzliche Papierunterlagen an, fir deren sichere Aufbewahrung erheblicher
Platz bendtigt und Aufwand betrieben wurde. Um Platz zu sparen, Aufwand
zu reduzieren, die Gefahr der Einsichtnahme Dritter zu minimieren und nach
einem Monat der Vernichtungsverpflichtung stets plinktlich nachkommen zu
kénnen, wurden bereits kurze Zeit nach Wirksamwerden der Corona-Kontakt-
und Betriebsbeschrankungsverordnung immer mehr automatisierte Systeme
in Form von Smartphone-Apps oder Online-Anwendungen zur Erhebung und
Speicherung der Gastedaten durch die Gastwirte und Restaurantbetreiber
eingesetzt.

Durch den Hinweis eines Gastes wurde ich auf ein solches automatisiertes
System zur Datenerfassung aufmerksam, bei dem ein hessisches Restaurant
seine Gaste uber einen auf jedem Tisch angebrachten QR-Code, der mit
dem Smartphone einzuscannen war, auf ein Online-Datenerhebungsformular
lenkte. In diesem Online-Datenerhebungsformular, das nach dem dariber
angebrachten Text eigentlich lediglich dazu dienen sollte, die erhobenen Da-
ten dem Gesundheitsamt zur Verfligung zu stellen, falls eine Infektionskette
nachverfolgt werden muss, war von dem Restaurantbetreiber neben den
fur die Corona-Nachverfolgung vorgeschriebenen Datenerhebungsfeldern
,Name®, ,Anschrift“ und ,Telefonnummer* zusatzlich das Datenerhebungsfeld
»E-Mail“ angebracht worden. Unter dem Formular befand sich ein Zusatztext
»Ich genehmige bis zum Widerruf, dass meine Daten zu Marketingzwecken
von dem Restaurant und Verbundunternehmen benutzt werden kénnen®.
Vor diesem Einwilligungstext fir Werbung war ein Optionsfeld platziert, das
bereits mit einem Haken vorbelegt war.
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Umgehend nach Eingang des Hinweises auf diese Datenerhebungspraxis
und die beabsichtigte Nutzung von Corona-Nachverfolgungsdaten zu Wer-
bezwecken habe ich den Restaurantbetreiber darauf hingewiesen, dass die
zur Bekdmpfung der Corona-Pandemie zu erhebenden Daten grundsatzlich
ausschlieRlich zum Zweck der Corona-Nachverfolgung genutzt werden durfen.
Einer werblichen Verwendung der erhobenen Daten steht die, der Vorschrift
deutlich zu entnehmende strikte Zweckbindung der Daten entgegen. Zudem
gehoéren E-Mail-Adressen nicht zu den nach der Corona-Kontakt- und Be-
triebsbeschrankungsverordnung zu erhebenden Daten und dirfen daher
auch auf der Grundlage dieser Vorschrift nicht erhoben werden.

Fir eine wirksame Werbe-Einwilligung ware es aulierdem erforderlich, dass
aus dem Einwilligungstext klar hervorgeht, um welche Verbundunternehmen
des Restaurantbetreibers es hier geht, zu welchen Branchen diese Unterneh-
men gehdren und ob der Betroffene in Werbung per Briefpost, E-Mail, Telefon
oder SMS einwilligt. Der unter dem Datenerhebungsformular angebrachte
Einwilligungstext war fiir eine rechtswirksame Einwilligung in Werbung also
viel zu unbestimmt und hinsichtlich des beabsichtigten Werbemediums zu
undifferenziert.

Hinzu kam, dass fur eine wirksame Einwilligung gem. Art. 4 Nr. 11 DS-GVO
und ErwG 32 Satz 3 eine eindeutige, aktive, bestatigende Handlung des
Betroffenen erforderlich ware:

Artikel 4 DS-GVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

(.-)

(11) , Einwilligung* der betroffenen Person jede freiwillig fiir den bestimmten Fall, in informier-
ter Weise und unmissversténdlich abgegebene Willensbekundung in Form einer Erklérung
oder einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist.

()

Erwégungsgrund 32

Die Einwilligung sollte durch eine eindeutige bestétigende Handlung erfolgen, mit der frei-
willig, fiir den konkreten Fall, in informierter Weise und unmissverstéandlich bekundet wird,
dass die betroffene Person mit der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist, etwa in Form einer schriftlichen Erkldrung, die auch elektronisch
erfolgen kann, oder einer miindlichen Erklérung. Dies kénnte etwa durch Anklicken eines
Késtchens beim Besuch einer Internetseite, durch die Auswahl technischer Einstellungen
fiir Dienste der Informationsgesellschaft oder durch eine andere Erkldrung oder Verhal-
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tensweise geschehen, mit der die betroffene Person in dem jeweiligen Kontext eindeutig
ihr Einverstandnis mit der beabsichtigten Verarbeitung ihrer personenbezogenen Daten
signalisiert. Stillschweigen, bereits angekreuzte Kastchen oder Untéatigkeit der betroffenen
Person sollten daher keine Einwilligung darstellen.

(...)

Da das zu dem Einwilligungstext angebrachte Optionsfeld bereits mit einem
Haken vorbelegt war, war eine eindeutige bestatigende Handlung des Gastes
zur Erteilung einer Werbe-Einwilligung gar nicht mehr mdoglich. Vorbelegte
Einwilligungslésungen, die keine aktive Handlung von Betroffenen mehr
erfordern, fuhren daher stets zur Unwirksamkeit der Einwilligungen.

Dem Unternehmen, das das Restaurant betrieb und auch fir die Online-
Datenerhebung verantwortlich war, wurde verdeutlicht, dass aufgrund der
Unwirksamkeit der bisher erteilten Einwilligungen alle bereits mit diesem
Verfahren erhobenen E-Mail-Adressen von Gasten zu |6schen sind.

AuBRerdem habe ich dem Unternehmen dringend nahegelegt, den ohnehin
untauglichen Einwilligungstext, das zugehorige vorbelegte Optionsfeld sowie
das Datenerhebungsfeld fiir die E-Mail-Adresse aus dem Erhebungsformular
zu entfernen. Denn auch wenn die Vorbelegung des Optionsfeldes entfernt
und ein wirksamer Einwilligungstext angebracht wiirde, der den Anforderun-
gen an Klarheit und Bestimmtheit einer Einwilligung geniigt, und zusétzliche
Auswahlfelder fiir das gewlinschte Werbe-Medium (Postbrief, E-Mail, Telefon,
SMS) angebracht wirden, wiirde dies aufgrund der je nach Verwendungs-
zweck der Daten unterschiedlichen Anspriiche (u.a. an die Mdglichkeit der
Kenntnisnahme durch Dritte und die Fristen fiir eine Datenldschung) eine
ganze Reihe sowohl organisatorischer als auch datenschutzrechtlicher Pro-
bleme nach sich ziehen, die extremen Aufwand verursachen wiirden und
dennoch kaum rechtlich sauber zu 16sen waren.

Das Unternehmen hat daraufhin das Datenerhebungsfeld ,E-Mail“ sowie
den ungenugenden Einwilligungstext und das Optionsfeld vollstandig und
ersatzlos aus dem Online-Datenerhebungsformular entfernt. Die bis zu die-
sem Zeitpunkt erhobenen E-Mail-Adressen waren noch nicht zum Versand
von Werbe-E-Mails verwendet worden und wurden vollstandig geldscht.

133






Technik, Organisation

14. Technik, Organisation

141
Ubermittlung personenbezogener Daten per E-Mail

Fiir die Kommunikation sowohl mit als auch zwischen &ffentlichen und
nichtéffentlichen Stellen ist der Einsatz von E-Mails weit verbreitet und hat
wéhrend der SARS-CoV2-Pandemie noch an Bedeutung gewonnen. Von
Verantwortlichen sind die Vorgaben der Art. 5 Abs. 1 lit. f, 25 und 32 Abs. 1
DS-GVO zu erfiillen, wenn Kommunikationsinhalte oder -metadaten einen
Personenbezug aufweisen. Fiir den Kernbereich der Ubermittlung hat die
Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bundes
und der Lander (DSK) auf ihrer 99. Sitzung eine Orientierungshilfe (OH)
verabschiedet. Die Umsetzung dieser OH erfordert, dass alle an der Kom-
munikation beteiligten Akteure ihren Beitrag leisten.

Am 12. Mai 2020 verabschiedete die DSK die im AK Technik erarbeitete OH
,MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittiung
per E-Mail“, s.a. Anhang | 3.1. Diese fokussiert auf Anforderungen zur Um-
setzung der Vorgaben des Art. 5 Abs. 1 lit. f sowie der Art. 25 und 32 Abs. 1
DS-GVO. Die erfolgreiche Umsetzung dieser Anforderungen kann nur im
Zusammenspiel aller Akteure gelingen.

Zum besseren Verstandnis wird zunachst der Ablauf der E-Mail-Kommuni-
kation schematisch dargestellt. Es werden hierbei nur diejenigen Aspekte
berlcksichtigt, die fur die weiteren Ausfiihrungen in diesem Beitrag relevant
sind. Die Darstellung bildet die Basis, um im Anschluss naher auf die an der
E-Mail-Kommunikation beteiligten Akteure und ihre wechselseitigen Abhan-
gigkeiten einzugehen. Hierauf aufbauend wird separat auf die wesentlichen
Anforderungen an die einzelnen Akteure eingegangen.

Schematischer Ablauf der E-Mail-Kommunikation

Die Abbildung 1 bietet einen schematischen Uberblick (iber die fir diesen
Beitrag relevanten Aspekte der E-Mail-Kommunikation.
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Abbildung 1: Schematisch Darstellung der E-Mail-Kommunikation

Sie stellt exemplarisch den Ablauf der Ubermittlung einer E-Mail von einem
menschlichen Absender zu einem menschlichen Empfanger dar. Hierbei
wird davon ausgegangen, dass Absender und Empfanger unterschiedlichen
Verantwortlichen im Sinne der DS-GVO angehoren, etwa zwei unabhangigen
Unternehmen. AuRerdem muss die zu Ubermittelnde E-Mail zwischen zwei
separaten E-Mail-Servern Uber ein oder mehrere Netzwerke Ubertragen
werden.

Dieses Szenario dient als Grundlage der weiteren Ausfiihrungen. Ein we-
sentliches Merkmal ist hierbei, dass die Auswahl des Empfangers sowie die
Erstellung des Inhalts jeweils bewusst durch eine Person erfolgen. Weitere
mogliche Szenarien werden im Folgenden nicht naher betrachtet, etwa der
Versand automatisiert generierter E-Mails ohne menschliches Eingreifen
oder der Versand von E-Mail, innerhalb des Einflussbereichs eines einzelnen
Verantwortlichen.

An der E-Mail-Kommunikation sind die folgenden relevanten Komponenten
beteiligt.

— E-Mail-Client des Absenders (MUA-1) — Ein E-Mail-Client, im Englischen
Mail User Agent (MUA), dient einem Absender zur Erstellung der E-Mail
und zu deren Abschicken. Hierbei kann es sich bspw. um ein auf dem
Computer des Absenders installiertes E-Mail-Programm oder um eine
Web-basierte Nutzerschnittstelle handeln.
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Sendender E-Mail-Server (MTA-1) — Dieser Server bzw. IT-Dienst, im
Englischen Mail Transfer Agent (MTA), nimmt vom MUA-1 zum Versand
bestimmte E-Mails entgegen und sorgt fiir deren Ubermittlung an die
nachste Station.

Namensdienst (ND) — Ein Namensdienst dient der Ermittlung relevanter
Informationen, etwa Uber empfangende E-Mail-Server flr eine konkrete
E-Mail-Adresse.

Empfangender E-Mail-Server (MTA-2) — Dieser Server bzw. IT-Dienst
nimmt E-Mails entgegen und halt sie fir den Abruf durch E-Mail-Clients
von Empfangern bereit.

E-Mail-Client des Empfangers (MUA-2) — Dieser E-Mail-Client wird vom
Empfanger zum Abruf und zur Darstellung von E-Mails verwendet. Analog
zu MUA-1 sind hier ebenfalls unterschiedliche Realisierungen moglich.

Durch die in Abbildung 1 enthaltene Nummerierung kann der schematische
Ablauf der E-Mail-Kommunikation nachvollzogen werden.

1.

Der Absender verfasst eine E-Mail unter Verwendung von Funktiona-
litdten des MUA-1 und versieht die E-Mail mit der E-Mail-Adresse des
Empfangers.

Mittels entsprechender Funktionalitdten von MUA-1 wird die fertige E-Mail
Uber ein Netzwerk an MTA-1 Ubertragen. Bei diesem Netzwerk kann es
sich bspw. um ein Firmennetzwerk oder das Internet handeln. Eine Uber-
tragung Uber mehrere Netzwerkgrenzen hinweg ist ebenfalls moglich.

Nach der Entgegennahme der E-Mail wird diese von MTA-1 gespeichert.
Diese Speicherung und die hiermit verbundenen datenschutzrecht-
lichen Anforderungen werden hier nicht ndher betrachtet, da sie nicht
der eigentlichen Ubermittlung zuzurechnen sind. Sie sind jedoch vom
Verantwortlichen ebenfalls zu erflllen.

MTA-1 ermittelt Gber ein Netzwerk von einem Namensdienst die (Netz-
werk-)Adresse des MTA-2, sofern diese nicht bereits bekannt ist. Bei
dem Netzwerk handelt es sich i.d.R. um das Internet.

MTA-1 Ubertragt die E-Mail auf Basis der im vorangegangenen Schritt
ermittelten Adresse an MTA-2. Die Ubertragung erfolgt ebenfalls tiber
ein Netzwerk.

Nach der Entgegennahme der E-Mail wird diese von MTA-2 gespeichert
und zum Abruf fiir den Empfanger ber dessen MUA vorgehalten. Ana-
log zu Schritt 3 werden diese Speicherung und die hiermit verbundenen
Anforderungen in diesem Beitrag nicht weiter betrachtet.

Mittels entsprechender Funktionalitaten von MUA-2 wird die E-Mail Gber
ein Netzwerk von MTA-2 abgerufen. Analog zu Schritt 2 kann es sich
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bei diesem Netzwerk bspw. um ein Firmennetzwerk, das Internet oder
sogar um mehrere Netzwerke handeln.

8. Der Empfanger liest die E-Mail unter Zuhilfenahme der von MUA-2 hierzu
bereitgestellten Funktionalitaten.

Die horizontale Linie zwischen Inhalt und Transport dient der Darstellung
der konzeptionellen Trennung zwischen ebendiesen beiden Ebenen der
E-Mail-Kommunikation.

Auf der Inhaltsebene stellt Schritt 1 somit das Verfassen des E-Mail-Inhaltes
auf Absenderseite dar. Schritt 8 stellt analog das Lesen bzw. die Verarbeitung
des E-Mail-Inhaltes auf Empfangerseite dar. Durch Schritt 9 wird verdeut-
licht, dass die eigentliche, inhaltliche Kommunikation zwischen Sender und
Empfanger erfolgt. Auf dieser Ebene ist auch eine etwaige Ende-zu-Ende-
VerschlUsselung angesiedelt.

Die Schritte 2, 4, 5 und 7 bilden jeweils eine Kommunikation auf der Trans-
portebene ab. Eine solche Kommunikation erfolgt Gber ein oder mehrere
Netzwerke. Hierbei ist zu beachten, dass es sich i.d. R. um unterschiedliche
Netzwerke handelt. So kann bspw. der Versand einer E-Mail zwischen MUA-1
und MTA-1 Uber ein Firmennetzwerk erfolgen, falls der Verantwortliche einen
eigenen E-Mail-Server innerhalb seines Netzwerks betreibt. Demgegenuber
kann die Ubertragung der E-Mail von MTA-1 zu MTA-2 (ber das Internet
erfolgen. Eine direkte Ubertragung zwischen MTA-1 und MTA-2 ist nicht
der Regelfall. Vielmehr sind haufig mehrere Zwischenstationen beteiligt.
Diese sind jedoch fur diesen Beitrag von nachrangiger Bedeutung. Bei der
Ubertragung zwischen den einzelnen Zwischenstationen sollte jeweils eine
Transportverschlisselung zum Einsatz kommen.

Auf Namensdienste wird im Folgenden nicht naher eingegangen. Sie spie-
len jedoch im Rahmen der Erflillung konkreter Anforderungen der OH eine
wichtige Rolle, etwa im Zusammenhang mit einer qualifizierten Transport-
verschlisselung in Kapitel 5.2.

Als Grundlage der E-Mail-Kommunikation dient somit eine durch Offenheit
und Dezentralitat gekennzeichnete Infrastruktur. So kénnen Verantwortliche
bspw. ein oder mehrere an der Kommunikation beteiligte Komponenten selbst
betreiben. Zur konkreten Umsetzung stehen ihnen diverse Méglichkeiten zur
Verfugung. So ist etwa eine Vielzahl alternativer Implementierungen unter-
schiedlicher Hersteller als Grundlage fur den Betrieb von MTAs verflgbar.

Akteure der E-Mail-Kommunikation

Die Anforderungen zum Schutz personenbezogener Daten im Rahmen
der E-Mail-Kommunikation richteten sich an die unterschiedlichen an der
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Kommunikation beteiligten Akteure. In diesem Beitrag werden die folgenden
Akteure unterschieden.

E-Mail-Provider — Hierbei handelt es sich um Anbieter von E-Mail-
Infrastrukturen. Diese bieten sie ihren Kunden an, etwa in Form von
E-Mail-Postfachern und zugehoérigen Web-basierten Verwaltungsschnitt-
stellen. Auch kdnnen Web-basierte MUAs Bestandteil der Angebote von
E-Mail-Providern sein. Haufig sind die Angebote von E-Mail-Providern
mehr oder minder standardisiert.

Organisation als Kunde eines E-Mail-Providers — Hierbei handelt es
sich um institutionelle Kunden von E-Mail-Providern.

. Organisation mit eigener E-Mail-Infrastruktur — Organisationen, die

selbst eine E-Mail-Infrastruktur betreiben, fallen in diese Gruppe von
Akteuren.

Endnutzer — Endnutzer sind Personen, die E-Mail als Kommunikations-
mittel nutzen und die einer Organisation als Verantwortlichem angehéren.
Bei den Endnutzern handelt es sich um die bereits im Rahmen des Ablaufs
der E-Mail-Kommunikation vorgestellten Absender und Empféanger. In
diesem Beitrag wird nicht naher auf die private E-Mail-Nutzung einge-
gangen, etwa durch Kunden eines Unternehmens.

Organisation Il und Il sind im Kontext dieses Beitrags als Verantwortliche
gemal Art. 24 DS-GVO anzusehen. E-Mail-Provider agieren als Auftrags-
verarbeiter gemal Art. 28 DS-GVO.

In Abbildung 2 werden die Akteure und ihre Beziehungen untereinander
schematisch fir den Fall dargestellt, dass eine verantwortliche Organisation
auf die E-Mail-Infrastruktur eines E-Mail-Providers zurlickgreift.

E-Mail-Server E-Mail-Client
— —
(MTA) (MUA) Endnutzer (1V)
E-Mail-Provider (l) Organisation (Il)

Abbildung 2: Einbeziehung E-Mail-Provider

Die graue Hervorhebung dient der Abgrenzung des Einflussbereichs des
jeweiligen Akteurs. Diesen Einflussbereichen sind die bereits in Abbildung
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1 dargestellten Komponenten E-Mail-Client (MUA) und E-Mail-Server (MTA)
zugeordnet.

Die Zuordnung dient der Herstellung von Bezligen zwischen den Einflussbe-
reichen der einzelnen Akteure und den Komponenten der E-Mail-Kommuni-
kation. Sie richtet sich nach der Kontrolle tiber die jeweiligen Komponenten.
So wird bspw. in Abbildung 2 der von einer Organisation Il genutzte MTA
von einem E-Mail-Provider betrieben. Dementsprechend ist der MTA dem
Einflussbereich des E-Mail-Providers zugeordnet. Hiervon unberihrt bleiben
etwaige Konfigurationsmoglichkeiten, die Organisation Il vom E-Mail-Provider
in Bezug auf MTAs eingeraumt werden.

Analog hierzu bildet Abbildung 3 Akteure, Komponenten und Einflussberei-
che im Falle des vollstandigen Eigenbetriebs der Infrastruktur durch eine
verantwortliche Organisation ab.

E-Mail-Server E-Mail-Client
4+ 4+
(MTA) (MUA) Endnutzer (IV)

Organisation (lll)

Abbildung 3: Eigenbetrieb

Im Folgenden wird auf die Einflussbereiche der einzelnen Akteure naher
eingegangen.

. E-Mail-Provider

Durch die Zuordnung eines MTA zum Einflussbereich eines E-Mail-Providers
wird hervorgehoben, dass ein E-Mail-Provider zumindest die wesentlichen
Aspekte der seinen Kunden bereitgestellten MTAs festlegt. Hierzu zahlen
u.a. die Ausgestaltung der zugrundeliegenden IT-Infrastruktur, die Auswahl
der eingesetzten Software und die Vornahme entsprechender Konfigura-
tionseinstellungen. Die Zuordnung zum Einflussbereich des E-Mail-Provi-
ders bedeutet nicht, dass eine Organisation Il keinen Einfluss auf den MTA
nehmen kann. So kann ein E-Mail-Provider einer Organisation Il bspw. eine
Web-basierte Verwaltungsschnittstelle zur Verfliigung stellen, Uber die sie
Teile des Verhaltens der eingesetzten MTAs beeinflussen kann.

140



Technik, Organisation

Beim Versand von E-Mails tber einen MTA bestehen Abhangigkeiten hin-
sichtlich der Ausgestaltung des korrespondierenden MTA auf Empfangsseite.
Diese ergeben sich z.B. aus den vom empfangenden MTA unterstitzten
Madglichkeiten zur Transportverschlisselung. Umgekehrt gilt dies auch fur
den Empfang von E-Mails.

II. Organisation als Kunden eines E-Mail-Providers

Art und Umfang der fur Organisation (1) bereitgestellten Moéglichkeiten zur
Konfiguration und Beeinflussung des Verhaltens eines von einem E-Mail-Pro-
vider betriebenen MTA konnen stark variieren. Im datenschutzrechtlichen
Kontext sind hier vor allem Mdglichkeiten zur Festlegung, Umsetzung und
Anwendung technischer und organisatorischer MaRnahmen im Sinne des Art.
32 DS-GVO von besonderer Bedeutung. Hierbei wird mit der Auswahl eines
E-Mail-Providers bzw. eines Angebots desselben bereits der Rahmen flr
das von Organisation Il als Verantwortlichem gewahrleistbare Schutzniveau
in Bezug auf den oder die MTAs festgelegt.

Der von einem Endnutzer verwendete MUA ist in Abbildung 2 dem Einfluss-
bereich der zugehdrigen Organisation zugeordnet. Hierdurch wird hervor-
gehoben, dass die Organisation die Ausgestaltung des MUA bestimmt. In
der Regel wird von einer Organisation festgelegt, welche Software als MUA
zum Einsatz kommt. Diese Software wird von der Organisation entsprechend
konfiguriert den Endnutzern der Organisation bereitgestellt. Hierdurch be-
stimmt die Organisation den wesentlichen Rahmen fur die E-Mail-Nutzung
durch ihre Endnutzer.

Bei der Ausgestaltung dieses Rahmens ist Organisation Il sowohl vom weiter
oben durch den E-Mail-Provider festgelegten Rahmen als auch von ergan-
zenden Maflinahmen abhangig, die nicht ausschlief3lich im MUA realisiert
werden kdnnen. Hierzu zahlt z. B. die Schaffung der Voraussetzungen zum
Einsatz einer Ende-zu-Ende-Verschlisselung. In diesem Zusammenhang
ist eine Organisation Il auch von der Unterstiitzung kompatibler Verfahren
durch diejenigen Verantwortlichen abhangig, mit denen Ende-zu-Ende-ver-
schlusselt kommuniziert werden soll.

[ll. Organisation mit eigener E-Mail-Infrastruktur

Wie in Abbildung 3 dargestellt, liegen sowohl MTA als auch MUA im Ein-
flussbereich einer Organisation mit eigener E-Mail-Infrastruktur (Ill). Hie-
raus ergibt sich, dass eine solche Organisation beide Bestandteile der
E-Mail-Kommunikation weitestgehend unter Kontrolle hat. Dementsprechend
hat die Organisation, im Vergleich zu den Erlauterungen in den beiden vor-
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angegangenen Abschnitten, ein héheres Mal} an Freiheiten hinsichtlich der
Ausgestaltung der technischen und organisatorischen MalRnhahmen gemaf}
Art. 32 DS-GVO. Dies gilt insbesondere in Bezug auf die Abhangigkeit von
einem E-Mail-Provider. Gleichzeitig ist haufig mit einem héheren Aufwand
im Vergleich zum Einsatz eines E-Mail-Providers zu rechnen.

Die Ausflihrungen zu E-Mail-Providern hinsichtlich der Abhangigkeiten von
den MTAs der Kommunikationspartner beim Senden und Empfangen von
E-Mails gelten in gleicher Weise.

IV. Endnutzer

Endnutzer verwenden einen von einer Organisation (I oder II) bereitgestell-
ten MUA zum Verfassen, zum Versand sowie zum Abruf und zum Lesen
von E-Mails. Wie in den Abbildungen 2 und 3 dargestellt, liegt der verwen-
dete MUA nicht im Einflussbereich des Endnutzers. Dies bedeutet nicht,
dass Endnutzer keinen Einfluss auf datenschutzrechtliche Aspekte bei der
Ubermittlung von E-Mails haben. Die Einflussméglichkeiten sind jedoch
durch die von der Organisation festgelegten Rahmenbedingungen abhan-
gig. Sind bspw. von Seiten der Organisation die Voraussetzungen fur eine
Ende-zu-Ende-Verschlisselung geschaffen worden, so kann ein Endbenutzer
diese grundsatzlich fir die E-Mail-Kommunikation nutzen. Die Schaffung der
Voraussetzungen ist hierbei nicht auf den MUA begrenzt. Gleichwohl muss
die Ende-zu-Ende-Verschlisselung auch vom MUA unterstitzt werden.

Die Mdglichkeit zur Nutzung der von der zugehoérigen Organisation bereitge-
stellten Rahmenbedingungen hangt haufig zusatzlich von der Empfangerseite
ab. Nur wenn auch auf dieser die nétige Voraussetzung geschaffen wurden,
kdnnen die bereitgestellten Malnahmen auch tatsachlich zum Einsatz kom-
men. So setzt der Einsatz einer Ende-zu-Ende-Verschlisselung bspw. voraus,
dass beide Seiten diese auf kompatible Weise unterstiitzen.

Anforderungen an die Akteure

Auf Basis der Erlauterungen in den vorangegangenen Abschnitten wird im
Folgenden auf die resultierenden Anforderungen an die einzelnen Akteure
eingegangen. Hierbei wird nicht mehr zwischen Organisationen mit und ohne
Einbeziehung eines E-Mail-Providers unterschieden.

|. E-Mail-Provider

E-Mail-Provider missen bei der Ausgestaltung ihrer Angebote die Anforde-
rungen ihrer Kunden beriicksichtigen. Nur wenn sie ihren Kunden den Anfor-
derungen entsprechende E-Mail-Infrastrukturen bereitstellen, werden diese

142



Technik, Organisation

Uberhaupt erst in die Lage versetzt, gemafl Art. 32 DS-GVO erforderliche
MalRnahmen zu ergreifen. Dementsprechend kommt E-Mail-Providern eine
zentrale Rolle bei der Schaffung von Voraussetzungen fur die Umsetzung
datenschutzrechtlicher Anforderungen zu.

Um es bspw. Verantwortlichen zu ermdglichen, gemaf Kapitel 4.2.1 der OH
einem normalen Risiko in Bezug auf die Vertraulichkeit gerecht zu werden,
muss ein E-Mail-Provider eine obligatorische Transportverschllsselung
unterstitzen. Besser als eine strikte Umsetzung ware die Bereitstellung von
Einflussmdglichkeiten fiir Verantwortliche, etwa eine selektive Deaktivierung
fur einzelne Doméanen oder E-Mail-Adressen. Idealerweise kdnnten Endnutzer
beim Versand einer E-Mail tiber ihren MUA selbst festlegen, ob eine obliga-
torische Transportverschlisselung zur Anwendung kommen soll oder nicht.

Ein Verantwortlicher, der auf einen E-Mail-Provider zurlickgreift, ist bei der
Ausgestaltung seiner E-Mail-Infrastruktur stark auf den vom E-Mail-Provider
vorgegebenen Rahmen festgelegt. Durch diese Rahmenbedingungen legt
der E-Mail-Provider im Wesentlichen fest, welche Malknahmen vom Verant-
wortlichen umsetzbar sind. Dementsprechend beeinflusst ein E-Mail-Provider
auch mittelbar den Handlungsspielraum von Endnutzern. Die Rahmenbe-
dingungen kénnen von E-Mail-Provider zu E-Mail-Provider und von Angebot
zu Angebot variieren.

[I. Organisation

Organisationen ist dringend angeraten, im Falle der Nutzung eines E-Mail-Pro-
viders bereits bei dessen Auswahl geplante und erforderliche Malinahmen
zu berlcksichtigen. Hierzu zahlt insbesondere auch die Durchfiihrung einer
Risikobetrachtung fiir die Einsatzszenarien der E-Mail-Kommunikation. Aus
den resultierenden Ergebnissen lassen sich entsprechende Anforderungen
an Angebote von E-Mail-Providern ableiten, die daraufhin als Kriterien bei
der Auswahl eines E-Mail-Providers bzw. dessen Angebots in Kombination
mit den Ubrigen Auswahlkriterien angewendet werden.

Verantwortliche missen die Zusicherungen der E-Mail-Provider priifen und
hierbei ihre gemaf Art. 28 Abs. 3 lit. h DS-GVO eingeraumten Maéglichkeiten
nutzen. Die Umsetzung einer obligatorischen Transportverschliisselung ist
bspw. unverzichtbar, um zu gewahrleisten, dass auch tatsachlich transport-
verschlisselt kommuniziert wird. Demgegeniiber deuten Analysen in meinem
IT-Laboratorium darauf hin, dass im Zweifelsfall eine Transportverschlisse-
lung nicht zur Anwendung kommen muss, selbst wenn diese vermeintlich
von den beteiligten MTAs unterstitzt werden wirde. Griinde hierflir kbnnen
bspw. Inkompatibilitaten oder Fehlersituationen sein.
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Beim Eigenbetrieb der E-Mail-Infrastruktur durch Verantwortliche sind im
Wesentlichen die gleichen Aspekte wie beim Ruckgriff auf einen E-Mail-Pro-
vider zu bertcksichtigen. Zusatzlich sind technische und organisatorische
Malinahmen fur Bereitstellung, Betrieb und Wartung der Infrastruktur zu
ergreifen. Durch den Eigenbetrieb kann der im Vergleich zum Einsatz eines
E-Mail-Providers i.d. R. groRere Entscheidungsspielraum und die fir Eigen-
betrieb spezifischen Rahmenbedingungen eine wesentliche Rolle spielen,
etwa die Kontrolle Uber die eingesetzte Infrastruktur.

Darliber hinaus miissen weitere technische MalRnahmen ergriffen werden,
etwa in Bezug auf die Auswahl und Konfiguration des den Endnutzern
bereitgestellten MUA. Auch hierbei ist der Verantwortliche in wesentlichen
Bereichen von den durch einen etwaigen E-Mail-Provider gesetzten Rah-
menbedingungen abhangig. Dies gilt z. B. fiir Moglichkeiten zur Anbindung
von MUAs an MTAs.

Zusatzlich sollten Kommunikationspartner bei der Umsetzung ihrer techni-
schen und organisatorischen Mallnahmen unterstlitzt werden. Dies sollte
durch die Schaffung der notwendigen Voraussetzungen erfolgen, etwa
durch eine Unterstitzung entsprechender Standards fir eine qualifizierte
Transportverschlisselung (Kapitel 5.2 der OH) oder die Unterstitzung einer
Ende-zu-Ende-Verschlisselung (Kapitel 5.3 der OH).

Es ist nicht ausreichend, wenn Verantwortliche technische Rahmenbedin-
gungen fur den datenschutzrechtskonformen Einsatz der E-Mail-Kommuni-
kation schaffen. Zusatzlich missen von ihnen gemaf Art. 32 DS-GVO auch
organisatorische Mallnahmen ergriffen werden. Hierzu zahlen insbesondere
die Festlegung von Vorgaben bei der Nutzung der bereitgestellten Plattform
durch Endnutzer. Auch missen Endnutzer entsprechend sensibilisiert und
geschult werden.

Zu beachten ist hierbei insbesondere, dass den Endnutzern umsetzbare
Vorgaben gemacht werden missen. So dirfte es Endnutzern i.d.R. nicht
moglich sein, eine Transportverschllisselung sicherzustellen, falls technisch
keine obligatorische Transportverschlisselung unterstutzt wird.

Die ergriffenen MaRnahmen missen gemalf Art. 32 Abs. 1 lit. d DS-GVO
hinsichtlich ihrer Wirksamkeit zur Gewahrleistung der Sicherheit der Verar-
beitung regelmaiig tberpruft, bewertet und evaluiert werden.

SchlieBlich missen potenzielle Verletzungen des Schutzes personenbe-
zogener Daten gemaf Art. 33 DS-GVO identifiziert und entsprechend be-
handelt werden. So ergaben Analysen statistischer Daten zu ausgehendem
E-Mail-Verkehr in meinem IT-Laboratorium Indizien fir potenzielle Verlet-
zungsszenarien. Beispiele hierfur waren
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— der Versand nicht-transportverschllsselter E-Mails an Kommunikations-
partner, flr die mindestens ein normales Risiko hinsichtlich der Vertrau-
lichkeit von personenbezogenen Inhalten naheliegt,

— der nicht-transportverschlisselte Versand von E-Mails an Kommunika-
tionspartner, fur die eine Transportverschliisselung zu erwarten ware und

— der Versand von E-Mails, bei denen bei der Adressierung der Empfanger
offensichtlich Schreibfehler unterlaufen sind.

In allen diesen Fallen sind weiterfiihrende Analysen erforderlich.

I1l. Endnutzer

Der Handlungsspielraum von Endnutzern ist durch die vom Verantwortlichen
bereitgestellte E-Mail-Infrastruktur festgelegt. Dies gilt sowohl in techni-
scher Hinsicht als auch in Bezug auf die ihnen gemachten Vorgaben fir die
Nutzung der bereitgestellten Infrastruktur. Hinzu kommen die spezifischen
Gegebenheiten der Kommunikationspartner, etwa die Unterstiitzung einer
Ende-zu-Ende-Verschlisselung.

Endnutzer mussen bei der Nutzung von E-Mail als Mittel der Kommunika-
tion den ihnen gegebenen Handlungsspielraum angemessen nutzen. So
mussen sie i.d.R. beim beabsichtigten Versand einer E-Mail zunachst das
vorhandene Risiko fiir Rechte und Freiheiten betroffener Personen bestim-
men und im Anschluss entsprechend verfahren, etwa durch Einsatz einer
Ende-zu-Ende-Verschlusselung im Einklang mit Kapitel 4.2.2 der OH im
Falle des Vorliegens eines hohen Risikos beim Bruch der Vertraulichkeit
von Inhaltsdaten.

Fazit

Die von der DSK verabschiedete OH liefert eine gute Basis zur Ausgestaltung
technischer und organisatorischer Malinahmen, um die Anforderungen der
DS-GVO an den Schutz personenbezogener Daten bei der Ubermittlung per
E-Mail zu gewahrleisten. Die offene und dezentrale Architektur als Grundlage
der E-Mail-Kommunikation, der optionale Einsatz erganzender Standards
sowie die Vielzahl an Kommunikationspartnern und Abhangigkeiten zwischen
diesen fiihren zu nicht unerheblichen Herausforderungen hinsichtlich der
Umsetzung dieser Anforderungen.

Verantwortliche missen ihre Endnutzer durch die Ergreifung technischer
und organisatorischer Mallnahmen in die Lage versetzen, die bereitgestell-
te E-Mail-Infrastruktur datenschutzrechtskonform nutzen zu kénnen. Bei
Hinzuziehung eines E-Mail-Providers ist die friihzeitige Berlicksichtigung
datenschutzrechtlicher Anforderungen schon bei der Provider-Auswahl von
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besonderer Bedeutung. Wesentliche nachtragliche Anpassungen am durch
den ausgewahlten E-Mail-Provider gesetzten Rahmen diirften nur noch schwer
maoglich sein. Gleiches gilt auch bei der Realisierung einer selbst betriebenen
E-Mail-Infrastruktur. Zwar hat ein Verantwortlicher hier die Kontrolle Uber die
eingesetzte I T-Infrastruktur, aber auch hier diirften nachtréagliche Anderungen
mit wesentlich hdheren Aufwanden verbunden sein.

Organisationen und E-Mail-Provider sind aufgerufen, die Voraussetzungen
zu schaffen, um den Schutz personenbezogener Daten bei der Ubermittiung
per E-Mail zu gewahrleisten. Dies schliel3t insbesondere auch die Unterstut-
zung erganzender Standards mit ein, wie in der OH der DSK referenziert. Die
Unterstiitzung derartiger Standards erfolgt hierbei nicht zum Selbstzweck.
Vielmehr bilden sie nicht zuletzt auch eine notwendige Voraussetzung, um
Kommunikationspartner ihrerseits in die Lage zu versetzen, die Anforde-
rungen an den Schutz personenbezogener Daten bei der Ubermittlung per
E-Mail zu gewahrleisten.

14.2
Weitere ReferenzmaBnahmen zum Standard-Datenschutzmodell

Das Standard-Datenschutzmodell (SDM) sowie Referenzmal3nahmen bieten
Verantwortlichen und Auftragsverarbeitern Orientierung, welche technisch-
organisatorischen MalBnahmen zu ergreifen sind, um eine Verarbeitung
personenbezogener Daten datenschutzkonform zu gestalten, bereitzustellen,
zu betreiben und vorzuhalten. Entsprechende Beitrdge hinsichtlich der fort-
schreitenden Entwicklung des SDM finden sich zudem im 47. (Ziff. 4.10.1)
und im 48. Tétigkeitsbericht (Ziff. | 14.4).

Entwicklung des Standard-Datenschutzmodells (SDM)

Im November 2019 ist eine neue Version des SDM-Handbuchs durch die
Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes
und der Lander ohne Gegenstimme verabschiedet worden. Dabei wurde der
Lebenszyklus eines Datenschutzmanagements in das Handbuch integriert
und die entsprechende Referenzmalinahme aufgelost, die im 47. Tatigkeits-
bericht gesondert dargestellt war. Wesentliche Artikel in der DS-GVO zur
technischen Bewertung einer Verarbeitung personenbezogener Daten sind
erlautert. Ausfihrungen zu Grundlagen eines Datenschutzmanagements, wie
das Planen oder das Spezifizieren, das Kontrollieren oder das Prifen, das
Beurteilen und das Verbessern von technisch-organisatorischen Mafinah-
men flr Verarbeitungstatigkeiten sind entsprechend im 48. Tatigkeitsbericht
dargestellt.
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Technik, Organisation

Das SDM umfasst das erwahnte Handbuch und wird schrittweise um Re-
ferenzmallinahmen erganzt. Jede Referenzmalinahme beinhaltet eine Dar-
stellung einer technisch-organisatorischen MalRnahme, mittels derer eine
datenschutzkonforme Verarbeitung zu gewahrleisten ist.

Im Jahr 2020 wurden weitere Referenzmafinahmen verdéffentlicht, die haufig
auch als Bausteine bezeichnet werden. Die neuen Bausteine beziehen sich
auf das ,Aufbewahren®, das ,Berichtigen, das ,Einschranken einer Verar-
beitung“ und das ,Trennen® als Konkretisierungen von Schutzmafnahmen
zur datenschutzkonformen Umsetzung von Verarbeitungstatigkeiten. Die
nun gewahlten Bezeichnungen fir diese MalRnahmen sollen verdeutlichen,
dass in der konkreten Umsetzung datenschutzrechtlicher Anforderungen
verschiedene Aktivitaten bei den Verantwortlichen oder den Auftragsverarbei-
tern erforderlich sind. So ist technisch-organisatorisch sicherzustellen, dass
MalRnahmen regelmaRig im Betrieb der Systeme und Dienste auf Dauer einer
regelmafigen Revision unterzogen werden. Dies ist im bereits referenzierten
Datenschutzmanagement angelegt. Zudem sind die Referenzmaflinahmen
,Dokumentieren®, ,Léschen und Vernichten“ und ,Protokollieren“ entspre-
chend angepasst worden.

Diese Veroffentlichungen, weitere Bausteine sowie ggf. Aktualisierungen
kénnen auf der Webseite des SDM unter https./www.datenschutz-mv.de/daten-
schutz/datenschutzmodell/ (letzter Aufruf: 06.11.2020) nachgelesen werden, die
vom bundesweiten Arbeitskreis Technik der Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander betrieben wird.

Fazit und Perspektive

Das SDM-Handbuch bietet grundséatzlich durch die Beschreibung von Schutz-
malRnahmen Orientierung, was insbesondere aus Sicht des Technischen
Datenschutzes zur Umsetzung von Verarbeitungstatigkeiten zu tun ist.
SchutzmaRnahmen sind zu ergreifende technische und organisatorische
Maflnahmen, die eine datenschutzkonforme Umsetzung der jeweiligen Verar-
beitungstatigkeit sicherstellen sollen. Mittels der Referenzmaflinahmen bzw.
der Bausteine werden Hinweise gegeben, welche MaRnahmen technisch-
organisatorisch konkret fiir Systeme und Dienste und deren Betrieb auf Dauer
bereitzustellen und vorzuhalten sind. Auf diese Weise kdnnen jeweils Verar-
beitungsvorgange datenschutzkonform realisiert werden, die Komponenten
von spezifischen Verarbeitungstatigkeiten sind. Aus technischer Sicht sind
solche Komponenten bzw. Verarbeitungsvorgange somit datenschutzrecht-
lich hinsichtlich ihrer Eignung und mdéglicher Angemessenheit zu bewerten.
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Das SDM befindet sich auf einem guten Weg, wechselseitig die Abhangig-
keiten zwischen datenschutzrechtlichen Anforderungen und zu implemen-
tierenden SchutzmalRnahmen darzulegen. Umgekehrt lassen sich ergriffene
technisch-organisatorische MalRnahmen durch die ReferenzmalRnahmen bzw.
Bausteine hinsichtlich ihrer Wirksamkeit Uberprifen, womit auch ein Beitrag
zur Anwendung von Art. 32 Abs. 1 lit. d DS-GVO geleistet wird.

Perspektivisch wird im Rahmen datenschutzrechtlicher Zertifizierungen
ahnliches zu betrachten sein, siehe hierzu speziell 47. Tatigkeitsbericht, in
dem Anforderungen an Akkreditierungen von Zertifizierungsstellen und an
datenschutzrechtliche Zertifizierungen geman Art. 42 und Art. 43 DS-GVO in
Grundziigen dargestellt sind. Gemal der nach Art. 43 Abs. 1 lit. b DS-GVO
anzuwendenden technischen Norm EN ISO/IEC 17065 erfordert die Folgenorm
DIN ISO/IEC 17067 die Festlegung von Prifkriterien, Prifsystematik und
-methoden. Datenschutzrechtliche Anforderungen sind grundsatzlich Prif-
kriterien. Weiter bedarf es einer Priifsystematik, die durch die generischen
Schutzmaflinahmen des SDM flir den Technischen Datenschutz abgedeckt
werden kann. Ferner kdnnen die bereits vorhandenen Bausteine zusatzlich
Anforderungen an bendétigte Priifmethoden speisen.
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15. BuBgeldverfahren, Datenschutzverletzungen gemaR Art. 33
DS-GVO

151
Meldungen nach Art.33 DS-GVO in Zeiten der Corona-Pandemie

Fehlversand, Hackerangriffe sowie Verlust und Diebstahl von Datentréa-
gern und Unterlagen bleiben die hdufigsten Ursachen fiir die Meldungen
von Verletzungen des Schutzes personenbezogener Daten in Hessen. Die
Corona-Pandemie hinterlédsst jedoch auch bei den Datenpannen und dem
Meldeverhalten der verantwortlichen Stellen sichtbare Spuren.

Mit insgesamt 1.433 Meldungen bleibt die Zahl der mir gegeniber angezeigten
Datenschutzverletzungen im Berichtsjahr auf dem bereits im Vorjahr (1.453
Meldungen) erreichten hohen Niveau, s.a. Teil | Ziff. 17.1 und 17.2. Bei der
Mehrzahl der gemeldeten Datenpannen ging es erneut um den Fehlversand
per Post, E-Mail oder Fax, Hackerangriffe einschliellich Phishing- und
Schadsoftwarevorfélle sowie Verlust und Diebstahl von Datentrdgern und
Unterlagen. Aus diesem Grund fasse ich die wichtigsten zu beachtenden
Aspekte bei diesen typischen Fallkonstellationen noch einmal kurz zusammen.

Fehlversand von Daten

Die haufigste Ursache der an mich gemeldeten Datenschutzverletzungen
nach Art. 33 DS-GVO war der Fehlversand von Daten. Die meisten dieser
Vorfalle betrafen Gesundheits-, Beschaftigten- oder Kundendaten und
beruhen oft auf individuellen menschlichen oder technischen Fehlern. In
diesen Fallen haben mir die verantwortlichen Stellen zugesichert, dass ent-
sprechende MaRRnahmen, wie Mitarbeiterfortbildungen sowie Uberpriifung
und Anpassung von internen Prozessen, ergriffen wurden, um das erneute
Vorkommen solcher Vorfalle zu verhindern.

Hackerangriffe, Phishing, Schadsoftware

Ein weiterer wesentlicher Teil der Meldungen aus dem Berichtsjahr befasste
sich mit kriminellen Zugriffen von aulRen in Form von Hacker-, Phishing- und
Schadsoftwareattacken. In diesem Kontext ist es mir wichtig, erneut darauf
hinzuweisen, dass zwecks Abwehr solcher unrechtmafigen Angriffe bereits
im Vorfeld entsprechende geeignete technische und organisatorische Mal}-
nahmen zu ergreifen sind. Diese sind insbesondere unter Beriicksichtigung
des aktuellen Stands der Technik, der Implementierungskosten, der Art, des
Umfangs, der Umstande, der Zwecke und des Risikos der Verarbeitung zu
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treffen, um ein angemessenes Schutzniveau zu erreichen (vgl. Art. 32 Abs. 1
DS-GVO). Dartiber hinaus halte ich ein unverzigliches und effektives Handeln
zur Schadensbeseitigung bzw. -minimierung, z. B. durch Analyse von infizierten
Systemen, Zurticksetzen von kompromittierten Passwdrtern, Durchfiihren
von Updates, aber auch Kontaktaufnahme zu relevanten Behérden und den
Betroffenen, flur unabdingbar.

In meinem 48. Tatigkeitsbericht 2019 berichtete ich unter Ziffer 4.3 bereits
ausfluhrlich Gber den Umgang mit Phishing-Vorfallen. Die dort erlauterten
Grundsatze in Bezug auf die technischen und organisatorischen Vorkeh-
rungen und MaBnahmen sind auch bei anderen Arten von Auflenangriffen
heranzuziehen.

Verlust oder Diebstahl von Datentragern und Unterlagen

Im Berichtsjahr wurden in vielen Fallen Sachverhalte an mich herangetragen,
bei denen Unterlagen, Pakete oder USB-Sticks auf dem Postweg verloren
gegangen sind. Darlber hinaus fuhrten Einbriiche mit Diebstahl von Ge-
raten und Dokumenten zum Erstatten einer entsprechenden Meldung an
meine Behdrde. Auch zur Vermeidung solcher Fallkonstellationen muss ein
Sicherheits- und Datenschutzkonzept mit umfassenden technischen und
organisatorischen Malinahmen implementiert werden. Bei Hardwaregeraten
ist es vor allen Dingen eine sichere Verschllisselung der Festplatte nach den
aktuellen Standards, die stets Uberpruft werden soll. In Gbrigen Fallen tragen
Maflnahmen der Sicherung von Gebauden und Rdumlichkeiten (Warnanlage,
aufbewahrungssichere, abschliefbare Rdume und Schrénke, Tresore) sowie
Sensibilisierung der Mitarbeiter zu einer datenschutzkonformen Ldsung bei.

Auswirkungen der Corona-Pandemie

Neben den bereits bekannten Problemstellungen machte sich, wie in allen
anderen Bereichen, auch bei den Meldungen nach Art. 33 DS-GVO die
aktuelle Corona-Situation bemerkbar. Besonders zu Beginn der Pandemie
konnten viele verantwortlichen Stellen ihrer Meldepflicht nicht innerhalb der
vom Verordnungsgeber vorgesehenen Frist von 72 Stunden (vgl. Art. 33 Abs. 1
DS-GVO) ab Kenntnisnahme des Vorfalls nachkommen. Einige Meldungen
wurden mit Verspatung eingereicht. Die Verantwortlichen begriindeten dies
unter anderem damit, dass sich viele Beschaftigten in Home-Office oder
Kurzarbeit befanden und dies zu Verzégerungen in den Ablaufen fihrte. Die
Verzdgerungen ergaben sich dadurch, dass zunachst neue Arbeitsweisen
integriert und viele Ablaufe neu organisiert werden mussten. Hinzu kamen
z.B. technische Hirden, begrenzte Erreichbarkeit sowie das zum Teil hohe

150



BuRgeldverfahren, Datenschutzverletzungengemaf Art. 33DS-GVO

Corona-bedingte Arbeitsaufkommen der zustandigen Mitarbeiter aus den
betroffenen Bereichen.

Da die diesbezliglichen Ausfiihrungen der verantwortlichen Stellen gut
begriindet und nachvollziehbar waren und die 72-Stunden-Frist nicht un-
verhaltnismafig Uberschritten wurde, sah ich bei den bisher abschlielsend
gepruften Fallen von einer Sanktionierung ab.

Das aktuelle Geschehen rund um die Corona-Pandemie spiegelte sich
jedoch nicht nur bei den Meldefristen, sondern auch bei den gemeldeten
Sachverhalten selbst wider. So erreichten mich mehrere Meldungen von
Verantwortlichen aus dem offentlichen und nicht 6ffentlichen Bereich, bei
denen die Daten Uber eine Covid-19-Erkrankung z.B. durch Arbeitgeber,
Schule oder Arztpraxis unzulassiger Weise unbeabsichtigt entweder offen-
gelegt oder an einen falschen Empfanger Gbermittelt wurden. Darliber hinaus
liegen mir einzelne Meldungen Uber die Verwechslung von Testergebnissen
im Rahmen eines Corona-Tests vor. Zwei der gemeldeten Vorfalle fanden im
Rahmen der Errichtung von Corona-Impfzentren und der damit verbundenen
Mitarbeiterakquise statt. Einzelne Datenpannen ereigneten sich im Rahmen
der Nutzung von Videokonferenzen oder der Weiterleitung von dienstlichen
Daten an private Endgerate (z.B. durch Risikopatienten, um von zuhause
aus arbeiten zu kdnnen). Bei diesen Fallen wurden von den verantwortlichen
Stellen die erforderlichen Schritte eingeleitet, um den gegebenenfalls ent-
standenen Schaden zu beseitigen. Die Betroffenen wurden geman Art. 34
DS-GVO uber die Datenschutzverletzungen informiert.

Abschlie3end ist festzuhalten, dass durch die Corona-Pandemie im Vergleich
zum vorangegangenen Berichtszeitraum keine besonders schwerwiegenden
Verletzungen des Schutzes personenbezogener Daten gemeldet wurden
und keine Erh6hung der Zahl der gemeldeten DatenschutzverstdfRe zu
verzeichnen ist. Es ist jedoch festzustellen, dass in der aktuellen Situation
deutlich intensiver und oft unter Zeitdruck sensible Gesundheitsdaten, die
zu den besonderen Kategorien personenbezogener Daten i.S. von Art. 9
DS-GVO gehoren, verarbeitet werden. Da diese Daten besonders schit-
zenswert sind, sind ein erhdhtes Maf} an Sorgfaltim Umgang mit den Daten
sowie besondere praventive Malknahmen in der aktuellen Zeit mehr denn
je erforderlich.
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15.2
Meldung von Datenschutzpannen bei der Polizei — Anwendung des
§60 HDSIG in der Praxis

Seit Giiltigkeit des HDSIG (25. Mai 2018) besteht auch eine Meldepflicht
flir Verletzungen des Schutzes personenbezogener Daten im Bereich der
Richtlinie (EU) 2016/680.

Beispiele fiir meldepflichtige Sachverhalte:

Ein Bediensteter der Polizei fragt ohne dienstlichen Bezug in zahlreichen
Fallen mehrere Familienangehdérige im polizeilichen Informationssystem
und im Melderegister ab.

Ein Bediensteter der Polizei fragt seine geschiedene Ehefrau im Mel-
deregister ab, um wegen des Familienzuschlags zu erfahren, ob diese
wieder verheiratet ist.

Eine Bedienstete der Polizei mdchte ein Jahrgangstreffen organisieren
und fragt mehrere Personen im Melderegister ab, um die aktuellen An-
schriften zu erlangen.

Eine Mutter konfrontiert den Freund ihrer Tochter damit, dass er ein ,Dro-
gendealer” sei und sie ihrer Tochter daher den weiteren Umgang mit ihm
verboten habe. Der Vater arbeitet bei der Polizei und hatte im polizeilichen
Informationssystem nach dem Freund seiner Tochter recherchiert und
das Ergebnis seiner Frau mitgeteilt.

Eine Bedienstete der Polizei mdchte eine Wohnung vermieten und Uber-
prift die Interessenten im polizeilichen Informationssystem, da sie die
Wohnung nur an eine unbescholtene Person vermieten mochte.

Eine Bedienstete der Polizei wird von einer Freundin gebeten, ihr eine
Halteranschrift zu einem Fahrzeug nach einem angeblich von ihr verur-
sachten Bagatellunfall zu besorgen. Tatsachlich handelt es sich aber um
das Auto der neuen Lebensgefahrtin des Ex-Mannes ihrer Freundin, das
einige Nachte spater zerkratzt und schwer beschadigt wird.

Die Meldepflicht gem. §60 HDSIG besteht fur offentliche Stellen des Lan-
des Hessen im Anwendungsbereich des dritten Teils des HDSIG bzw. §40
HDSIG, der die Richtlinie (EU) 2016/680 umsetzt. Adressaten der Norm sind
insbesondere die Hessische Polizei, die Hessische Justiz, das Hessische
Landesamt fur Verfassungsschutz, aber auch Bul3geldstellen und Kommunen,
soweit sie im Rahmen der Verfolgung von Ordnungswidrigkeiten tatig sind.
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§60 HDSIG

(1) Der Verantwortliche hat eine Verletzung des Schutzes personenbezogener Daten
unverziiglich und méglichst binnen 72 Stunden, nachdem sie ihm bekannt geworden ist,
der oder dem Hessischen Datenschutzbeauftragten zu melden, es sei denn, dass die
Verletzung voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten nattirlicher
Personen fiihrt. Erfolgt die Meldung an die Hessische Datenschutzbeauftragte oder den
Hessischen Datenschutzbeauftragten nicht binnen 72 Stunden, so ist ihr eine Begriindung
fir die Verzégerung beizufiigen. § 59 Abs. 1 Satz 2 gilt entsprechend.

(2) Wird dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
bekannt, meldet er diese dem Verantwortlichen unverziiglich.
(3) Die Meldung nach Abs. 1 hat zumindest folgende Informationen zu enthalten:

1. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
die, soweit méglich, Angaben zu den Kategorien und der ungefédhren Anzahl der betrof-
fenen Personen, zu den betroffenen Kategorien personenbezogener Daten und zu der
ungeféhren Anzahl der betroffenen personenbezogenen Datensétze zu enthalten hat,

2. den Namen und die Kontaktdaten der oder des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fiir weitere Informationen,

3. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes perso-
nenbezogener Daten und

4. eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MalBnahmen zur Behandlung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls der MaBnahmen zur Abmilderung ihrer méglichen nachteiligen
Auswirkungen.

(4) Wenn und soweit die Informationen nach Abs. 3 nicht zur gleichen Zeit bereitgestellt

werden kénnen, hat der Verantwortliche diese Informationen ohne unangemessene weitere

Verzdgerung schrittweise zur Verfiigung stellen.

(5) Der Verantwortliche hat Verletzungen des Schutzes personenbezogener Daten zu doku-

mentieren. Die Dokumentation hat alle mit den Vorféllen zusammenhéngenden Tatsachen,

deren Auswirkungen und die ergriffenen AbhilfemalBnahmen zu umfassen.

(6) Soweit von einer Verletzung des Schutzes personenbezogener Daten personenbezoge-

ne Daten betroffen sind, die von einem oder an einen Verantwortlichen in einem anderen

Mitgliedstaat der Européischen Union tbermittelt wurden, sind die in Abs. 3 genannten

Informationen dem dortigen Verantwortlichen unverziiglich zu (bermitteln.

(7) §37 Abs. 4 findet entsprechende Anwendung.

(8) Weitere Pflichten des Verantwortlichen zu Benachrichtigungen tliber Verletzungen des
Schutzes personenbezogener Daten bleiben unbertiihrt.

Eine Verarbeitung personenbezogener Daten findet in besonderem Male,
qualitativ wie quantitativ, bei der Hessischen Polizei statt. Deren Tatigkeit
erlaubt im Bereich der strafverfolgenden sowie praventiven Sachbearbeitung
eine Verarbeitung personenbezogener Daten in groRem Umfang. Neben den
Daten aus der Sach- bzw. Vorgangsbearbeitung betreibt die Hessischen Polizei
ein landesweites polizeiliches Informationssystem (POLAS-Hessen), in dem
auch Daten aus Strafverfahren zu praventiven Zwecken gespeichert werden

153



Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
49. Tatigkeitsbericht zum Datenschutz

durfen. Weiterhin bestehen, soweit die individuelle Tatigkeit dies erfordert,
Zugangsmaoglichkeiten auf weitere Dateisysteme und auch das Melderegister.
Die Arbeit der Polizei erfordert dabei eine Berechtigungsstruktur, die einer
grolRen Anzahl Bediensteter einen schnellen und komfortablen Zugriff auf
diese Daten ermdglicht.

Nicht erst mit den in der Offentlichkeit bekanntgewordenen missbréauchlichen
und damit rechtswidrigen Abfragen in diesen Systemen wurde offenbar, dass
die tatsachlichen Moglichkeiten in Einzelfallen von Bediensteten Uber die
rechtliche Zulassigkeit hinaus genutzt werden.

Da es sich i.d.R. um besonders schitzenswerte Daten handelt, muss bei
einer rechtswidrigen Abfrage immer geprift werden, ob ein meldepflichtiger
Verstoly gem. §60 HDSIG im Verantwortungsbereich des betreffenden Po-
lizeiprasidiums vorliegt.

Gem. §60 Abs. 1 HDSIG als nicht meldepflichtig sind Verletzungen des
Schutzes personenbezogener Daten einzustufen, wenn die Verletzung vor-
aussichtlich nicht zu einem Risiko fur die Rechte und Freiheiten naturlicher
Personen fuhrt.

Dem Verantwortlichen wird damit zunachst eine Prognose abgefordert, die
regelmaRig mehr Hintergrundinformationen erfordert als die bloRRe Tatsache,
dass der Bedienstete A die Person B nachvollziehbar in einem Dateisystem
abgefragt hat. Soweit also innerhalb der gesetzlich gebotenen Frist keine
Informationen erlangt werden kénnen, die zu einem Risikoausschluss fiihren,
wird regelmaRig eine Meldung an meine Behdrde erfolgen missen.

Abfragen in polizeilichen oder polizeilich zuganglichen Dateisystemen erfolgen
in grokem Umfang, denen verschiedenste Ausldsekonstellationen zugrunde
liegen. Exemplarisch ware hier die klassische Verkehrskontrolle zu nennen,
weiterhin aber auch Uberprifungen im Zusammenhang mit Fahndungen
und Ermittlungen.

In einem ersten Schritt kann i.d.R. tber Plausibilitdtsprifungen festgestellt
werden, ob die Abfrage im Zusammenhang mit einer konkreten polizeilichen
Befassung erfolgte oder nicht. Falls keine dokumentierte Befassung erkenn-
bar/nachvollziehbar ist, bestehen weiterhin zahlreiche Fallkonstellationen,
in denen die/der Bedienstete die Abfrage/n trotzdem im Rahmen seiner
dienstlichen Tatigkeit und damit rechtmaRig vorgenommen haben kann. Eine
diesbeziigliche Uberpriifung ist jedoch oftmals nur unter Einbeziehung der/
des betreffenden Bediensteten moglich. Soweit die Bewertungen ergeben,
dass nicht von einer rechtmaRigen Datenabfrage auszugehen ist, muss im
Einzelfall die bereits oben erwahnte Prognose erfolgen.
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Ein Risiko fur die Rechte und Freiheiten natirlicher Personen wird grundsatz-
lich zu bejahen sein, wenn erhobene Daten an Dritte weitergegeben wurden,
unabhangig davon, ob es Daten zu einer polizeilichen Befassung sind oder
auch melderechtliche Daten. Dies ist durchaus nicht immer der Fall und oft
auch nur schwer nachweisbar.

Die Vorschrift des §60 Abs. 1 HDSIG verpflichtet die verantwortliche Stel-
le weiterhin, einen festgestellten Verstol3 innerhalb von 72 Stunden nach
Bekanntwerden an meine Behdrde zu melden. Hierfur stehen auf meiner
Internetseite Formulare zur Verfligung.

In zahlreichen Fallen meldeten sich die Datenschutzbeauftragten der hessi-
schen Polizeiprasidien mit der Frage, wann der Zeitpunkt des Bekanntwerdens
anzunehmen sei, um fristgerecht eine Meldung gem. §60 HDSIG zu machen.

Aufgrund der Heterogenitét der zugrundeliegenden Sachverhalte kann dieser
Zeitpunkt nicht allgemeingultig festgelegt werden. Vielmehr wird dem dies-
bezlglich Beauftragten der verantwortlichen Stelle abverlangt, zeitnah den
Grad an Wahrscheinlichkeit zu erlangen, um eine sachgerechte Entscheidung
im Hinblick auf die Auslésung einer Meldung treffen zu kénnen. Dies wird
immer dann der Fall sein, wenn der Verantwortliche tber ein begriindetes
Mal an Gewissheit verflgt, dass der Vorfall zur Gefahrdung personenbezo-
gener Daten gefUhrt hat. Der verantwortlichen Stelle wird dabei ein kurzer
Zeitraum zur Untersuchung zuzugestehen sein, um festzustellen, ob eine
Verletzung vorliegt oder nicht. Eine hohe Eintrittswahrscheinlichkeit fur eine
Verletzung der Rechte und Freiheiten naturlicher Personen sowie die mog-
liche Schwere etwaiger Folgen wird regelmaliig eine friihzeitige Meldung
erforderlich machen.

Sofern Meldungen nicht oder nicht fristgerecht erfolgen, kann dies aufsichts-
behoérdliche Mallnahmen nach §14 Abs. 2, 3 HDSIG nach sich ziehen. Im
Jahr 2020 habe ich die nicht bzw. nicht fristgerecht erfolgte Meldung in
mehreren Féllen beanstandet.

Die Informationen, die eine Meldung nach §60 HDSIG beinhalten muss, sind
in §60 Abs. 3 HDSIG aufgefuhrt. Nicht aufgefiihrt und damit nicht Inhalt einer
solchen Meldung sind in der Regel personenbezogene Daten, mit Ausnahme
ggf. der Namen und Kontaktadressen der oder des Datenschutzbeauftrag-
ten oder einer sonstigen Anlaufstelle fur weitere Informationen. Demnach
erfordert die gesetzliche Regelung nicht die Meldung der Daten von ,Tater®
und ,,Opfer®, mithin nicht der personenbezogenen Daten der/des rechtswidrig
handelnden Bediensteten und der betroffenen Person. Das Meldeverfahren
nach §60 HDSIG hat nur zwei beteiligte Stellen, die datenschutzrechtlich
verantwortliche Stelle und meine Behorde.
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Von diesem Verfahren ist daher ein individuelles und personenbezogenes
Sanktionsverfahren meiner Behdrde in ihrer Funktion als Verfolgungsbehdrde
abzugrenzen. Ein solches Verfahren kann jedoch mittelbar durch eine Meldung
nach §60 HDSIG an mich ausgeldst werden. Dies ist immer dann der Fall,
wenn der gemeldete Sachverhalt darauf hinweist, dass ein/e Bedienstete/r
der verantwortlichen Stelle sich Uber ihre/seine innerdienstlich geregelten
Befugnisse in Form eines sog. Mitarbeiterexzesses (siehe 48. Tatigkeits-
bericht, S.129 ff.) hinwegsetzte und ihr/sein Handeln damit nicht mehr der
verantwortlichen Stelle zugerechnet werden kann. Diese/r Bedienstete kann
dann in seiner datenschutzrechtlichen Bewertung den Regelungen der DS-
GVO unterfallen und damit auch mit einem Buf3geld sanktioniert werden.
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16. BuBgeldverfahren, Gerichtsverfahren

16.1
BuBgeldverfahren im Jahr 2020

Wiederholte Verstée gegen die Vorschriften (iber die Betroffenenrechte
flihren zu hohen BuBBgeldern. Aber auch Mitarbeiterexzess im &ffentlichen
und nicht éffentlichen Bereich stellt weiterhin ein wesentliches datenschutz-
rechtliches Problem in Hessen dar.

Einer Vielzahl der von mir im Berichtszeitraum durchzufiihrenden Ordnungs-
widrigkeitenverfahren lagen unzulassige Datenverarbeitungen durch Mitarbei-
ter offentlicher und nicht 6ffentlicher Stellen zu privaten Zwecken — der sog.
Mitarbeiterexzess — zugrunde (s.a. Teil | Ziff. 17.2). Insbesondere kam es in
der Vergangenheit oft vor, dass Beschaftigte 6ffentlicher Stellen unrechtma-
Rig Daten in dienstlichen Systemen abriefen und diese dienstlich erlangten
Informationen zu privaten Zwecken nutzten. So habe ich im Berichtsjahr in
22 Ordnungswidrigkeitenverfahren gegen Bedienstete der hessischen Polizei
sowie zwei Verfahren gegen Mitarbeiterinnen und Mitarbeiter von Jobcentern
in Hessen eingeleitet. Die meisten dieser Vorgange befinden sich noch im
Ermittlungs- bzw. Anhdrungsstadium.

Die Anzahl der Verfahren gegen Bedienstete der hessischen Polizei wurde
zum Anlass genommen, in Zusammenarbeit mit dem Hessischen Ministerium
des Innern und fur Sport sowie der einzelnen Polizeiprasidien die Ablaufe
im Ermittlungsverfahren zu verbessern. Ich rechne daher mit einem ziigigen
Abschluss dieser Falle.

Ein weiterer wesentlicher Teil der von mir eingeleiteten Verfahren befasste
sich mit den Verletzungen von Betroffenenrechten nach Kapitel Ill der DS-
GVO. Bezlglich dieser Problematik wurden im Berichtsjahr insgesamt 13
neue Verfahren anhangig.

Auch Sachverhalte im Zusammenhang mit der aktuellen Corona-Pandemie
waren Gegenstand der von mir zu ahndenden Ordnungswidrigkeitenverfahren.
Oft ging es bei diesen Fallen um eine zweckwidrige Verwendung von Daten,
die mittels sogenannter ,Corona-Listen® erhoben wurden. In einzelnen Ver-
fahren, bei denen die Schwere des Verstolies sowie die gesamten Umstande
des Falls dies zulieRen, entschied ich mich aus Opportunitatsgrinden geman
§47 OWIG fur die Sanktionierung mittels einer Verwarnung nach Art. 58
Abs. 2 lit. b DS-GVO statt der Verhangung eines Buligeldes. Dies nicht
zuletzt aufgrund der eingetretenen aulRergewdhnlichen Situation und der
angespannten finanziellen Lage der betroffenen verantwortlichen Stellen.
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BuBgeld wegen Zweckentfremdung von Daten im Rahmen eines
Corona-Tests

Nach Erstattung einer Strafanzeige durch die betroffene Person und Abgabe
des Verfahrens durch die Staatsanwaltschaft wurde ich mit einem Fall befasst,
bei dem es um Mitarbeiterexzess im nicht 6ffentlichen Bereich ging. Der Vorfall
ereignete sich in einem Unternehmen, das in einem Testzentrum COVID-19-
Tests durchfiihrt. Der betroffene Mitarbeiter kontaktierte kurz nach dem Test
eine junge Dame Uber WhatsApp, um sie kennenzulernen. Der Verantwortliche
gab sich als Mitarbeiter des Unternehmens zu erkennen und schwarmte von
deren ,Ausstrahlung®, die auch der Grund fir die verfahrensgegenstandliche
Kontaktaufnahme war. Im Rahmen der durchgefiihrten Ermittlungen konnte
die Identitat des Mitarbeiters zweifelsfrei festgestellt werden.

Der besagte Mitarbeiter verwendete vorliegend die im Rahmen der Durch-
fuhrung eines Corona-Tests von der Anzeigeerstatterin angegebenen Daten
zu privaten Zwecken und verstiel3 damit gegen das Zweckbindungsgebot
Art. 5 Abs. 1 lit. b DS-GVO. Danach missen personenbezogene Daten flr
festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht
in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet
werden. Die Kontaktdaten der Patienten im Rahmen des Corona-Testverfah-
rens sind ausschlieRlich zu dem Zweck zu erheben und aufzubewahren, um
diese Personen uber das Testergebnis zu informieren und gegebenenfalls
in einem positiven Fall eine Kontaktaufnahme seitens der zustandigen Ge-
sundheitsbehérde zu ermdglichen. Die Nutzung dieser Daten zu anderen
Zwecken ist unzulassig. Die verfahrensgegenstandliche Kontaktaufnahme
per WhatsApp war vorliegend zur Erflllung der von dem Beschuldigten zu
erbringenden Aufgaben nicht erforderlich. Ein Ausnahmetatbestand nach
Art. 6 Abs. 4 DS-GVO war nicht einschlagig. Auch lag eine Einwilligung der
Anzeigeerstatterin in die Verwendung ihrer Daten zu anderen Zwecken zu
keinem Zeitpunkt vor.

Der vorliegende Verstol3 war nicht dem Kreis der unternehmerischen Tatigkeit
des Arbeitgebers zuzurechnen. Der Mitarbeiter beging die ordnungswidrige
Handlung zwar von seinem Arbeitsplatz aus, unter Einsatz der ihm zur Ver-
figung stehenden Arbeitsmittel, jedoch nicht in Austibung seiner beruflichen
Tatigkeit, sondern ausschliellich zu privaten Zwecken.

Der Verstofd wurde von mir gemaf Art. 83 Abs. 5 lit. a DS-GVOi.V.m. Art. 5
Abs. 1 lit. b DS-GVO mit einem BuRgeld von 300,00 € geahndet. Bei der Bul3-
geldzumessung wurde bericksichtigt, dass lediglich eine Person von dem in
Rede stehenden Sachverhalt betroffen war und nur wenige Daten zweckwidrig
verwendet wurden. Daruiber hinaus war zu Gunsten des Verantwortlichen zu
sehen, dass bislang keine datenschutzrechtlichen Beanstandungen gegen
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ihn vorlagen. Im Rahmen der Anhérung im Ordnungswidrigkeitenverfahren
machte der Betroffene keinerlei Angaben. Aufgrund der vorliegenden Er-
kenntnisse wurde das Nettoeinkommen geschéatzt und als Grundlage fur die
BuRgeldbemessung herangezogen. Unter Bertcksichtigung aller maf3geb-
lichen Umstande erschien im Einzelfall eine Geldbufie im unteren Bereich
des Buldgeldrahmens des Art. 83 Abs. 5 DS-GVO mit 300,00 € als wirksam,
hinreichend abschreckend und verhaltnismaRig. Der BuRRgeldbescheid ist
noch nicht rechtskraftig.

In meinem 48. Tatigkeitsbericht berichtete ich unter Ziffer 15.1 bereits um-
fassend Uber den Mitarbeiterexzess im o6ffentlichen Bereich. Anhand des
hier beschriebenen Falls wird deutlich, dass diese Art des ordnungswidrigen
Handels auch im nicht 6ffentlichen Bereich prasent ist und flir eigenmach-
tig handelnde Mitarbeiter von Unternehmen aus der freien Marktwirtschaft
diesbezlglich die gleichen Grundsatze gelten.

BuBgeld wegen wiederholter VerstoBe gegen die Auskunftspflicht

Gegen eine kleine Kapitalgesellschaft mit Sitz in Hessen erreichten mich
mehrere Beschwerden von Bulrgern, bei denen es um Verletzungen der
Betroffenenrechte nach Art. 15 i.V.m. Art. 12 DS-GVO ging. Nachdem
zwei dieser Beschwerden abschliefiend im Aufsichtsverfahren gepruft und
VerstdRe bejaht wurden, leitete ich ein Bu3geldverfahren ein. In einem Fall
verlangte der BeschwerdefUhrer die Erteilung einer Auskunft nach Art. 15
DS-GVO sowie die Loschung seiner Daten nach Art. 17 DS-GVO. Nach der
Durchflhrung der Authentifizierung wurde ihm jedoch lediglich mitgeteilt,
dass nur Daten gespeichert seien, die er selbst eingegeben habe. In der
Folge wurden die Daten geldscht, so dass die verlangte Auskunft nicht mehr
erteilt werden konnte. In dem zweiten Fall wurde das Auskunftsbegehren
des Beschwerdefuhrers zunachst nicht bearbeitet. Erst nach Einschreiten
meiner Behdrde wurde der Eingebende — mit einer Verspatung von mehr als
drei Monaten — beauskunftet.

In beiden Fallen wurde von der verantwortlichen Stelle entgegen Art. 15 DS-
GVO keine Auskunft zu den personenbezogenen Daten der betroffenen Person
innerhalb der Frist des Art. 12 Abs. 3 S.1 DS-GVO erteilt. Die beiden VerstoRe
wurden von mir nach Art. 83 Abs. 5 lit. bi.V.m. Art. 15i.V.m. Art. 12 Abs. 3
S.1 DS-GVO mit einem Buf3geldbescheid Gber einen mittleren fiinfstelligen
Betrag geahndet. Bei der Bul3geldzumessung wurde der herausgehobenen
Bedeutung der Ordnungswidrigkeit sowie dem mittleren Schweregrad des
VerstoRRes Rechnung getragen. Das allgemein haufig ausgelbte Auskunfts-
recht aus Art. 15 DS-GVO nimmt im Rahmen der Betroffenenrechte eine
herausgehobene Stellung ein und stellt eine unverzichtbare Voraussetzung
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fur die Geltendmachung weiterer datenschutzrechtlicher Anspriiche dar. Zu
Gunsten des verantwortlichen Unternehmens wirkte sich u.A. aus, dass
jeweils lediglich ein Kunde von den Vorféllen betroffen war, dartiber hinaus
der Sachverhalt eingerdumt und bedauert wurde sowie das Verfahren Uber-
durchschnittlich lang dauerte.

Bufigelderhéhend war dagegen zu bericksichtigen, dass sich die beiden
verfahrensgegenstandlichen Verstolie kurz hintereinander ereigneten. Dies
deutete auf einen systematischen Fehler bzw. ein organisatorisches Problem
im Unternehmen und ein erhdhtes Mal} an Pflichtwidrigkeit des Verantwort-
lichen hin. Hierflir sprach, dass in beiden Fallen das rechtmaRige Vorgehen
bei der Bearbeitung von Auskunftsverlangen nach Art. 15 DS-GVO nicht
sichergestellt war. Des Weiteren wirkte sich negativ flir das Unternehmen
aus, dass es sich vorliegend nicht um einen Erstverstol im Zusammen-
hang mit datenschutzrechtlichen Auskunftsverlangen handelte. Vielmehr
wurde bereits aufgrund eines Verstolies gegen §43 Abs. 1 Nr. 8a BDSG
a.F. i.V.m. §34 Abs. 1 Satz 1 BDSG a.F. aus dem Jahr 2017 ein Ordnungs-
widrigkeitenverfahren gegen den damaligen und jetzigen Geschaftsfiihrer
des Unternehmens gefiihrt und Mitte 2018 mit rechtskraftigem Urteil des
Amtsgerichts Wiesbaden wegen einer fahrlassig, nicht vollstandig erteilten
Auskunft eine Geldbuf3e in Héhe von 1.000,00 Euro festgesetzt.

Damit die GeldbufRRe die von Art. 83 Abs. 1 DS-GVO intendierte Wirkung
entfaltet, war die tatsachliche wirtschaftliche Fahigkeit des Unternehmens
mit einzubeziehen. Aufgrund der Angaben im Jahresabschluss des Unter-
nehmens ging ich davon aus, dass die ausgesprochene Gesamtgeldbulle
die Leistungsfahigkeit des Unternehmens nicht tGbersteigt und fir diese auch
keine unverhaltnismafige Belastung darstellt. Nach Abwagung aller fur und
gegen die verantwortliche Stelle sprechenden Kriterien liegt die GeldbulRe
weit im unteren Bereich des BuRgeldrahmens. Das Verfahren ist noch nicht
rechtskraftig abgeschlossen.

16.2
Zwischen MaRnahmen und Sanktionen — Entwicklung der
Umsetzung des Art. 58 Abs. 2 DS-GVO in der Praxis

Art. 57 Abs. 1 lit. u DS-GVO verpflichtet den HBDI, interne Verzeichnisse
nach Art. 58 Abs. 2 DS-GVO zu fiihren. Die Bilanz zeigt, dass sich das Zu-
sammenspiel zwischen MalBnahmen und Sanktionen positiv entwickelt hat.

Nach Art. 57 Abs. 1 lit. u DS-GVO bin ich verpflichtet, interne Verzeichnisse
Uber VerstoRe gegen die DS-GVO und gemal Art. 58 Absatz 2 DS-GVO
ergriffene MaRnahmen auf meinem Hoheitsgebiet, also in meinem Zustan-
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digkeitsbereich, zu erstellen. Bis Ende 2020 habe ich im Berichtsjahr 31
Verwarnungen nach Art. 58 Abs. 2 lit. b DS-GVO ausgesprochen; ich habe
eine Anweisung nach Art. 58 Abs. 2 lit. ¢ DS-GVO an den Verantwortlichen
oder Auftragsverarbeiter, den Antragen der betroffenen Person auf Austibung
der ihr nach der DS-GVO zustehenden Rechte zu entsprechen, erteilt; ich
habe acht Anweisungen nach Art. 58 Abs. 2 lit. d DS-GVO, die Verarbei-
tungsvorgange gegebenenfalls auf bestimmte Weise und innerhalb eines
bestimmten Zeitraums in Einklang mit dieser Verordnung zu bringen, aus-
gesprochen; dartber hinaus habe ich vier Malnahmen nach Art. 58 Abs. 2
lit. f DS-GVO, nach denen eine voribergehende oder endgtiltige Beschran-
kung einschliel3lich eines Verbots ausgesprochen wurde, erteilt sowie zwei
BuRgeldbescheide nach Art. 58 Abs. 2 lit. ii.V.m. Art. 83 DS-GVO verhangt,
s.a. Abb. Teil | Ziff. 17.2.

Entwicklung der Abhilfebefugnisse nach Art. 58 Abs. 2 DS-GVO

Fur die Aufsichtspraxis und auch fur die Verantwortlichen und Auftragsver-
arbeiter war das Abhilfeinstrumentarium nach Art. 58 Abs. 2 DS-GVO in
den ersten zwei Jahren noch Neuland. Die Entwicklung im Berichtsjahr zeigt
deutlich, dass langsam eine Routine in der Anwendung der zur Verfligung
stehenden breiten Malinahmenpalette nach Art. 58 Abs. 2 DS-GVO eintritt.

Art. 58 Abs. 2 DS-GVO

Jede Aufsichtsbehérde verfiigt iiber sémtliche folgenden Abhilfebefugnisse, die es ihr

gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorgédnge voraussichtlich gegen diese Verordnung verstol3en,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit
Verarbeitungsvorgdngen gegen diese Veerordnung verstof3en hat,

c) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antrdgen der
betroffenen Person auf Ausiibung der ihr nach dieser Verordnung zustehenden Rechte
zu entsprechen,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorgénge
gegebenenfalls auf bestimmte Weise und innerhalb eines bestimmten Zeitraums in
Einklang mit dieser Verordnung zu bringen,

e) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes personen-
bezogener Daten betroffene Person entsprechend zu benachrichtigen,

f)  eine voriibergehende oder endgliltige Beschrdankung der Verarbeitung, einschlie8lich
eines Verbots, zu verhédngen,

g) die Berichtigung oder Léschung von personenbezogenen Daten oder die Einschrén-
kung der Verarbeitung gemaf den Artikeln 16, 17 und 18 und die Unterrichtung der
Empfénger, an die diese personenbezogenen Daten gemél3 Artikel 17 Absatz 2 und
Artikel 19 offengelegt wurden, (iber solche MalBnahmen anzuordnen,
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h) eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen, eine geméaf
den Artikel 42 und 43 erteilte Zertifizierung zu widerrufen, oder die Zertifizierungs-
stelle anzuweisen, keine Zertifizierung zu erteilen, wenn die Voraussetzungen fiir die
Zertifizierung nicht oder nicht mehr erfillt werden,

i)  eine GeldbuBBe gemél Artikel 83 zu verhdngen, zusétzlich zu oder anstelle von in
diesem Absatz genannten MalBnahmen, je nach den Umsténden des Einzelfalls,

j)  die Aussetzung der Ubermittlung von Daten an einen Empfénger in einem Drittland
oder an eine internationale Organisation anzuordnen.

Die Konzeption des Art. 58 Abs. 2 DS-GVO st fur die Aufsichtspraxis ein
groflRer Gewinn, um die Einhaltung der Normen der DS-GVO sicherzustellen.
Aus der Konzeption der Norm wird deutlich, dass der Aufsichtsbehdérde nicht
nur BuRgelder zur Verfligung stehen, um auf Verstélke gegen die DS-GVO
zu reagieren. Die AbhilfemalRnahmen nach Art. 58 Abs. 2 DS-GVO sind
im Gesamtpaket das, was die scharfe Klinge des Schwertes der Aufsicht
ausmacht.

Neben der Mdéglichkeit der Warnung nach Art. 58 Abs. 2 lit. a DS-GVO, die
der Aufsichtsbehdrde die Option einrdumt, praventiv gegen einen Verstol3
vorzugehen, greifen die AbhilfemaRnahmen nach Art. 58 Abs. 2 lit. b bis j
DS-GVO dann, wenn ein VerstoR festgestellt wurde.

Die Abnhilfebefugnisse nach Art. 58 Abs. 2 lit. b — j lassen sich wiederum
aufteilen in Sanktionen und MaRnahmen.

Im Vordergrund des aufsichtsbehdrdlichen Handelns steht das Abstellen des
Verstoles. Es folgt in der Regel dann die Prifung, ob es einer Sanktion be-
darf, und die Entscheidung daruber, welche Sanktion im konkreten Einzelfall
zur Anwendung kommen soll. In Ausnahmefallen kann diese auch schon zu
einem friheren Zeitpunkt erfolgen.

MaBnahmen

Die MalRnahmen nach Art. 58 Abs. 2 lit. c-h und j DS-GVO lassen sich struk-
turieren. Sie lassen eine Systematik erkennen, die Eskalationsstufen aufweist.

Die Anweisung nach Art. 58 Abs. 2 lit c DS-GVO bezieht sich konkret auf die im
Kontext mit den Betroffenenrechten gestellten Antrage. Wenn beispielsweise
auf einen Antrag nach Art. 15 DS-GVO zu Unrecht die Auskunft verweigert
wird, dann kann ich die verantwortliche Stelle anweisen, dieses Anliegen
zu erflllen. Wird die Anweisung nicht erfillt, habe ich die Mdglichkeit, den
Bescheid mit Verwaltungszwangsmalfinahmen zu verbinden.

Mit Art. 58 Abs. 2 lit. d DS-GVO eroffnet mir die Verordnung die Méglichkeit,
eine Anweisung gegenuber Verantwortlichen oder Auftragsverarbeitern zu
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erlassen und diese anzuweisen, Verarbeitungsvorgange gegebenenfalls auf
bestimmte Weise und innerhalb eines bestimmten Zeitraums in Einklang mit
der DS-GVO zu bringen. Sollte diese Mallnahme nicht zum Erfolg fUhren,
gibt es hierzu eine Eskalationsstufe. Denn dann sind Malinahmen nach Art.
58 Abs. 2 lit. f DS-GVO unter Umstanden geeignet, einen datenschutzkon-
formen Zustand zu erreichen. Dann ist eine Situation gegeben, die es ggf.
rechtfertigen wirde, die Verarbeitung voriibergehend oder unter Umstanden
sogar endglltig zu beschranken oder gar ein Verbot der Verarbeitung aus-
zusprechen. Dies ist im jeweiligen Einzelfall zu prifen.

MafRnahmen nach den Buchstaben g, h, j musste ich bislang nicht ausspre-
chen. Art. 58 Abs. 2 lit. g DS-GVO raumt mir das Recht ein, die Berichtigung
oder Léschung von personenbezogenen Daten oder die Beschrankung der
Verarbeitung gemaf den Art. 16, 17 und 18 und die Unterrichtung der Emp-
fanger, an die diese personenbezogenen Daten gemaf Art. 17 Abs. 2 und Art.
19 offengelegt wurden, Uber solche MalRnahmen zu unterrichten. Das ware
im Grunde die Eskalationsstufe zu einer MalRnahme nach Art. 58 Abs. 2 lit. ¢
DS-GVO. Art. 58 Abs. 2 lit. h DS-GVO wird in der Praxis eine Rolle spielen,
wenn die Zertifizierung nach Art. 42 und 43 DS-GVO mit Leben gefillt wird.
Bislang wurden noch keinen Genehmigungen erteilt. Nach Art. 58 Abs. 2 lit. j
DS-GVO diirfte ich die Aussetzung der Ubermittlung von Daten an einen
Empfanger in ein Drittland oder eine internationale Organisation anordnen.
Aber auch hiervon habe ich im Berichtsjahr keinen Gebrauch gemacht.

Sanktionen

Zusatzlich oder an Stelle der geeigneten MalRhahmen, die geman dieser
Verordnung verhangt wurden, sollte die Aufsichtsbehérde Sanktionen ein-
schlief3lich Geldbufden verhdngen (s. Erwagungsgrund 148 DS-GVO). Im
Fall eines geringfiigigeren VerstolRes oder falls die voraussichtlich zu ver-
hangende GeldbulRe eine unverhaltnismaflige Belastung fur eine natlrliche
Person bewirken wirde, kann anstelle einer Geldbul3e eine Verwarnung
erteilt werden. Die in Erwagungsgrund 148 angesprochenen Sanktionen
finden sich zwischen den Abhilfebefugnissen in Art. 58 Abs. 2 unter lit. b
und i DS-GVO wieder.

Uber das BuBgeldverfahren habe ich bereits in meinem 47. und 48. Tatigkeits-
bericht berichtet. Das Bugeldverfahren ist die Ultima ratio. Bei geringfligigen
VerstolRen habe ich im Berichtsjahr von der Méglichkeit des Ausspruchs einer
Verwarnung Gebrauch gemacht. Dem lag immer eine Abwagung uber die
geeigneten, erforderlichen und verhaltnismafigen Mittel zugrunde.

Im Berichtsjahr wurden im Vergleich zum Vorjahr knapp doppelt so viele
Verwarnungen ausgesprochen. Die Besonderheit dieser Verwarnung ist,
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dass sie ohne ein Verwarngeld ausgesprochen wird. Das Verfahren Uber die
Verwarnung richtet sich nach dem Hessischen Verwaltungsverfahrensge-
setz und nicht nach den Vorschriften des Ordnungwidrigkeitengesetzes. Bei
meiner Entscheidung Uber die Art der Sanktion habe ich die Anforderungen
aus Erwagungsgrund 148 S. 3, die sich mit den Kriterien nach Art. 83 Abs. 2
DS-GVO weitestgehend decken, bertcksichtigt und diese in meine Entschei-
dung Uber die Art der Sanktion einflieRen lassen.

16.3
Entwicklung der Verwaltungsgerichtsverfahren beim HBDI

Seit dem Inkrafttreten der DS-GVO im Mai 2018 hat die Zahl der Verwal-
tungsgerichtsverfahren stark zugenommen. Die Betroffenen wandten sich
im Bereich der Auskunfteien gegen die Abschlussentscheidung im Aufsichts-
verfahren, im Bereich der Videoliberwachung und des Beschéftigtendaten-
schutzes wurden die erlassenen Malinahmen nach Art. 58 Abs. 2 DS-GVO
und aus dem Bereich des Beschéftigtendatenschutzes die Feststellung von
Verstél3en angegriffen.

Seit Beginn 2019 verzeichne ich eine deutliche Zunahme der Klageverfahren
gegen meine Aufsichtsentscheidungen vor dem Verwaltungsgericht. Mit der
europaischen Datenschutzreform wurde in Art. 78 Abs. 1 DS-GVO das Recht
auf wirksamen Rechtsbehelf gegen eine Aufsichtsbehdrde gestarkt und das
vor dem 25. Mai 2018 eher formlose Handeln hat sich in ein verwaltungs-
férmliches Handeln verwandelt.

Art 78 Abs. 1 DS-GVO

Jede natiirliche oder juristische Person hat unbeschadet eines anderweitigen verwal-
tungsrechtlichen oder aulBergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf gegen einen sie betreffenden rechtsverbindlichen Beschluss
einer Aufsichtsbehérde.

Betroffene und Gerichtsverfahren

Betroffene, die Beschwerde bei mir einreichen, sind nach Art. 77 Abs. 2
DS-GVO durch mich Gber den Stand und die Ergebnisse der Beschwerde
zu unterrichten sowie Uber die Mdglichkeit des Rechtsbehelfs nach Art. 78
DS-GVO.
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Art. 77 Abs. 2 DS-GVO

Die Aufsichtsbehérde, bei der die Beschwerde eingereicht wurde, unterrichtet den Be-
schwerdefiihrer iber den Stand und die Ergebnisse der Beschwerde einschliel3lich der
Méglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.

Betroffene konnen sich gemaf Art. 78 Abs. 1 DS-GVO i.V.m. §20 BDSG
gegen einen sie betreffenden rechtsverbindlichen Beschluss wenden. Dar-
Uber hinaus kann die betroffene Person sich gem. Art. 78 Abs. 2 DS-GVO
mit einem wirksamen Rechtsbehelf gegen mich wenden, wenn ich mich nicht
mit einer Beschwerde befasse oder sie nicht innerhalb von drei Monaten
Uber den Stand oder das Ergebnis der gemaf Art. 77 DS-GVO erhobenen
Beschwerde in Kenntnis setze.

Verantwortliche, Auftragsverarbeiter und Gerichtsverfahren

Verantwortliche und Auftragsverarbeiter kdnnen sich gem. Art. 78 Abs. 1
i.V.m. §20 BDSG und der VwGO gegen meine Mallhahmen nach §58 Abs.
1,2 und 3 DS-GVO wenden. Ausgenommen sind die BuRRgeldverfahren, die
gem. §41 BDSG sich nach dem OWiG, der StPO und dem GVG richten.

Zustandiges Verwaltungsgericht

Ortlich zustandig fir Klagen gegen meine Verwaltungsentscheidungen ist
gemal §20 Abs. 3 BDSG das Verwaltungsgericht Wiesbaden und in zweiter
Instanz der Verwaltungsgerichtshof in Kassel.

Zur Statistik

Seit Beginn 2019 sind 46 Verwaltungsgerichtsverfahren Uber Datenschutz-
fragen rechtshéngig geworden. Ende 2020 hatte ich noch 24 Verfahren vor
dem Verwaltungsgericht Wiesbaden offen (Teil | Ziff. 17.2.).

Die Gerichtsverfahren werden von meiner Behorde selbst, durch das Justiziari-
at, gefiihrt, das auch fir die Durchfiihrung der BuRgeldverfahren zustandig ist.

Schwerpunkte der Verwaltungsgerichtsverfahren waren Fragen aus den
Fachbereichen Auskunfteien, Beschaftigtendatenschutz, Videotberwachung
und Auskunftsrechte nach Art. 15 DS-GVO.

Die uberwiegende Zahl der Verwaltungsgerichtsverfahren richtete sich ge-
gen Bescheide, die der Beschwerde fuhrenden Person i.S.d. Art. 77 Abs. 2
DS-GVO erdffneten, dass nach Prifung der Beschwerde festgestellt worden
sei, dass kein Verstol’ vorliegt. Bei den beiden Klagen wegen Untatigkeit
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nach Art. 78 Abs. 2 DS-GVO stellte sich im Ergebnis heraus, dass diese
unbegrundet waren.

Die beiden Verfahren wegen Videolberwachung aus den Jahren 2019
und 2020 wurden in 2020 erfolgreich abgeschlossen. Die Klage gegen die
angeordneten MalRRnahmen zur Herstellung einer datenschutzkonformen
Videouberwachung konnte durch die Einsicht der Klagerpartei nach einem
vom Gericht anberaumten Ortstermin mittels Erledigung nach § 161 VwGO
erfolgreich abgeschlossen werden.

Offengeblieben ist bislang, ob der feststellende Verwaltungsakt, der einen
Verstol3 gegen die DS-GVO ohne den Ausspruch einer Verwarnung als ein
Minus zur Verwarnung nach Art. 58 Abs. 2 DS-GVO feststellt, ein recht-
maRiger Verfahrensabschluss ist. Derzeit wird vertreten, dass man einen
solchen Bescheid als ein Minus zur Verwarnung auf Art. 58 Abs. 2 lit. b
DS-GVO stutzen kann.

Die Verwaltungsgerichtsverfahren wurden Uberwiegend mittels Klage-
ricknahme nach §92 VwGO oder Erledigung oder unter Abschluss eines
Vergleichs beendet.
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171
Zahlen und Fakten

Die statistische Auswertung der Arbeitsmengen unter dieser Ziffer entspricht
den formalen Anforderungen, die die Datenschutzkonferenz vorgibt, um eine
bundeseinheitliche Aussage treffen zu kénnen. Diese Werte werden u. a. der
Européischen Kommission und dem Européischen Datenschutzausschuss
gemal3 Art. 59 DS-GVO vorgelegt.

Fallzahlen
01.01.2020
bis

Zahlen und Fakten

31.12.2020

a. ,Beschwerden*

Anzahl von Beschwerden, die im Berichtszeitraum nach DS-GVO ein-
gegangen sind. Als Beschwerden werden bei Eingang solche Vorgange

5.414

(davon
855 Abgaben)

gezabhlt, die schriftlich eingehen und bei der eine naturliche Person eine
personliche Betroffenheit darlegt, auf die Art. 78 DS-GVO anwendbar ist.
Dies schlie3t Abgaben ein. Telefonische Beschwerden werden nur dann
gezahlt, wenn sie verschriftlicht werden (z.B. durch Vermerk).

b. ,,Beratungen“

Anzahl von schriftlichen Beratungen. Dies umfasst summarisch Beratun- 1.983
gen von Verantwortlichen, betroffenen Personen und der eigenen Regie-
rung.

Nicht: (Fern-)mindliche Beratungen, Schulungen, Vortrage etc.

c. ,,Meldungen von Datenschutzverletzungen“

Anzahl schriftlicher Meldungen 1.433

d. ,,AbhilfemaBnahmen*

Anzahl der getroffenen MalRnahmen, die im Berichtszeitraum getroffen

wurden.

1) nach Art. 58 Abs. 2 a (Warnungen) (1)

) nach Art. 58 Abs. 2 b (Verwarnungen) (2)

(3) nach Art. 58 Abs. 2 c-g und j (Anweisungen und Anordnungen) (3)
) 4)
) (5)

nach Art. 58 Abs. 2 i (GeldbulRRen)
nach Art. 58 Abs. 2 h (Widerruf von Zertifizierungen)

e. ,Europaische Verfahren“

(1) Anzahl der Verfahren mit Betroffenheit (Art.56)
(2) Anzahl der Verfahren mit Federfihrung (Art. 56) (2) 5
(3) Anzahl der Verfahren geman Kap. VIl DS-GVO (Art. 60 ff.)
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f. ,Formliche Begleitung bei Rechtsetzungsvorhaben*

Hier werden pauschaliert als Gesamtzahl die von Parlament/Regierung 54
angeforderten und durchgefihrten Beratungen genannt. Dies umfasst
auch die Teilnahme in &ffentlichen Ausschiissen und Stellungnahmen ggu.
Gerichten.

*Im Vorjahr waren es noch 66 Verfahren.

17.2
Ergédnzende Erlauterungen zu Zahlen und Fakten der Teil | Ziffer 17.1

Die nachstehenden Darstellungen erldutern und ergénzen die Auswer-
tungen zu Teil | Ziff. 17.1 auch im Vergleich mit dem Vorjahr und den wei-
teren Arbeitsgebieten im Berichtsjahr. Insgesamt weisen die Zahlen eine
deutliche Steigerung zum Vorjahr auf, das durch Eingaben im Kontext der
neuen DS-GVO gepréagt war. Aufféllig im Jahr 2020 sind die Werte zu den
Themenbereichen Auskunfteien und Inkassounternehmen, Schulen/Hoch-
schulen, e-Kommunikation/Internet, Handel/Handwerk, Vereine/Verbénde
und Beschéftigtendatenschutz.

Beschwerden und Beratungen

Die datenschutzrechtliche Umsetzung der Vorgaben der Corona-Verord-
nungen durch die Verantwortlichen, Unsicherheiten von Arbeitgebern und
Arbeitnehmern zu Home-Office-Fragen, die 6ffentliche Diskussion um Ge-
schaftsmodelle von Auskunfteien und zu Produkten von Software-Herstellern
waren Themen, die nahezu Uber das gesamte Jahr hinweg prasent waren.

Weiteren Beratungs- und Nachfragebedarf I6ste das sogenannte Schrems
[I-Urteil des EuGHs aus (Einzelheiten s.a. Beitrag Teil | Ziff. 2.2).

Neben den schriftlichen Eingaben wurde im Berichtsjahr besonders haufig
der ,schnelle” Weg der Klarung durch telefonische Auskunft gesucht. Die
Anliegen der Verantwortlichen und Betroffenen — aus dem 6&ffentlichen und
nichtoéffentlichen Bereich — waren dringlich, wenn sie sich kurzfristig mit den
Vorgaben der verschiedenen Corona-Verordnungen oder den Mal3hahmen
und Empfehlungen von Gesundheitsbehdrden/RKI auseinandersetzen und
auf sie reagieren mussten. Dies machte sich in dem enormen Anstieg der
telefonischen Beratungen und Klarungen bemerkbar, die langer als zehn
Minuten dauerten, aber letztlich keinen dokumentierten Niederschlag fanden.

Im Prifbereich sei auf den Beginn der ,neuen” Priftatigkeit nach §29a HSOG
bei zwei Polizeiprasidien hingewiesen.

Die nachfolgende Ubersicht stellt die Mengen der Eingabe (Beschwerden
und Beratungen) des Berichtsjahres im Vergleich zum Vorjahr dar:
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Anzahl 2019 Anzahl 2020
Fachgebiete Be- Be- Eingaben Be- Be- Eingaben
schwer- ratun- insge- schwer- ratun- insge-
den gen samt den gen samt

Auskunfteien, 923 19 942 1201 19 1220
Inkasso
Schule, Hoch- 56 312 368 191 545 736
schule, Archive
e-Kommunika- 512 52 564 565 53 618
tion, Internet
Beschaftigten- 199 131 330 263 170 433
datenschutz
Videobeobach- 253 95 348 317 90 407
tung
Kreditwirtschaft 949 10 959 323 15 338
Handel, Hand- 182 58 240 264 74 338
werk, Gewerbe
Verkehr, Geo- 240 39 279 238 47 285
daten, Landwirt-
schaft
Gesundheit, 101 180 281 201 86 287
Pflege
Betriebliche/ 16 219 235 17 258 275
Behordliche DSB
Kommunen, 115 112 227 137 115 252
Wahlen
Polizei, Justiz, 129 32 161 201 73 274
Verfassungs-
schutz
Vereine, Ver- 57 77 134 80 119 199
bande
Adresshandel, 174 6 180 169 4 173
Werbung
Wohnen, Miete 54 66 120 65 59 124
Soziales 50 63 113 63 56 119
Versorgungs- 76 22 98 91 17 108
unternehmen
IT-Sicherheit, 30 57 87 3 91*** 94
DV-Technik
Versicherungen 46 17 63 52 29 81
Rundfunk, Fern- 46 1 47 57 0 57
sehen, Presse
Religionsge- 20 3 23
meinschaften
Datenschutz au- 3 6 9 11 29 40
Rerhalb der EU
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Fachgebiete

Anzahl 2019

Anzahl 2020

Be- Be- Eingaben
schwer- ratun- insge-
den gen samt

Be-
schwer-
den

Be-
ratun-
gen

Eingaben
insge-
samt

Forschung,
Statistik

10 1 1

10

1"

Auslanderrecht

w
[eoe]
-
-

s. Sonstiges

s. Sonstiges

s. Sonstiges

Steuerwesen

-
o
-

s. Sonstiges

s. Sonstiges

s. Sonstiges

Sonstige The-
men < 10 (z.B.
Kammern, Aus-
landerwesen,
Finanzwesen

33 27 60

20

6

26

Zwischensum-
me eschwerden
und Beratungen

4.258 1.610 5.868

4.559

1.959

6.518

BCR-Verfahren
mit deutscher
oder europawei-
ter Federfiih-
rung des HBDI

17

40

Meldungen von
Datenpannen*

1.453

1433

Gesamtsumme
dokumentierter
Eingaben

7.338

7.991

Zzgl. Summe
telefonischer
Beratungen
und Auskiinfte
von mehr als
10 Min.**

7.044

9.444

Gesamtsumme
dokumentierter
+ telefonischer
Eingaben

14.382

17.435

* siehe auch Beitrag Teil | Ziff. 15.1, 15.2

** Telefonische Nachfragen, die keinen schriftlichen Niederschlag finden, werden pauschaliert
erfasst. Sie erfolgten als Beratungen, Auskuiinfte, Erlauterungen und Verstandnisfragen zur DS-
GVO u.A. sowohl zu allgemeinen Themen als auch zu spezifischen Fragestellungen, wie z. B.
hinsichtlich des sog. Schrems II-Urteils des EuGH oder zur konkreten datenschutzrechtlichen
Umsetzung der Corona-Verordnungen. Exemplarisch werden derartige Telefonate im November,
als Monat ohne besondere Vorkommnisse, gezahlt und als Durchschnittswert hochgerechnet.

*** Weitere IT-Themen waren begleitend zu einer rechtlichen Anfrage oder einer Datenpan-
nenmeldung zu prifen und wurden deshalb nicht eigenstéandig gezahlt.
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Weitere sonstige Aufgaben

UnberUcksichtigt in den obigen Tabellen, aber nicht weniger erwahnens-
werte Aufgaben und Themen, die im Berichtsjahr bearbeitet wurden, sind
beispielsweise:

Tatigkeiten der internen Datenschutzbeauftragten beim HBDI

Es wurden 35 Auskunftsersuchen von Bulrgerinnen und Burgern bzgl. der
Verarbeitung ihrer Daten beim HBDI bearbeitet sowie 21 entsprechende
Beratungen durchgefihrt.

Regelmafige Beratungen

Mit den intern bestellten Datenschutzbeauftragten aus verschiedenen
offentlichen Bereichen (z. B. von Ministerien, Stadten und Kommunen und
den europaischen Datenschutz-Aufsichtsbehorden) wurden Austausche
gepflegt und z. T. regelmaRige Beratungsleistungen erbracht.

Presse und Offentlichkeitsarbeit
Die Anzahl der Presseanfragen hat sich im Jahr 2020 mit 1563 Anfragen
gegenuber dem Jahr 2019 mit 49 Anfragen mehr als verdreifacht.

Zahlreiche Veroffentlichungen und Hilfestellungen wurden Verantwortli-
chen, Biurgern und Biirgerinnen auf der Homepage (z.B. im Gesundheits-
bereich, fir Vereine und Schulen) des HBDI zur Verfligung gestellt.

Ausbildungsleistungen
Es wurden vier Referendare und Referendarinnen in ihren Wahl- bzw.
Verwaltungsstationen ausgebildet.

Fortbildung und Vortrage

Es wurden 15, zum Teil mehrtagige datenschutzrechtliche Schulungen,
Seminare und Fortbildungen im &ffentlichen und nichtéffentlichen Bereich
durchgefihrt.

Teilnahme an Konferenzen, Arbeitskreisen und Arbeitsgruppen

Beratungen und Abstimmungen der Aufsichtsbehérden untereinander
und in ihren Gremien auf Landes-, Bundes- und EU-Ebene, aber auch
Ubergreifend mit Ansprechpartnern aus au3ereuropaischen Drittstaaten,
sind mittlerweile essenziell fiir einen erfolgreichen Datenschutz in Hessen.
Die Gremienarbeit ist mitunter sehr zeitintensiv, aber nicht mehr verzicht-
bar. In den Zeiten der Corona-Lock-Downs wurden personliche Treffen
durch Videokonferenzen ersetzt. Die Konferenz der Datenschutz- und
Informationsfreiheitsbeauftragten (DSK) tagte somit ca. alle zwei Monate
zu aktuellen Themen. Die Ergebnisse des Jahres 2020 sind im Anhang |
auszugsweise abgedruckt, im Einzelnen aber auch auf der Home-Page
der Datenschutzkonferenz www.datenschutzkonferenz.de nachzulesen.
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In den Arbeitskreisen der DSK ist der HBDI in allen Bereichen beteiligt.
Auch in den Unterarbeitsgruppen, die zu Spezialthemen eingesetzt
werden, engagieren sich Mitarbeiterinnen und Mitarbeiter des HBDI. In
zahlreiche EU-Gremien (z.B. BTLE, CSC, SCG SIS II, SCG Eurodac,
SCG VIS) konnte HBDI seine Mitarbeit einbringen. Daneben erfolgten
auch Unterstitzungsleistungen an die EU-Kommission wie z.B. durch
die Teilnahme und Beitrdge im Rahmen der Schengen-Evaluierung.

AbhilfemaRnahmen und Gerichtsverfahren (s.a. Beitrage Teil |

Ziff. 16.2, 16.3)
AbhilfemaRnahmen Anzahl
(1) Warnungen (Art. 58 Abs. 2 a DS-GVO) 1
(2) Verwarnungen (Art. 58 Abs. 2 b DS-GVO) 31
(3) Anweisungen und Anordnungen (Art. 58 Abs. 2 c-g, j DS-GVO) 13
(4) Geldbufen (Art. 58 Abs. 2 i DS-GVO) 2
(5) Widerruf von Zertifizierungen (Art. 58 Abs. 2 h DS-GVO) 0
Gesamt 47
Gerichtsverfahren Anzahl
Klagen gemal Art. 78 Abs. 1 DS-GVO 19
Klagen gemaR Art. 78 Abs. 2 DS-GVO 2
Sonstige 4
Gesamt 25

Meldungen von Datenschutzverletzungen

a. Meldungen nach Art. 33 DS-GVO und §60 HDSIG (s. a. Beitrag Teil | Ziff.
151, 15.2)

Gesamtiibersicht

Grund Anzahl
— Fehlversand 494

— Hackerangriffe, Phishing, Schadsoftware 184

— Verlust/Diebstahl von Unterlagen, Datentragern etc. 142

— UnrechtmaRige Offenlegung/Weitergabe von Daten 107

— Unzulassige Einsichtnahme (fehlerhafte Einrichtung von Zugriffsrechten u.a.) 85

— Offener E-Mail-Verteiler 76
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— Missbrauch von Zugriffsrechten 43
— Unzulassige Veroffentlichung 25
— Fehlerhafte Zuordnung von Daten 21
— Nicht datenschutzkonforme Entsorgung 9
— Unverschlisselter E-Mail-Versand 7
— Sonstige 240
Gesamt 1.433

am starksten betroffene Bereiche

Kreditwirtschaft, Auskunfteien, Handel und Gewerbe 491 Falle
Beschéaftigtendatenschutz 254 Falle
Gesundheitsbereich 230 Falle
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1. EntschlieBungen der Konferenz der unabhangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander

11

EntschlieBung der Konferenz der unabhédngigen
Datenschutzaufsichtsbehorden des Bundes und der Lander —
25.11.2020

Auskunftsverfahren fiir Sicherheitsbehoérden und
Nachrichtendienste verfassungskonform ausgestalten

Bei der Einrichtung des manuellen Auskunftsverfahrens von Bestandsdaten
von Telekommunikationskunden hat der Gesetzgeber wichtige verfassungs-
rechtliche Vorgaben aulRer Acht gelassen. Die bisherigen Zugriffsbefugnisse
der Sicherheitsbehdrden sind zu weitreichend. Die Datenschutzaufsichts-
behdrden des Bundes und der Lander haben bereits seit Jahren auf die
UnverhaltnismaRigkeit entsprechender Regelungen hingewiesen.

Mit Beschluss vom 27. Mai 2020 — 1 BvR 1873/13 und 1 BvR 2618/13 —
(,Bestandsdatenauskunft 11“) hat das Bundesverfassungsgericht erneut
verfassungsrechtliche Vorgaben fir die Ausgestaltung des manuellen Be-
standsdatenauskunftsverfahrens gemacht. Das Gericht bekraftigte, dass
sowohl die Ubermittlung von Daten durch Telekommunikationsdiensteanbieter
als auch der Abruf durch berechtigte Stellen jeweils einer verhaltnismafi-
gen und normenklaren Rechtsgrundlage beddirfen. Die Ubermittlungs- und
Abrufregelungen missen — so das Gericht — die Verwendungszwecke
hinreichend begrenzen, mithin die Datenverwendung an bestimmte Zwe-
cke, tatbestandliche Eingriffsschwellen und einen hinreichend gewichtigen
Rechtsgiiterschutz binden (1. Leitsatz). Hierzu gehort, dass fir den Einsatz
zur Gefahrabwehr und die Tatigkeit der Nachrichtendienste grundsatzlich im
Einzelfall eine konkrete Gefahr und fir die Strafverfolgung ein Anfangsverdacht
vorliegen mussen. Die Zuordnung dynamischer IP-Adressen muss daruber
hinaus dem Schutz oder der Bewehrung von Rechtsgltern von hervorgeho-
benem Gewicht dienen (4. Leitsatz). Die Ubermittlungsvorschrift des § 113
Telekommunikationsgesetz sowie eine Reihe mit ihm korrespondierender
fachgesetzlicher Abrufregelungen wurden im Hinblick hierauf fir mit dem
Grundgesetz unvereinbar erklart.

Zwar bleiben die bisherigen Vorschriften bis zur Neuregelung, langstens
jedoch bis 31. Dezember 2021 nach Maligabe der Entscheidungsgriinde
weiter anwendbar. Im Interesse der Rechtssicherheit appelliert die Konfe-
renz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK) jedoch an die politisch Verantwortlichen, diese Frist nicht
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auszureizen, sondern das manuelle Auskunftsverfahren mdglichst zeitnah
verfassungskonform auszugestalten.

Die DSK halt es zudem flir geboten, dass Bundes- und Landesgesetzgeber
im Zuge der Umsetzung der Entscheidung nicht nur die unmittelbar von der
Entscheidung betroffenen Vorschriften anpassen, sondern alle vergleich-
baren Vorschriften, die Grundlage fir die Ubermittlung und den Abruf von
personenbezogenen Daten sein kdnnen, im Lichte der Entscheidung des
Bundesverfassungsgerichts tUiberprifen und gegebenenfalls verfassungskon-
form ausgestalten. Dies betrifft insbesondere Regelungen der Polizei- und
Verfassungsschutzgesetze der Lander, die die Erteilung von Auskinften tiber
Daten lediglich an die Erfillung der Aufgaben der berechtigten Stelle knlpfen.
Solche Regelungen sind mit der Gefahr unbegrenzter Verwendungen von
Daten verbunden und damit unverhaltnismaRig (vgl. BVerfG, o.g. Beschluss
vom 27. Mai 2020, Rn. 154, 197). Datenabfragen dirfen nicht langer aufgrund
derart unbestimmter Rechtsgrundlagen erfolgen.

1.2

EntschlieBung der Konferenz der unabhéangigen
Datenschutzaufsichtsbehoérden des Bundes und der Lander —
25.11.2020

Betreiber von Webseiten benotigen Rechtssicherheit
Bundesgesetzgeber muss europarechtliche Verpflichtungen der
»ePrivacy-Richtlinie“ endlich erfiillen

Der Gesetzgeber ist verpflichtet, die EU-Richtlinie Gber den europaischen
Kodex fur die elektronische Kommunikation vom 11. Dezember 2018 (RL
2018/1972/EU) bis zum 20. Dezember 2020 umzusetzen.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes
und der Lander (DSK) fordert den Gesetzgeber auf, endlich Regelungen zu
erlassen, um die ePrivacy-Richtlinie’ vollstandig und im Einklang mit der
Datenschutz-Grundverordnung (DSGVO) umzusetzen.

Die DSK hat in der Vergangenheit wiederholt kritisch darauf hingewiesen,
dass der Gesetzgeber Art. 5 Abs. 3 ePrivacy-Richtlinie nicht oder nicht
ordnungsgemaf umgesetzt hat.? Das Urteil des Bundesgerichtshofs (BGH)

1 Richtlinie 2002/58/EG in der letzten Anderung durch die Richtlinie 2009/136/EU

2 Siehe UmlaufentschlieBung der Datenschutzbeauftragten des Bundes und der Lander
vom 05. Februar 2015, abrufbar unter: https://www.datenschutzkonferenzonline.de/media/
en/20150205_en_ Entschliessung _Cookies.pdf
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vom 28. Mai 2020 (I ZR 7/16 — ,Planet49“) verstarkt nach Auffassung
der DSK den seit langem bestehenden dringenden Handlungsbedarf.

Die DSK hat bereits im April 2018 in der Positionsbestimmung ,,Zur Anwend-
barkeit des TMG fiir nichtéffentliche Stellen ab dem 25. Mai 2018 den Stand-
punkt vertreten, dass die Datenschutzvorschriften des Telemediengesetzes
neben der DSGVO nicht mehr anwendbar sind. Eine ausfihrliche Begriindung
zu dieser Rechtsauffassung wurde von der DSK in der Orientierungshilfe fir
Anbieter von Telemedien im Marz 2019 veroffentlicht.®

Der BGH hatte im Planet49-Verfahren einen Streit zu entscheiden, in dem das
beklagte Unternehmen personenbezogene Daten Uiber das Nutzungsverhalten
von Verbrauchern mittels Cookies zu pseudonymisierten Nutzungsprofilen
verarbeitete und diese fiir personalisierte Werbung nutzte. Nach dem Wort-
laut des §15 Abs. 3 Telemediengesetz (TMG) ware ein solches Vorgehen
dann zulassig, wenn die betroffenen Personen entsprechend informiert
wurden und nicht widersprochen haben (sogenannte Widerspruchslésung).
Mit Blick auf Art. 5 Abs. 3 ePrivacy-Richtlinie legt der BGH §15 Abs. 3 TMG
dahingehend aus, schon in dem Fehlen einer wirksamen Einwilligung kénne
ein solcher Widerspruch gesehen werden, weshalb eine aktive Einwilligung
erforderlich sei. Unter Zugrundelegung dieser Auslegung von §15 Abs. 3
TMG wendet er diese Vorschrift neben der DSGVO an. Letztlich ist der
BGH der Vorabentscheidung des Europaischen Gerichtshofes gefolgt und
bestatigt das grundsatzliche Erfordernis einer wirksamen Einwilligung fur
das Setzen von Cookies.

Schon die Tatsache, dass die DSK und der BGH bei einer sehr praxisrelevanten
Rechtsfrage zwar im Ergebnis darin Gbereinstimmen, dass eine Verarbeitung,
wie sie den Gerichten zur Entscheidung vorlag, einwilligungsbedurftig ist,
jedoch bei der Herleitung dieses Ergebnisses voneinander abweichende
Auffassungen vertreten, verdeutlicht das Ausmal} der Rechtsunklarheit.

Mit der Entscheidung wird die Abgrenzung der Regelungsbereiche zwischen
ePrivacy-Richtlinie, DSGVO und den Datenschutzvorschriften des TMG deut-
lich erschwert. Der BGH stellt ausdricklich heraus, dass ePrivacy-Richtlinie
und DSGVO unterschiedliche Schutzrichtungen verfolgen. Die Vorschriften in
den §§12 bis 15 TMG kniipfen ausdriicklich an den Begriff der Verarbeitung
personenbezogener Daten an. Diese Materie ist auf europadischer Ebene

3 Positionsbestimmung der DSK vom 26. April 2018 ,Zur Anwendbarkeit des TMG flr
nicht-offentliche Stellen ab dem 25. Mai 2018*, abrufbar unter: https://www.datenschutz-
konferenz-online.de/anwendungshinweise.html), Orientierungshilfe fir Anbieter von
Telemedien (https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.
pdf).
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weitgehend abschlieRend durch die Datenschutz-Grundverordnung geregelt.
Art. 5 Abs. 3 ePrivacy-Richtlinie hat hingegen auch Informationen ohne
Personenbezug zum Regelungsgegenstand. Es bleibt daher offen, ob §15
Abs. 3 TMG - entgegen des Wortlautes — auch dann eine Umsetzung des
Art. 5 Abs. 3 ePrivacy-Richtlinie darstellen soll, wenn die Informationen, die
im Endgerat eines Teilnehmers gespeichert werden oder auf die zugegriffen
wird, keinen Personenbezug haben.

§15 Abs. 3 TMG bezieht sich ausdricklich und ausschliel3lich auf die Er-
stellung von pseudonymen Nutzungsprofilen fiir Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung der Telemedien. Die
Speicherung von Informationen oder der Zugriff auf Informationen, die bereits
im Endgerat eines Teilnehmers oder Nutzers gespeichert sind, kann jedoch
auch zu anderen Zwecken erfolgen und ist nicht auf die in § 15 Abs. 3 TMG
genannten Zwecke beschrankt.

SchlieRlich fordert Art. 5 Abs. 3 ePrivacy-Richtlinie grundsatzlich ohne Be-
rucksichtigung konkreter Zwecke eine Einwilligung. Lediglich in Art. 5 Abs.
3 Satz 2 ePrivacy-Richtlinie finden sich Ausnahmen von diesem Grundsatz.
Dieses Regel-Ausnahme-Prinzip findet sich im TMG nicht wieder.

Webseitenbetreiber und andere Akteure, die ihre Dienste u.a. in Bezug auf
,Cookies" rechtskonform gestalten missen, brauchen Rechtsklarheit. Der
Gesetzgeber ist deshalb aufgefordert, bestehende Rechtsunsicherheiten
umgehend durch eine klare und europarechtskonforme Gesetzgebung zu
beseitigen.

1.3

EntschlieBung der Konferenz der unabhédngigen
Datenschutzaufsichtsbehoérden des Bundes und der Lander —
25.11.2020

Fiir den Schutz vertraulicher Kommunikation durch eine sichere
Ende-zu-Ende-Verschliisselung — Vorschlage des Rates der
Europaischen Union stoppen

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes
und der Lander (Datenschutzkonferenz) tritt Forderungen der Regierungen
der Mitgliedstaaten der Europaischen Union entgegen, Sicherheitsbehdrden
und Geheimdiensten die Moglichkeit zu eréffnen, auf Inhalte verschlisselter
Kommunikation zuzugreifen. Als Reaktion auf jingste Terroranschlage soll
diesen Behdrden und Diensten der Zugriff auf die verschlisselte Kommunika-
tion ermdglicht werden. Dies umfasst insbesondere auch Messenger-Dienste
wie WhatsApp, Threema oder Signal. Nach dem Resolutionsentwurf ,Si-
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cherheit durch Verschlisselung und Sicherheit trotz Verschlisselung® des
Rates der Europaischen Union (Nr. 12143/1/20 vom 6. November 2020)
sollen entsprechende Mdéglichkeiten in Zusammenarbeit mit den Anbietern
von Online-Diensten entwickelt werden.

Eine sichere und vertrauenswurdige Verschlisselung ist essenzielle Voraus-
setzung fir eine widerstandsfahige Digitalisierung in Wirtschaft und Verwal-
tung. Unternehmen missen sich vor Wirtschaftsspionage schiitzen kénnen.
Eine Schwachung der Verschlisselungsverfahren kdnnte jedoch europaische
Unternehmen im globalen Markt benachteiligen. Blrgerinnen und Burger
muissen auf eine sichere und integere Nutzung digitaler Verwaltungsleistungen
vertrauen kénnen und benétigen hierbei Schutz vor umfassender Uberwa-
chung und Datenmissbrauch. Auch die Ziele des Onlinezugangsgesetzes,
Verwaltungsleistungen elektronisch Uber Verwaltungsportale anzubieten,
wurden konterkariert, wenn Nutzerinnen und Nutzer dieser Portale sich der
Vertraulichkeit der elektronischen Kommunikation nicht sicher sein kdnnten.

Verschllisselung ist ebenso ein zentrales Mittel fur die Datenltbermittlung
in Drittlander gemafl den Empfehlungen zu erganzenden MalRnahmen fur
Ubertragungsinstrumente zur Gewahrleistung des EU-Schutzniveaus des
Europaischen Datenschutzausschusses als Reaktion auf das ,Schrems
[I“-Urteil des Europaischen Gerichtshofs.

Wirden die Vorschlage des Rates der Européischen Union umgesetzt, wirde
eine sichere Ende-zu-Ende-Verschlisselung untergraben und notwendiges
Vertrauen zerstort, ohne dass das angestrebte Ziel, die Ermittlungsmég-
lichkeiten von Sicherheitsbehérden zu verbessern, nachhaltig und effektiv
erreicht wird. Hinterturen in Verschlisselungsverfahren stellen die Sicherheit
und Wirksamkeit dieser ganzlich in Frage. Die Aushdhlung von Verschlis-
selungslésungen wirde zudem unweigerlich zu einem Ausweichen auf
Umgehungstechniken fuhren, derer sich sowohl Kriminelle und Terroristen
als auch technisch versierte Burgerinnen und Birger bedienen kdnnten.

Gleichzeitig wiirde der Einsatz wirksamer Ende-zu-Ende-Verschliisselung
fur technisch weniger versierte Biirgerinnen und Birger faktisch unméglich
gemacht.

Aus gutem Grund hat sich die Bundesregierung bereits im Jahr 1999 in den
Leitlinien deutscher Kryptopolitik zum Einsatz kryptographischer Verfahren
bekannt. In Europa wird die Vertraulichkeit der Kommunikation durch das
individuelle Recht auf Achtung der Kommunikation in Art. 7 GRCh geschitzt.
Erganzend greift flir gespeicherte Kommunikationsinhalte das in Art. 8 GRCh
garantierte Recht auf Schutz personenbezogener Daten. In Deutschland wird
der Grundrechtsschutz beim Einsatz von Kommunikationsdiensten durch
das Fernmeldegeheimnis in Art. 10 GG und erganzend durch das Recht auf
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informationelle Selbstbestimmung sowie das Recht auf Vertraulichkeit und
Integritat informationstechnischer Systeme gewahrleistet. Folgerichtig beflr-
wortete die Bundesregierung im Jahr 2015 erneut den Einsatz von Krypto-
graphie in der Charta zur Starkung der vertrauenswirdigen Kommunikation.

Die Datenschutzkonferenz sieht keine Veranlassung, dass der Rat der Europa-
ischen Union von diesen grundrechtswahrenden Positionen abweicht, zumal
weitere, massiv in die Privatsphare der Nutzerinnen und Nutzer eingreifende
Befugnisse auch nicht erforderlich sind. Der effektive Kampf gegen Terror
ist zwar ein legitimes Anliegen, aber den Sicherheitsbehdrden stehen fir die
verfolgten Ziele bereits umfangreiche und sehr eingriffsintensive Instrumente
zur Verfiigung.

Die Datenschutzkonferenz hat sich wiederholt fir den Einsatz sicherer und
integerer Verschlisselung eingesetzt und auf die Unverzichtbarkeit vertrau-
enswurdiger und integerer Kommunikationsmaoglichkeiten hingewiesen. Sie
fordert erneut die Bundesregierung und die deutsche EU-Ratsprasidentschaft
auf, den Einsatz dem Stand der Technik entsprechender Verschlisselungs-
I[dsungen zu férdern und dem Bestreben, solche Lésungen zu schwachen,
entschieden entgegenzutreten. Sichere Ende-zu-Ende-Verschlisselung muss
die Regel werden, um gerade im Zeitalter der Digitalisierung eine sichere,
vertrauenswirdige und integere Kommunikation in Verwaltung, Wirtschaft,
Zivilgesellschaft und Politik zu gewahrleisten.

1.4

EntschlieBung der Konferenz der unabhangigen
Datenschutzaufsichtsbehoérden des Bundes und der Lander —
22.09.2020

Datenschutz braucht Landgerichte auch erstinstanzlich

“

Mit dem ,Entwurf eines Gesetzes zur Effektivierung des BulRgeldverfahrens
(BR-Drs. 107/20 (B)) will der Bundesrat die erstinstanzliche Zustandigkeit
der Landgerichte fur GeldbuRen nach der Datenschutz-Grundverordnung
(DSGVO) uber 100.000 Euro streichen. Selbst Uber Geldbufen in dieser
Hoéhe sollen kinftig die Amtsgerichte entscheiden.

Das Ziel der Effektivierung des Buligeldverfahrens wird mit dem geplanten
Gesetz jedoch nicht erreicht werden. Der Gesetzentwurf verkennt in eklatanter
Weise die besondere wirtschaftliche, technische und rechtliche Komplexitat
von DSGVO-GeldbuRen. Eine Streichung der landgerichtlichen Zustandigkeit
wirde die Amtsgerichte zudem nicht etwa entlasten, sondern noch starker
als bisher belasten.
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Das Sanktionsrecht der DSGVO ist — anders als der Bundesrat unterstellt — mit
der Sanktionierung herkdémmlicher deutscher Ordnungswidrigkeiten wie etwa
GeldbufRen im Strallenverkehr in keiner Weise vergleichbar. Es geht hierbei
nicht etwa um die Verfolgung von Bagatelldelikten, sondern um unionsweit
hochst relevante Verfahren zum Schutz des freien Datenverkehrs und der
Privatsphare der Blrgerinnen und Birger. Dabei kdnnen teils Millionen von
Kundendaten betroffen sein. Datenschutz-Ordnungswidrigkeiten mit Geldbu-
Ren tber 100.000 Euro weisen wirtschaftlich und technisch eine besondere
Komplexitat auf und bedtrfen daher einer Wirdigung durch den Spruchkor-
per eines Kollegialgerichts. Sie sind viel eher mit Wirtschaftsstrafsachen
vergleichbar, die ohnehin den Landgerichten zugewiesen sind. Nicht ohne
Grund hat sich der européische Gesetzgeber bei den Bugeldvorschriften der
DSGVO am Kartellrecht orientiert. Fuir ahnlich komplexe Ordnungswidrigkeiten
in Kartellangelegenheiten ist in Deutschland sogar eine Zustandigkeit der
Oberlandesgerichte gegeben. Diese Wertung kommt auch in dem insoweit
eindeutigen Wortlaut von §41 Abs. 2 Satz 1 Bundesdatenschutzgesetzes
(BDSG) zum Ausdruck, der eine entsprechende Anwendung der Vorschriften
Uber das Strafverfahren und damit auch eine Besetzung der Strafkammern
als sog. grof3e BulRgeldkammern entsprechend § 76 GVG vorsieht.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des Bundes
und der Lander (Datenschutzkonferenz) fordert daher die Beibehaltung der
landgerichtlichen Zustandigkeit fir DSGVO-GeldbulRen Gber 100.000 Euro
und warnt vor einer Streichung der Vorschrift und deren Folgen.

1.5

EntschlieBung der Konferenz der unabhangigen
Datenschutzaufsichtsbehoérden des Bundes und der Lander —
22.09.2020

Digitale Souveranitat der 6ffentlichen Verwaltung herstellen -
Personenbezogene Daten besser schiitzen

Der Begriff ,Digitale Souveranitat® wird in der 6ffentlichen Debatte in verschie-
denen Bedeutungen verwendet. Nach der Definition des Kompetenzzentrums
Offentliche IT" ist in einem umfassenden Sinne Digitale Souveranitat die
Summe aller Fahigkeiten und Méglichkeiten von Individuen und Institutionen,
ihre Rollen in der digitalen Welt selbststandig, selbstbestimmt und sicher
ausuben zu kénnen.

1 Kompetenzzentrum Offentliche IT (Hrsg.), Gabriele Goldacker, Digitale Souveranitat,
erhaltlich unter https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Souver-
%C3%A4nit%C3%A4t
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Die Rolle der 6ffentlichen Verwaltung ist die gesetzesgebundene Erflllung
der Staatsaufgaben. Aus der Sicht der Verantwortlichen in der 6ffentlichen
Verwaltung bedeutet Digitale Souveranitat insbesondere, eigenstandig ent-
scheiden zu kénnen, wie die in Art. 1 Datenschutz-Grundverordnung (DS-
GVO) formulierten Ziele im Einklang mit den in Art. 5 DS-GVO festgelegten
Grundsétzen fir die Verarbeitung personenbezogener Daten, wie Recht-
maRigkeit, Transparenz, Zweckbindung und Sicherheit der Verarbeitung,
umzusetzen sind. Dies erfordert nach Ansicht der Konferenz der unabhan-
gigen Datenschutzaufsichtsbehérden des Bundes und der Lander (Daten-
schutzkonferenz) Wahlfreiheit und vollstdndige Kontrolle der Verantwortlichen
Uber die eingesetzten Mittel und Verfahren bei der digitalen Verarbeitung
von personenbezogenen Daten, gegebenenfalls unter Hinzuziehung des
jeweiligen Auftragsverarbeiters.

Die Digitale Souveranitat der 6ffentlichen Verwaltung ist jedoch nach einer
fur den Beauftragten der Bundesregierung fir Informationstechnik durchge-
fihrten ,Strategischen Marktanalyse“? beeintrachtigt, ,da die Geschéaftsbe-
ziehungen der offentlichen Verwaltung mit externen, meist privaten IT-An-
bietern erhebliche Abhangigkeiten verursachen. Danach resultieren diese
Abhangigkeiten aus der technischen Beschaffenheit der IT-Landschaft, aus
den stark auf Software ausgerichteten Prozessen, aus dem Umstand, dass
sich die Beschaftigten an die eingesetzte Software gewdhnt haben, aus Ver-
tragsklauseln sowie aus den bestehenden Marktgegebenheiten®. Sie bringen
Kontrollverlust und eine eingeschrankte Verfligbarkeit, Vertraulichkeit und
Integritat der verarbeiteten personenbezogenen Daten mit sich. Auch vor
diesem Hintergrund hat sich der IT-Planungsrat zum Ziel gesetzt, die digitale
Souveranitat der 6ffentlichen Verwaltung in ihren Rollen als Nutzer, Bereit-
steller und Auftraggeber von digitalen Technologien kontinuierlich zu starken.

Die Datenschutzkonferenz teilt die Einschatzung des IT-Planungsrats, dass
die Digitale Souveranitat der offentlichen Verwaltung beeintrachtigt ist, und
sieht deren Gewahrleistung als ein vordringliches Handlungsfeld an. Aus ihrer
Sicht sind datenschutzrechtliche Vorgaben fiir grolRe Softwareanbieter, die
in der ,Strategischen Marktanalyse" empfohlene Diversifizierung durch den
Einsatz alternativer Softwareprodukte sowie die Nutzung von Open Source
Software besonders erfolgversprechende Handlungsoptionen. Durch den
Einsatz von Open Source Software kann die Unabhangigkeit der 6ffentlichen
Verwaltung von marktbeherrschenden Softwareanbietern dauerhaft sicher-

2 PwC Strategy & (Germany) GmbH, Strategische Marktanalyse zur Reduzierung von
Abhangigkeiten von einzelnen Software-Anbietern, erhaltlich unter https://www.cio.
bund.de/SharedDocs/Publikationen/DE/Aktuelles/20190919_strategische_marktanalyse.
pdf?__blob=publicationFile
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gestellt werden. Konkret fordert die Datenschutzkonferenz Bund, Lander und
Kommunen dazu auf, langfristig nur solche Hard- und Software einzusetzen,

die den Verantwortlichen die ausschlieRliche und vollstandige Kontrolle
Uber die von ihnen genutzte Informationstechnik belasst, insbesondere
dadurch, dass Zugriffe und Anderungen nur nach vorheriger Information
und Zustimmung der Verantwortlichen im Einzelfall erfolgen,

bei der alle zur Verfligung stehenden Sicherheitsfunktionen fir Verant-
wortliche transparent sind und

die eine Nutzung der Hard- und Software sowie den Zugriff auf personen-
bezogene Daten ermdglicht, ohne dass Unbefugte davon Kenntnis erhalten
und ohne dass unzuldssige Nutzungsprofile angelegt werden kénnen.

Kurzfristig erfordert die Starkung der Digitalen Souveranitat der 6ffentlichen
Verwaltung in Bund, Landern und Kommunen zur Einhaltung der datenschutz-
rechtlichen Anforderungen insbesondere:

1.

2.

3.

Verbesserte Moglichkeiten der datenschutzrechtlichen Beurteilung von
Produkten und Dienstleistungen — sowohl bei der Auswahl als auch im
laufenden Betrieb:

— Zertifizierungen kénnen Verantwortlichen die Prifung und Kontrolle
erleichtern, wenn sie sich nicht eigenstandig ein valides Bild Uber die
komplexe Funktionsweise von Informationstechnik machen kénnen.

— Die Ministerialebene sollte in die Pflicht genommen werden, Vorgaben
fur die offentliche Verwaltung zu machen.

— Zudem sollten Behorden starker kooperieren, um die erforderliche
Expertise selbst bereitstellen zu kénnen.

Berlicksichtigung der Ziele und Kriterien der Digitalen Souveranitat bei
der Vergabe und Beschaffung von Hardware, Software, Informations- und
Kommunikationstechnik sowie IT-Dienstleistungen:

— Fur die Vergabe und Beschaffung von Hardware, Software, Informa-
tions- und Kommunikationstechnik sowie IT-Dienstleistungen sollten im
Einklang mit dem europaischen Vergaberecht Ausschreibungskriterien
entwickelt werden, um bei der Vergabe solche Anbieter bevorzugt
auswahlen zu kénnen, welche Digitale Souveranitat ermoglichen.

Nutzung von offenen Standards durch die Produktentwickler, damit die
Verantwortlichen auch tatsachlich in die Lage versetzt werden, Anbieter
und Produkte zu wechseln, wenn sie mit deren Produkten und Dienstleis-
tungen die Datenschutzanforderungen nicht (mehr) oder nur ungentgend
umsetzen kénnen:

185



Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
49. Tatigkeitsbericht zum Datenschutz

Die Nutzung von offenen Standards kann durch deren inharente
Transparenz dazu beitragen, die Uberpriifbarkeit zu sichern und eine
Kontrolle zu erleichtern. Dies betrifft Systemsoftware und insbesondere
Datenformate, aber auch Datenbanken und Anwendungssoftware, die
auf Software-Plattformen aufsetzen. Offene Standards sind zudem
geeignet, unerwinschte Lock-in-Effekte zu vermeiden. Insbesondere
kénnen hierbei Uber die Einrichtung von Bund-/Lander-/Kommu-
nen-Ubergreifenden Entwicklungsverbinden Aufwande verteilt und
Skaleneffekte gehoben werden. Daher sollten Verantwortliche den
Einsatz von Produkten und Dienstleistungen bevorzugen, die offene
Standards verwenden.

4. Veroffentlichung des Quellcodes und der Spezifikationen 6ffentlich fi-
nanzierter digitaler Entwicklungen:

Wenn Software oder Hardwarestandards unter finanzieller Beteiligung
der 6ffentlichen Hand entwickelt werden, sollten diese standardmafig
so veroffentlicht werden, dass diese nachvollzogen werden kénnen.

StandardmaRig sollten diese so ausgestaltet werden, dass eine 6ffent-
liche Weiterentwicklung mdglich ist (Open Source Lizenzen).

5. Moglichkeiten zur Steuerung des Zugriffs auf Daten, der Konfiguration
von Systemen und der Gestaltung von Prozessen:

Verantwortliche missen Uber tatsachliche Steuerungsmaglichkeiten
verfligen, insbesondere, um ihre Pflichten nach Art. 25 DS-GVO erflillen
zu kénnen. Datenschutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen muss elementarer Bestandteil von
Dienstleistungen und Produkten sein, die im Zusammenhang mit der
Verarbeitung personenbezogener Daten stehen. Verantwortliche sollten
nur solche Produkte und Dienstleistungen beschaffen und nutzen, die
diese Prinzipien beachten. Organisationen mit verteilter Verantwortung
(etwa Kommunen, Bundeslander oder auch beteiligte Dienstleister
wie Konzerne) missen auch bei zentral beschafften oder betriebenen
Komponenten wie Hardware, Software und Dienstleistungen die erfor-
derlichen Einstellungen vornehmen kénnen, um einen rechtskonformen
Betrieb der Verfahren zu gewahrleisten. Bei zentral bereitgestellten
Anwendungen, etwa in einer derzeit im IT-Planungsrat diskutierten
~erwaltungscloud, ist es eine notwendige Voraussetzung, dass die
jeweiligen datenschutzrechtlichen Vorgaben der Verantwortlichen fir
Betrieb und Konfiguration individuell umgesetzt werden kénnen. Das
ist bei der Konzeption zu berlcksichtigen.

Die Datenschutzkonferenz ist der Ansicht, dass die Starkung der Digitalen
Souveranitat groRe strategische Bedeutung fiir die 6ffentliche Verwaltung
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hat und gemeinsam und kontinuierlich vorangetrieben werden muss. Sie
fordert Bund, Lander und Kommunen dazu auf, die in der Entschlielfung
aufgefiihrten Kriterien fur eine Starkung der Digitalen Souveranitat der 6f-
fentlichen Verwaltung in den Bereichen IT-Beschaffung sowie System- und
Fachverfahrensentwicklung zu berlcksichtigen.

1.6

EntschlieBung der Konferenz der unabhéangigen
Datenschutzaufsichtsbehoérden des Bundes und der Lander —
01.09.2020

Patientendaten-Schutz-Gesetz: Ohne Nachbesserungen beim
Datenschutz fiir die Versicherten europarechtswidrig!

Der Deutsche Bundestag hat am 3. Juli 2020 das Patientendaten-Schutz-
Gesetz (PDSG) entgegen der von den unabhangigen Datenschutzaufsichts-
behérden des Bundes und der Lander geaulerten Kritik beschlossen. Die
Kritik richtet sich insbesondere gegen das nur grobgranular ausgestaltete
Zugriffsmanagement, die Authentifizierung fur die elektronische Patientenakte
(EPA) und die Vertreterlosung fur Versicherte, die nicht Giber ein geeignetes
Endgerat verfligen.

Das PDSG soll am 18. September 2020 im Bundesrat abschlief3end beraten
werden.

Zentrale Gesetzesregelungen stehen in Widerspruch zu elementaren Vor-
gaben der EU-Datenschutz-Grundverordnung (DSGVO). Entgegen des
derzeitigen Entwurfs mussen die Versicherten bereits zum Zeitpunkt der
Einflhrung der EPA am 1. Januar 2021 die volle Hoheit tber ihre Daten
erhalten. Dies entspricht auch den im PDSG vom Gesetzgeber selbst formu-
lierten Vorgaben, die Patientensouveranitat Gber die versichertengeflhrten
EPA grundsatzlich ohne Einschrankungen zu wahren und die Nutzung der
EPA fur alle Versicherten datenschutzgerecht auszugestalten.

Diese Ziele werden mit dem Gesetzentwurf nicht erreicht. Zum Start der EPA
werden alle Nutzerinnen und Nutzer in Bezug auf die von den Leistungserbrin-
gern (Arzten etc.) in der elektronischen Patientenakte gespeicherten Daten
zu einem ,alles oder nichts“ gezwungen, da im Jahr 2021 keine Steuerung
auf Dokumentenebene fur diese Daten vorgesehen ist. Das bedeutet, dass
diejenigen, denen die Versicherten Einsicht in ihre Daten gewahren, alle dort
enthaltenen Informationen einsehen konnen, auch wenn dies in der konkreten
Behandlungssituation nicht erforderlich ist.

Erst ein Jahr nach dem Start der EPA, d. h. ab dem 1. Januar 2022, kdnnen
lediglich Versicherte, die fir den Zugriff auf ihnre EPA geeignete Endgerate
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(Smartphone, Tablet etc.) nutzen, eigenstandig eine dokumentengenaue
Kontrolle und Rechtevergabe in Bezug auf diese Dokumente durchfihren.

Alle anderen Versicherten, die keine geeigneten Endgerate besitzen oder
diese aus Sicherheitsgriinden zum Schutz ihrer sensiblen Gesundheitsdaten
nicht nutzen moéchten (d.h. sogenannte Nicht-Frontend-Nutzer), erhalten
auch Uber den Stichtag 1. Januar 2022 hinaus nicht diese Rechte. Ab dem
1. Januar 2022 ermoglicht das PDSG insoweit den Nicht-Frontend-Nutzern
lediglich eine Vertreterldsung. Danach kdnnen diese mittels eines Vertreters
und dessen mobilem Endgerat ihre Rechte austben. Im Vertretungsfall
mussten die Versicherten jedoch ihrem Vertreter den vollstandigen Zugriff
auf ihre Gesundheitsdaten einrdumen.

Ein weiterer Kritikpunkt ist das Authentifizierungsverfahren fur die EPA
und die ,Gewahrleistung des erforderlichen hohen datenschutzrechtlichen
Schutzniveaus®. Da es sich bei den fraglichen Daten um Gesundheitsdaten
und damit um hdchst sensible persoénliche Informationen handelt, muss
nach den Vorgaben der DSGVO die Authentifizierung ein héchstmogliches
Sicherheitsniveau nach dem Stand der Technik gewahrleisten. Dies gilt ins-
besondere fir Authentifizierungsverfahren ohne Einsatz der elektronischen
Gesundheitskarte. Wenn dabei alternative Authentifizierungsverfahren genutzt
werden, die diesen hohen Standard nicht erflllen, liegt ein Verstol? gegen
die DSGVO vor.

Der Bundesrat hat in seiner Stellungnahme zum PDSG vom 15. Mai 2020
(BR-Drs. 164/1/20, s. Ziffer 21. zu Artikel 1 Nummer 31 [§§334 ff. SGB
V-E9]) die Bundesregierung auf erhebliche Bedenken im Hinblick auf die
DSGVO-Konformitat des PDSG hingewiesen. Seine Kritik bezieht sich im
Wesentlichen auf das zum Start der EPA fehlende feingranulare Zugriffs-
management und die daraus resultierende Einschrankung der Datensouve-
ranitat der Versicherten. Er hat die Bundesregierung aufgefordert, im weite-
ren Gesetzgebungsverfahren insbesondere den Regelungsvorschlag zum
Angebot und zur Einrichtung der EPA (§342 SGB V) umfassend bezlglich
datenschutzrechtlicher Bedenken zu prifen.

Auch im Lichte dessen fordern die unabhangigen Datenschutzaufsichtsbe-
hérden des Bundes und der Lander den Bundesrat auf, anlasslich seiner fir
den 18. September 2020 anberaumten Beratung den Vermittlungsausschuss
anzurufen, um notwendige datenschutzrechtliche Verbesserungen des PDSG
noch im Gesetzgebungsverfahren zu erwirken.
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1.7

EntschlieBung der Konferenz der unabhéangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander —
26.08.2020

Registermodernisierung verfassungskonform umsetzen!

Mit dem Gesetz zur Einflhrung einer Identifikationsnummer in die 6ffentliche
Verwaltung (enthalten im Registermodernisierungsgesetz — RegMoG) plant
die Bundesregierung eine Modernisierung der in der Verwaltung gefihrten
Register. Hierzu soll u.a. eine Identifikationsnummer (ID-Nr.) fur natirliche
Personen als registertibergreifendes Ordnungsmerkmal in alle fir die Um-
setzung des Onlinezugangsgesetzes relevanten Register von Bund und
Landern eingefuhrt werden.

Als Ubergreifendes Ordnungsmerkmal soll die Steuer-Identifikationsnum-
mer (Steuer-1D) dienen, vor deren fortschreitend ausgedehnter Nutzung die
Datenschutzbeauftragten des Bundes und der Lander mehrfach deutlich
gewarnt hatten. Die nun geplante ausgedehnte Verwendung der Steuer-ID
als einheitliches Personenkennzeichen 16st sich vollstandig von ihrer ur-
sprunglichen Zweckbestimmung fir rein steuerliche Sachverhalte, obwohl
sie nur deswegen bislang als verfassungskonform angesehen werden kann.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes
und der Lander (Datenschutzkonferenz) wies bereits in ihrer EntschlieRung
vom 12.09.2019 darauf hin, dass die Schaffung solcher einheitlichen und
verwaltungsiibergreifenden Personenkennzeichen bzw. Identifikatoren (auch
in Verbindung mit einer entsprechenden Infrastruktur zum Datenaustausch)
die Gefahr birgt, dass personenbezogene Daten in groRem Male leicht
verknUpft und zu einem umfassenden Personlichkeitsprofil vervollstandigt
werden kdnnen.

Das Bundesverfassungsgericht hat der Einfliihrung derartiger Personenkenn-
zeichen von jeher enge Schranken auferlegt, die hier missachtet werden.
Der Blick auf den Anwendungsumfang der geplanten Regelung zeigt das
Potenzial der méglichen missbrauchlichen Verwendung.

So verknupft der Gesetzentwurf bei mehr als 50 Registern die Steuer-ID als
zusatzliches Ordnungsmerkmal. Auf diese Weise konnten Daten etwa aus
dem Melderegister mit Daten aus dem Versichertenverzeichnis der Kranken-
kassen sowie dem Register fir ergdnzende Hilfe zum Lebensunterhalt oder
dem Schuldnerverzeichnis abgeglichen und zu einem Persdnlichkeitsprofil
zusammengefasst werden. Die im Gesetzentwurf vorgesehenen technischen
und organisatorischen Sicherungen genligen nicht, um eine solche Profilbil-
dung wirksam zu verhindern. Diese stellen zwar sicher, dass nur autorisierte
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Behorden die erforderlichen Daten Ende-zu-Ende verschlisselt Gbermitteln.
Sie bieten aber keinen ausreichenden Schutz gegen die missbrauchliche
Zusammenflhrung der Daten zu einer Person, die aus unterschiedlichen
Registern stammen, tGbrigens auch nicht bei Datenlecks. Zudem ist damit zu
rechnen, dass die neue ID-Nr. auch im Wirtschaftsleben weite Verbreitung
finden wird, was das Missbrauchsrisiko weiter erhoht.

Die Datenschutzkonferenz hatte demgegentiber ,sektorspezifische* Perso-
nenkennziffern gefordert, die datenschutzgerecht und zugleich praxisgeeig-
net sind, weil sie einerseits einen einseitigen staatlichen Abgleich deutlich
erschweren und andererseits eine natlrliche Person eindeutig identifizieren.

Obwohl ein solches Modell in der Republik Osterreich seit vielen Jahren
erfolgreich praktiziert wird, hat die Bundesregierung dies nie ernsthaft er-
wogen und ohne Uberzeugende Begriindung mit dem pauschalen Verweis
auf ,rechtliche, technische und organisatorische Komplexitat* abgelehnt.

Auch wenn die Corona-Pandemie zeigt, wie notwendig eine Beschleunigung
der Digitalisierung ist, darf dies nicht als Argument dafiir benutzt werden,
verfassungsrechtlich notwendige Nachbesserungen unter Hinweis auf den
»Eilbedarf unter den Tisch fallen zu lassen.

Die Datenschutzkonferenz weist daher nochmals darauf hin, dass die dem
Gesetzentwurf zugrundeliegende Architektur im Widerspruch zu verfassungs-
rechtlichen Regelungen steht. Sie fordert deshalb die Bundesregierung dazu
auf, einen Entwurf vorzulegen, der den verfassungsrechtlichen Anforderun-
gen genigt, bevor sie durch Entscheidung des Bundesverfassungsgerichts
dazu verpflichtet wird.

1.8

EntschlieBung der Konferenz der unabhangigen
Datenschutzaufsichtsbehoérden des Bundes und der Lander —
16.04.2020

Polizei 2020 — Risiken sehen, Chancen nutzen!

Mit dem von der Innenministerkonferenz beschlossenen Programm Polizei
2020 besteht die Chance, bisherige datenschutzrechtliche Defizite zu besei-
tigen und den Datenschutz nachhaltig zu verbessern. Die Polizeibehdrden
in Bund und Landern haben einen ersten ,fachlichen Bebauungsplan® fir
das Programm Polizei 2020 vorgelegt. Dieser benennt den Datenschutz
als eines der Kernziele. Die Konferenz der unabhangigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander begriit dies ausdriicklich. Sie
vermisst aber ausreichende Vorschlage, wie das Projekt den Datenschutz
starken will. Die Konferenz fordert deshalb, die Ziele und Meilensteine des
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Programms auch an datenschutzrechtlichen Kernforderungen auszurichten
und die Datenschutzaufsicht in diesen Prozess einzubinden.

Aus Sicht der Datenschutzbehdérden sind vorrangig folgende Ziele in den
Blick zu nehmen:

1. Umfassende Bestandsaufnahme

Eine Projektanalyse umfasst bislang nur Fragen der technischen Machbarkeit.
Sie hat insbesondere nicht die Ergebnisse aus den zahlreichen datenschutz-
rechtlichen Kontrollen und Beratungen der letzten Jahre einbezogen. Dies
ist in einer unabhangigen Evaluierung nachzuholen.

2. Rechtliche Leitplanken

Mit dem neuen ,Datenhaus” in Polizei 2020 schaffen die Sicherheitsbehdrden
eine technische Grundlage flir umfassende computergestiitzte Analysen
personenbezogener Daten. Diese greifen intensiv in Grundrechte ein und
sind deshalb gesetzlich und technisch zu begrenzen. Sie lediglich auf Gene-
ralklauseln zu stutzen, wird dem Grundrecht auf informationelle Selbstbestim-
mung nicht gerecht. Die verantwortlichen Stellen missen die gesetzlich und
verfassungsrechtlich implizierten roten Linien bestimmen. Dies ist zwingend
erforderlich, bevor Haushaltsmittel in groRem Umfang eingesetzt werden.

3. Zwecktrennung

Verarbeiten die Sicherheitsbehdrden personenbezogene Daten, muss da-
far immer ein konkreter Zweck festgelegt sein. Dies ist der Kern des Da-
tenschutzrechts. Deshalb muss das neue System prazise zwischen den
verschiedenen Verarbeitungszwecken Aufgabenerfillung, Dokumentation
und Vorsorge trennen. Insbesondere dirfen fir eine konkrete Aufgabe oder
zur Dokumentation gespeicherte Daten nicht pauschal in einen Datenvorrat
uberfiihrt werden oder als Auswerte- und Rechercheplattform genutzt werden.

4. Verbesserung der Datenqualitat

Wenn die Polizeibehodrden die IT-Struktur neu aufstellen, missen sie alle
Chancen nutzen: Sie mussen vorhandene Datenbestande bereinigen, un-
notige Daten aussondern und die Qualitat der Daten sichern. Dies gilt auch,
wenn alte Daten in die neuen Systeme Ubertragen werden. Datenschutzkon-
trollen haben aufgezeigt, dass dies erforderlich ist. Beispiel ist die Falldatei
Rauschgift.
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5. Datenschutzspezifische Basisdienste

Mit dem Programm Polizei 2020 besteht die Chance, neue technische Grund-
funktionalitdten des Datenschutzes als ,Basisdienste® zu implementieren.
Notwendig sind z.B. ein ,Basisdienst Zwecktrennung®, ein ,Basisdienst
Datenqualitat und ein ,Basisdienst Aufsicht und Kontrolle®.

1.9

EntschlieBung der Konferenz der unabhéangigen
Datenschutzaufsichtsbehoérden des Bundes und der Lander —
03.04.2020

Datenschutz-Grundsatze bei der Bewéltigung der Corona-Pandemie

Die Corona-Pandemie stellt eine der groRten Bewahrungsproben fir die
europaischen Gesellschaften seit Jahrzehnten dar. Alle Mitgliedstaaten der
Europaischen Union haben gegenwartig extreme Herausforderungen zu
bewaltigen, um die Gesundheit ihrer Bevolkerung zu gewahrleisten. Ange-
sichts der bereits getroffenen MaRnahmen wird gleichzeitig der Wert der
Freiheitsrechte erlebbar, zu denen auch das Grundrecht auf informationelle
Selbstbestimmung gehort.

Fur die Stabilitat von Staat und Gesellschaft ist es in dieser Lage unverzicht-
bar, dass sich die Burgerinnen und Birger darauf verlassen kdnnen, dass
Freiheitsrechte wie das Grundrecht auf informationelle Selbstbestimmung nur
so weit und so lange eingeschrankt werden, wie es zwingend erforderlich und
angemessen ist, um die Gesundheit der Bevolkerung wirksam zu schitzen.
Einschneidende Regelungen missen umkehrbar und eng befristet sein und von
den Gesetzgebern und nicht allein durch die Exekutive verantwortet werden.

Was die Rechtfertigung der Verarbeitung personenbezogener Daten nach
Malgabe der europaischen Datenschutz-Grundverordnung anbelangt, stellt
sie insbesondere in ihrem Artikel 5 europaweit einheitliche Grundsatze
bereit, die als Leitfaden fur staatliches Handeln auch gerade in Krisenzeiten
dienen konnen, einer effektiven Bekdmpfung der Corona-Pandemie nicht
entgegenstehen und zugleich einen grundrechtsschonenden Umgang mit
personenbezogenen Daten gewahrleisten.

Im Zusammenhang mit der Bewaltigung der Corona-Krise weist die Konferenz
der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
daher auf folgende wesentliche RechtmaRigkeitsvoraussetzungen fiir
die Verarbeitung personenbezogener Daten hin:

— Krisenzeiten andern nichts daran, dass die Verarbeitung personenbe-
zogener Daten stets auf einer gesetzlichen Grundlage zu erfolgen hat.
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Das bedingt insbesondere, dass die mit einer Verarbeitung verfolgten
Zwecke moglichst genau bezeichnet werden.

Die geplanten MaBRnahmen missen zudem kritisch auf ihre Eignung
Uberpruft werden, um etwa Infektionen zu erfassen, infizierte Personen zu
behandeln oder Neuinfektionen zu verhindern. So kann es in Notfalllagen
beispielsweise eine geeignete MalRnahme sein, Hilfsorganisationen zu
verpflichten, medizinisch ausgebildetes Personal an die fir die Gesund-
heitsversorgung zustandigen Behdrden zu melden. Hingegen bestehen
erhebliche Zweifel an der Eignung etwa von MalRnahmen, die allein mit-
hilfe von Telekommunikationsverkehrsdaten individuelle Infektionswege
nachvollziehen sollen.

Die geplanten MalRnahmen missen erforderlich sein. Stehen ebenfalls
geeignete MaBRnahmen zur Zweckerreichung zur Verfliigung, die we-
niger, oder — wie eine vorherige Anonymisierung — sogar gar nicht in die
Rechte der Menschen eingreifen, missen diese vorrangig umgesetzt
werden. Zudem darf die Verarbeitung der personenbezogenen Daten nicht
— wie die praventive Uberwachung ausnahmslos der gesamten Bevolke-
rung — auBBer Verhéltnis zum angestrebten legitimen Zweck stehen.
Daraus folgt, dass besonders stark freiheitseinschrankende Mallnahmen
auch an besondere Voraussetzungen gekniipft werden missen — etwa
an die formelle Feststellung einer Gesundheitsnotlage, wie sie nach dem
Infektionsschutzrecht in einigen Landern bereits erfolgt ist.

Zur verhaltnismafigen Ausgestaltung der Verarbeitung von sensiblen
Daten gehort es schlief3lich, dass die speziell zur Bewaltigung der Corona-
Pandemie getroffenen MaRnahmen umkehrbar in dem Sinne gestaltet
werden, dass sie nach Krisenende wieder zuriickgenommen werden kon-
nen und, wenn sie dann unverhaltnismafig sind, sogar missen. So sind
nicht mehr fiir die benannten Zwecke benétigte personenbezogene
Daten unverziiglich zu I6schen. Generell sollten zudem alle MaRnah-
men befristet werden. Dies gilt insbesondere fiir solche gesetzlichen
Mafinahmen, die in besonderem Male in die Grundrechte der betroffenen
Personen eingreifen.

Gesundheitsdaten zahlen zu den besonders sensiblen Daten, weil ihre
Verwendung fir die betroffenen Personen besondere Risiken nicht zuletzt
in ihrem gesellschaftlichen Umfeld begriinden kénnen. Das europaische
Datenschutzrecht verlangt deshalb geeignete Garantien zum Schutz der
betroffenen Personen. Technisch-organisatorische MaBnahmen zum
Schutz der Integritat und Vertraulichkeit von Gesundheitsdaten
sind nicht nur rechtlich geboten, sondern auch notwendig, um eine
missbrauchliche Verwendung von Daten zu verhindern und Fehlern in
der Verarbeitung entgegenzuwirken. Wichtig ist es auch, im Sinne des
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Datenschutz-Grundsatzes der Transparenz die betroffenen Personen in
verstandlicher Weise Uber die Verarbeitung ihrer Daten zu informieren.

Datenschutz-Grundsatze bieten gerade auch in Krisenzeiten hinreichende
Gestaltungsmaoglichkeiten fur eine rechtskonforme Verarbeitung personen-
bezogener Daten. lhre Einhaltung leistet einen Beitrag zur Wahrung der
Freiheit in der demokratischen Gesellschaft.
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2. Ausgewadhlte Beschliisse der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der Lander

21
Beschluss der Konferenz der unabhéngigen

Datenschutzaufsichtsbehoérden des Bundes und der Lander —
26.11.2020

Telemetriefunktionen und Datenschutz beim Einsatz von Windows
10 Enterprise

In der 98. Konferenz der unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander (DSK) wurde ein Priifschema zum datenschutzkon-
formen Einsatz von Windows 10 beschlossen und anschlieRend verdffent-
licht.! Damit soll den Verantwortlichen die Uberpriifung der Einhaltung der
datenschutzrechtlichen Vorgaben beim Einsatz von Windows 10 erleichtert
werden. Eine Arbeitsgruppe der DSK hat unter Beteiligung von LDA Bayern,
BfDI, LfDI Mecklenburg-Vorpommern und LfD Niedersachsen seitdem ihre
Untersuchung von Windows 10 in Hinblick auf die Telemetriestufe Security,
die in der Enterprise-Edition verfiigbar ist, fortgesetzt.

Unabhangig davon hat sich das an einer Laboruntersuchung der Arbeitsgruppe
neben dem LfD Bayern als Gast beteiligte BSI selbst in einer umfangreichen
Studie (SiSyPHuS-Studie) auch mit Fragestellungen der Windows-10-Tele-
metriefunktion beschaftigt.

Untersuchungsergebnisse der DSK-Arbeitsgruppe

Die Arbeitsgruppe hat die Telemetrie von Windows 10 einer Laboruntersu-
chung unterzogen, um festzustellen, ob sich die Telemetriedatenibermittlung
durch Konfiguration unterbinden lasst. Microsoft hat gegenliber den Auf-
sichtsbehoérden erklart, dass bei der Nutzung der Telemetriestufe Security
keine Telemetriedaten? Gibermittelt werden.

Es wurde Windows 10 Enterprise in der Version 1909 in drei Testszenarien
untersucht. In allen drei Szenarien wurden Benutzeraktivitaten simuliert, um
realistische Ergebnisse zu erzielen.

1  https://www.datenschutzkonferenz-online.de/media/ah/20191106_win10_pruefschema_dsk.
pdf

2 Zum Begriff siehe Bericht Windows 10 Telemetrie-Prifung mit Nutzerinteraktion (An-
lage 1)
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1. Anwendung des ,Windows Restricted Traffic Limited Functionality Base-
line“, Telemetriestufe ,Security”, 72 Stunden Testzeitraum

2. Anwendung des ,Windows Restricted Traffic Limited Functionality Base-
line“, Telemetriestufe ,Basic®, 30 Minuten Testzeitraum

3. Keine Anwendung des ,Windows Restricted Traffic Limited Functionality
Baseline®, Telemetriestufe ,Security”, 72 Stunden Testzeitraum

Die Details der Untersuchung kénnen dem Laborbericht (Anlage 1) entnom-
men werden.

Die Untersuchung hat bestatigt, dass im zweiten Priifszenario die Ubermitt-
lung von Telemetriedaten festgestellt werden konnte. Im dritten Szenario
wurde ein Verbindungsaufruf zum settings-win.data.microsoft.com Endpunkt
festgestellt. Dieser Endpunkt wird laut Aussage von Microsoft von mehreren
Windows-10-Systemkomponenten, auch von der Telemetriekomponente,
angesteuert. Nutzt die Telemetrieckomponente diesen Endpunkt, besteht die
Madglichkeit, dass hieriber Konfigurationsdaten heruntergeladen werden,
durch die Anderungen am Verhalten des Telemetriedienstes bewirkt werden
kdnnten. Microsoft hat diesen Aufruf gegentber den Datenschutzaufsichts-
behoérden auf Basis eines Microsoft zur Verfligung gestellten Laborszenarios
erlautert und erklart diesen mit einer anderen Systemkomponente abseits der
Telemetrie. Microsoft hat auf mindliche Nachfrage gegenlber den Daten-
schutzaufsichtsbehdrden erklart, dass trotz eines — méglicherweise aufgrund
eines Softwarefehlers — unbeabsichtigten Aufrufs an den settings-win.data.
microsoft.com Endpunkt von dem Telemetriedienst bei einem Telemetrielevel
»oecurity“ weiterhin keine Telemetriedatentbermittlung stattfinden wirde.

Untersuchungsergebnisse des BSI

In einer den Labortest der Arbeitsgruppe erganzenden Untersuchung des
Windows-10-Enterprise-Datenverkehrs durch das BSI im Januar 2020 wur-
den Datenlibertragungen zu ,settings-win.data.microsoft.com” festgestellt
(siehe Anlage 2).

Dabei wurden ein Windows 10 Enterprise System Version 1803 mit Telemetrie-
level Security und ,Windows Restricted Traffic Limited Functionality Baseline*
genutzt. Es ist jedoch zu beachten, dass die Verbindungen zu ,settings-win.
data.microsoft.com® nicht im Klartext analysiert werden konnten und somit
die Mdglichkeit besteht, dass Microsoft tiber diesen Kanal Daten exfiltriert
oder in unerwunschter Weise Einfluss auf das System nimmt. Vor diesem
Hintergrund halt das BSI aufgrund eines Defense-in-Depth-Ansatzes zur
Starkung der Sicherheit der IT-Systeme des Bundes an der Notwendigkeit
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einer Netztrennung von Windows-10-Clients der Bundesverwaltung, auch
zur Abwehr von Schadcodes, fest.

Laut Microsoft wird Gber den Endpunkt ,settings-win.data.microsoft.com*
auch die Konfiguration der Windows-Komponente ,Benutzererfahrungen
und Telemetrie im verbundenen Modus® dynamisch aktualisiert.®> Auch im
BSI-Projekt ,SiSyPHuS" ist diese Adresse mehrfach im Zusammenhang mit
der dynamischen Konfiguration der Windows-Telemetrie genannt.*

Den Feststellungen zur Folge kdnnte Microsoft dartiber das Verhalten des
Telemetriedienstes anpassen, Art und Umfang der Datenerhebung konfigu-
rieren oder Kommandos zur Anreicherung der Daten ausfiihren, ohne dass
der Nutzer dem zustimmen misse oder das kontrollieren kdnne. Vor diesem
Hintergrund sind Verbindungen zu diesem Endpunkt nach der Bewertung
des BSI zumindest als bedenklich einzustufen.

Konsequenzen fiir Verantwortliche

Im verdffentlichten Prifschema wird erlautert, dass Verantwortliche den
Nachweis fiir die RechtmaRigkeit etwaiger Ubermittlungen personenbezoge-
ner Daten an Microsoft erbringen oder die Ubermittlung personenbezogener
Daten unterbinden mussen.

Zur Unterbindung der Ubermittlung personenbezogener Telemetriedaten
haben die Verantwortlichen beim Einsatz der Enterprise-Edition die Tele-
metriestufe Security zu nutzen und mittels vertraglicher, technischer oder
organisatorischer MaRnahmen (z.B. durch eine Filterung der Internetzugriffe
von Windows-10-Systemen Uber eine entsprechende Infrastruktur) sicher-
zustellen, dass nachweislich keine Ubermittlung von Telemetriedaten an
Microsoft stattfindet.

Angesichts ggf. weiterer offener Fragen, die z.B. mit dem Aufruf der ,set-
tings-win.data.microsoft.com“-Datenverbindung verbunden sind oder die
auch die SiSyPHuS-Studie des BSI aufwirft, wie des Umstands, dass die
vorliegenden Untersuchungen auf Grund laufender Fortentwicklungen der
Software natirlich nur eine Momentaufnahme darstellen, kdnnen die bis-
herigen Untersuchungen Verantwortliche nicht abschlieRend von ihrer aus
Art. 5 Abs. 2 DS-GVO abzuleitenden Prif- und Nachweispflicht fir den da-
tenschutzkonformen Einsatz von Windows 10 hinsichtlich der Ubermittlung
von Telemetriedaten entlasten. Dies gilt erst recht flr Verantwortliche, die

3 https://docs.microsoft.com/de-de/windows/privacy/manage-windows-1803-endpoints

4 https://bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/SiSyPHus/Work-
package4_Telemetry.pdf
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Windows 10 in der Pro- und Home-Edition einsetzen, in denen die Telemetrie-
stufe derzeit nicht auf Security gesetzt werden kann. In diesen Fallen bleiben
ohnehin andere MaRRnahmen zur Unterbindung etwaiger Ubermittlungen
personenbezogener Telemetriedaten zu prufen oder die Rechtmafigkeit der
Ubermittlung nachzuweisen.

Deshalb sollte Windows 10 in allen angebotenen Editionen die Mdglichkeit
bieten, die Telemetriedatenverarbeitung durch Konfiguration zu deaktivieren.
Dazu und zu den in den Laboruntersuchungen der DSK und der SiSyPHus-
Studie des BSI aufgezeigten verbliebenen Unwagbarkeiten werden die
Datenschutzaufsichtsbehérden das weitere Gesprach mit Microsoft fihren.
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% Die Landesbeauftragte fiir den
A Datenschutz Niedersachsen

P

Windows 10 Telemetrie-Priifung mit Nutzerinteraktion

Verantwortliche Durchfiihrung
flr Tests und Dokumentation: LfD Niedersachsen,
Referat 3 - IT-Labor

Abschlussdatum der Tests: 14.05.2020

Finalisierung und Freigabe
der Dokumentation: 17.06.2020

1 Zielsetzung des Tests

Microsoft gibt an, dass keine Ubermittlung von Telemetriedaten an Microsoft erfolgt, wenn das
Betriebssystem Windows 10 Enterprise sowie das von Microsoft zur Verflgung gestellte
,Windows Restricted Traffic Limited Functionality Baseline” (V1903)* installiert wurde.

Ende letzten Jahres wurde bereits ein Telemetrie-Test ohne Nutzerinteraktion am Windows 10
Enterprise System (durch die Landesbeauftragte fiir den Datenschutz Niedersachsen (LfD Nieder-
sachsen) und das Bayerische Landesamt fiir Datenschutz Aufsicht (BayLDA)) durchgefihrt.

Bei diesem Test wurde festgestellt, dass die datenschutzrechtlich kontrovers diskutierten Tele-
metriedaten bei Einsatz der Enterprise Version im Uberpriiften Szenario deaktivierbar sind.?

Da Telemetriedaten ggf. erst bei Nutzeraktivitat Gbertragen werden, soll dieser Aspekt nun in
dem vorliegenden Test beriicksichtigt werden.

Dazu werden die auftretenden DatenUbertragungen protokolliert (Wireshark3-Protokolle).

AnschlieBend wird untersucht, ob sich in den Protokollen Verbindungen an die von Microsoft
angegebenen Endpunkte (, Telemetrie-Verbindungen®) finden.

Diese Endpunkte werden von Microsoft wie folgt angegeben*:

1 Windows Restricted Traffic Limited Functionality Baseline: https://docs.microsoft.com/de-de/windows/pri-
vacy/manage-connections-from-windows-operating-system-components-to-microsoft-services, downloadlink:
https://go.microsoft.com/fwlink/?linkid=828887, herunter geladen am 8.1.2020

2 Siehe 9. Tatigkeitsbericht des BayLDA 2019: https://www.lda.bayern.de/media/baylda_report_09.pdf, Seite 22
3 https://www.wireshark.org/

* https://docs.microsoft.com/de-de/windows/privacy/configure-windows-diagnostic-data-in-your-organization

Seite 1 von 8
DIE LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ NIEDERSACHSEN -
WINDOWS 10 ENTERPRISE TELEMETRIE-PRUFUNG MIT SIMULIERTER NUTZERINTERAKTION
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Die Landesbeauftragte fiir den
Datenschutz Niedersachsen
P)

Windows-Version

Endpunkt

Windows 10, Version 1703 oder
hoéher, mit installiertem kumu-
lativen Update 2018-09

Diagnosedaten: v10c.vortex-win.data.microsoft.com

Funktional: v20.vortex-win.data.microsoft.com

Microsoft Defender Advanced Threat Protection ist dnderspezifisch; das
Prafix andert sich je nach Land,

z.B.: de.vortex-win.data.microsoft.com

Einstellungen: settings-win.data.microsoft.com

Windows 10, Version 1803 oder
héher, ohne kumulatives 2018-
09-Update installiert

Diagnosedaten: v10.events.data.microsoft.com

Funktional: v20.vortex-win.data.microsoft.com

Microsoft Defender Advanced Threat Protection ist Idnderspezifisch; das
Prafix andert sich je nach Land,

z.B.: de.vortex-win.data.microsoft.com

Einstellungen: settings-win.data.microsoft.com

Windows 10, Version 1709 oder
friher

Diagnosedaten: v10.vortex-win.data.microsoft.com

Funktional: v20.vortex-win.data.microsoft.com

Microsoft Defender Advanced Threat Protection ist landerspezifisch; das
Prafix andert sich je nach Land,

z.B.: de.vortex-win.data.microsoft.com

Einstellungen: settings-win.data.microsoft.com

Verbindungen zu anderen Microsoft-Diensten, wie z. B. Windows Update Diensten, Windows
Aktivierungsdiensten oder Zertifikatsdiensten konnen ebenfalls im Wireshark Protokoll auftau-
chen, stellen aber keine , Telemetrie-Verbindungen” im Sinne der Definition dieses Tests dar.

Es gilt somit, herauszufinden, ob im Wireshark Protokoll Verbindungen zu den in der Tabelle
auf-gelisteten Microsoft Endpunkten auftauchen.
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Der Test beinhaltet drei unterschiedliche Prufszenarien:

Prifszenario 1 (Windows Restricted Traffic Limited Functionality Baseline, Telemetrielevel = 0):

« Installation des ,Windows Restricted Traffic Limited Functionality Baseline”. Dadurch
wird u.a. der Telemetrielevel des Systems auf ,,0“ gesetzt.

e 72 Stunden Betrieb eines Windows 10 Enterprise Systems, mit installiertem Microsoft
,Windows Restricted Traffic Limited Functionality Baseline” (V1903) und verschiedenen,
teilweise automatisiert ablaufenden, Benutzeraktivitaten (mit systemnahen Program-
men, jeweils nach Zeitplan) innerhalb der 72 Stunden des Tests.

« Mitschnitt des dabei aufgetretenen Netzwerkverkehrs.

e Auswertung des Wireshark Protokolls auf Vorhandensein von Verbindungen zu relevan-
ten Microsoft Endpunkten (s.o.).

Prifszenario 2 (Windows Restricted Traffic Limited Functionality Baseline, Telemetrielevel = 1):
Laut Aussage von Microsoft ist fir die tatsichliche Unterbindung der Telemetriedaten-Uber-
mittlung das Setzen des Telemetrielevels auf ,,0” ausreichend.

Mit dem Priifszenario 2 soll Gberprift werden, ob bei einem Telemetrielevel groRer als ,0“
Netzwerkverbindungen zu den von Microsoft benannten Endpunkten in den Protokollen zu fin-
den sind.

Der Telemetrielevel kann durch folgende Registry-Eintrdge gedndert werden:

o HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DataCollection

e HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Microsoft\Windows
\CurrentVersion\Policies\DataCollection

e HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\PolicyManager\default\System
\AllowTelemetry

Der dort jeweils wiederzufindende Parameter ,AllowTelemetry” bzw. ,Value”
(in HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\PolicyManager\default
\System\AllowTelemetry)
stellt mit den moglichen Werten 0-3 die Intensitdt der Microsoft-seitigen Telemetriedaten-
Ubermittlung dar:

« 0= ,security” = Keine Telemetriedaten Erfassung und Ubermittiung bis

« 3= full“=Vollstindige Telemetriedaten Erfassung und Ubermittlung

Anmerkung: der Telemetrielevel ,0“ kann in den Windows Home und Pro-Versionen von
Windows 10 nicht gesetzt werden.
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Der Versuchsaufbau in Priifszenario 2 wird zum Prifszenario 1 daher nur in einem Punkt (cete-
ris paribus) wie folgt abgeandert:
« Der Parameter-Wert ,AllowTelemetry” (bzw. ,Value”) wird manuell in den dazu verfig-
baren Registrierungsvariablen auf ,,1“ (= ,einfach” bzw. , basic”) gesetzt.
« Laufzeit des Tests: 30 Minuten.

o Die verklrzte Laufzeit ist damit begriindet, dass zu erwarten ist, dass in Tele-
metrielevel 1 bereits nach kurzer Zeit Verbindungen zu den in der o.g. Tabelle
angegebenen Endpunkten (insbesondere zu v10.events.data.microsoft.com)
stattfinden.

o Folgende Benutzeraktivitditen am Windows 10 System werden in den 30 Testmi-
nuten durchgefihrt:

= Einstecken eines beliebigen USB Sticks.

= Erstellen einer Notepad Datei.

= Abspeichern der Datei auf dem USB Stick.

= Manuelles Starten des Browsers und Aufruf der Website www.rki.de mit
anschlieBendem Aufruf von drei Links derselben Website.

= SchlieBen des Browsers.

= Start des Invoke User Simulators (automatisiertes Webbrowsen).

Priifszenario 3 (Standard-Windows-Installation, Telemetrielevel = 0):

Das in Priifszenario 1 und 2 installierte Microsoft ,Windows Restricted Traffic Limited Functio-
nality Baseline” unterbindet nicht nur den Telemetrie-Verkehr. Es werden auch viele von Micro-
soft standardmaRig installierte , Zusatzprodukte” deinstalliert. Dadurch werden die Netzwerk-
verbindungen an Microsoftsysteme deutlich reduziert.

In manchen Féllen mochte ein Verantwortlicher aber diese ,,Zusatzfunktionalitaten” nutzen.

Flar den Verantwortlichen wére es also relevant zu wissen, ob die Unterbindung der Telemetrie-
Datentbermittlung nur durch Setzen des Telemetrielevels auf ,,0“ moglich ist, ohne das
,Windows Restricted Traffic Limited Functionality Baseline” zu installieren und somit andere
(ggf. im Unternehmensumfeld bendtigte) Microsoft Dienste zu nutzen, die durch die Installa-
tion des Paketes nicht zur Verfligung stehen wirden.

Um dies zu prifen, wird folgender Test durchgefihrt:

e Standard Installation von Windows 10 Enterprise.

o Manuelles Setzen des Telemetrielevel des Systems auf ,0“.

e 72 Stunden Benutzeraktivitdten am Windows 10 System, nach Zeitplan.

e Mitschnitt des dabei aufgetretenen Netzwerkverkehrs.

e Auswertung des Wireshark Protokolls auf Vorhandensein von Verbindungen zu relevanten
Microsoft Endpunkten (s.o.).
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2 Beschreibung des Laboraufbaus
2.1 Grafische Darstellung des Laboraufbaus

Fritz!Box VDSL Router ]

LAN (ETHI)
[ 1921681781

DEBIAN Notebook
(Router / DHCP fiir Windows 10 Enterprise
Windows 10 Enterprise Notebook
Notebook) oteboo
” LAN
Wireshark 192.168.178.125 (DHCP)
—
—
USB LAN ADAPTER USB LAN ADAPTER
192.168.250.1 192.168.250.139 (DHCP)

2.2 Folgende Hardware Komponenten und Konfigurationen werden verwendet:

2.2.1 Notebook Lenovo Typ 20KE-S9020
Konfiguration:

Windows 10 Enterprise V1909.

Workgroup Installation ohne Anbindung an eine Doméne.

Alle zum Testzeitpunkt vorhandenen Microsoft Updates werden installiert.
Microsoft ,, Windows Restricted Traffic Limited Functionality Baseline” (V1903)
wird installiert (Prifszenario 1 und 2).

Kommandozeile: ipconfig /flushdns wird vor Durchfihrung jedes Priifszenarios
ausgefihrt.

Es werden darlber hinaus keine weiteren Verdnderungen am Windows 10
Enterprise System vorgenommen.

Das System wird vor jedem Test neu gestartet.

2.2.2  Notebook Fujitsu Typ E734 mit Betriebssystem Debian 10
Konfiguration:

Nutzung der integrierten ETH NW Schnittstelle als Verbindung zur Fritz!Box.

IP Adresse (192.168.178.x Bereich) wird per DHCP von der Fritz!Box an das De-
bian Notebook verteilt.

Eine zusatzlich angeschlossene USB Netzwerkkarte dient als Netzwerk- Schnitt-
stelle zum Windows 10 Enterprise Notebook.
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e Das Debian Notebook fungiert als Router durch Nutzung des LINUX Dienstes dns-
masq fur das Windows 10 Enterprise Testnotebook.

e DHCP Router Dienst lauft auf Debian Notebook und vergibt IP (im Adressbereich
192.168.250.x) an das Windows 10 Enterprise Notebook.

2.2.3  Fritz!Box 7590
e Dient als Netzwerk-Router fur das Debian Notebook mit V-DSL Verbindung zum
Internet.
e Vorjedem Prifszenario wird der DNS Cache der Fritz!Box geleert.

3 Beschreibung des Testablaufs

Der Test simuliert einen 72 sttindigen Betrieb des Windows 10 Enterprise Notebooks.

Es werden in unterschiedlichen Zeitabstdnden (die minutengenau in einer Tabelle erfasst sind),
am Windows 10 Enterprise Notebook manuelle Tatigkeiten mit unterschiedlichen Software-
komponenten sowie durch ein Skript gesteuerte Browseraktivitdten vorgenommen, um Anwen-
dertatigkeiten zu simulieren.

Dazu wird eine Teilkomponente eines automatisch ablaufenden Power-Shell Skripts verwendet.
Das Skript mit dem Namen ,,/Invoke-UserSimulator” wurde zur automatisierten Simulation von
auf dem PC ablaufenden Vorgéngen entwickelt. Es ist Uber Github® frei verfigbar.
Verwendet wird in diesem Test nur die Web-Browsings Funktion des Skripts.

Folgende Benutzeraktionen werden durchgefihrt:

3.1 Automatisiertes Web-Browsing

Das GitHub Tool ,, Invoke-UserSimulator” startet automatisch den Browser und , klickt” skriptge-
steuert automatisch in bestimmten, festgelegten Intervallen, zufallig auf Links vorgegebener
(d.h. ebenfalls im Skript eingetragener) Websites, um von dort aus dann (wieder zufallsgesteu-
ert) weiter zu browsen.

Um die im Wireshark Auswertungs-Protokoll zu erwartende Menge an IP Adressanfragen durch
das automatisierte Webbrowsen nicht unnotig zu vergroRern (und so die Auswertung des Wire-
shark-Protokolls zu erschweren), wurde fiir den Test nur eine Website ausgesucht und auf die-
ser durch das Tool automatisiert ,,gesurft”.

Folgende Website wurde fiir das automatisierte Browsen ausgewahlt und verwendet, da diese
Website beim Start keine Verbindungen zu anderen Host Adressen (IP Adressen) herstellt:
https://www.rki.de.

Waéhrend des Testverlaufs muss zusatzlich mit dem (zufélligen) Aufruf weiterer Websites ge-
rechnet werden, die von der Ausgangswebsite erreichbar sind.

5 https://github.com/ubeeri/Invoke-UserSimulator

Seite 6 von 8
DIE LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ NIEDERSACHSEN -
WINDOWS 10 ENTERPRISE TELEMETRIE-PRUFUNG MIT SIMULIERTER NUTZERINTERAKTION



Anhang zu |

Die Landesbeauftragte fiir den
J| Datenschutz Niedersachsen

3.2 Manuelle durchgefiihrte Tatigkeiten am Testsystem wahrend des 72 Stunden
Tests

Zusatzlich zum automatisierten Web-Browsing werden nach einem vorab festgelegten (und fir

spatere Erleichterung der Auswertung in einer Excel Tabelle erfassten) Zeitplan tGber 72 Stun-

den hinweg manuell folgende Aktivitaten am System durchgefihrt:

e Notepad Datei erstellen, speichern, verdndern und kopieren.

e Systemsteuerung > Ereignisanzeige ,System” Events zufallig auswahlen und ansehen.
e Paint Datei (Zeichnung) erstellen, speichern, verandern und kopieren.

e Dateien mehrfach von und zu einem angeschlossenen USB Stick kopieren und ersetzen.

Hinweis:

Es wurden bewusst keine Dritthersteller-Produkte oder Teile des Microsoft Office Pakets instal-
liert und fur die Simulation benutzt, da hier von weiterem Telemetrie-Verkehr zum Software-
Hersteller auszugehen ist.

4 Auswertung der Wireshark Protokolle
Das jeweils aufgezeichnete Wireshark Protokoll des Prifszenarios wird mittels Klartextsuche
(,Zeichenkette”) auf das Vorhandensein der Strings

e v10c (.vortex-win.data.microsoft.com)

e Vv10. (events.data.microsoft.com)

e v20 (.vortex-win.data.microsoft.com)

e settings-win.data.microsoft.com
durchsucht.

Laut Microsoft wird der zu erwartende Kontakt zu den Endpunkten durch DNS-Anfragen ge-
kennzeichnet sein (die erst auRerhalb des Laborsystems bzw. des Internets, aufgelost werden),
da Microsoft die IP Adressen hinter diesen Verbindungen stetig andert.

Im Wireshark Protokoll ist somit nur das Auffinden der oben genannten Adressen (im Klartext)
entscheidend.
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5 Prifergebnis

5.1 Prifszenario 1

Im Testzeitraum von 72 Stunden konnten mit regelmdRiger Benutzeraktivitat auf dem System
(inkl. Web-Browsing) keine Verbindungen zu den in Kapitel 4 genannten Adressen festgestellt
werden.

Eine Ubermittlung von Telemetriedaten fand in diesem Szenario somit nicht statt.

5.2 Prifszenario 2

Im Testzeitraum von nur 30 Minuten konnten mit regelmaRiger Benutzeraktivitat auf dem Sys-
tem (inkl. Web-Browsing) bereits Verbindungen zu v10.events.data.microsoft.com und Verbin-
dungen zu settings-win.data.microsoft.com festgestellt werden. Diese Verbindungen konnten
sogar in einem zusatzlichen 30 Minuten Test ohne jegliche Benutzeraktivitat festgestellt wer-
den.

Eine Ubermittlung von Telemetriedaten fand somit erwartungsgemaR statt.

5.3 Prifszenario 3

Im Testzeitraum von 72 Stunden konnten, mit Benutzeraktivitat, auf dem System (inkl. Web-
Browsing) nur Verbindungen zu settings-win.data.microsoft.com festgestellt werden.

Eine Ubermittlung von Telemetriedaten, insbesondere von an v10 (ibermittelten Diagnoseda-
ten, hat somit nicht stattgefunden.

6 Fazit

Durch diese Tests konnten die Aussagen der Firma Microsoft nicht widerlegt werden, dass in
der oben beschriebenen Konfiguration keine Telemetriedaten tibermittelt werden. Hieraus
kann jedoch nicht der Schluss gezogen werden, dass eine Telemetrie-Datentbermittiung grund-
satzlich nicht stattfindet. Daher sind Verantwortliche stets in der Pflicht zu priifen, ob der Ein-
satz von Windows 10 auch in ihrer individuellen System- und Verarbeitungssituation daten-
schutzrechtlich zuldssig ist.

Ein besonderes Augenmerk ist auf Verbindungen zu settings-win.data.microsoft.com zu legen,
da die Moglichkeit besteht, dass Uber diese Verbindung Konfigurationsdaten heruntergeladen
werden, durch die Anderungen am Verhalten des Telemetriedienstes bewirkt werden kénnten.

Die Landesbeauftragte fur den Datenschutz Niedersachsen
Prinzenstrake 5

30159 Hannover

Telefon 0511 120-4500

Fax 0511 120-4599

E-Mail poststelle@Ifd.niedersachsen.de
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Sehr geehrte Damen und Herren,

Robert Krause

Bundesamt fiir Sicherheit in
der Informationstechnik

Godesberger Allee 185-189
53175 Bonn

POSTANSCHRIFT
Postfach 20 03 63
53133 Bonn

TEL +49 228 99 9582 5697
FAX  +49 228 9910 9582 5697

referat-tk12@bsi.bund.de

https://www.bsibund.de

die deutschen Datenschutzaufsichtsbehérden des Bundes und der Lander befassen sich mit der
Frage, ob und unter welchen Konfigurationsmaglichkeiten das Betriebssystem Windows 10 von
Verantwortlichen in Deutschland eingesetzt werden kann. Ein besonderes Augenmerk liegt dabei
auf den sogenannten Telemetriedaten, die Windows 10 automatisch an Microsoft tibertrégt.

Zu diesem Thema fand am 10./11.12.2019 beim Bayrischen Landesamt fiir Datenschutzaufsicht
ein Treffen von Behordenvertretern mit Microsoft zu einem technischen Fachaustausch statt, an
dem auch das BSI aus IT-Sicherheits-Perspektive teilgenommen hat. Ziel war es, zu einer Aussage
zu gelangen, ob Windows 10 Enterprise datenschutzkonform betrieben werden kann. In einem
Versuchsaufbau sollte zudem nachgewiesen werden, dass keine unerwiinschten Daten,
insbesondere keine Telemetriedaten, mehr an Microsoft tibertragen werden.

Als Ergebnis konnte festgestellt werden, dass im beobachteten Zeitraum keine Daten an Microsoft
ibertragen wurden, bei denen von einem besonderen datenschutz- oder it-technischen Risiko
auszugehen ist. Auf Grund dessen, dass im Versuchsaufbau keine Nutzerinteraktion und weitere
technische Rahmenbedingungen (z.B. Dominenmitgliedschaft und Updates) nachgebildet
werden konnten, wurde das Interesse geaufert, auch diese Teilaspekte nochmals zu beleuchten.

Dies hat das BSI in einem eigenen Versuchsaufbau mit Blick auf IT-Sicherheitsaspekte getan, der

im Folgenden erlautert sowie die Ergebnisse vorgestellt werden sollen.

ZUSTELL- UND LIEFERANSCHRIFT: Bundesamt fiir Sicherheit in der Informationstechnik, Godesberger Allee 185-189, 53175 Bonn
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Versuchsaufbau

Uber einen Untersuchungszeitraum von 72 Stunden wurden folgende Systeme in virtuellen
Maschinen betrieben:

* Router (Debian 10)
» Einsatz als Router, DHCP-Server, DNS-Server
» Verwendung von tcpdump zur Aufzeichnung des Netzwerkverkehrs
» Verwendung zur live-Darstellung der Datenverbindungen

*  Windows 10 Server 2019
» Einsatz als Domaincontroller, DNS-Server, WSUS-Server
» Bereitstellung der Gruppenrichtlinie zur Verwendung eines WSUS-Servers
» Bereitstellung von Updates fiir Windows 10 SAC 1803

*  Windows 10 Enterprise (SAC 1803)
» Einsatz als Workstation
» Anwendung der Windows Restricted Traffic Limited Functionality Baseline® fiir
Windows 10 SAC 1803
Dominen-Mitglied
Bezug von Updates tiber WSUS-Server der Doméne
Verwendung von Fiddler und procmon zur lokalen Systemiiberwachung
Deaktivierung des Zertifikat-Pinnings durch Setzen des Schliissels
»SkipMicrosoftRootCertCheck” in HKLM/SOFTWARE/Microsoft/Windows/
CurrentVersion/Diagnostics/DiagTrack/TestHooks auf DWORD 0x1
» Simulation von Nutzer- und Systemverhalten
* Regelmiflige Priifung auf Updates und deren Installation
* Regelmaiflige Neustarts
* Simulation von Systemauslastung und Abstiirzen (via Sysinternal Suite)
» Starten und Verwenden von Programmen (ohne Internetfunktionen), z.B. Wordpad,
Notepad, Powershell, Systemkommandos
* De-und Installation weiterer Programme, Rekonfiguration der Einstellungen per
GUI

Y VYV

1 https://docs.microsoft.com/de-de/windows/privacy/manage-connections-from-windows-operatin
components-to-microsoft-services
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Das Netzwerkdiagramm stellt sich wie folgt dar:

Router (Debian)

Windows 10 Enterprise (SAC 1803) Windows Server 2019
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Ergebnis

Im gesamten Untersuchungszeitraum haben 2741 Pakete (1.919.128 Bytes) das Netzwerk tiber den
Router hinaus zum Internet hin verlassen. Im Detail sind dabei folgende Endpunkte adressiert
worden:

119 packets 26991 bytes Microsoft Store Images (store-images.s-microsoft.com) (23.210.254.117)
1931 packets 1594376 bytes  [u'www.fiddler2.com', u'fiddler2.com'] (50.56.19.116)
11 packets 2561 bytes a2-22-119-98.deploy. static.akamaitechnologies. con (2.22.119.98)
12 packets 2159 bytes Microsoft.com Website (www.microsoft.com) (23.210.253.93)
76 packets 11159 bytes a2-22-119-33.deploy. static.akamaitechnologies. com (2.22.119.33)
59 packets 13467 bytes a2-22-89-31.deploy.static.akamaitechnologies .com (2.22.89.31)

344 packets 123752 bytes  Windows Apps dynamic configuration update (settings-win.data.microsoft.com) (40.74.35.71)
123 packets 126499 bytes  UNKNOWN (52.155.217.156)
15 packets 3195 bytes a2-22-94-250.deploy. static.akamaitechnologies. com (2.22.94.250)
51 packets 14969 bytes a2-19-241-220.deploy.static.akanaitechnologies. com (2.19.241.220)

Diese sollen nun gesondert betrachtet werden.

50.56.19.116 — fiddler2.com - 1.6 MB / 1931 Pakete

Diese IP wurde jeweils beim Starten der Anwendung ,Fiddler2“ abgerufen und dient der
Uberpriifung und dem Bezug von Aktualisierungen. Es handelt sich um eine Verbindung, die
nicht Microsoft Windows zuzurechnen ist und kann daher bei dieser Untersuchung unbeachtet
bleiben.

23.210.254.117 - store-images.s-microsoft.com - 27 KB / 119 Pakete

Uber den gesamten Zeitraum sind Verbindungen zum Bildarchiv des Microsoft Stores zu
verzeichnen.

Im Detail handelt es sich dabei um das Herunterladen von Bildern, u.a. von der Anwendung
,Office Sway*, bei der es sich um eine Prasentations-Webanwendung handelt. Grund dafiir ist
vermutlich, die Anwendung als Schnellzugriff im dynamischen Startmenii von Windows
anzubieten zu kdnnen.
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Neben den Bilddaten, sind im Rahmen der Datenverbindung folgende Informationen tibertragen
worden.

Ilm]ulst Head
GET /image/apps.15158.9007199267163071.05e06c13c5a6-4b55-2a49-95ac3 16f92b 43c68c 78-2422-4b059-acc 3- 77260284568 HTTPA1.1

Client

User-Agent: Install Service
Transport

Connection: Keep-Alive

Host: store-images. microsoft.com

Transformer “Headers | TextView | SyntaxView | ImageView ‘ HexView | WebView | Auth | Caching | Cookies | Raw

Response Headers
HTTPA1.1 200 0K
Cache
Cache-Control: public, max-age=7776000, s-maxage=7776000
Date: Fri, 17 Jan 2020 09:07:24 GMT
X-Cache: MISS from dsl-ga.tn-ga
X-Cache-Lookup: MISS from dsl-ga.tn-ga:800
Entity
Content-Length: 581
Content-Type: image/png
ETag: W/ "gEDUIDB40EQyOTNDMzZIGRTY 1Qjc0”
Last-Modified: Fri, 24 Jul 2015 01:03:02 GMT
Miscellaneous
Accept-Ranges: none
MS-CV: abC4E3I0SUumkIIt.0
Security
Access-Control-Allow-Origin: *
Access-Control-Expose-Headers: MS-CV
Transport
Connection: keep-alive

Diese Verbindung ist unerwartet, da davon ausgegangen wurde, dass sémtliche Verbindungen
zum Microsoft Store durch Anwendung der Windows Restricted Traffic Limited Functionality
Baseline unterbunden bzw. deaktiviert sind.

Dennoch geben die tibertragenen Daten keinen Anlass, darin ein Risiko bzw. ein Offenlegen
vertrauenswiirdiger Informationen zu sehen.

52.155.217.156 - displaycatalog.mp.microsoft.com - 126 KB / 123 Pakete
Im Zusammenhang mit der Uberpriifung auf Updates konnten regelmifig Verbindungen zur

Domain ,displaycatalog.mp.microsoft.com” festgestellt werden, die die Grundlage zum vorher
genannten Abruf der Bilddaten von ,store-images.s-microsoft.com* darzustellen scheint.
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Die Kopfdaten der Verbindung stellen sich wie folgt dar:

GET /v7.0/products/3WZDNCRD2G0/ Pmarket-DE&languages=de-DE*:2Cen :2Cneutraldfieids Template=instal Agert &mold=Publick

pl Id=Publicdscmld=Public HTTP/1.1

Client

User-Agent: Instal Service
Entity

Content-Type: application json
Miscellaneous

MS-CV: udkhrJUBIUS 307uV.0.2.4
Transport

Connection: Keep-Alive

Host: dispiaycatalog.mp.microsoft. com

Transformer | [ Headers | TextView | SyntaxView | ImageView | HexView | WebView | Auth
Response Headers
HTTP/1.1 200 0K
Cache
Date: Tue, 21 Jan 2020 06:56:57 GMT
Vary: Authorization
Entity
Content-Length: 54357
Content-Type: application json; charset=utf-g
Miscellaneous
MS-Correlationld: abf0d37d-6d2a-41ed-b207-373475a5047
MS-CV: udkhrIUBUS 307.0.2.4.0
MSRequestld: Sda1f47f-4d32-48 1c-9820-4e620c220e5a
MS-Serverld: 00002312

| cacing | Cookes | Raw | JSON | XL |
[Raw]

Als Antwort erhielt der Client Informationen zu von Microsoft angebotenen Produkten; hier zu
Office Sway in JSON-kodierter Form.

|- Properties

PackageFamilyMName =Microsoft. Office. Sway_8wekyb3dabbwe

PackageldentityMame =Microsoft. Office. Sway

i publisherCertificateName =CN=Microsoft Corporation, O=Micrasoft Corporation, L=Redmond, S=Washington, C=U5

Dabei sind u.a. auch die Links zu den im Bildarchiv des Microsoft-Stores abgerufenen Icons zu
finden.

- Images

-
BadkgroundColor =#008272

-~ Caption=

- ElSListingIdentifier ={rwll)
Fileld=2000000000045678848

- FileSizeInBytes =620
ForegroundColor=

- Height=50
ImagePaositionInfo=

- ImagePurpose=Logo
UnscaledImageSHA256Hash = TdEFYnobXND4HNCTyWics 7u + 7Phl4nEiedpgRFgSVM=

~ Uri=//store-images, s-microsoft, com fimage /apps. 14185.9007199267163071, 264538 23-d9a8-9e 5b-a3ch-712df21f5821.dd04225 7-5158-43ff-86d4-
Width=50
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Auch wenn diese Verbindung unerwiinscht ist und i.R. der Windows Restricted Traffic Limited
Functionality Baseline nicht auftreten sollte, kann auf Grund der wenigen Daten, die der Client
selbst sendet und dem Inhalt der empfangenen Daten keine Gefahrdung erkannt werden.

23.210.253.93 - crl.microsoft.com - 2 KB / 12 Pakete

Hierbei handelt es sich um eine Verbindung zur Certificate Revocation List (CRL) bei Microsoft,
um zu priifen, ob Zertifikate gesperrt oder widerrufen wurden. Diese Verbindung konnte im
Untersuchungszeitraum nur einmal beobachtet werden, ndmlich nach dem erstmaligen Start der
Anwendung ,procmon” Dieses Programm ist mit einem Zertifikat signiert, um die Echtzeit
nachzuweisen. In diesem Zusammenhang hat Windows offensichtlich die CRL kontaktiert.

Der nachfolgende Screenshot zeigt die Eigenschaften der Verbindung.

GET /pkiops/crl/MicCodSigPCA2011_2011-07-08.crl HTTP/1.1
Connection: Keep-Alive

Accept: */*

User-Agent: Microsoft-CryptoAPI/10.0

Host: www.microsoft.com

HTTP/1.1 200 0K

Content-Type: application/octet-stream
Content-Length: 813

Content-MD5: w9MsPQooRx3y1Pz3qlix5w==
Last-Modified: Mon, 13 Jan 2020 06:00:56 GMT
ETag: 0xBD797EDF4BC8643

x-ms-request-id: 46820ead-b0le-0001-12db-c9468d600ERO
X-ms-version: 2609-09-18

x-ms-lease-status: unlocked

x-ms-blob-type: BlockBlob

Date: Wed, 15 Jan 2020 07:83:28 GMT

TLS version: UNKNOWN

X-RTag: RT

X-Cache: MISS from dsl-ga.tn-ga
X-Cache-Lookup: HIT from dsl-ga.tn-ga:800
Connection: keep-alive

Auch hier geben die tibertragenen Daten keinen Anlass, darin ein Risiko bzw. ein Offenlegen
vertrauenswirdiger Informationen zu sehen.
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2.22.119.98 /2.22.119.33 / 2.22.89.31 / 2.22.94.250 / 2.19.241.220
*.deploy.static.akameitechnologies.com - 45 KB / 212 Pakete

Bei diesen IP-Adressen und Domains handelt es sich um ein Content Delivery Network (CDN)
von Akamei, das der Auslieferung und Beschleunigung von Online-Anwendungen dient. Diese
Endpunkte stellen Aliase dar, den anderen, hier bereits analysierten Endpunkten entsprechen.

2.22.119.98 - crl.microsoft.com
2.22.119.33 - crl.microsoft.com

2.22.94250 > store-images.microsoft.com
2.22.89.31 - store-images.microsoft.com
2.19.241.220 - store-images.microsoft.com

Diese Verbindung wird vom System regelmifig - vorrangig vor dem Uberpriifen auf Windows
Updates - hergestellt.

Auffillig bei dieser Verbindung war, dass sie zunachst nur auf dem Router und nicht im lokalen
Proxy beobachtet werden konnte. Der per GUI / Fiddler in Windows konfigurierte Proxy-Server
wurde nicht verwendet. Vielmehr war es notwendig, eine weitere Konfiguration tiber das
Kommando ,netsh winhttp set proxy“ vorzunehmen.

Anschliefend konnte der Aufbau der Verbindung zwar in Fiddler beobachtet werden, die
Verbindung selbst hat jedoch keinerlei Nutzdaten mehr ibertragen, was auf die Verwendung von
Zertifikats-Pinnung durch Microsoft hindeutet.

Weitere Versuche, an den unverschliisselten Datenverkehr zu gelangen, wurden nicht
unternommen. Zu den Inhalten dieser Verbindung kann daher keine Aussage getroffen werden.

Nach Angaben’® von Microsoft wiirden Apps diesen Endpunkte verwenden, um ihre Konfiguration
dynamisch zu aktualisieren. So seien u.a. die Windows-Komponente ,Benutzererfahrungen und
Telemetrie im verbundenen Modus“ und das ,Windows-Insider-Programm® betroffen.

Auch im BSI-Projekt ,,SiSyPHuS* ist diese Domain mehrfach im Zusammenhang mit der
dynamischen Konfiguration der Windows-Telemetrie genannt. Den Feststellungen zur Folge
konnte Microsoft dartiber das Verhalten des Telemetriedienstes anpassen, Art und Umfang der
Datenerhebung konfigurieren oder Kommandos zur Anreicherung der Daten ausfithren, ohne

2 https://docs.microsoft.com/de-de/windows/privacy/manage-windows-1803-endpoints
3 https://bsibund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/SiSyPHus/Workpackage4 Telemetry.pdf

214



Anhang zu |

Bundesamt
fiir Sicherheit in der
Informationstechnik

Seite 9von 10

dass der Nutzer dem Zustimmen muss oder das kontrollieren kann. Vor diesem Hintergrund sind
Verbindungen zu diesem Endpunkt zumindest als bedenklich einzustufen.

Auf Nachfrage ist im Gesprach mit Microsoft am 10./11.12.2019 in Ansbach miindlich bestétigt
worden, dass die in dieser Verbindungen tibertragenen Daten nach Anwendung der Windows
Restricted Traffic Limited Functionality Baseline (und damit des Telemetrielevels ,Security*) von
der Windows-Telemetriekomponente nicht weiter verwendet werden wiirden und das Abrufen
allein technische Ursachen in der Implementierung habe.

Was diese Datenverbindung tatsdchlich tibertragt und ob damit sicherheits- oder
datenschutzrelevante Konfigurationen am System vorgenommen werden, kann, mangels
Einblick in den Datenverkehr, nicht bewertet werden.

Bewertung

Im Rahmen dieser Untersuchung haben sich keine Hinweise ergeben, dass Windows 10
Enterprise mit der Konfiguration ,Windows Restricted Traffic Limited Functionality Baseline“
Daten an Microsoft ibertragen hat, die aus h.S. ein Risiko oder das Offenlegen
vertrauenswiirdiger Informationen darstellen. Insbesondere konnte keine Ubertragung von
Telemetriedaten an Microsoft beobachtet werden.

Dabei ist jedoch zu beachten, dass die Verbindungen zu ,settings-win.data.microsoft.com* nicht
im Klartext analysiert werden konnten und somit die Moglichkeit besteht, dass Microsoft tiber
diesen Kanal Daten exfiltriert oder in unerwtinschter Weise Einfluss auf das System nimmt.

Dartiber hinaus stellt diese Untersuchung nur eine Momentaufnahme fiir eine explizite Version
von Windows 10 Enterprise in diesem Patchstand und einer speziellen Konfiguration dar. Durch
weitere Updates und Anderungen am System durch Microsoft oder Konfigurationen des Nutzer
kann sich dieses Verhalten verandern. Eine regelmafige Aktualisierung und Prifung der
Untersuchungsergebnisse ist daher erforderlich.

Trotz der gewonnenen Erkenntnisse wird die Empfehlung des BSI, Windows 10 im Rahmen einer
Netztrennung zu betreiben aufrecht erhalten. Grund dafiir ist einerseits die Moglichkeit, dass sich
das festgestellte Systemverhalten jederzeit durch Updates oder Konfigurationsinderungen des
Herstellers déndern kann. Insbesondere die Nichtbewertbarkeit der bei der dynamischen
Konfiguration der Telemetrie beteiligten Verbindung zu ,settings-win.data.microsoft.com” zeigt,
dass keine belastbare, abschliefRende Aussage moglich ist und weitere Datenkommunikation
auftreten kann. Andererseits wird mit der Netztrennung eines Systems dem Grundsatz ,,Defence
in depth“ Rechnung getragen. So kdnnen nicht nur moéglicherweise auftretende, unerwiinschte
Datentibertragungen von Anwendungen auf dem System verhindert, sondern auch wirkungsvoll
die Exfiltration von Daten z.B. durch Malware vorgebeugt werden.
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Fachanwendungen’ =

Dennoch bewirkt die Anwendung der Windows Restricted Traffic Limited Functionality Baseline
fir Windows 10 Enterprise einen deutlich verminderten Umfang an Daten, die in das Internet
iibertragen werden. Eine dhnliche Konfigurationsmoglichkeit auch fiir Windows 10 Pro/Home
wire wiinschenswert.

Dabei ist jedoch - entsprechend der Benennung der Richtlinie - ein verminderter
Funktionsumfang zu verzeichnen. So konnten beispielsweise im Rahmen der Untersuchung
keine Anwendungen mehr gestartet werden, die Beziige zum Windows Store haben. Die

Auswirkungen auf die Praxistauglichkeit dieser Richtlinie werden auf Grund der Testergebnisse
jedoch als eher gering bewertet.

Im Auftrag

Dr. Wippig
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2.2

Beschluss der Konferenz der unabhéangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander —
22.09.2020

Anwendung der DSGVO auf Datenverarbeitungen von Parlamenten

Anlasslich des Urteils des EuGH vom 9. Juli 2020 (C-272/19) wird der Be-
schluss der Datenschutzkonferenz vom 5. September 2018 ,Anwendung
der DSGVO im Bereich von Parlamenten, Fraktionen, Abgeordneten und
politischen Parteien® bis zur Neuformulierung eines Beschlusses ausgesetzt.

2.3

Beschluss der Konferenz der unabhingigen
Datenschutzaufsichtsbehoérden des Bundes und der Lander —
10.09.2020

Einsatz von Warmebildkameras bzw. elektronischer
Temperaturerfassung im Rahmen der Corona-Pandemie

I. AUSGANGSLAGE

Da eine SARS-CoV-2-Infektion teilweise mit einer spezifisch erhéhten Kor-
pertemperatur der infizierten Person einhergeht, werden zunehmend elekt-
ronische Gerate zur Temperaturerfassung als Mittel der Zutrittssteuerung zu
bis dahin 6ffentlich zuganglichen Rdumen oder zu Arbeitsstatten eingesetzt.

Eine kontaktlose Temperaturmessung erfolgt in der Regel per Infrarot-
messung und wird entweder mithilfe eines Fieberthermometers oder einer
Thermalkamera / Infrarot-Warmebildkamera' vorgenommen. In den nunmehr
angedachten Szenarien fir den Zugang zu Flughafen, Geschaften, Behérden,
Arbeitsstatten etc. wird insbesondere die Nutzung von Warmebildkameras in
Betracht gezogen, da mittels klassischer Fieberthermometer keine Tempe-
raturmessung bei grofieren Gruppen erfolgen kann. Sie kann héchstens flr
die Messung von Einzelpersonen nacheinander, wie z.B. in Vereinzelungs-
schleusen, zum Einsatz kommen, wobei bei einer einzelnen Fiebermessung
mittels Thermometer ohne Protokollierung abhangig vom Einsatzszenario die
Anwendbarkeit der Datenschutz-Grundverordnung (EU) 2016/679 (DSGVO)
in Frage stehen kann. Einzelhandelsunternehmen und Behorden setzen

1 Sofern im Folgenden allein der Einsatz von Warmebildkameras oder der elektronischen
Temperaturerfassung thematisiert wird, beziehen sich die Ausflihrungen grundsatzlich
stets auf beide Verarbeitungsarten.
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bereits vergleichbare Warmemessungen ein, um den Zutritt zu ihren
Geschaftsraumen zu regulieren.

ANWENDUNGSBEREICH DES BESCHLUSSES

Der Beschluss betrifft den Einsatz von Warmebildkameras bzw. elek-
tronischer Temperaturerfassung zur Steuerung oder aus Anlass des
Zugangs zu Flughafen, Geschéaften, Behorden und Arbeitsstatten im
Rahmen der Corona-Pandemie. Einrichtungen im Bereich der Ge-
sundheitsversorgung einschlieBlich der Pflege kbnnen besonderen
MaRnahmen unterliegen.

Il. ZUSAMMENFASSUNG

Fur die elektronische Messung der Kérpertemperatur zur allgemeinen Regu-
lierung des Zutritts zu Flughafen, Geschaften, Behorden und Arbeitsstatten
kann zwar Art. 6 Abs. 1 UAbs. 1 Buchst. e, Art. 9 Abs. 2 DSGVO i.V.m. §3
BDSG und vergleichbaren Vorschriften in den Landesdatenschutzgesetzen
(Wahrnehmung einer im o6ffentlichen Interesse liegenden Aufgabe) bzw.
Art. 6 Abs. 1 UAbs. 1 Buchst. f, Art. 9 Abs. 2 DSGVO (Verfolgung eines
berechtigten Interesses) als Rechtsgrundlage in Betracht kommen. Auch
ist die Messung als betriebliche Mallnahme des Arbeitsschutzes bzw. zur
Beurteilung der Arbeitsfahigkeit gestitzt auf Art. 88 DSGVO i.V.m. §26 Abs.
3 BDSG (bzw. das Personaldatenschutzrecht des jeweiligen Landes) bzw.
§22 Abs. 1 Nr. 1 Buchst. b BDSG i.V.m. Art. 9 Abs. 2 DSGVO grundsatzlich
denkbar. Jedoch fehlt es i.d.R. an der Eignung und der Erforderlichkeit der
Messung. Denn eine erhdhte Korpertemperatur kann nicht zwangslaufig
als symptomatisch fiir eine SARS-CoV-2-Infektion angesehen werden und
viele Infizierte weisen keine Symptome und damit auch keine erhéhte Tem-
peratur auf. Zudem sind mildere MalRnahmen wie z.B. die Einhaltung der
Hygiene- und Abstandsbestimmungen und die anlassbezogene Befragung
der Beschaftigten durch den Arbeitgeber denkbar.

lll. DATENSCHUTZRECHTLICHE BEWERTUNG

Die elektronische Messung der Kérpertemperatur fallt — jedenfalls typischer-
weise — in den Anwendungsbereich der Datenschutz-Grundverordnung
(EU) 2016/679 (DSGVO).

Die Messung der Kdrpertemperatur eines Menschen stellt eine Verarbeitung
personenbezogener Daten im Sinne des Art. 4 Nr. 1 und Nr. 2 DSGVO dar.

Lasst ein Verantwortlicher Kérpertemperaturmessungen an Personen vor-
nehmen, sind hierdurch regelmafRig personenbezogene Daten betroffen.
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Zwar erfassen die Temperaturmessungen selbst noch keine eindeutig iden-
tifizierenden Angaben wie Namen und Anschriften der Personen, die eine
entsprechende Messeinrichtung passieren. Typischerweise kann jedoch die
betroffene Person dabei anderweitig identifiziert werden, etwa durch Perso-
nal, das die Messungen und eventuell Aufzeichnungen vornimmt, durch den
Einsatz von Videokameras oder durch Arbeitszeiterfassungsgerate. Ande-
res kdnnte allenfalls gelten, wenn eine automatisierte Temperaturmessung
stattfindet, die vollkommen ohne Protokollierung und ohne anderweitige
Zuordnung der Werte zu bestimmten oder bestimmbaren Personen erfolgt.
Im Zusammenhang mit der Corona-Pandemie wirde eine solche Messung
allerdings ihren praventiven Zweck verfehlen.

In aller Regel sind die mithilfe einer automatisierten Temperaturmessung
erzeugten Daten also personenbezogene Daten im Sinne von Art. 4 Nr. 1
DSGVO. Erst recht unterstitzt die Speicherung von Infrarotkamera-Aufnah-
men eine nachtragliche personliche Identifikation betroffener Personen. Wird
eine Warmebilderfassung gar mit einer herkdmmlichen Videolberwachung
verkniipft, ist generell von einem Personenbezug der Bildaufnahmen aus-
zugehen (vgl. BVerwG, Urteil vom 27.03.2019, Az. 6 C 2/18, Absatz 43 der
Entscheidungsbegriindung).

Die Anwendung der Datenschutz-Grundverordnung setzt nach Art. 2 Abs. 1
DSGVO weiterhin voraus, dass entweder eine automatisierte Verarbeitung
oder eine nichtautomatisierte Verarbeitung personenbezogener Daten erfolgt,
die in einem Dateisystem gespeichert werden oder werden sollen.

Beispiel: Die Erfassung der Kdrpertemperatur mithilfe eines Warmebild-
kamerasystems ist eine automatisierte Verarbeitung personenbezogener
Daten im Sinne des Art. 4 Nr. 2 DSGVO - unabhéngig davon, ob die
Aufnahmen gespeichert werden oder ob ein Live-Monitoring erfolgt (vgl.
BVerwG, Urteil vom 27.03.2019, a.a.O., Absatz 43 der Entscheidungs-
begriindung).

Ausgehend von den beschriebenen Einsatzbedingungen der elektroni-
schen Temperaturerfassung setzen die nachfolgenden Ausfiihrungen
die Anwendbarkeit der Datenschutz-Grundverordnung voraus. Sie
beziehen sich allerdings nicht auf solche Temperaturmessungen, fiir
die der Anwendungsbereich der Datenschutz-Grundverordnung aus-
nahmsweise nicht eréffnet ist.
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Da die elektronische Temperaturmessung darauf gerichtet ist, Personen zu
identifizieren, die mit SARS-CoV-2 infiziert sind, handelt es sich um eine Ver-
arbeitung von Gesundheitsdaten im Sinne des Art. 4 Nr. 15 DSGVO. Soweit
eine solche Verarbeitung von personenbezogenen Gesundheitsdaten erfolgt,
ist sie nach Art. 9 Abs. 1 DSGVO grundsatzlich verboten. Dieses grund-
satzliche Verarbeitungsverbot gilt nur dann nicht, wenn die Verarbeitung
einen Ausnahmetatbestand des Art. 9 Abs. 2 DSGVO erflllt.

Im Folgenden werden daher die je nach Anwendungsfall in Betracht kom-
menden Rechtsgrundlagen naher untersucht, beginnend mit den allgemeinen
Verarbeitungsbefugnissen.

Dabei ist neben dem grundsatzlichen Verarbeitungsverbot und den Ausnah-
metatbestanden des Art. 9 DSGVO zu beachten, dass eine Verarbeitung
personenbezogener Daten nach Art. 5 Abs. 1 Buchstabe a, Art. 6 Abs. 1
UAbs. 1 DSGVO nur dann rechtmaRig ist, wenn sie mindestens auf eine
Rechtsgrundlage im Sinne des Art. 6 Abs. 1 DSGVO gestutzt werden
kann. Bei der elektronischen Temperaturmessung ist dies regelmafig nicht
gegeben. Folgende Erwagungen sind diesbeziglich zu beachten:

— Eine Einwilligung im Sinne des Art. 6 Abs. 1 UAbs. 1 Buchstabe a DSGVO

kann nur wirksam erteilt werden, wenn die Voraussetzungen der Art. 4
Nr. 11, Art. 7 DSGVO erfillt sind (zu Einzelheiten vgl. Datenschutzkon-
ferenz, Kurzpapier Nr. 20, Einwilligung nach der DSGVO; Europaischer
Datenschutzausschuss, WP 259 rev. 01: Leitlinien in Bezug auf die Ein-
willigung geman Verordnung EU 2016/679). Zudem ist zu beachten, dass
die Warmemessung gerade der Erfassung einer etwaigen Erkrankung
dient; deshalb hat die betroffene Person ihre Einwilligung ausdricklich
zu erklaren (vgl. Art. 9 Abs. 2 Buchstabe a DSGVO).
Im Zusammenhang mit der Zielsetzung der Zutrittsregulierung mithilfe von
Warmebildmessungen wird die Einwilligung als Verarbeitungsgrundlage
schon in praktischer Hinsicht oft ausscheiden, weil es an der Freiwillig-
keit der Zustimmungserklarung fehlt. Zudem wird die Wirksamkeit der
Einwilligung haufig auch daran scheitern, dass eine transparente Infor-
mation der betroffenen Person vor Durchfihrung des Messvorganges
in der Praxis zweifelhaft scheint.

Beispiel: Zahlreiche Beschaftigungsverhaltnisse sind stark von einem
Ungleichgewicht zwischen den Beschaftigten und ihrem Arbeitgeber bzw.
Dienstherrn gepragt (Erwagungsgrund 43 DSGVO). Vor diesem Hinter-
grund werden die Beschéaftigten kaum eine vom Vorgesetzten etablierte
Zutrittskontrolle verweigern kdnnen, wenn sie zu ihrem Arbeitsplatz ge-
langen wollen. Anderes kann ausnahmsweise gelten, wenn Arbeitgeber
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bzw. Dienstherren etwa mithilfe von Betriebs- bzw. Dienstvereinbarungen
die Rahmenbedingungen fiir die Freiwilligkeit einer Einwilligungserklarung
von Beschéftigten festlegen.

Beispiel: Die Zutrittsregelung betreffend Behdrden- oder Gerichtsgebaude
kann typischerweise nicht auf die Einwilligung gestutzt werden, sofern die
betroffenen Personen eine gesetzlich vorgesehene, staatliche Leistung
in Anspruch nehmen wollen oder gar auf behdrdliche oder gerichtliche
Ladung hin den Zutritt zum jeweiligen Gebaude begehren. Denn insoweit
ist die Freiwilligkeit einer Zustimmung stets zweifelhaft und kann durch
den Verantwortlichen regelmaRig nicht belegt werden (vgl. Art. 7 Abs. 1,
Erwagungsgrund 43 DSGVO).

Beispiel: In Bezug auf den Zutritt zum Geschéaftslokal eines Unternehmens
wird die Einholung einer hier nach Art. 9 Abs. 2 Buchstabe a DSGVO
rechtlich gebotenen ausdricklichen Einwilligung der Kunden haufig bereits
aus pragmatischen Erwagungen nicht in Frage kommen. Zudem hangt die
Freiwilligkeit auch dann von den Umstanden des Einzelfalls ab, wobei die
gesetzliche Wertung des Art. 7 Abs. 4 DSGVO zu beachten ist.2 Soweit
der Zutritt zum Geschéftslokal an die Einwilligung zur Temperaturmes-
sung geknupft wird, kann also nicht ohne weiteres von einer Freiwilligkeit
ausgegangen werden.

— Auch Art. 6 Abs. 1 UAbs. 1 Buchstabe b DSGVO scheidet als Rechts-
grundlage in aller Regel aus. Bei Zugangskontrollen erfolgt die Tempera-
turmessung nicht zur Erflllung eines bestehenden Vertragsverhaltnisses
zwischen den Parteien.

— Als Verarbeitungsgrundlage kommt der Vertrag am ehesten bei Beschéf-
tigungsverhaltnissen im nichtoéffentlichen Sektor und bei Tarifbe-
schiaftigten des offentlichen Sektors in Betracht. Insoweit sieht Art. 9
Abs. 2 Buchstabe b DSGVO unter den dort festgelegten Voraussetzungen
u.a. eine Ausnahme vom Verarbeitungsverbot des Art. 9 Abs. 1 DSGVO
vor, soweit der Verantwortliche oder die betroffene Person einer aus
dem Arbeitsrecht folgenden Pflicht nachkommen muss. In Bezug auf die
elektronische Temperaturmessung bei Beschaftigten kommt allenfalls
in Betracht, dass mit ihr der Arbeitgeber bzw. Dienstherr seine aus dem
Arbeitsschutzrecht folgenden Pflichten erfillen will.

2 EDPB, Guidelines 05/2020 on consent under Regulation 2016/679, Version 1.1, Rn. 14
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Eine solche vertragliche Befugnis zur Temperaturmessung kann allerdings
nicht weiter reichen als eine rechtliche Verpflichtung des Verantwortlichen
im Sinne des Art. 6 Abs. 1 UAbs. 1 Buchstabe c DSGVO.

— Teilweise berufen sich Unternehmen bei der Temperaturmessung darauf,
sie sei erforderlich, um eine rechtliche Verpflichtung im Sinne des Art. 6
Abs. 1 UAbs. 1 Buchstabe ¢ DSGVO zu erfiillen. Diese Vorschrift stellt
selbst keine rechtliche Verarbeitungsgrundlage dar, sondern setzt geman
Art. 6 Abs. 2, Abs. 3 UAbs. 1 DSGVO eine Rechtsgrundlage im bereichs-
spezifischen EU-Recht oder im Recht eines Mitgliedstaates voraus. Die
in dieser Vorschrift normierte Verpflichtung muss sich unmittelbar auf die
Verarbeitung personenbezogener Daten beziehen. Allein der Umstand,
dass ein Verantwortlicher, um irgendeine rechtliche Verpflichtung erfiillen
zu kdnnen, auch personenbezogene Daten verarbeiten muss, reicht dem-
gegenuber nicht aus (vgl. z.B. LSG Hessen, Beschluss vom 29.01.2020,
Az. L 4 SO 154/19 B, Absatz 13 der Entscheidungsgriinde).

Eine solche rechtliche Verpflichtung der Unternehmen zur Tempera-
turmessung ist im deutschen Recht nicht ausdricklich vorgesehen. In
Beschaftigungsverhaltnissen verpflichtet § 3 Abs. 1 Arbeitsschutzgesetz
den Arbeitgeber zwar allgemein dazu, die erforderlichen MaRnahmen des
Arbeitsschutzes ,unter Berlicksichtigung der Umstdnde zu treffen, die
Sicherheit und Gesundheit der Beschéftigten bei der Arbeit beeinflussen®.
Ferner ist der Arbeitgeber nach §618 Birgerliches Gesetzbuch grund-
satzlich verpflichtet, Mallnahmen zum Schutz von Leben und Gesundheit
seiner Beschaftigten zu ergreifen. Aus diesen allgemeinen gesetzlichen
Vorgaben zum betrieblichen Gesundheitsschutz lasst sich jedoch gerade
nicht eine konkrete rechtliche Pflicht im Sinne des Art. 6 Abs. 1 UAbs. 1
Buchstabe c DSGVO ableiten, den Zugang zum Betriebsgelande mithilfe
einer elektronischen Temperaturmessung zu regulieren.

Auch unter Berlcksichtigung des am 16. April 2020 durch das Bundesmi-
nisterium fur Arbeit und Soziales verdffentlichten ,Arbeitsschutzstandard
SARS-CoV-2“ oder der sonstigen bereichs- und branchenspezifischen
Arbeitsschutzstandards ergibt sich nichts anderes. Ungeachtet dessen,
dass darin Temperaturmessungen als betriebliche MaRnahme in Betracht
gezogen werden sollen (Il. Nr. 13 des Arbeitsschutzstandards SARS-
CoV-2: ,insbesondere Fieber, Husten und Atemnot ... Anzeichen fiir eine
Infektion mit dem Coronavirus sein (kbnnen). Hierzu ist im Betrieb eine
mdglichst kontaktlose Fiebermessung vorzusehen.”), begriinden sie keine
rechtliche Verpflichtung des Arbeitgebers oder Dienstherrn im Sinne des
Art. 6 Abs. 1 UAbs. 1 Buchstabe c DSGVO, im Wege der Fiebermessung
personenbezogene Daten zu verarbeiten. Denn die Arbeitsschutzstan-
dards SARS-CoV-2 sind kein Rechtssatz, aus denen eine rechtliche
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Verpflichtung folgt, sondern eine Art Leitlinie der 6ffentlichen Verwaltung
zum Arbeitsschutz.

Damit existiert gegenwartig keine spezifische rechtliche Verpflichtung
fiir Verantwortliche im Sinne des Art. 6 Abs. 1 UAbs. 1 Buchstabe
c DSGVO, elektronische Fiebermessungen durchzufiihren.

Art. 6 Abs. 1 UAbs. 1 Buchstabe d DSGVO gestattet die Verarbeitung
personenbezogener Daten, wenn sie erforderlich ist, um lebenswichtige
Interessen der betroffenen Person oder einer anderen naturlichen Per-
son zu schiitzen. Bei der im Raum stehenden Verarbeitung von personen-
bezogenen Gesundheitsdaten durch elektronische Temperaturmessung
muss allerdings gem. Art. 9 Abs. 2 Buchstabe ¢ DSGVO die betroffene
Person aus korperlichen oder rechtlichen Griinden auf3erstande sein, ihre
Einwilligung in die Verarbeitung zu geben, so dass diese Rechtsgrundlage
nicht herangezogen werden kann.

Hingegen kommt in einzelnen Fallen in Betracht, dass die Temperaturmes-
sung fur die Wahrnehmung einer im 6ffentlichen Interesse liegenden
Aufgabe erforderlich ist, die dem Verantwortlichen Gbertragen wurde.
Dazu stellt Art. 6 Abs. 1 UAbs. 1 Buchstabe e DSGVO selbst keine Ver-
arbeitungsbefugnis dar, sondern setzt nach Art. 6 Abs. 2 und 3 UAbs. 1
DSGVO eine Rechtsgrundlage voraus. Eine solche Verarbeitungsgrundlage
kann grundsatzlich auch in einer Generalklausel bestehen; insbesondere
muss sie von EU-Rechts wegen nicht, wie bei der Verarbeitung zur Er-
fullung einer rechtlichen Verpflichtung, konkret den Verarbeitungszweck
enthalten. Es genlgt nach Art. 6 Abs. 3 UAbs. 2 DSGVO, wenn der
Zweck der Verarbeitung erforderlich ist, um eine Aufgabe zu erfillen,
die im o6ffentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt
erfolgt. Dies setzt immerhin voraus, dass eine solche Aufgabe im Recht
des Mitgliedstaats so klar und konkret beschrieben wird, dass aus ihr
rechtssicher ein zulassiger Verarbeitungszweck abgeleitet werden kann.
Insbesondere darf die gesetzliche Zustandigkeits- und Aufgabenordnung
nicht durch zu unbestimmte Verarbeitungsregeln unterlaufen werden.
Daraus folgt, dass die Verarbeitung aus Griinden des 6ffentlichen Inter-
esses im Bereich der offentlichen Gesundheit gemaf Art. 9 Abs. 2 Buch-
stabe i DSGVO, §22 Abs. 1 Nr. 1 Buchstabe c Bundesdatenschutzgesetz
(BDSG) keine allgemeine Befugnis von Behorden fir die Verarbeitung
von Gesundheitsdaten begriindet. Diese Vorschriften beziehen sich ih-
rem Wortlaut und ihrer Entstehungsgeschichte nach auf das 6ffentliche
Gesundheitswesen und auf die Gesundheitsverwaltung.

Dient die Temperaturmessung allerdings der allgemeinen Zutrittsregu-
lierung zu Gebauden der 6ffentlichen Verwaltung, kommt mangels
bereichsspezifischer Vorschriften der Ruckgriff auf die datenschutzrecht-
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lichen Generalklauseln in §3 BDSG und vergleichbaren Vorschriften in
den Landesdatenschutzgesetzen in Betracht. Ankntpfungspunkt ware
insoweit die Aufgabe einer jeder offentlichen Stelle, einen ordnungsgema-
Ren —das heildt auch fiir Besucherinnen und Besucher sowie Beschaftigte
moglichst gefahrlosen — Dienstbetrieb zu gewahrleisten. Zusatzlich muss
eine Verarbeitungsbefugnis im Hinblick auf die nach Art. 9 Abs. 2 DS-
GVO besonders geschutzten Gesundheitsdaten vorliegen (etwa, soweit
anwendbar, §22 Abs. 1 Nr. 1 Buchstabe d BDSG). Dabei ist regelmaRig
der Grundsatz der Erforderlichkeit zu berticksichtigen, anhand dessen zu
prifen ist, ob das Fiebermessen tatsachlich erforderlich und zielfihrend
zur Erreichung des Zwecks ist. FUr die Prifung der Erforderlichkeit sind
Konzepte zu erstellen, die die beabsichtigten Malkinahmen und die damit
verfolgten Zwecke schliissig und nachvollziehbar darlegen. Zuséatzlich
haben die Behérden dabei die besonderen Regeln zum Schutz sensibler
Daten zu beachten. An der Eignung und Erforderlichkeit einer elektro-
nischen Fiebermessung bestehen allerdings erhebliche Zweifel; diese
werden weiter unten im Zusammenhang mit den Ausfuihrungen zu Art. 6
Abs. 1 UAbs.1 Buchstabe f DSGVO néher erortert.

Die Steuerung des Zutritts zu offentlichen Verkaufsflachen von Unter-
nehmen lasst sich hingegen regelmafig nicht auf Art. 6 Abs. 1 UAbs. 1
Buchstabe e DSGVO in Verbindung mit der jeweiligen mitgliedstaatlichen
Befugnisnorm stiitzen. Unternehmen und andere nichtoffentliche Ver-
antwortliche kénnen sich auf diese Vorschrift nur berufen, wenn ihnen
eine Verarbeitungsbefugnis im 6ffentlichen Interesse oder als Auslibung
offentlicher Gewalt ,Ubertragen® ist. Sie missen anstelle einer Behorde
tatig werden, was einen wie auch immer gearteten staatlichen Ubertra-
gungsakt voraussetzt. Mit anderen Worten kdnnen sich Privatpersonen
nicht selbst zum Sachwalter eines 6ffentlichen Interesses erklaren. Deshalb
scheidet die Wahrnehmung einer 6ffentlichen Aufgabe im Sinne des Art.
6 Abs. 1 UAbs. 1 Buchstabe e DSGVO fur nichtdffentliche Verantwort-
liche gegenwartig als Verarbeitungsgrund aus (vgl. BVerwG, Urteil vom
27.03.2019, a.a. 0., Absatz 46 der Entscheidungsbegriindung).

— Fir Unternehmen und andere nichtéffentliche Stellen steht allerdings
Art. 6 Abs. 1 UAbs. 1 Buchstabe f DSGVO zur Verfligung, der — verkirzt
ausgedrickt — eine Verarbeitung auf Grundlage einer Interessenab-
wagung dann erlaubt, wenn sie zur Wahrung berechtigter Interessen
erforderlich ist und nicht die Interessen der betroffenen Person Uberwie-
gen. Verantwortliche des offentlichen Sektors kénnen sich im Rahmen
ihrer Aufgabenerfillung nicht auf diese Verarbeitungsgrundlage stiitzen,
vgl. Art. 6 Abs. 1 UAbs. 2 DSGVO.
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Im Zusammenhang mit der elektronischen Fiebermessung ist wiederum
zu beachten, dass sie als Verarbeitung personenbezogener Gesundheits-
daten nur zuldssig sein kann, wenn eine Ausnahme vom grundsétzlichen
Verarbeitungsverbot nach Art. 9 Abs. 2 DSGVO besteht. Eine solche
Ausnahme ist jedoch allenfalls in seltenen Ausnahmeféllen denkbar.
Die Verarbeitungsgrundlage des Art. 6 Abs. 1 UAbs. 1 Buchstabe f
DSGVO setzt nach gefestigter Rechtsprechung drei Prifschritte voraus
(vgl. u.a. EuGH, Urteil vom 04.05.2017, Az. C-13/16, Absatz 28 der Ent-
scheidungsgrinde):

Erstens muss die Verarbeitung ein berechtigtes Interesse verfolgen, das
von dem flr die Verarbeitung Verantwortlichen oder von dem bzw. den
Dritten wahrgenommen wird, zweitens muss die Verarbeitung der per-
sonenbezogenen Daten zur Verwirklichung des berechtigten Interesses
erforderlich sein und drittens durfen die Interessen, Grundrechte und
Grundfreiheiten der betroffenen Person nicht das Verarbeitungsinteresse
des Verantwortlichen Uberwiegen.

Ein berechtigtes Verarbeitungsinteresse ist vorliegend zu bejahen,
soweit die mit der elektronischen Fiebermessung verbundene Erhebung
von Daten zur Abwehr von Gefahrdungen fir die Belegschaft bzw. der
Ubrigen Kundschaft und damit auch der Aufrechterhaltung des Geschafts-
betriebs dienen soll.

Die Erforderlichkeit der Mallinahme hingegen ist regelmafig nicht zu
bejahen. Soweit die Verdffentlichung der Datenschutzkonferenz ,Daten-
schutzrechtliche Informationen zur Verarbeitung von personenbezoge-
nen Daten durch Arbeitgeber und Dienstherren im Zusammenhang mit
der Corona-Pandemie” insoweit fur die Ermittlung der Erforderlichkeit
verallgemeinerungsfahig darauf hinweist, dass — unter Beachtung des
Gebots der Verhaltnismafigkeit — die ,Erhebung und Verarbeitung per-
sonenbezogener Daten (einschlieSlich Gesundheitsdaten) von Gésten
und Besuchern legitim sein kénne, insbesondere um festzustellen, ob
diese selbst infiziert sind oder im Kontakt mit einer nachweislich infizierten
Person standen oder sich im relevanten Zeitraum in einem vom RKI als
Risikogebiet eingestuften Gebiet aufgehalten haben®, beschrankt sich dies
auf die zuldssige Datenverarbeitung im unmittelbaren Kontext der mit
dem Pandemiegeschehen verbundenen Gesundheitsgefahren. Vor die-
sem Hintergrund sind Befragungen und auch weitergehende MalRnahmen
nicht generell ausgeschlossen, allerdings ist das Tatbestandsmerkmal
der Erforderlichkeit im spezifischen Verarbeitungszusammenhang zu
beachten.

Bei der Erforderlichkeitsprufung ist zu beachten, dass eine erhéhte Korper-
temperatur nicht zwangslaufig als symptomatisch fir eine SARS-CoV-2-
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Infektion angesehen werden kann. Sie kann auch durch zahlreiche an-
dere Ursachen, wie etwa Erkaltungen, Stoffwechsel- und Gefallerkran-
kungen, Rheuma, entziindliche Prozesse bedingt sein. Zudem weisen
nach Angaben des Robert-Koch-Instituts (RKI) nur etwa 41 Prozent der
Infizierten einen Krankheitsverlauf mit Fieber auf; in der bis zu 14 Tage
umfassenden Inkubationszeit weisen die infizierten Personen noch keine
Symptome auf oder bleiben tGber den gesamten Infektionsverlauf vollstan-
dig symptomfrei, sind aber aufgrund der Viruslast potenzielle Ubertrager
(vgl. https://www.rki.de/DE/Content/InfAZ/N/Neuartiges _Coronavirus/Steckbrief.
html#doc13776792bodyText2, Stand: 12.06.2020).

Ungeachtet dessen, dass Fieber grundséatzlich symptomatisch fur eine
SARS-CoV-2-Infektion sein kann, kann eine Temperaturmessung mit dem
Ziel des Schutzes von Beschéftigten, Kunden oder Besuchern angesichts
einer Uberwiegenden Anzahl symptomfreier Infektionstrager allenfalls als
bedingt geeignet erachtet werden. Das RKI rat daher in seinem Epide-
miologischen Bulletin 20/2020 vom 14.05.2020 von der Nutzung entspre-
chender Vorrichtungen an Flughafen ab, da kein Mehrwert gesehen wird
(https://www.rki.de/DE/Content/Infekt/EpidBull/Archiv/2020/Ausgaben/20_20.
pdf?__blob=publicationFile).

In diesem Zusammenhang kommt daher der Priifung besondere Bedeu-
tung zu, ob mildere, weniger eingriffsintensive Malinahmen zur Erreichung
des verfolgten Zwecks, dem Schutz der Beschéaftigten und Kunden, die
gleichsam der Zweckerreichung dienen, ersichtlich sind. Angesichts
dessen sind die Ublichen MalRnahmen im Einzelhandel, wie etwa die
Begrenzung der Kundenanzahl, das Anbringen von Hinweisschildern zu
Verhaltensregeln und Zutrittsbeschréankungen, die Gewahrleistung der
Einhaltung von Mindestabstanden, die Aufforderung zum Tragen eines
Mundschutzes, die Anbringung von Trennwanden im Kassenbereich und
an Verkaufstresen sowie die Implementierung von Hygienevorgaben
zu nennen. Ein derartiges MalRnahmenpaket verspricht gerade auch
im Hinblick auf die grofere Gefahr der Virus-Exposition aufgrund nicht
festgestellter symptomfrei Infizierter einen nachhaltigeren Schutz von
Kunden und Beschéftigten als eine eingriffsintensive kameragestitzte
Erhebung von Gesundheitsdaten.

Im Ergebnis kann daher eine Erforderlichkeit der elektronischen
Fiebermessung als Instrument der Zutrittsregulierung zu 6ffentli-
chen Verkaufs- und Verkehrsflachen, insbesondere im Bereich der
Grundversorgung sowie fiir Bereiche, deren Nutzung fiir das tagliche
Leben unabdingbar sind (z.B. Bahnhofe, Flughafen, Gebaude von
Verwaltungsbehorden) nicht bejaht werden.
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Bei der Fiebermessung als betriebliche MaBnahme des Arbeits-
schutzes ist zu beachten, dass ihre rechtliche Zulassigkeit aufgrund der
Konkretisierungsklausel des Art. 88 DSGVO anhand des §26 BDSG zu
beurteilen ist. Fir Beschéaftigte des 6ffentlichen Sektors der Lander ist
das Personaldatenschutzrecht des jeweiligen Landes maligeblich; auf
dieses wird nachfolgend aber nicht weiter eingegangen. Im Hinblick auf
die Erforderlichkeit ist zu berlcksichtigen, dass der Verantwortliche als
Arbeitgeber bzw. Dienstherr die Feststellung einer erhéhten Koérpertem-
peratur mit nachfolgenden Untersuchungen kombinieren kann, was die
Eignung der Malinahme etwas erhdht. Nichtsdestotrotz ist im Hinblick auf
die Erforderlichkeit zu berlicksichtigen, dass symptomfreie Infektionsfalle
durch eine elektronische Temperaturerfassung nicht aufgedeckt werden
kénnen. Im Ubrigen bestiinde — je nach Fragestellung und anlassbezogen
— als mildere Malinahme noch die Méglichkeit, nach gesundheitlichen
Beeintrachtigungen der Arbeitsfahigkeit zu fragen, wenn dies wegen der
Art der auszulbenden Tatigkeit oder der Bedingungen ihrer Ausiibung
eine wesentliche und entscheidende berufliche Anforderung darstellt.
Danach ist anlassbezogen die Frage nach dem Gesundheitszustand ei-
nes Beschéaftigten zulassig, wenn gezielt die Beschaftigung unzumutbar
machende potenzielle Ausfallzeiten oder Einschrankungen der Tatigkeit
bestehen oder zu erwarten sind. Weiterhin darf allgemein nach dem
Vorliegen von ansteckenden Krankheiten gefragt werden, die Kollegen
oder Kunden gefdhrden kénnten.

Bejaht man ungeachtet der vorstehenden Bedenken die Erforderlichkeit
ebenso wie das Nichtliberwiegen der schutzwirdigen Interessen der
betroffenen Personen, ist zu prufen, ob das grundsatzliche Verarbeitungs-
verbot des Art. 9 Abs. 1 DSGVO der Fiebermessung nicht entgegensteht.
Nach den bereits gegebenen Hinweisen kommt insoweit gegenwartig
eine Ausnahme vom Verarbeitungsverbot nur noch nach Art. 9 Abs. 2
Buchstabe h DSGVO in Verbindung mit §22 Abs. 1 Nr. 1 Buchst. b bzw.
26 Abs. 3 BDSG in Betracht. Danach ist eine Verarbeitung personenbe-
zogener Gesundheitsdaten nicht verboten, wenn sie fir die Beurteilung
der Arbeitsfahigkeit erforderlich ist. Die Dokumentation musste den
zentralen Grundsatzen, u.a. der Zweckbindung, der Datenminimierung
und Speicherbegrenzung, folgen. Zudem ist die Erfillung der in Art. 9
Abs. 3DSGVO, §22 Absatz 1 Nummer 1 Buchstabe b) BDSG genannten
Bedingungen und Garantien geboten. Mit anderen Worten dirfte eine
elektronische Fiebermessung nur durch einen betriebsarztlichen Dienst
vorgenommen werden. Dieser durfte dem Arbeitgeber bzw. Dienstherrn
allenfalls mitteilen, welchen Beschéftigten der Zutritt zum Betriebsgelande
verweigert worden ist.
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Im Bereich des betrieblichen Gesundheitsschutzes sind im Ubrigen die
Beteiligungsrechte der Interessenvertretungen zu beachten.

Die zulassige Verwendung elektronischer Temperaturmessgerate hangt
schliellich insgesamt von der Erflillung weiterer datenschutzrechtlicher
Vorgaben ab, z.B. sind die Regelungen zum Verzeichnis von Verarbeitungs-
tatigkeiten, zur Datenschutz-Folgenabschatzung sowie zur Information nach
Art. 12 ff. DSGVO (Hinweisbeschilderung) zu beachten.

Der Verantwortliche hat zudem dafiir Sorge zu tragen, dass die Vorgaben
des Datenschutzes durch Technikgestaltung aus Art. 25 DSGVO und
der Datensicherheit nach Art. 32 DSGVO erfillt werden. Hierbei kénnen
beispielsweise folgende Gesichtspunkte eine Rolle spielen:

— Geeignete Korperstellen zur Messung: Eine aussagekréftige Erfassung
eines kompletten Warmebilds eines Menschen ist kaum mdglich, da z. B.
die Kleidung die Infrarot-Abstrahlung verandern kann. In der Regel wird
daher an der Stirn oder den Innenwinkeln der Augen gemessen. Es sind
somit Spezialkameras nétig, die diese Stellen automatisiert erkennen
und anvisieren kdnnen.

— Messgenauigkeit: Klassische kontaktlose Stirnthermometer haben haufig
grélRere Abweichungen. Abhangig vom Einsatzkontext missen daher
Systeme zum Einsatz kommen, die eine deutlich héhere Messgenauigkeit
haben, als Ubliche kontaktlose Fieberthermometer fir den Hausgebrauch
bieten.

— Verfalschung der Messung: Zudem muss bericksichtigt werden, dass
neben anderen Erkrankungen auch kdrperliche Betatigung (Sport, Eile),
Umgebungsbedingungen etc. zu Messunterschieden oder Abweichungen
beitragen kdnnen.

— Absolute /relative Messung: Es gibt sowohl die Herangehensweise, einen
Schwellwert festzulegen, ab dem die Warmebildkamera positiv detektiert,
als auch die Messung und Alarmierung im Vergleich zu den umgebenden
Menschen durchzufihren. Im ersteren Fall stellt sich insbesondere die
Schwierigkeit, wie der relevante Grenzwert flr Fieber festzulegen ist,
soweit die Kérpertemperatur im Verlauf des Tages schwankt und zudem
bei Kindern und Erwachsenen unterschiedlich ausfallen kann.

— Fehlerrate: Aufgrund der technischen Schwierigkeiten der Messung
kann es auch unabhangig von der Problematik, dass Infizierte noch kei-
ne Symptome zeigen, zu ,falsch-positiven“ wie auch ,falsch-negativen®
Ergebnissen kommen, beispielsweise abhangig von der Festlegung der
Schwellwerte und der Aufstellsituation.
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— Auflésung, Bildgenauigkeit: Viele Warmebildkameras bieten eine sehr
hohe Aufldsung, so dass sich die Frage stellt, welche zusatzlichen In-
formationen damit ersichtlich sind, insbesondere wenn ein Echtbild des
Gesichts in hoher Aufldsung erfasst wird (Erkennung anderer Krankheiten,
biometrische Identifikation etc.).

— Automatische Messung /menschlicher Bediener: Aufgrund des Aufwands
fur die Messung ist davon auszugehen, dass diese nicht vollautomatisiert
erfolgen kann, sondern zumindest von menschlichem Personal tiberwacht
werden muss. Zudem ist im Fall einer positiven Detektion in der Regel
menschliche Intervention nétig, um die betroffene Person herauszufiltern
und weitere MalRnahmen zu ergreifen.

2.4
Beschluss der Konferenz der unabhéngigen

Datenschutzaufsichtsbehoérden des Bundes und der Lander —
12.05.2020

Zu Vorabwiderspriiche bei StreetView und vergleichbaren Diensten

Fur die Veroffentlichung von StralRenansichten, einschlieBlich teilweiser
Abbildungen von Hauserfassaden und privaten Grundstiicksbereichen, die
an den o6ffentlichen Strallenraum angrenzen, kann im Rahmen von Street-
View und ahnlichen Diensten Art. 6 Abs. 1 Unterabsatz 1 lit. f DSGVO als
Rechtsgrundlage in Betracht kommen. Dabei diirfen nur die personenbezo-
genen Daten verdffentlicht werden, die fir die Zweckerreichung zwingend
erforderlich sind; so sind Merkmale, die die Identifizierung einer Person
ermoglichen, insbesondere Gesichter und KFZ-Kennzeichen, unkenntlich zu
machen. Dies ergibt sich bereits aus Art. 5 Abs. 1 lit. c DS-GVO (Grundsatz
der Datenminimierung). Zudem hat der Anbieter vor Beginn der Aufnahmen
die Offentlichkeit in geeigneter Weise zu informieren.

Im Rahmen der Interessenabwagung ist ein Verlangen betroffener Personen
auf Unkenntlichmachung personenbezogener Daten zu bericksichtigen.
Dieses Verlangen kann zumindest ab dem Zeitpunkt der Anfertigung der
Aufnahmen durch den Dienst wahrgenommen werden und umfasst auch
Abbildungen von Hauserfassaden und privaten Grundstlicksbereichen. Art.
21 DS-GVO bleibt unberihrt.

Das Verlangen auf Unkenntlichmachung nach Art. 17 Abs. 1 DS-GVO und
der Widerspruch nach Art. 21 DS-GVO muissen sowohl online als auch
postalisch eingelegt werden kdnnen.

Auf diese Rechte muss ausdricklich hingewiesen werden.
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2.5

Beschluss der Konferenz der unabhéangigen
Datenschutzaufsichtsbehorden des Bundes und der Lander —
12.05.2020

Hinweise zum Einsatz von Google Analytics im nicht-6ffentlichen
Bereich

Google Analytics ist eines der weitest verbreiteten Tools fur Website-Betrei-
ber (Anwender). Mit Hilfe dieses Tools lassen sich umfassende statistische
Auswertungen der Webseitennutzung vornehmen. Aus diesem Grund besteht
ein grof3er Beratungsbedarf hinsichtlich des Einsatzes von Google Analytics.

Die Datenschutzaufsichtsbehdrden haben vor dem Hintergrund des neuen
Rechtsrahmens mit Geltung der DS-GVO den Einsatz von Google Analytics
neu bewertet. Altere Auffassungen der Datenschutzaufsichtsbehérden, die
unter Bertcksichtigung der Rechtslage vor dem 25.05.2018 kommuniziert
wurden, gelten damit als tberholt.!

Im Folgenden handelt es sich keinesfalls um eine abschlielende Beurteilung.
Die folgenden Ausfihrungen stellen eine Erganzung der Orientierungshilfe
fiir Anbieter von Telemedien? dar und betreffen lediglich die haufigsten
Fragestellungen beim Einsatz von Google Analytics. Die folgenden Aus-
fihrungen stellen keine Empfehlung zum Einsatz von Google Analytics dar,
sondern beschreiben nur die datenschutzrechtlichen Mindestanforderun-
gen, die von Seitenbetreibern nach derzeitigem Stand zwingend eingehalten
werden mussen.

Die Auffassungen der Datenschutzaufsichtsbehdrden stehen unter dem
Vorbehalt einer zukinftigen — méglicherweise abweichenden — Auslegung
durch den Europaischen Datenschutzausschuss und der Rechtsprechung
des EuGH.

Die Ausflhrungen gelten fir den Fall, dass der Anwender von Google-Ana-
lytics die von Google derzeit® empfohlenen Standardeinstellungen nutzt. Fir
den Fall, dass der Anwender von Google Analytics von den empfohlenen
Einstellungen abweicht und/oder erganzende Funktionen verwendet (z.B.
Google Analytics 360) oder Google die Verarbeitung oder die vertraglichen
Grundlagen andert, wird auf die von den deutschen Datenschutzaufsichts-

1 Dies gilt insbesondere fur die Veroffentlichung des Hamburgischen Beauftragten fir Da-
tenschutz und Informationsfreiheit, ,Hinweise fir Webseitenbetreiber mit Sitz in Hamburg,
die Google Analytics einsetzen®.

2 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.
pdf
3 Stand: 11.03.2020
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behorden veroffentlichten Ausfihrungen der Orientierungshilfe flr Anbieter
von Telemedien verwiesen.

l. Personenbezogene Daten

Beim Einsatz von Google Analytics werden immer personenbezogene Daten
der Nutzer verarbeitet.

In den Google Analytics-Hilfen* erlautert Google, dass Nutzungsdaten keine
spersonenidentifizierbaren Informationen® seien. Diese Auffassung steht nicht
nur im Widerspruch zur Definition des Begriffs ,personenbezogene Daten®
in Art. 4 Nr. 1 der DSGVO, sondern ist auch missverstandlich, da Google im
Weiteren Folgendes ausfihrt:

,Bitte beachten Sie, dass Daten, die Google nicht als personenidentifizierba-
re Informationen einstuft, im Rahmen der DS-GVO als personenbezogene
Daten gelten kénnen.”

Die Datenschutzaufsichtsbehoérden weisen daher ausdrucklich darauf hin,
dass es sich bei den mit Google Analytics verarbeiteten Daten (Nutzungs-
daten und sonstige geratespezifische Daten, die einem bestimmten Nutzer
zugeordnet werden kénnen) um personenbezogene Daten i.S.d. DS-GVO
handelt.

Il. Verhéltnis zwischen Google Analytics-Anwender und Google

Google hat die Verarbeitungsprozesse von Google Analytics fortlaufend
angepasst. Dies hat dazu gefuhrt, dass Google Analytics nicht mehr nur
ein Tool zur statistischen Analyse (Reichweitenmessung) ist, sondern dem
Anwender eine Vielzahl an weiteren Funktionen bietet, mit denen der An-
wender verschiedene Zwecke verfolgen kann.

Nach Auffassung der Datenschutzaufsichtsbehdrden ist die Verarbeitung im
Zusammenhang mit Google Analytics keine Auftragsverarbeitung gemafn
Art. 28 DS-GVO. Nach Art. 4 Nr. 7, Art. 28 Abs. 10 DS-GVO hat der Ver-
antwortliche die Zwecke und Mittel der Verarbeitung selbst zu bestimmen.
Daraus folgt die Pflicht des Auftragsverarbeiters, die Daten ausschlieflich
auf Weisung des Verantwortlichen zu verarbeiten (Art. 29 DS-GVO). Beim
Einsatz von Google Analytics bestimmt der Website-Betreiber nicht allein
Uber die Zwecke und Mittel der Datenverarbeitung. Diese werden vielmehr
zum Teil ausschlie8lich von Google vorgegeben, so dass Google insoweit
selbst verantwortlich ist, und vom Seitenbetreiber vertraglich akzeptiert. Die

4 Abrufbar unter der URL: https://support.google.com/analytics/answer/7686480 [Stand:
27.09.2019].
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Verarbeitung beim Einsatz von Google Analytics stellt einen einheitlichen
Lebenssachverhalt dar, in dem die verschiedenen Aspekte der Verarbeitung
nur als Ganzes einen Sinn ergeben. Dies hat zur Folge, dass die Beteiligten
innerhalb einer Verarbeitungstatigkeit nicht ihre Rolle als Auftragsverarbeiter
und/oder Verantwortlicher wechseln kdnnen.

Zwar bietet Google weiterhin einen Vertrag zur Auftragsverarbeitung an, stellt
aber zusatzlich in den ,Google Measurement Controller-Controller Data Pro-
tection Terms*s klar, dass flir bestimmte Verarbeitungsprozesse Google und
der Anwender (Website-Betreiber) getrennt verantwortlich seien. Zudem stellt
Google in den Nutzungsbedingungen® klar, dass Google die Daten fiir eigene
Zwecke, insbesondere auch zum Zweck der Bereitstellung seines Webana-
lyse- und Trackingdienstes, verarbeite. Gemal Artikel 28 Abs. 10 DS-GVO
handelt es sich bei Google damit nicht mehr um einen Auftragsverarbeiter.

Unter Bertcksichtigung der aktuellen Rechtsprechung des EuGH sind Google
und der Google-Analytics-Anwender gemeinsam fir die Datenverarbeitung
verantwortlich, so dass die Anforderungen des Art. 26 DS-GVO zu beachten
sind.

Ill. Rechtsgrundlage

Der Einsatz von Google Analytics kann in aller Regel nicht auf Art. 6 Abs. 1
lit. b DS-GVO gestutzt werden, da der Einsatz von Google Analytics nicht
zur Vertragserfullung zwischen Website-Betreiber und Nutzer erforderlich ist.

Der Einsatz von Google Analytics ist in der Regel auch nicht nach Art. 6
Abs. 1 lit. f DSGVO rechtmalig. Angesichts der konkreten Datenverarbei-
tungsschritte beim Einsatz von Google Analytics Gberwiegen die Interessen,
Grundrechte und Grundfreiheiten der Nutzer regelmaRig die Interessen der
Website-Betreiber. Insbesondere rechnet der Nutzer verniinftigerweise nicht
damit, dass seine personenbezogenen Daten mit dem Ziel der Erstellung
personenbezogener Werbung und der Verknipfung mit den aus anderen
Zusammenhangen gewonnenen personenbezogenen Daten an Dritte wei-
tergegeben und umfassend ausgewertet werden.” Dies geht weit (iber das

5 Das ,Google Measurement Controller-Controller Data Protection Terms*, abrufbar unter:
https://support.google.com/analytics/answer/9012600, Fassung vom 4. November 2019,
Ziff. 4, gilt u.a. fur den Fall, dass Google-Produkte und -Dienste in den Einstellungen zur
Datenfreigabe aktiviert sind.

6 Abrufbar unter: https://marketingplatform.google.com/about/analytics/terms/de/, Fassung
vom 17. Juni 2019, Ziff. 6, 7.

7 Datenschutzerklarung von Google unter: https://policies.google.com/privacy, Fassung
wirksam ab dem 15. Oktober 2019, unter der Uberschrift ,Messung der Leistung®.
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hinaus, was im Rahmen des Art. 6 Abs. 1 lit. f DS-GVO zulassig ist.® Die
Situation weicht insoweit erheblich von dem Fall einer Statistikfunktion auf
der eigenen Website oder mittels Auftragsverarbeitung ab.

Google verpflichtet in den vertraglichen Regelungen den Anwender von
Google Analytics, unter bestimmten Voraussetzungen fiir den Einsatz des
Dienstes eine Einwilligung der Besucher der Webseite einzuholen.® Die
Datenschutzaufsichtsbehdrden weisen ausdricklich darauf hin, dass es fur
den rechtmafigen Einsatz von Google Analytics nicht auf die vertraglichen
Vereinbarungen zwischen Google und dem Anwender ankommt. Die Recht-
mafigkeit richtet sich ausschlieRlich nach dem Gesetz.

Im Ergebnis ist ein rechtmafiger Einsatz von Google Analytics in der Regel
nur aufgrund einer wirksamen Einwilligung der Webseitenbesuchenden gem.

Art. 6 Abs. 1 lit. a, Art. 7 DS-GVO mdglich.

IV. MaBRnahmen

Sofern Website-Betreiber nicht auf alternative und datensparsame Werkzeuge
zur Reichweitenmessung ausweichen, sondern weiterhin Google Analytics
verwenden, sind insbesondere folgende Malinahmen umzusetzen:

1) Einholung einer informierten, freiwilligen, aktiven und vorherigen Einwil-
ligung der Nutzer

Eine Einwilligung ist nur wirksam, wenn die Anforderungen gem. Art. 4 Nr. 11,
Art. 7 DSGVO und ggf. Art. 8 DS-GVO erfiillt sind. Das bedeutet insbesondere:

— Website-Betreiber miissen sicherstellen, dass die Einwilligung die konkrete
Verarbeitungstatigkeit durch die Einbindung von Google Analytics und
damit verbundene Ubermittlungen des Nutzungsverhaltens an Google
LLC erfasst.

— Inder Einwilligung muss klar und deutlich beschrieben werden, dass die
Datenverarbeitung im Wesentlichen durch Google erfolgt, die Daten nicht
anonym sind, welche Daten verarbeitet werden und dass Google diese zu

8 Nahere Erlauterungen in der ,Orientierungshilfe flir Anbieter von Telemedien®.

9 Vgl ,Nutzungsbedingungen, abrufbar unter: https://marketingplatform.google.com/
about/analytics/terms/de/, Fassung vom 17. Juni 2019; ,Richtlinienanforderungen fiir
Google Analytics-Werbefunktionen®, abrufbar unter: https./support.google.com/analytics/
answer/2700409, Fassung vom 16. Dezember 2016; ,Richtlinie zur Einwilligung der Nutzer
in der EU“, abrufbar unter: https://www.google.com/about/company/user-consentpolicy.html,
ohne Datum, zuletzt abgerufen am 23. Januar 2020.

233



Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
49. Tatigkeitsbericht zum Datenschutz

beliebigen eigenen Zwecken wie zur Profilbildung nutzt sowie mit anderen
Daten wie eventuellen Google-Accounts verknupft. Ein bloRer Hinweis
wie z.B. ,diese Seite verwendet Cookies, um lhr Surferlebnis zu verbes-
sern“ oder ,verwendet Cookies fur Webanalyse und WerbemalRnahmen*
ist nicht ausreichend, sondern irrefihrend, weil die damit verbundenen
Verarbeitungen nicht transparent gemacht werden.

— Nutzer missen aktiv einwilligen, d. h. die Zustimmung darf nicht unterstellt
und ohne Zutun des Nutzers voreingestellt sein. Ein Opt-Out-Verfahren
reicht nicht aus, vielmehr muss der Nutzer durch aktives Tun (z. B. Anklicken
eines Buttons) seine Zustimmung zum Ausdruck bringen. Google muss
ausdruicklich als Empfanger der Daten aufgefiihrt werden. Vor einer akti-
ven Einwilligung des Nutzers durfen keine Daten erhoben oder Elemente
von Google-Websites nachgeladen werden. Auch das blof3e Nutzen einer
Website (oder einer App) stellt keine wirksame Einwilligung dar.

— Freiwillig ist die Einwilligung nur, wenn die betroffene Person Wahl-
moglichkeiten und eine freie Wahl hat. Sie muss eine Einwilligung auch
verweigern kénnen, ohne dadurch Nachteile zu erleiden. Die Koppelung
einer vertraglichen Dienstleistung an die Einwilligung zu einer fir die
Vertragserbringung nicht erforderlichen Datenverarbeitung kann gemaf
Art. 7 Abs. 4 DS-GVO dazu fuhren, dass die Einwilligung nicht freiwillig
und damit unwirksam ist.

Um die Anforderungen einer wirksamen Einwilligung auf Websites oder in
Apps umzusetzen, sind folgende Gestaltungshinweise zu beachten:

— Klare, nicht irrefiihrende Uberschrift — bloRe ~Respektbekundungen®
beziiglich der Privatsphére reichen nicht aus. Es empfehlen sich Uber-
schriften, in denen auf die Tragweite der Entscheidung eingegangen wird,
wie beispielsweise ,,Datenverarbeitung lhrer Nutzerdaten durch Google*.

— Links mussen eindeutig und unmissverstandlich beschrieben sein —
wesentliche Elemente/Inhalte insbesondere einer Datenschutzerklarung
diirfen nicht durch Links verschleiert werden.

— Der Gegenstand der Einwilligung muss deutlich gemacht werden:
Anwender von Google Analytics missen deutlich machen, fiir welchen
Zweck Google Analytics verwendet wird, dass die Nutzungsdaten von
Google LLC verarbeitet werden, diese Daten in den USA gespeichert
werden, sowohl Google als auch staatliche Behdrden Zugriff auf diese
Daten haben, diese Daten mit anderen Daten des Nutzers wie beispiels-
weise dem Suchverlauf, personlichen Accounts, den Nutzungsdaten
anderer Gerate und allen anderen Daten, die Google zu diesem Nutzer
vorliegen, verknlpft werden.
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— Der Zugriff auf das Impressum und die Datenschutzerklarung darf
nicht verhindert oder eingeschrankt werden.

2) Technische Anforderungen an die Umsetzung des Widerrufs der Einwil-
ligung

Beim Einsatz von Google Analytics muss stets ein einfach und immer zu-
ganglicher Mechanismus (z.B. Schaltflache) zum Widerruf der einmal vom
Nutzer erteilten Einwilligung implementiert sein. Gleiches gilt fir Apps, die
zum Beginn der Nutzung eine Einwilligung erfragen. Auch hier muss in den
Einstellungen eine einfach zugangliche Mdaglichkeit zum wirksamen Widerruf
der Einwilligung vorhanden sein.

Hatte ein Nutzer einmal seine Einwilligung erteilt und widerruft er sie zu
einem spateren Zeitpunkt, so ist sicherzustellen, dass nach dem Widerruf
das Google Analytics-Skript nicht nachgeladen oder ausgefihrt wird.

Google stellt ein Browser-Add-On zur Deaktivierung von Google Analytics
zur Verfugung. Es ist nicht zuldssig, den Nutzer ausschlieRlich auf dieses
Add-On zu verweisen, da dies keine hinreichende Widerrufsmoglichkeit
darstellt. GemaR Art. 7 Abs. 3 S.4 DS-GVO ist der Widerruf so einfach wie
die Erteilung der Einwilligung zu gestalten. Das von Google zur Verfigung
gestellte Add-On erfiillt diese Anforderungen nicht, da der Nutzer zum

Herunterladen von weiteren Programmen gezwungen wird. Im Ubrigen ent-
spricht das AddOn aufgrund der Vielzahl an Browsern und Betriebssystemen
weder dem Stand der Technik noch ist es geeignet, um die Datenverarbeitung
in Apps zu unterbinden.

3) Transparenz

Anwender missen gemaf Art. 13 DS-GVO die Nutzer in den Datenschutz-
bestimmungen umfassend Uber die Verarbeitung personenbezogener Daten
im Rahmen von Google Analytics informieren. Bezuglich der Anforderungen
an diese Informationspflicht wird auf die Leitlinie zur Transparenz'® des
Européaischen Datenschutzausschusses sowie auf die Orientierungshilfe
fur Anbieter von Telemedien verwiesen.

10 Abrufbar unter: https.//www.datenschutzkonferenz-online.de/media/wp/20180411_wp260_
rev01.docx
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4) Kiirzung der IP-Adresse

Zusatzlich zu den o.g. MaRnahmen sollten Anwender von Google Analytics
durch entsprechende Einstellungen die Kirzung der IP-Adressen veranlas-
sen. Dazu ist auf jeder Internetseite mit einer Google Analytics-Einbindung
der Trackingcode um die Funktion ,_anonymizelp()“ zu erganzen. Weitere
Details kdnnen der technischen Anleitung von Google entnommen werden,
abrufbar unter: https://developers.google.com/analytics/devguides/collection/
gtagjs/ip-anonymization.

Die Kurzung der IP-Adresse stellt eine zusatzliche MaRnahme gem. Art.
25 Abs. 1 DS-GVO zum Schutz der Nutzer dar, sie flhrt jedoch nicht dazu,
dass die vollstandige Datenverarbeitung anonymisiert erfolgt. Beim Einsatz
von Google Analytics werden neben der IP-Adresse weitere Nutzungsda-
ten erhoben, die als personenbezogene Daten zu bewerten sind, wie z.B.
Identifizierungsmerkmale der einzelnen Nutzer, die auch eine Verknilpfung
beispielsweise mit einem vorhandenen Google-Account erlauben. Aus die-
sem Grund ist in jedem Fall der Anwendungsbereich der DS-GVO erdffnet,
so dass Anwender von Google Analytics auch dann verpflichtet sind, die
Anforderungen der DS-GVO zu beachten, wenn sie die Kirzung der IP-
Adressen veranlasst haben. In der Datenschutzerklarung ist der Umstand,
ob die Kiirzung der IP-Adressen veranlasst ist, entsprechend anzugeben.

Im Ubrigen gelten die Ausfiihrungen der Orientierungshilfe fiir Anbieter
von Telemedien.

2.6

Beschluss der Konferenz der unabhéngigen
Datenschutzaufsichtsbehoérden des Bundes und der Lander —
15.04.2020

Zu den Einwilligungsdokumenten der Medizininformatik-Initiative
des Bundesministeriums fiir Bildung und Forschung

Aus Sicht der Konferenz der unabhangigen Datenschutzbehérden des Bundes
und der Lander bestehen gegen den bundesweiten Einsatz der Einwilligungs-
dokumente der Medizininformatik-Initiative in der Version 1.6b, bestehend
aus einer Patienteninformation und einer Einwilligungserklarung sowie der
zugehoérigen Handreichung in der Version 0.9b keine Bedenken, unter der
Voraussetzung, dass in den Einwilligungsdokumenten auf die Verarbeitung
genetischer Daten aus Biomaterialien und insbesondere das damit verbun-
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dene Risiko der Rickverfolgbarkeit explizit hingewiesen wird, die Wahrung
des jederzeitigen Widerrufsrechts trotz der Ubertragung des Eigentums an
Biomaterialien klarer zum Ausdruck kommt und Patienten auf die Méglichkeit
hingewiesen werden, sich bei einem E-Mail-Verteiler zu registrieren, der
rechtzeitig vor Beginn Uber neue Forschungsprojekte auf Basis der Daten
der Medizininformatik-Initiative informiert. In der Handreichung ist aulRerdem
die Passage zu streichen, in der darauf hingewiesen wird, dass zuklnftig die
Datentbermittlung in Drittstaaten zulassig sein soll.

Zur Umsetzung dieser Anforderungen in der Patienteninformation wird vor-
geschlagen:

— Unter 3.2 im ersten Absatz nach Satz 2 einzuftgen: ,In Biomaterialien kann
Ihre Erbsubstanz in Form genetischer Daten enthalten sein. Insofern sind
insbesondere die unter 1.4 beschriebenen Risiken fir genetische Daten zu
beachten. Hierzu zahlt auch ein erhohtes Risiko einer Ruckverfolgbarkeit
Ihrer Person anhand dieser Daten.”

— Unter 3.3 im ersten Absatz nach Satz 2 einzufiigen: ,lhr Recht, Gber die
Verarbeitung lhrer personenbezogenen Daten selbst zu bestimmen, bleibt
von der Eigentumsubertragung unberihrt. Trotz Eigentumsuibertragung
kdnnen Sie Ihre Einwilligung in die Datenverarbeitung jederzeit widerru-
fen (siehe Punkt 6) und die Vernichtung lhrer Biomaterialien verlangen.*

— Zudem ist in der Einwilligung und in der Patienteninformation jeweils
an geeigneter Stelle auf die Moglichkeit der Registrierung bei einem
E-Mail-Verteiler hinzuweisen, der rechtzeitig vor Beginn Gber neue For-
schungsprojekte auf Basis der Daten der Medizininformatik-Initiative
informiert.

Erganzend sollte in der Einwilligungserklarung in dem Kasten unter 3.3 als
zweiter Satz aufgenommen werden: ,Mein Recht, Uber die Verarbeitung mei-
ner dem Biomaterial zu enthehmenden personenbezogenen Daten selbst zu
bestimmen, bleibt von der Eigentumsubertragung unbertihrt (siehe Punkt 3.3
der Patienteninformation).”

Als redaktionelle Korrektur wird zudem empfohlen, in der Einwilligungs-
erklarung unter 1.1 zum Stichwort der Codierung auch auf Punkt 1.3 der
Patienteninformation zu verweisen, da die Codierung dort beschrieben wird.
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3. Ausgewahlte Orientierungshilfen der Konferenz der
unabhédngigen Datenschutzaufsichtsbehorden des Bundes
und der Lander

31
Orientierungshilfe des Arbeitskreises ,,Technische und
organisatorische Datenschutzfragen* — 13.03.2020

MaBnahmen zum Schutz personenbezogener Daten bei der
Ubermittlung per E-Mail"

1. Zielstellung

Die vorliegende Orientierungshilfe zeigt auf, welche Anforderungen an die
Verfahren zum Versand und zur Entgegennahme von E-Mail-Nachrichten
durch Verantwortliche, ihre Auftragsverarbeiter und 6ffentliche E-Mail-Dienste-
anbieter'? auf dem Transportweg zu erfiillen sind. Diese Anforderungen richten
sich nach den Vorgaben des Art. 5 Abs. 1 lit. f, 25 und 32 Abs. 1 DS-GVO.
Die Orientierungshilfe nimmt den Stand der Technik zum Veréffentlichungs-
zeitpunkt als Ausgangspunkt fur die Konkretisierung der Anforderungen.

Verantwortliche und Auftragsverarbeiter® sind gesetzlich gehalten, die Risiken,
die sich aus ihren Verarbeitungen personenbezogener Daten ergeben, hinrei-
chend zu mindern. Sie missen hierbei Art, Umfang, Umstande und Zwecke
ihrer Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere der Risiken fir die Rechte und Freiheiten natlrlicher Personen be-
rucksichtigen. Diese Orientierungshilfe behandelt ausschliellich die Risiken,
die mit einer Verletzung von Vertraulichkeit und Integritat personenbezogener
Daten verbunden sind. Sie setzt voraus, dass die Verantwortlichen bzw. ihre
Auftragsverarbeiter einschatzen, welche Schaden aus einem Bruch von
Vertraulichkeit und Integritat resultieren kénnen.

Die Orientierungshilfe geht von typischen Verarbeitungssituationen aus. Sie
bestimmt hierbei ausgehend vom Stand der Technik, den typischen Imple-
mentierungskosten und deren Verhaltnis zu den Risiken einer Ubermittlung
personenbezogener Daten per E-Mail Anforderungen an die MalRnahmen,
die Verantwortliche und Auftragsverarbeiter zur ausreichenden Minderung

11 Die Orientierungshilfe wurde durch die Konferenz der unabhangigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander gegen die Stimme Bayerns beschlossen.

12 Diensteanbieter, die eigene oder fremde E-Mail-Dienste zur 6ffentlichen Nutzung bereit-
halten.

13 Auftragsverarbeiter ausschlieBlich im Hinblick auf ihre Pflichten nach Art. 32 DS-GVO.
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der Risiken zu treffen haben. Die Verantwortlichen und Auftragsverarbeiter
sind verpflichtet, die Besonderheiten ihrer Verarbeitungen, darunter insbe-
sondere den Umfang, die Umstande und die Zwecke der vorgesehenen
Ubermittlungsvorgéange zu beriicksichtigen, die ggf. in abweichenden An-
forderungen resultieren kdnnen. Dabei mlssen sie berlcksichtigen, dass
die vorliegende Orientierungshilfe ausschlieRlich Risiken betrachtet, die sich
auf dem Transportweg ergeben. Risiken, denen ruhende Daten wie bereits
empfangene E-Mails ausgesetzt sind oder die durch eine Weiterverarbeitung
wie z. B. automatische Weiterleitungen entstehen, werden in dieser Orientie-
rungshilfe nicht betrachtet und kénnen weitere Malinahmen oder eine andere
Gewichtung der im Folgenden aufgefiihrten Malnahmen notwendig machen.
Koénnen die Anforderungen an eine sichere Ubermittlung per E-Mail nicht
erfillt werden, so muss ein anderer Kommunikationskanal gewahit werden.'

2. Anwendungsbereich und Grundsatze

Der gesetzlich gebotene Schutz personenbezogener Daten im Zuge der
Ubermittlung von E-Mail-Nachrichten erstreckt sich sowohl auf die perso-
nenbezogenen Inhalte als auch die Umstande der Kommunikation, soweit
sich aus letzteren Informationen Uber natiirliche Personen ableiten lassen.'
Dieser Schutz muss abseits des Blickwinkels dieser Orientierungshilfe er-
ganzt werden durch MaRnahmen zum Schutz der beteiligten Systeme und
zur Minimierung, Speicherbegrenzung und Zweckbindung der auf diesen
Servern verarbeiteten Verkehrsdaten.

Diese Orientierungshilfe thematisiert den Vertraulichkeitsschutz der personen-
bezogenen Inhalte der E-Mail-Nachrichten lediglich insoweit, wie diese nicht
bereits vorab (z.B. anwendungsspezifisch) gemaly dem Stand der Technik
so verschlisselt wurden, dass nur der Empféanger sie entschlisseln kann.

Sowohl Ende-zu-Ende-Verschlisselung als auch Transportverschlisselung
mindern fir ihren jeweiligen Anwendungszweck Risiken fur die Vertraulich-
keit der Ubertragenen Nachrichten. Daher missen Verantwortliche beide
Verfahren in der Abwagung der notwendigen MalRnahmen berticksichtigen.

14 Fir die Kommunikation mit betroffenen natirlichen Personen (z.B. mit Kunden) kann ein
Kommunikationsweg in der Bereitstellung eines Webportals bestehen.

15 Informationen Uber die Umstéande der Kommunikation lassen sich verschiedenen Verar-
beitungsprozessen entnehmen, die mit Versand und Empfang von E-Mail-Nachrichten in
Verbindung stehen (vom Abruf von Angaben aus dem DNS bis zur Protokollierung der
Kommunikation auf verschiedenen Geraten). Diese Orientierungshilfe thematisiert lediglich
den Schutz der in den Kopfzeilen einer E-Mail-Nachricht enthaltenen Angaben wahrend
des Transports der Nachricht.
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Der durchgreifendste Schutz der Vertraulichkeit der Inhaltsdaten wird durch
Ende-zu-Ende-Verschlisselung erreicht, wofir derzeit die Internet-Standards
S/MIME (RFC 5751) und OpenPGP (RFC 4880) i.d.R. in Verbindung mit
PGP/MIME (RFC 3156) zur Verfigung stehen. Ende-zu-Ende-Verschlisse-
lung schitzt nicht nur den Transportweg, sondern auch ruhende Daten. Bei
Ende-zu-Ende-Verschlisselung kann die Verarbeitung unverschlisselter
Inhaltsdaten auf besonders geschitzte Netzsegmente bzw. auf solche Teile
des Netzes beschrankt werden, die ausschlieRlich zur Nutzung durch Befugte
(wie eine Personalabteilung oder einen Amtsarzt) vorgesehen sind.

Der Einsatz von Transportverschllsselung bietet einen Basisschutz und stellt
eine Mindestmalnahme zur Erflillung der gesetzlichen Anforderungen dar.
In Verarbeitungssituationen mit normalen Risiken wird dabei bereits durch
die Transportverschlisselung eine ausreichende Risikominderung erreicht.

Die Transportverschlisselung reduziert die Erfolgswahrscheinlichkeit passiver
Abhdrmafinahmen Dritter auf dem Transportweg auf ein geringfuigiges Malf3.
Um auch gegen Dritte zu bestehen, die aktiv in den Netzverkehr eingreifen,
muss sie in qualifizierter Weise durchgefihrt und durch MaRnahmen zur
kryptografischen Absicherung der Angaben der Empfanger Uber die zur
Entgegennahme der Nachrichten berechtigten Gerate flankiert werden.

Eine Darstellung der Anforderungen an die einfache und an die qualifizierte
obligatorische Transportverschlisselung sowie an die Ende-zu-Ende-Ver-
schlisselung und die Signatur von E-Mail-Nachrichten ist in Abschnitt 5
niedergelegt.

3. Die Inanspruchnahme von E-Mail-Diensteanbietern

3.1 Grundlegende technische Anforderungen an die Erbringung von
E-Mail-Diensten

Zum Schutz der Vertraulichkeit und Integritat der verarbeiteten personenbe-
zogenen Daten mussen 6ffentliche E-Mail-Diensteanbieter die Anforderungen
der TR 03108-1 des Bundesamts fur Sicherheit in der Informationstechnik
(BSI) einhalten.

Dies bedeutet, dass sie verpflichtend die in dieser Technischen Richt-
linie niedergelegten Voraussetzungen fir einen geschitzten Empfang von
Nachrichten schaffen und bei dem Versand von Nachrichten in Bezug auf
die Anwendung von kryptografischen Algorithmen und die Uberprifung der
Authentizitat und Autorisierung der Gegenstelle den unter den gegebenen
Bedingungen auf Empfangerseite bestmdglichen mit verhaltnismaRigen
Mitteln erreichbaren Schutz erzielen missen.
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3.2 Sorgfaltspflicht bei der Inanspruchnahme von E-Mail-Diensteanbietern

Verantwortliche, die 6ffentliche E-Mail-Diensteanbieter in Anspruch nehmen,
mussen sich davon Uberzeugen, dass die Anbieter hinreichende Garantien
fur die Einhaltung der Anforderungen der DSGVO und insbesondere der
genannten Technischen Richtlinie bieten. Dies schlie3t auch die sichere
Anbindung eigener Systeme und Endgerate an die Diensteanbieter ein.

Darlber hinaus mussen die Verantwortlichen die Risiken sorgfaltig einschat-
zen, die mit dem Bruch der Vertraulichkeit und Integritat von E-Mail-Nach-
richten verbunden sind, die sie versenden oder gezielt empfangen. In Ab-
hangigkeit von diesen Risiken kdnnen sich die im Folgenden dargestellten
zusatzlichen Anforderungen ergeben, deren Erfullung sie durch Weisung
an den Diensteanbieter (z.B. durch Vornahme geeigneter Konfigurations-
einstellungen, soweit solche von dem Diensteanbieter angeboten werden)
durchsetzen mussen.

4. Fallgruppen

4.1 Gezielte Entgegennahme von personenbezogenen Daten in den Inhalten
von E-Mail-Nachrichten

Verantwortliche, die gezielt personenbezogene Daten per E-Mail entgegenneh-
men, z.B. durch explizite Vereinbarung des Austauschs personenbezogener
Daten per E-Mail oder die Aufforderung auf der Homepage, personenbezogene
Daten per E-Mail zu Gbermitteln, haben die im Folgenden beschriebenen
Verpflichtungen zu erflllen.

411 Verpflichtungen bei normalen Risiken'®

Der Schutz von Vertraulichkeit und Integritat von personenbezogenen Daten
bei der Ubermittlung von E-Mail-Nachrichten setzt voraus, dass Sender und
Empfanger zusammenarbeiten. Die Verantwortung fiir den einzelnen Uber-
mittlungsvorgang liegt bei dem Sender. Wer jedoch gezielt personenbezogene
Daten per E-Mail entgegennimmt, ist verpflichtet, die Voraussetzungen fir
den sicheren Empfang von E-Mail-Nachrichten Uber einen verschlisselten
Kanal zu schaffen. Das bedeutet, dass der Empfangsserver mindestens den
Aufbau von TLS-Verbindungen (direkt per SMTPS oder nach Erhalt eines
STARTTLS-Befehls Gber SMTP) ermdglichen muss und hierbei ausschlief3lich

16 Zur Einstufung von Risiken s. das Kurzpapier Nr. 18 der unabhangigen Datenschutz-
behdrden des Bundes und der Lander ,Risiko fir die Rechte und Freiheiten naturlicher
Personen®, abrufbar unter https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/
publikationen/kurzpapiere/DSK_KPNr_18_Risiko.pdf.
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die in der BSI TR 02102-2 aufgefihrten Algorithmen verwenden darf. Um
den Aufbau verschlisselter Verbindungen zu erleichtern, sollte der Verant-
wortliche fur Verschlisselung und Authentifizierung ein moéglichst breites
Spektrum an qualifizierten Algorithmen anbieten.

Um die Authentizitat und Integritat der empfangenen E-Mail-Nachrichten
zu Uberprifen, sollten Verantwortliche DKIM-Signaturen prifen und sig-
nierte Nachrichten, bei denen die Prifung fehlschlagt, markieren oder, bei
entsprechender Festlegung des Absenders Gber einen DMARC-Eintrag im
DNS, zuriickweisen.

4.1.2 Verpflichtungen bei hohen Risiken

Nimmt ein Verantwortlicher Daten gezielt per E-Mail entgegen, bei denen
der Bruch der Vertraulichkeit ein hohes Risiko fir die Rechte und Freiheiten
der betroffenen natirlichen Personen darstellt, dann muss er sowohl quali-
fizierte Transportverschlisselung (s.u. Nr. 5.2) als auch den Empfang von
Ende-zu-Ende-verschlisselten Nachrichten ermdglichen.

Nimmt ein Verantwortlicher Daten gezielt per E-Mail entgegen, bei denen
der Bruch der Integritat ein hohes Risiko fir die Rechte und Freiheiten der
betroffenen natirlichen Personen darstellt, dann muss er bestehende (PGP-
oder S/MIME-) Signaturen qualifiziert prifen (s.u. Nr. 5.4).

4.2 Versand von E-Mail-Nachrichten
4.2.1 Verpflichtungen bei normalen Risiken

Alle Verantwortlichen, die E-Mail-Nachrichten mit personenbezogenen Daten
versenden, bei denen ein Bruch der Vertraulichkeit (des Inhalts oder Umstan-
de der Kommunikation, soweit sie sich auf natlrliche Personen beziehen)
ein Risiko fur die Rechte und Freiheiten von nattrlichen Personen darstellt,
sollten sich an der TR 03108-1 orientieren und missen eine obligatorische
Transportverschlisselung sicherstellen.

4.2.2 Versand von E-Mail-Nachrichten bei hohem Risiko

Verantwortliche, die E-Mail-Nachrichten versenden, bei denen ein Bruch
der Vertraulichkeit von personenbezogenen Daten im Inhalt der Nachricht
ein hohes Risiko fur die Rechte und Freiheiten von natirlichen Personen
darstellt, missen regelmafig eine Ende-zu-Ende-Verschlisselung und eine
qualifizierte Transportverschliisselung vornehmen. Inwieweit entweder auf die
Ende-zu-Ende-Verschlisselung oder die Erfillung einzelner Anforderungen
an diese (s. Kap. Ende-zu-Ende-Verschlisselung) oder an die qualifizierte
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Transportverschlisselung (z.B. DANE oder DNSSEC) verzichtet werden
kann, hangt von den bestehenden Risiken, der konkreten Ausgestaltung des
Ubertragungsweges und ggf. getroffenen kompensierenden Mafinahmen ab.

4.2.3 Versand von E-Mail-Nachrichten mit geheim zu haltenden Inhalten bei
hohen Risiken

Verantwortliche, die aufgrund von §203 StGB zur Geheimhaltung von Kom-
munikationsinhalten verpflichtet sind, missen Uber die unter 4.2.1 bzw. 4.2.2
aufgeflihrten Anforderungen hinaus durch Verschlisselung sicherstellen,
dass nur Stellen eine Entschliisselung vornehmen kénnen, an die die Inhalte
der Nachrichten offenbart werden dirfen.

5. Anforderungen an die Verschliisselungs- und Signaturverfahren
5.1 Obligatorische Transportverschliisselung

Durch eine obligatorische Transportverschlisselung soll eine unverschlis-
selte Ubermittlung der Nachrichten ausgeschlossen werden. Sie kann iiber
das Protokoll SMTPS oder durch Aufruf des SMTP-Befehls STARTTLS und
den nachfolgenden Aufbau eines mit dem Protokoll TLS verschlisselten
Kommunikationskanals realisiert werden, wobei die Anforderungen der TR
02102-2 des Bundesamts fir Sicherheit in der Informationstechnik (BSI) zu
erflllen sind.

Bei dem letztgenannten Verfahren (STARTTLS) kann die obligatorische
Transportverschlisselung durch entsprechende Konfiguration des sendenden
MTA (Mail Transfer Agent) erreicht werden; die entsprechenden Konfigura-
tionseinstellungen werden (En)Forced TLS, Mandatory TLS o.a. genannt.
Unterstitzt die Gegenstelle kein TLS, dann wird der Verbindungsaufbau
abgebrochen. Einige MTA ermdglichen eine domanenspezifische oder re-
gelbasierte Spezifizierung dieses Verhaltens.

5.2 Qualifizierte Transportverschliisselung
Transportverschlisselung erreicht unter folgenden Voraussetzungen einen

ausreichenden Schutz gegen aktive Angriffe von Dritten, die in der Lage
sind, den Netzwerkverkehr auf der Ubermittlungsstrecke zu manipulieren:

1. Die eingesetzten kryptografischen Algorithmen und Protokolle entsprechen
dem Stand der Technik: Sie erfullen die Anforderungen der Technischen
Richtlinie BSI TR-02102-2 und garantieren Perfect Forward Secrecy.

2. Die Bezeichnung der zum Empfang autorisierten Mailserver und ihre
IP-Adressen wurden auf Empfangerseite per DNSSEC signiert. Die Si-

244



Anhang zu |

gnaturen der DNS-Eintrage werden auf Senderseite Uberpruft. Alternativ
kann die Bezeichnung der zum Empfang autorisierten Mailserver auch
durch Kommunikation mit dem Empfanger verifiziert werden.

Der empfangende Server wird im Zuge des Aufbaus der verschlisselten
Verbindung entweder zertifikatsbasiert authentifiziert oder anhand eines
offentlichen oder geheimen Schlissels, der iber einen anderen Kanal
zwischen Sender und Empfanger abgestimmt wurde.

Erfolgt die Authentifizierung zertifikatsbasiert, so fihrt der Empfanger die
Authentizitat des Zertifikats auf ein vertrauenswirdiges Wurzelzertifikat
bzw. einen via DANE publizierten Vertrauensanker zurlick.

Die Einhaltung dieser Anforderungen muss nachgewiesen werden.

5.3 Ende-zu-Ende-Verschliisselung

Durch eine Ende-zu-Ende-Verschliisselung mit den Verfahren S/MIME und
OpenPGP ist es maglich, die Inhalte einer E-Mail-Nachricht durchgreifend
gegen unbefugte Kenntnisnahme zu schitzen. Dieser Schutz erstreckt
sich dabei nicht nur auf den eigentlichen Transportweg, sondern auch auf
die Zwischenspeicherung und -verarbeitung auf den an der Ubermittlung
beteiligten Servern. Um diese Wirksamkeit zu erreichen, sind folgende Vo-
raussetzungen einzuhalten:

1.

Der Verantwortliche muss die offentlichen Schllissel der Empfanger auf
die Einhaltung hinreichender Sicherheitsparameter (insbesondere einer
hinreichenden Schllssellange) Uberprifen, sie durch Verifikation der
Zertifikate bzw. Beglaubigungen authentisieren, vor jedem Versand bzw.
Signaturprifung auf Gultigkeit Uberprifen und zuverlassig verwalten.

Die Uberpriifung der Authentizitit eines Schliissels kann regelméaRig
durch Verifikation eines Zertifikats eines vertrauenswirdigen Zertifikats-
dienstanbieters (S/MIME) oder Beglaubigung anderer vertrauenswirdiger
und nachweislich zuverlassiger Dritter (OpenPGP) erfolgen. Es sei aus-
drucklich darauf hingewiesen, dass die Veroffentlichung eines Schllssels
auf einem OpenPGP-Schlisselserver kein Indiz fiir die Authentizitat dieses
Schliissels ist. Die Uberpriifung des Fingerprints eines OpenPGP-Keys
ist fiir die Uberprifung der Authentizitéat eines Schliissels ausreichend,
sofern der Fingerprint mit einer sicheren kryptografischen Hashfunktion
(s. BSI TR-02102) ermittelt und die Authentizitat des Vergleichswerts z. B.
durch direkte Kommunikation mit dem Empfanger Gber einen anderen
Kanal Gberprift wurde.

Die Authentizitat eines Uber Web Key Directory (WKD) bereitgestellten
offentlichen Schllssels ist aquivalent zu der Authentizitat des bereit-
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stellenden Webservers. Fiir die Uberpriifung gelten die Anforderungen
an die Uberprifung der Authentizitat des empfangenden Mailservers
entsprechend.

4. Diese Anforderung kann auch nachtraglich in Bezug auf Schlissel er-
fullt werden, die zunachst opportunistisch ausgetauscht wurden (z.B.
per Autocrypt). Hierzu ist eine Verifikation der Authentizitat Gber einen
anderen Kanal erforderlich.

5. Die Uberpriifung der Giiltigkeit eines S/MIME-Schliissels vor seinem
Einsatz soll durch Abruf von Giiltigkeitsinformationen bei dem Zerti-
fikatsdiensteanbieter (Abruf von CRL via http, OCSP) erfolgen. Die
Uberpriifung der Giiltigkeit eines OpenPGP-Schliissels ist nur moglich,
wenn der Eigner bekannt gegeben hat, wo er ggf. Revokationszertifikate
zu verdffentlichen beabsichtigt. Dies kann z.B. ein OpenPGP-Schlus-
selserver oder die Webseite des Schlisseleigners sein. Sofern es an
einer solchen Abrufmoglichkeit fehlt, missen Garantien dafur bestehen,
dass alle Nutzer eines Schlussels unverzuglich informiert werden, wenn
dieser seine Gultigkeit — insbesondere aufgrund einer Kompromittierung
des zugehorigen privaten Schlissels — verliert.

Wer Nachrichten Ende-zu-Ende-verschlisselt, sollte beachten, dass Perfect
Forward Secrecy durch Ende-zu-Ende-Verschlisselung allein nicht gegeben
ist, so dass eine Kompromittierung des privaten Schllssels eines Empfangers
alle Nachrichten gefahrdet, die mit dem zugehérigen 6ffentlichen Schlissel
verschlisselt wurden. E-Mail-Nachrichten, die von Dritten abgefangen werden,
kénnen von diesen aufbewahrt und bei Offenlegung des privaten Schlissels
eines der Empfanger zu einem spateren Zeitpunkt entschlisselt werden.

5.4 Signatur

Durch eine Signatur mit den Verfahren S/IMIME und OpenPGP ist es mdglich,
die Integritat der Inhalte einer E-Mail-Nachricht nachhaltig gegen unbefugte
Beeintrachtigung zu schitzen. Dieser Schutz erstreckt sich dabei nicht nur
auf den eigentlichen Transportweg, sondern auch auf die Zwischenspeiche-
rung und -verarbeitung auf den an der Ubermittlung beteiligten Servern. Um
diese Wirksamkeit zu erreichen, sind folgende Voraussetzungen einzuhalten:

Sender missen die eigenen Signaturschlissel mit hinreichenden Sicherheit-
sparametern erzeugen sowie die privaten Schlissel sicher speichern und
nutzen, und sie mussen, soweit kein direkter Abgleich der Schlissel zwischen
Sender und Empfanger stattfindet, die korrespondierenden &ffentlichen
Schlissel von zuverlassigen und vertrauenswirdigen Dritten zertifizieren
lassen und sie ihren Kommunikationspartnern zur Verfigung stellen. Emp-
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fanger sollen in Abhangigkeit von den Authentizitats- und Integritatsrisiken
die in Kap. Ende-zu-Ende-Verschlisselung aufgefihrten MaRnahmen auf

die Uberpriifung und das Management der Schliissel der Sender in entspre-
chender Weise anwenden.
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Einflhrung

1. Einfuhrung Informationsfreiheit

Die Informationsfreiheit [auft erst allmahlich an. Die Zahl der geltend ge-
machten Informationsanspriche halt sich noch in Grenzen. Auch haben die
Kommunen von der Mdéglichkeit, eigene Informationsfreiheitsordnungen zu
schaffen, noch kaum Gebrauch gemacht. Auf diese Entwicklung habe ich als
Vorsitzender der Informationsfreiheitskonferenz im Berichtsjahr aufmerksam
gemacht und sah darin eine Bestatigung des hessischen Modells, welches
Datenschutz und Informationsfreiheit verklammert und in einen sinnvollen
Zusammenhang bringt. Dieses bewahrte sich auch im Zusammenhang der
Corona-Pandemie, die aufzeigte, dass nicht die Quantitat der Informationen
entscheidend ist, sondern deren Gehalt und Qualitat.
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2. Unangemessener Ausschluss der Informationsfreiheit gegeniiber
dem Landesamt fiir Verfassungsschutz und gegeniiber
Polizeibehdrden

Es ist sowohl aus Griinden der Informationsfreiheit als auch mit Blick auf die
Aufgabenstellung von Polizeibeh6rden und dem Landesamt fiir Verfassungs-
schutz unangemessen, Informationsfreiheitsanspriiche gegeniiber diesen
Stellen génzlich auszuschlie3en. Soweit die Wahrnehmung der Aufgaben
dieser Stellen nicht beeintréchtigt wird, ist es geboten, Informationsfreiheit
zu gewéhrleisten.

Im vergangenen Jahr 2020 hatte ich den Vorsitz der Konferenzen der Informa-
tionsfreiheitsbeauftragten von Bund und Landern (IFK) inne. Ein Gegenstand
der Erérterungen war der Informationszugang in Bund und Léandern gegentber
dem Verfassungsschutz sowie der Polizei. Es stellte sich leider heraus, dass
Hessen in diesem Punkt nicht ,vorne®, sondern eher ,hinten® liegt.

Das liegt daran, dass Hessen gegenuber diesen Behdrden jegliche Informa-
tionsfreiheit ausschlie3t, § 81 Abs. 2 Nr. 1 HDSIG, indem die Anwendung der
informationsfreiheitsrechtlichen hessischen Regelungen auf diese Behdrden
gesetzlich negiert ist.

§81 HDSIG

(.-)

(2) Die Vorschriften des Vierten Teils gelten nicht fiir

1. die Polizeibehérden und das Landesamt fiir Verfassungsschutz

()

Aufgabenstellung des Verfassungsschutzes und der Polizei

Die Amter fir Verfassungsschutz haben die Aufgabe, Informationen Uber
verfassungsfeindliche Bestrebungen, die gegen die freiheitlich demokratische
Grundordnung, gegen den Bestand oder die Sicherheit von Bund oder eines
Landes gerichtet sind oder eine ungesetzliche Beeintrachtigung der Amts-
fuhrung des Bundes oder eines Landes zum Ziel haben, zu sammeln und
auszuwerten. Weitere Aufgabenfelder sind insbesondere Spionageabwehr,
also die Bekampfung sicherheitsgefahrdender oder geheimdienstlicher Tatig-
keiten anderer Staaten, sowie die Beobachtung von Gruppierungen, die von
Deutschland aus bspw. islamistische und andere extremistische Aktivitaten im
Ausland unterstltzen und so auswartige Interessen Deutschlands gefahrden.
Somit werden die Verfassungsschutzbehdrden zur Inlandsaufklarung tatig.
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Die Amter fiir Verfassungsschutz sind ein wichtiger Bestandteil der Exekutive
in unserem freiheitlich demokratischen Rechtsstaat, ebenso wie die Polizei,
die insbesondere nach MalRgabe des Polizeirechts fur Gefahrenabwehr und
im Rahmen der Strafprozessordnung fur Straftatenverfolgung zustandig ist.
Eine im Vergleich zur Gbrigen Verwaltung privilegierte Sonderstellung haben
diese Behorden mit Blick auf die Informationsfreiheit und die damit verbun-
dene Transparenz einer demokratisch fundierten Verwaltungsorganisation
nach Maldgabe unserer Verfassung aber nicht.

Angemessene Begrenzung des Informationszugangs

Sachgerecht wére eine Regelung im hessischen Informationsfreiheitsrecht,
die Informationen fir die Fallkonstellationen ausschlief3t, in denen die Be-
kanntgabe nachteilige Auswirkungen auf die Aufgabenwahrnehmung des
Landesamtes flir Verfassungsschutz bzw. der Polizei hatte.

Eine solche Regelung wiirde sich in das Hessische Informationsfreiheitsrecht
auch konsistent einfligen. Denn so ist insbesondere schon jetzt geltendes
Recht, dass Informationszugang dann nicht besteht, wenn die Bekanntgabe
von Informationen nachteilige Auswirkungen auf Belange der duf3eren oder
offentlichen Sicherheit hatte, §82 Nr. 2 b) HDSIG. Die Korrelation mit der
Aufgabenstellung von Verfassungsschutz und Polizei ist hier evident.

§82 HDSIG

Ein Anspruch auf Informationszugang besteht nicht...

(--)

2. bei Informationen, deren Bekanntgabe nachteilige Auswirkungen haben kann auf
(--)

b) Belange der &u3eren oder éffentlichen Sicherheit

()

Zusatzlich kommt alternativ noch eine weitere gesetzgeberische Option hinzu,
den absoluten Informationszugangsausschluss abzumildern zugunsten einer
differenzierenden und damit auch in der Sache ausgewogenen Regelung:

In Anlehnung an die in §81 Abs. 1 HDSIG zu erkennende Regelungskonzep-
tion, die Kernfunktionen der dort genannten Stellen vom Informationszugang
auszunehmen, kdnnte ebenso der Informationszugang zu den Kernfunktionen
von Polizei und Verfassungsschutz exkludiert, aber fur den allgemeinen
Verwaltungsbereich dieser Stellen erdffnet werden. Beispielsweise kénnten
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dann Informationen etwa zur Gebaudemiete oder zu den Fuhrparkkosten
mit Erfolg beantragt werden.

Der Hessische Landtag/die Hessische Landesregierung sollten also im
Sinne eines konzisen hessischen Informationsfreiheitsrechts den Informa-
tionszugang auch gegeniiber dem Landesamt flr Verfassungsschutz und
den Polizeibehérden zugunsten einer differenzierenden Regelung statt eines
absoluten Informationszugangsausschlusses informationsfreiheitsfreundlicher
ausgestalten.
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3. Informationszugang betreffend die Versicherungsaufsicht

Ein Anspruch auf Informationszugang gegeniiber dem Hessischen Minis-
terium fur Soziales und Integration in seiner Funktion als Aufsichtsbehérde
fir die Unfallkasse Hessen besteht nicht, wenn das Bekanntwerden der
Informationen nachteilige Auswirkungen auf diese Aufsichtsaufgabe des
Ministeriums haben kann.

Das Hessische Ministerium fur Soziales und Integration berichtete mir Uber
den Informationsfreiheitsantrag eines Burgers, den dieser bei dem Minis-
terium eingereicht hatte und der den Aufgabenbereich des Ministeriums
als Aufsichtsbehorde Uber die Unfallkasse Hessen betraf. Es stelle sich die
Frage, ob das Ministerium in diesem Fall als Versicherungsaufsichtsbehdrde
mit Blick auf das Hessische Informationsfreiheitsrecht anzusehen ist, §82
Nr. 2 c) HDSIG.

Rechtliche Bewertung

Die Thematisierung des Ministeriums, ob es hinsichtlich der Unfallkasse
Hessen als Versicherungsaufsichtsbehoérde einzustufen ist, hatte ihren
Grund in der Festlegung des Hessischen Informationsfreiheitsrechts, dass
in einem solchen Fall kein Anspruch auf Informationszugang besteht, wenn
das Bekanntwerden nachteilige Auswirkungen auf die Aufsichtsaufgaben
haben kann, §82 Nr. 2. c) HDSIG.

§82 HDSIG

Ein Anspruch auf Informationszugang besteht nicht

(..)

2. bei Informationen, deren Bekanntgabe nachteilige Auswirkungen haben kann auf
(..)

c) die Kontroll-, Vollzugs- oder Aufsichtsaufgaben der Finanz-, Regulierungs-, Sparkassen,
Versicherungs- und Wettbewerbsaufsichtsbeh6rden

(..)

Der Begriff Versicherungsaufsichtsbehorde istim HDSIG nicht naher definiert,
und auch in der Begriindung des Gesetzentwurfs gibt es zu diesem Begriff
keine weiteren Hinweise (vgl. Landtags-Drucks. 19/5728 S.151 zu §82).

Immerhin wird aber in der Begriindung die Sparkassenaufsicht explizit genannt
(a.a.0.), womit unter Berlicksichtigung des Regelungstextes von §82 Nr. 2 ¢)
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HDSIG endgliltig klar ist, dass im amtlichen Gesetzestext hinter ,Sparkas-
sen“das Trennungszeichen offenkundig vergessen wurde. Schon wegen der
(richtigerweise gemeinten) Nennung der Sparkassenaufsicht in der Regelung
liegt es mit Blick auf Sparkassen als Anstalten des 6ffentlichen Rechts nahe,
dass dementsprechend mit Versicherungen in diesem Aufsichtskontext
Versicherungen der 6ffentlichen Hand, also eben hessische Kérperschaften
des o6ffentlichen Rechts gemeint sind. Ein Beispiel ware hier also auch die
Unfallkasse Hessen als gesetzlicher Unfallversicherungstrager im Sinne des
Sozialgesetzbuchs VII. Folglich ist dann auch das Hessische Ministerium fur
Soziales und Integration mit dem Begriff Versicherungsaufsichtsbehdérde in
§82 Nr. 2 c) HDSIG im vorliegenden Kontext gemeint.

Zwar konnte man vom Wortlaut her hinsichtlich des Terminus ,Versiche-
rungsaufsicht“ auch die private Versicherungswirtschaft in Erwagung ziehen,
aber gerade diese Versicherungsaufsicht ist ja nicht den Landesbehdrden
zugewiesen, wie es beispielsweise bei der Datenschutzaufsicht nach Maf3-
gabe der Europaischen Datenschutzgrundverordnung in Verbindung mit dem
Bundesdatenschutzgesetz der Fall ist. Vielmehr wird diese Versicherungs-
aufsicht von der Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) auf
der Grundlage des Versicherungsaufsichtsgesetzes (VAG) wahrgenommen.
Das zeigt also, dass das Thema Versicherungsaufsicht im privaten Sektor
ohnehin eine Bundesangelegenheit und keine Landersache ist.

Vor diesem Gesamthintergrund ergibt es dann also allein Sinn, unter Ver-
sicherungsaufsicht im Hessischen Informationsfreiheitsrecht die hessische
Landesaufsicht Gber den hessischen 6ffentlichen Versicherungssektor zu
verstehen. Deshalb habe ich das Ministerium fir Soziales und Integration
auch in seiner Auffassung bestatigt, dass es in seiner Funktion als Aufsichts-
behdrde Uber die Unfallkasse Hessen eine Versicherungsaufsichtsbehorde
im Sinne des Hessischen Informationsfreiheitsrechts ist.
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4. Kommunale Informationsfreiheitssatzungen ohne Anwendung
des HDSIG

Soweit Kommunen sich daftir entscheiden, kommunale Informationsfreiheits-
satzungen einzufiihren, ohne das hessische Informationsfreiheitsgesetz als
Bezug zu nehmen, ist der Hessische Informationsfreiheitsbeauftragte nicht
in seiner gesetzlichen Zustéandigkeit betroffen.

Anfangs des Jahres 2020 trug mir die Blrgerrechtsgruppe ,dieDatenschit-
zer Rhein Main® vor, dass sie gestutzt auf einen Vorschlag des Bindnisses
,Informationsfreiheit fir Bayern® einen Musterentwurf fir eine kommunale
Informationsfreiheitssatzung ausgearbeitet habe, mit dem sie sich an Kom-
munen in Hessen, insbesondere in der Region Rhein-Main, wenden wolle,
um die Informationsfreiheit auf kommunaler Ebene voranzubringen.

Die Burgerrechtsgruppe bat mich in diesem Zusammenhang, zu ihrem
Musterentwurf Stellung zu nehmen. Diese mir vorgelegte ,Mustersatzung
Informationsfreiheit fir Stadte und Gemeinden in Hessen® ist als , Transpa-
renz- und Informationsfreiheitssatzung Stadt / Gemeinde” vorgesehen und
enthalt elf einzelne Paragraphen. Es handelt sich also um ein Satzungs-
konzept, das auRerhalb der Regelungen des Hessischen Datenschutz- und
Informationsfreiheitsgesetzes liegt.

Rechtsposition des Hessischen Informationsfreiheitsbeauftragten

Ich habe der Blrgerrechtsgruppe mitgeteilt, dass ich mich mit ihrem Sat-
zungsentwurf nicht befassen werde. Das hat folgenden Hintergrund, den ich
der Burgerrechtsgruppe erlautert habe.

Der Hessische Gesetzgeber regelt in §81 Abs. 1 Nr. 7 HDSIG, dass die
Vorschriften Uber den Informationszugang auch fir die Kommunen gelten,
soweit die Anwendung der informationsfreiheitsrechtlichen Vorschriften
des Gesetzes (Vierter Teil, §§80 ff. HDSIG) durch Satzung ausdricklich
bestimmt wird.

§81 HDSIG

(1) Nach MaBgabe des §2 Abs. 1 bis 3 gelten die Vorschriften (iber den Informationszu-
gang auch fiir

(...)

7. die Behérden und sonstigen 6ffentlichen Stellen der Gemeinden und Landkreise sowie

deren Vereinigungen ungeachtet ihrer Rechtsform, soweit die Anwendung des Vierten
Teils durch Satzung ausdrticklich bestimmt wird.
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Von dieser kommunalen Hauptregelung abgesehen, gibt es im HDSIG noch
eine erganzende Vorschrift in §88 Abs. 2 HDSIG, die festlegt, dass in die-
sem Fall, also der ausdrucklichen Anwendungsbestimmung durch Satzung,
auch die Kosten nach MalRgabe der Satzung erhoben werden. In §88 Abs. 2
HDSIG wird im amtlichen Gesetzestext infolge eines Redaktionsversehens
nicht, wie es korrekt ware, auf §81 Abs. 1 Nr. 7 HDSIG verwiesen, sondern
fehlerhaft auf ,§81 Satz 1 Nr. 6“. Dieser Fehler resultiert daher, dass im
Gesetzentwurf (LT-Drucks. 19/5728) der kommunale Satzungsvorbehalt be-
treffend die Geltung des hessischen Informationsfreiheitsrechts urspringlich
in §81 Abs. 1 Nr. 6 vorgesehen war und bei der spateren Veranderung im
Gesetzgebungsverfahren zu Nr. 7 die Kostenvorschrift in §88 Abs. 2 HDSIG
nicht korrigierend von Nr. 6 zu Nr. 7 aktualisiert worden ist.

Fir den Weg, durch ausdriickliche Satzungsbestimmung das hessische
Informationsfreiheitsrecht auf kommunaler Ebene einzufiihren, haben sich
mittlerweile einige Kommunen entschieden (z.B. die Landkreise Marburg-
Biedenkopf, Darmstadt-Dieburg, Gro3-Gerau sowie die Stadte Kassel und
Neu-Isenburg), wenn auch die grofde Mehrheit der Kommunen es offenbar
vorzieht, Blirgeranfragen ohne Bindung an die gesetzlichen Vorgaben im
Sinne der §§80 ff. HDSIG zu bearbeiten.

Die Zustandigkeit des Hessischen Informationsfreiheitsbeauftragten ist in
einer speziellen Norm naher geregelt, ndmlich §89 HDSIG, und diese Re-
gelung bestimmt die Zustandigkeit implizit nur fir solche Kommunen, die im
Sinne von §81 Abs. 1 Nr. 7 das Hessische Informationsfreiheitsrecht, also
den Vierten Teil des HDSIG, in den kommunalen Rechtsbereich integriert
haben.

§89 HDSIG

(1) Jeder, der sich in seinem Recht nach dem Vierten Teil verletzt sieht, kann unbeschadet
anderweitiger Rechtsbehelfe die Hessische Informationsfreiheitsbeauftragte oder den
Hessischen Informationsfreiheitsbeauftragten anrufen.

()
3 ()

Stellt die oder der Hessische Informationsfreiheitsbeauftragte Versté3e gegen die Vorschrif-
ten des Vierten Teils fest, kann sie oder er ihre Behebung in angemessener Frist fordern.

()
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Mit Blick auf diese gesetzlichen Vorgaben habe ich dem Anliegen der
Blrgerrechtsgruppe, aul3erhalb des Vierten Teils des HDSIG einen selbst
gefertigten kommunalen Satzungsentwurf zu wirdigen, nicht entsprochen.
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5. Informationszugang hinsichtlich der WLAN-Struktur 6ffentlicher
Stellen

Der Informationszugang betreffend die WLAN-Struktur 6ffentlicher Stellen
wird vom Hessischen Beauftragten fiir Informationsfreiheit unterstiitzt. In
dieser Angelegenheit kam es zur Zusammenarbeit mit der Bundesnetzagentur.

Ein Burger beschwerte sich bei mir dartber, dass er an die Hochschulen
des Landes Hessen betreffend deren WLAN-Struktur Informationsfreiheits-
antrage gerichtet habe, diese aber entweder Gberhaupt nicht beantwortet
oder aber unter Hinweis auf Sicherheitsbedenken abschléagig beschieden
worden seien.

Der Informationszugangsantrag hatte folgende Fassung:

,Sind die WLAN Systeme (z.B. die Eduroam zur Verfligung stellen) der
Hochschule so eingestellt, dass diese z.B. durch eine Rogue Accesspoint
Containment Funktion andere WLAN Signale mithilfe von Deauth/Deasso-
ciationspaketen stéren?

Wenn ja warum und welche Einstellungen liegen vor?
Wenn nein warum?*“

Zusammenarbeit mit der Bundesnetzagentur

Der Inhalt dieses Informationszugangsantrages war fur mich Anlass, in der
Sache Kontakt zur Bundesnetzagentur aufzunehmen und mit dieser die An-
gelegenheit zu erdrtern. Der Informationsfreiheitsantrag betrifft das Thema,
ob eine bestimmte Technik, die im Rahmen der Allgemeinzuteilungen der
WLAN-Frequenzen gemafl §55 Abs. 2 Telekommunikationsgesetz (TKG)
durch die Bundesnetzagentur ausdricklich als unzulassig bewertet wird,
zum Einsatz kommt.

Da nur eine detaillierte Beauskunftung des Informationsfreiheitsantrags
sicherheitsrelevante Aspekte berlihren kdnnte, habe ich den betroffenen
Hochschulen vorgeschlagen, dem Beschwerdefuhrer (soweit zutreffend)
mitzuteilen, dass die Nutzung der WLAN-Netze ausschlieRlich im Rahmen
der Vorgaben der aktuell verdffentlichten Allgemeinzuteilungen erfolgt.
Demzufolge kdnnte die Antwort wie folgt aussehen:

L»<Aussendungen, die absichtliche bestimmte WLAN-Nutzungen stéren oder
verhindern, wie z. B. Aussendungen von Funksignalen und/oder Datenpaketen,
die die Abmeldung oder Beeinflussung von WLAN-Verbindungen anderer
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Nutzer gegen deren Willen zum Ziel haben, sind nicht gestattet und werden
an der Hochschule nicht eingesetzt.“

Der Beschwerdefiihrer meldete sich nach geraumer Zeit wieder und teilte
mit, seine Beschwerden seien erledigt, seine Informationsfreiheitsantrage
seien nunmehr beauskunftet worden.
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6. Arbeitsstatistik Informationsfreiheit

Im Vergleich zum Vorjahr ergab sich ein geringer Anstieg an Beschwerden
und Beratungen.

IFG 2019 2020
Beschwerden 61 64
Beratungen 42 47
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ANHANG zu Il

Im Jahr 2020 wurden von der Konferenz der Informationsfreiheitsbeauftrag-
ten des Bundes und der Lander (IFK) keine EntschlieBungen, Beschlisse
oder Materialien gefasst.






Sachwortverzeichnis

Sachwortverzeichnis

Sachwort Fundstelle
Abhilfebefugnisse 14.1
AbhilfemalRnahmen 117.1,117.2
Adaquanzentscheidung 12.2
Aktenvernichtung I 11.7
Amtshilfe 2.1
Amtshilfeersuchen 12.1
Anonymitat 8.5
Antiterrordatei 14.2
Arbeitnehmer 171
Arbeitszeiterfassung 171
Archivierung 3.2
Asylbewerber 7.2

Attest 15.1,18.2,18.6
Aufbewahrungspflicht 8.7
Aufsichtsbehdrde

— betroffene 12.1

— europaische 121

— federfiihrende 12.1
Auftragsdatenverarbeitung 13.4,111.5,112.3

Auftragsverarbeiter

Auskunftserteilung

16.1,116.2, Anhang | 1.5
16.3
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Auskunfts-
Anspruch
Pflicht
Verfahren
Verweigerung

Auskunfteien

Ausweis
— -dokument
— Kopie

BCR
Begrindungspflicht
Benachrichtigungspflicht

Benutzer

— Account

— Beschaftigte
— Verwaltung

Beschaftigtendatenschutz
Beschaftigungsverhaltnis
Beschwerde
Bestandsdaten
Besuchermanagement

Betroffenenrechte

Binnenmarkt-Informationssystem

Bonitatsprifung
Brexit
Bring-Your-Own-Devise

Bundesnetzagentur

270

112.2
16.3,112.1,116.1
Anhang | 1.1
6.3

112.2

— —
— —
w A

12.1
16.3
14.2

18.4
18.6,18.1, Anhang | 2.3
15.3

17.1,18.1

1 7.1, Anhang | 2.3
116.3
Anhang | 1.1
111.4
14.2,112.2
2.1

111.3

2.1

5.3
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BulRgeld

— Bescheid

- BYOD

— Verfahren

— Zumessung

Cookies
Corona
— -pandemie

— Virus

Daten

— biometrische
— Minimierung
— sensible

Datenexporteur
Datenintegrationssystem
Datenpanne
Datensparsamkeit

Datenschutzinformation/-hinweise

Datenschutzmanagement
Datenschutzverletzungen
Datenubermittlung
Datentransfers

Datenverarbeitung

— grenziberschreitend
— Ladeninhaber

— Sicherheit der

— Zweck der

116.1
116.1,116.2
5.3
Anhang | 1.4
116.1

1 13.1, Anhang | 1.2

111.6,113.2,115.1, Anhang | 1.9,
Anhang | 2.3
8.2

7.1
Anhang | 2.4
1 11.7

12.2

15.3
115.1
15.1,18.6

17.3
[11.4

114.2
115.1,115.2,1171
[11.1,111.2

12.2

121
18.2
16.1
112.2, Anhang | 2.3
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Daueriiberwachung

Dienstleister
— beauftragter
— externer

Digitale Souveranitat
Digitalisierung
Distanzregeln

Drittland/staaten

EDSA

E-Mail

— Account

— Adressen

— Diensteanbieter
— Infrastruktur
— Kommunikation
— Nachrichten

— Postfach

— Provider

— Server

— Verteiler

e-Privacy-Richtlinie
Ein-Postfach-Strategie
Einwilligung

Einzelhandel
Elektronisches Behoérdenpostfach
Elektronischer Rechtsverkehr

Ende-zu-Ende-Verschlisselung

272

19.3
13.4,16.1,18.7
3.4
13.4,112.3,1131
Anhang | 1.5
Anhang | 1.1
110.1

12.2,116.2, Anhang | 2.6

121,122

5.3

15.3,113.2
Anhang | 2.6

1 14.1

1 14.1

Anhang | 3.1

5.3

1 14.1

1 14.1

| 8.2, Anhang | 2.6

1 13.1, Anhang | 1.2
13.3

13.2,171,17.2,17.3,18.5,110.1,
111.1,111.4,112.3,113.2, Anhang
I 1.2, Anhang | 2.3, Anhang | 2.5,
Anhang | 2.6

Anhang | 2.3

3.3

3.3

I 14.1, Anhang | 1.3, Anhang | 3.1
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Erforderlichkeit
EU-US-Privacy-Shield

Federflihrung
Fehladressierung, Fehlversand
Fiebermessung

Fingerabdruck
Forderungsdaten
Fotoaufnahmen

Fragebogen

Friseurbetriebe

Gaste-
— -daten
— -listen

Gaststatten
GeldbuRe
Gemeindevertretung

Gesundheits-
— -daten

— -status

Google Analytics

Hausrecht

Hygienevorgaben

Identifikationsdaten

17.1,110.1,110.2, Anhang | 2.3

12.1

121

13.3,115.1

I 8.1, Anhang | 2.3
171

111.1

17.3

134

111.6

1.6,113.2
1.6

111.6
1 16.2, Anhang | 1.4
3.2

I1
I1

17.2,18.1,18.6,111.3, Anhang | 1.6,
Anhang | 1.9, Anhang | 2.3

110.1
Anhang | 2.5

18.2,111.4
13.1,111.6

112.2
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IMI-System
Impfausweis
Impfschutz
Infektionsschutz
Infektionsketten
Informationszugang
Informationsfreiheit
Interessen, berechtigte

Internet
— Nutzer
— Veroffentlichung

Informationspflichten
Interessenabwagung

International-Transfers-Subgroup

Kameraattrappe
Kennzeichenerfassung
Kennzeichenkontrolle
Kindertagesstatten
Klageverfahren
Koharenzverfahren
Kooperationsverfahren
Konfigurationsfehler
Kontaktdaten
Kontaktbeschrankungen

Kontoauszilge

274

12.1

8.6

18.6

15.1,110.1

110.1

2,14
2,114,115

11.3, Anhang | 2.3

113.1
13.2

111.6,112.2
1 12.2, Anhang | 2.3
121

19.1
16.2
16.2
17.3
116.3
12.1
12.1
16.1
18.5
110.1
111.3
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Krankenkasse

Kundendaten

Lehrkrafte
Logdaten

Lohn- und Gehaltsabrechnung

Léschung
LUSD

Masernschutz

MaRnahmen, praventivpolizeiliche

Meldepflicht

Meldeverfahren

Mitarbeiter/innen

— ehemalige

Mitglieder

Mobile-Ticketing-System

Mund-Nasen-

— -Bedeckung

— -Schutz

Nachrichtendienste

Nachverfolgung

Nutzer-
— -accounts

— -gruppen
— -profile

17.2

| 11.6, Anhang | 1.4

15.3
16.1
111.5

13.2,111.2,112.3

8.6

18.6

14.2
115.1,115.2
115.2

18.4
18.7

110.2,111.2
16.1

18.2
5.1

Anhang | 1.1
113.2

16.1
113.1
113.1
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Objektschutz
Offenbarungsverbot
One-Shop-Stop
Online-Terminvergabe
Open-Source-Software
Ordnungswidrigkeiten

Organ-
— -empfanger
— -spender

Pandemie
Parkdauererfassung
Parkhduser
Parkschein
Parlamente

Patienten-
— -akte
— -daten

Personalaktendaten
Personalausweis

Personlichkeits-
— -information
— -profil
— -recht

Personenkennzeichen
Personenverwechslung
Plausibilitatsprifung
Polizei 2020
Privacy-Shield
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19.1

18.5

2.1

3.1

5.2, Anhang | 1.5
116.1

18.5
18.5

18.1,18.2
16.2

16.2

16.2
Anhang | 2.2

1 8.2, Anhang | 1.6
18.2,18.4,18.7, Anhang | 1.6

15.3
111.6

Anhang | 2.6
Anhang | 1.7
171,193

Anhang 1 1.7
112.3

115.2
Anhang | 1.8
12.2
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Privatautonomie
Private Endgerate
Prognose
Prifpflichten

Pseudonyme

Rechenschaftspflicht
Rechtsbehelf
Rechtskauf

Registermodernisierung

Restaurantbetreiber
RFID-Zeiterfassungssystem

Risikobewertung

Sanktionen
SARS-CoV-2-Infektion
Scanner, optische
Scoring

Schwimmbad
Schrems Il-Urteil
Schiler/-innen
Schulerakte
Schulportal
Schultrager

Schutzniveau

112.3
15.3
115.2
14.2
111.6

7.1

116.3

111.1
Anhang | 1.7

3.1
17.1
16.1

17.1,116.1,116.2, Anhang | 1.4
18.1,114.1
111.4
112.1

3.1

12.1

18.6

5.1

15.2

15.3

18.7
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Schwarzungen
Schweigepflicht

Sicherheits-
— -behdrden
— -Uberprifung

Sicherheit der Verarbeitung
Sitzungsprotokolle

Soziale Netzwerke
Staatliches Schulamt
Stadtverordnetensitzungen

Stammdatensatz

Standarddatenschutzklauseln
Standard-Datenschutz-Modell

Steuer-ldentifikationsnummer

Strallenbeitrag
StreetView

Speicherdauer

Telemedien
— -dienste

Telemetrie
Temperaturerfassung
Tracking
Trainingsbetrieb
Transferinstrument

Transportverschliusselung
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111.3
17.2

Anhang | 1.3
14.1

114.1

3.2

4.1

15.1

13.2

5.3

12.2

114.2
Anhang | 1.7
3.4
Anhang | 2.4
19.3

Anhang | 1.2, Anhang | 2.5
113.1

Anhang | 2.1
Anhang | 2.3

113.1

110.1

2.1

I 14.1, Anhang | 3.1
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Untatigkeit

Vereinsmitglieder
Verarbeitungsverbot
Verfassungsschutz

Verhaltnismafigkeit
— Grundsatz
— Prufung

Versicherungsaufsichtsbehdrde
Verschllsselung

Vertraulichkeit
Verwaltungszwangsmafinahmen
Verwarnung

VideolUberwachung
Videokameras
Videokonferenzsysteme
VKS-Systeme

Warmebildkamera

Web

— Adresse
Analyse
Angebote
Seiten
Seitenbetreiber

Werbung

Widerrufsrecht

Windows 10 Enterprise

116.3

110.1
171
12

17.1,110.1,110.2
17.1

12

Anhang | 1.3

| 14.1, Anhang | 3.1
116.2
116.1,116.2
19.1,19.3,116.3
16.2

15.2

15.2

I 8.1, Anhang | 2.3

16.1
113.1
113.1
Anhang | 1.2
113.1

113.1,113.2, Anhang | 1.2

17.1,112.3, Anhang | 2.3,
Anhang | 2.5

Anhang | 2.1
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Zeiterfassungssystem
Zentrale Poststelle

Zugangs-
— -kontrolle
— -steuerung

Zugriffe
Zugriffsbefugnisse
Zugriffsmanagement

Zutritt

— Kontrolle
— Regelung
— Sicherung

Zweckbindung

Zwei-Faktor-Authentisierung
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171
13.3

111.4,115.2
3.1

18.2,18.4,19.3
Anhang | 1.1
Anhang | 1.6

111.4
Anhang | 2.3
| 8.7

18.5,116.1
15.3



