EntschlieBung
der 75. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 3. und 4. April 2008 in Berlin

Vorgaben des Bundesverfassungsgerichts bei der
Online-Durchsuchung beachten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriif3t,
dass das Bundesverfassungsgericht die Regelung zur Online-Durchsuchung im
Verfassungsschutzgesetz Nordrhein-Westfalen fir nichtig erklart hat. Hervorzu-
heben ist die Feststellung des Gerichts, dass das allgemeine Personlichkeits-
recht auch das Grundrecht auf Gewéahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme umfasst. 25 Jahre nach dem Volkszahlungsur-
teil hat das Bundesverfassungsgericht damit den Datenschutz verfassungsrecht-
lich weiter gestarkt und ihn an die Herausforderungen des elektronischen Zeital-
ters angepasst.

Ein solches Grundrecht nimmt auch den Staat in die Verantwortung, sich aktiv fur
die Vertraulichkeit und Integritat informationstechnischer Systeme einzusetzen.
Das Bundesverfassungsgericht verpflichtet den Staat, im Zeitalter der elektroni-
schen Kommunikation Vertraulichkeit zu gewahrleisten. Nunmehr ist der Gesetz-
geber gehalten, diesen Auftrag konsequent umzusetzen. Dazu missen die Rege-
lungen, welche die Blrgerinnen und Burger vor einer ,elektronischen Ausfor-
schung” schitzen sollen, gemald den Vorgaben des Gerichts insbesondere im
Hinblick auf technische Entwicklungen verbessert werden. Hiermit wiirde auch ein
wesentlicher Beitrag geleistet, Vertrauen in die Sicherheit von E-Government-
und E-Commerce-Verfahren herzustellen.

Die Konferenz unterstitzt die Aussagen des Gerichts zum technischen Selbst-
schutz der Betroffenen. Ihre Mdglichkeiten, sich gegen einen unzuldssigen Da-
tenzugriff zu schitzen, etwa durch den Einsatz von Verschlisselungsprogram-
men, dirfen nicht unterlaufen oder eingeschrankt werden.

Die Konferenz begruf3t auferdem, dass das Bundesverfassungsgericht das neue
Datenschutzgrundrecht mit besonders hohen verfassungsrechtlichen Huirden vor
staatlichen Eingriffen schitzt. Sie fordert die Gesetzgeber in Bund und Landern
auf, diese Eingriffsvoraussetzungen zu respektieren. Die Konferenz spricht sich in
diesem Zusammenhang gegen Online-Durchsuchungen durch die Nachrichten-
dienste aus.

Das Bundesverfassungsgericht hat den Gesetzgeber erneut verpflichtet, den un-
antastbaren Kernbereich privater Lebensgestaltung auch bei Eingriffen in infor-
mationstechnische Systeme zu gewahrleisten. Unvermeidbar erhobene kernbe-
reichsrelevante Inhalte sind unverziglich zu I6schen. Eine Weitergabe oder Ver-
wertung dieser Inhalte ist auszuschliel3en.
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6. Auch wenn Online-Durchsuchungen innerhalb der durch das Bundesverfas-
sungsgericht festgelegten Grenzen verfassungsgemalf sind, fordert die Konfe-
renz die Gesetzgeber auf, die Erforderlichkeit von Online-Durchsuchungs-
befugnissen kritisch zu hinterfragen. Sie mussen sich die Frage stellen, ob sie
den Sicherheitsbehdrden entsprechende Mdoglichkeiten an die Hand geben wol-
len. Die Konferenz bezweifelt, dass dieser weiteren Einbuf3e an Freiheit ein ada-
guater Gewinn an Sicherheit gegenuber steht.

7. Sollten gleichwohl Online-Durchsuchungen gesetzlich zugelassen werden, sind
nicht nur die vom Bundesverfassungsgericht aufgestellten verfassungsrechtlichen
Hurden zu beachten. Die Konferenz halt fir diesen Fall zusétzliche gesetzliche
Regelungen fur erforderlich. Zu ihnen gehoren vor allem folgende Punkte:

- Soweit mit der Vorbereitung und Durchfiihrung von Online-Durchsuchungen
der Schutzbereich von Art. 13 GG (Unverletzlichkeit der Wohnung) betroffen
ist, bedarf es dafir jedenfalls einer besonderen Rechtsgrundlage.

- Der vom Bundesverfassungsgericht geforderte Richtervorbehalt ist bei Online-
Durchsuchungen mindestens so auszugestalten wie bei der akustischen
Wohnraumuberwachung. Ergadnzend zu einer richterlichen Vorabkontrolle ist
eine begleitende Kontrolle durch eine unabh&ngige Einrichtung vorzuschrei-
ben.

- Gesetzliche Regelungen, welche Online-Durchsuchungen zulassen, sollten
befristet werden und eine wissenschaftliche Evaluation der dabei gewonnenen
Erkenntnisse und Erfahrungen anordnen.

- Informationstechnische Systeme, die von zeugnisverweigerungsberechtigten
Berufsgruppen genutzt werden, sind von heimlichen Online-Durchsuchungen
auszunehmen.

- Fur die Durchfuhrung von ,Quellen-Telekommunikationstiberwachungen®, die
mit der Infiltration von IT-Systemen einhergehen, sind die gleichen Schutzvor-
kehrungen zu treffen wie fur die Online-Durchsuchung selbst.

8. Schlie3lich sind die Gesetzgeber in Bund und Landern aufgrund der Ausstrah-
lungswirkung der Entscheidung des Bundesverfassungsgerichts gehalten, die si-
cherheitsbehordlichen Eingriffsbefugnisse in Bezug auf informationstechnische
Systeme, z.B. bei der Uberwachung der Telekommunikation im Internet sowie der
Beschlagnahme und Durchsuchung von Speichermedien, grundrechtskonform
einzuschranken.



