65. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
am 27./28. Marz 2003 in Dresden

Entschlie3ung
TCPA darf nicht zur Aushebelung des Datenschutzes
missbraucht werden
Mit groRer Skepsis sehen die Datenschutzbeauftragten des Bundes und der Lan-
der die Plane zur Entwicklung zentraler Kontrollmechanismen und -infrastrukturen
auf der Basis der Spezifikationen der Industrie-Allianz “Trusted Computing Platform
Alliance” (TCPA).

Die TCPA hat sich zum Ziel gesetzt, vertrauenswurdige Personalcomputer zu ent-
wickeln. Dazu bedarf es spezieller Hard- und Software. In den bisher bekannt ge-
wordenen Szenarien soll die Vertrauenswiurdigkeit dadurch gewéhrleistet werden,
dass zunachst ein spezieller Kryptoprozessor nach dem Einschalten des PC uber-
prift, ob die installierte Hardware und das Betriebssystem mit den von der TCPA
zertifizierten und auf zentralen Servern hinterlegten Konfigurationsangaben tber-
einstimmen. Danach Ubergibt der Prozessor die Steuerung an ein TCPA-
konformes Betriebssystem. Beim Start einer beliebigen Anwendersoftware prift
das Betriebssystem dann deren TCPA-Konformitat, beispielsweise durch Kontrolle
der Lizenz oder der Seriennummer, und kontrolliert weiterhin, ob Dokumente in
zuldssiger Form genutzt werden. Sollte eine der Prifungen Abweichungen zur
hinterlegten, zertifizierten Konfiguration ergeben, lasst sich der PC nicht booten

bzw. das entsprechende Programm wird geldscht oder lasst sich nicht starten.

Die Datenschutzbeauftragten des Bundes und der Lander begriRen alle Aktivita-
ten, die der Verbesserung des Datenschutzes dienen und insbesondere zu einer
manipulations- und missbrauchssicheren sowie transparenten IT-Infrastruktur fih-
ren. Sie erkennen auch die berechtigten Forderungen der Softwarehersteller an,

dass kostenpflichtige Software nur nach Bezahlung genutzt werden darf.



Wenn aber zentrale Server einer externen Kontrollinstanz genutzt werden, um mit
entsprechend modifizierten Client-Betriebssystemen Prif- und Kontrollfunktionen
zu steuern, missten sich Anwenderinnen und Anwender beim Schutz sensibler
Daten uneingeschrankt auf die Vertrauenswurdigkeit der externen Instanz verlas-

sen kdnnen. Die Datenschutzbeauftragten erachten es fir unzumutbar, wenn

*

Anwenderinnen und Anwender die alleinige Kontrolle tber die Funktionen des
eigenen Computers verlieren, falls eine externe Kontrollinstanz Hardware, Soft-

ware und Daten kontrollieren und manipulieren kann,

¢+ die Verfugbarkeit aller TCPA-konformen Personalcomputer und der darauf
verarbeiteten Daten gefahrdet ware, da sowohl Fehler in der Kontroll-
infrastruktur als auch Angriffe auf die zentralen TCPA-Server die Funktions-

fahigkeit einzelner Rechner sofort massiv einschranken wtrden,

. andere Institutionen oder Personen sich vertrauliche Informationen von zent-

ralen Servern beschaffen wirden, ohne dass der Anwender dies bemerkt,

+ die Nutzung von Servern oder PC davon abhangig gemacht wirde, dass ein

Zugang zum Internet gedffnet wird,

¢ der Zugang zum Internet und E-mail-Verkehr durch Softwarerestriktionen le-

hindert wirde,

¢ der Umgang mit Dokumenten ausschlie3lich gemaf? den Vorgaben der exter-
nen Kontrollinstanz zulassig sein wirde und somit eine sehr weitgehende

Zensur ermaoglicht wird,

+ auf diese Weise der Zugriff auf Dokumente von Konkurrenzprodukten verhin-
dert und somit auch die Verbreitung datenschutzfreundlicher Open-Source-

Software eingeschrankt werden kann und



¢+ Programmerganzungen (Updates) ohne vorherige Einwilligung im Einzelfall

aufgespielt werden konnten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb Her-
steller von Informations- und Kommunikationstechnik auf, Hard- und Software so zu

entwickeln und herzustellen, dass

. Anwenderinnen und Anwender die ausschliel3liche und vollstandige Kontrolle
Uber die von ihnen genutzte Informationstechnik haben, insbesondere da-
durch, dass Zugriffe und Anderungen nur nach vorheriger Information und

Einwilligung im Einzelfall erfolgen,

¢ alle zur Verfugung stehenden Sicherheitsfunktionen fir Anwenderinnen und

Anwender transparent sind und

¢+ die Nutzung von Hard- und Software und der Zugriff auf Dokumente auch
weiterhin mdglich ist, ohne dass Dritte davon Kenntnis erhalten und Nut-

zungsprofile angelegt werden kénnen.

Auf diese Weise kdnnen auch kunftig die in den Datenschutzgesetzen des Bundes
und der Lander geforderte Vertraulichkeit und Verfligbarkeit der zu verarbeitenden
personenbezogenen Daten sichergestellt und die Transparenz bei der Verarbeitung

dieser Daten gewahrleistet werden.



