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Sehr geehrte Frau Landtagsprasidentin,

sehr geehrte Frau Ministerin,

sehr geehrter Herr Datenschutzbeauftragter,
sehr geehrte Damen, meine Herren,

gerne bin ich lhrer freundlichen Einladung, sehr geehrter Herr RoRnagel, gefolgt und freue
mich, an dieser Festveranstaltung zu ,,50 Jahre Datenschutz: in Hessen und Europa“ teilneh-
men zu diirfen. Es ist eine groRe Ehre und Freude, mit diesem Festvortrag an der Wiirdigung
des bedeutsamen Anteils, den das Land Hessen an der Entwicklung des Datenschutzrechts in
Deutschland und Europa hat, mitwirken zu kénnen. Wie von meinen Vorrednerinnen schon
zu Recht hervorgehoben wurde, hat das Land Hessen am 7.10.1970 das erste Datenschutzge-
setz der Welt erlassen und kann daher mit Fug und Recht seine Urheberschaft und Vorreiter-
rolle in einem Rechtsgebiet beanspruchen?, das sich tiber die vergangenen 50 Jahre von einer
eher exotischen Nischenmaterie zu einer zentralen Fragestellung der Abgrenzung hoheitlicher
Eingriffsbefugnisse von privater Freiheit und gesellschaftlicher Autonomie sowie und vielleicht
sogar zuvorderst zwischen Wirtschaftsteilnehmern und Verbrauchern entwickelt hat. Zugleich
ist diese Veranstaltung eine willkommene Gelegenheit, die Entwicklung des Datenschutzes
von seinem mitgliedstaatlichen Ursprung bis zu seiner aktuellen europaischen Ausgestaltung
beleuchten zu kénnen. Dem Anlass dieser Festveranstaltung gemal bietet sie sich vor allem
an, um Uber Wert und Wertungen des Datenschutzrechts nachzudenken, seinem inneren
Kompass nachzuspliren und die Ausrichtung des Datenschutzrechts angesichts der aktuellen
Herausforderungen zu wiirdigen.

l.
Nimmt man den Text des Datenschutzgesetzes vom 7.10.1970 sowie die liber seine Genese
Auskunft gebenden Berichte der Lesungen des Hessischen Landtags vom 8. Juli und vom 30.
September 1970 und den Ersten Tatigkeitsbericht des Datenschutzbeauftragen vom 29. Marz
1972 zur Hand, so ist man selbst als mit der Materie vertrauter Leser erstaunt (ber die bis
heute unveranderte Aktualitdat der damaligen Ausfiihrungen, vor allem aber tGber die Deutlich-
keit des politischen Willens, der seinerzeit im Landtag artikuliert wurde und sich auf eine
breite Giberparteiliche Ubereinstimmung stiitzen konnte. Die von der Landesregierung 1970
mit der Vorlage des Gesetzentwurfs verfolgten Ziele erstens die Privatsphare des Blirgers zu
schiitzen, zweitens die Datenbestdnde vor unberechtigten Zugriffen zu schiitzen und drittens



den Parlamenten trotz dieses Schutzes Zugang zu den gespeicherten Informationen zu gewah-
ren?, erscheinen heute noch so aktuell wie vor 52 Jahren. Gleiches gilt insbesondere fir die
Aussage des damaligen Ministerprasidenten Osswald, dass die hessische Landesregierung den
Einzug der elektronischen Datenverarbeitung in die 6ffentliche Verwaltung seit Jahren inten-
siv gefordert, aber es zugleich als Ihre Aufgabe angesehen habe, ,alles zu tun, damit die wach-
sende Technisierung das Verhaltnis des Blirgers zu seiner Verwaltung nicht stért und die Fort-
entwicklung der Demokratie nicht beeintrachtigt”. Er fuhr fort: ,Die Beflirchtungen hinsicht-
lich des ,GroRen Bruders Computer’, vor allem mit dem Blick auf die Uberwachung der Pri-
vatsphare des Biirgers, sind bekannt. Wir konnen heute nicht mit Bestimmtheit sagen, solche
Beflirchtungen seien grundlos. Wir miissen aber alles Mdgliche tun und unternehmen, um
vermeidbare Gefahren, die die elektronische Datenverarbeitung fiir Birger, Regierung und
Verwaltung mit sich bringt, von vornherein auszuschlieRen“3.

Der damalige Vorsitzende des Rechtsausschusses, der Abgeordnete und spatere Vorsitzende
seiner Fraktion Milde, begriindete deren Zustimmung zur Vorlage des Datenschutzgesetzes
unter Bezugnahme auf die Beflirchtung, ,, [...] dass [eines Tages] jedermann karteimaRig er-
fasst wird und dass der Kunde einer zentralen Auskunftsstelle auf Anhieb die Wesensmerk-
male, friihere und gegenwartige Betadtigungen, Geschmacksrichtungen und Wiinsche eines je-
den erfahren kann” und fiihrte dazu aus: ,,[W]ir missen bei den Dingen, die hier auf uns zu-
kommen, sehr vorsichtig sein. Der Hinweis auf den GroRen Bruder George Orwells darf nicht
ein etwas ironischer Hinweis sein, sondern wir missen ihn auBerordentlich ernst nehmen. Ein
Informationssystem unterliegt namlich wie jede technische Neuerung dem Gesetz einer auto-
nomen Entwicklung“.

1.

Im ersten Tatigkeitsbericht des hessischen Datenschutzbeauftragten vom Marz 1972 wird die
Aufgabe des Datenschutzes mit einer fiir diese Zeit auBergewohnlichen Klarsichtigkeit einer-
seits dahingehend umschreiben: ,,Es liegt im Interesse des einzelnen Blirgers wie der Gemein-
schaft, dass der Verwaltung fiir ihre Entscheidungen moglichst umfassende Informationen zur
Verfligung stehen>. Andererseits bedroht diese Technik die freie und unkontrollierte Entfal-
tungsmoglichkeit des Menschen durch Einblicke in seine Privatsphare und durch die Méglich-
keiten der Manipulation mit den so gewonnenen Informationen. Wenn auch [...] ein Wunder-
glaube an den Computer verfehlt ware, so diirfen doch die Missbrauchsmoglichkeiten eines
derartigen technischen Systems nicht unterschatzt werden. Es ist auch ein Instrument staatli-
cher Machtausilibung und birgt die Verlockung in sich, es so umfassend, wie die Technik es
ermoglicht, zu gebrauchen. Dabei kdnnen leicht die Schranken {iberschritten werden, welche
die Grundrechte und die demokratischen Prinzipien des Staates ziehen“®. Mit dieser Orientie-
rung entsprach das hessische Datenschutzrecht den Grundsatzen, die das BVerfG in seinem
Beschluss zum Mikrozensus von 1969 bereits vorgezeichnet hatte’.



2.

Angesichts der so umrissenen Aufgabenstellung sah das hessische Datenschutzgesetz von
1970 eine Reihe von Bestimmungen vor, die bis heute zum Kernbestand des Datenschutzes
gehoren. Zu nennen sind namentlich das Datengeheimnis und ein Individualanspruch auf Da-
tenschutz, der situationsabhangig auf Berichtung, Restitution oder Unterlassung gerichtet
sein kann®. Ebenso vorbildhaft in diesem Gesetz sind das Recht eines Jedermann auf Anrufung
des Datenschutzbeauftragten, dessen Weisungsfreiheit sowie seine jahrliche Berichterstat-
tung gewesen2. Vor allem aber hat sich das Datenschutzgesetz Hessens als Katalysator fuir an-
dere Bundeslander, namentlich in Rheinland-Pfalz, Nordrhein-Westfalen und Hamburg, er-
wiesen sowie fur das Bundesdatenschutzgesetz und die noch in den 70er Jahren erlassenen
Datenschutzgesetze in Schweden und Frankreich'®, Dennoch war den Beteiligten 1970 bei
Verabschiedung des hessischen Datenschutzgesetzes bereits bewusst, dass die , weitere Ent-
wicklung méglicherweise zur Uberarbeitung dieser Vorschriften zwingen wird“*,

Wie wir heute wissen hat die im Jahre 1970 nicht vorhersehbare Revolutionierung der tech-
nologischen Moglichkeiten und namentlich die Digitalisierung ganzer Lebensbereiche, die seit-
her stattgefunden hat, die Notwendigkeit des Datenschutzes allgemein im Bewusstsein der
Offentlichkeit verankert und weitreichende Entwicklungen ausgeldst. Aus heutiger Perspek-
tive ist es jedoch liberaus interessant anhand der Gesetze vom 31. Januar 1978 und vom 11.
November 19862 festzustellen, dass Hessen seine Vorreiterrolle im Datenschutz auch in der
Folgezeit nicht vernachlassigt hat. So enthielt bereits das Datenschutzgesetz von 1978 eine
spezifische Regelung, nach der eine solche Verarbeitung ,nur” zulassig ist, wenn das Gesetz
oder eine andere Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat'3. Ebenso
wegweisend war die weitere Ausgestaltung der Rechte von Betroffenen, denen ein Recht auf
Auskunft und Berichtigung, auf Sperrung und Loschung der zu seiner Person gespeicherten
Daten sowie auf Anrufung des Datenschutzbeauftragten zuerkannt wurde!4. Zudem sind —um
es in der heute liblichen Terminologie zu sagen — Datenverarbeitungen seit dem Datenschutz-
gesetz von 1978 in Hessen nur zuldssig, wenn diese zur rechtmaligen Aufgabenerfiillung er-
forderlich sind'>. Zu nennen sind sodann die Bestimmungen tber die Zuldssigkeit der Daten-
Ubermittlung innerhalb des 6ffentlichen Bereichs und an Stellen auBerhalb der 6ffentlichen
Verwaltung?®.

Entsprechend seiner Vorreiterrolle hat Hessen den Quantensprung, den der Datenschutz mit
dem Urteil des BVerfG zum Volkszdhlungsgesetz von 19837 vollzogen hatte, als erstes Bun-
desland legislatorisch nachvollzogen, wahrend vor allem der Bundesgesetzgeber auf diese
Entwicklung ausgesprochen zogerlich reagierte und das novellierte BDSG erst 1990 verab-
schiedete®®. Zu den wichtigsten Neuerungen des Hessischen Datenschutzgesetzes vom 11. No-
vember 1986 gehort aus heutiger Sicht fraglos der Grundsatz der Bindung der Datenverarbei-
tung an den Zweck, fiir den sie erhoben oder gespeichert wurden, die Bestimmung (iber au-
tomatisierte Abrufverfahren und das Recht Betroffener auf Schadensersatz sowie schlief3lich



die ins Detail gehenden Regelungen (iber die Rechtsstellung und die Befugnisse des Hessi-
schen Datenschutzbeauftragten — bis hin zu seiner Personal- und Sachausstattung?®.

Zusammenfassend lasst sich diese friihe Ausformung des hessischen Datenschutzrechts aus
heutiger Sicht nicht anders bezeichnen als die einer wegweisenden Rechtsentwicklung, die auf
dem notwendigen Gleichlauf von technologischer und rechtlicher Innovation, der Notwendig-
keit eines effektiven Grundrechtsschutzes und der Gewahrleistung eines ausgewogenen
Gleichgewichts der sich im Datenschutz gegenliberstehenden Interessen beruht; denn diese
Orientierung ist zum Schutz der Funktionsbedingungen einer freiheitlichen Demokratie gebo-
ten. Sicherlich ist diese Entwicklung auch und vielleicht vor allem der gllicklichen Fligung ge-
schuldet, dass Regierung, Parlament und Verwaltung in Hessen den Datenschutz nicht zum
symboltrachtigen Gegenstand politischer Auseinandersetzung gemacht haben und die hessi-
schen Datenschutzbeauftragten ihr Amt mit besonderer Sachkunde, grofRer Umsicht und
nachhaltigem Engagement wahrgenommen haben. Auf diese Weise war in Hessen bereits vor
der ,Europaisierung” des Datenschutzrechts durch die Datenschutzrichtlinie 95/46%° ein mo-
dernes Datenschutzrecht entstanden, das als Inspiration und sogar als ,,benchmark” fir den
Unionsgesetzgeber dienen konnte.

Il
Mit der Vollendung des europdischen Binnenmarktes wurde eine europdische Regelung des
Datenschutzes zu einer praktischen Notwendigkeit, zumal die in den 90er Jahren einsetzende
Digitalisierung der Wirtschaft den Datenschutz aus einer primar hoheitlichen Regelungsper-
spektive |6ste und seine Beachtung zu einem auch und vor allem im Wirtschaftsverkehr unter
Privaten zu beachtenden Anliegen machte. Wie bereits der zweite Erwagungsgrund der Richt-
linie 95/46 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr betonte, stehen ,die Datenverarbeitungssysteme im Dienste
des Menschen; sie haben, ungeachtet der Staatsangehorigkeit oder des Wohnorts der natdr-
lichen Personen, deren Grundreche und -freiheiten und insbesondere deren Privatsphare zu
achten und zum wirtschaftlichen und sozialem Fortschritt, zur Entwicklung des Handels sowie
zum Wohlergehen der Menschen beizutragen”. Weiter heildt es in den Erwagungsgriinden die-
ser Richtlinie, dass — angesichts der Fortschritte der Informationstechnik — die Verarbeitung
und der Austausch dieser Daten betréchtlich erleichtert werde?!. Insbesondere angesichts der
grofRen Unterschiede, die zwischen den einzelstaatlichen Rechtsverschriften zum Schutz der
Rechte und Freiheiten natirlicher Personen und insbesondere in Bezug auf die Privatsphare
bestehen, sei ein gleichwertiges Schutzniveau fiir die Gewahrleistung dieser Rechte und Frei-
heiten bei der Verarbeitung solcher Daten unerlésslich?2. Die von der Datenschutzrichtlinie
bezweckte Rechtsangleichung ,darf — wie der Unionsgesetzgeber programmatisch formu-
lierte — nicht zu einer Verringerung des bereits garantierten Schutzes fihren, ,sondern muss
im Gegenteil darauf abzielen, in der Gemeinschaft ein hohes Schutzniveau sicherzustellen“?3,



Im Anschluss an diese Richtlinie von 1995 erlie die Union —um nur die wichtigsten Rechtsakte
zu nennen — die Richtlinie Giber den elektronischen Geschéaftsverkehr 2000/31%4, die Richtlinie
2002/58 lber den Schutz der Privatsphare in der elektronischen Kommunikation?® sowie die
Richtlinie 2006/24 (iber die Vorratsdatenspeicherung?®, die der Gerichtshof 2014 fir nichtig
erklarte?’. In einem zweiten Regulierungspaket folgten 2016 sodann die Datenschutzgrund-
verordnung 2016/679%, durch die die Datenschutzrichtlinie 95/46 aufgehoben wurde, die
sog. Polizei-Richtlinie 2016/680 uber den Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten?® und die sog. PNR-Richtlinie 2016/681 iiber die Verwendung von
FluggastdatensitzenC.

1.

Vor diesem Hintergrund wird man dem Unionsgesetzgeber wohl kaum Karenz auf dem Gebiet
des Datenschutzes vorwerfen konnen. Dass die unionsrechtlichen Regelungen dieser Rechts-
akte mitunter Uber viele Jahre dennoch oftmals nur eine geringe Wirkung auf das mitglied-
staatliche Recht und namentlich auf die Geschaftspraktiken der in voller Expansion befindli-
chen Internetbranche nehmen konnten, hat vielfaltige Ursachen. Die im Schrifttum fir die Di-
gitalisierung bis 2015 auf den Begriff des , Kontrollverlusts“3! gebrachte Entwicklung erklart
sich nur unzureichend mit der zunachst gleichsam fehlenden Wettbewerbsaufsicht iber die
innovativen Geschéftspraktiken der neuen Technologie. Vielmehr wurde die Richtlinie 95/46
mancherorts nur zdgerlich in nationales Recht3? umgesetzt, was auch aktuell fir die sog. Poli-
zeirichtlinie zu beobachten ist33, Zudem wird auf unzureichende Sanktionsrisiken fiir VerstoRe
gegen Datenschutzbestimmungen unter der Richtlinie 95/46 und eine unzureichende Ausstat-
tung3® bzw. Unabhiangigkeit®> der Datenschutzbeauftragten in bestimmten Mitgliedstaaten
hingewiesen. Auch marktmachtige Unternehmen, deren Geschaftsmodell auf einer ebenso
weitreichenden wie nachhaltigen Verarbeitung personenbezogener Daten beruht, dirften
wenig Eigeninteresse an einer strikten Einhaltung der europaischen Datenschutzvorschriften
gehabt haben. Ohne Beweis Uber diese Erklarungsversuche erheben zu wollen, kann jedoch
festgehalten werden, dass die Bedeutung der Datenschutzrichtlinie 95/46 trotz interessanter
Ansatze in der Rechtsprechung3® tiber weite Strecken eher als ,law in the books” denn als ,law
in action” zu sehen ist. So hat es bspw. bis in das Jahr 201737 — also 22 Jahre nach dem Erlass
der Richtlinie im Jahr 1995 — gedauert, bevor der Gerichtshof erstmals zu einer so grundlegen-
den Frage wie den Anforderungen befragt wurde, die an das Vorliegen einer rechtswirksamen
Einwilligung zu stellen sind.

Daher vermag es nicht zu verwundern, dass das Urteil des Gerichtshofs vom 8. April 2014 in
der causa Digital Rights Ireland von Manchem in der juristischen Fachoffentlichkeit nicht nur
als Weckruf verstanden worden ist, das europdische Datenschutzrecht nicht zu vernachlassi-
gen, sondern als veritable Zeitenwende fir die Bedeutung und Verbindlichkeit des europai-
schen Datenschutzrechts und darliber hinaus fur die institutionelle Rolle des Gerichtshofes als
Verfassungsgericht der Europdischen Union im Allgemeinen3®. In der Tat hat der Gerichtshof



seit 2014 in den Rechtssachen Schrems | und I/ sowie zum PNR-Abkommen mit Kanada bzw.
jliingst zur PNR-Richtlinie 2016/681 der Europaischen Union3?, vor allem aber zur Vertraulich-
keit der elektronischen Kommunikation nach der E-Privacy-Richtlinie 2002/58 in den Rechts-
sachen Tele2 Sverige, Ministerio Fiscal, La Quadrature du Net e.a., Privacy International, Pro-
kuratuur und Commissioner of An Garda Siochdna sowie jingst in SpaceNet und VD* in dich-
ter Abfolge ebenso grundlegende wie weitreichende Entscheidungen zum europadischen
Grundrechtsschutz auf dem Gebiet der Datenverarbeitung treffen konnen. Als Berichterstat-
ter in den meisten dieser Rechtssachen bin ich vielleicht nicht der objektivste Beobachter,
kann aber einige Erlauterungen zu dieser Rechtsentwicklung geben, die sich aus der AulRen-
perspektive nicht sogleich erschliefen, und zwar ohne das Beratungsgeheimnis zu strapazie-
ren.

2.

Jenseits aller mitunter erheblichen Unterschiede, welche die Sach- und Rechtsfragen kenn-
zeichnen, die in diesen Verfahren gegenstandlich waren, zieht sich die Notwendigkeit einer
wirksamen Achtung der betroffenen Grundrechte, namentlich durch eine Abwagung der ge-
genldufigen Belange, wie ein roter Faden durch diese Urteile. Wie in diesen dokumentiert ist,
hat sich der Gerichtshof dieser Aufgabe nicht aus eigenem Gutdlinken gewidmet, sondern auf
der Grundlage der einschlagigen Vorschriften des Primar- und des Sekundarrechts der Union,
aus denen sich ergibt, dass die Union ein hohes Schutzniveau fiir alle Personen auf Achtung
des Privat- und Familienlebens einschlieflich ihrer Kommunikation nach Artikel 7 und allge-
mein auf Schutz personenbezogener Daten nach Artikel 8 der mit dem Vertrag von Lissabon
in Kraft getretenen Charta der Grundrechte gewahrleistet. Die Charta der Grundrechte, die
nach jahrzehntelangem Drangen des Europdischen Parlaments — und Anmahnung durch das
BVerfG*! — unter deutscher Prasidentschaft vom Europaischen Rat in KéIn 1999 mit dem Ziel
ins Werk gesetzt wurde, ,,die liberragende Bedeutung der Grundrechte und ihre Tragweite fiir
die Unionsbiirger sichtbar zu verankern“#?, betont in diesem Zusammenhang in ihrer Praam-
bel die Notwendigkeit, ,,angesichts der Weiterentwicklung der Gesellschaft, des sozialen Fort-
schritts und der wissenschaftlichen und technologischen Entwicklungen den Schutz der
Grundrechte zu starken®.

Indem das Recht auf Achtung des Privat- und Familienlebens nach Artikel 7 der Charta aus-
driicklich die Kommunikation einer jeden Person schiitzt und der Schutz personenbezogener
Daten nach Artikel 8 Abs. 1 unabhangig vom privaten oder gar sensiblen Charakter der Daten
gewabhrleistet ist, Abs. 2 dieser Bestimmung die Datenverwendung beschrankt und ein Aus-
kunftsrecht garantiert sowie Abs. 3 die Einhaltung dieser Vorschriften der Uberwachung einer
unabhangigen Stelle Giberantwortet, geht die Charta nach Inhalt und Prazision deutlich liber
die textlichen Vorgaben des Grundgesetzes und anderer nationalen Verfassungen hinaus. Ins-



besondere der Gewahrleistungsgehalt von Artikel 8 beruht maBgeblich auf der Datenschutz-
richtlinie 95/46, deren Grundsatze in Artikel 8 auf die Ebene des Primarrechts gehoben wor-
den sind*.

Dieser primarrechtliche Ausgangsbefund, der deutlich liber die textlichen Vorgaben des
Grundgesetzes hinausgeht, erfahrt durch das einschldgige Sekundarrecht eine weitere Besta-
tigung. So ergibt sich aus der Entstehungsgeschichte der E-Privacy-Richtlinie 2002/58, dass der
Unionsgesetzgeber einen hochgradigen Schutz personenbezogener Daten und der Pri-
vatsphare erstrebt hat*. Der Erwdgungsgrund 11 dieser Richtlinie sieht dementsprechend
vor, dass MalRnahmen zum Schutz der 6ffentlichen Sicherheit in einem ,,strikt“ angemessenen
Verhiltnis zum verfolgten Zweck stehen missen®. Vor allem aber sieht Artikel 5 Abs. 1 dieser
Richtlinie das grundsatzliche Verbot flr jede andere Person als den Nutzer vor, Verkehrs- und
Standortdaten elektronischer Kommunikation ohne dessen Einwilligung auf Vorrat zu spei-
chern?®. Angesichts der besonderen Bedeutung, die diesen Daten fir den Schutz des Rechts
auf Vertraulichkeit der Kommunikation und der Meinungsfreiheit zukommt, die wiederum fir
eine demokratische Gesellschaft konstitutiv ist*’, erscheint die vom Gerichtshof vorgenom-
mene enge Auslegung der in Art. 15 Abs. 1 dieser Richtlinie vorgesehenen Befugnis zur Spei-
cherung solcher Daten auf Vorrat keineswegs iberraschend.

Denn im Unterschied zu den Daten Uber die zivile Identitat der Kommunikationsteilnehmer
liegt es in der Natur der Verkehrs- und Standortdaten elektronischer Kommunikation, dass
selbst die Speicherung einer begrenzten Menge dieser Daten geeignet ist, prazise Informatio-
nen Uber das Privatleben eines Nutzers elektronischer Kommunikationsmittel zu verschaf-
fen®. Angesichts der Auswirkungen einer solchen MaRnahme fiir die Wahrnehmung der Kom-
munikationsfreiheiten (,chilling effects”) und ihre Rickwirkungen auf die Funktionsbedingun-
gen demokratischer Gesellschaften* bleibt fir diese Rechtsprechung der vom Gerichtshof im-
mer wieder betonte Umstand mafigeblich, dass die bisherigen Vorratsspeicherungen ohne
Differenzierung, Einschrankung oder Ausnahme erfolgt sind und pauschal alle Nutzer elektro-
nischer Kommunikationsmittel erfassten — also die Quasi-Gesamtheit der Bevolkerung —ohne
dass diese Personen sich auch nur mittelbar in einer Lage befinden, die Anlass zur Strafverfol-
gung geben konnte°. In diesem Zusammenhang ist aber auch zu betonen, dass eine solche
allgemeine und unterschiedslose Vorratsspeicherung allein derjenigen IP Adressen, die nur
der Quelle einer Verbindung zugewiesen sind, insbesondere zur Bekampfung von Kinderpor-
nografie im Internet unter engen Voraussetzungen zuléssig sein kann®?.

3.

Die Rechtsprechung zur Beurteilung des sog. ,,EU-US Datenschutzschildes”, des PNR-Abkom-
mens mit Kanada und der PNR-Richtlinie beruht auf normativen Grundlagen, die zu vergleich-
baren Wertungen fiihren. So betont Erwagungsgrund 101 der DSGVO fir Dateniibertragungen
in Drittlander — wie bereits im Kern aus der Richtlinie 95/46 folgte? —, dass das durch diese



Verordnung unionsweit gewihrleistete Schutzniveau fiir natiirliche Personen bei der Uber-
mittlung personenbezogener Daten in Drittlander nicht untergraben werden sollte und Erwa-
gungsgrund 104, dass das Drittland Garantien fiir ein angemessenes Schutzniveau bieten
sollte, das dem innerhalb der Union gewahrleisteten Schutzniveau der Sache nach gleichwer-
tig ist; das Drittland sollte insbesondere eine wirksame unabhingige Uberwachung des Da-
tenschutzes gewahrleisten und den betroffenen Personen sollten nach Artikel 45 Abs. 2 lit. a)
DSGVO wirksame und durchsetzbare Rechte sowie wirksame verwaltungsrechtliche und ge-
richtliche Rechtsbehelfe eingeraumt werden. Angesichts des Vorbringens der Parteien und
insbesondere der schriftlichen und miindlichen Erlauterungen der Regierung der USA zum
amerikanischen Recht ist der Gerichtshof in der Rechtssache Schrems Il zum Schluss gelangt,
dass diese Vorschriften den Mindestvorgaben nicht geniigen, die im Unionsrecht nach dem
Grundsatz der VerhaltnismaRigkeit einzuhalten sind und das amerikanische Recht in diesem
Bereich zudem keine Garantien bietet, die der nach Artikel 47 der Charta erforderlichen Ge-
wiahrleistung eines effektiven Rechtsschutzes der Sache nach gleichwertig waren>3.

In seiner jingst verkiindeten Entscheidung zur Giiltigkeit und Auslegung der sog. PNR-Richtli-
nie 2016/681 hat der Gerichtshof angesichts der wiederholten Bezugnahmen der Erwagungs-
griinde der Richtlinie auf die vollstandige Wahrung der Grundrechte, des Rechts auf Pri-
vatsphire und den Grundsatz der VerhaltnismaRigkeit>* die operativen Bestimmungen dieser
Richtlinie einer grundrechtskonformen Auslegung unterzogen, die erhebliche Beschrankun-
gen der hoheitlichen Befugnisse zur Folge hat, die die Richtlinie vorsieht. Insbesondere kann
das PNR-System nur im Hinblick auf terroristische Straftaten und auf schwere Kriminalitdt an-
gewandt werden, die —zumindest mittelbar — in objektivem Zusammenhang mit der Beforde-
rung von Fluggésten steht>. Daher kdnnen EU-interne Fliige dem PNR-System nur unterwor-
fen werden, sofern es in dem betroffenen Mitgliedstaat hinreichend konkrete Umstande fir
die Annahme gibt, dass er mit einer als real und aktuell oder vorhersehbar einzustufenden
terroristischen Bedrohung konfrontiert ist; ansonsten lberschreitet die Anwendung dieses
Systems das MaR des unbedingt Erforderlichen®. Des Weiteren hat der Gerichtshof die Aus-
wertung der PNR-Daten in Bezug auf den Abgleich mit anderen Datenbanken strikten Be-
schrankungen unterworfen und insbesondere die kriterienbasierte Auswertung auf vorab
festgelegte Kriterien beschrankt, unter Ausschluss selbstlernender Systeme®’. Zudem mussen
die Mitgliedstaaten prazise Regelungen treffen, um eine nichtdiskriminierende Anwendung
des Systems und insbesondere die Koharenz der individuellen Nachprifungen zu gewahrleis-
ten®®. Betroffene missen zudem lber angemessene Rechtsschutzméglichkeiten verfiigen,
auch in Bezug auf die im Voraus festgelegten Priifkriterien und im Hinblick auf die Funktions-
weise der Programme, mit denen diese Kriterien angewandt werden>°. Um die Angemessen-
heit des Systems zu gewahrleisten, hat der Gerichtshof — ankniipfend an die Regelungen der
Richtlinie — die Aufbewahrung der PNR-Daten aller Flugpassagiere auf prinzipiell 6 Monate
beschrankt, es sei denn, dass objektive Anhaltspunkte im Einzelfall fir das Fortbestehen einer
von bestimmten Fluggasten in Bezug auf die Begehung terroristischer Straftaten und schwerer



Kriminalitat ausgehenden Gefahr vorliegen, die eine Speicherung fiir einen Zeitraum von ma-
ximal finf Jahre rechtfertigen knnen®.

.

Dass solche Erwdgungen keineswegs revolutionar sind, sondern vielmehr ganz auf der Linie
dessen liegen, was bereits vor 50 Jahren in Hessen als Anliegen des Datenschutzes formuliert
wurde, zeigt ein Blick in den ersten Tatigkeitsbericht des hessischen Datenschutzbeauftragten
von 1972. Im Hinblick auf das fir 1973 in der ersten Ausbaustufe vorgesehene polizeiliche
Informationssystem des Landeskriminalamtes, in dem auch Angaben Uber den bestehenden
Verdacht der Begehung einer Straftat sowie Hinweise zur Charakterisierung der Personlichkeit
solcher Personen aufgenommen werden sollten, befand der Datenschutzbeauftragte, dass
»[...] die sachliche Notwendigkeit, fir die kriminalistische Tatigkeit auch Informationen Utber
Falle bloBen Verdachts, vermutete Eigenschaften und Verhaltensweisen bereitzustellen, [...]
nicht bestritten werden (soll). [...] Andererseits greift dieses Informationssystem vom Inhalt
der Daten her tief in das Personlichkeitsrecht des Betroffenen ein, und zwar auch in den
grundsatzlich unantastbaren Intimbereich. Der Aufbau und die Unterhaltung eines solchen
Systems ist aus hoherwertigen Interessen des Gemeinwohls nur dann zu rechtfertigen, wenn
Weitergabe und Verwendung der Informationen so eng wie moglich geregelt sind und optimal
wirksame Sicherungen gegen unberechtigte Kenntnisnahme und Verwendung bestehen“®%,

Die Rechtsprechung des Gerichtshofes stellt sich bei Lichte besehen als konsequente Fort-
schreibung der Wertungsgrundlagen dar, die bereits das hessische Datenschutzgesetz von
1970 gepragt hatten und dieser Rechtsmaterie seither Ausrichtung und Gestalt verliehen ha-
ben. Die moderne Auspragung des Datenschutzrechts erkldren indes drei weitere Faktoren.
Mit der sog. Europaisierung des Datenschutzrechts geht naturgemaR einher, dass die Wer-
tungsgesichtspunkte und -zusammenhange, die in das europaische Datenschutzrecht Eingang
gefunden haben, den gesamteuropéischen Kontext und die besonderen Funktionsbedingun-
gen der Europaischen Union widerspiegeln. Der Unionsgesetzgeber ist dieser genuin europa-
ischen Perspektive bei der Normsetzung ebenso verpflichtet wie der Gerichtshof bei der Aus-
legung dieser Vorschriften. Damit geht keineswegs eine Absage an nationale Besonderheiten
einher, wohl aber die Notwendigkeit, bspw. das Mal} des erforderlichen Schutzes, etwaige
Missbrauchsrisiken und Unabhangigkeitserfordernisse sowie allgemein das Bestehen von Ge-
fahrenlagen fir die demokratische Gesellschaft in tibergreifenden europaischen Zusammen-
hangen zu beurteilen.

Ganz in diesem Sinne sieht etwa die DSGVO vor, dass die unabhangigen Datenschutzbehorden
der Mitgliedstaaten in die Arbeit des Europaischen Datenschutzausschusses (EDSA) eingebun-
den sind, der insbesondere zur Gewahrleistung einer einheitlichen Anwendung der unions-
rechtlichen Datenschutzvorschriften (iber eigene Entscheidungsbefugnisse verfligt. Hinzu



kommt, dass die erhobenen Datenmengen und ihre Verarbeitung in den vergangenen Jahr-
zehnten exponentiell gewachsen sind und Moglichkeiten der Datenverkniipfung und des
Data-mining entstanden sind, die vor wenigen Jahren noch als bloRe Science-Fiction erschie-
nen. Solche Mdoglichkeiten, wie selbstlernende Systeme kinstlicher Intelligenz sie bspw. dar-
stellen, mogen heute fiir die effektive Erflllung hoheitlicher Aufgaben zwar oftmals sinnvoll
sein, sie l6sen indes gleichsam spiegelbildlich elementare Bedlirfnisse nach dem Schutz der
Menschenwiirde, der Kommunikationsfreiheiten in einer demokratischen Gesellschaft und ei-
nes effektiven Rechtsschutzes aus. Die Suche nach dem richtigen Weg zeugt daher von der
ernsthaften Verantwortung des Gerichtshofes fiir die Einhaltung der in Artikel 2 EUV statuier-
ten Werte und keineswegs fiir ein hypertrophes Grundrechtsverlangen derer, die vielleicht
keine wirklichen Sorgen haben.

Ein weiterer grundlegender Unterschied gegeniiber der Datenschutzperspektive der frithen
70er Jahren folgt schlielich aus der 6konomischen Entwicklung, die dazu gefiihrt hat, dass
personenbezogene Daten in groflem Stil zur Handelsware geworden sind und dass kaum ein
Unternehmen — auch der sog. Realwirtschaft — ohne nachhaltige Auswertung personenbezo-
gener Daten arbeitet. Zudem ist schon seit geraumer Zeit eine Neujustierung von Angebot und
Nachfrage zu beobachten, eine Entwicklung, die die US-amerikanische Wirtschaftswissen-
schaftlerin Shoshana Zuboff auf den Begriff des ,surveillance capitalism* also Uberwachungs-
kapitalismus®? gebracht hat. Unter diesen Vorzeichen und angesichts der damit einhergehen-
den Schwierigkeiten, in Gesetzgebungsverfahren und Einzelfallentscheidungen jeweils zu ei-
ner Abwagung der konfligierenden Interessen im Sinne praktischer Konkordanz zu gelangen,
die den grundrechtlich geschiitzten Interessen hinreichend Rechnung tragt, wachst der jeweils
zustandigen Gerichtsbarkeit auf mitgliedstaatlicher wie auf europaischer Ebene eine beson-
dere Verantwortung zu. Eine Gesamtschau dieser Entwicklungslinien hat den Gerichtshof da-
her veranlasst, das europaische Datenschutzrecht anknipfend an die normtextlichen Vorga-
ben ganz in der Traditionslinie eines hochwertigen Datenschutzes auszulegen, die dieses
Rechtsgebiet seit seinen Anfangen in Hessen gepragt hat.

Infolge der von der Europaischen Kommission aktuell vorgeschlagenen Neureglungen®? in ei-
ner ganzen Reihe von spezifischen Bereichen des Datenschutzes und der Datenwirtschaft wird
es in Zukunft fraglos zu einer starkeren Ausdifferenzierung von Schutzbedirfnissen und Ver-
arbeitungsmoglichkeiten kommen, wie bspw. die vorgeschlagenen Regelungen Uber kiinstli-
che Intelligenz einerseits und fir Verarbeitung von Gesundheitsdaten andererseits erkennen
lassen. Daher lasst sich die Diskussion der Zukunft nicht auf die allzu vereinfachende Gleichung
von ,mehr” oder ,weniger” Datenschutz bringen. In Rechtsbereichen, in denen der Schutz
personenbezogener Daten nennenswerte Auswirkungen auf die Austibung hoheitlicher Befug-
nisse hat und erst recht in der Frage von wirtschaftlichen Nutzungsmaoglichkeiten solcher Da-
ten, auf denen ganze Geschaftsmodelle basieren, ist der sehr gemessene und niichtern-abwa-
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gende Tonfall der parlamentarischen Debatte des hessischen Landtags um das erste Daten-
schutzgesetz vor 50 Jahre leider mancherorts einer allzu aufgeregt-interessengeleiteten Dis-
kussion gewichen. Natirlich haben auch solche Auseinandersetzungen ihre Berechtigung, ob-
wohl sie leicht Gefahr laufen, die grundlegende Bedeutung des Datenschutzes fiir den not-
wendigen Schutz der Grundrechte und der Funktionsbedingungen einer pluralistischen Ge-
sellschaft aus dem Auge zu verlieren, wie bereits ein Blick auf den Umgang mit personlichen
Daten zeigt, der in nichtdemokratischen Staaten in anderen Regionen der Welt vorherrscht.

Daher sollten wir uns auf der standig neuen Suche nach praktischer Konkordanz der konfligie-
renden Interessen zwischen Datenschutz und Datennutzung nicht beirren lassen. Eine demo-
kratische Gesellschaft, die den Biirger als citoyen ernst nimmt und — wie die Charta der Grund-
rechte es ausweislich ihrer Prdambel tut — ,,den Menschen in den Mittelpunkt ihres Handelns
(stellt)”, verwirklicht sich im Zeitalter der Digitalisierung auch und vor allem durch einen hoch-
wertigen Datenschutz, der es dem Birger ermoéglicht, Institutionen des Staates und Wirt-
schaftsunternehmen gleichermaRen in freier Selbstbestimmung auf Augenhdhe zu begegnen.

Hessisches Datenschutzgesetz vom 7.10.1970, Hess. GVBI. | 1970, S. 625. Im Ersten Tatigkeitsbericht des Hessi-
schen Datenschutzbeauftragten vom 29.3.1972, LT-Drs. 7/1495, S. 11 heilt es dazu: ,Mit der Verabschiedung
des Datenschutzgesetzes und der Einrichtung der Institutionen des Datenschutzbeauftragten betrat Hessen ju-
ristisches ,Neuland’. Es gibt keine vergleichbare Einrichtung.”

Siehe die Begriindung zum Entwurf der Landesregierung fiir ein Datenschutzgesetz, LT-Drs. Nr. 3065, S. 7
sub. 1.1.

So die die Ausfiihrungen von Ministerprasident Osswald (SPD), Stenographischer Bericht der 77. Sitzung des Hes-
sischen Landtags, 6. Wahlperiode vom 8.7.1970, S. 4057.

So der Abg. Milde (CDU), Stenographischer Bericht der 77. Sitzung des Hessischen Landtags, 6. Wahlperiode vom
8.7.1970, S. 4058. Zustimmend &duRerte sich auch der Abg. Stein (F.D.P.), ebenda, S. 4060 f.

Erster Tatigkeitsbericht des Hessischen Datenschutzbeauftragten vom 29.3.1972, LT-Drs. 7/1495, S. 7.
Ebenda, S. 8.

So BVerfGE 27, 1 (6) - Mikrozensus.

Siehe §§ 3 und 4 des Hess. Datenschutzgesetz vom 7.10.1970.

Vgl. dazu in der o.g. Reihenfolge §§ 11, 8 und 14 des Hess. Datenschutzgesetzes vom 7.10.1970.
Dammann/Mallmann/Simitis, Gesetzgebung zum Datenschutz, 1977, S. 54 ff.

So die Begriindung zum Entwurf der Landesregierung fiir ein Datenschutzgesetz, LT-Drs. Nr. 3065, S. 8 sub. 1.7;
dazu auch Stephan Schindler, 50 Jahre Datenschutz in Hessen, ZD-Aktuell 2020, 07388.

Hess. Datenschutzgesetz vom 31.1.1978, Hess. GVBI. | 1978, S. 96; Hess. Datenschutzgesetz vom 11.11.1986,
Hess. GVBI. |1 1986, S. 309.

Jeweils § 7 des Hess. Datenschutzgesetzes vom 31.1.1978 und des Hess. Datenschutzgesetzes vom 11.11.1986.

§§ 18, 19 und 27 des Hess. Datenschutzgesetzes vom 31.1.1978 sowie §§ 18, 19 und 28 des Hess. Datenschutz-
gesetzesvom 11.11.1986.

Jeweils § 11 des Hess. Datenschutzgesetzes vom 31.1.1978 und des Hess. Datenschutzgesetzes vom 11.11.1986.

§§ 12 und 16 des Hess. Datenschutzgesetzes vom 31.1.1978 sowie §§ 14 und 16 des Hess. Datenschutzgesetzes
vom 11.11.1986.
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BVerfGE 65, 1 - Volkszdhlung.

Gesetz zur Fortentwicklung der Datenverarbeitung und des Datenschutzes vom 20. Dezember 1990, BGBI. | 2000,
S. 2954,

§§ 13, 20 sowie §§ 21 bis 31 des Hess. Datenschutzgesetzes vom 11.11.1986.

Richtlinie 95/46 vom24.10.1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Da-
ten und zum freien Datenverkehr, ABI. Nr. L 281 vom 23.11.1995, S. 31.

Erwagungsgrinde 4 und 6 der Richtlinie 95/46.
Ebenda, Erwdgungsgrinde 7 und 8 der Richtlinie 95/46.
Erwagungsgrund 11, Satz 2 der Richtlinie 95/46.

Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000 Uber bestimmte rechtliche
Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen Geschaftsverkehrs, im Bin-
nenmarkt ("Richtlinie Gber den elektronischen Geschéaftsverkehr"), ABI. L 178 vom 17.7.2000, S. 1.

Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002 Giber die Verarbeitung per-
sonenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation (Datenschutz-
richtlinie fur elektronische Kommunikation), ABI. L 201 vom 31.7.2002, S. 37.

Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Méarz 2006 tber die Vorratsspeiche-
rung von Daten, die bei der Bereitstellung 6ffentlich zugédnglicher elektronischer Kommunikationsdienste oder
dffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG, ABI. L 105 vom 13.4.2006, S. 54.

EuGH, 8. April 2014, Digital Rights Ireland u. a., C-293/12 und C-594/12, EU:C:2014:238.

Verordnung (EU) 2016/679 des Europédischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirli-
cher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI. L 119 vom 4.5.2016, S. 1.

Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behdrden zum Zwecke der Ver-
hiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, ABI. L 119 vom 4.5.2016, S. 89.

Richtlinie (EU) 2016/681 des Europaischen Parlaments und des Rates vom 27. April 2016 (iber die Verwendung
von Fluggastdatensatzen (PNR-Daten) zur Verhiitung, Aufdeckung, Ermittlung und Verfolgung von terroristischen
Straftaten und schwerer Kriminalitat, ABIl. L 119 vom 4.5.2016, S. 132.

Siehe Seemann, Die Geschichte der Digitalisierung in finf Phasen — mit der narratologischen Rampe in die Digi-
talisierung, in: Stiftung Genshagen ,Virtuell, vernetzt, analog. Beitrage und Ausblicke” (2020), S. 26 (28).

Siehe dazu die Angaben zu den Umsetzungsfristen fur die Richtlinie 95/46 und den in den einzelnen Mitglied-
staaten erlassenen Umsetzungsakten auf der Internetseite https://eur-lex.europa.eu/legal-con-
tent/DE/NIM/?uri=celex:31995L0046 (zuletzt eingesehen am 9.9.2022). In Deutschland erfolgte die Umsetzung
unter Uberschreitung der dreijahrigen Umsetzungsfrist erst nach Erhebung eines Vertragsverletzungsverfahrens
im Jahre 2001 durch das Gesetz zur Anderung des Bundesdatenschutzgesetzes und anderer Gesetze vom
18.5.2001 (BGBI. 1 2001, S. 904), vgl. dazu Gola/Klug, NJW 2001, 3747 (3748).

Siehe dazu die Angaben zu den Umsetzungsfristen fiir die Richtlinie 2016/680 und den in den einzelnen Mitglied-
staaten erlassenen Umsetzungsakten auf der Internetseite https://eur-lex.europa.eu/legal-con-
tent/DE/NIM/?uri=CELEX:32016L06808&qid=1662732344440 (zuletzt eingesehen am 9.9.2022). Siehe auch
EuGH, 25. Februar 2021, Kommission/Spanien (Richtlinie Gber personenbezogene Daten — Strafrechtlicher Be-
reich), C-658/19, EU:C:2021:138.

Siehe zum Sanktionsregime: Martini/Wagner/Wenzel, Das neue Sanktionsregime der DSGVO — ein scharfes
Schwert ohne legislativen Feinschliff, Teil 1, Verwaltungsarchiv, 2018, S. 163 (164), und zur Ausstattung der Da-
tenschutzbeauftragten: Selmayr, in: Ehmann/ders., DSGVO, 2. Aufl. 2018, Art. 52 Rn. 24 m.w.N. Siehe zudem

Siehe dazu EuGH, 9. Méarz 2010, Kommission/Deutschland, C-518/07, EU:C:2010:125; 16. Oktober 2012, Kom-
mission/Osterreich  (C-614/10, EU:C:2012:631), sowie 8. April 2014, Kommission/Ungarn, C-288/12,
EU:C:2014:237.
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Vgl. etwa EuGH, 20.Mai 2003, Osterreichischer Rundfunk u.a., C-465/00, C-138/01 und C-139/01,
EU:C:2003:294; 6. November 2003, Lindqvist, C-101/01, EU:C:2003:596, sowie 9. November 2010, Volker und
Markus Schecke und Eifert, C-92/09 und C-93/09, EU:C:2010:662.

Siehe dazu EuGH, 1. Oktober 2019, Planet49, C-673/17, EU:C:2019:801, sowie 11. November 2020, Orange Ro-
mania, C-61/19, EU:C:2020:901.

Siehe dazu Kiihling, Der Fall der Vorratsdatenspeicherungs-RL und der Aufstieg des EUGH zum Grundrechtsge-
richt, NVwZ 2014, S. 681; von Danwitz, in: Grabenwarter (Hrsg.), Europdischer Grundrechtsschutz (EnzEuR Bd.
2), 2. Aufl. 2022, § 27 Rn. 17 (m.w.N. in Fn. 107), sowie Benecke/ Spiecker genannt D6hmann, in: Terhechte
(Hrsg.), Verwaltungsrecht der Européaischen Union, 2. Aufl. 2022, § 23, Rn. 75 f. Eingehend dazu auch Hijmans,
The European Union as Constitutional Guardian of Internet Privacy and Data Protection : The Story of Art 16
TFEU, 2016, S. 165 ff.

EuGH, 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650; Gutachten 1/15 vom 26. Juli 2017, EU:C:2017:592;
16. Juli 2020, Facebook Ireland und Schrems, C-311/18, EU:C:2020:559 sowie 21. Juni 2022, Ligue des droits hu-
mains, C-817/19, EU:C:2022:491.

EuGH, 21. Dezember 2016, Tele2 Sverige und Watson u.a., C-203/15 und C-698/15, EU:C:2016:970; 2. Oktober
2018, Ministerio Fiscal, C-207/16, EU:C:2018:788; 6. Oktober 2020, La Quadrature du Net u. a., C-511/18,
C-512/18 und C-520/18, EU:C:2020:791; 6. Oktober 2020, Privacy International, C-623/17, EU:C:2020:790;
2. Marz 2021, Prokuratuur (Voraussetzungen fiir den Zugang zu Daten Uber die elektronische Kommunikation),
C-746/18, EU:C:2021:152; 5. April 2022, Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258; 20.
September 2022, SpaceNet und Telekom Deutschland, C-793/19 und C-794/19, EU:C:2022:702; 20. September
2022, VD, C-339/20, EU:C:2022:703.

BVerfGE 37, 271 (285 und Leits.) — Solange .

Europaischer Rat in Kéln, 3./4.6.1999, Schlussfolgerungen des Vorsitzes, Anhang IV, https://www.consilium.eu-
ropa.eu/media/21062/57872.pdf (letzter Abruf am 12.9.2022).

Siehe dazu die Erlauterungen zur Charta der Grundrechte, ABI. C 303 vom 14.12.2007, S. 17 (20); Bernsdorff, in:
Meyer/Hélscheidt (Hrsg.), Charta der Grundrechte, 5. Aufl. 2019, Art. 8, Rn. 17.

Siehe dazu EuGH, 5. April 2022, Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 36
m.w.N.

EuGH, 5. April 2022, Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 51.

Siehe dazu EuGH, 5. April 2022, Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 35, 39
und 47 sowie die dortigen Hinweise auf EuGH, 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18
und C-520/18, EU:C:2020:791.

EuGH, 5. April 2022, Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 42 und 43, unter
Bezugnahme auf EuGH, 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18,
EU:C:2020:791, Rn. 113 und 114.

EuGH, 2. Marz 2021, Prokuratuur (Voraussetzungen flir den Zugang zu Daten Uber die elektronische Kommuni-
kation), C-746/18, EU:C:2021:152, Rn. 39, 40; SpaceNet Rn. 90, 91.

EuGH, 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 141
und 142, 5. April 2022, Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 65.

EuGH, 6. Oktober 2020, La Quadrature du Net u. a., C-511/18, C-512/18 und C-520/18, EU:C:2020:791, Rn. 143
und 144, sowie 5. April 2022, Commissioner of An Garda Siochéana u. a., C-140/20, EU:C:2022:258, Rn. 66.
EuGH, 5. April 2022, Commissioner of An Garda Siochana u. a., C-140/20, EU:C:2022:258, Rn. 72 bis 74, unter
Bezugnahme auf die in Rn. 154 und 155 des Urteils vom 6. Oktober 2020, La Quadrature du Net u. a., C-511/18,
C-512/18 und C-520/18, EU:C:2020:791, genannten prozeduralen und materiellen Voraussetzungen.

Siehe dazu EuGH, 6. Oktober 2015, Schrems, C-362/14, EU:C:2015:650, Rn. 68 bis 78.

EuGH, 16. Juli 2020, Facebook Ireland und Schrems, C-311/18, EU:C:2020:559, Rn. 184 und 197.

Siehe v.a. Erwagungsgriinde 15, 20, 22, 25, 36 und 37 der PNR-Richtlinie 2016/681.

EuGH, 21. Juni 2022, Ligue des droits humains, C-817/19, EU:C:2022:491, Rn. 157.

Ebenda, Rn. 171 bis 174.

Ebenda, Rn. 194.

Ebenda, Rn. 203 bis 205.
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Ebenda, Rn. 209, 210.
Ebenda, Rn. 255 bis 260.

Erster Tatigkeitsbericht des hessischen Datenschutzbeauftragten, LT-Drs. 7/1495 vom 29.3.1972, sub 4.1.1.3. ¢),
S. 24.

Shoshana Zuboff, Big other: Surveillance Capitalism and the Prospects of an Information Civilization, Journal of
Information Technology, (2015) 30, S. 75, und dies., The Age of Surveillance Capitalism, 2019.

Siehe dazu Europaische Kommission, Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates
Gber bestreitbare und faire Markte im digitalen Sektor (Gesetz tber digitale Markte) vom 15.12.2020, COM(2020)
842 final; Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung
harmonisierter Vorschriften fur kiinstliche Intelligenz festgelegt werden (Gesetz tber kinstliche Intelligenz) und
zur Anderung bestimmter Rechtsakte der Union vom 21.4.2021, COM(2021) 206 final; Vorschlag fiir eine Ver-
ordnung des Europdischen Parlaments und des Rates iber harmonisierte Vorschriften fiir einen fairen Datenzu-
gang und eine faire Datennutzung (Datengesetz) vom 23.2.2022, COM (202)68 final; Vorschlag fiir eine Verord-
nung des Europdischen Parlaments und des Rates lber den europdischen Raum fiir Gesundheitsdaten vom
3.5.2022, COM(2022) 197 final. Siehe auch die auf Vorschlag der Kommission erlassene Verordnung (EU)
2022/868 des Europdischen Parlaments und des Rates vom 30. Mai 2022 (iber europdische Daten-Governance
und zur Anderung der Verordnung (EU) 2018/1724 (Daten-Governance-Rechtsakt) (Text von Bedeutung fiir den
EWR), ABI. L 152 vom 3.6.2022, S. 1, und die Verordnung (EU) 2022/991 des Europaischen Parlaments und des
Rates vom 8. Juni 2022 zur Anderung der Verordnung (EU) 2016/794 in Bezug auf die Zusammenarbeit von Eu-
ropol mit privaten Parteien, die Verarbeitung personenbezogener Daten durch Europol zur Unterstiitzung straf-
rechtlicher Ermittlungen und die Rolle von Europol in Forschung und Innovation, ABI. L 169 vom 27.6.2022, S. 1.
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