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Stellungnahme 2/2005
zum Vorschlag fur eine Verordnung des Européischen Parlaments und des
Rates tiber das Visa-Informationssystem (V1S) und den Datenaustausch
zwischen Mitgliedstaaten Uber Visafur einen kurzfristigen Aufenthalt
(KOM (2004) 835 endg.)

DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI

DER VERARBEITUNG PERSONENBEZOGENER DATEN,

eingesetzt durch die Richtlinie 95/46/EG des Européaischen Parlaments und des Rates
vom 24. Oktober 1995,

gestutzt auf Artikel 29 sowie Artikel 30 Absatz 1 Buchstabe ¢ und Absatz 3 der Richtlinie,
gestuitzt auf ihre Geschaftsordnung, insbesondere Artikel 12 und 14,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. Einfuhrung
1.1. Umfang und Auswirkung des Vorhabens

Die geplante Errichtung einer zentralen Datenbank und eines Systems zum
Informationsaustausch tber Visa fir einen kurzfristigen Aufenthalt wirft wichtige Fragen im
Zusammenhang mit dem Schutz der Grundrechte und Grundfreiheiten von Personen und
insbesondere ihrem Recht auf Privatsphare auf.

Sie wird dazu fuhren, dass grofRe Mengen personenbezogener und biometrischer Daten
erfasst, verarbeitet und in einer zentralen Datenbank gespeichert und dass umfangreiche
Informationen Uber sehr viele Personen ausgetauscht werden.

Die Datenschutzbehdrden sind vor alem Uber die potenziellen Risiken eines solchen
Vorhabens besorgt und weisen nachdriicklich darauf hin, dass die Beachtung der Grundsétze
des Datenschutzes sichergestellt sein muss.

Die Frage der Notwendigkeit und der Verhatnisméaigkeit einer so umfangreichen Datenbank
wurde bereits wiederholt in der Offentlichkeit diskutiert, insbesondere im Hinblick auf die
Aufnahme biometrischer Daten in das System.

1.2. Hintergrund des Vor schlags

Die Einrichtung des Visa-Informationssystems (VIS) zum Austausch von Visa-Daten
zwischen Mitgliedstaaten gehdrt zu den Schllsselelementen einer gemeinsamen Visapolitik
zur Verwirklichung der Ziele des Artikels 61 EG-Vertrag, namlich der Gewéhrleistung des

1 ABI. L 281 vom 23.11.1995, S. 31, verfugbar unter:
http://europa.eu.int/comm/justice_home/fsj/privacy/law/index_de.htm.
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freien Personenverkehrs in einem Raum der Freiheit, der Sicherheit und des Rechts. Die
Kommission hat sich bel ihrer Tatigkeit an den Leitlinien des Rates Justiz und Inneres vom
19. Februar 2004 orientiert. In seinen Schlussfolgerungen hat der Rat die Kommission
insbesondere ersucht, bei der Vorbereitung der technischen Implementierung des VIS und des
Vorschlags fur den Rechtsakt zur Errichtung des VIS den Rechtsvorschriften der
Gemeinschaft Uber den Schutz personenbezogener Daten in vollem Umfang Rechnung zu
tragen.

Die Entscheidung 2004/512/EG des Rates vom 8. Juni 2004° liefert die Rechtsgrundlage fir
die Einrichtung des Visa-Informationssystems und die Einplanung der fir die technische
Entwicklung des Systems erforderlichen Finanzmittel im Gesamthaushalt der Gemeinschaft.

Am 28. Dezember 2004 hat die Kommission den Vorschlag fur eine Verordnung des
Européischen Parlaments und des Rates Uber das Visa-Informationssystem (VIS) und den
Datenaustausch zwischen Mitgliedstaaten Uber Visa fur einen kurzfristigen Aufenthalt
vorgelegt.*

Mit dieser Verordnung soll die Kommission zur Einrichtung und zum Betrieb des VIS
ermachtigt werden, sollen Zweck und Funktionalitdten des VIS sowie die entsprechenden
Zustandigkeiten festgelegt und die Verfahren und Bedingungen fur den Datenaustausch
zwischen Mitgliedstaaten definiert werden.

Wiein der Begrindung des Vorschlags ausgefihrt, erfordert die Entwicklung und Einrichtung
des VIS einen umfassenden rechtlichen Rahmen, darunter insbesondere

- die Anderung der gemeinsamen konsularischen Instruktion (GKI)® an die
diplomatischen Missionen und die konsularischen Vertretungen der Vertragsparteien
der Schengener Ubereinkommen,

- die Entwicklung eines Verfahrens fur den Datenaustausch mit Irland und dem
Vereinigten Konigreich (die nicht am Schengen-System teilnehmen), um die
Anwendung der Verordnung "Dublin I1" zu erleichtern und die ldentifizierung
illegaler Einwanderer und deren Ruckfuhrung zu unterstitzen;

- den Datenaustausch Uber Visa fur einen langerfristigen Aufenthalt im Sinne von
Artikel 63 EG-Vertrag, der zurzeit nicht Gegenstand der gemeinsamen Visapolitik ist.®

Die Verwirklichung des Ziels des freien Personenverkehrs in der gesamten Europdischen
Union wird noch weitere Mal3nahmen erfordern, darunter die Abschaffung der Kontrollen an
den Binnengrenzen und die Verstéarkung der Kontrollen an den Aul3engrenzen. Entsprechende
Mal3nahmen finden sich in einem Vorschlag fir ene Verordnung Uber den
Gemeinschaftskodex fiir das Uberschreiten der Grenzen durch Personen.’

2 Ratsdokument 6535/04 VISA 33 COMIX 111

% Entschei dung des Rates vom 8. Juni 2004 zur Einrichtung des Visa-Informationssystems (VI1S)

(2004/512/EG)- ABI. L 213, 15.6.04, S. 5.

“ Dokument K OM (2004)835-endg., noch nicht im Amtsblatt der Européischen Union veréffentlicht.

® Gemeinsame konsularische Instruktion an die diplomatischen Missionen und die konsularischen Vertretungen,
die von Berufskonsularbeamten geleitet werden, ABI C 310, 19.12.03, S.1.

® Die gemeinsame Visapolitik der Mitgliedstaaten, die ihre Binnengrenzen zu den beteiligten Landern
abgeschafft und die Freiziigigkeit dort verwirklicht haben, richtet sich nach Artikel 62 EG-Vertrag und findet nur
Anwendung bei Visa fur einen kurzfristigen Aufenthalt (d.h. fir héchstens drei Monate); diese Visa werden auf
der Grundlage gemeinsamer Regelungen und in einheitlicher Gestaltung (so genannte einheitliche Visa oder
Schengen-Visa) ausgestellt.

" KOM (2004) 0391 vom 26.05.2004, das die entsprechenden Bestimmungen des Schengener Ubereinkommens
ersetzen wird. Das Dokument wurde der Arbeitsgruppe nicht zur Stellungnahme vorgel egt.
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Es erscheint des Weiteren angebracht, die laufenden Aktivitéten zur Entwicklung des neuen
Schengener Informationssystems (SIS11) zu erwédhnen. Am 31. Mai hat die Kommission
Vorschlage fir einen Beschluss und eine Verordnung vorgelegt, die auf Anderungen der
Bestimmungen des Schengener Ubereinkommens im Hinblick auf das SIS abzielen. Neben
der Einfuhrung neuer Funktionen und neuer Datenkategorien sollen auch Anzahl und
Kategorien der zugriffsberechtigten Behorden erweitert werden® Zurzeit haben die
"Visumbehorden" Zugriff auf das SIS, insbesondere auf die Daten zu Drittstaatsangehorigen,
die gemaR Artikel 96 des Ubereinkommens zur Einreiseverweigerung ausgeschrieben sind.

Sodann sieht ein Vorschlag der Kommission vom Dezember 2003 fir eine — noch nicht vom
Rat verabschiedete — Verordnung vor, dass im Rahmen der einheitlichen Gestaltung von Visa
(und Aufenthaltstiteln) zwei biometrische Merkmale aufzunehmen sind: ein digitales
Lichtbild und digitale Bilder von zwel Fingerabdriicken des Inhabers, beides auf einem
Mikrochip gespeichert.® Diese Bestimmung scheint die Aufnahme der genannten Daten in das
Visa-Informationssystem zu beinhalten und ist insbesondere im Hinblick auf die in Artikel 16
des Vorschlags erwahnte Verwendung der Daten fir Grenzkontrollen von Bedeutung.

Das VIS soll aus einer zentralen Struktur und nationalen Schnittstellen bestehen, erganzt
durch die Einrichtung entsprechender Systeme einschliefflich fester Computerverbindungen
zu Konsulaten und Grenzkontrollpunkten auf nationaler Ebene; es wird neben
alphanumerischen Daten zu den Antragstellern auf Erteilung eines (einheitlichen) Visums fir
einen kurzfristigen Aufenthalt auch biometrische Daten enthalten, insbesondere die bei der
Antragstellung abgenommenen Fingerabdriicke der betreffenden Person.

Urspringlich war die Einrichtung und der Betrieb des VIS in zwel Abschnitten vorgesehen:
zunachst sollten die Funktionen fir alphanumerische Daten eingerichtet werden, und danach
die Funktionen fur die Verarbeitung biometrischer Daten.

Laut den Schlussfolgerungen des Rates Justiz und Inneres vom 19. Februar 2004 sollen spéter
- im Einklang mit der Wahl der biometrischen Identifikationsmerkmale im Visabereich und
unter Berticksichtigung der Ergebnisse der gegenwartigen technischen Entwicklungen -
biometrische Daten Uber die Visumantragsteller in das VIS aufgenommen werden.

Unter Beriicksichtigung der technischen Probleme bei der Aufnahme biometrischer Daten in
die Visa, die zur Verzégerung der Annahme der Verordnung gefihrt haben, hat der Rat im
Februar 2005 die Kommission ersucht, "nach besten Kraften - auch auf der Ebene der
Haushaltsplanung - dafir zu sorgen, dass der Einsatz der Biometrie beim Aufbau des
zentralen Teils des Visa-Informationssystems (V1S) auf das Jahr 2006 vorgezogen wird."*° Es
ist darauf hinzuweisen, dass dies keinerlel Verpflichtung fur die Kommission begriindet und
somit auch nicht die Notwendigkeit einer Anderung von Artikel 36 Absatz 2 des Vorschlags
beinhaltet.

Vor dem Hintergrund des vom Rat verfolgten Ansatzes und auch, um die Konsistenz bei der
Einflhrung biometrischer Daten in das Visa-Informationssystems sicherzustellen, ist eine
geeignete Rechtsgrundlage fur die Verpflichtung zur Bereitstellung dieser Daten erforderlich.

8 VVorschlag fiir einen Beschluss des Rates (iber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS 1) [KOM (2005) 230 endg.]; sowie Vorschlag fur eine
Verordnung des Européischen Parlaments und des Rates tiber die Einrichtung, den Betrieb und die Nutzung des
Schengener |nformationssystems der zweiten Generation (SIS 1) [KOM (2005) 236 endg.].

® Entwurf fir eine Verordnung des Rates zur Anderung der Verordnungen 1683/95 und 1030/2002 des Rates
Uber eine einheitliche Visagestaltung beziehungsweise die einheitliche Gestaltung des Aufenthaltstitels fur
Drittstaatenangehorige (KOM (2003) 558 endg., 24.9.2003).

19 Entwurf der Schlussfolgerungen des Rates gema Dokument 6492/05 vom 17. Februar 2005.
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Dazu plant die Kommission eine weitere spezifische Maldnahme in Form eines
V erordnungsentwurfs zur Anpassung der GKI. Wie in der Begriindung dargelegt, wird dieses
neue Instrument insbesondere die "Normen und Verfahren zur Erfassung biometrischer Daten
einschliefdlich der Pflicht und der Ausnahmen zur Speicherung biometrischer Merkmale'
betreffen.

Die Einfuhrung dieser neuen Pflicht ergénzt die Anforderungen des Verordnungsentwurfs
zum VIS; deshalb ist davon auszugehen, dass die Hinweise im vorliegenden Vorschlag auf
Aufnahme und Verwendung von biometrischen Daten vom Inkrafttreten und der effektiven
Umsetzung der entsprechenden Pflichten der Mitgliedstaaten gemad Annahme der
Verordnung zur Anpassung der GKI abhangig sind.

1.3. Beschreibung des Vor schlags

Das VisaInformationssystem zielt auf den Austausch von Visa-Daten zwischen den
Mitgliedstaaten ab, "die die Kontrollen an ihren Binnengrenzen eingestellt haben™ und "an der
Regelung der Freizligigkeit ohne Kontrollen an den Binnengrenzen" teilnehmen; die
entsprechende Rechtsgrundlage findet sich in Artikel 62 Absatz 2 Buchstabe b Ziffer ii und
Artikel 66 EG-Vertrag.

Der Vorschlag ist als Malnahme zur Forderung der gemeinsamen Visapolitik und somit als
Weliterentwicklung des Schengen-Besitzstands spezifiziert.

Der Vorschlag enthélt detaillierte Bestimmungen zum System und seinem Betrieb, zu den
einzutragenden Datenkategorien, zu den Behorden, die Daten eintragen und auf sie zugreifen
konnen, zu den Speicherfristen, zum Recht der Betroffenen auf Zugang, Aktualisierung und
Loschung der Daten, zu den zu ergreifenden Sicherheitsvorkehrungen sowie zur
Uberwachung auf unionsweiter und nationaler Ebene.

Im Einklang mit der Entscheidung des Rates folgt das VIS strukturell dem Konzept der
zentralisierten Systemarchitektur, die aus folgenden Komponenten besteht: einem zentralen
Visa-Informationssystem (Central Visa Information System CS-V1S), das die in den Artikeln
5 bis 12 des Verordnungsentwurfs festgelegten Informationen enthdlt, einer nationalen
Schnittstelle in jedem Mitgliedstaat (National Interface NI-V1S), die die Verbindung zu der
betreffenden zentralen nationalen Behorde des jeweiligen Mitgliedstaats herstellt, und der
Kommunikationsinfrastruktur zwischen dem CS-VIS und den nationalen Schnittstellen. Die
Entwicklung des VIS basiert auf einer gemeinsamen technischen Plattform mit dem
Schengener Informationssystem der zweiten Generation (SIS 11").*

Auch die Synergieeffekte mit dem Schengener Informationssystem werden in der
Entscheidung des Rates betont, derzufolge die Kommission bei der Ausibung der ihr
Ubertragenen Durchfiihrungsbefugnisse von dem gemald Artikel 5 Absatz 1 der Verordnung
(EG) Nr. 2424/2001 des Rates vom 6. Dezember 2001 eingerichteten Ausschuss SIS
unterstitzt wird.

Entsprechend dem Finanzierungsplan des Vorschlags ist die Kommission fur Einrichtung,
Wartung und Betrieb des zentrden VisaInformationssystems sowie fur die
Kommunikationsinfrastruktur zwischen dem zentralen System und den nationalen
Schnittstellen zusténdig. Erfassung und Verarbeitung der Daten im VIS félt in die

! Dieses soll gegeniber dem gegenwértigen SIS zusétzliche Funktionen und Datenkategorien enthalten und
unter Verweis auf den neuen Vorschlag fir eine Verordnung zu SISII auch die nach der Erweiterung
hinzugekommenen neuen Mitgliedstaaten einbeziehen. Siehe auch FulBnote Nr. 8.
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Zustandigkeit der Mitgliedstaaten. Die Kommission Ubernimmt die Verantwortung fir das
"technische" Management des Systems.

Die Systemkapazitéat soll - insbesondere im Hinblick auf biometrische Daten - so ausgelegt
werden, dass das VIS ab 2007 jahrlich ca. 20 Millionen Daten zu Visumantragen enthalten
kann. Das hiefl3e, dass wéhrend der im Vorschlag genannten funfjdhrigen Speicherfrist
70 Millionen Fingerabdricke im System gespeichert wéaren — zur Ermittlung dieser Zahl
wurden fur "Vielreisende" bereits 30 % von der Gesamtsumme abgezogen.

Die Berechnung (und Verteilung) der Kosten fur die Gewéahrleistung des Betriebs erfolgt auf
der Grundlage des genannten Finanzplans: Fir den Zeitraum 2007-2013 sind 153 Mio. EUR
veranschlagt, davon entfallen mehr als 70 % auf die Verarbeitung der biometrischen Daten.

Zu diesen Zahlen missten noch die Kosten addiert werden, die auf die nationalen Stellen
entfallen. Gemald Artikel 2 Absatz 2 der Entscheidung 2004/512 EG des Rates sind die
Mitgliedstaaten fur die Anpassung oder Entwicklung der nationalen Infrastruktur hinter den
nationalen Schnittstellen zusténdig. Sie tragen auch die Kosten fur die Entwicklung der
Infrastruktur und die Anpassung der bestehenden nationalen Systeme an das VIS, fur die
weltweiten Verbindungen zu den konsularischen Vertretungen (einschliefdich der in
Artikel 16 des Vorschlags genannten Grenz- und sonstigen Kontrollstellen) sowie fir
Ausrustung, Versand und Schulung.

1.4. Dievorausgehende Stellungnahme der Arbeitsgruppe

In ihrer Stellungnahme zur Aufnahme biometrischer Merkmale in Visa und Aufenthaltstitel
unter Berlicksichtigung des Aufbaus des Visalnformationssystems VIS? ha die
Datenschutzgruppe auf die Grundséize zum Betrieb einer Datenbank dieser Art verwiesen,
um der Kommission und dem Beratenden Ausschuss SISII im Hinblick auf ihr weiteres
Vorgehen hilfreiche Leitlinien an die Hand zu geben.

Die Kommission hat die Datenschutzgruppe formell um eine Stellungnahme zu ihrem
Vorschlag fur eine Verordnung ersucht.

Der Verordnungsentwurf  enthdlt ene Relhe von Bestimmungen zu den
Datenschutzgrundsétzen.

Im Hinblick auf einige grundlegende Aspekte des VIS besteht jedoch noch weiterer Raum fur
Verbesserungen; zu nennen sind hier die genaue Definition des Zwecks des Systems und der
fir die Datenverarbeitung verantwortlichen Organe, die Verhadltnismaligkeit der zu
erhebenden Daten und die Speicherfristen, die Anwendung des Transparenzgrundsatzes und
die genauere Spezifikation der Uberwachungs- und Kontrollaufgaben auf zentraler wie auf
nationaler Ebene. Hierzu werden in den folgenden Abschnitten gezielte Uberlegungen
angestellt.

2. Analyse desVorschlags

Auf der Grundlage der zum Teil bereits angefiihrten Uberlegungen vertritt die
Datenschutzgruppe die Auffassung, dass die Bedeutung und besondere Komplexitét des
Themas eine ausfihrliche Stellungnahme erfordern, zur weiteren Ergénzung der
Uberlegungen, diein der bereits erwahnten Stellungnahme Nr. 7/2004 angesprochen wurden.

12 Stellungnahme Nr. 7/2004 WP96 vom 11.08.2004, verfiigbar unter:
http://europa.eu.int/comm/justice _home/fs/privacy/docs/wpdocs/2004/wp96 _en.pdf
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2.1. Allgemeine Uberlegungen

Diese Initiative wird erhebliche Auswirkungen auf die Grundrechte einer grof3en und rasch
steigenden Zahl von Personen haben, da alle in Artikel 2 aufgelisteten Antrage auf ein Visum
far einen kurzfristigen Aufenthalt in Staaten, die am VIS teilnehmen, in diesem System
erfasst werden missen. Zudem sind VerknUpfungen vorgesehen mit den im VIS
gespeicherten Visumantrégen, die der Betreffende moglicherweise zu einem friheren
Zeitpunkt gestellt hat, sowie mit den Daten der Personen, die mit dem Betreffenden in einer
Gruppe reisen, und der Personen, die dem Antragsteller Unterkunft in den EU-Landern mit
Visumpflicht gewahren.

Neben aphanumerischen Daten zu jedem Antrag soll das System eine Vielzahl weiterer
Informationen enthalten, insbesondere auch zu den Fotos des Antragstellers und zu seinen
Fingerabdricken.

Mit der Mdglichkeit der Speicherung von 70 Millionen personenbezogenen Datensatzen fur
einen Zeitraum von funf Jahren ist dieses System im Hinblick auf Umfang und Kapazitét
derzeit unionsweit konkurrenzlos.

Weit reichende Mechanismen sind auch fir den Zugang zum System sowie zum Kreis der
zugriffsberechtigten Behorden vorgesehen, auch wenn im Verordnungsentwurf der Versuch
unternommen wird, diesen Kreis zu begrenzen.

Ein weiterer Aspekt, der zur Ausweitung der Zugangsmoglichkeiten und damit zur
Verwendung des Systems fur unterschiedliche Zwecke fihren kénnte, héngt mit dem Ziel
zusammen, die "Interoperabilitét der européischen Datenbanken™ zu verstérken und Synergien
zwischen SISII, VIS und Eurodac zu schaffen. Der Verordnungsentwurf enthdt keine
prazisen Bestimmungen fir die Erhebung der im VIS zu erfassenden personenbezogenen
Daten. Gemal3 Artikel 3 sind die folgenden Datenkategorien zur Speicherung im VIS
vorgesehen: aphanumerische Daten Uber den Antragsteller und Uber Visa, Fotos,
Fingerabdruckdaten und Verkniipfungen zu anderen Antragen.

Gemal3 den in der Richtlinie festgeschriebenen Grundsétzen dirfen Erhebung und Eingabe
personenbezogener Daten nur durch die Behdrden und nur zu den im Rechtsakt zur
Einrichtung des VIS genannten Zwecken erfolgen; der vorliegende Vorschlag sollte hierzu
prézise Bestimmungen enthaten, die den Umfang der Einschrénkungen der Rechte und
Freiheiten des Einzelnen, insbesondere des Rechts auf den Schutz der personenbezogenen
Daten festlegen.

a) DasKriterium der Notwendigkeit

Die Verarbeitung der Daten muss mit den Grundsétzen des Datenschutzes in Einklang stehen,
die in Artikel 8 der Charta der Grundrechte der Européischen Union verankert sind und auf
die die Richtlinie 95/46/EG und die einzelstaatlichen Gesetze Bezug nehmen. Die
Européische Menschenrechtskonvention gibt — zum Teil auch im Licht der einschlagigen
Gerichtsurteile des Européi schen Gerichtshofes fir Menschenrechte — wichtige Leitlinien vor,
um die Begrenzung von Eingriffen in die Privatsphére von Einzel personen durch dazu befugte
Behorden klarzustellen. Das in Artikel 8 festgeschriebene "Recht auf Achtung des Privat- und
Familienlebens' muss gewahrleistet sein. Gemald Artikel 8 Absatz 2 EMRK ist ein Eingriff in
die Ausibung dieses Rechts seitens einer oOffentlichen Behdrde nur statthaft, wenn er
gesetzlich vorgesehen und in einer demokratischen Gesellschaft zum Schutz wichtiger
offentlicher Interessen notwendig ist.
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Der Européische Gerichtshof hat klargestellt, dass diese Kriterien zur Beurteilung der Frage
heranzuziehen sind, ob die Verarbeitung personenbezogener Daten in Einklang mit dem
Gemeinschaftsrecht steht.™

Fur einen zuléssigen Eingriff muss eine geeignete Rechtsgrundlage existieren, die ihrerseits
wiederum bestimmten Qualitatsanforderungen gentigen muss. Um Willkr auszuschlief3en,
sind die Modalitéten fur die Austibung der den Behdrden Ubertragenen Befugnisse klar zu
definieren, und die Regeln missen leicht zugénglich sein, um dem Einzelnen ein
entsprechendes Verhalten zu ermdglichen.

Es muss ein "zwingendes gesellschaftliches Bedirfnis' vorliegen; es reicht nicht aus, dass
einige Systemfunktionen lediglich "nltzlich" sind, sie missen wirklich notwendig sein — d.h.
ohne diese Funktionen kdnnen die Zielsetzungen nicht erreicht werden.

Dariliber hinaus muss die Mal3nahme "in einem angemessenen Verhaltnis zu dem verfolgten
berechtigten Zweck stehen".

Die Erfullung dieser Bedingungen ist fir den vorliegenden Fall auf3erordentlich wichtig,
deshalb sollte der VVorschlag keine vagen oder sehr weit gefassten Konzepte enthalten.

Aus diesem Grund ist es notwendig, das Ziel des Verordnungsentwurfs zu spezifizieren und
die Verhaltnisméafdigkeit der im System zu erfassenden Daten im Hinblick auf dieses Ziel zu
priufen.

Es muss der gesamte Prozess der Datenverarbeitung berticksichtigt werden; dazu gehdren alle
geplanten Funktionen der in Rede stehenden Datenbank. Im Einzelnen ist fur jede Funktion
zu prifen, ob die Verarbeitungsmechanismen, die Kategorien der zu erhebenden und zu
verarbeitenden Daten, die zugangsberechtigten Behorden und die Sicherheitsvorkehrungen
vor dem Hintergrund eines "zwingenden gesellschaftlichen Bedirfnisses' tatséchlich
notwendig und unerlasslich sind; sodann sind die den Betroffenen zu gewadhrenden Rechte zu
prifen und es muss sichergestellt werden, dass ein angemessener Mechanismus zur
Wahrnehmung dieser Rechte vorhanden ist.

b) Rechtsgrundlage

Es sollte klargestellt werden, ob die Pflicht zur Erteilung dieser Informationen nicht auf einem
zusétzlichen spezifischen und detaillierten Rechtsinstrument basieren muss oder ob der
Vorschlag selbst als angemessener rechtlicher Rahmen angesehen werden kann. Die
Kommission scheint letztere Auffassung zu vertreten, da sie einen Vorschlag zur Anderung
der Gemeinsamen Konsularischen Instruktion insbesondere im Hinblick auf bestimmte
Standards und Verfahren zur "Erhebung personenbezogener Daten” ankindigt. Die
Klarstellung wird zum einen den Prozess der Beschlussfassung zum Vorschlag starken und

3 Urteil des Gerichtshofes vom 20. Mai 2003 in den verbundenen Rechtssachen C-465/00, C-138/01 und C-
139/01 (Rechnungshof), insbesondere Randnummern 72 und 83;

72 Fur die Anwendung der Richtlinie 95/46 und insbesondere der Artikel 6 Absatz 1 Buchstabe ¢, 7 Buchstaben
c und eund 13 ist daher zunachst zu prifen, ob eine Regelung wie die den Ausgangsverfahren zugrunde liegende
einen Eingriff in die Privatsphare darstellt und gegebenenfalls ob ein solcher Eingriff nach Artikel 8 EMRK
gerechtfertigt ist.

83 Nach der Rechtsprechung des Europdischen Gerichtshofes fur Menschenrechte bedeutet das
Eigenschaftswort notwendig in Artikel 8 Absatz 2 EMRK, dass ein zwingendes gesellschaftliches Bedirfnis
bestehen und die Mal3nahme in einem angemessenen Verhaltnis zu dem verfolgten berechtigten Zweck stehen
muss (vgl. u. a. EGMR, Urteil Gillow/Vereinigtes Kénigreich vom 24. November 1986, Série A, Nr. 109, § 55).
Die nationalen Behdrden verfiigen zudem tber ein Ermessen, dessen Umfang nicht nur von der Zielsetzung,
sondern auch vom Wesen des Eingriffs abhangig ist (vgl. EGMR, Urteil Leander/Schweden vom 26. Mérz 1987,
Srie A, Nr. 116, § 59).
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zum anderen die Prifung ermoglichen, inwieweit die Grundsédtze der Zweckbestimmung und
der Verhdtnisméaidigkeit erfullt sind.

Auf diese Weise lasst sich deutlich machen, wie der Vorschlag mit den anderen von der
Kommission vorgelegten und derzeit im Rat diskutierten Verordnungsentwirfen
zusammenhangt und ob er mit diesen kohérent ist.

Vor dem Hintergrund der Entscheidung des Rates, biometrische Daten in das VIS
aufzunehmen, sollten auch zum bestehenden Rechtsrahmen im Schengengebiet weitere
konkrete Uberlegungen zur Erteilung von Visa fir einen kurzfristigen Aufenthalt angestellt
werden.

Auch der Verweis auf die Gemeinsame Konsularische Instruktion sollte ndher geklart werden,
um festzustellen, ob diese als geeignete Rechtsgrundlage fur die Erhebung personenbezogener
Daten gemal3 Artikel 6 der Richtlinie anzusehen ist.

2.2. Verhaltnismagigkeit und Zweckbindung

Der zentrale Aspekt fir die Beurteilung der Angemessenheit und der Verhatnismadigkeit der
vorgeschlagenen Mal3nahmen, die bei jedem Eingriff in das Grundrecht auf Schutz der
Privatsphére gepruft werden miussen, ist der Zweck bzw. sind die Zwecke der
Datenverarbeitung. Dies gilt auch im Hinblick auf die Kriterien der RechtmalRigkeit gemald
Artikel 6 der auf den Verordnungsentwurf anzuwendenden Richtlinie 95/46/EG. Danach
durfen personenbezogene Daten nur fir festgelegte, eindeutige und rechtmallige Zwecke
erhoben und nicht in einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise
weiterverarbeitet werden, ferner missen sie dem Zweck entsprechen, fir den sie erhoben
und/oder verarbeitet werden, und dafUr erheblich sein und durfen nicht dartiber hinausgehen.

Die spezifischen Zwecke des VIS miissen klar festgelegt sein, damit gepruft werden kann, ob
der Vorschlag dem Grundsatz der VerhdtnismaRigkeit entspricht. Dazu missen in erster
Linie die Zwecke der geplanten Datenverarbeitung klar und eng definiert werden.

Laut Artikel 1 Absatz 2 des Vorschlags dient das VIS "zur Verbesserung der Durchfiihrung
der gemeinsamen Visapolitik, der konsularischen Zusammenarbeit und der Konsultation
zwischen zentralen Konsularbehtrden”. Der weitere Wortlaut des Textes scheint sich jedoch
auf andere Zwecke zu beziehen (siehe die Buchstaben a) bis ) dieses Absatzes). Diese sollten
im Hinblick auf die Rechtsgrundlage des V orschlags eindeutig festgel egt werden.

Maoglicherweise lieffen sich einige dieser Zwecke auch im Rahmen des Schengener
Informationssystems SIS verfolgen; es ist deshab darauf zu achten, dass keine
Uberlappungen bzw. Uberschneidungen zwischen den beiden Systemen entstehen.'

Die Aspekte “Betrugsbekampfung” und Verhinderung der “Umgehung der Kriterien zur
Bestimmung des Mitgliedstaats, der fur die Antragsprufung zusténdig ist" kénnen als weiterer
legitimer "Nutzen" betrachtet werden und scheinen mit der von der Kommission gewahlten
Rechtsgrundlage im Einklang zu stehen.

Die Notwendigkeit einer gesetzlich geregelten legitimen Grundlage gemald Artikel 8 EMRK
beinhaltet, dass die entsprechenden Kriterien offentlich auf einfache Weise zuganglich sind,
sei es durch Einbeziehung in die Verordnung selbst oder durch einen angemessenen Verweis
auf die Fundstelle.

¥ Auch das System SISII wird zurzeit eingerichtet; hier wird auf die von der Gemeinsamen Schengen-
Kontrollinstanz in ihrer Stellungnahme vom April 2004 geduf3erten Bedenken verwiesen.
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Der Verweis auf die "Bedrohung der inneren Scherheit” deutet auf einen umfassenden,
sektoriibergreifenden Zweck hin, der bereits durch zahlreiche Instrumente der polizeilichen
Zusammenarbeit — einschlief3lich des SIS — verfolgt wird. Er muss hier ausschliefdlich auf den
Hauptzweck des VIS bezogen werden, namlich die Verbesserung der gemeinsamen
Visapolitik, und darf nur insofern zum Einsatz kommen, als er mit der genannten Politik im
Einklang steht.

Die Zwecke "Erleichterung der Kontrollen an den AufRengrenzen und im Hoheitsgebiet der
Mitgliedstaaten", “Beitrag zur ldentifizierung und Rickfuhrung illegaler Einwanderer" und
“Erleichterung der Anwendung der Verordnung (EG) Nr. 343/2003” scheinen nicht mit der
ersten in Artikel 8 EMRK genannten Forderung im Einklang zu stehen, da sie angesichts der
Rechtsgrundlage des Vorschlags nicht zu den Mal3nahmen gehoren, die angenommen werden
konnen.

Andererseits werden im Verlauf des Vorschlags verschiedene "Zwecke' fir bestimmte
Verarbeitungsschritte genannt (Artikel 13: " ... zum Zwecke der Prifung der Antrége”,
Artikel 14: "Zum Zwecke der Konsultation zwischen Behorden”, Artikel 15: .. zum Zwecke
der Erstellung von Berichten und Statistiken", Artikel 16 und 17: "zum Zweck der
Identifizierung"). Die Vielzahl dieser "Zwecke" sollte im Hinblick auf die spezifischen
Anforderungen erneut Uberprift werden, damit der Grundsatz der Begrenzung der Zwecke
eingehalten wird.

Vor dem Hintergrund von Artikel 6 der Richtlinie sollten die "Zwecke' der
Datenverarbeitungsvorgange eng definiert und auf die Verbesserung der gemeinsamen
Visapolitik begrenzt sein; der Wortlaut des Vorschlags sollte entsprechend abgeéndert
werden. Der Zweck der Verarbeitungsvorgdnge muss mit der von der Kommission
verwendeten Rechtsgrundlage fir den Vorschlag Ubereinstimmen, insbesondere mit
Artikel 62 Absatz 2 Buchstabe b Ziffer ii und Artikel 66 EG-Vertrag.

2.3. Datenkategorien

Im vorliegenden Vorschlag ist die Aufnahme verschiedener Datenkategorien in das VIS
vorgesehen, darunter auch biometrischer Daten.

Laut Artikel 6 der Richtlinie 95/46/EG durfen personenbezogene Daten nur dann verarbeitet
werden, wenn sie den Zwecken entsprechen, fir die sie erhoben und/oder weiterverarbeitet
werden, daflr erheblich sind und nicht dartiber hinausgehen.

Die Aufnahme personenbezogener Daten in das System ist auf der Grundlage eines
spezifischen Rechtsaktes moglich, demzufolge ein Visum-Antragsteller zur Angabe von
Informationen verpflichtet ist, die fur das Verfahren zur Visumerteilung und zur
Verhinderung von "Visa-Shopping” und Betrug fir notwendig erachtet werden.

Selbst unter der Annahme, dass das VIS auf bereits zuvor bestehenden Regelungen grindet —
die allerdings nicht durchgangig offentlich bekannt bzw. eindeutig spezifiziert sind — d.h.
unter der Annahme, dass sich das System auf Daten bezieht, die ein Visumantragsteller
bereitstellen muss, ist zur Einhaltung der Vorschriften der Richtlinie sorgfaltig zu prifen, ob
diese Daten in das System aufgenommen werden miissen.

Je nach Ausgestaltung der Mechanismen fir den Zugang zu den Daten, ihrer Ubermittlung
/Verbreitung und auch der Speicherfrist kdnnen einige Daten einen sehr stark in die
Privatsphére eindringenden Charakter haben. Daher ist nach strengen Selektionskriterien
vorzugehen, damit nur Daten in das System aufgenommen werden, die fUr den genannten
Zweck, namlich die Entwicklung einer gemeinsamen Visapolitik, tatséchlich unerlasslich
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sind. Alle anderen Daten kdnnen, sofern sie notwendig sind, im Wege der Konsultation
zwischen den zentralen Behdrden ausgetauscht werden, wie es in Artikel 7 des Vorschlags
vorgesehen ist.

a) Staatsangehorigkeit zum Zeitpunkt der Geburt

Die Datenschutzgruppe vertritt die Auffassung, dass die in Artikel 6 geforderte Angabe der
Staatsangehorigkeit des Antragstellers zum Zeitpunkt der Geburt (neben der derzeitigen
Staatsangehorigkeit) fur die Durchfiihrung der gemeinsamen Visapolitik nicht von Bedeutung
ist und zu einer unrechtmaldigen Diskriminierung zwischen Personen aus ein und demselben
Drittland fuhren kann. Die Datenschutzgruppe ersucht um Streichung dieses Passus aus
Artikel 6.

Ob diese Angabe notwendig ist, sollte auf der Grundlage des Einzelfalls geprift werden; wird
die Information als notwendig erachtet, sollte sie in die Akte des Antragstellers eingetragen
werden und auf Anfrage gemdd dem in Artikel 7 des Vorschlags beschriebenen
Konsultationsverfahren zur Verfiigung gestellt werden.

Sollten auch andere Instrumente des Schengen-Besitzstandes die Bereitstellung dieser
Information fordern, wére aus Grinden der Kohérenz eine entsprechende Anderung dieser
I nstrumente zu erwagen.

b) Grindefur die Ablehnung der Visumerteilung

Die Datenschutzgruppe nimmt Bezug auf die in Artikel 10 Absatz 2 Buchstabe d aufgelisteten
Grunde fir die Ablehnung der Visumerteilung.

Es muss betont werden, dass die in Buchstabe d genannten Griinde mdglicherweise bereits
dazu gefuhrt haben, dass ein Antragsteller geméd3 Artikel 96 des Schengener
Ubereinkommens zur Einreiseverweigerung ausgeschrieben wurde (siehe Buchstabe ¢ des
Vorschlags) und dass alle Visumbehdrden Zugriff auf eine solche Ausschreibung haben;
deshalb sollte dieser Sachverhalt unter dem genannten Buchstaben c geregelt werden.

Zum gegenwartigen Zeitpunkt ist die Aufnahme der Parameters "Gefahr fur die offentliche
Gesundheit" in die Standardgrinde fur die Ablehnung der Visumerteilung eine Neuerung
gegeniber dem Schengen-Besitzstand, der Grundlage des Vorschlags. So steht die
Anwendung dieser Bestimmung - sofern nicht anders geregelt - im Ermessen des einzelnen
Mitgliedstaates. Die Datenschutzgruppe ersucht um Streichung des Buchstaben d
beziehungsweise zumindest um eindeutigere und engere Verweise auf die moglichen
Gefahren und um zusétzliche prézisere Verweise auf die unionsweit geltenden Definitionen
der genannten Konzepte.

Die im Vorschlag vorgesehene Anderung der Gemeinsamen Konsularischen Instruktion im
Wege einer weiteren Verordnung des Parlaments und des Rates wére eine gute Gelegenheit
zur Vornahme der erforderlichen Anpassungen und Anderungen.®

c) VerknUpfung zu anderen Antragen

Schliefdich macht die Datenschutzgruppe auf Artikel 3 Absatz 1 Buchstabe d "V erknipfung
zu anderen Antréagen" aufmerksam. Dieser Punkt, der sich keineswegs nur auf den
technischen Betrieb des Systems bezieht, konnte tatsachlich bestimmte Auswirkungen fir die
Betreffenden haben. Deshalb missen der Geltungsbereich dieser Bestimmung und die

15 Siehe Erwagungsgriinde 6 und 8.
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entsprechenden  Sicherheitsvorkehrungen eindeutig durch Rechtsvorschriften festgelegt
werden. Gerade die Mdglichkeit der Verknipfung von Daten kann dazu fihren, dass die
Informationen von Personen eingesehen werden konnen, die nicht die entsprechenden
Zugriffsrechte besitzen. Es muss gewéhrleistet sein, dass die geltenden Zugriffsrechte auf die
verschiedenen Datenkategorien des VIS nicht durch Verkntipfungsmechanismen ausgehebelt
werden konnen.

2.4. Spezifische Probleme: biometrische Merkmale

Zur Aufnahme biometrischer Daten in das System wird in Erwégungsgrund 9 lediglich auf
die Notwendigkeit der "genauen Uberpriifung und Identifizierung von Visumantragstellern”
verwiesen (die beiden Verfahren werden in Artikel 2 Absatz 10 und 11 definiert). In Artikel 3
werden "Fotos" (Buchstabe b) und "Fingerabdruckdaten” (Buchstabe ¢) genannt.

Der Vorschlag sollte um angemessene Sicherheitsvorkehrungen zu besonders sensiblen Daten
erweitert werden, wie es die Datenschutzgruppe bereits in ihrer Stellungnahme Nr. 7/2004
vom 11.08.2004 gefordert hat. Es wére wichtig, genau zu wissen, "welche Studien tiber das
Ausmald und die Gewichtigkeit der drohenden Gefahren belegen, dass dieses Vorgehen zum
Schutz der offentlichen Sicherheit und Ordnung unerldsslich ist, und ob alternative
Vorgehensweisen geprift wurden oder geprift werden konnen, die nicht mit derartigen
Risiken verbunden sind."

Die Prifung des Grundsatzes der Verhdltnismaldigkeit im Zusammenhang mit der Visa
Erteilung und dem freien Personenverkehr wirft zwangsléufig die Frage nach der
grundsétzlichen Legitimitét der Erhebung dieser Daten auf; sie beschrénkt sich keinesfalls auf
die Verarbeitungsprozedur (Zugriffsbedingungen, Speicherzeitraum usw.).

Bel der Entwicklung von Ldsungen, die die Aufnahme biometrischer Informationen in die
Datenbank beinhalten, ist aul3erste Vorsicht angezeigt; aufRerdem muss die Mdglichkeit der
Ausdehnung des Zugriffs auf urspringlich nicht vorgesehene Personenkreise sorgféltig
bedacht werden.

Besondere Aufmerksamkeit ist dem Grundsatz der Verhdltnismafdigkeit bel einer Lésung zu
widmen, die Uber die rechtliche Prifung vor Ausstellung der fraglichen Dokumente und Uber
die Aufnahme biometrischer Daten in diese Dokumente hinausgehen und dazu fihren wirde,
dass Biometriedaten aller Ausldnder, die ein Visum oder eine Aufenthaltsgenehmigung
beantragen, zwecks spéterer Kontrolle illegaler Einwanderer (insbesondere Einwanderer ohne
Papiere) in Datenbanken gespeichert werden und sich diese Daten auf Spuren beziehen, wie
sie jedermann im Alltag hinterlasst.

Die Rechtméaliigkeit der Verarbeitung solcher Daten zum Zwecke der Identifizierung ist vor
allem deshalb auferst sorgféltig zu prifen, weil fur die Betroffenen die Gefahr nachteiliger
Auswirkungen besteht, wenn die Daten verloren gehen oder zweckentfremdet werden.

Auch mussen die moglichen Folgen bedacht werden, wenn beim Abnehmen der
Fingerabdriicke eine falsche Zuordnung zu den Identifizierungsdaten erfolgt; dies kann auch
absichtlich geschehen, wenn z.B. eine Person, deren Fingerabdriicke digital erfasst wurden,
nicht ihre tatsachliche Identitét preisgibt. In diesem Félen wirde die "gestohlene” Identitat
auf Dauer mit den betreffenden Fingerabdriicken verknUpft.

Die Umstande, unter denen die Fingerabdricke abgenommen werden, miussen
hundertprozentige Zuverlassigkeit garantieren.
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Der Vorschlag sollte um Informationen zur "Erfassungsphase” der Abnahme der
Fingerabdriicke und zu den (von den Visumbehtrden umzusetzenden) Mechanismen der
Erhebung biometrischer Daten erganzt werden; in diesem Zusammenhang ersucht die
Datenschutzgruppe um die Aufnahme spezifischer Bestimmungen in den Vorschlag, die ein
hohes Mal3 an Zuverlassigkeit bei der Erfassung und Verifizierung der biometrischen Daten
gerade in dieser Phase sicherstellen und insbesondere die Gefahr des "Identitétsdiebstahls’

verhindern.

Es sollten auch Garantien fir Personen vorgesehen werden, die ein Ublicherweise
verwendetes biometrisches Merkmal, belispiel sweise Fingerabdriicke, nicht vorweisen kdnnen
(z. B. wegen Verlust oder Verletzung der Finger) und alein deshalb nicht die Méglichkeit der
Beantragung und Erteilung eines Visums erhalten. Besonderer Beriicksichtigung bedurfen
Kinder und atere Menschen.

Ferner sollte moglicherweise durch besondere Schutzgarantien klargestellt werden, dass die
Daten nicht in einer mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise
verwendet werden durfen.

Besonders streng muss geprift werden, ob diese Biometriedaten in einer zentralen Datenbank
gespeichert werden sollen, weil damit das Risiko erheblich zunimmt, dass die Daten in einer
Weise verwendet werden, die unverhdtnisma3g oder mit dem urspringlichen
Erhebungszweck unvereinbar ist. '°

Auch wenn gemal3 Artikel 13 der Richtlinie 95/46/EG in bestimmten Fallen Einschrénkungen
dieser Grundsétze zuléssig sind, mussen die Voraussetzungen fir solche Einschrankungen
und die Einschrénkungen selbst auf einer klaren, prazisen Rechtsgrundlage beruhen.

Weitgefasste Zielsetzungen sind nur dann legitim, wenn die oben genannten Grundsétze fir
jede einzelne Ziel setzung berticksichtigt werden.

Bel der Einrichtung ener deart umfangreichen Datenbank kann es zu
Zuverlassigkeitsproblemen im Zusammenhang mit dem Zugang und auch bei falsch-positiven
und/oder falsch-negativen Ergebnissen kommen — mit moglichen Nachteilen fir die
Betroffenen.

Die Verwendung biometrischer Daten zu ldentifizierungszwecken sollte selektiv begrenzt
sein; die Aufnahme solcher Daten in das CS-VIS ist nur in unbedingt notwendigen Féllen
vorzusehen, z.B. bei Verdacht auf Verfahrensmissbrauch oder bei Personen, deren Daten
bereits im System gespeichert sind und deren Visumantrag aus schwerwiegenden Grinden
abgelehnt wurde.

Die Verfligbarkeit biometrischer Daten im VIS sollte auf spezifische Félle begrenzt werden,
in denen das System bereits Daten zu der betreffenden Person enthélt; der Austausch dieser
Daten sollte ausschliefdlich im Rahmen der Kooperation zwischen den zusténdigen Behdrden
erfolgen (ein Bereich, der sinnvollerweise in Artikel 7 und nicht in Artikel 6 zu regeln wére).

Um die genannten Probleme unter Achtung der Menschenwiirde und ohne Beeintréchtigung
des Sicherheitsstandards der Visapolitik zu |6sen, miissen "Ausweichverfahren” erarbeitet und
in den Vorschlag aufgenommen werden.

Angesichts der gravierenden Folgen fir die rechtméfdigen Inhaber der Dokumente sollten die
verwendeten Technologien auf jeden Fall einen sehr geringen Prozentsatz an unberechtigten
Zurickweisungen (Erkennungsfehler) garantieren.

18 Siehe insbesondere das Arbeitspapier tiber Biometrie vom August 2003 (WP 80)
http://europa.eu.int/comm/justice _home/fg/privacy/docs/wpdocs/2003/wp80 en.pdf.
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Insbesondere fur den Fall von Erkennungsfehlern bei Grenzkontrollen sind Garantien dafur
festzulegen, dass die betroffenen Personen Uber die Ursachen der Zurtickweisung und Uber
ihre  Mdglichkeiten unterrichtet werden, ihren Standpunkt darzulegen, bevor ene
Entscheidung getroffen wird (Artikel 15 der Richtlinie 95/46/EG Uber automatisierte
Einzelentscheidungen), und dass der Sachverhalt unverziiglich gekléart wird.

Zur Verwendung biometrischer Daten fur Verifikationszwecke — diese Frage ist insbesondere
im Hinblick auf die Anwendung von Artikel 16 des Vorschlags von Bedeutung - wird auf
Punkt 2.6 dieser Stellungnahme verwiesen (Verwendung von Daten fir Visakontrollen).

2.5. Die betr offenen Per sonen

Die Datenschutzgruppe aufert Bedenken in Bezug auf die Bestimmung, derzufolge die Daten
mehrerer Personenkategorien ohne vorherigen Nachweis der realen Notwendigkeit ihrer
Verarbeitung verfligbar gemacht werden sollen.

a) Daten Uber Drittstaatsangehdrige, die ein Visum beantragen

Die Datenschutzgruppe macht beim Thema der Visa fur einen kurzfristigen Aufenthalt auf
den Status von Drittstaatsangehtrigen aufmerksam, die sich rechtméfdig im Hoheitsgebiet
eines Mitgliedstaats aufhalten. Nach Artikel 21 des Schengener Ubereinkommens kann sich
ein Drittstaatsangehdriger mit einem von einer der Vertragsparteien ausgestellten gultigen
Aufenthaltstitel bis zu drei Monaten auch im Hoheitsgebiet der anderen Vertragsstaaten frei
bewegen.’” Dieser Sachverhat sollte im Wortlaut des Vorschlags klargestellt und die
Definition des "Drittstaatsangehdrigen” zu den Zwecken der Verordnung um den folgenden
Passus erweitert werden: "jede Person, die nicht Unionsbiirger ist oder keinen rechtméikigen
Wohnsitz in der Europédischen Union hat...". Bel Beibehaltung der derzeitigen Definition
musste klargestellt werden, dass diese Verordnung nicht fur Drittstaatsangehdrige gilt, die
einen rechtmalligen Wohnsitz in der Européischen Union haben. Dementsprechend sind die
Daten Uber Visuminhaber, denen spéter ein Aufenthaltstitel erteilt wird, unverziglich zu
|6schen.

b) Daten Uber Gruppenmitglieder

Die Definition von "Gruppenmitgliedern" gemald Artikel 2 des Vorschlags und der Verwels
auf "in einer Gruppe reisende Antragsteller” in Artikel 5 Absatz 4 (der die Verknipfung der
Antragsdatensdtze vorsieht) sollte naher spezifiziert werden, da sonst auch Personen mit
relativ. unbedeutender Verbindung zueinander (Kunden, Landsleute, Kollegen usw.)
einbezogen werden konnten. Die Definition der " Gruppenmitglieder” und die im Hinblick auf
"Gruppenvisa' zu treffende Unterscheidung sollten prézisiert werden und auf eindeutigen und
objektiven Kriterien basieren.

7 Artikel 21 des Schengen-Besitzstands, auf den in Artikel 1 Absatz 2 des Beschlusses des Rates 1999/435/EG
vom 20. Mai 1999 (*), ABI. L 176 vom 10.7.1999, S. 1 Bezug genommen wird, lautet:

"1) Drittauslander, die Inhaber eines gliltigen, von einer der Vertragsparteien ausgestellten Aufenthaltstitels
sind, kénnen sich aufgrund dieses Dokuments und eines giltigen Reisedokuments héchstens bis zu drei Monaten
frei im Hoheitsgebiet der anderen Vertragsparteien bewegen, soweit sie diein Artikel 5 Absatz 1 Buchstaben a),
¢) und €) aufgefiihrten Einreisevoraussetzungen erfiillen und nicht auf der nationalen Ausschreibungsliste der
betroffenen Vertragspartei stehen.

(2) Das gleiche gilt fur Drittauslander, die Inhaber eines von einer der Vertragsparteien ausgestellten
vorlaufigen Aufenthaltstitels und eines von dieser Vertragspartei ausgestellten Reisedokuments sind.”
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c) Daten lUiber Personen, die Einladungen aussprechen

Nach Artikel 6 des Vorschlags soll der Datensatz zum Visumantrag auch "Angaben zur
Person, die eine Einladung ausgesprochen hat oder verpflichtet ist, die Lebenshaltungskosten
wahrend des Aufenthalts zu tragen" enthalten. Die Datenschutzgruppe stellt fest, dass diese
Datenkategorie bei prézisen Anfragen zu Einzelpersonen und bei konkreten Verstol3en gegen
gesetzliche Bestimmungen relevant und notwendig sein kann. Die Verarbeitung dieser Daten
waére jedoch unverhdtnismaldig und ginge lUber das Ziel der routinemalligen Umsetzung der
Visapolitik hinaus, fur die die in Artikel 6 genannten Datensétze ausreichen dirften. Daher
ersucht die Datenschutzgruppe um Streichung dieser Datenkategorie bzw. zumindest um ihre
Verschiebung von Artikel 6 in Artikel 7 (im Fall einer Konsultation zwischen zentralen
Behtrden in das VIS enzugebende Datenkategorien), sofern die Notwendigkeit nicht
erwiesen ist.

2.6. Zugang zur VIS-Datenbank

Die Datenschutzgruppe geht angesichts der Zusagen der Kommission davon aus, dass sie in
K uirze einen ausfuhrlichen und vollstandigen Uberblick tiber die verschiedenen Initiativen der
Kommission und des Rates im Rahmen von Titel IV des EG-Vertrags erhalten wird, die sich
auf die Verarbeitung von personenbezogenen Daten und/oder den Austausch entsprechender
Informationen beziehen. In diesem Bereich sind die Grundsétze der Richtlinie 95/46/EG in
vollem Umfang anzuwenden, und die Wahrung von Artikel 8 der Europaischen
M enschenrechtskonvention ist keine Frage der Selbstbescheinigung.

Wie die Sicherheit erfordert auch das Recht auf den Schutz der Privatsphare eine
bereichsilbergreifende Betrachtung. Bei den Uberlegungen zum Einsatz eines bestimmten
Systems sollte der Schutz der Privatsphéare nicht als Hindernis angesehen werden, sondern al's
zusétzlicher Nutzen. Wenn der Bereich Sicherheit/Privatsphére erst nach Festlegung der
Spezifikationen und Parameter eines Systems ins Blickfeld kommt, ist die Wahrscheinlichkeit
hoch, dass bestimmte Elemente des Systems spater noch einmal umgestaltet werden miissen,
was zu zusétzlichen Kosten fuhrt.

a) Zentral erfasste Daten und Datenempfanger

Die zugriffsberechtigten Behdrden und die Operationen, die diese Behtrden durchfiihren
konnen, sind unter Berlicksichtigung der jeweils verfolgten Zwecke im Vorschlag aufgelistet.

Gemal3 Artikel 4 ist die Veroffentlichung einer Liste der nationalen Behtrden mit Zugang
zum VIS vorgesehen. Mit Blick auf etwaige Anderungen empfiehlt die Datenschutzgruppe
eine — moglichst regelméllige — Aktualisierung dieser Liste. Im Vorschlag scheint keine
Zugangsmoglichkeit auf unionsweiter Ebene vorgesehen zu sein, doch sollten die
Datenschutzbehdrden  zusétzliche  Informationen  Gber  die  bevollméchtigten
Dienststellen/Behdrden und die jeweiligen Zugangsebenen erhalten, damit sie ihre
Uberwachungs- und Kontrollfunktionen besser wahrnehmen kénnen.

b) Verwendung von Daten durch andere, in den Artikeln 16 bis 19 des Vor schlags
genannte Behoérden

Im Hinblick auf die Bestimmungen, denen zufolge der Zugang zum VIS auch anderen als den
fur die Erteilung von Visa zusténdigen Behtrden gewahrt werden soll, wird auf die oben
angefiihrten Uberlegungen zur Sicherstellung der Zweckbindung gemaf? der Rechtsgrundlage
des Vorschlags verwiesen.
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Aus diesem Grund sollte der Einsatz des Systems, auch vor dem Hintergrund der bereits
erwdhnten Gefahr von Fehlern und/oder des Zugriffs nicht erméchtigter Personen, auf die
wesentliche Zielsetzungen der gemeinsamen Visapolitik beschrankt werden.

Andere Zwecke, die enger mit dem Schutz der oOffentlichen Sicherheit verbunden sind,
werden durch andere Informationssysteme innerhalb der Européischen Union verfolgt — hier
ist an erster Stelle das Schengen-System zu nennen, das durch das VIS erganzt werden soll.

¢) Verwendung von Daten fur Visakontrollen

"Die fur Kontrollen an den AufRengrenzen und im Hoheitsgebiet der Mitgliedstaaten
zustandigen Behorden" haben zum Zweck der "Uberpriifung der |dentitat der Person und/oder
der Echtheit des Visums' Zugang zum VIS (Artikel 16 des Vorschlags).

Eine solche Uberpriifung bestiinde in der Zuordnung der in einem vorgelegten Dokument
(Pass und/oder Visum) enthaltenen Daten zu der betreffenden Person, also im "Abgleich von
Datensitzen zur Uberprifung einer |dentitétsangabe”, wie esin der Definition heift.

Grundsétzlich scheint es fur Verifizierungszwecke nicht erforderlich, die Referenzdaten in
einer Datenbank zu speichern; eine dezentrale Speicherung der personenbezogenen Daten
(z. B. auf einem Mikrochip) reicht aus, wie die Datenschutzgruppe in ihrem Arbeitsdokument
{iber Biometrie vom 1. August 2003 ausgefiihrt hat.*®

Aulerdem wird auf den Vorschlag fur eine Verordnung tber eine einheitliche Visagestaltung
verwiesen, der ein lokales Speichermedium (Mikrochip) oder ein anderes System zur
Uberprifung einer Identitdtsangabe vor Ort mit Hilfe eines Instruments vorsieht, das sich
unter der Kontrolle der betreffenden Person befindet. Die Datenschutzgruppe ist nach wie vor
der Auffassung, dass ein solches System auch deswegen vorzuziehen wére, weil es nicht so
stark in die Privatsphéare eingreift.

Zugang zum CS-VIS sollte nur dann erlaubt sein, wenn die Verifizierung negativ ist, die
betroffene Person aber identifiziert werden muss. In diesem Fall sollte die Uberpriifung
allerdings von entsprechend geschultem Personal durchgefiihrt werden und auch mehr Zeit in
Anspruch nehmen als bel Grenzkontrollen Ublicherweise vorgesehen. Nicht alle Bediensteten
an den Grenzilbergangsstellen sollten Zugang zu dem System erhalten; diesem Personal
stehen bereits die SIS-Daten — insbesondere Daten zu Personen, die zur Einreiseverweigerung
ausgeschrieben sind — und das jewellige nationale | nformationssystem zur Verfligung.

Der gegenwartige Wortlaut des Verordnungsvorschlags sollte dahingehend verbessert
werden, dass die Verarbeitung personenbezogener Daten ausschliefdlich auf die genannten
Zwecke beschrankt ist; hierzu sollten zum einen die Behdrden mit Online-Zugang zur VIS
Datenbank préziser und auch selektiver spezifiziert werden, zum anderen sollten
Vorkehrungen zur regelmaRigen Uberprifung der Zugriffe durch ein internes Kontrollsystem
getroffen werden.

Zum Verfahren der |dentitétstberprifung durch die zustandigen Behdrden "im Hoheitsgebiet"
wird vorgeschlagen, diese Behdrden genauer zu spezifizieren. Da die Verwendung von Daten
fur Visakontrollen im Verordnungsentwurf as zusétzlicher Nutzen zur Verwirklichung des
Ziels des VIS, der Verbesserung der gemeinsamen Visapolitik, bezeichnet wird, kdnnen mit
den zustandigen Behorden nur die in Artikel 2 Absatz 3 genannten Visumbehorden gemeint
sein — wobei zu berlicksichtigen ist, dass die Identitétstiberprifung im Hoheitsgebiet eines

'8 Dokument WP80 vom 01.08.2003, verfiigbar unter:
http://europa.eu.int/comm/justice _home/fg/privacy/docs/wpdocs/2003/wp80 en.pdf.
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Staates auch durch das SIS bzw. andere, fur polizeiliche Zwecke eingerichtete Datenbanken
erfolgen kann.

d) Zugangzum VISflur andere, im Vorschlag der Kommission nicht genannte
Behorden

Die Datenschutzgruppe nimmt die vom Rat am 7.Maz 2005 angenommenen
Schlussfolgerungen zur Kenntnis, denen zufolge "die fur die innere Sicherheit zusténdigen
Behorden der Mitgliedstaaten bei der Auslibung ihrer Befugnisse im Bereich der Pravention
von Straftaten sowie ihrer Aufdeckung und Ermittlung, einschlieffdlich im Hinblick auf
terroristische Handlungen oder Bedrohungen, Zugang zur Abfrage des VIS haben” sollen.

Dieser Zugang soll auf der Grundlagen eines auf Titel VI EUV gestitzten Adhoc-V orschlags
gewdhrt werden, zu dessen Vorlage die Kommission aufgefordert ist, "damit dieser Rechtsakt
in einem &hnlichen Zeitrahmen wie die VIS-Verordnung angenommen werden kann".

Zweck der Datenverarbeitung im Rahmen des VIS soll, wie bereits dargelegt, die
Durchfihrung der Visapolitik sein. Der Zugang zu VIS-Daten sollte daher denjenigen
Behorden vorbehalten sein, die mit der Durchfiihrung dieser Politik betraut sind, und die
technischen Spezifikationen missen so ausgestaltet werden, dass dieser Zweck erfillt und
diesen Behodrden der Zugang gewahrt wird.

Der Zugang zu den VIS-Daten und ihre Verwendung durch die Behtrden, die mit der
Bekdmpfung der genannten Straftaten befasst sind, ist vor dem Hintergrund der Ziele des VIS
zu betrachten und nur zu diesem Zweck zu gewahren.

Die beabsichtigte Erweiterung der Zugriffsrechte gegenlber den Bestimmungen des
Verordnungsentwurfs muss sorgféltig dahingehend gepriift werden, ob sie im Zusammenhang
mit den Zwecken des Systems erforderlich ist.

Der Zugriff durch andere Behorden wéare nur auf einer Adhoc-Basis unter bestimmten
Umstanden und mit angemessenen SchutzmalRnahmen rechtmal3ig. Eine Regelung, die den
systematischen oder routinemaldigen Zugriff erlaubt, wirde ganz klar Uber eine "in ener
demokratischen Gesellschaft notwendige MalRnahme" hinausgehen und konnte nicht als
rechtméal3ig gelten.

Deshalb missen die technischen Spezifikationen fir den Zugang zu den VIS-Daten so
ausgestaltet sein, dass ein routinemaldiger Zugriff durch andere Behdrden und fir andere
Zwecke ausgeschlossen ist.

Auch sollte das System technisch nicht so ausgelegt sein, dass bestimmte
Zugriffsmoglichkeiten eingerichtet werden, die ausschliefdlich anderen Zwecken dienen.

Die Datenschutzbehdrden miissen angemessen und zu einem friihen Stadium in die Gesprache
Uber die Ausgestaltung dieser technischen Spezifikationen eingebunden werden.

Das Konzept der "fur die innere Sicherheit zustdndigen Behorden" sollte prézisiert werden,
damit der Verweis auf die Strafverfolgungsbehdrden klar ist (Einrichtungen der dritten Sdule).

2.7. Interoperabilitat von VISund SISI|

Die Datenschutzgruppe hat bereits ihre Bedenken zum grof3en Umfang der in Aufbau
befindlichen Datenbank und zu der Mdglichkeit geduRRert, dass ihre Verwendung mit Blick
auf die Interoperabilitét der européischen Datenbanken bzw. auf die Synergieeffekte zwischen
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den gegenwértigen und den zukinftigen Informationssystemen (SISI1I, EURODAC)
ausgeweitet werden koénnte.

Im Zusammenhang mit dem Ersuchen des Rates an die Kommission, Vorschldge zur
Verbesserung der Interoperabilitét der europédischen Datenbanken vorzulegen und zu
erkunden, welche Synergieeffekte zwischen den bestehenden und den kinftigen
Informationssystemen (SIS Il, VIS und Eurodac) geschaffen werden konnen, damit der
Zusatznutzen, den diese Systeme in ihrem jeweiligen rechtlichen und technischen Rahmen
bieten, der Verhttung und Bekampfung des Terrorismus zugute kommen kann, bekréftigt die
Datenschutzgruppe die Notwendigkeit, dass - unbeschadet der Beurteilung der
entsprechenden Rechtsgrundlage - die Einhaltung der Zielsetzungen des VIS gewahrleistet
Sein muss.

Es muss klargestellt sein, dass das grundlegende Konzept einer rechtmaliigen, der Forderung
der Verhdltnisméaldigkeit gentigenden Erhebung personenbezogener Daten und ihrer weiteren
Verarbeitung fur einen prazisen und rechtmalZigen Zweck (d. h. die Erteilung eines Schengen-
Visums) keinen Raum lassen darf fur das Konzept einer Datenbank, auf die verschiedene
Behdrden zu unterschiedlichen Zwecken zugreifen kénnen.

Die Interoperabilitét darf nicht dazu fihren, dass eine Behorde, die keine Berechtigung zum
Zugang bzw. zur Verwendung bestimmter Daten hat, diese Daten Uber ein anderes
Informationssystem erhalten kann.

Die Datenschutzgruppe bekraftigt ihre feste Absicht, an der konkreten Ausgestaltung dieser
Interoperabilitat mitzuwirken.

Besonderes Gewicht muss dabei auf eine angemessene Offentliche Diskussion Uber die
Auswirkungen dieser Initiative auf die Personlichkeitsrechte gelegt werden, an der nicht nur
die Parlamente der Mitgliedstaaten, sondern alle Betroffenen beteiligt sein sollen.

Die Datenschutzgruppe mochte ferner auf die Stellungnahme der Gemeinsamen Schengen-
Kontrollinstanz*® zur Entwicklung des SIS|I aufmerksam machen. Die Datenschutzgruppe
vertraut darauf, dass die Kommission sie rechtzeitig Uber ihre Vorschlagsentwirfe in
Kenntnis setzt, damit sie - anders, als es bedauerlicherweise beim Vorschlagsentwurf zu
SIS |1 der Fall war - ihren Beitrag zeitnah leisten kann.

2.8. Speicherung der Daten

Die Datenschutzgruppe begrifdt die Bestimmung des Verordnungsentwurfs, die Daten fir
einen Zeitraum von hochstens finf Jahren zu speichern. Ebenso wird die Aufnahme einer
besonderen Bestimmung in Artikel 22 begrufdt, derzufolge - im Einklang mit dem Grundsatz
der Spezifizierung der Zweckbestimmung - die Daten eines Antragstellers geldscht werden
mussen, der die Staatsangehorigkeit eines Mitgliedstaats erlangt, wobei diese Bestimmung
auch auf Drittaus@nder angewendet werden sollte, die rechtmé&fdig ihren Wohnsitz in einem
Mitgliedstaat haben (langfristige Migranten).

Es sollten anspruchsvollere Speicherkriterien festgelegt werden, die nicht nur den
verschiedenen in der Praxis auftretenden Umstdnden Rechnung tragen, sondern auch den
unterschiedlichen Arten von Visa, die erteilt werden konnen.

19 Stellungnahme zur Entwicklung des SIS I,
http://escher.drt.garanteprivacy.it/garante/navig/schengen/home.htm.
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Beispielsweise konnten die Daten von Personen, die Visumantrége mehrfach oder in
betrligerischer Weise unter falschem Namen gestellt haben, 1&nger aufbewahrt werden als die
Daten von Personen, deren Reisedokumente ausgestellt wurden und deren Reise problemlos
verlaufen ist. Sodann erscheint es nicht angemessen, Daten Uber Visa fir einen hdchstens
dreimonatigen Aufenthalt fir einen Zeitraum von langer als zwel Jahren zu speichern,
insbesondere wenn der kurzfristige Aufenthalt ohne besondere Zwischenféle verlaufen ist.

Ein besonderes Kriterium konnte auch fur Vielreisende angewendet werden, wenn sich das
Antragsverfahren dadurch beschleunigen |8sst.

Dieser Vielzahl spezifischer Umstdnde sollte durch die Festlegung differenzierter
Speicherfristen im VIS begegnet werden; besonders zu berlicksichtigen ist dabel die geplante
automatische Verknipfung der Antragsdaten mit anderen im System gespeicherten
Informationen.

Diese ausdifferenzierten Speicherfristen sollten aber in keinem Fall den im Vorschlag
vorgesehenen Hdochstzeitraum von funf Jahren Uberschreiten. Im Einzelnen schléagt die
Datenschutzgruppe Folgendes vor:

- Die Daten von Personen, denen die Visumerteilung verweigert wurde, sollten
grundsétzlich nur fur einen in Wochen oder Monaten festzulegenden Zeitraum gespeichert
werden, der zur Verhinderung des so genannten "Visa-Shopping" erforderlich ist. Dies
sollte insbesondere fir Féle gelten, in denen die Grunde fur die Ablehnung
verwaltungstechnischer Natur sind, wie z. B. in Artikel 10 Absatz 2 Buchstabe a bzw.
Buchstabe b vorgesehen.

- Die Daten von Personen, denen die Visumerteilung aus Grinden der offentlichen
Gesundheit verweigert wurde, sind nach Wegfall dieser Griinde unverzuglich zu léschen.

- Die Speicherfrist fir Daten zu Einreiseverweigerungen aufgrund von Ausschreibungen im
SIS sollten an die Hochstdauer der Speicherfrist fur SIS-Ausschreibungen angepasst
werden, die im SIS selbst vorgesehen ist. Dort werden Daten von Drittausiéandern, denen
die Einreise verweigert wurde, drei Jahre lang gespeichert. Mit einer Gber diesen Zeitraum
hinausgehenden Speicherung der SIS-Daten im VIS wirden die Bestimmungen zur
erneuten Uberpriifung der Daten und Loschung aus dem SIS umgangen. Aus diesem
Grund sollten die Daten zur Visumverweigerung aufgrund einer Ausschreibung im SIS
spatestens drei Jahre nach der erfolgten Ausschreibung im SIS geldscht werden.

- Biometrische Daten dirfen nur unter den in Abschnitt 2.4 genannten Bedingungen im VIS
gespeichert werden.

- Verknipfungen zu den Daten anderer Gruppenmitglieder sind grundsétzlich nach Ablauf
der Gultigkeit des Visums zu |dschen.

2.9. Rechte der Betroffenen

a) Auskunft

Im Hinblick auf das Auskunftsrecht der Betroffenen — nicht nur der Antragsteller, sondern
auch der Personen, die eine Einladung ausgesprochen haben (Artikel 6 Absatz 4 Buchstabe f)
— erscheint der Vorschlag angemessen.

Mit Bezug auf die Antragsteller sollte allerdings Artikel 30 Absatz 1 um die Auskunftspflicht
zu folgenden Aspekten ergénzt werden:
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- Speicherzeitraumim VIS,

- Mechanismen zur Wahrnehmung der Auskunfts- und Berichtigungsrechte gegentiber
den Verantwortlichen (d.h. gegentiber der in jedem Vertragsstaat fir die Eingabe in
das VIS zustandigen Behdrde);

- Name und Kontaktadresse der nationalen Kontrollstelle, an die sich Antragsteller
wenden konnen, wenn sie mit der Antwort nicht einverstanden sind.

Dariiber hinaus sollte in Absatz 2 des genannten Artikels deutlicher herausgestellt werden,
dass die fur die Verarbeitung Verantwortlichen - durch den/die entsprechend Beauftragten in
den Konsulaten und diplomatischen Vertretungen - die in Artikel 30 genannten Auskiinfte
zum Zeitpunkt der Datenerfassung geben missen; bei biometrischen Daten sollten weitere
Informationen zu den elektronisch gespeicherten Daten gegeben werden, insbesondere zu
denjenigen, die nicht direkt vom Dokument abgel esen werden kdnnen.

b) Auskunft Gber die eigenen Daten

Der Wortlaut von Artikel 31 sollte dahingehend prazisiert werden, dass sich die Betroffenen
zur Wahrnehmung dieses Rechts direkt an die fur die Verarbeitung verantwortlichen
Behorden im jewelligen Mitgliedstaat wenden kénnen.

Zu diesem Zweck ist zu spezifizieren, dass mit den "zusténdigen Behdrden" die fur die
Verarbeitung Verantwortlichen gemeint sind.

Die Betroffenen missen spétestens zum Zeitpunkt der Erfassung der Daten dariiber informiert
werden, welche Behdrde fur die Verarbeitung verantwortlich ist und wie das Recht auf
Auskunft, Korrektur und LAschung direkt bel dieser Behorde wahrgenommen werden kann.

Ferner sollte im Text klargestellt werden, dass auf das CS-VIS keine Zugriffsmdglichkeit
besteht, da dieses System die Daten nur im Namen der einzelnen Mitgliedstaaten verarbeitet;
deshalb mussen die Betroffenen ihre Rechte durch einen Antrag bei der fir die Eingabe der
relevanten Daten in das VIS zustandigen Behdrde des Mitgliedstaates geltend machen.

Absatiz6 sollte enen Verweis auf die Maoglichkeit enthalten, die nationale
Datenschutzbehorde anzurufen, wenn der Visumantrag abgelehnt wurde oder der Betroffene
nicht mit der Antwort der zusténdigen Behérde einverstanden ist.

Die Artikel 32 und 33 sollten einen Verweis auf die Rolle der nationalen
Datenschutzbehdrden enthalten. Wenn ein Betroffener seinen Rechtsanspruch auf Auskunft
Uber seine Daten durch einen Adhoc-Antrag an den Verantwortlichen gemal3 Artikel 31
wahrnimmt, obliegt der Datenschutzbehérde die Durchfiihrung der entsprechenden in den
nationalen Rechtsvorschriften zur Umsetzung der Richtlinie 95/46/EG beschriebenen
Aufgaben; auf diesen Sachverhalt sollte in beiden Artikeln verwiesen werden.

Im Titel und im ersten Absatz von Artikel 32 wird auf die Zusammenarbeit der zusténdigen
Behorden verwiesen, wahrend die anderen beiden Absétze auf die Datenschutzbehdrden als
digjenigen Organe abstellen, die fir die Uberwachung und Uberprifung der Rechtmafigkeit
der Verarbeitung zustéandig sind.

C) Korrektur

" Anm. d. Ubs.: Dieser Punkt betrifft nicht die deutsche Fassung.
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Das Recht der Betroffenen auf Korrektur unrichtiger Daten ist im Entwurf vorgesehen. Die
Datenschutzgruppe schlégt vor, den Wortlaut von Artikel 31 Absatz 2 "data recorded
unlawfully may be deleted” in "must be deleted” abzuandern.

2.10. Sicher heit

Der Verordnungsentwurf enthdt genaue Bestimmungen zu den Risken der
Datenverarbeitung und zur Art der zu schitzenden Daten. Die Datenschutzgruppe
unterstreicht die Bedeutung angemessener Sicherheitsvorkehrungen und empfiehlt
insbesondere die folgenden Mal3nahmen:

- EinfUhrung von MalRnahmen zur systematischen Uberwachung der Wirksamkeit der
(vor dlem in den Artikeln 25 und 26 genannten) Sicherheitsvorkehrungen und zur
entsprechenden Berichterstattung;

- Erweiterung der Uberwachungs- und Bewertungsaufgaben der Kommission auch auf
alle Aspekte der Rechtmaliigkeit des Verarbeitungsvorgangs;

- FErstellung préziser Nutzerprofile und einer vollstandigen Liste der
Benutzeridentitéten, die insbesondere den nationden Datenschutzbehtrden zur

Verfugung stehen sollte;

- zusatzlich zur Aufzeichnung aler Verarbeitungsvorgange sollten auch regelméaidige
Eigenkontrollen des VIS vorgesehen werden. Die entsprechenden Berichte sollten den
Datenschutzbehdrden zur Verfigung stehen, damit die Kontrollverfahren durch
gezielte Ausrichtung auf die kritischen Aspekte erleichtert werden,

- Verschliisselung der Daten vor einer Ubertragung im VIS-System, damit unbefugte
Dritte nicht darauf zugreifen kénnen;

- Hinzufigung von Funktionen zur sofortigen Wiederherstellung der Daten bei
Systemabstirzen und Einrichtung von Sicherheitsmal3nahmen, damit bereits
gespeicherte Daten nicht infolge eines Systemfehlers korrumpiert werden konnen.

Darliber hinaus winscht die Datenschutzgruppe prézise Informationen dartber, welche
Mal3nahmen die Visumbehdrden ergreifen, um die eindeutige Identifizierung von Personen
sicherzustellen, deren biometrische Daten erfasst und dann mit Zensusdaten verknipft
werden, sowie weitere Angaben zur Informationspflicht der genannten Behtrden gegentiber
den Betroffenen. Im Einzelnen ist zu gewéahrleisten:

- dass die Daten nur von der Behdrde geandert werden konnen, die fir die Ausstellung
des Dokuments zusténdig ist, und zwar gemdld den Empfehlungen des in
Erwagungsgrund 2 aufgeftihrten Dokuments Nr. 9303 der ICAO (von der ICAO
zertifizierte elektronische Signatur); und

- dass auf die im Mikrochip des ausgestellten Dokuments gespeicherten Daten nicht
ohne Wissen der betroffenen Person zugegriffen werden kann. Nicht befugte
offentliche oder private Stellen dirfen keinen Zugang zu diesen Daten haben.

In diesem Zusammenhang hat die Datenschutzgruppe in ihrer Stellungnahme Nr. 7/2004
darauf hingewiesen, dass eine Verschllsselung der Daten zwecks Gewéhrleistung der
Vertraulichkeit angebracht wére und dass der Lesezugriff auf den Speicherinhalt dartber
hinaus mit einem personlichen Code geschiitzt werden konnte, der nur dem Inhaber bekannt
ist.
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211 Zustandigkeit fur das System und unabhangige Kontrolle

a) Zustandigkeit fur das System (Mitgliedstaaten/K ommission)

Laut Artikel 23 Absatz 2 des Verordnungsentwurfs werden die Daten "im VIS im Namen der
Mitgliedstaaten verarbeitet”. Laut Artikel 23 Absatz 3 "benennt jeder Mitgliedstaat die
Behorde, die als fur die Verarbeitung Verantwortlicher gemal3 Artikel 2 Buchstabed der
Richtlinie 95/46/EG tétig ist".

Die Kommission ist fir den zentralen Teill (CSVIS) und fur die nationalen Schnittstellen
zustandig, die Mitgliedstaaten Gbernehmen die Zustandigkeit fur die nationalen Systeme. Die
Dateneingabe erfolgt durch die zusténdigen Behdrden der Mitgliedstaaten, und gemald
Artikel 21 des Vorschlags haben nur diese Behdrden das Recht, die Daten zu andern.

Im Sinne der Richtlinie ist somit jeder Mitgliedstaat als Verantwortlicher zu betrachten.

Die Zustandigkeiten der Kommission hingegen sind nicht so klar prézisiert. Deshalb verdient
die Rolle der Kommission als verantwortliche und/oder als Daten verarbeitende I nstanz noch
weitere Aufmerksamkeit.

Die Datenschutzgruppe betont daher, dass die Verantwortung der Mitgliedstaaten fur das
Funktionieren des Systems nicht ausschlief3t, dass auch die Kommission Mitverantwortung
fUr bestimmte Aspekte tbernimmt.

Die Datenschutzgruppe wirde eine genauere Beschreibung der Rolle der Kommission beim
VIS begrifRen, damit klar wird, bei wem die Verantwortung fur die Rechtmafdigkeit der
Datenverarbeitung im VIS liegt, und damit die nationalen Datenschutzbehtrden und der
Européi sche Datenschutzbeauftragte (EDPS) ihre Aufgaben wahrnehmen und ihre Aktivitéten
besser koordinieren konnen, so dass bei der Uberwachung des Systembetriebs keine Liicken
entstehen kénnen.

b) Kontrolle

Die Kontrollaufgaben verteilen sich auf die nationalen Kontrollstellen (fir das mit der
nationalen Schnittstelle verknipfte nationale System) und den EDPS (fir die Aufgaben, die
unter die Zusténdigkeit der Kommission fallen).

Eine prazisere Aussage zur Koordinierung von nationalen Datenschutzbehtrden und EDPS ist
erst moglich, wenn die angeforderte Klarstellung der Rolle der Kommission vorliegt.

c) Durchfihrung

Nach Auffassung der Datenschutzgruppe liegen nicht geniigend Informationen Uber die
verschiedenen laufenden Initiativen, Studien und Aktivitdten vor.

Wegen der erheblichen Auswirkungen auf bestimmte Grundrechte wie den Schutz
personenbezogener Daten und wegen der noch ausstehenden Klarstellungen verbleibt eine
Reihe sensibler Fragen, die nicht ausschlieflich im Wege des Ausschussverfahrens
entschieden werden sollten.

Daher sollte die letzte Entscheidung in alen Fragen mit moglichen Auswirkungen auf die
Grundrechte und den Schutz personenbezogener Daten einem Instrument des Primarrechts
vorbehalten bleiben, mit dem die sorgfaltige Beurteilung der Verhdltnismaligkeit der in Rede
stehenden Mal3nahmen besser gewahrleistet ware.
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Das Ausschussverfahren konnte hilfreich dabel sein, die technischen Schritte zur Umsetzung
desin der oben genannten Weise festgel egten rechtlichen Vorgehens néher zu spezifizieren.

3. Schlussfolgerungen

Die Verordnung zum VIS ist als wichtiges Element des Raums der Freiheit, der Sicherheit
und des Rechts gedacht.

Der Vorschlag der Kommission enthélt recht komplexe Uberlegungen und erfordert eine
detallierte und grindliche Analyse, die die Datenschutzgruppe in den vorausgehenden
Abschnitten skizziert hat.

Die Datenschutzgruppe erinnert mit Genugtuung daran, dass der Vizeprasident der
Kommission in seinen Reden vor den Datenschutzbehdrden vom 21. Dezember 2004 und
vom 18. Januar 2005 eine verstarkte Kooperation mit ihnen bei der Einrichtung eines neuen
Datenschutzsystems mit neuen Datenbanken, neuen Wegen des Informationsaustauschs und
neuen Formen der polizeilichen und justiziellen Zusammenarbeit zugesagt hat.

Bel dieser Gelegenheit hat die Kommission auch die Notwendigkeit eines kohérenten
Aktionsplans betont und auf den Grundsatz der Verhdltnismaldigkeit und die Auswirkungen
der neuen Gesetzgebungsinitiativen auf die Grundrechte hingewiesen; die Einbindung der
Datenschutzbehorden stelle dabei einen Mehrwert dar, den es zu nutzen gelte.

Dies vorausgeschickt bedankt sich die Datenschutzgruppe fur die Aufmerksamkeit, die sie
erhalten hat, und stellt fest, dass im Verordnungsentwurf konkrete Verbesserungen nétig
sind. So muss zum einen en systematischerer Uberblick Uber ale laufenden
Rechtsetzungstétigkeiten im  Rahmen  &hnlicher  Initiativen und die damit
zusammenhangenden Malinahmen gegeben werden, und zum anderen muss erklart werden,
wie sich die Architektur eines komplexen Informationssystems auswirkt, das Daten Uber
mehrere Millionen von Menschen enthalten wird.

Die Datenschutzgruppe bekréftigt ihre Bereitschaft, einen Beitrag zur zlgigen
Verabschiedung von Rechtsvorschriften zu leisten, in denen die Grundrechte der Personen,
deren Daten erfasst werden, und das Offentliche Interesse in ausgewogener Weise
miteinander in Einklang gebracht werden; dies wéare mittels weiterer Stellungnahmen
maoglich, die die Kommission hoffentlich anfordern wird, aber auch Gber andere geeignete
Mechanismen der Kooperation.

In diesem Rahmen empfiehlt die Datenschutzgruppe die Abanderung des
Verordnungsvorschlags auf der Grundlage der folgenden Anmerkungen:

1. Die Datenschutzgruppe betont, dass die im Vorschlag anvisierte Struktur des VIS zur
Erfassung und Verarbeitung einer riesigen Menge personenbezogener Daten fiihren
wird, was weit reichenden Konsequenzen fir die Grundrechte der Betroffenen,
insbesondere das Recht auf den Schutz der Privatsphére haben wird. Esist von grofiter
Bedeutung, dass die Verarbeitung dieser Daten mit den Grundsétzen der Europaischen
Menschenrechtskonvention, der Europdischen Charta der Grundrechte, der
Konvention des Europarates Nr. 108 und insbesondere der Richtlinie 95/46/EG im
Einklang steht.

2. Die strikte Einhaltung der Grundsétze der Notwendigkeit und der Verhdtnismaldigkeit
muss gewahrleistet sein.
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. Der Zweck der Erfassung und Verarbeitung personenbezogener Daten im VIS muss
im Einklang mit der Rechtsgrundlage des Vorschlags klar definiert und auf die
Verbesserung der gemeinsamen Visapolitik begrenzt sein.

. Es sollten nur die Kategorien von Daten verarbeitet werden, die fir diesen Zweck
unbedingt erforderlich sind; Datenkategorien, die zu diskriminierenden Auswirkungen
fuhren kénnen, wie z.B. die Staatsangehorigkeit des Antragstellers bei Geburt, sind
auszuschlief3en.

. Die Standardisierung der "Grunde fur die Ablehnung der Visumerteilung" oder die
Verwendung von "VerknUpfungen zu anderen Antrégen” sollten nur unter der
Bedingung einer préazisen Definition der Datenkategorien erfolgen, damit der
Ermessensspielraum bei der Austibung hoheitlicher Befugnisse begrenzt wird.

. Was die Kategorien von Betroffenen angeht, werden folgende Anderungen
vorgeschlagen: Im VIS sollten keine Daten von Drittstaatsangehérigen gespeichert
werden, die einen gultigen Aufenthaltstitel besitzen bzw. denen zu einem spéteren
Zeitpunkt ein solcher Aufenthaltstitel erteilt wird; der Parameter "andere
Gruppenmitglieder" sollte nur auf der Grundlage einer prazisen und eindeutigen
Definition dieses Begriffs aufgenommen werden; die Daten zu den "Personen, die die
Einladung ausgesprochen haben”, sollten nicht fur die routineméldige Durchfihrung
der Visapolitik zur Verfigung stehen, sondern nur bei prézisen Anfragen im
Zusammenhang mit Verstél3en gegen die gesetzlichen Bestimmungen.

. Die Datenschutzgruppe begrifdt, dass der Verordnungsentwurf eine Speicherung der
Daten fur eine Dauer von hochstens funf Jahren vorsieht. In den Entwurf sollten
jedoch noch weitere Selektivitatskriterien zur Datenspeicherung aufgenommen
werden, die den verschiedenen in der Praxis auftretenden Situationen, den
unterschiedlichen Arten von Visa und den verschiedenen Grinden fir die Ablehnung
der Visumerteilung Rechnung tragen.

. Im Hinblick auf die Verarbeitung biometrischer Daten sind noch weitere
Sicherheitsvorkehrungen zu treffen, insbesondere:

a. Be der Erhebung biometrischer Daten muss ein hoher Zuverlassigkeitsgrad
gewdhrleistet sein, um inshesondere die Mdglichkeit des "ldentitétsdiebstahls’
zu verhindern.

b. Die Speicherung in einer zentralen Datenbank muss stark eingegrenzt und in
jedem Fall streng Uberpriift werden.

c. Die Verwendung fiur Identifizierungszwecke ist auf zwingend notwendige
Félle zu begrenzen, d.h. auf Félle missbrauchlicher Nutzung des Verfahrens
nach vorheriger Ablehnung der Visumerteilung. Dabel muss eine auf3erst
geringe Rate von Falschzuriickweisungen gewahrleistet sein, und fur den Fall
einer Zurlckweisung sind angemessene Sicherheitsvorkehrungen zu treffen
(Information Uber die Grinde und Instrumente zur nicht automatisierten
Uberpriifung der automatischen Zuriickweisung).

. Der Zugang zu den Daten ist auf die angegebenen Behorden zu begrenzen und muss
im Einklang mit der Zielsetzung des Systems stehen. Der routineméafldige Zugriff auf
die VIS-Daten muss den fur die Durchfihrung der Visapolitik zustandigen Behorden
vorbehalten bleiben. Anderen Behdrden, insbesondere Organen der Strafverfolgung,
sollte der Zugang nur auf Einzelfalbasis bel spezifischen Anfragen und mit den
entsprechenden  Sicherheitsvorkehrungen  gewéhrt werden. Die technische
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Ausgestaltung des Systems einschliefdlich der Interoperabilitdt muss so erfolgen, dass
diese Einschrénkungen nicht unterlaufen werden, insbesondere im Hinblick auf die
geplanten Verknupfungen mit dem SIS.

10. Die Rolle der Kommission im Zusammenhang mit dem VIS ist ndher zu spezifizieren,
damit insbesondere die nationalen Datenschutzbehérden und der Européische
Datenschutzbeauftragte ihre Aufsichtsfunktionen wahrnehmen und ihre jeweiligen
Aktivitéten besser koordinieren konnen.

11. Die Bestimmungen zur Rolle der Kommission im Rahmen der Durchfihrung gemal3
dem Ausschussverfahren (Artikel 39) sollten dahingehend prazisiert werden, dass sie
nur bei Fragestellungen Anwendung finden, die keine Auswirkungen auf die
Grundfreiheiten und den Schutz personenbezogener Daten haben.

Brissdl, 23. Juni 2005

Fur die Datenschutzgruppe
Der Vorsitzende
Peter Schaar
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