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" Platform for Privacy Preferences (P3P)"
und " Open Profiling Standard (OPS)"

Stelungnahme der Arbeitsgruppe

Das "Platform for Privacy Preferences’-Projekt (P3P) geht davon aus, dal3 der Schutz der
Privatsphére und der Datenschutz zwischen dem Internet-Nutzer, dessen Daten erfal3t
werden, und der Internetseite, die die Daten erfaldt, zu vereinbaren ist. Die Philosophie
stitzt sich auf die Uberlegung, dal? der Nutzer in die Erfassung seiner personenbezogenen
Daten durch ein Site einwilligt ("Open Profiling Standard" soll eine sichere Ubermittlung
eines Standardprofils personenbezogener Daten garantieren), sofern die erklérten, die
Privatsphére berthrenden Praktiken des Sites wie die Zweckbestimmungen, fur die Daten
erfalst werden, und die Frage, ob die Daten fur weitere Zweckbestimmungen verwendet
oder an Dritte weitergeleitet werden oder nicht, den Anforderungen des Nutzers gentigen.
Das World Wide Web Konsortium (W3C) hat sich bemiht, ein einheitliches VVokabular zu
entwickeln, mit dem die Préferenzen des Nutzers und die Praktiken des Sites artikuliert
werden. Die Moglichkeit einer Anpassung dieses Vokabulars an die Bedirfnisse und die
geltenden Bestimmungen in spezifischen geographischen Gebieten wurde nicht in Betracht
gezogen. Da P3P weltweite Anwendbarkeit anstrebt, ist Uberraschend, dald3 das
Vokabular nicht unter Berlicksichtigung der hochsten bekannten Standards des
Datenschutzes und der Privatsphére entwickelt wurde, sondern statt dessen das Bemihen
im Vordergrund stand, niedrigere gemeinsame Normen zu formalisieren. Diese politischen
Entscheidungen bedeuten, dal3 die Einfihrung von P3P und OPS in der Européischen
Union wahrscheinlich eine Reihe spezifischer Probleme aufwerfen wird, die nachstehend
erortert werden. Sollen P3P und OPS sich auf den Schutz der Privatsphére im On-line-
Umfeld positiv auswirken, so ist von wesentlicher Bedeutung, dal3 diese Fragen behandelt
werden.

Eine technische Plattform fur den Schutz der Privatsphére wird per se nicht ausreichen,
um die Privatsphédre im Netz zu schiitzen. Sie mul3 im Zusammenhang mit einem Rahmen
verbindlicher Datenschutzbestimmungen Anwendung finden, der fir ale Individuen en
Minimum an nichtverhandelbarem Datenschutz vorsieht. Die Verwendung von P3P und
OPS in Ermangelung eines derartigen Rahmens bringt die Gefahr mit sich, die
Verantwortung fur den eigenen Schutz vordringlich dem einzelnen Nutzer zuzuschieben,
und diese Entwicklung wirde den weltweit eingeflihrten Grundsatz untergraben,
demzufolge der Dateiverantwortliche fur die Einhaltung der Grundséize des
Datenschutzes zustandig ist (OECD-Leitlinien 1980, Ubereinkommen Nr. 108 des
Europarats aus dem Jahre 1981, VN-Leitlinien 1990, EU-Richtlinien 95/46/EG und
97/66/EG). Eine derartige Umkehrung der Zustdndigkeit setzt auf3erdem einen
Kenntnisstand im Hinblick auf die Gefahren voraus, die die Datenverarbeitung fur die
Privatsphére des Individuums nach sich zieht, der redlistischerweise von den meisten
Birgern nicht erwartet werden kann.

Es besteht die Gefahr, dal3 P3P nach ihrer Realisierung bel der ndchsten Generation der
Software der Navigationsprogramme in der Europdischen Union niedergelassene
Betreiber irrefUhrenderweise veranlassen konnte, zu glauben, dal3 sie von enigen ihrer
gesetzlichen Verpflichtungen entlastet werden konnen (beispielsweise Gewahrleistung des
Rechts einzelner Nutzer auf Zugriff zu ihren Daten), wenn der einzelne Nutzer diesem als
Tell der On-line-Verhandlung zustimmt. De facto werden die Unternehmen,

Organisationen und Einzelpersonen, die in der Européischen Union niedergelassen sind
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und Uber das Internet Diengtleistungen anbieten, in jedem Fall die in der
Datenschutzrichtlinie 95/46/EG niedergelegten Bestimmungen im Hinblick auf alle
personenbezogenen Daten zu befolgen haben, die sie erfassen und verarbeiten. P3P kann
somit nicht nur unter den Betreibern im Hinblick auf ihre Verpflichtungen, sondern auch
unter den Internet-Nutzern im Hinblick auf den Charakter ihrer Datenschutzrechte zur
Verwirrung fuhren. Software fir Navigationsprogramme, die in der Europdischen Union
verkauft oder vertrieben wird, mul3 deshalb so gestaltet und ausgelegt werden, dal3 sie
gewdhrleistet, dald On-line-Vereinbarungen, die im Widerspruch zu geltenden
Datenschutzgesetzen stehen, nicht mdglich sind.

Fur Nutzer in der Européschen Union, die mit Internetseiten mit Sitz in Nicht-EU-
Landern in Kontakt treten, ist das Hauptproblem, dal3 die Organisation, der sie
personenbezogene Daten liefern, nicht unter die EU-RIichtlinie oder sonstige tatséchlich
umgesetzte Datenschutzbestimmungen fallen kénnte'. Fir die Entscheidung, ob Daten an
solche Internetseiten geliefert werden sollen, ist nicht nur eine anndhernde Kenntnis des
Inhalts der geltenden Bestimmungen ausschlaggebend, sondern auch, ob es Sanktionen fiir
die Nichteinhaltung und - und am wichtigsten - ob es einfache, effiziente Mittel gibt,
Rechtsmittel zu erhalten, wenn gegen die Regeln verstol3en wird. Eine On-line- "Platform
for privacy preferences’ sollte theoretisch den Nutzern eine solche Information liefern
koénnen. So wie sich das P3P-Vokabular zur Zeit darstellt, ist es allerdings nicht so
angelegt, dal3 es die Information Uber Sanktionen oder Rechtsmittel fir die Benutzer
fordert oder auch nur erméglicht. Um P3P zu einem nitzlichen Instrument fir den Erhalt
der informierten On-line-Einwilligung in die Ubermittlung personenbezogener Daten von
EU-Benutzern (wie in Artikel 26 Absatz 1 Buchstabea der Richtlinie gefordert) zu
machen, muf3 deshalb das Standardvokabular erneut abgefragt werden.

Da die mesten Internet-Nutzer die konfigurierten  Einstellungen ihres
Navigationsprogramms wahrscheinlich nicht veréndern werden, wird die Position der
Standardvorgabe im Hinblick auf die Privatspharenpréferenzen eines Anwenders
bedeutende Auswirkungen auf das allgemeine Niveau des On-line-Schutzes der
Privatsphére haben. P3P und OPS missen in die Browser-Technologie mit
Standardvorgabepositionen eingebracht werden, die das Interesse des Nutzers an einem
hohen Schutzniveau der Privatsphare widerspiegeln (einschlieBlich der Maoglichkeit,
Internetseiten anonym durchzusehen), ihn aber nicht selbst bei seinen Versuchen aufhalten
oder behindern, zu den Seiten Zugriff zu erhaten. Wenn ein Betreiber als Voraussetzung
fur den Zugang zu seiner Seite fordert, dald ein Profil identifizierbarer Daten vorgesehen
wird, sollte jedesmal von dem Nutzer die Einwilligung in die Bereitstellung dieser
Information fir die betreffende Seite eingeholt werden. Ist fir eine Seite eine derartige
Information nicht erforderlich, so sollte der Zugriff nahtlos erfolgen kénnen. Die grof3en
Hersteller der Navigationsprogramm:-Software sind dafiir verantwortlich, dal3 P3P und
OPS in einer Art und Weise umgesetzt werden, die das Niveau des Schutzes der
Privatsphére eher erhoht als reduziert.

Wegen der Bedeutung des Umsetzungsprozesses von P3P und OPS und den zur Zeit in
der Arbeitsgruppe im Zusammenhang mit der Funktionalitdt der Internet-Protokolle
(HTTP) zur Diskussion stehenden gesonderten Fragen fordert die Arbeitsgruppe die

1 Hiermit soll einer detaillierteren Priifung von Artikel 4 der Richtlinie 95/46/EG nicht vorgegriffen

werden, der so interpretiert werden konnte, dal3 die Richtlinie auf Internetseiten von Drittlandern
anwendbar wirde, die Daten von Nutzern mit Sitz in der EU erfassen.
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Entwicklung von Internet-Software, die mit den in der Européischen Union geltenden
Datenschutzbestimmungen Ubereinstimmt, und ist der Ansicht, dal3 es angebracht wére,
Mechanismen zu entwickeln, um die diesbeziigliche Konformitét der Internet-Software
zu Uberprifen.

Brissel, 16. Juni 1998
Fur die Arbeitsgruppe
Der Vorsitzende
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