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DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN,

eingesetzt durch Richtlinie 95/46/EG des Europaischen Parlamentsund des Rates vom
24, Oktober 1995,

gestutzt auf Artikel 29 und Artikel 30 Absatz 1 Buchstabe ¢ und Absatz 3 jener
Richtlinie,

gemal ihrer Geschéftsordnung, insbesondere auf Artikel 12 und 14

HAT FOLGENDES ARBEITSDOKUMENT ANGENOMMEN:

1. EINFUHRUNG

Ziel dieses Arbeitsdokuments ist die Darlegung datenschutzrechtlicher Bedenken im
Zusammenhang mit der geplanten Einfuhrung eines harmonisierten, europaweiten
bordeigenen Notrufdienstes (,eCall“), der auf der einheitlichen europdischen
Notrufnummer 112 aufbaut?.

Eine der Initiativen der Européschen Kommission war die Errichtung des eSafety-
Forums der Privatwirtschaft/des offentlichen Sektors zur Verbesserung der
Stral3enverkehrssicherheit  durch den Einsatz moderner Informations- und
Kommunikationstechnologien. Das eCall-System wurde zu einer der hochsten
Prioritdten erklart, und es wurde eine eCall-Fordergruppe (eCall Driving Group)
eingesetzt, an der alle wichtigen Akteure beteiligt sind®. Die eCall-Fordergruppe hat
Empfehlungen ausgearbeitet, die einen Fahrplan fur die Einfihrung umfassen, der die
Verwirklichung des eCall-Systems in allen Mitgliedstaaten erleichtern und dazu
beitragen soll, dass das System ab dem 1. September 2010 eine flr alle Neufahrzeuge
verfiighare Standardoption sein wird®.

Die eCall Fordergruppe hat eine Absichtserklarung Uber die eCall-Einfihrung
vorgelegt. Durch diese Absichtserklarung soll vor allem sichergestellt werden, dass
eCall spater auch in allen EU-Mitgliedstaaten funktionieren wird. Die Absichtserklarung
bindet alle Beteiligten bel der Einfihrung des eCall-Systems auf der Grundlage
gemeinsam verabschiedeter Spezifikationen fur Architektur und Schnittstellen sowie die
zu Ubermittelnden Mindestdaten (Minimum Set of Data, MSD). Die Absichtserklarung
wurde im August 2004 von der Europaschen Kommission, von der ACEA im Namen
der Automobilindustrie und von der branchentibergreifenden Partnerschaft ERTICO
unterzeichnet. Sie hat heute tiber 60 Unterzeichner, darunter sieben EU-Mitgliedstaaten®,
die Schweiz und Norwegen.

1 ABI. L 281 vom 23.11.1995, S. 31, abrufbar unter: http://ec.europa.eu/justice_home/fsj/privacy/
Mitteilung der Kommission: Zweite eSafety-Mitteilung: Verbreitung des eCall-Systems unter den
Birgern (KOM(2005) 431, abrufbar unter:
http://europa.eu/information_society/activities/esafety/index_en.html

Mitteilung der Kommission: Informations- und Kommunikationstechnologien fir sichere und
intelligente Fahrzeuge, KOM (2003) 542 endg. vom 15.9.2003

Die Empfehlung der eCall Driving Group, einschlieflich aler Anhadnge, ist Uber die folgende Website

abrufbar: http://www.esaf etysupport.org/en/ecall _toolbox/driving_group ecall.
Finnland, Schweden, Griechenland, Italien, Litauen, Slowenien und Zypern
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http://ec.europa.eu/justice_home/fsj/privacy/
http://www.esafetysupport.org/en/ecall_toolbox/driving_group_ecall

Kurzlich verabschiedete das Européische Parlament mit sehr grof3er Mehrheit eine
EntschlieBung zur Unterstiitzung der Einfiihrung des eCall-Systems®, in der die
Mitgliedstaaten dringend zur Unterzeichnung der Absichtserklarung aufgerufen
werden.

Die Artikel 29-Datenschutzgruppe erkennt zwar die soziotkonomischen Vorteile an, die
die breite Einfuhrung des eCall-Dienstes fur die Burger mit sich bringen kénnte, weist
jedoch darauf hin, dass der eCall-Dienst zu Eingriffen in den Datenschutz fuhren wird,
die hervorgehoben und in angemessener Wei se behandelt werden miissen.

In Anbetracht der ihr durch Artikel 30 Absatz 1 Buchstabe a der Datenschutzrichtlinie
Ubertragenen Aufgaben und um auf die datenschutzrechtlichen Fragen, die in Verbindung
mit der beabsichtigten Einfuhrung des eCall-Systems aufgeworfen werden, zu antworten,
erachtet es die Artikel 29-Datenschutzgruppe daher fur noétig, die derzeitige Situation zu
analysieren und das vorliegende Arbeitsdokument diesem Fragenkomplex zu widmen.

2. PRINZIPDESECALL-SYSTEMS

Die vorgeschlagene eCall-Architektur basiert auf einer quasi-simultanen Sprach-Daten-
Verbindung von einem eCall-Generator zu einer primaren Notrufabfragestelle
(,PSAF, Public Safety Answering Point). Bei der ,PSAP* handelt es sich entweder
um eine Behdrde oder um einen privaten Diensteanbieter, der der Kontrolle einer
Behorde untersteht.

Der eCall-Generator initiiert einen eCall-Notruf, der im Falle eines Unfalls automatisch
durch Fahrzeugsensoren oder manuell durch die Fahrzeuginsassen ausgel0st wird, und
Ubertrégt den eCall-Notruf an die néachstgel egene PSAP.

Der eCall-Notruf besteht aus zwel Elementen: einem auf der Notrufnummer 112
basierenden, rein sprachlichen (Audio) Telefonanruf und einem Mindestdatensatz
(Minimum Set of Data, MSD). Der Uber das Mobilfunknetz tbertragene eCall-Notruf
(Daten und Sprache) wird durch den Mobilfunknetzbetreiber (mobile network operator,
MNO) als 112-Notruf erkannt. Basierend auf dem Verfahren fir die Bearbeitung von
112-Notrufen erganzt der MNO den Anruf um die Anruferidentifizierung (caller line
identification, CLI), und fligt, gemaR der Universadienstrichtlinie’ und der
Empfehlung zu E1128, den néchstgel egenen Standort hinzu.

Nach dieser Bearbeitung Ubermittelt der Telekommunikationsnetzbetreiber die 112-
Sprachnachricht zusammen mit der CLI, dem néachstgelegenen Mobilfunkstandort und
den eCall-Mindestdaten (MSD) an die entsprechende PSAP. Dann Ubertrégt die PSAP
eine Bestdtigung an den eCall-Generator, in der angegeben wird, dass die Mindestdaten
ordnungsgemal’ empfangen wurden.

®  Bericht Uber StraRenverkehrssicherheit: Verbreitung des eCall-Systems unter den Birgern.
Berichterstatter: Gary Titley (A6-0072/2006)

" Richtlinie 2002/22/EG des Europaischen Parlaments und des Rates vom 7. Mé&rz 2002 (iber den
Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten.
ABI. L 108 vom 24.4.2002, S. 51

8 Empfehlung 2003/558/EG der Kommission vom 25. Juli 2003 zur Ubermittlung von Angaben zum
Anruferstandort in elektronischen Kommunikationsnetzen an um Standortangaben erweiterte
Notrufdienste. ABI. L 189, S. 49.
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Esist hervorzuheben, dass bei dem vorgeschlagenen eCall-Dienst keine ununterbrochene
Lokalisierung des bordeigenen Systems durch einen Dritten erfolgen wird, da das System
nicht permanent mit den Mobilkommunikationsnetzen verbunden sein wird, sondern nur
im Falle seiner Aktivierung bei einem Unfall oder einer manuellen Aktivierung durch die
Fahrzeuginsassen.

Die Mindestdaten (Minimum Set of Data, MSD)® bestehen aus Folgendem: (i) Zeitpunkt
des Unfalls, (ii) genauer Standort einschliefdlich Fahrtrichtung, (iii) Fahrzeugkennung,
(iv) eCal-Kennzeichner zur Angabe der Schwere des Unfalls (zumindest die Angabe, ob
der eCall-Notruf manuell oder automatisch ausgel6st wurde), (v) Angaben Uber einen
moglichen Diensteanbieter.

Die in den Mindestdaten vorgesehenen optionalen Daten zum Unfallstatus werden
derzeit noch erortert. Die in diesem optionaden Feld enthaltenen Angaben (d. h.
Kraftstoffsorte, die das Fahrzeug verwendet), sollten den Datenschutzverordnungen
entsprechen. Insbesondere sollte dabei das Verhdtnismaliigkeitsprinzip beachtet werden:
Es sollten nur digenigen Daten aufgenommen werden, die flr eine angemessene
Bearbeitung des Notfalls notwendig sind.

Die vorgeschlagene eCall-Architektur trégt der Moglichkeit Rechnung, dass der Effekt
des eCall-Systems weiter verstérkt werden kénnte, wenn von einem Diensteanbieter,
basierend auf zusétzlichen Daten — den sogenannten erweiterten Daten (Full Set of Data,
FSD) — zusétzliche fahrzeug- und personenbezogene Daten Ubermittelt werden.

3. DAs ECALL-SYSTEM AUS DATENSCHUTZRECHTLICHER PERSPEKTIVE UND
RECHTLICHE ARGUMENTATION

3.1. Obligatorische oder freiwillige Basis

Die Europaische Kommission hat vorlaufig ein selbstregulatorisches Konzept
zusammen mit den Mitgliedstaaten und der Privatwirtschaft gewahlt, aber sollte die
eCall-Einfuhrung nicht gemaf3 dem vereinbarten Fahrplan vorankommen, kann sie
weitere Malinahmen in Betracht ziehen, darunter auch regulatorische Mal3nahmen.

Auch wenn die Artikel 29-Datenschutzgruppe die soziotkonomischen Vortelle und den
Wert fur die offentliche Sicherheit, die die breite Einfihrung des eCall-Dienstes mit sich
bringen konnte, anerkennt, gibt es nichtsdestoweniger diverse datenschutzrechtliche
Bedenken, diein diesem Kontext angesprochen werden miissen.

Bevor die Eingriffe in den Datenschutz naher beleuchtet werden, hat die Artikel 29-
Datenschutzgruppe zwei Alternativen fur die Einfihrung des eCall-Systems in ihre

Uberlegungen einbezogen, die zuallererst betrachtet und dann weiter analysiert werden
sollten:

o Alternative (1) DaseCall-Systemist auf freiwilliger Basis wahlbar, oder

e Alternative (2) DaseCall-Systemist ein obligatorischer Dienst.

®  Siehe Mindestdaten-Beschreibung in den abschlieRenden Empfehlungen der eCall Driving Group,
Abschnitt 4.2.2.4 (MSD description, eCall DG Final recommendations, section 4.2.2.4)
_4_



Zu Alternative (1)

Erfolgt die Einfuhrung des eCall-Systems auf freiwilliger Basis als eine Art von
fortschrittlichem Dienst zur Unterstitzung der Stral3enverkehrssicherheit, muss eine
einfache Méglichkeit fur die Aktivierung/Deaktivierung des Systems eingeftihrt werden.

In diesem Fall ist das System de facto in das Fahrzeug eingebettet, und seine Aktivierung
sollte freiwillig sein'®. Der Benutzer, der nicht notwendigerweise der Fahrzeughalter ist,
wird jederzeit die Méglichkeit haben, das System ein- oder auszuschalten, und zwar ohne
technische oder finanzielle Beschrdnkungen. Diese Wahimdglichkeit koénnte
beispielsweise durch den Einbau eines eigenen und problemlos zu betétigenden
Knopfes/Schalters realisiert werden, in dhnlicher Weise, wie dies fur den Beifahrer-
Airbag gelost ist.

Dieser Standpunkt basiert auf der Tatsache, dass eines der zentralen Kriterien fur die
Zuldssigkeit der Verarbeitung von Daten Artikel 7 Buchstabe a der Datenschutzrichtlinie
ist, der besagt, dass die Verarbeitung von Daten erfolgen darf, wenn die betroffene
Person ohne jeden Zweifel ihre Einwilligung zu der Verarbeitung gegeben hat. Eine
solche Einwilligung muss ,,ohne Zwang" gegeben worden sein und sollte der betroffenen
Person auch die Mdoglichkeit geben, die Einwilligung zu widerrufen. Es ist
hervorzuheben, dass die Einwilligung nicht als ,,ohne Zwang gegeben” zu betrachten ist,
wenn die betroffene Person im Rahmen eines Vertrages mit nicht verhandelbaren
Klauseln (wie es Ublicherweise bei Fahrzeugverkaufsvertrégen der Fall ist) eine
diesbeziigliche Klausel zu akzeptieren hat.

Dariiber hinaus betrachtet die Artikel 29-Datenschutzgruppe Situationen als rechtswidrig,
in denen beispielsweise durch Kraftfahrzeugversicherungen oder Autovermietungen
dahingehend Druck ausgelibt wird, das eCal-Instrument aktiviert zu lassen. Eine
dhnliche Verpflichtung konnte Angestellten auferlegt werden, die Firmenwagen
benutzen, wobei eine Einwilligung zur Verwendung des eCall-Systems direkt oder
indirekt erzwungen werden kénnte.

Die Artikel 29-Datenschutzgruppe mdchte betonen, dass Benutzer mdgliche Eingriffe in
den Datenschutz befitrchten und sich gegen den Einsatz des Systems entscheiden
kénnten, wenn das eCall-System nicht kostenlos und ohne zusétzlichen Aufwand
jederzeit und auf der Stelle aktiviert oder speziell deaktiviert werden kann. Da dies auch
ein Sprungbrett fir die geplante weit verbreitete Einfihrung des eCall-Systems sein
kann, muss auch unter diesem Aspekt eine problemlose und kostenlose Deaktivierung
eingefuhrt werden.

Obwohl die Datenverarbeitung in vielen Féllen ein lebenswichtiges Interesse der
betroffenen Person darstellen mag und dann die eCall-Einfihrung durch Artikel 7
Buchstaben ¢, d und e der Datenschutzrichtlinie gestiitzt werden mag, wird dies nicht in
jedem Fall so sein. Beispielsweise kann es Félle geben, in denen sich ein Unfall ereignet
und das eCall-System automatisch ausgelost wird, aber keine Notwendigkeit fir den
Einsatz der Rettungsdienste besteht.

10 Dies bedeutet nicht, dass der Dienst nicht automatisch eingeschaltet werden kann, wenn der Motor

gestartet wird, sondern dass der Benutzer in der Lage sein sollte, den Dienst jederzeit zu
deaktivieren/aktivieren.
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Auf der Grundlage der bisher verflgbaren Informationen Uber die Konfiguration des
eCall-Systems geht die Datenschutzgruppe davon aus, dass es moglich sein wird, eine
Standortbestimmung des betreffenden Fahrzeugs vorzunehmen, ohne dass dieses jedoch
permanent lokalisert wird — das heil¥, das System wird nur dann bel dem
Kommunikationsnetzwerk angemeldet, wenn sich ein Unfall ereignet oder das System
manuell ausgeldst wird. Die Datenschutzgruppe begrifd dieses Merkmal und mdchte
betonen, dass im Hinblick auf die mdgliche Aktivierung von eCall-Gerdten eine
permanente Verbindung derartiger Gerdte mit den Kommunikationsnetzen und damit
eine permanente Lokalisierbarkeit der Fahrzeuge unter dem Aspekt des Datenschutzes
nicht akzeptabel wére. Dies bedeutet, dass es akzeptabel sein konnte, die drei zuletzt von
GPS/Galileo-Systemen (sofern an Bord des Fahrzeugs verflgbar und an das eCall-Geréat
angeschlossen) erfassten Fahrzeugstandorte im Speicher des eCall-Geréts zu speichern,
ohne dass Daten Ubertragen werden, sofern kein auslésender Faktor (d. h. Unfall oder
manuelle Aktivierung) vorliegt. In einem derartigen Fall misste der Umfang der
erhobenen Daten eindeutig begrenzt werden und jede weiter gehende Nutzung der
Informationen — das heifdt, for andere Zwecke as die Gewdhrleistung der
Stral3enverkehrssicherheit — verhindert werden.

Zu Alternative (2)

Soll der eCall-Dienst obligatorisch sein, ware das System de facto in das Fahrzeug
eingebettet, und seine Aktivierung wére obligatorisch. Diese Alternative musste jedoch
durch eine entsprechende Verordnung mit EU-weiter Geltung durchgesetzt werden. Eine
derartige Verordnung musste im Hinblick auf den Datenschutz ordnungsgemald
begrindet werden.

Sollte das eCall-System en obligatorisches Instrument sein, missten alle
Einschrankungen der Datenschutzrechte bel der Anwendung der in der
Datenschutzrichtlinie festgelegten Grundsdtze, beispielsweise unter anderem der
Grundsatz der Verhdltnismaldigkeit, in der Rechtsvorschrift klar dargelegt werden. In das
eCall-System sollten Technologien zur Stérkung des Datenschutzes eingebettet werden,
um eCall-Anwendern den gewtnschten Schutz zu bieten. Auch Sicherungssysteme zur
Verhinderung von Uberwachung und Missbrauch miussen entwickelt und integriert
werden. Dies wird entsprechend auch fir das Szenario unter Alternative 1 gelten.
Nationale Datenschutzbehdrden sollten konsultiert werden, um Empfehlungen
hinsichtlich der bestmdglichen Verfahren einzuholen.

Zusammenfassung: Ist das eCall-System optional, muss eine benutzerfreundliche Ldsung
eingefiihrt werden, bei der durch Einfuhrung der technischen Moglichkeit, das eCall-
System von Fal zu Fall aus- oder einzuschalten, die Selbstbestimmung der
Kraftfahrzeugbenutzer beriicksichtigt wird, was beispielsweise durch elektronische
Schalter, Chipkarten oder sonstige Geréte, die die willentliche Aktivierung des eCall-
Geréts und auf Wunsch die Ubermittlung von iber die Mindestdaten hinausgehenden
Daten ermdglichen, geschehen kann. Ist das eCall-System obligatorisch, missen in einer
entsprechenden Rechtsvorschrift Bestimmungen festgelegt werden, wobei die
Grundsétze des Datenschutzes zu beachten sind.



In beiden oben genannten Falen wird die Artikel 29-Datenschutzgruppe die
Sensibilisierung unterstiitzen, wobei sie den Schwerpunkt auf Eingriffe in den
Datenschutz legen wird. Nationale Datenschutzbehdrden werden im Rahmen der Artikel
29-Datenschutzgruppe zur weiteren Sensibilisierung fur das eCall-System beitragen,
wobei der Schwerpunkt auf Datenschutzfragen wie der transparenten und rechtméafdigen
Verarbeitung der Uber das eCall-System erhobenen Daten liegen wird.

Die Artikel 29-Datenschutzgruppe gibt dem freiwilligen Konzept fur die Einfuhrung des
eCall-Dienstes den Vorzug. Falls die obligatorische Alternative eingefthrt wird, muss ein
geeignetes Sicherungssystem hinsichtlich des Datenschutzes eingefiihrt werden.

3.2.  Zwei Aushaustufen der Dienste

Unabhangig davon, ob das eCall-System obligatorisch oder optional wére, sieht die
eCall-Initiative die Moglichkeit eines erweiterten Systems vor, das die Erbringung von
Mehrwertdiensten durch die Diensteanbieter umfasst. In diesem Fall wird es die beiden
folgenden Ausbaustufen der Dienste geben:

(1) Der erste beabsichtigte Dienst bewirkt die Auslésung der Ubermittlung der in
den Mindestdaten enthaltenen Angaben an die entsprechende Notrufabfragestelle,
namlich Fahrzeugstandort, Unfallzeitpunkt, Fahrzeugkennung und eCall-Status
(zumindest die Angabe, ob der eCall-Notruf manuell oder automatisch ausgel 6st
wurde), was die Feststellung der Schwere des Unfalls ermdglichen wird.

Dieser ,Basisdienst” ist der von der Europdischen Kommission beflrwortete
Dienst.

(2) Die zweite Ausbaustufe des Dienstes liegt darin, dass zu den in den
Mindestdaten enthaltenen, ausgetauschten ,, Basisangaben® zusétzliche Angaben
hinzukommen, die im Besitz eines Dritten sind - beispielsweise
Versicherungsgesellschaften,  Kraftfahrzeug-Callcenter, = Gesundheitsdienste,
Rechtsanwélte, Automobilclubs usw. Werden erweiterte Daten (full set of data,
FSD) Ubertragen, ist ein Vertrag zwischen dem Fahrzeughalter und dem
Diensteanbieter erforderlich.

In diesem Szenario wirde der Benutzer dem Diensteanbieter den Empfang der
zusétzlichen Daten im Zusammenhang mit dem Unfall oder den Fahrzeuginsassen
gestatten, damit dieser beispielsweise Unterstitzung durch eine
Versicherungsgesellschaft oder einen Automobilclub oder sprachliche Unterstiitzung
gewdhren kann. Dieser erweiterte Dienst wird den Erwartungen zufolge durch die
Marktkréfte entwickelt werden.

Grundsétzlich spricht nichts gegen eine derartige Regelung. Die diesbezliglichen Fragen
sind jedoch komplexer und erfordern eine eingehendere Wrdigung. Insbesondere die
Vorschriften zur Datensicherheit missen strikt befolgt werden, insbesondere weil es sich
bei einigen der zu verarbeitenden Daten um sensible Daten handelt. Fir die Erweiterung
der Basisfunktionalitidten des eCall-Systems, das heif¥t, die Ubersendung erweiterter
Daten (Full Set of Data, FSD) an einen privaten Diensteanbieter zusétzlich zu den
Mindestdaten (Minimum Set of Data, MSD), ist eine detaillierte Definition erforderlich.
Diese Dienste sollten in vollem Umfang den einschldgigen Verordnungen zum
Datenschutz entsprechen.
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Die Artikel 29-Datenschutzgruppe mochte erneut auf die Grundprinzipien hinweisen, die
durch Drittanbieter zu berticksichtigen sind:

(i)

(i)

(iii)

(iv)

(v)

Die Datenschutzgruppe mochte betonen, dass es sich bei den erweiterten Daten
nicht um einen ,apriori“-Datensatz handeln wird, da diese Daten vielmehr das
Ergebnis der vertraglichen Vereinbarungen zwischen dem Fahrzeughalter/-nutzer
(abhéngig von der Durchfuhrung der FSD-Erweiterung) und den einzelnen
Diensteanbietern (Versicherungsgesel I schaften, Automobilclubs,
Gesundheitsdienste usw.) sein werden. Daher missen die Zwecke, fur die die
erweiterten Daten und die einzelnen Elemente der erweiterten Daten verwendet
werden durfen, in den einzelnen Vertragen eindeutig festgelegt werden. In den
Vertrggen sollte auch eindeutig festgelegt werden, dass es sich bel dem
Drittdiensteanbieter um den Verantwortlichen fur die relevanten Daten handelt,
der alen sowohl gemdld der Datenschutzrichtlinie als auch gemai
einzelstaatlichen Rechtsvorschriften geltenden datenschutzrechtlichen
Verpflichtungen fur Datenverantwortliche unterliegt.

Es dirfen nur Daten Ubertragen werden, die fur die spezifischen Zwecke
»notwendig® und ,relevant” sind, das heil3, es muss sichergestellt werden, dass
jeder Drittdiensteanbieter nur digenigen Daten erhdt, die fir die Zwecke des
jeweiligen Vertrags benétigt werden. Unter dem Aspekt des Datenschutzes ist
eine ,en-bloc*-Ubertragung der erweiterten Daten naheliegenderweise nicht
zuléssig. Es werden voraussichtlich geeignete technische Vorkehrungen nétig
sein, damit das eCall-System nur digjenigen Daten auswahlt, die fur die einzelnen
Diensteanbieter relevant sind. In diesem Kontext wird auch abgewogen werden
mussen, ob die relevanten Angaben in alen Féllen Ubertragen werden sollen —
wie oben dargelegt, kann es Félle geben, in denen sich ein Unfall ereignet und das
System ausgelost wird, aber keine Notwendigkeit fUr den Einsatz von
Rettungsdiensten besteht.

Die in den erweiteten Daten enthaltenen Angaben sollten von der
Automobilindustrie und den Betelligten eindeutig festgelegt werden, und
Fahrzeughalter missen in geeigneter Weise Uber die Funktionsweise und den
Betrieb des Systems unterrichtet werden. Diese Unterrichtung sollte auch die
Folgen umfassen, die es hat, wenn sich der Halter entschliefdt, seine Einwilligung
zur Ubertragung der erweiterten Daten oder eines Teils der erweiterten Daten zu
widerrufen; dabel ist zu wiederholen, dass der Widerruf dieser Einwilligung nicht
gegen die Interessen des Fahrzeughalters gerichtet sein sollte.

Sollten die erweiterten Daten medizinische oder andere sensible Daten umfassen,
wird beim Umgang mit dem Datensatz besonders sorgsam vorgegangen werden
mussen. Neben der ausdriicklichen Einwilligung des Fahrzeughalters erfordert die
Verarbeitung dieser Daten spezifische Sicherheitsvorkehrungen, die in manchen
Fallen in einzel staatlichen Rechtsvorschriften im Einzelnen festgelegt sind.

Die Bestimmungen betreffend die Weiteribermittlung der Daten sind zu
befolgen, insbesondere in Fdlen, in denen en Drittdiensteanbieter seine
Verarbeitungen (zum Teil) an Organisationen mit Sitz in Drittlandern outsourct;
as hilfreiche Leitlinien mégen die Uberlegungen in Dokument WP74™ dienen.
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http://ec.europa.eu/justice_home/fg/privacy/docs/wpdocs/2003/wp74_de.pdf
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4. ANDERE FRAGENIM ZUSAMMENHANG MIT DEM ECALL-SYSTEM

Generell gibt es auch Bedenken im Zusammenhang mit der Erstellung von Datenbanken
durch Telekommunikationsbetreiber, mit den Fristen fir die Speicherung von erhobenen
Daten sowie mit Fragen im Zusammenhang mit der Sicherheit der gespeicherten Daten.

4.1. Datenbanken

Weitere datenschutzrechtliche Bedenken ergeben sich in Verbindung mit den
Datenbanken, die angelegt werden, um die faschliche Verwendung/den Missbrauch des
Systems zur Verknlpfung der ldentitét des Fahrzeughalters und der SIM-Karte des
eCall-Systems zu verhindern, deren Hauptzweck die Suche nach Personen wére, die das
System missbrauchen, beispielsweise Autofahrer, die sich verfahren haben usw.

Im Falle der fadschlichen Verwendung/des Missbrauchs des Systems, die/der zu
Nachteilen fur die Notrufabfragestellen fuhren konnte (d. h. ein System setzt mehrere
eCall-Notrufe ohne triftigen Grund ab), sollten die Notrufabfragestellen ein Verfahren
zur Ruckverfolgung des Systems, von dem die falschliche Verwendung ausgeht,
festlegen. In einem derartigen Fall kénnen die beiden folgenden Verfahren in Betracht
gezogen werden: (i) von den Mobilfunknetzbetreibern die Identifizierung des
Eigentimers des Gerédts zu verlangen (Uber die in der SIM-Datenbank gespeicherten
Angaben), wie im Falle der 112-Notrufe, oder (ii) die Identifizierung der Behdrde,
welche die Fahrgestellnummern kontrolliert, zu verlangen.

Zu den Hauptbedenken der Artikel 29-Datenschutzgruppe gehdrt die potenzielle Gefahr,
dass ein weiterer Dritter zu verschiedenen Zwecken Zugang zu diesen Datenbanken
haben konnte. Daher mdchte die Artikel 29-Datenschutzgruppe betonen, dass jede
Sekundarnutzung von Daten, zum Beispiel fur verkehrsbezogene Vollzugsverfahren,
unzuldssig sein sollte, da sie im Widerspruch zu den Grundsdizen der
Datenschutzrichtlinie stehen wirde.

4.2.  Sicherheitsfragen

Eine weitere Gruppe von Bedenken wird durch Sicherheitsfragen aufgeworfen, deren
Gegenstand die Frage ist, ob das eCall-System ausreichend gegen unbefugten Zugriff
geschitzt ist. Um ein zuverlassiges System einzufihren und den unbefugten Zugriff
diverser Dritter auf die im eCall-System enthatenen personenbezogenen Daten zu
vermeiden, muss innerhalb des bordeigenen Systems und im Transportprotokoll ein
hinreichendes Schutzniveau gewahrleistet werden'?.

12" Den Erwartungen zufolge werden Originalgerétehersteller im Automobilbereich ein hinreichendes

Schutzniveau fir die im bordeigenen System gespeicherten Daten gewéahrleisten. Andererseits wird
davon ausgegangen, dass das von ETSl genormte Ubertragungsprotokoll ein hinreichendes
Schutzniveau bieten wird.



4.3. Verhaltnismaligkeit

Bel der Verwendung des eCall-Systems werden Mindestdaten (Minimum Set of Data,
MSD) fur die Bearbeitung des Notrufs weitergeleitet. Die Artikel 29-Datenschutzgruppe
ist der Ansicht, dass Mindestdaten, die die vollsténdige Fahrgestellnummer umfassen
(wie derzeit angegeben), in Bezug auf den eindeutig festgelegten Zweck unangemessen
sein konnten.

Die Artikel 29-Datenschutzgruppe hat Bedenken wegen der Moglichkeit, dass die
Einfuhrung des eCall-Dienstes angesichts des gegenwartig betriebenen Notrufsystems,
das in den Mitgliedstaaten gut funktioniert, moglicherweise nicht in alen Félen
notwendig sein wird. Dieses Argument erscheint wichtig, da es die Frage der
Verhdtnisméaldigkeit aufwirft, das heildt, ob die Einfihrung eines auf der
Geolokalisierung basierenden Notrufsystems in Landern, in denen bereits jetzt ein
Notrufsystem gut funktioniert, verhatnismaldig ist?

4.4. Artdesfur die Datenverarbeitung Verantwortlichen

Der fur die Datenverarbeitung Verantwortliche wird im Falle des eCal-Systems die
Notrufabfragestelle (Public Safety Answering Point, PSAP) sein, die fur die
Speicherung, die Verarbeitung und den Schutz personenbezogener Daten Protokolle
festlegen sollte, die den fur andere Notrufsysteme eingefihrten Protokollen dhneln. Die
Mobilfunknetzbetreiber werden die Mindestdaten in transparenter Weise Ubermitteln,
und sie sollten sicherstellen, dass die eCall-Daten nicht |anger gespeichert werden, als es
zur Gewdhrleistung ihrer ordnungsgemal?en Ubertragung an die entsprechende
Notrufabfragestelle notig ist. Danach sollten die Mindestdaten gel 6scht werden.

In Bezug auf die Anruferidentifizierung und die Ubertragung von Lokalisierungsangaben
an die Notrufabfragestellen missten dhnliche Protokolle festgelegt werden, wie sie fur
die Bearbeitung von E112-Notrufen (um Standortangaben erweiterte Notrufe) gemal’ der
Universaldienstrichtlinie und der Empfehlung der Kommission zur Ubermittlung von
Angaben zum Anruferstandort in elektronischen Kommunikationsnetzen an um
Standortangaben erweiterte Notrufdienste verwendet werden.

45. Speicherfrist

Die Artikel 29-Datenschutzgruppe maéchte betonen, dass fir die verschiedenen Parteien
in der eCall-Dienstleistungskette angemessene Speicherfristen fir eCall-Daten festgel egt
werden sollten. Die einzelstaatlichen Behdrden werden die Festlegung und Einhaltung
der Fristen Gberwachen.

5.  SCHLUSSFOLGERUNGEN

Auch wenn die Artikel 29-Datenschutzgruppe Bedenken im Zusammenhang mit dem
eCall-System hat, gibt sie dem Konzept der freiwilligen Einfuhrung des eCall-Dienstes
den Vorzug und empfiehlt dieses.

-10-



Aus datenschutzrechtlicher Perspektive ist ein automatisch durch ein Gerét oder manuell
ausgeloster und Uber Mobilfunknetze Ubertragener Notruf, der zur geografischen
Standortbestimmung des Notfalls fUhrt, grundsétzlich zuldssig, sofern es diesbeziiglich
eine spezifische Rechtsgrundlage gibt und hinreichende Vorkehrungen im Bereich des
Datenschutzes getroffen werden. Allerdings missen stets die Zwecke des Notrufsystems
und die Relevanz der zu verarbeitenden Daten berlicksichtigt werden, insbesondere in
Falen, in denen die Verarbeitung die so genannten erweiterten Daten (Full Set of Data,
FSD) umfasst.

Brissel, den 26. September 2006
Fur die Arbeitsgruppe

Der stellvertretende Vorsitzende
Jose Luis Pifiar Marias
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