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DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN
BEI DER VERARBEITUNG PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom
24. Oktober 1995,

gestutzt auf Artikel 29 sowie auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3 dieser
Richtlinie, ferner auf Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des Européischen
Parlaments und des Rates vom 12. Juli 2002,

gestutzt auf ihre Geschéftsordnung, insbesondere auf die Artikel 12 und 14,

hat folgende Stellungnahme angenommen:
1. Hintergrund

Am 29. Juni 2006 nahm die Européische Kommission ihre Mitteilung iber die Uberpriffung des
EU-Rechtsrahmens fir elektronische Kommunikationsnetze und -dienste an [SEK (2006) 816]
[SEK (206) 817]. Darin erlautert die Kommission die Funktionsweise der finf Richtlinien des
Rechtsrahmens fiir elektronische Kommunikationsnetze und —dienste' und legt dar, inwiefern die
mit dem Rechtsrahmen verfolgten Ziele erreicht wurden und wo Anderungsbedarf besteht.

Die Mitteilung wird durch ein Arbeitspapier der Kommissionsdienststellen [KOM (206) 334 endg.]
erganzt, in dem die vorgeschlagenen Anderungen umgesetzt werden. Auf die vielfatigen
Alternativen, die vor der Erarbeitung der in der Mitteilung dargelegten Schlussfolgerungen erwogen
wurden, wird in der Folgenabschdtzung eingegangen. Die genannten Dokumente bilden die
Grundlage der offentlichen Konsultation Uber den kiinftigen Rechtsrahmen fir die elektronische
Kommunikation, zu der bis spatestens 27. Oktober 2006 Stellungnahmen erwartet werden.

Unter Berucksichtigung der eingegangenen Stellungnahmen wird die Kommission einen
Legislativvorschlag zur Anderung des Rechtsrahmens ausarbeiten, den sie dem Européischen
Parlament und dem Rat vorlegen wird.

Gegenstand der Uberpriifung ist auch die Datenschutzrichtlinie fiir elektronische Kommunikation,
die zu den funf Richtlinien Uber elektronische Kommunikationsnetze und —dienste gehort.
Nachstehend findet sich der Beitrag der Artikel-29-Datenschutzgruppe zur Offentlichen
Konsultation mit Schwerpunkt auf der Datenschutzrichtlinie fir elektronische Kommunikation:

2. Allgemeine Bemerkungen

Das Hauptaugenmerk der Artikel-29-Datenschutzgruppe gilt der Verarbeitung personenbezogener
Daten Uber elektronische Kommunikationsnetze und ihrer Sicherheit, da hier eine Reihe von
Datenschutzfragen bertihrt werden, die die Artikel-29-Datenschutzgruppe in dieser Stellungnahme
behandeln mdéchte.

1 Richtlinie 19/2002/EG, ABI. L 108 vom 24.4.2002, S.7; Richtlinie 20/2002/EG, ABI. L 108 vom 24.4.2002, S. 21;
21/2002/EG, ABI. L 108 vom 24.4.2002, S. 33; Richtlinie 22/2002/EG, ABI. L 108 vom 24.4.2002, S. 51;
Richtlinie 58/2002/EG, ABI. L 201 vom 31.7.2002, S. 37.
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Bei der Evaluierung der Mittellung mit Schwerpunkt auf der Datenschutzrichtlinie fir el ektronische
Kommunikation und etwaiger vorzunehmender Anderungen nimmt die Artikel-29-
Datenschutzgruppe Bezug auf ihre Stellungnahme 7/200 zum Vorschlag der Européischen
Kommission fur eine Richtlinie des Européischen Parlaments und des Rates tber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation®.
Da einigen darin enthatenen Vorschldgen nicht Rechnung getragen wurde, mdchte die
Datenschutzgruppe sie erneut vorbringen.

1) Wie die Artikel-29-Datenschutzgruppe betonte, ist der Umstand, dass die Bestimmungen der
Datenschutzrichtlinie fur elektronische Kommunikation nur fir die Erbringung offentlich
zuganglicher elektronischer Kommunikationsdienste in ¢ffentlichen Kommunikationsnetzen
gelten, insofern bedauerlich, als private Netzwerke im téglichen Leben zunehmend an
Bedeutung gewinnen und die Risiken entsprechend zunehmen, vor allem, weil derartige
Netze immer spezifischer werden und z.B. zur Uberwachung des Verhatens von
Angestellten mit Hilfe von Verkehrsdaten eingesetzt werden. Eine Uberpriifung des
Geltungsbereichs der Richtlinie ist auch deswegen geboten, well sich private und offentliche
Dienste zunehmend vermischen.

2) Die Definitionen der Begriffe , elektronische Kommunikationsdienste® und ,, Bereitstellung
eines elektronischen Kommunikationsnetzes* sind noch nicht eindeutig und beide Begriffe
sollten ndher erlautert werden, um sowohl den fir die Datenverarbeitung Verantwortlichen
als auch den Nutzern eine klare und eindeutige Auslegung zu ermoglichen. Die unklaren
Definitionen werfen verschiedene Fragen auf, zum Beispiel: ,Ist ein Internetcafe als
Bereitsteller eines elektronischen Kommunikationsnetzes zu betrachten®? Derartige Fragen
sollten einfach zu beantworten sein, doch dies nicht immer der Fall.

3) Darlber hinaus nahm die Artikel-29-Datenschutzgruppe in ihrer vorhergehenden
Stellungnahme 7/2000 hinsichtlich der Verwendung von Cookies auf Erwagungsgrund 25
der Datenschutzrichtlinie fur elektronische Kommunikation Bezug. Erwagungsgrund 25 ist
zu entnehmen, dass die Nutzer die Gelegenheit haben sollten, die Speicherung eines Cookies
in ihrem Endgerdt abzulehnen. Die Artikel-29-Datenschutzgruppe unterstiitzt diesen
Standpunkt uneingeschrénkt. Im letzten Absatz dieses Erwagungsgrunds 25 heildt es, dass
der Zugriff auf spezifische Website-Inhalte davon abhangig gemacht werden kann, dass ein
Cookie akzeptiert wird. Dies konnte dem Standpunkt zuwiderlaufen, wonach die Nutzer die
Gelegenheit haben sollten, die Speicherung eines Cookies in ihren Endgerédten abzulehnen.
Daher bedarf dieser Absatz gegebenenfalls einer Klarung oder Anderung.

3. Besondere Anmerkungen zu einzelnen Absdtzen

Arbeitspapier der Kommissionsdienststellen, Abschnitt 5.8: Verbesserung der Durchsetzungs-
verfahren unter dem Rechtsrahmen

Gegenstand dieses Abschnitts ist die Notwendigkeit einer Anpassung der Durchsetzungsverfahren
und -befugnisse, die den Behodrden, welche die Datenschutzrichtlinie fir elektronische
Kommunikation umsetzen, zur Verfligung stehen.

2 http://ec.europa.euljustice_home/fsi/privacy/docs'wpdocs/2000/wp36en.pdf
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Wie festgestellt wird, haben sich Geldstrafen fur die Nichteinhaltung der Rechtsvorschriften als
nicht sinnvoll erwiesen, denn die bel Verletzung der Datenschutzrichtlinie fur elektronische
Kommunikation vorgesehenen Geldstrafen seien zu niedrig, und ihre Anwendung zu uneinheitlich.

Moglicherweise sind die bei der Durchsetzung beobachteten Unterschiede nicht durch die
Datenschutzrichtlinie fur elektronische Kommunikation, sondern durch Unterschiede bei der
Umsetzung in innerstaatliches Recht bedingt. So gibt es in den Mitgliedstaaten zum Beispiel
verschiedene Auslegungen von Artikel 13 Absatz 2 sowie unterschiedliche Hdochststrafen bel
Verletzung dieser Richtlinie.

Hohere und einheitliche Strafen mdgen zwar ein effizienteres Abschreckungsmittel sein, doch
konnen sie die beobachtete uneinheitliche Durchsetzung vermutlich nicht alein ausrdumen.
Dartiber hinaus sind die mdglichen Strafen nicht unbedingt ausschlaggebend dafir, mit welcher
Haufigkeit die Durchsetzungsbefugnisse ausgelibt werden. Die Art dieser Befugnisse und die
Verfahren fur ihre Ausiibung sind méglicherwei se wichtigere Faktoren.

In einigen Mitgliedstaaten verfigen die Datenschutzbehtrden der Mitgliedstaaten nur Uber
beschrankte Ermittlungsbefugnisse, die ihnen zum Beispiel keinen Zugriff auf die
Kommunikationsdaten ermoglichen, die zum Nachweis eines Verstol3es gegen die Richtlinie
erforderlich sind.

Wenn die Gesetzgeber in  mehreren Mitgliedstaaten angesichts der  derzeitigen
Durchsetzungsbefugnisse nicht in der Lage sind, rasch zu handeln, muss etwas dagegen
unternommen werden. Eine weitere Schwierigkeit bei der Durchfiihrung besteht darin, dass viele
Spammer nicht in den Zusténdigkeitsbereich von Behdrden in der EU fallen. Dieses Problem sollte
durch eine enge Zusammenarbeit mit den Aufsichtsbehtrden anderer Lander gel 6st werden.

Was das im Arbeitspapier der Kommissionsdienststellen genannte explizite Recht auf ein VVorgehen
gegen Spammer betrifft, ist nicht klar, was sich dadurch gegentiber der derzeitigen Situation éndern
wirde, bei der die zustandige Behorde Durchsetzungsmalinahmen gegen alle treffen kann, die
gegen die geltende Richtlinie verstol3en.

Arbeitspapier der Kommissionsdienststellen, Abschnitt 7: Scherheit

In diesem Abschnitt wird im Wesentlichen vorgeschlagen, die Sicherheitsbestimmungen
auszuweiten und zu verstérken. Die Bestimmungen der Datenschutzrichtlinie fir elektronische
Kommunikation sollen mit denen der Universaldienstrichtlinie zusammengefasst werden in einem
eigenen Kapitel der Rahmenrichtlinie, das Sicherheitsbestimmungen zum Gegenstand hat.

Die Stéarkung der Sicherheitsbestimmungen dirfte den Datenschutzinteressen der Verbraucher
zugute kommen, doch bleibt unklar, inwiefern die Verfassung eines eigenen gemischten Kapitels
nitzlich sein  konnte. Es konnte argumentiert werden, dass ene Streichung der
Sicherheitsbestimmungen aus der Datenschutzrichtlinie fir elektronische Kommunikation nicht -
wie im Arbeitsdokument der Kommissionsdienststellen dargelegt - die Bedeutung des Themas
herausstellen, sondern vielmehr der Eindruck vermittelt wurde, dass die Sicherheit nur die
Netzwerke, den Wettbewerb und die Netzbetreiber betrifft. Ganz im Gegenteil betrifft sie jedoch
auch den Schutz des Grundrechts auf Datenschutz, wie in der Datenschutzrichtlinie for
€l ektronische Kommunikation ausgefihrt.
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Die Artikel-29-Datenschutzgruppe mochte hinzufiigen, dass nicht die , Sicherheit” im weitesten
Sinne, sondern bestimmte Sicherheitsaspekte behandelt werden sollten. Aufmerksamkeit sollte
nicht nur der ,,Kontinuitét“ und ,Vertraulichkeit*, sondern auch der ,Integritdt® der Daten und
insbesondere Fragen, die mit dem Aspekt Authentifizierung versus Anonymitét zusammenhangen,
geschenkt werden. Da ein Mangel an geeigneten Authentifizierungsverfahren zur Entstehung von
Betrugsmustern fuhren und das Vertrauen der Nutzer in die elektronische Kommunikation
beeintrachtigen konnte, wéare zu erwagen, in die Einfihrung zu Kapitel 7 einen Unterabschnitt zum
Thema , Identitétsbetrug® aufzunehmen. In diesem Unterabschnitt konnte ausgefihrt werden, dass
sowohl die Vertraulichkeit als auch das zeitgerechte Loschen eines Ubermalies an personlichen
Daten dazu beitragen, Identitétsdiebstahl vorzubeugen.

Bei der Behandlung der Authentifizierungsfragen ist jedoch zu berlicksichtigen, dass
Privatpersonen grundsétzlich in der Lage sein mussen, offentliche el ektronische Dienste anonym zu
nutzen. Daher muss vor einem Vorschlag oder einer Anderung im Bereich der Authentifizierung der
Zugang zu elektronischen Diensten umfassend analysiert werden, denn eine freie Kommunikation
ist sehr wichtig. Dabei koénnte sich zeigen, dass verschiedenen Betrugsarten dadurch zu begegnen
ist, dass die Diensteanbieter eine Authentifizierung verlangen. Diesbeziigliche Arbeiten wéren zu
begrifZen.

Arbeitspapier der Kommissionsdienststellen, Abschnitt 7.1: Verpflichtung, Scherheaitsmaldhahmen
2u ergreifen, und Befugnisse der Nationalen Aufsichtsbehdrden im Bereich der Festlegung und
Uberwachung der technischen Umsetzung

In diesem Abschnitt wird die Ansicht vertreten, dass der vorliegende Rahmen den Diensteanbietern
bei der Bewertung ihrer eigenen Sicherheitsmal3nahmen zu viel Spielraum l&sst. Angesichts der
zunehmenden Sicherheitsbedrohungen bedirfe es zwecks Erhohung der Effizienz der
Sicherheitsmal3nahmen einer Klarung der in Artikel 4 der Datenschutzrichtlinie fur elektronische
Kommunikation verwendeten Begriffe.

Dazu waren neue Verpflichtungen vorzusehen, wie: Malinahmen zur Behandlung
sicherheitsrelevanter Ereignisse; die Vorschrift, die Leitlinien der Aufsichtsbehérden zu befolgen;
Vertragsbestimmungen, die die Verbraucher darlber informieren, welche Malnahmen bei
Sicherheitsverstof3en getroffen werden.

Erstensist unklar, inwieweit diese Vorschlége zum vorhandenen Rahmen beitragen konnen — aul3er
der Tatsache, dass festgeschrieben wird, was die meisten Aufsichtsbehtdrden bereits voraussetzen
wurden. So wird wahrscheinlich keine Aufsichtsbehdrde meinen, dass ein Diensteanbieter, dessen
Sicherheitsmal3nahmen keine Verfahren fir den Umgang mit sicherheitsrelevanten Vorfélen und
die Minimierung der Auswirkungen auf die Verbraucher umfassen, den Anforderungen der
Datenschutzrichtlinie fur elektronische Kommunikation gendgt.

Zweitens durfte die Frage, ob ein Diensteanbieter die Leitlinien der Aufsichtsbehdrde missachtet,
auch heute bereits in gewisser Weise dartiber entscheiden, ob der Diensteanbieter gegen Artikel 4
der Datenschutzrichtlinie fur elektronische Kommunikation verstofdt. Daher ist nur schwer
erkennbar, inwiefern mit der Verpflichtung der Anbieter, derartige Leitlinien zu befolgen, mehr
erreicht werden kénnte, als wenn die Aufsichtsbehtdrden die geltenden Bestimmungen sinnvoll
anwenden.
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Drittensist nicht deutlich, ob vertragliche Bestimmungen, mit denen die Kunden dartber informiert
werden, welche Malinahmen sie im Falle von Sicherheitsverstofden ergreifen konnten, mehr als eine
, kosmetische Ubung“ sein kénnen.

Bei der EinfUhrung derartiger Bestimmungen besteht die Gefahr, dass durch die Reglementierung
nicht nur fir den Sektor, sondern auch fur die Aufsichtsbehdrden die Belastung zunimmt. Der
Sektor ist so beschaffen, dass den Datenschutzbehdrden nicht méglich ist, Sicherheitsbestimmungen
in Form verbindlicher Anweisungen festzulegen. Die Maldnahmen mussen sektorspezifischer Art
sein, und sie andern sich zu rasch, als dass eine Behorde den gesamten Sektor Uberwachen konnte;
aulRerdem gibt es natlrlich eine Vielzahl spezialisierter Sicherheitsexperten, die besser in
Sicherheitsfragen beratend tétig werden und Prifungen vornehmen konnen.

Klarstellungen und verbindliche Anweisungen sollten von einer sektorspezifischen Behdrde und
nicht von Datenschutzexperten kommen. Auch gilt es, schwerfédllige Regelungen zu vermeiden,
denn, wie im Arbeitsdokument der Kommissionsdienststellen (Ful3note 30) festgestellt wird, muss
bei der Behandlung von Sicherheitsfragen Uber die Regelungen hinausgegangen werden.

Arbeitspapier der Kommissionsdienststellen, Abschnitt 7.2: Meldung von Scherheitsverstofien
durch Netzbetreiber und Diensteanbieter

Deshalb begrifdt die Artikel-29-Datenschutzgruppe den Vorschlag, die Meldung von
Sicherheitsverstéf3en vorzuschreiben; die Kommission plant jedoch keine Sanktion fir den Fall,
dass ein Netzbetreiber oder Diensteanbieter die Nationale Aufsichtsbehdrde nicht informiert.

Die Artikel-29-Datenschutzgruppe erwartet Einwénde des Sektors in dem Sinne, dass hier eine Art
Sonderbehandlung eingefiihrt wird, fir andere Sektoren hingegen keine Meldepflicht besteht. Die
Artikel-29-Datenschutzgruppe raumt ein, dass derartige Vorschriften derzeit ein aktuelles Thema
sind, und wichtiger noch, dass dies eine ,vereinfachte® Regelung darstellt, die Diensteanbieter,
welche angemessene Malnahmen durchfiihren, nur wenig mehr belastet, jedoch ein echtes
marktgesteuertes Abschreckungsmittel fir digjenigen bildet, die Vorschriften umgehen wollen.

Auf der anderen Seite ist festzustellen, dass keiner der in letzter Zeit aus den USA gemeldeten
Sicherheitsverstof3e (Choicepoint, LexisNexis, Bank of America, Time Warner usw.)
Diensteanbieter betraf. Die Artikel-29-Datenschutzgruppe schlégt vor, dass die Meldepflicht auch
far ,Datenmakler”, Banken und andere Anbieter von Onlinediensten in Betracht gezogen werden
sollte. Sie mogen zwar keine Anbieter von Internetdiensten sein, doch sind sie von
Sicherheitsversttlien am meisten betroffen.

Gemdld dem Vorschlag soll der Diensteanbieter nur das Opfer seiner Kunden Uber einen
Sicherheitsverstol3 informieren. Bei schwerwiegenden VerstoRen (mit der Mittellung soll keine
Einteilung der Verstol3e in Schweregrade vorgenommen oder festgelegt werden, wann ein Verstol3
der Meldepflicht unterliegt) missen jedoch alle Kunden des Diensteanbieters und nicht nur die
,Opfer” informiert werden. Der Legislativvorschlag misste Regeln fr eine Einteilung der Verstof3e
in Schweregrade festlegen.
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Zugangsanbieter und Diensteanbieter

In der Mitteilung wird zwischen Zugangsanbietern und Diensteanbietern unterschieden. In Artikel 3
der derzeitigen Datenschutzrichtlinie fur elektronische Kommunikation ist festgelegt, auf welche
Form von Datenverarbeitung sich die Bestimmungen beziehen. Wahrend friher klar war, wer as
Anbieter 6ffentlich zuganglicher elektronischer Kommunikationsdienste zu betrachten war, wird es
aufgrund von Entwicklungen auf dem Gebiet der elektronischen Kommunikation fir die
Verbraucher moglicherweise schwieriger, festzustellen, wer einen Dienst tatséchlich erbringt. So
kann es vorkommen, dass die Verbraucher Gber ein Portal auf einen Dienst zugreifen, der von
verschiedene Parteien angeboten wird.

Wenn es um Aspekte wie die Bereitstellung von Informationen und die Erteilung des
Einverstandnisses geht, ist vielleicht nicht immer klar, wer dafir zustandig ist, die Nutzer zu
informieren oder wem das Einverstandnis zu erteilen ist. Gleichzeitig konnten Diensteanbieter
Nutzer irrtimlicherweise zu einem Zugangs- oder Netzanbieter umleiten, der sich um spezielle
technische Aspekte des Dienstes kiimmert.

Angesichts der besonderen Rollen, die Zugangsanbieter und Diensteanbieter haben kdnnen, ist es
maoglicherweise sinnvoll zu untersuchen, ob die Vorschriften Uber die Verarbeitung personlicher
Daten und den Datenschutz im elektronischen Kommunikationssektor verschérft werden mitissen,
um jegliches Missversténdnis Uber die Frage, auf wen die Bestimmungen abzielen, zu vermeiden.
Daher sollte der Legidlativvorschlag eine Klarung und keine zusétzliche Verwirrung bewirken.

4. Schlussfolgerung

Die Artikel-29-Datenschutzgruppe begriiite die Gelegenheit zur Uberprifung der finf Richtlinien
Uber elektronische Kommunikation mit Schwerpunkt auf der Datenschutzrichtlinie fir elektronische
Kommunikation Stellung zu nehmen. Die Artikel-29-Datenschutzgruppe empfiehlt zunéchst eine
Verstarkung der Sicherheitsmal3nahmen und betont, dass neben der Verbesserung der Sicherheit der
Infrastruktur auch dem Schutz der Nutzer und der Forderung ihres Vertrauens in die elektronische
Kommunikation umfassend Rechnung getragen werden sollte.

Die Artikel-29-Datenschutzgruppe schlagt des Weiteren die Behandlung der  mit
Onlineanwendungen verbundenen Themen vor. Dazu z&hlen Sicherheitsfragen, die Verantwortung
der Betreiber sowie die Klarung des rechtlichen Status und der Definition des fir die
Datenverarbeitung Verantwortlichen.

Die Artikel-29-Datenschutzgruppe weist darauf hin, dass sie zwar die Verbesserung der
Sicherheitsmal3nahmen unterstitzt, spricht sich aber gegen ale Malinahmen aus, die zu einer
verstarkten Uberwachung oder Sperrung von Inhalten fiihren oder fiihren konnten.

Die Datenschutzgruppe behdt sich vor, die kommenden Fassungen der Richtlinie zu kommentieren.
Brissel, den 26. September 2006

Fur die Datenschutzgruppe

Der Vizeprasident
Jose Luis Pifiar Mafas
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