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Die Datenschutzgruppe wurde durch Artikel 29 der Richtlinie 95/46/EG eingesetzt. Sie ist ein unabhangiges EU-Beratungsgremium in
Datenschutzfragen. lhre Aufgaben sind in Artikel 30 der Richtlinie 95/46/EG und Artikel 15 der Richtlinie 2002/58/EG aufgefiihrt.

Das Sekretariat wird von der Direktion C (Ziviljustiz, Grundrechte und Unionsbiirgerschaft) der Generaldirektion Justiz, Freiheit und
Sicherheit der Europaischen Kommission, B-1049 Briissel, Belgien, Biiro LX-46 01/43, gestellt.

Website: http://ec.europa.eu/justice_home/fsj/privacy/index_de.htm




DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN
BEI DER VERARBEITUNG PERSONENBEZOGENER DATEN -

eingesetzt durch die Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom
24. Oktober 1995,

gestutzt auf Artikel 29 sowie auf Artikel 30 Absatz 1 Buchstabe a und Absatz 3 dieser Richtlinie
sowie auf Artikel 15 Absatz 3 der Richtlinie 2002/58/EG des Européischen Parlaments und des
Rates vom 12. Juli 2002,

gestutzt auf ihre Geschéftsordnung, insbesondere auf die Artikel 12 und 14 -

hat folgende Stellungnahme angenommen:
1. Hintergrund

Die Europdische Kommission hat am 1. September 2006 ein  Grunbuch  Uber
Detektionstechnologien und ihre Anwendung durch Strafverfolgungs-, Zoll- und andere
Sicherheitsbehdrden (KOM (2006) 474) angenommen (,, Griinbuch®).

Ziel des Grunbuchs ist es, auf europaischer Ebene eine Diskussion Uber Detektionstechnologien
anzuregen und ,, konstruktive Beitrage und konkrete Vorschlage® zu sammeln, um mit vereinten
Kréften bel den Detektionstechnologien, die hier im weitesten Sinne zu verstehen sind,
voranzukommen. Die Datenschutzgruppe ist zusammen mit anderen Interessierten eingeladen
worden, sich an der Konsultation zu beteiligen.

Welche konkreten Schritte und Mal3nahmen folgen werden, wird sich anhand der Antworten auf die
im Grinbuch angesprochenen Fragen und der weiteren Beitrage zum Grinbuch entscheiden.
Einzelne Schritte konnten schon beizeiten unternommen werden, je nachdem, welche Prioritéten
sich im Laufe der Konsultation ergeben. So konnte eine Task Force eingesetzt werden, die
Malnahmen in bestimmten Bereichen ausarbeitet, falls die Konsultationsteilnehmer ein
entsprechendes Interesse bekunden. Der Task Force konnten Vertreter aus verschiedenen
mitgliedstaatlichen Behdrden und Sachverstandige aus dem Privatsektor angehoren.

Die Datenschutzgruppe begrufét, dass die Kommission in ihrem Griinbuch dem Umstand Rechnung
getragen hat, dass politische Strategien, die sich mit Detektionstechnologien und ihrer Anwendung
befassen, in vollem Umfang mit den bestehenden Rechtsvorschriften und den
Datenschutzgrundsétzen vereinbar sein missen. Sie will mit ihren nachstehenden Ausfiihrungen zur
Grunbuch-Diskussion beitragen.

2. Allgemeine Bemerkungen

Die Datenschutzgruppe hélt es zum jetzigen Zeitpunkt fir auf3erst schwierig, ausfihrlich und
detailliert zum Grunbuch Stellung zu nehmen, da das Grinbuch sehr allgemein gehalten ist.
Zweckmaldiger ware eine Stellungnahme zu einem spéteren Zeitpunkt, wenn beispielsweise die im
Griunbuch vorgeschlagenen Studien im Entwurf verfigbar sind und Informationen tber konkrete
Mal3nahmen vorliegen.
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Dessen ungeachtet beflrwortet die Datenschutzgruppe die Idee, den Dialog zwischen Staat und
Wirtschaft in Bezug auf die rechtlichen Anforderungen, insbesondere den Datenschutz, zu
unterstitzen und gleich zu Beginn bel der Planung und Entwicklung detektionstechnologischer
Anwencljungen zu berticksichtigen, dass moglichst wenig personenbezogene Daten verarbeitet
werden-.

Mit der Entwicklung der Detektionstechnologien geht die Entwicklung von Uberwachungssystemen
ungeahnten Ausmalies einher. In diesem Zusammenhang méchte die Datenschutzgruppe daran
erinnern, dass die Internationale Datenschutzkonferenz unter dem Motto  der
,Uberwachungsgesellschaft® stand und die Uberwachungsproblematik —ausfihrlich — unter
Datenschutzaspekten diskutiert wurde. Das folgende Zitat, das dem Abschlusskommunique der
Konferenz entnommen ist, bringt die wesentlichen Bedenken treffend zum Ausdruck:

, Uberwachungsaktivitaten konnen gut gemeint und niitzlich sein. In demokratischen Gesellschaften
haben sich diese Aktivitaten bislang relativ gutartig und in kleinen Schritten entwickelt — und nicht
unbedingt deshalb, weil Regierungen oder Unternehmen auf ungerechtfertigte Weise in das Leben
einzelner Burger einzudringen beabsichtigen. Einige dieser Aktivitaten sind im Prinzip notwendig
und wiinschenswert — zum Beispiel zur Bekéampfung von Terrorismus und Schwerkriminalitat, zur
Verbesserung der Anspruchsberechtigung und des Zugriffs auf oOffentliche Dienste sowie zur
Verbesserung des Gesundheitswesens. Unkontrollierte oder tiberméaRige Uberwachungsaktivitaten
konnen jedoch unbemerkt zu Risiken fihren, die wesentlich mehr als nur eine Beeintréchtigung der
Privatsphare nach sich ziehen. Se kdnnen ein Klima voller Misstrauen hervorrufen und Vertrauen
untergraben. Die Erfassung und Verwendung umfangreicher Personendaten durch offentliche und
private Organisationen fuhrt zu Entscheidungen, die einen direkten Einfluss auf das Leben der
Menschen haben. Durch eine automatische oder willkirliche Klassifizierung und Profilerstellung
konnen Menschen auf eine Art und Weise stigmatisiert werden, die Gefahren fir den Einzelnen mit
sich bringen und deren Zugriffsmoglichkeiten auf Dienstleistungen beeintrachtigen. Insbesondere
wird das Risiko einer sozialen Ausgrenzung immer grofer.”

Zur Definition der Detektionstechnologien im Grinbuch gibt die Datenschutzgruppe zu bedenken,
dass diese Definition sehr umfassend ist, obwohl es sich um einen Sektor handelt, in dem Prazision
und Bestimmbarkeit von grof3er Bedeutung sind. Dies dirfte jedoch zumindest teilweise auf den
Aufbau des Griinbuchs selbst zurtickzufihren sein. Von dieser allgemeinen Warte aus sei eingangs
noch einmal betont, dass nicht alles, was technisch machbar ist, auch gesellschaftlich und politisch
akzeptabel, ethisch vertretbar und rechtlich zul&ssig ist.

Alle einschlégigen Vorschriften und Garantien des europaischen Datenschutzrechts — wie die
Europgische Menschenrechtskonvention®, das Européische Ubereinkommen zum Schutz des

! Vgl. das Abschlusskommunique der 28. Internationalen Konferenz der Datenschutzbeauftragten, 2./3. November
2006, London (http://ico.crl.uk.com/files/Final Conf.pdf): ,Die Auswirkungen sollten systematisch bewertet werden.
Derartige Bewertungen wirden nicht nur eine Beurteilung der Beeintrchtigung unserer Privatsphare beinhalten,
sondern dartber hinaus auch die gesellschaftlichen Auswirkungen sowie die Mdglichkeiten zur Minimierung
unerwiinschter Folgen fiir den Einzelnen und die Gesdllschaft identifizieren.”

2 28. International e K onferenz der Datenschutzbeauftragten, 2./3. November 2006, London: http://ico.crl.uk.com.

3 Es soi darauf hingewiesen, dass die Grundsédtze der Europdischen Menschenrechtskonvention in der Empfehlung
R(87)15 Uber die Nutzung personenbezogener Daten im Polizeibereich weiter konkretisiert worden sind. So heifdt esin
Artikel 1 Absatz 2 dieser Empfehlung: ,,new technical means for data processing may only be introduced if all
reasonable measures have been taken to ensure that their use complies with the spirit of existing data protection
legidation* (neue technische Medien fir die Verarbeitung von Daten dirfen erst eingefihrt werden, wenn alle
geeigneten Vorkehrungen getroffen wurden, um zu gewahrleisten, dass ihr Einsatz mit dem geltenden Datenschutzrecht
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Menschen bel der automatischen Verarbeitung personenbezogener Daten (SEV-Nr. 108), die
Datenschutzrichtlinie sowie die Datenschutzrichtlinie fur elektronische Kommunikation - sollten
daher in die weiteren Diskussionen und Arbeiten zu den Detektionstechnologien einbezogen und
beachtet werden.

Nach Auffassung der Datenschutzgruppe ist es fir kinftige Evaluierungen tberdies unerlésslich,
klar zwischen den verschiedenen Arten von Detektionstechnologien zu unterscheiden (d. h. CCTV,
RFID-Tags, Biometrie usw.), um fir jede Technik die geeignete Datenschutzlsung zu finden. Die
Einfihrung von Uberwachungssystemen mit den entsprechenden Vorschriften fur die
Datenverarbeitung muss mit einer klaren Zweckbestimmung der Datenverarbeitung einhergehen
(Erhebung, Erfassung, Speicherung und Archivierung, Aufzeichnung und spétere Verwendung
usw.). Auf diese Weise kénnen die Datenschutzbehdrden feststellen, ob die Erhebung der Daten fir
diese Zwecke geeignet, relevant und verhdtnismaldig ist. Eine solche Prifung ist notwendig, um
sich zu vergewissern, dass Detektionstechnologien in einer bestimmten Situation nicht in die
Privatsphére eindringen und der Zweck nicht mit anderen, weniger einschneidenden Mitteln héite
erreicht werden konnen.

3. Anmerkungen zu einzelnen Kapiteln

Einleitung

Die Datenschutzgruppe begriifdt insbesondere den Hinweis auf Seite 6 des Grinbuchs, ,, dass bel der
Konzeption, der Realiserung und dem Einsatz solcher Technologien sowie bei den
Rechtsvorschriften und Maldnahmen, mit denen diese Technologien geférdert und geregelt werden
sollen, die Grundrechte, wie se in der EU-Grundrechtscharta und in der
Menschenrechtskonvention niedergelegt sind, uneingeschrankt zu beachten sind“ und dass der
»3chutz personenbezogener Daten und das Recht auf Achtung des Privatlebens [...] besondere
Beachtung [verdienen]“ . Diese Feststellung ist ein geeigneter Ausgangspunkt fir die Ausfihrungen
der Datenschutzgruppe. In diesem Zusammenhang sei auf die verschiedenen von der
Datenschutzgruppe herausgegebenen Dokumente verwiesen, in denen betont wird, dass jede
Offentliche Malnahme, mit der Grundrechte eingeschrankt werden, in einer demokratischen
Gesellschaft ausdriicklich im Gesetz vorgesehen und zum Schutz eines wichtigen 6ffentlichen
Interesses notwendig sein muss (vgl. insbesondere die Stellungnahme 10/2001 zur Notwendigkeit
eines ausgewogenen Vorgehens im Kampf gegen den Terrorismus®).

Die Gruppe weist ferner darauf hin, dass der Grundsatz der Verhdtnismaliigkeit im Zusammenhang
mit jeder Mal3nahme zu beachten ist, die das Grundrecht auf Schutz der Privatsphdre gemald
Artikel 8 der Europaischen Menschenrechtskonvention und der einschlagigen Rechtsprechung
beschneidet. Dies beinhaltet unter anderem die Verpflichtung nachzuweisen, dass die ergriffenen
Malinahmen einem ,, zwingenden gesellschaftlichen Bedarf* entsprechen. Mal3nahmen, die lediglich
»Nutzlich* oder ,, wiinschenswert” sind, durfen die Grundrechte und —freiheiten nicht beschrénken.

Diese Feststellung zieht gewisse Konsegquenzen nach sich, die bel der Abfassung des Griinbuchs
anscheinend nicht in vollem Umfang beherzigt wurden, was insbesondere aus der Liste der
Vorschlage/Fragen deutlich wird. Dies gilt u. a. fur die Notwendigkeit, dafir Sorge zu tragen, dass

inhaltlich vereinbar ist). Darlber hinaus ist die Mdglichkeit einer Vorabiberprifung durch die Aufsichtsbehtrde
vorgesehen.
* http://ec.europa.euljustice_home/fsj/privacy/docs/wpdocs/2001/wp53de.pdf.
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bereits in die Entwicklung ener bestimmten Detektionstechnik  zweckorientierte
Datenschutzgrundsétze einflief3en.

Eine weitere Uberlegung gilt der im Griinbuch offensichtlich angestellten Gleichstellung zwischen
» rerrorismus’ und ,,anderen Formen der Kriminaitéat" (vgl. u.a. S.4). Terrorismus sollte sehr
genau definiert werden; beide Begriffe sind in jedem Fal voneinander zu trennen, da sie
unterschiedliche Anforderungen sowohl an die Sicherheit und an die Detektionstechnologien als
auch an entsprechende Forschungsarbeiten stellen.

Die folgenden Vorschlage und Bemerkungen betreffen Fragen, die aus datenschutzrechtlicher Sicht
von besonderer Bedeutung sind.

l. Normung, Standardisierung und Sicherheitsforschung

Im Bereich der Forschung kommt es nach Auffassung der Datenschutzgruppe bei der Entwicklung
technischer Standards und Normen vordringlich darauf an, dass die Verarbeitung
personenbezogener Daten im Einklang mit geltendem Recht erfolgt. Diesist ein Bereich, in dem die
aktive Mitarbeit der Datenschutzbehtrden gesucht werden konnte und sollte. Des Weiteren mdchte
die Datenschutzgruppe betonen, dass die Beachtung des Datenminimierungsprinzips hierzu
unerldsdlich ist. Anzustreben sind Ldsungen, bei denen so wenig Personendaten wie mdglich
verarbeitet werden mussen. Wo immer dies méglich ist, sollten technol ogische L 6sungen bevorzugt
werden, bei denen sich das gewiinschte Ziel auch ohne die Verarbeitung personenbezogener Daten
erreichen lasst. Dies sollte bei allen kinftigen Forschungs- und Entwicklungsarbeiten im Bereich
der Detektionstechnologien as grundsétzliche Zielvorgabe festgeschrieben werden. Ferner ist zu
Uberlegen, ob die Minimierung der Verarbeitung personenbezogener Daten nicht als Best Practice
(Teil 111.1 des Grunbuchs) gelten sollte.

Zur Sicherheitsforschung enthélt der im Grinbuch erwahnte Bericht des Européischen Beirats fir
Sicherheitsforschung (ESRAB) interessante Hinweise fur kinftige Forschungsarbeiten in diesem
Bereich. Nach Ansicht der Datenschutzgruppe ist es aufschlussreich, dass in dem Bericht als ein
wesentliches Ergebnis festgestellt wird, dass Leitprinzip des Programms die Achtung der
Privatsphare und der burgerlichen Freiheiten sein sollte. Die Gruppe schliefdt sich dieser Auffassung
voll und ganz an.

Selbstverstandlich wére die Datenschutzgruppe daran interessiert, ,, bewahrte Praktiken fur den
Einsatz und den Umgang mit Daten und Informationen [ ...] zu ermitteln und auszutauschen, um auf
diese Weise den einschldgigen Rechtsvorschriften und Regeln in vollem Umfang geniigen zu
konnen“ . Hier sai erganzend angemerkt, dass dies sowohl fur die Vorschriften auf europaischer
Ebene als auch fir die Vorschriften auf nationaler Ebene gilt.

. Bedarf und Ldsungen

Bedarf und L 6sungen aus technologischer Sicht

Es sollte geklart werden, wie die abrufbare EU-Liste/-Datenbank, die Aufschluss Uber den
konkreten Bedarf der Sicherheitsbehdrden und gleichzeitig Uber das Angebot des privaten Sektors
geben soll, funktionieren soll. Die Datenschutzgruppe weist darauf hin, dass ausreichende
Vorkehrungen getroffen werden muissen, damit gewahrleistet ist, dass Entscheidungen uber
Sicherheitd 6sungen in vollig transparenter Weise getroffen werden.

Tragbare, mobile L sungen/Interoperabilitét der Systeme
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Die Datenschutzgruppe ist durchaus bereit, die von der Kommission angefiihrten , rechtlichen und
sonstigen Grenzen* fur die Interoperabilitdt der Systeme in der EU genauer zu beleuchten. Sie teilt
die Einschétzung des Européischen Datenschutzbeauftragten (EDSB) in seiner Stellungnahme® zu
der Kommissionsmitteilung Uber die Interoperabilitét der europaischen Datenbanken, dass
Interoperabilitét bedeutende rechtliche Auswirkungen hat: , Es liegt nattrlich auf der Hand, dass
dadurch, dass der Zugang zu oder der Austausch von Daten technisch ermdglicht wird, der
tatsdchliche Zugang zu diesen Daten bzw. ihr Austausch in vielen Fallen betrachtlich stimuliert
wird“. Unterschiedliche Arten der Interoperabilitét (allgemeine Nutzung grof3er IT-Systeme,
Zusammenfihrung von Datenbanken, Moglichkeiten des Zugangs zu oder des Austauschs von
Daten), so der Datenschutzbeauftragte, erfordern unterschiedliche Sicherheitsmechanismen und
Bedingungen. Die Interoperabilitdt der Systeme ist unter gebihrender Beachtung der
Datenschutzgrundsédtze und insbesondere des Grundsatzes der Eingrenzung des
Verwendungszwecks umzusetzen. Dies ist jedoch nicht as Einschrénkung zu verstehen, sondern
eher as vernunftiger Weg, wie vorab mit grundlegenden Fragen umzugehen ist.

Die Datenschutzgruppe mdéchte in diesbeziigliche Initiativen auf EU-Ebene einbezogen werden.

® http://www.edps.europa.eu/| egisl ation/Comments/06-03-10_Comments_interoperability DE.pdf.
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Integration von Informationen und V erbesserung der Datenanalyse

Es sollte deutlich gemacht werden, dass eine Verbesserung der Datenanalyse nicht bedeuten darf,
dass unbeschrénkt Daten abgeglichen werden oder eine Datenbank nach der anderen abgefragt
wird. Datensparsamkeit und Zweckbestimmung sollten als Vorgaben in die Datenanalysesysteme
integriert werden. Die Datenschutzgruppe verweist auf die Vorkehrungen und Leitlinien, die im
Zusammenhang mit Europols Analysedateien entwickelt wurden und als Vorbild fir die Einhaltung
der Datenschutzgrundsétze in diesem Bereich dienen kdnnen.

1. Verwendung und Zertifizierung von Instrumenten und Ausriistungen

Einsatz von Data- und Textminingsystemen

Die Datenschutzgruppe unterstiitzt nachdricklich die Forderung, dass die Grundrechte und
Datenschutzgrundsétze einzuhalten sind, und betont insbesondere die Notwendigkeit, dass
Detektionssysteme bereits entsprechend auszulegen sind.

Zwar konnte sich die Gruppe der Auffassung anschliefien, dass bewéhrte Praktiken und
Informationen Uber den Einsatz von Data- und Textminingsystemen ausgetauscht werden sollten,
doch wére zuvor zu kldren, was mit dem Hinweis auf die ,ungenutzten Kapaztaten“ der
Mitgliedstaaten oder européischen Einrichtungen gemeint ist, ,, um den Mitgliedstaaten, die nicht
Uber diese Technologie verfigen, bel der Bearbeitung ihrer Dokumente zu helfen”. Hier muss
deutlich gemacht werden, dass jeder Einsatz dieser Systeme auf einer geeigneten Rechtsgrundlage
basieren muss. Zu klé&ren ist auch, was unter einem ,,européischen oder regionalen Zentrum fur
Data- und Textmining® zu verstehen ist. Ein solches Zentrum sollte nicht auf eine Art
,Clearinghouse’ fur Datenextraktionstechniken beschrankt sein.

Die Datenschutzgruppe bedauert, dass im Zusammenhang mit den bewdahrten Praktiken fur Data-
und Textmining ein Hinweis auf den Datenschutz fehlt. Es ist lediglich davon die Rede, dass
Informationen und Best Practices auszutauschen sind. Bewéhrte Praktiken missen nach Auffassung
der Gruppe neben anderen Sicherheitsvorkehrungen auch eine obligatorische Schulung aller
Beteiligten in Datenschutzfragen enthalten.

Nutzlich wéare ene Untersuchung, inwieweit Datamining-Systeme einen Beitrag zur
Terrorismusbekampfung leisten kénnten, da u. U. auch andere Techniken hierflr geeignet sein
konnten. Systeme, die weniger stark in die Privatsphére eindringen, sollten stets Vorrang vor
Systemen erhalten, die eine grof3e Menge von Personendaten verarbeiten.

Was die Vertraulichkeit der Kommunikation anbelangt, so mdchte die Datenschutzgruppe an die
Anwendung der Datenschutzrichtlinie fur die elektronische Kommunikation erinnern sowie an ihre
Stellungnahme 2/2006 zu Datenschutzfragen bei Filterdiensten firr elektronische Post® und die
Rechtsprechung des Européischen Gerichtshofs fir Menschenrechte zur Uberwachung des Brief-
und Telefonverkehrs'.

Die Datenschutzgruppe erinnert ferner an ihre Stellungnahme 3/99° betreffend die Informationen
des offentlichen Sektors und den Schutz personenbezogener Daten (Konsultationsbeitrag zum

® http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp118 de.pdf .

"z B. EGMR, KlasgDeutschland, 6. September 1978, EGMR, Malone/Frankreich, 2. August 1984,
Krudlin/Frankreich, 24. April 1990, Huvig/Frankreich, 24. April 1990, A/Frankreich, 23. November 1993,
Halford/Vereinigtes Kénigreich, 25. Juni 1997, Kopp/Schweiz, 25. Mé&rz 1998, Amann/Schweiz, 16. Februar 2000.

8 http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wp20de.pdf.
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Grunbuch , Informationen des offentlichen Sektors - Eine SchllUsselressource fur Europa
KOM(1998) 585). Darin fuhrte die Gruppe aus. ,Die Digitalisierung der Information und der
Volltextabruf gestatten eine unendliche Verviefaltigung der Mdéglichkeiten, Daten abzufragen und
zu sichten, wobel die Verbreitung Uber Internet die Gefahren der Datenpiraterie und -
2weckentfremdung vergrofRert. Dariber hinaus wird die Verknipfung von Daten, die aus
unter schiedlichen Quellen dffentlich zugénglich gemacht werden, mit Hilfe der Digitalisierung sehr
erleichtert. Auf diese Weise lassen sich vor allem Profile Gber die Stuation und das Verhalten von
Einzelpersonen erstellen. Ferner mul? der Tatsache besondere Aufmerksamkeit geschenkt werden,
dal3 die neuen Technologien des , data warehousing” und des ,data mining“, wenn der
Offentlichkeit personenbezogene Daten zur Verfiigung gestellt werden, starke Impulse erfahren. Se
ermoglichen es, Daten ohne jede vorherige Spezifikation der Zweckbestimmung zu sammeln und die
Zweckbestimmung erst bei der Auswertung zu definieren. So mul3 also alles berticksichtigt werden,
was im Datenber eich technisch mdglich ist.”

Prifung und Zertifizierung der Qualitét von Instrumenten und Ausristungen
Das ,Netzwerk nationaler Zertifizierungsstellen“ koénnte eine brauchbare Lésung sein, doch
mussten auch die Datenschutzbehdrden und entsprechende Fachleute einbezogen werden.

V. Studien

Die Datenschutzgruppe kann sich dem vorgeschlagenen V orgehen anschlief3en, doch sollte bei jeder
neuen Detektionstechnologie eine Datenschutz-Folgenabschédtzung erstellt werden, um den Bedarf
dieser neuen Technologie zu beurteilen und sich ein klares Bild von den gesellschaftlichen wie
finanziellen Kosten zu verschaffen.

Durchaus von Nutzen wéren einige der in Kapitel IV genannten Studien mit datenschutzrechtlichem
Bezug: 3) Rechtsvorschriften fur die Verwendung bestimmter Detektionstechnologien, 4) Einsatz
bestimmter Detektionstechnologien in der Praxis, 5) Rechtsvorschriften fir den Einsatz von
Personendetektionssystemen (einschliefdlich Personenuberwachung) in der EU und 6) Akzeptanz
der Personendetektion (einschlief3lich Personeniiberwachung und Einsatz von Biometrie) in der EU.

V. Umsetzung der Konsultationsergebnisse

Die Datenschutzgruppe hdt es fur wichtig, sich an den Folgearbeiten im Anschluss an die
Konsultation zu beteiligen. Hier wére ein Aktionsplan hilfreich.

4. Fazit

Die Datenschutzgruppe hat die Aufforderung begrifdt, zum Griinbuch tber Detektionstechnologien
Stellung zu nehmen und sich am Konsultationsprozess zu beteiligen. Es ist zum jetzigen Zeitpunkt
jedoch sehr schwierig, eine eingehende datenschutzrechtliche Analyse der Detektionstechnol ogien
vorzunehmen, da das Grunbuch eher vage abgefasst ist und sich sehr allgemein mit
Detektionstechnol ogien befasst.

Die Formulierung bewahrter Praktiken kann zwar insofern hilfreich sein, as hierdurch eine
Verbindung hergestellt wird zwischen den rechtlichen Vorgaben (z. B. Datenschutzbestimmungen
und Richtlinie Gber elektronische Kommunikation) und der Anwendung einer Technologie, doch
lassen sich diese Praktiken nur anhand recht konkreter Beispiele beurteilen, die die besonderen
Folgen erkennen lassen, die sich aus dem Einsatz einer bestimmten Technologie ergeben. Es sei
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alerdings darauf hingewiesen, dass die Datenschutzrichtlinie immer dann Anwendung findet, wenn
es um die Erhebung oder Verarbeitung personenbezogener Daten geht (,, alle Informationen Uber
eine bestimmte oder bestimmbare natirliche Person®) und deren Verwendung durch
Gemeinschaftsrecht geregelt ist.

Zusammenfassend lassen sich der Richtlinie mehrere Grundprinzipien entnehmen:

)

i)

Der Zweck der Erhebung personenbezogener Daten sollte von Anfang an genau bestimmt
werden, und die Daten sollten nicht auf eine Weise weiterverarbeitet werden, die mit diesem
Zweck unvereinbar ist.

Eine Technologie an sich ist nicht unbedingt problematisch, doch muss die Erhebung und
Verwendung personenbezogener Daten rechtmaliig sein. Dies bedeutet, dass auf den Einsatz
einer bestimmten Technologie sowie auf die Erhebung und Verwendung der Daten
hingewiesen werden sollte (z. B. in dem bereits gut dokumentierten Fall der CCTV-
Uberwachung).

Es sollten keine personenbezogenen Daten erhoben werden, die fir den Erhebungszweck
irrelevant sind. Auch sollten personenbezogene Daten nicht langer als notig aufbewahrt
werden. Der Entwicklung von Technologien, die der Erkennung von Stoffen und nicht von
Personen dienen, sollte mehr Bedeutung al's bisher beigemessen werden.

Die Datenschutzgruppe behélt sich vor, zu kinftigen Arbeiten in diesem Bereich Stellung zu
nehmen.

Fur die Datenschutzgruppe
Der Vorsitzende
Peter Schaar
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