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1. Einleitung

Das Vorhaben, en computergestitztes System als Hilfsmittel far den
Informationsaustausch hinsichtlich personenbezogener Daten einzurichten, gibt Anlass
zu erheblichen Bedenken in Bezug auf die Grundrechte von Einzelpersonen,
insbesonder e auf das Recht auf Privatsphére.

Aufgrund der Komplexitat des Binnenmarkt-Informationssystems (Internal Market
Information System — IM1I) und der verschiedenen damit ver bundenen Fragen ersuchte
die GD Binnenmarkt der Europdischen Kommission die Artikel-29-Datenschutzgruppe
um ihre Stellungnahme. Der Schwerpunkt der Stellungnahme der Artikel-29-
Datenschutzgruppe liegt auf denselben Aspekten, die in den Dokumenten ,, I1ssue Paper
on Data Protection in IMI“ (Themenpaper tUber den Datenschutz im IMI; D-4784) und
,General Overview* (Allgemeine Ubersicht; D-1804) behandelt werden. Zweck dieser
Stellungnahme ist es, die Auswirkungen des IM1 hinsichtlich per sonenbezogener Daten,
die durch die Richtlinie 95/46/EG (,, Datenschutzrichtlinie”) und die Verordnung (EG)
Nr. 45/2001 (,, Datenschutzverordnung*) geschiitzt werden, zu analysieren.

Im Mérz 2006 gaben die Vertreter der Mitgliedstaaten im Beratenden Ausschuss fir
den Binnenmarkt grines Licht fir die Entwicklung des Binnenmarki-
Informationssystems (IM1), dessen Ziel die Verbesserung der Kommunikation unter
den Verwaltungen der Mitgliedstaaten ist. Das IMI ist ein elektronisches Hilfsmittel,
das ein System fir den Informationsaustausch bietet, das den Mitgliedstaaten eine
effizientere Zusammenarbeit in ihren laufenden Aktivitéten bei der Umsetzung der
Binnenmarktvorschriften in den Bereichen erlauben soll, die von der Richtlinie
2006/123/EG" Uber Dienstleistungen im Binnenmarkt und der Richtlinie
2005/36/EG? (iber die Anerkennung von Berufsqualifikationen fir reglementierte
Berufe und Dienstleistungen abgedeckt werden. Das IMI soll dazu beitragen, dass
praktische Hindernisse Uberwunden werden, welche die Kommunikation und
Zusammenarbeit zwischen den zustdndigen Behorden der Mitgliedstaaten
erschweren, wie zum Beispiel unterschiedliche Verwaltungs- und Arbeitskulturen,
Sprachbarrieren und das Fehlen eindeutiger Angaben zu Ansprechpartnern in
anderen Mitgliedstaaten. Es soll die Verwaltungslasten verringern helfen und
Effizienz und Wirksamkeit in der laufenden Zusammenarbeit unter den
Mitgliedstaaten steigern.

Die Bedeutung des Ausbaus der Verwaltungszusammenarbeit zwischen den Mitgliedstaaten
wurde in der erneuerten Lissabon-Strategie® und in der Agenda der EU fir bessere
Rechtsetzung® voll anerkannt, da sie dazu beitragen wird, die Anwendung des
Gemeinschaftsrechts durch die Mitgliedstaaten zu verbessern.

Es ist Aufgabe der Mitgliedstaaten, das reibungslose und wirkungsvolle Funktionieren des
Binnenmarktrechts auf ihrem eigenen Staatsgebiet sicherzustellen. Sie benétigen allerdings
Hilfsmittel fir die Zusammenarbeit untereinander und mit der Kommission, um zu
gewdhrleisten, dass Burger und Unternehmen in den Genuss aller Vorteile des Rechtsrahmens
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kommen. Das IMI wird derzeit entwickelt, um diesen Bedarf zu decken und die rechtliche
Verpflichtung zur Einrichtung eines elektronischen Systems fur den Austausch von
Informationen zwischen den Mitgliedstaaten nach Artikel 34 Absatz 1 der Richtlinie
2006/123/EG  Uber Dienstleistungen im  Binnenmarkt (im  Folgenden: ,die
Dienstleistungsrichtlinie*) zu erfillen.

Die erste Prioritét im Rahmen des IMI wird in der Entwicklung von Anwendungen
fur die Richtlinie 2005/36/EG (,Richtlinie Gber Berufsgualifikationen*) und die
Dienstleistungsrichtlinie bestehen.

2. Beschreibung des M

Das IMI wird eine Reihe von horizontalen Anwendungen, die sprachliche Unterstiitzung und
Hilfsmittel for die Kommunikation zwischen den zusténdigen Behotrden bieten, sowie
vertikale Anwendungen zu spezifischen Rechtsakten umfassen. Das IMI selbst wird ein
eigenstandiges System sein, dessen séamtliche Funktionen tber eine Website zuganglich sein
werden. Die wichtigsten Nutzer der Anwendungen werden die Verwaltungen und
zustandigen Behorden der Mitgliedstaaten sein.

2.1 Aufbau: Aufgaben der Kommission und einzelstaatliche Systeme

Im Hinblick auf den Aufbau des IMI liegt der Schwerpunkt darauf, den Mitgliedstaaten die
Erfullung ihrer rechtlichen Verpflichtungen zum Informationsaustausch zu erleichtern, aber es
wird auch neue und komplexere Formen der Verwaltungszusammenarbeit ermdéglichen. Das
IMI wird eine Suchfunktion, mit der die entsprechende zusténdige Behérde in einem anderen
Mitgliedstaat gefunden werden kann, und einen Satz von Menis in mehreren Sprachen
aufweisen, die mit enem strukturieren  Fragenkatalog den  erforderlichen
Informationsaustausch unterstiitzen. Die Artikel-29-Datenschutzgruppe betont, dass es von
entscheidender Bedeutung ist, dass die Kommission die Menls und den strukturierten
Fragenkatal og so gestalten und abfassen muss, dass das Risiko einer Erfassung von Daten, die
irrelevant oder unangemessen sind oder Dritte betreffen, moglichst gering gehalten wird. Es
ist ebenso wichtig, dass die Nutzer des Systems (zustdndige Behdrden, die Daten
austauschen) ihrerseits gewahrleisten, dass sie das System nicht fir den Austausch von Daten
verwenden, dieirrelevant oder unangemessen sind oder Dritte betreffen.

Das System ist so angelegt, dass es die vielféltigen Gegebenheiten der nationaen
Verwatungen in den enzelnen Mitgliedstaaten berlcksichtigt (beispielsweise in
unterschiedlichem Malde zentralisierte oder dezentralisierte Systeme). Somit kann jeder
Mitgliedstaat die Darstellung seiner zustandigen Behdrden fir die Zwecke des IMI individuell
anpassen und die Effizienz maximieren.

Die zentralen Akteure werden unter Bezugnahme auf das Dokument ,, General Overview"
nachstehend kurz beschrieben.

2.2 Die beteiligten Behorden

Die wichtigsten Akteure im Rahmen des IMI werden die zusténdigen Behdrden im gesamten
Européi schen Wirtschaftsraum (EWR) sein, die das IM1 zum Austausch von Informationen in
den Bereichen der Binnenmarktvorschriften tUber reglementierte Berufe und Dienstleistungen
verwenden werden.




Hinsichtlich der Aufgaben und Befugnisse der einzelnen Behdrden bel der Verarbeitung
personenbezogener Daten ist zu betonen, dass sowohl der Européischen Kommission als auch
den Mitgliedstaaten eine wichtige Rolle im IMI zukommen wird. Jeder Mitgliedstaat wird die
Moglichkeit haben, seine eigenen Strukturen so zu gestalten, dass sie seinen spezifischen
Bedlrfnissen entsprechen, aber alle Mitgliedstaaten missen dabel im Rahmen des IMI
dieselbe Funktion erfillen.

Die spezifischen Aufgaben der Behtdrden werden im folgenden Auszug aus dem von der
Kommission vorgelegten Dokument ,,1ssue Paper on Data Protection in IMI“ beschrieben.

2.2.a Europaische Kommission

Im Dokument , Issue Paper on Data Protection in IMI* ist Folgendes vorgesehen: , The
database will be stored on a Commission server in Luxembourg. All exchange of data will go
through this server and exchanged data will be stored on that server. The Commission’s
responsibilities, [generally delegated to the EU System Administrator], will be related to the
registration of the National IMI Coordinator in each Member State, database administration
at the system level, administration of legislation-based question sets and translation of all IMI
system components into all official EU languages.” [Die Datenbank wird auf einem Server
der Kommission in Luxemburg gespeichert. Der gesamte Datenaustausch wird Uber diesen
Server erfolgen, auf dem auch die ausgetauschten Daten gespeichert werden sollen. Die
Zustandigkeiten der Kommission [die im Allgemeinen an den Systemverwalter der EU
delegiert werden] werden die Registrierung des nationalen IMI-Koordinators aus jedem
Mitgliedstaat, das Datenbankmanagement auf Systemebene, die Verwaltung der auf den
Rechtsvorschriften beruhenden Fragenkataloge und die Ubersetzung aller Systemelemente
desIMI in alle Amtssprachen der EU umfassen.]

Die gesamte Zustandigkeit fur die Dateneingabe, die Einhaltung der Vorgaben fur die
Nutzung und Qualité der Daten, die Anmeldung und Pflege der Berechtigungen fir den
Zugang zu den Daten, ihre Anderung und Léschung liegt auf der nationalen Ebene.

Die Artikel-29-Datenschutzgruppe betont, dass die Kommission gemeinsam mit den
zustandigen Behorden in den Mitgliedstaaten die Verantwortung fur die Einhaltung der
anwendbaren Datenschutzvorschriften tragen muss, da die Kommission auch gewisse
Aufgaben im Bereich der Datenverarbeitung (i) fir die Mitgliedstaaten einerseits (z. B.
Speichern und Ldschen von Daten) und (i) fur die Kommission selbst als Systemverwalter
andererseits (Daten Uber die Nutzer des IMI und die Ansprechpartner) wahrnehmen wird. Die
Aufgaben und Zustandigkeiten der Kommission und der zusténdigen Behdrden in den
Mitgliedstaaten sind klar festzulegen.

2.2.b Zustandige Behorde

Im selben Dokument wird hinsichtlich der zustandigen Behdrden Folgendes festgehalten:
»Public administrations in each Member State will be designated as Competent Authorities
[and may be competent for more than one area of legislation]. After being registered in the
system, CAs will be able to send and receive information requests via IMI.“ [In jedem
Mitgliedstaat werden Stellen der offentlichen Verwaltung als zusténdige Behdrden benannt
werden [die fur mehr as enen Rechtsbereich zustandig sein konnen.] Nach ihrer
Registrierung im System werden die zustandigen Behérden Anfragen tber das IMI senden
und empfangen konnen.] Ungeachtet ihrer Beziehungen zu den nachgeordneten IMI-
Koordinatoren (in den Mitgliedstaaten, die sich fir die Benennung solcher Koordinatoren



entscheiden) werden ale zustandigen Behorden in einem bestimmten Mitgliedstaat vom
nationalen IMI-K oordinator des betreffenden Mitgliedstaats tiberwacht.”

Die Artikel-29-Datenschutzgruppe weist darauf hin, dass in einigen Mitgliedstaaten nicht
immer ale Informationen, die eine anfragende zusténdige Behorde Uber einen bestimmten
Wanderarbeiter oder Dienstleistungserbringer benétigt, bei einer einzigen zustandigen
Behorde verflugbar sind. Es kann zum Beispiel nétig sein, zwischen der Anerkennung von
Berufsabschltissen, fur die ein bestimmter Kabinettsminister zustandig sein kénnte, und der
Anerkennung von Berufszulassungen, fur die ein Berufsverband zusténdig sein konnte, zu
unterscheiden. In solchen Falen kann es notwendig sein, dass die anfragende zustandige
Behorde 2zwel verschiedene zustandige Behdrden kontaktiert. Die  Artikel-29-
Datenschutzgruppe begrufd, dass die Gestalter des IMI zur Lésung dieser und dhnlicher
Probleme ein Netz von Koordinatoren innerhalb jedes Mitgliedstaats vorgesehen haben, die
den anfragenden zustandigen Behdrden, wie in den Abschnitten 2.2.c und 2.2.d beschrieben
wird, dabei helfen, die richtigen Ansprechpartner in anderen Mitgliedstaaten zu finden.
Gleichzeitig betont die Artikel-29-Datenschutzgruppe, dass die Schnittstelle des IMI auch so
gestaltet werden muss, dass die Gefahr von Missverstandnissen dartiber, welche Behdrde fir
eine bestimmte Angelegenheit zustandig ist, gering gehalten wird.

2.2.c Nationaler IMI-Koordinator (NIMIK)

Jeder Mitgliedstaat wird einen nationalen Koordinator fur das IMI bestellen, der a's oberste
IMI-Behorde und in der Kommunikation mit der Européischen Kommission und den anderen
Mitgliedstaaten als direkter Ansprechpartner fir alle technischen Fragen des IMI und fir die
Fale fungiert, in denen Verfahren zur Behandlung eskalierender Probleme nétig sind, um
Antworten auf Anfragen zu erhalten.

Wie im Dokument ,, Issue Paper on Data Protection in IMI“ festgelegt, wird ein NIMIK eine
Liste aller Anfragen einsehen konnen, die von den zustdndigen Behdrden oder den
nachgeordneten IMI-Koordinatoren (NalMIK) seines Mitgliedstaats abgesandt oder
empfangen wurden, wobei diese Liste aber keine personenbezogenen Daten enthalten wird.

Die Artikel-29-Datenschutzgruppe begrifit diese Beschrankung, da die NIMIK fur die
Erfillung ihrer Aufgaben — wie die Kommission bestétigt — keinen Zugriff auf
personenbezogene Daten zu bendtigen scheinen. Deshalb wirde en Zugang zu
personenbezogenen Daten gegen Artikel 6 Absatz 1 Buchstabe c) der Datenschutzrichtlinie
verstol3en, nach dem die Mitgliedstaaten sicherstellen miissen, dass personenbezogene Daten
» den Zwecken entsprechen, fur die sie erhoben und/oder weiterverarbeitet werden, dafir
erheblich sind und nicht dartber hinausgehen* .

Des Weiteren ist die Artikel-29-Datenschutzgruppe Uberzeugt, dass es notwendig ist, diese
Beschrankung ausdrticklich festzuhalten und die Informationen, diein diesen Listen enthalten
sein werden, genauer zu bestimmen.

Die Artikel-29-Datenschutzgruppe vertritt auch die Auffassung, dass die Verteilung der
Kompetenzen und Pflichten zwischen der Kommission, den Koordinatoren und den
zustandigen Behorden klarer zu definieren ist, zumal sich ihre Rollen im IMI am besten als
eine gemeinsame Verantwortung fir die Datenverarbeitung beschreiben lassen. In gewissem

®>  Die Funktionen der nachgeordneten und nationalen IMI-K oordinatoren werden in den Abschnitten 2.2.c und

2.2.d behandelt.



Mal3e wird nach Ansicht der Artikel-29-Datenschutzgruppe jeder Akteur im IMI in einer
bestimmten Kapazitét sowohl die Funktion eines Auftragsverarbeiters als auch die Funktion
des fir die Verarbeitung Verantwortlichen (bernehmen je nachdem, welche
Verarbeitungsaktivitdt in einer spezifischen Situation ausgefihrt wird. Die Komplexitét des
IMI fdhrt dazu, dass mdglicherweise nicht immer klar erkennbar ist, ob die Akteure
Auftragsverarbeiter, fur die Verarbeitung Verantwortliche oder beides sind. Die Mdglichkeit
solcher Verwechsungen unterstreicht, wie wichtig es ist, das spezifische Ziel fir jeden
einzelnen Datenverarbeitungsschritt ausdriicklich anzugeben; dadurch kénnen alle Beteiligten
verstehen, welche Verwendung der Daten angemessen ist und wie se die
Datenschutzvorschriften auch in Félen einhalten konnen, in denen ihre Handlungen
gemischter oder nicht eindeutiger Natur sind.

2.2.c Nachgeordneter IMI-Koordinator (NalMIK)

Eine dritte Funktion, deren Einrichtung im Ermessen jedes Mitgliedstaats liegt, ist der
optionale NalMIK, der die Funktionen koordiniert und Uberwacht, die einzelne zustandige
Behorden in einem bestimmten Rechts- oder Politikbereich wahrnehmen.

Wie im , Issue Paper on Data Protection in IMI* erlautert, kann ein NalMIK eine Liste aler
Anfragen einsehen, die von den mit ihm verbundenen zustandigen Behorden abgesandt oder
empfangen wurden. Laut dem Dokument wird diese Liste fir die Uberwachung des
Anfragenflusses durch den Koordinator ausreichende Informationen auf einer hohen Ebene,
aber keine Verknipfungen zu personenbezogenen Daten enthalten. Diese Funktion wurde
eigens eingefihrt, um Mitgliedstaaten mit einem zentralisierten System fur zustdndige
Behorden eine Koordinierung mit Mitgliedstaaten zu ermdglichen, die starker dezentralisiert
sind oder viele zustandige Behdrden haben.

Die Artikel-29-Datenschutzgruppe weist darauf hin, dass die unterschiedlichen Funktionen
der NIMIK und NalMIK sowie ihre Verantwortung fur die Gewahrleistung eines
angemessenen Schutzes der personenbezogenen Daten, die unter ihrer Aufsicht ausgetauscht
werden, geklart und besser definiert werden mussen, damit ihre Auswirkungen konkreter
analysiert werden kénnen.

2.2.e Angeschlossene Behorden

Eine zustandige Behorde kann anderen Stellen der offentlichen Verwaltung im eigenen
Mitgliedstaat auch einen ,, Uberwachungszugang” gewahren. Dadurch kann eine andere Stelle
eine Liste adler Anfragen einsehen, die von der zustdndigen Behorde abgesandt oder
empfangen wurden, aber sie kann nicht auf die verarbeiteten personenbezogenen Daten
zugreifen.

Diese Mdoglichkeit wirde es fachlich relevanten Organisationen (z. B. Berufsverbanden)
erlauben, eine anonymisierte Liste von Anfragen an verwandte Organisationen einzusehen,
um vielleicht sicherzustellen, dass die Anfragen an die richtigen zustdndigen Behdrden
weitergeleitet werden. Die Artikel-29-Datenschutzgruppe vertritt allerdings die Ansicht, dass
die spezifischen Ziele und Vorteile der Funktion dieser angeschlossenen Behorden sowie die
genauen Informationen, zu denen sie Zugang erhalten, expliziter festzulegen sind, damit
gewdhrleistet ist, dass es tatsachlich zu keinem unbefugten Zugriff auf personenbezogene
Daten kommt.



2.3 Rollen und Rechte im System

Die wichtigsten  Datenverarbeitungsschritte im IMI  erfolgen wahrend des
Informationsaustauschs zwischen den zusténdigen Behdrden der Mitgliedstaaten, aber auch
die Kommission selbst wird personenbezogene Daten, namlich Informationen Uber die
zustandigen Behdrden, verarbeiten. Die an der Verarbeitung personenbezogener Daten
Betelligten — seien es die zustandigen Behdrden, die NIMIK oder die NaMIK —
unterliegen stets den einzelstaatlichen Rechtsvorschriften zur Umsetzung der Richtlinie
95/46/EG® im eigenen Mitgliedstaat. Die Kommission wiederum hat die
Datenschutzverordnung einzuhalten.

Angesichts der verschiedenen Rollen und Akteure im IMI ist es nétig festzulegen, fir welche
Arten der Datenverarbeitung jeder dieser Akteure as der ,fur die Verarbeitung
Verantwortliche* betrachtet wird. In Artikel 2 Buchstabe d) der Datenschutzrichtlinie wird
der ,fur die Verarbeitung Verantwortliche” definiert als die , natirliche oder juristische
Person, Behdrde, Einrichtung oder jede andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet” .

Im Gegensatz dazu ist der ,, Auftragsverarbeiter nach Artikel 2 Buchstabe €) dieser Richtlinie
» die natlrliche oder juristische Person, Behtrde, Einrichtung oder jede andere Selle, die
per sonenbezogene Daten im Auftrag des fur die Verarbeitung Verantwortlichen verarbeitet” .
Somit ist der Auftragsverarbeiter die Person oder Behotrde, die die Daten gemd?3 den
Anweisungen des flr die Verarbeitung Verantwortlichen tatséchlich verarbeitet.

Des Weiteren ist in Artikel 17 Absatz 3 der Datenschutzrichtlinie vorgesehen, dass die
Verarbeitung personenbezogener Daten durch einen Dritten (der nicht der fur die
Verarbeitung Verantwortliche ist) auf der Grundlage eines Vertrags oder Rechtsakts erfolgen
muss, durch den der Auftragsverarbeiter an den fir die Verarbeitung Verantwortlichen
gebunden ist und der insbesondere sicherstellt, dass der Auftragsverarbeiter nur auf Weisung
desfir die Verarbeitung Verantwortlichen handelt.

In diesem Dokument werden nicht alle mdglichen Szenarien fur die Datenverarbeitung im
Einzelnen analysiert. Die Artikel-29-Datenschutzgruppe vertritt alerdings die Ansicht, dass
der fr die Verarbeitung Verantwortliche in jedem einzelnen Verarbeitungsschritt fir die
Einhaltung der in diesem Dokument festgel egten Grundsétze und Garantien, unter anderem in
Bezug auf Sicherheitsmal3nahmen, zustandig ist. Ein Auftragsverarbeiter seinerseits wird fur
die Erfullung seiner  Geheimhaltungspflichten, das  Ergreifen  geeigneter
Sicherheitsmal3nahmen und die Gewéhrleistung der Befolgung der Weisungen der fur die
Verarbeitung Verantwortlichen zustandig sein.

Die zustéandigen Behorden und die Kommission mussen klar verstehen, dass sie gemeinsam
die Verantwortung fur das Speichern und L6schen von Daten tragen. Es wird notwendig sein,
ein Dokument zu verfassen, in dem die Rahmenbedingungen fir diese Verarbeitungsschritte
zwischen dem fir die Verarbeitung Verantwortlichen und dem Auftragsverarbeiter dargelegt
werden. In diesem Dokument sind die Aufgaben und Verantwortlichkeiten der Beteiligten
Klar festzulegen.

Durch den Aufbau des IMI entsteht ein auf3ergewohnlich komplexes Netz von fur die
Verarbeitung Verantwortlichen und Auftragsverarbeitern. Folglich ist es notwendig zu

® ABI.L 281,23.11.1995, S. 31.



erkennen, dass die Verantwortung jedes Beteiligten je nach Art der einzelnen Handlungen
varileren kann und dass nicht immer klar ist, ob ein Akteur ein fir die Verarbeitung
Verantwortlicher oder ein Auftragsverarbeiter ist. Unabhéngig von dieser Unterscheidung
mussen natirlich alle Stellen, die fUr die Verarbeitung von Daten verantwortlich sind oder sie
selbst verarbeiten, das Niveau an Datensicherheit gewdhrleisten und die
Datenverarbeitungsgrundsétze einhaten, die in der Datenschutzrichtlinie und in der
Datenschutzverordnung festgelegt sind.

3. Verarbeitete per sonenbezogene Daten

Das IMI kann sich potenziell auf die Grundrechte einer grof3en Anzahl von Wanderarbeitern
und Dienstleistungserbringern auswirken, die ihr Recht auf Freizigigkeit innerhalb der
Européischen Union ausiiben. Das System speichert auch Daten Uber die Nutzer des IMI
(Mitarbeiter der zusténdigen Behérden, der NIMIK und der NalMIK).

Laut Artikel 2 der Datenschutzrichtlinie sind personenbezogene Daten ,, alle Informationen
liber eine bestimmte oder bestimmbare natiirliche Person“.” Da das IM| solche Daten fir
zwei unterschiedliche Zwecke verarbeiten und speichern wird, kann die Artikel-29-
Datenschutzgruppe davon ausgehen, dass das System zwei verschiedene Kategorien der
Verarbeitung von personenbezogenen Daten umfasst.

- Die erste betrifft die personenbezogenen Daten der zusténdigen Behdrden (sowie der
NIMIK und NaMIK), die das IMI verwenden. Da die betreffenden Personen
Ansprechpartner der Nutzer sind, werden ihre Telefonnummern, Namen, E-Mail-Adressen
und dhnliche Angaben im System gespeichert werden. Die Daten, die tber diese Personen
erfasst werden, sind speziell aufzulisten und dirfen gemald der Richtlinie nur so viele
Angaben umfassen, wie fur die Funktionen des Systems erforderlich sind (Qualitdt der
Daten).

-Die zweite Art der Datenverarbeitung  betrifft die  Arbeitnehmer  und
Dienstleistungserbringer im Zusammenhang mit der Dienstleistungsrichtlinie und der
Richtlinie Uber Berufsqualifikationen. Zu diesen Daten werden der Name, die
Telefonnummer, die E-Mail-Adresse, das Geburtsdatum und die Staatsangehorigkeit jedes
Dienstleistungserbringers (fir gewohnlich, wenn dies fur die Zwecke der Identifizierung
relevant ist) sowie Angaben zu ihren Berufsgualifikationen und sensiblere Daten, wie zum
Beispiel Informationen Uber gute Fihrung, Disziplinarmal3hahmen, Vorstrafen und die
Rechtmafdigkeit der Niederlassung, gehoren.

4. Rechtliche Analyse des Systems und spezifische Fragen
4.1 Rechtsgrundlage fur die Verarbeitung personenbezogener Daten (Artikel 7)

Die Richtlinie Uber Berufsgualifikationen und die Dienstleistungsrichtlinie sehen beide
spezifische Verpflichtungen zur Verwatungszusammenarbeit zwischen den Mitgliedstaaten
vor, in denen auch ein Austausch von Informationen, die in den meisten Féllen , bestimmte
oder bestimmbare nattrliche Personen” betreffen, enthalten ist. Das bedeutet, dass sich der
relevante Rechtsrahmen durch die Ubernahme dieser Richtlinien ins einzelstaatliche Recht
erheblich veréndern wird; die in Bezug auf das IMI eingefiihrten Regeln missen allerdings

" Siehe Stellungnahme 4/2007 zum Begriff , personenbezogene Daten”, WP 136.



den algemeinen Grundsidtzen fir den Datenschutz entsprechen, die in der
Datenschutzrichtlinie und der Datenschutzverordnung festgelegt sind.

Das IMI wird zwangsaufig bedeutende Auswirkungen auf die Mechanismen der
Datenverarbeitung und die damit verbundenen Uberwachungs- und Kontrollaktivitaten haben,
mit denen die zustandigen Behdrden betraut werden.

Artikel 56 der Richtlinie Uber Berufsqualifikationen lautet:

»1. Die zustandigen Behodrden der Aufnahme- und Herkunftsmitgliedstaaten arbeiten eng
zusammen und leisten sich Amtshilfe, um die Anwendung dieser Richtlinie zu erleichtern. Se
stellen die Vertraulichkeit der ausgetauschten Informationen sicher.

2. Die zustdndigen Behorden im Aufnahme- und Herkunftsmitgliedstaat unterrichten sich
gegenseitig Uber das Vorliegen disziplinarischer oder strafrechtlicher Sanktionen oder Uber
sonstige schwerwiegende, genau bestimmte Sachverhalte, die sich auf die Austibung der in
dieser Richtlinie erfassten Tatigkeiten auswirken kénnten; dabel sind die Rechtsvorschriften
Uber den Schutz personenbezogener Daten im Snne der Richtlinien 95/46/EG des
Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (1)
und 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 Uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation)
einzuhalten.”

In Artikel 28 der Dienstleistungsrichtlinie wird ebenfalls Amtshilfe gefordert:

» 1. Die Mitgliedstaaten leisten einander Amtshilfe und ergreifen Maf3nahmen, die fir eine
wirksame Zusammenarbeit bei der Kontrolle der Dienstleistungserbringer und ihrer
Dienstleistungen erforderlich sind...

6. Die Mitgliedstaaten stellen die von anderen Mitgliedstaaten oder von der Kommission
angeforderten Informationen so schnell wie moglich auf elektronischem Wege zur
Verflgung.”

Die in diesen beiden Richtlinien vorgesehene Zusammenarbeit ist sorgfaltig durchzufihren,
macht aber verbesserte Kapazitdten und Reaktionsféhigkeiten notig. Daher fordert die
Dienstleistungsrichtlinie die Schaffung eines elektronischen Hilfsmittels fir einen
vereinfachten, rascheren Informationsaustausch. Konkret ist nach Artikel 34 vorgesehen, dass
die Kommission ,, in Zusammenarbeit mit den Mitgliedstaaten ein elektronisches System fur
den Austausch von Informationen zwischen den Mitgliedstaaten [einrichtet], wobel sie
bestehende I nfor mati onssysteme ber ticksichtigt.”

Nach Ansicht der Artikel-29-Datenschutzgruppe ist es notwendig, klar und deutlich
festzuhalten, dass das IMI den bestehenden Datenschutzvor schriften entsprechen muss. Diese
Anforderung ist in Artikel 43 der Dienstleistungsrichtlinie ausdricklich enthalten, wodurch
die Bedeutung einer anhaltenden und konsequenten Anwendung der Datenschutzrichtlinie
und der Richtlinie 2002/58/EG (,, Datenschutzrichtlinie fir elektronische Kommunikation®)
unterstrichen wird.
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Ganz allgemein findet sich die Rechtsgrundlage fur die Datenverarbeitung in den
Mitgliedstaaten in Artikel 7 der Datenschutzrichtlinie, in dem die Bedingungen fur
rechtmaige Datenverarbeitungsaktivitaten festgelegt sind.  Insbesondere  dirfen
per sonenbezogene Daten nach Artikel 7 Buchstabe c) verarbeitet werden, wenn dies , fur die
Erflllung einer rechtlichen Verpflichtung erforderlich [ist], der der fir die Verarbeitung
Verantwortliche unterliegt*. Artikel 5 Buchstabeb) der Datenschutzverordnung enthalt
ahnliche Bestimmungen.

Wie oben erwahnt, schafft Artikel 34 der Dienstleistungsrichtlinie diese rechtliche
Verpflichtung fur die fur die Verarbeitung Verantwortlichen und erlaubt esihnen daher (nach
der Ubernahme der Richtlinie in einzelstaatliches Recht), die relevanten personenbezogenen
Daten zu verarbeiten. Diese Rechtsgrundlage wirft jedoch mehrere potenziell problematische
Fragen auf.

Erstens wird in der Richtlinie Uber Berufsqualifikationen zwar auch die Zusammenarbeit
gefordert, aber es ist darin kein elektronisches Hilfsmittel fir den Austausch von
Informationen vorgesehen. In Artikel 56 Absatz 2 ist tatsachlich eine Verpflichtung zum
Austausch von Informationen zwischen den zustandigen Behdrden der Mitgliedstaaten Gber
disziplinarische oder strafrechtliche Sanktionen oder Uber sonstige schwerwiegende, genau
bestimmte Sachverhalte festgelegt, die sich auf die Auslibung der in dieser Richtlinie erfassten
Tatigkeiten auswirken kdnnten, aber die Einrichtung eines elektronischen Systems fur diesen
Zweck wird darin nicht erwahnt. Nach anderen Bestimmungen der Richtlinie sollen auch
Informationen in dem Mal3e ausgetauscht werden, als eine zustéandige Behtrde berechtigte
Zweifel in Bezug auf einen gewissen Aspekt hat. Obwohl die Rechtsgrundlage fir den
Informationsaustausch nach Ansicht der GD MARKT in diesen spezifischen Bestimmungen zu
finden ist, ist es fraglich, ob sie fur die Datenverarbeitung mit Hilfe des IMI im Rahmen der
Zusammenar beit nach der Richtlinie Gber Berufsqualifikationen wirklich ausreicht.

Zweitens mussen die Richtlinie Gber Berufsgualifikationen und die Dienstleistungsrichtlinie
in einzelstaatliches Recht Ubernommen worden sein, damit Artikel 7 Buchstabec) as
Rechtsgrundlage fur die Datenverarbeitung herangezogen werden kann. Wenn ein bestimmter
Mitgliedstaat die Richtlinien nicht umgesetzt hat, ist es wiederum fraglich, ob eine geeignete
Rechtsgrundlage besteht und ob somit die Verarbeitung von Daten Uber das IMI zuléssig ist.

Darlber hinaus betont die Artikel-29-Datenschutzgruppe auch, dass sichergestellt werden
muss, dass jeder einzelne Datenaustausch gerechtfertigt ist, selbst wenn die
Dienstleistungsrichtlinie und die Richtlinie Gber Berufsgualifikationen nach ihrer Umsetzung
im einzelstaatlichen Recht eine Rechtsgrundlage allgemeiner Natur bieten. Insbesondere
muss jeder einzelne Fall der Datenverarbeitung einen genau bestimmten, eindeutigen und
rechtmafdigen Zweck sowie eine angemessene eigene Rechtsgrundlage fUr diesen Zweck
haben.

Des Weiteren weist die Artikel-29-Datenschutzgruppe schliefdich darauf hin, dass Artikel 7
Buchstabee) der Datenschutzrichtlinie wohl auch eine zusédtzliche, erganzende
Rechtsgrundlage fur die Verarbeitung darstellen konnte: ,, die Verarbeitung ist erforderlich
fur die Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in Austibung
Offentlicher Gewalt erfolgt und dem fiir die Verarbeitung Verantwortlichen oder dem Dritten,
dem die Daten Ubermittelt werden, Ubertragen wurde" . Zweck des IMI ist es, Informationen
bereitzustellen und die Zusammenarbeit der verschiedenen zustandigen Behtrden in den
einzelnen Mitgliedstaaten zu erleichtern. Dies liegt im offentlichen Interesse, da es dazu
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beitragt, das reibungslose Funktionieren des Binnenmarkts fur digenigen Personen zu
gewéhrleisten, die das Recht auf Niederlassungsfreiheit und freien Dienstleistungsverkehr in
der Auslibung ihrer beruflichen Tétigkeit nutzen wollen.

Angesichts der aufgezeigten rechtlichen Unsicherheiten empfiehlt die Artikel-29-
Datenschutzgruppe trotz der potenziellen Verfugbarkeit von Artikel 7 Buchstaben c) und e),
dass als Ad-hoc-Ldsung zur Unterstiitzung der Rechtsgrundlage, wie von der Kommission
selbst vor Kurzem beschlossen, eine Kommissionsentscheidung zur Festlegung der
Durchfihrungsbestimmungen angenommen wird. Neben der Starkung der Rechtsgrundlage
fur die Datenverarbeitung sollte in der Entscheidung auch festgelegt werden, welche
Datenfelder in die Datenbank aufgenommen werden und welchen Mindestinhat die
Anfragen, Antworten und Datenfllisse haben sollen. Des Weiteren sollten darin die Rollen
und Verantwortlichkeiten der verschiedenen Akteure und die rechtlichen Erfordernisse vom
Standpunkt des Datenschutzes definiert werden.

4.2 Anwendung der Grundsétze fir die Qualitét der Daten (Artikel 6)

4.2.a Qualitat und Notwendigkeit der Daten

Das IMI ist ein Hilfsmittel, das eigens darauf ausgelegt ist, Informationen auszutauschen und
den zustéandigen Behorden bei Bedarf Zugang zu diesen Informationen zu erméglichen. Dies
stellt einen Informationsfluss dar, der zum Tell sensible Daten umfasst (wobei die Daten, wie
nachstehend in Abschnitt 4.2.c dargelegt, sechs Monate lang gespeichert werden) und der
deshalb den Grundsdtzen entsprechen muss, die in Artikel 8 der Datenschutzrichtlinie
festgelegt sind. Das IMI unterliegt ausdriicklich den Garantien der Datenschutzrichtlinie fir
die Wahrung der legitimen Rechte der betroffenen Personen, die in allen Mitgliedstaaten in
das einzel staatliche Recht Ubernommen worden sind.

Erstensist das Erfordernis der Qualitat der Daten nach Artikel 6 der Datenschutzrichtlinie zu
erfullen. Gemal? diesem Grundsatz dirfen personenbezogene Daten nur zur Erreichung
festgelegter, eindeutiger und rechtméaliger Zwecke erhoben und nicht in einer mit diesen
Zweckbestimmungen unvereinbaren Weise weiterverarbeitet werden. Dementsprechend
erfordert die Einhaltung dieses Grundsatzes, dass klar definiert wird, fur welchen Zweck
personenbezogene Daten mit dem IM1 erhoben und verarbeitet werden.

Zweitens ist es notig, die Erfullung der Grundsdize der Verhdltnismaldigkeit und der
Rechtmaidigkeit unter Bertlicksichtigung der Risiken fur den Datenschutz, der Grundrechte
von Einzelpersonen und insbesondere der eventuellen Notwendigkeit einer Weitergabe von
Informationen Uber disziplinarrechtliche Mal3nahmen zu analysieren.

4.2.b Verhatnismaldigkeit

Die Verhdtnismalligkeit ist ein wesentlicher Grundsatz im Rechtsrahmen, der von der
Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001 abgesteckt wird. Er erfordert, dass
die zusténdigen Behorden in den Fragebogen, die zum Informationsaustausch im IMI
verwendet werden, keine Informationen Ubermitteln durfen, die im Hinblick auf das
festgelegte Ziel des Austauschs irrelevant oder unangemessen sind. Deshalb muss der Zweck
des Informationsaustauschs beziiglich eines Wanderarbeiters oder Dienstleistungserbringers
im Voraus definiert werden.
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Ein vollstandiger Bericht Uber jeglichen Informationsaustausch kann in allen Amtssprachen
der EU durch benannte Personen ausgedruckt werden. Das IMI wird auch Kapazitéaten fur das
L aden und Speichern von rel evanten zusétzlichen Dokumenten oder Bildern bieten.

Des Weiteren empfiehlt die Artikel-29-Datenschutzgruppe im Zusammenhang mit der
Anwendung des Grundsatzes der Verhadltnismaldigkeit, dass die fur das IMI verantwortliche
zustandige Behdrde sorgféltig prift, ob es zweckmdlig ist, die Anzahl der Personen zu
beschrénken, die zum Absenden und Beantworten von Anfragen berechtigt sind.

Dariliber hinaus ist es wichtig, dass der Fragenkatalog, Uber den die zustandigen Behtrden im
IMI  Informationen austauschen konnen, unter Beachtung des Grundsatzes der
Verhdltnismaidigkeit ausgearbeitet wird. Dazu wére die sicherste Option vom Standpunkt des
Datenschutzes her, ale Datenfelder (d. h. alle vorgegebenen Fragen und Antworten) in der
vorgeschlagenen Kommissionsentscheidung zur Festlegung der Durchf ihrungsbestimmungen
genau aufzufihren (siehe Abschnitt 4.1). Die Artikel-29-Datenschutzgruppe raumt alerdings
ein, dass die Entwickler des Systems voraussichtlich ein gewisses Mal3 an Flexibilitat for
kinftige Anpassungen und Verbesserungen des IMI gewdhrleisten wollen. Um diese
gegensétzlichen Anliegen abzudecken und gleichzeitig auch den Informationsaustausch
transparent zu halten, empfiehlt die Artikel-29-Datenschutzgruppe, dass in der neuen
Kommissionsentscheidung mit den Durchfihrungsbestimmungen ausdricklich festgelegt
werden sollte, dass (i) alle vorgegebenen Fragen direkt aus den Bestimmungen der Richtlinie
Uber Berufsqualifikationen und der Dienstleistungsrichtlinie (oder aus weiteren Richtlinien,
die in der Zukunft mdglicherweise in  enen aktualisierten Anhang der
Kommissionsentscheidung aufgenommen werden) abgeleitet werden missen, (ii) sie in
Absprache mit Betroffenen in den Mitgliedstaaten formuliert werden mussen und (iii) die
vorgegebenen Fragen und Antworten auf der Website des IMI 6ffentlich zugénglich gemacht
werden mussen.

4.2.c Besondere  Fragen  hinsichtlich  der  Aufbewahrung  von
per sonenbezogenen Daten

Die Kommission beabsichtigt, eine automatische sechsmonatige Aufbewahrungsfrist
vorzusehen und auch automatische Meldungen zur Erinnerung an das Ldschen der Daten in
die Systemarchitektur einzubauen.

Die Datenschutzrichtlinie schreibt vor, dass personenbezogene Daten nicht lénger aufbewahrt
werden, als es fur die Realisierung der Zwecke erforderlich ist, fir die sie erhoben oder
weiterverarbeitet werden (siehe Artikel 6 Absatz 1 Buchstabe e) der Datenschutzrichtlinie und
Verordnung (EG) Nr. 45/2001). Dies ist von wesentlicher Bedeutung fur die Einhaltung des
Grundsatzes der Verhadltnismaldigkeit bel der Verarbeitung von personenbezogenen Daten.

Die Artikel-29-Datenschutzgruppe vertritt die Ansicht, dass die von der Kommission
vorgeschlagene sechsmonatige Aufbewahrungsdauer auf den ersten Blick angemessen
erscheinen kann, zumal Ruckfragen zu einem bestimmten Fall zwischen den zustandigen
Behorden auftreten konnten. Allerdings empfiehlt die Artikel-29-Datenschutzgruppe, dass die
Grunde, weshalb die Daten genau fur diesen Zeitraum aufbewahrt werden sollen, in der
kinftigen Kommissionsentscheidung zur Festlegung der Durchfihrungsbestimmungen
erl&utert werden sollten.
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4.2.c.i Aufbewahrung von Daten durch die Kommission

Die auf dem Server der Kommission in Luxemburg gespeicherten Daten miissen dhnlichen
Datenschutzregeln unterliegen wie die Daten, die in den Datenbanken der Mitgliedstaaten
aufbewahrt werden. Insbesondere dirfen diese Daten nur so lange im IMI belassen werden,
wie sie fur die Erreichung der Zwecke bendtigt werden, fir die sie erfasst wurden.

Die auf dem Server gespeicherten Daten dirfen nicht fir andere Zwecke oder Anfragen
verwendet werden und missen stets im Einklang mit dem Datenschutzrecht verarbeitet
werden. Es ist von entscheidender Bedeutung, dass sie gegen unbefugte Zugriffe geschiitzt
sind.

Die Bestimmung der angemessenen Aufbewahrungsdauer innerhalb von sechs Monaten und
somit der Einhaltung von Artikel 4 Buchstabe €) der Verordnung (EG) Nr. 45/2001 erfordert
ein eindeutiges, ausdriicklich festgelegtes Verstandnis des Ziels oder des Zwecks jeder
einzelnen Datenverarbeitung, wobel auch ein Schutz der Daten gegen unerlaubten Zugang
wesentlich ist.

4.2.c.ii Aufbewahrungsfrist fir die von nationalen Behdrden verarbeiteten und
gespeicherten Daten

Falls nationale Behorden ebenfalls personenbezogene Daten aufbewahren, so dirfen diese
Daten nur bis zum Abschluss des Austauschs oder der Transaktion, fur die sie erfasst wurden,
gespeichert werden, wobei die im einzelstaatlichen Recht der Mitgliedstaaten festgelegten
besonderen Fristen fir die Léschung der Daten einzuhalten sind.

Dieses Erfordernis wird auf3erst wichtig in Féllen, in denen ein Bediensteter der zustandigen
Behorde in der Lage ist, diese Informationen auf der lokalen Festplatte oder einem anderen
Speichermedium seines eigenen Computers aufzubewahren. Die Beschrankung der
Aufbewahrungsdauer kommt auch hier zum Tragen, und die Daten missen gesperrt werden,
sobald sie fur die Zwecke, fur die sie erhoben wurden, nicht mehr bendtigt werden.
Selbstverstandlich gilt diese Anforderung zusétzlich zu den Verpflichtungen, die sich aus den
Datenschutzregeln auf nationaler Ebene ergeben.

4.2.d Besonders geschiitzte Daten

Die Verarbeitung sensibler Daten erfordert besondere Aufmerksamkeit fur die Einhaltung der
Datenschutzbestimmungen. Die fir sensible Daten geltenden Bedingungen und
Einschrankungen sind in Artikel 8 der Datenschutzrichtlinie und in Artikel 10 der Verordnung
(EG) Nr. 45/2001 festgelegt.

Zu diesen Daten gehdren Angaben Uber die rassische oder ethnische Herkunft, politische
Meinungen, religitse oder philosophische Uberzeugungen, eine Gewerkschaftszugehorigkeit,
die Gesundheit oder das Sexualeben. Die Verarbeitung von Daten, die Straftaten,
strafrechtliche Verurtellungen oder Sicherungsmaldregeln betreffen, werden nach der
Richtlinie (und der Verordnung (EG) Nr. 45/2001) ebenfalls zu den sensiblen Daten gezahlt.
Die Mitgliedstaaten kdnnen Angaben tber administrative Strafen oder zivilrechtliche Urteile
ebenfalls als sensible Daten einstufen.
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Laut dem Dokument ,lssue Paper on Data Protection in IMI“ ist , not intended” [nicht
beabsichtigt], derartige sensble Daten mit dem |IMI zu verarbeiten. Der
Informationsaustausch Uber das IMI koénnte jedoch maoglicherweise Angaben Uber die
Gesundheit enthalten — zum Beispiel im Falle von Personen mit Behinderungen, die sich um
einen Arbeitsplatz bewerben.

Die Artikel-29-Datenschutzgruppe vertritt die Ansicht, dass die Formulierung ,, not intended*
Zu vage und zu wenig streng ist. Um die Einhaltung der Datenschutzbestimmungen
sicherzustellen, muss ein verbindlicher Wortlaut gewahlt werden: sensible Daten , durfen
nicht verarbeitet werden“. Jegliche Ausnahmen sollten klar und deutlich angegeben werden
und zusétzlichen Garantien unterliegen.

In Artikel 8 der Datenschutzrichtlinie wird eindeutig festgelegt, dass die , Mitgliedstaaten
[..] die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiése oder philosophische Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie von Daten Uber Gesundheit oder
Sexualleben [untersagen].” Artikel 10 der Verordnung (EG) Nr.45/2001 enthdlt eine
ahnliche Formulierung.

Insbesondere ist in Artikel 8 Absatz 5 Folgendes vorgesehen: ,, Die Verarbeitung von Daten,
die Straftaten, strafrechtliche Verurteilungen oder Sicherungsmaliregeln betreffen, darf nur
unter behotrdlicher Aufsicht oder aufgrund von einzelstaatlichem Recht, das angemessene
Garantien vorsieht, erfolgen, wobei ein Mitgliedstaat jedoch Ausnahmen aufgrund
innerstaatlicher Rechtsvorschriften, die geeignete besondere Garantien vorsehen, festlegen
kann. Ein vollstandiges Register der strafrechtlichen Verurteilungen darf allerdings nur unter
behordlicher Aufsicht gefiihrt werden.

Die Mitgliedstaaten konnen vorsehen, dass Daten, die administrative Strafen oder
zZivilrechtliche Urteile betreffen, ebenfalls unter behordlicher Aufsicht verarbeitet werden
missen.”

Die Richtlinie tUber Berufsqualifikationen bietet in Artikel 56 Absatz 2 eine Rechtsgrundlage
fUr eine gegenseitige Unterrichtung Uber das Vorliegen disziplinarischer oder strafrechtlicher
Sanktionen, wobei bekraftigt wird, dass der Austausch solcher Daten den oben genannten
Bestimmungen entsprechen muss. Die spezifischen Bedingungen fur den Austausch von
strafrechtlichen Informationen sollten allerdings auf den einzelstaatlichen Rechtsvorschriften
zur Umsetzung der Richtlinie 95/46/EG beruhen.

» Die zustdndigen Behtrden im Aufnahme- und Herkunftsmitgliedstaat unterrichten sich
gegenseitig Uber das Vorliegen disziplinarischer oder strafrechtlicher Sanktionen oder Uber
sonstige schwerwiegende, genau bestimmte Sachverhalte, die sich auf die Ausiibung der in
dieser Richtlinie erfassten Tatigkeiten auswirken konnten; dabel sind die Rechtsvorschriften
Uber den Schutz personenbezogener Daten im Snne der Richtlinien 95/46/EG des
Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
[ Datenschutzrichtlinie] und 2002/58/EG des Européischen Parlaments und des Rates vom
12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische
Kommunikation) einzuhalten.”
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Des Weiteren sind in Artikel 33 der Dienstleistungsrichtlinie spezifische Regeln fur den
Austausch von Informationen Uber die Zuverléssigkeit von Dienstleistungserbringern
vorgesehen. Diese Bestimmungen sind rechtzeitig vor der Umsetzung umfassend zu
analysieren, um ihre Folgen fir den Datenschutz zu bewerten. , Auf Ersuchen einer
zustandigen Behodrde eines anderen Mitgliedstaats Ubermitteln die Mitgliedstaaten unter
Beachtung ihres nationalen Rechts Informationen Uber Disziplinar-  oder
Verwaltungsmalinahmen oder strafrechtliche Sanktionen und Entscheidungen wegen
Insolvenz oder Konkurs mit betrligerischer Absicht, die von ihren zustandigen Behorden
gegen einen Dienstleistungserbringer verhangt wurden und die von direkter Bedeutung fur
die Kompetenz oder berufliche Zuverlassigkeit des Dienstleistungserbringers sind. Der
Mitgliedstaat, der die Informationen zur Verfigung stellt, informiert den
Dienstleistungserbringer dar tber.*

Was die rechtlichen Bestimmungen anbelangt, welche die Datenverarbeitung legitimieren,
mussen die Grundséize der Datenschutzrichtlinie berticksichtigt werden, in der die Begriffe
Verhdltnismadigkeit, Qualitdt der Daten und Verwendungsbeschrankungen im Datenschutz
konkreter erklart werden. Es ist unerldsslich sicherzustellen, dass personenbezogene
Informationen sowohl richtig als auch aktuell sind, wenn sensible Daten ausgetauscht werden.
Veraltete Angaben aus Strafregistern sollten zum Beispiel nicht ausgetauscht werden.

Ferner werden Situationen auftreten, in denen Angaben im Zusammenhang mit
administrativen Strafen fir die Austbung eines Berufs in einem bestimmten Mitgliedstaat
nicht unbedingt nétig sind. In diesem Fal ist das berufliche Statut sowohl im
Herkunftsmitgliedstaat als auch im Zielmitgliedstaat eines Dienstleistungserbringers zu
beachten. Ohne Bedachtnahme auf die besondere Relevanz der Daten in einer solchen
Situation muss die Datenverarbeitung Uber das IMI dem in der Datenschutzrichtlinie
vorgesehenen Grundsatz der Verha tnismaRigkeit entsprechen.®

In Bezug auf Informationen Uber offene Schulden und strafrechtliche Vergehen wird im
, Arbeitspapier Uber Schwarze Listen“ (WP 65)° Folgendes aufgefiihrt:

» Artikel 8 der Richtlinie 95/46/EG nennt in den Absétzen5 und 6 die Verarbeitung von
Daten, die Straftaten oder strafrechtliche Verurteilungen betreffen, und legt allgemein fest,
dass eine solche Verarbeitung nur unter behordlicher Aufsicht erfolgen darf. Allerdings kann
ein Mitgliedstaat Ausnahmen aufgrund einzelstaatlicher Rechtsvorschriften festlegen, die zum
einen geeignete Garantien vorsehen missen, welche die Grundrechte der Birger schiitzen,
und die zum anderen der Européischen Kommission mitzuteilen sind.

Die Legitimierung fur die Verarbeitung derartiger Verzeichnisse, die Daten, die
strafrechtliche Vergehen betreffen, enthalten, findet sich in der Pflicht der Staatsgewalt, die
Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung zu gewahrleisten. Dies ist gemafd
den Bestimmungen von Artikel 7 Buchstabe e der Richtlinie zweifellos ein Grundsatz, der eine

8 In der Richtlinie 2002/92/EG (iber Versicherungsvermittlung wird beispielsweise genau dargelegt, inwieweit

Informationen Uber Straftaten und Zuverlassigkeit fir die Ausiibung dieses Berufes relevant sind. Nach
Artikel 4 Absatz 2 missen ,, Versicherungs- und Rickversicherungsvermittler [..] einen guten Leumund
besitzen. Als Mindestanforderung dirfen sie nicht im Zusammenhang mit schwerwiegenden Straftaten in den
Bereichen Eigentums- oder Finanzkriminalitét ins Strafregister oder ein gleichwertiges einzelstaatliches
Register eingetragen und sollten nie in Konkurs gegangen sein, es sei denn, sie sind geméaf} nationalem Recht
rehabilitiert worden.”

® WP 65. http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2002/wp65_de.pdf.
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derartige Verarbeitung rechtfertigt, sofern die im vorstehenden Absatz genannten
Einschrankungen eingehalten werden.

Was die Verarbeitung personenbezogener Daten, die strafrechtliche Vergehen betreffen,
anbelangt, so gibt es in den meisten Mitgliedstaaten Verzeichnisse, die derartige Daten
enthalten und die unter behdrdlicher Aufsicht stehen. ...

Bei dieser Art der Verarbeitung mussen in jedem Fall die Grundsadtze der Qualitét der
gespeicherten Daten und insbesondere der sachlichen Richtigkeit und der Aktualisierung
gewdahrleistet sein. Besonders berticksichtigt werden muss auch das Recht auf offizielle oder
automatische Berichtigung und Léschung der Daten der betroffenen Person nach Ablauf der
gesetzich festgesetzten Speicherdauer und unter entsprechender Anwendung der
ver schiedenen Mechanismen, die dies ermbglichen, da die Speicherung personenbezogener
Daten in diesen Verzeichnissen Uber die gesetZiich festgesetzte Dauer hinaus fur die
Betroffenen nachteilige Folgen haben kann.

Besondere Bedeutung kommt diesen Punkten im Fall von Freispriichen, Verjahrung oder
Rehabilitierung zu; bei einer weiteren Speicherung entsprechender Daten ware die
Zweckbestimmung nicht mehr gegeben. Hierzu ist festzustellen, dass diese Aspekte in den
meisten Mitgliedstaaten im Strafrecht geregelt sind, wobel es allerdings eine gewisse
Bandbreite von Kriterien gibt.

Ein weiterer grundsétzicher Punkt, den es zu beriicksichtigen gilt, betrifft den Zugang zu den
Daten bzw. die Frage, welche Personen oder Institutionen berechtigt sind, von den in den
Verzeichnissen enthaltenen Daten Kenntnis zu erhalten. DarlUber hinaus missen die
betroffenen Personen in jedem Fall das Recht auf Zugang zu den sie betreffenden, in einem
Ver zeichnis enthaltenen Daten haben.

Diese Moglichkeit des Zugangs kann schwierige und problematische Stuationen zur Folge
haben wie z. B. den Fall, dass sich der Betroffene um einen Arbeitsplatz bewirbt und —in
Mitgliedstaaten, in denen dies zuldssig ist — der Arbeitgeber im Rahmen des
Auswahlverfahrens von dem Bewerber ein polizeiliches Fihrungszeugnis verlangt, das von
einer flr das Verzeichnis verantwortlichen Behorde ausgestellt wurde. Der Bewerber wirde
in diesem Fall das geforderte Zeugnis erhalten, das ggf. Angaben Uber strafrechtliche
Verurteilungen oder andere Scherungsmaliregeln enthalten wirde. Auf diese Welise erhielte
der Arbeitgeber Zugang zu Dateninhalten, Uber die er auf direktem Wege rechtmaidig keine
Kenntnis erlangen wirde.

Durch eine spéatere Nutzung entsprechender Informationen durch den Arbeitgeber koénnte
dieser angenommene Fall noch komplizierter werden, denn im Prinzip stinde die reine
Heranziehung der ihm durch den Bewerber im Rahmen des Auswahlverfahrens zur Verfligung
gestellten Informationen nicht im Widerspruch zu den Bestimmungen von Artikel 8 Absatz 5
der Richtlinie, eine spatere manuelle oder automatische Verarbeitung jedoch schon.”

Um die unnétige Ubermittlung dieser sensiblen, aber nicht immer relevanten Daten auf ein
Mindestmald zu beschréanken, empfiehlt die Artikel-29-Datenschutzgruppe, dass in allen
Féllen, in denen die Weiterleitung von konkreten Auskunften aus dem Strafregister nicht
absolut notwendig ist, die vorgegebenen Fragen und Antworten in der Nutzerschnittstelle des
IMI keine Angaben aus dem Strafregister fordern und anders formuliert werden sollten, um
den Austausch sensibler Daten zu minimieren. Die zustandige Behorde eines Gastlandes kann
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sich beispielsweise mit der Information zufrieden geben, dass ein zuwandernder Rechtsanwalt
in seinem Heimatland ordnungsgemald in das Anwaltsverzeichnis eingetragen ist und keine
disziplinarischen Sanktionen der Rechtsanwaltskammer gegen ihn vorliegen, und muss nicht
davon Kenntnis erlangen, dass ein Versto? gegen Verkehrsvorschriften in seinem
Strafregister aufscheint, wenn dies in seinem Heimatland kein Hindernis fur die Ausiibung
des Anwaltsberufs darstellt.

4.3 Verwendung einer nationalen Kennzffer

Im ,, Issue Paper on Data Protection in IMI“ heif3t es: “Finally, Member states, in accordance
with Article 8 para 7. of Directive 95/46/CE shall determine the conditions under which a
national identification number or any other identifier of general application may be
processed. Processing such personal data will certainly make the information exchange
between competent authorities easier to the extent that it will facilitate the identification of the
provider concerned. National restrictions on such an exchange of data would not therefore
seem justified.” [Schliefdlich missen die Mitgliedstaaten im Einklang mit Artikel 8 Absatz 7
der Richtlinie 95/46/EG die Bedingungen bestimmen, unter denen eine nationale Kennziffer
oder andere Kennzeichen allgemeiner Bedeutung verarbeitet werden dirfen. Die Verarbeitung
solcher personenbezogener Daten werden den Informationsaustausch zwischen den
zustandigen Behorden insofern vereinfachen, als sie die Identifizierung des betreffenden
Dienstleistungserbringers  erleichtern.  Nationale  Beschrdnkungen eines  solchen
Datenaustauschs wirden daher nicht gerechtfertigt erscheinen.]

Diesist eine aulerst heikle Frage. Die Regelung der Verarbeitung von nationalen Kennziffern
liegt nach Artikel 8 Absatz 7 der Datenschutzrichtlinie ausdriicklich im Ermessen der
Mitgliedstaaten: ,, Die Mitgliedstaaten bestimmen, unter welchen Bedingungen eine nationale
Kennziffer oder andere Kennzeichen allgemeiner Bedeutung Gegenstand einer Verarbeitung
sein durfen.” Daher sind die Mitgliedstaaten dafir zustandig, alle Bedingungen und
Modalitéten, einschliefdich mdglicher Beschrankungen, festzulegen, unter denen eine
nationale Kennziffer Uber das IMI Gbermittelt werden darf. In einigen Mitgliedstaaten ist zum
Beispiel die Verwendung von Kennziffern streng geregelt und erfordert die Genehmigung
eines speziellen Ausschusses, der bel der Datenschutzbehdrde eingerichtet ist. Eine solche
Beschrénkung ist nach der Datenschutzrichtlinie zulédssig und gilt daher auch im
Zusammenhang mit dem IMI.

5. Rechte der betroffenen Per sonen
5.1 Auskunftsrecht

Gemal3 den Artikeln 10 und 11 der Datenschutzrichtlinie mussen die fur die Verarbeitung
Verantwortlichen die betroffenen Personen Uber die Verarbeitung ihrer Daten informieren.
Die Datenschutzverordnung enthdlt ebenfalls diese Verpflichtung zur Information der
betroffenen Personen. Fir die Félle, in denen die Daten direkt bei der betroffenen Person
erhoben werden, schreibt Artikel 10 der Datenschutzrichtlinie die Ertellung klarer und
vollstandiger Auskinfte Uber das System vor und verpflichtet den fir die Verarbeitung
Verantwortlichen dazu, die betroffenen Personen Uber das Bestehen, die Zweckbestimmung
und die Funktionsweise des Systems, die Empfanger der Daten und das Recht auf Zugang,
Berichtigung und Ldschung zu informieren.
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Darliber hinaus missen die fur die Verarbeitung Verantwortlichen nach Artikel 11 der
Datenschutzrichtlinie die betroffenen Personen davon unterrichten, wenn ihre
personenbezogenen Daten bel einem Dritten und nicht direkt von ihnen erhoben werden. Das
Auskunftsrecht erlaubt auch die Austibung der oben angeftihrten Rechte.

Zur Vereinfachung dieses Auskunftsrechts wirde die Artikel-29-Datenschutzgruppe eine
abgestufte Vorgehensweise bel der Information der betroffenen Personen empfehlen.

Dadurch konnten mehrere Mal3nahmen berlicksichtigt werden, wie zum Beispiel eine
Mitteilung darUber, dass die Informationen nach den Artikeln 10 und 11 der Richtlinie —
namlich die Identitdt des fur die Verarbeitung Verantwortlichen und die Zweckbestimmung
der Verarbeitung — vorab der betroffenen Person Ubermittelt werden missen, um eine
Verarbeitung nach Treu und Glauben zu gewahrleisten.

Erstens sollte auf der Website der Kommission ein ausfihrlicher Hinweis angebracht werden,
der die Informationen gemald den Artikeln 10 und 11 der Datenschutzrichtlinie und den
entsprechenden Bestimmungen der Datenschutzverordnung enthdlt, die Rolle der
Kommission und der zustandigen Behorden genau beschreibt und die Rechte der betroffenen
Personen klar und deutlich aufzeigt.

Zweitens sollte jede zustandige Behorde auf ihrer eigenen Website einen Datenschutzhinweis
anbringen, der auch einen Link zum entsprechenden Hinweis auf der Website der
Kommission enthdlt.

Drittens missen schliefdlich im IMI ebenso wie in anderen Zusammenhangen die
erforderlichen Mitteilungen und Auskinfte auch direkt, individuell und unverziglich
erfolgen, sobald Dokumente von Birgern oder zustandigen Behorden erfasst werden. Alle
Akteure im IMI sollten ausdriicklich auf diese Verpflichtung aufmerksam gemacht werden.

5.2 Rechte auf Zugang, Berichtigung, Loschung und Sperrung

Artikel 12 der Datenschutzrichtlinie, der das Recht auf Zugang zu Daten und auf deren
Berichtigung betrifft, raumt jeder betroffenen Person das Recht ein, Zugang zu den Uber sie
gespeicherten Daten zu erhalten, um deren Richtigkeit zu prifen und diese zu korrigieren,
falls sie unrichtig, unvollstandig oder veraltet sind. Das IMI muss so aufgebaut sein, dass die
Wahrung des Rechts von Einzel personen auf den Zugang zu den Daten und auf Berichtigung
von falschen, unvollsténdigen oder veralteten Daten sichergestellt ist.

Des Weiteren miissen die betroffenen Personen das Recht haben, ihre Daten zu berichtigen
oder zu léschen, wenn die Verarbeitung solcher Daten, insbesondere aufgrund ihrer
Unvollstandigkeit oder Unrichtigkeit, gegen die Bestimmungen der Datenschutzrichtlinie
verstoft (gemald Artikel 12 Buchstabe b)).

Im Falle einer Berichtigung oder Sperrung von unrichtigen oder aus anderen Grinden
ungultigen Daten muss der fur die Verarbeitung Verantwortliche alle zusténdigen Behtrden
informieren, die ebenfalls an der unrechtmélligen Verarbeitung beteiligt waren. Diese
Verantwortung ist ausdriicklich darzulegen. Die Aufnahme einer eigenen Schnittstelle fur die
Durchfihrung solcher Verstandigungen in das IMI wére fir alle Betroffenen hochst hilfreich.
Es konnte auch nétig sein, ein Verfahren einzufihren, das bei Auslibung des Rechts auf die
Loschung von Daten durch die Birger sicherstellt, dass diese Daten tatséchlich aus allen

19



Datenbanken, auch aus denjenigen aul3erhalb des IMI, entfernt werden, wobel auch eine
Koordinierung zwischen den zustandigen Behdrden eingerichtet wird.

Jegliche Verweigerung des Zugangs muss auf einer spezifischen Ausnahme nach den
anwendbaren einzelstaatlichen Datenschutzvorschriften beruhen und muss hinreichend
begriindet sein.

Wenn die betreffende Behorde nicht innerhalb eines angemessenen Zeitraums antwortet oder
keine Einwande erhebt, kann die Behorde, bei welcher der Antrag auf Einsichtnahme in die
Daten gestellt wurde, auf der Grundlage ihres eigenen einzelstaatlichen Rechts entscheiden.
Wenn sich die Behdrden nicht einig sind, ob der Zugang zu den Daten gewéhrt werden sollte,
dann sollte die Behdrde, welche die Informationen bereitgestellt hat, digjenige sein, welche
letztlich die Kriterien fur die Entscheidung Uber den Zugang ansetzt.

Wenn der Zugang verweigert wird, missen die Grinde dafur klar dargelegt werden und die
betroffenen Personen darauf hingewiesen werden, dass sie sich stattdessen an eine andere
zustandige Behorde wenden konnen, um Zugang zu den Daten erhalten, oder die
Datenschutzbehorde nach Artikel 28 unbeschadet des Rechts auf Einleitung eines
Gerichtsverfahrens kontaktieren konnen.

Ahnliche Verfahren fiir die Zusammenarbeit sollten im Zusammenhang mit der Berichtigung,
L 6schung oder Sperrung von Daten vorhanden sein.

Wenn ein Ersuchen um Zugang zu Daten an die Kommission gerichtet wird, darf die
Kommission nur Zugang zu den Daten gewahren, zu denen sie selbst rechtméldig Zugang hat,
so dass die betroffenen Personen an die Behdrde zu verweisen sind, die Zugang zu den
Informationen hat, wobei die in der Datenschutzverordnung festgelegten Garantien zu
beachten sind.

5.3 Abhilfemafnahmen

Es ist ebenfalls unbedingt notwendig sicherzustellen, dass betroffene Personen in Féllen, in
denen ihre garantierten Rechte verletzt werden, Rechtsmittel ergreifen konnen. Personen, fiir
die die nicht ordnungsgeméal3e oder unrechtméallige Verarbeitung ihrer personenbezogenen
Daten negative Auswirkungen nach sich zieht, missen auch das Recht haben, eine
Wiedergutmachung des erlittenen Schadens zu fordern.

6. Sicherheit

Nach Artikel 17 der Datenschutzrichtlinie missen die fur die Verarbeitung Verantwortlichen
geeignete technische und organisatorische Mal3nahmen ergreifen, um personenbezogene
Daten vor zufdliger oder unrechtmalBiger Zerstérung, zufélligem Verlust, unberechtigter
Weitergabe oder unberechtigtem Zugang zu schiitzen. Diese Sicherheitsmal3nahmen sollten
im Verhdtnis zu den Zwecken, fur welche die Daten erhoben werden, angemessen sein und
den Sicherheitsregelungen der einzelnen Mitgliedstaaten  entsprechen.  Ahnliche
Anforderungen sind auch in den entsprechenden Bestimmungen der Datenschutzverordnung
enthalten.
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Die Rechtmalligkeit eines Datenverarbeitungssystems mit einem auf3erordentlich hohen
Risikopotenzial hangt von der Aufrechterhaltung eines ausreichend hohen Niveaus der
Datensicherheit fur jeden Aspekt der Funktionsweise des Systems ab.

Um die Sicherheit des Systems angesichts der méglichen Verarbeitung von besonders
sensiblen Daten (z. B. Informationen Uber strafrechtliche Sanktionen) zu gewdhrleisten,
erachtet es die Artikel-29-Datenschutzgruppe zudem as wesentlich, die Umsetzung einer
Reihe spezifischer Malinahmen technischer und organisatorischer Natur vorzuschreiben,
welche eine Verdnderung, einen Verlust oder eine unberechtigte Verarbeitung der Daten oder
einen unberechtigten Zugang zu ihnen verhindern und so die Geheimhaltung und Integritét
der Informationen gewéhrleisten. Auch wenn in diesem Dokument keine spezifischen
technologischen Rahmen oder Hilfsmittel fir die Datensicherheit empfohlen werden, sind
diese Kriterien zu erfllen, damit das IMI personenbezogene Daten angemessen schiitzt.

Die Sicherheitsmal3nahmen muissen ausreichen, um sicherzustellen, dass:

- unbefugte Personen nicht auf das System zugreifen kénnen;

- Uberpriift werden kann, welche Daten wann und von wem verarbeitet wurden;

- die Dateneingabe kontrolliert wird, um ein unbefugtes Hinzufligen oder Verandern
von Daten zu verhindern;

- Zugangskontrollen vorhanden sind, die gewahrleisten, dass die Nutzer lediglich zu
den Daten Zugang erhalten, zu deren Verarbeitung sie befugt sind;

- die Kommunikation kontrolliert wird, um bestimmen zu kénnen, welche Behdrden
berechtigt sind, gewisse Daten weiterzugeben;

- die Datenubermittlung sicher ist, um ein unbefugtes Zugreifen, Kopieren, Veradndern
oder Unterdricken von Daten wahrend des I nformati onsaustauschs zu verhindern.

Der Schwerpunkt weiterer Mal3nahmen liegt auf der Erstellung von Sicherungskopien, der
Datenwiederherstellung, der Erprobung des Systems anhand von echten Daten vor der
Implementierung und der Ubertragung Uber Telekommunikationsnetze entweder durch
Kodierung der Informationen oder mit Hilfe anderer Mechanismen, die gewahrleisten, dass
die Informationen von Dritten nicht verstanden und auch nicht manipuliert werden kdnnen.

Die Kommission wird fur diese Mal3nahmen im Zusammenhang mit der Funktionsweise und
Sicherheit des zentralen Servers verantwortlich sein, aber sichere Verfahren der Vernetzung
sind auch auf Ebene der Mitgliedstaaten von entscheidender Bedeutung.

Des Weiteren unterliegt die Kommission den  Sicherheitsvorschriften  der
Datenschutzverordnung, die aber im Lichte der am besten bewéhrten Verfahren in den
Mitgliedstaaten ausgel egt werden sollten.

Die zustdndigen Behorden werden fir die Einhaltung der Datenschutzvorschriften in ihrem
jewelligen Mitgliedstaat sowie der Anforderungen fir die Datensicherheit nach Artikel 17 der
Datenschutzrichtlinie verantwortlich sein.

Zumal die Kommission keine Notwendigkeit flr einen Zugang zu den personenbezogenen
Daten der Wanderarbeiter oder Dienstleistungserbringer, die auf dem zentralen Server
gespeichert sind, sieht, empfiehlt die Artikel-29-Datenschutzgruppe auch, dass diese Daten
verschlisselt werden sollten, um eine sichere Kommunikation zwischen den zustandigen
Behorden der Mitgliedstaaten zu ermoglichen, wodurch die Kommission effektiv daran
gehindert wirde, auf diese Daten zuzugreifen.
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7. Meldung bei der Datenschutzbehdrde und Vorabkontrolle

In Anwendung der Artikel 18 bis 20 der Datenschutzrichtlinie werden Organisationen, die das
IMI nutzen, die Bestimmungen Uber die Meldepflicht oder Vorabkontrolle durch zumindest
einige national e Datenschutzbehdrden erfiillen missen.

In den Mitgliedstaaten, die ein solches Verfahren vorsehen, unterliegt die Verarbeitung
moglicherweise einer Vorabkontrolle durch die nationale Datenschutzbehtrde, soweit diese
Verarbeitungen ein spezifisches Risiko fir die Rechte und Freiheiten der Betroffenen
beinhalten konnen. Dies konnte der Fall sein, wenn einzelstaatliche Rechtsvorschriften die
Verarbeitung von Daten Uber mutmaldiche Straftaten nur unter besonderen Bedingungen
erlauben (zu denen wiederum eine Vorabkontrolle durch die zusténdige einzelstaatliche
Aufsichtsbehdrde gehdren kann).

Dies konnte ferner der Fall sein, wenn die nationale Behdrde der Auffassung ist, dass die
Verarbeitung gemeldete Personen moglicherweise von einem Recht, einem Vortell oder
einem Vertrag ausschliedt. Die Abwagung, ob solche Verarbeitungen unter die
Vorabkontrolle fallen, obliegt der einzelstaatlichen Gesetzgebung und den Praktiken der
nationalen Datenschutzbehérde.

Nach Artikel 20 der Datenschutzrichtlinie kann die Vorabkontrolle auch im Zuge der
Ausarbeitung einer Maldnahme des nationalen Parlaments oder einer auf eine solche
gesetzgeberische Maldnahme gestitzten MalRnahme durchgefihrt werden, die die Art der
Verarbeitung festlegt und geeignete Garantien vorsieht.

Die Européische Kommission ihrerseits hat einen Datenschutzbeauftragten gemaid Artikel 24
der Datenschutzverordnung bestellt. Die auf Ebene der Kommission durchgefihrten
Datenverarbeitungen werden ihm im Einklang mit Artikel 25 der Verordnung gemeldet
werden. Das IMI wird nach Artikel 26 auch in das Register des Datenschutzbeauftragten
aufgenommen werden. Angesichts der Rolle der Kommission bei den Datenverarbeitungen in
diesem spezifischen Fall ist ene Vorabkontrolle durch den européischen
Datenschutzbeauftragten wahrscheinlich nicht n6tig (Artikel 27 der Datenschutzverordnung).

8. Uber mittlung von per sonenbezogenen Daten in Drittstaaten

Das IMI soll nicht der internationalen Ubermittlung von Daten in Lander auRerhalb der
Europdischen Gemeinschaft dienen; sein in Artikel 34 der Dienstleistungsrichtlinie
festgelegter Zweck besteht im Austausch von Informationen zwischen den Mitgliedstaaten.

Die Artikel-29-Datenschutzgruppe mochte betonen, dass diese Daten nicht auf3erhalb des
Rahmens des IMI Ubermittelt werden durfen, da dies aleine schon die Grenzen des
urspriinglich festgelegten Zwecks der Verarbeitung tberschreiten wiirde. Die Ubermittiung
von Daten aus dem IMI in Drittstaaten wirde daher gegen die Verwendungsbeschrankung
nach Artikel 6 Absatz 1 Buchstabe b) der Datenschutzrichtlinie verstof3en.

9. Schlussfolgerungen und Empfehlungen der Artikel-29-Datenschutzgruppe

1. DasIMI muss vollstandig im Einklang mit den Grundsétzen gestaltet werden, welche
in anwendbaren Datenschutzvorschriften, einschliefflich der Datenschutzrichtlinie und
der Datenschutzverordnung, festgelegt sind. Die Grundsétze des Datenschutzes sind
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im System ordnungsgemald zu implementieren, wenn das Potenzial des IMI zur
besseren Wahrung des Grundrechts auf den Schutz personenbezogener Daten
ausgeschopft werden soll.

. Daher mdchte die Artikel-29-Datenschutzgruppe betonen, wie wichtig es ist, dass die
Erfordernisse des Datenschutzes hinsichtlich der Qualitdét der Daten, der
Notwendigkeit und der Verhaltnismafdigkeit eingehalten werden. Diese sollten in jeder
Phase der Entwicklung des IMI und von alen Akteuren im System bertcksichtigt
werden — bei der Formulierung von standardisierten Anfragen, bei der Auswahl der
zustandigen Behodrden usw. Das IMI sollte den Datenschutzbehtérden in den
Mitgliedstaaten, in denen solche Verfahren gemad Artikel 18  der
Datenschutzrichtlinie vorgesehen sind, gemeldet werden und von diesen einer
V orabkontrolle unterzogen werden.

. Das IMI ist ein komplexes System, das den Prozess des | nformationsaustauschs durch
Bereitstellung zusétzlicher Hilfsmittel fur die Mitgliedstaaten vereinfachen kann.
Diese Veranderungen missen allerdings mit der genauen Einhaltung der Grundsétze
aus der Datenschutzrichtlinie Hand in Hand gehen. Die Nutzer des IMI missen
besonders aufmerksam die Einhaltung der nationalen Gesetze und der Richtlinie
gewdhrleisten, da ihre Mdglichkeiten der Informationsiibermittlung durch die digitale
Kommunikation und durch die Beilage von Dokumenten ausgebaut werden. Des
Weiteren muss die Aufsichtsrolle der nationalen Datenschutzbehdrden und anderer
Kontrollen, die in den verschiedenen Mitgliedstaaten vorhanden sind,
erforderlichenfalls gewahrt werden. Die einzigartige Funktion der Europaischen
Kommission muss samt den damit verbundenen Pflichten auch im Rahmen des IMI
ausdricklich anerkannt werden.

. Um die zustandigen Behdrden besser in die Lage zu versetzen, das IMI auf eine mit
den Datenschutzvorschriften vereinbare Weise zu verwenden, ist es nétig, die genauen
Funktionen aler Nutzer im System klarzustellen. Die IMI-Koordinatoren und die
angeschlossenen Behotrden sind besser zu definieren und ihre Rechte und Pflichten,
einschliefdlich der spezifischen Informationen, zu denen sie Zugang erhalten werden,
sind ausdriicklich festzulegen. Dadurch wird die unnétige Verarbeitung von Daten auf
ein Mindestmal’ beschrénkt, der Schutz der Rechte der Birger und der Mitarbeiter der
zustandigen Behorden gewéhrleistet und gleichzeitig die Effizienz des IMI gesteigert.

. Es ist wichtig, die Kompetenzen und Pflichten der Kommission, der Koordinatoren
und der zustandigen Behdrden klar abzugrenzen, da sich ihre Funktionen im IMI am
besten als gemeinsame V erantwortung fur die Datenverarbeitung beschreiben lassen.

. Im Zuge der Weiterentwicklung des IMI muss eine sorgféltige Neubewertung der
potenziellen Anwendungen des Systems fir die Ubermittiung sensibler Daten
erfolgen, was selbst im Zusammenhang der ersten Implementierung fur die Richtlinie
Uber Berufsqualifikationen und die Dienstleistungsrichtlinie gilt. Solche
Anwendungen sind keine abstrakten Wahrscheinlichkeiten; sie sind vielmehr schon
jetzt festgelegt (zum Beispid in Artikel 56 der Richtlinie Uber Berufsqualifikationen,
wo der Austausch von Informationen aus dem Strafregister angefuihrt wird, die nun
Uber das IMI Ubermittelt werden kénnen). Da das IMI beinahe sicher fir die
Verarbeitung von Daten Uber die Gesundheit, Vorstrafen oder anderer geschutzter
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Informationen eingesetzt wird, missen auch die vorhandenen Garantien im Bereich
der Sicherheitsmal3nahmen und Kontrollen neu tiberdacht und verbessert werden.

. Esist von grofdter Bedeutung, dass jede einzelnen Datenverarbeitungsmal3nahme auf
einer eigenen, legitimen Rechtsgrundlage beruht, die auf ihre spezifischen Zwecke
und Ziele zugeschnitten ist.

. Die Notwendigkeit einer konkreteren Rechtsgrundlage fur jede einzelne Transaktion
im IMI zeigt sehr deutlich auf, dass eine ausdriickliche Festlegung der Ziele der
Datenverarbeitungen in diesem System erforderlich ist. Nur wenn ein klares Ziel
definiert ist, konnen sich die Akteure im IMI sicher sein, dass sie die Grundsétze der
Notwendigkeit, der Qualitét der Daten und der Verhdltnismaldigkeit einhalten. Jedes
dieser Kriterien bezieht sich direkt auf den Zweck der Verarbeitung. Auch die Fristen
fur die Aufbewahrung der Daten hangen von einem genauen Verstandnis des Ziels der
Mal3nahme ab; man kann nicht wissen, ob eine Aufgabe abgeschlossen ist, wenn man
sich Uber ihr gewlnschtes Ergebnis unsicher ist. In einem Netz von
Datenverarbeitungsbeziehungen, das so komplex ist wie im IMI, in dem unklar sein
kann, wer welche Funktion erflllt, ist eine ausdriickliche Festlegung der Ziele der
Datenverarbeitung absolut unerlasslich, um unter ungewissen Umstanden
Entscheidungen Uber das Verhaten auf der Grundlage von fundierten Informationen
zu erlauben.

. Das IMI kann niemals 27 unterschiedlichen einzelstaatlichen Rechtssystemen
untergeordnet werden. Aus diesem  Grund ist ene  spezifischere

Kommissionsentscheidung notig; diese muss genaue Bestimmungen enthalten und
sollte die oben erlauterten Bereiche, in denen Bedenken auftreten, behandeln.

Brissel, den 2007
Fur die Datenschutzgruppe

Der Vorsitzende
Peter Schaar
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