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STELLUNGNAHME DER GRUPPE FUR DEN SCHUTZ VON PERSONEN
BEI DER VERARBEITUNG PERSONENBEZOGENER DATEN
eingesetzt durch Richtlinie 95/46/EG des Eur opaischen Parlaments und des
Ratesvom 24. Oktober 1995

zum Umfang des Schutzes per sonenbezogener Daten auf den Fardern

DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN,

gestitzt auf die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr', (,die Richtlinie*),
insbesondere auf Artikel 29 und Artikel 30 Absatz 1 Buchstabe b,

gestiitzt auf ihre Geschaftsordnung?, insbesondere auf Artikel 12 und 14,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

1. EINFUHRUNG: DATENSCHUTZGESETZ AUF DEN FAROERN
1.1. Situation der Far6er

Die Faroer liegen im Nordatlantik. Sie bestehen aus 18 Inseln, die durch Meerengen
oder Fjorde voneinander getrennt sind. Die Inseln sind administrativ in sieben
Verwaltungsbezirke mit etwa 120 Kommunen unterteilt. Die Faroer bilden zusammen
mit Danemark und Gronland das Konigreich Danemark. Das Konigreich ist eine
konstitutionelle Monarchie.

Gemald dem Autonomiegesetz von 1948 sind die Inseln ein selbstverwaltetes
Gemeinwesen innerhalb des Konigreichs Danemark. Das Autonomiegesetz unterteilt
samtliche Politikbereiche in zwei Hauptgruppen: Die allgemeinen Angelegenheiten
falen in die Zustandigkeit des Konigreichs, die besonderen (féardischen)
Angelegenheiten fallen in die Zusténdigkeit der autonomen féardischen Verwaltung
und Gesetzgebung.

Gemal3 dem Autonomiegesetz ist fur Gesetzgebung und Verwaltung im Bereich der
»besonderen Angelegenheiten* die fardische Staatsgewalt, bestehend aus Parlament
und Regierung, zustandig®. Bereiche, die nicht als ,besondere Angelegenheiten*
Ubertragen wurden, gelten as ,algemeine Angelegenheiten”, fir die weiterhin die
legislativen und administrativen Organe des Kénigreichs zustandig sind.

1 ABI. L 281vom 23.11.1995, S. 31, abrufbar unter:

http://europa.eu.int/comm/internal_market/de/media/dataprot/index.htm
Verabschiedet auf der dritten Sitzung der Gruppe vom 11.9.1996.
®  Autonomiegesetz, Artikel 1.
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http://europa.eu.int/comm/internal_market/en/media/dataprot/index.htm

Doch selbst in diesen Bereichen kénnen bestimmte Befugnisse, beispielsweise die
Durchfihrung oder Verabschiedung bestimmter Regelungen im Rahmen der
koniglichen Verordnungen, delegiert werden. Wurde ein Politikbereich im Zuge der
Selbstverwaltung Ubertragen, ist davon auszugehen, dass die Farder in vollem
Umfang wirtschaftlich, gesetzgeberisch und administrativ fir einen spezifischen
Bereich zustandig sind.

Die Regelungen auf den Faréern hinsichtlich personenbezogener Daten basieren auf
vom fardischen Parlament erlassenen Gesetzen sowie auf Gesetzen zur Regelung
»algemeiner Angelegenheiten*. Das Datenschutzgesetz wurde 2001 vom féréischen
Parlament verabschiedet und wird von der faréischen Datenschutzbehdrde
durchgefthrt.

Das danische Datenschutzgesetz gilt nur fir die Datenverarbeitung durch Organe und
Einrichtungen des Konigreichs (wie Polizei, Staatsanwaltschaft, Bezirksgefangnis
sowie Gefangniss und Bewdahrungswesen, Hoher Kommissar der Farder,
Datenverarbeitung im Bereich des Familienrechts sowie kirchliche Behdrden). Da das
danische Datenschutzgesetz® auf der Richtlinie beruht, gehen wir davon aus, dass
dieses Gesetz zumindest angemessenen Schutz hinsichtlich der Verarbeitung
personenbezogener Daten bietet. Die genannten Bereiche sind deshalb in der
vorliegenden Stellungnahme nicht berticksi chtigt worden.

1.2. Gdtender datenschutzrechtlicher Rahmen:

Der Kommentar Uber die vorbereitenden Arbeiten zur Erstellung eines fartischen
Datenschutzgesetzes lasst darauf schlief3en, dass sowohl danisches als auch
norwegisches Datenschutzrecht berticksichtigt wurde. Gemald einer Reihe durch
Dénemark zwischen 1994 und 2003 abgegebener Erklarungen wurden die Protokolle
7, 9 und 13 der Européaischen Konvention zum Schutze der Menschenrechte und
Grundfreiheiten von 1950 in den Faréern umgesetzt. Gemal3 einer zum Zeitpunkt der
Ratifizierung von Danemark abgegebenen Erklarung gilt Konvention Nr. 108 nicht
fur die Faroer.

Das Datenschutzsystem umfasst eine Reihe unterschiedlicher Regelungen zum Schutz
von Personen, Uber die Daten verarbeitet werden. Diese Regelungen basieren auf
ahnlichen Prinzipien und Werten wie sie auch durch das EU-Recht begriindet werden.
Das Gesetz Uber die Verarbeitung personenbezogener Daten (, Datenschutzgesetz*)®
ist die wichtigste fur den Bereich des Datenschutzes geltende Rechtsvorschrift auf den
Fardern. Dieses Gesetz spiegelt eindeutig den Inhalt der Richtlinie wider.

Gemal3 Artikel 299 des Vertrags zur Grindung der Europédischen Gemeinschaft gilt
die Richtlinie nicht fur die Faréer. Die Férder gelten deshalb als Drittland im Sinne
von Artikel 25 und 26 der Richtlinie.

Gesetz Nr. 429 vom 31. Mai 2000 Uber die Verarbeitung personenbezogener Daten. Dieses Gesetz dient zur
Umsetzung der Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr.

> Gesetz Nr. 73 vom 8. Mai 2001.



2. BEURTEILUNG DES DATENSCHUTZGESETZES DER FAROER IM HINBLICK
AUF EINEN ANGEMESSENEN SCHUTZ PERSONENBEZOGENER DATEN

Die Artikel-29-Datenschutzgruppe (, Gruppe*) beurteilt die Angemessenheit des
Datenschutzrechts der Farder anhand des Gesetzes Uber die Verarbeitung
personenbezogener Daten (, Datenschutzgesetz*).

Beurteilungskriterien

Die Kriterien fur die Beurteilung des Datenschutzsystems auf den Faréern, die im
Dokument Uber mittlungen personenbezogener Daten an Drittlander: Anwendung von
Artikel 25 und 26 der Datenschutzrichtlinie der EU (WP 12 5025/98)° der
Datenschutzgruppe niedergelegt sind, lassen sich wie folgt zusammenfassen:

1. Inhaltliche Grundsitze

Beschrankung der Zweckbestimmung

Datenqualitét und -verhaltnismafdigkeit

Transparenz

Sicherheit

Recht auf Auskunft, Berichtigung und Widerspruch

Beschrankung der Weiteribermittlung in andere Drittlénder
Weitere, auf spezifische Arten der Verarbeitung anwendbare
Grundsétze, wie z. B. auf i) sensible Daten, ii) Direktmarketing und
iii) automatisierte Einzelentscheidungen

2. Verfahrensrechtlicher Mechani smus/Durchsetzungsmechani smus
e Gewdhrleistung einer guten Befolgungsrate der Vorschriften
e Unterstiitzung fur einzelne betroffene Personen
e Gewdhrleistung angemessener Entschadigung fur die geschéadigte
Partei

Das Datenschutzgesetz gilt fur die Verarbeitung personenbezogener Daten von
natiirlichen Personen im privaten und &ffentlichen Sektor.” Es gilt jedoch nur, , falls:
1) die Verarbeitung personenbezogener Daten ganz oder teilweise automatisiert
geschieht, 2) die personenbezogenen Daten in einer Datei gespeichert sind oder
gespeichert werden sollen, und dies eine nicht automatisierte, systematische
Verarbeitung von Daten darstellt*.® Das Datenschutzgesetz gilt nicht fir die
Verarbeitung personenbezogener Daten, die von einer natUrlichen Person zur
Durchfiihrung von Aktivitaten rein privater Natur vorgenommen wird.®

Gemdld dem Datenschutzgesetz werden ,personenbezogene Daten* as ,alle
Informationen Uber eine bestimmte oder bestimmbare nattirliche Person (, betroffene
Person’)“ definiert.)? Diese Definition stimmt mit dem ersten Teil der in der

Siehe auch Européische Kommission (Hg.), Preparation of a methodology for evaluating the adequacy of the
level of protection of individuals with regard to the processing of personal data, Luxemburg: Amt fir
amtliche Veroffentlichungen der Européischen Gemeinschaften, 1998.

7 Artikel 1 sowie Artikel 3 Absatz 1 Datenschutzgesetz.

8 Artikel 3 Absatz 1 Datenschutzgesetz. Diese Regelung stimmt mit Artikel 3 Absatz 1 der Richtlinie 95/46/EG

Uberein.
®  Artikel 3 Absatz 2 Datenschutzgesetz.
1o Artikel 2 Absatz 1 Datenschutzgesetz.



Richtlinie in Artikel 2 Buchstabe a enthaltenen Definition von ,, personenbezogenen
Daten* Uberein.

2.1 Inhaltliche Grundsitze
Fundamentale Grundsatze

Der Grundsatz der Beschrankung der Zweckbestimmung verlangt, dass Daten fir
einen spezifischen Zweck zu verarbeiten und dementsprechend nur zu verwenden
oder weiter zu Ubermitteln sind, soweit dies mit der Zweckbestimmung der
Ubermittlung nicht unvereinbar ist. Die einzigen Ausnahmen von dieser Regel sind
die in einer demokratischen Gesellschaft aus einem der in Artikel 13 der Richtlinie
aufgefiihrten Grinde notwendigen Falle. Gemald Artikel 9 der Richtlinie sind zur
Gewadhrleistung der freien Menungsaulerung ebenfalls Ausnahmen moglich.

entspricht. Artikel 8 Absatz2 des Datenschutzgesetzes sieht vor, dass
personenbezogene Daten ausschliefdlich fur festgelegte und rechtméallige Zwecke in
Einklang mit der Tatigkeit des fur die Verarbeitung Verantwortlichen erhoben und in
keiner mit diesen Zweckbestimmungen nicht zu vereinbarenden Weise
weiterverarbeitet werden durfen. Ausnahmen hiervon gelten im Falle der
ausdricklichen Zustimmung und im Falle von Daten zu historischen, statistischen
oder wissenschaftlichen Zwecken. Es gibt weniger Ausnahmen als diesim Artikel 13
der Richtlinie vorgesehen ist.

Der Grundsatz der Datenqualitat und -ver haltnismafigkeit verlangt, dass Daten
sachlich richtig und, wenn nétig, auf dem neuesten Stand gehalten werden. Die Daten
sollen angemessen, relevant und nicht Uber den Zweck hinausgehen, fir den sie
ubermittelt oder weiterverarbeitet werden.

Artikel 8 Absatz 3 des Datenschutzgesetzes sieht vor, dass die Daten fir die Zwecke,
fur die sie erhoben und/oder weiterverarbeitet werden, erheblich sein missen und
nicht dartiber hinausgehen dirfen. Artikel 8 Absatz 6 sieht vor, dass die Verarbeitung
von Daten sachlich richtig zu erfolgen hat und dass diese Verarbeitung so organisiert
sein muss, dass eine erforderliche Aktualisierung der Daten gewahrleistet ist. Durch
dazu notwendige Uberpriifungen ist aulRerdem sicherzustellen, dass Daten, die sich als
nichtzutreffend oder irrefiihrend herausstellen, unverziglich geldscht oder berichtigt

Grundsatz entspricht.

Der Grundsatz der Transparenz verlangt, dass natirliche Personen Informationen
Uber die Zweckbestimmung der Verarbeitung und die Identitét des im Drittland fir
die Verarbeitung Verantwortlichen sowie andere Informationen erhalten miissen,
sofern dies aus Billigkeitsgrinden erforderlich ist. Ausnahmen sind lediglich im
Einklang mit den Artikeln 11 Absatz 2 und 13 der Richtlinie mdglich.

Dieser Grundsatz wird durch Artikel 21 des Datenschutzgesetzes erfillt, der fr den
Fall, dass die Daten von einer anderen as der betroffenen Person erhalten wurden,
vorsieht, dass der fur die Erhebung der Daten Verantwortliche die betroffene Person
darliber informiert, welche personenbezogenen Daten erhoben wurden, und zudem



den Namen und die Anschrift des fur die Verarbeitung Verantwortlichen und die
Zweckbestimmungen der Verarbeitung angibt. Der fur die Erhebung der Daten
Verantwortliche muss auf3erdem fur den Fall, dass die personenbezogenen Daten
weitergeleitet werden, Uber diese Tatsache und den Empfanger der Daten informieren
und zusdtzlich sdmtliche anderen Informationen zur Verfigung stellen, die
erforderlich sind, damit die betroffene Person ihre rechtmaigen Interessen wahren
kann. Diese Regelungen gelten nicht, falls die betroffene Person bereits Uber die
genannten Informationen verflgt, falls die Speicherung oder Weitergabe per Gesetz
vorgesehen ist oder fals es unmoglich ist bzw. unverhdtnismalligen Aufwand
erfordert, die betroffene Person zu informieren.

Die Ausnahmen — falls die Weitergabe die Sicherheit des Staates oder die
Aulenpolitik beeintrachtigen wirde, falls ein Zusammenhang mit der Verhttung von
Straftaten besteht, falls die Weitergabe aus gesundheitlichen oder personlichen
Grunden nicht im Interesse der betroffenen Person it, falls das Gesetz Vertraulichkeit
vorschreibt, falls die Nutzung intern innerhalb eines Biros stattfindet oder falls es ein
Uberwiegendes oOffentliches oder privates Interesse gibt — sind in Artikel 22 des
Datenschutzgesetzes geregelt. Sie sind im Allgemeinen mit den gemal3 der Richtlinie
zuléssigen Ausnahmen vereinbar.

Der Grundsatz der Sicherheit verlangt, dass der fur die Verarbeitung
V erantwortliche geeignete technische und organisatorische Sicherheitsmal3nahmen fir
die Risiken der Verarbeitung zu treffen hat. Alle unter der Verantwortung der fir die
Verarbeitung Verantwortlichen tdtigen Personen, darunter auch Auftragsverarbeiter,
durfen Daten nur auf Anweisung des fur die Verarbeitung Verantwortlichen
verarbeiten.

Die Absdtze2 bis 5 des Artikels31 Datenschutzgesetz beziehen sich auf die
Sicherheit. Personen und Unternehmen, die fir einen fir die Verarbeitung
Verantwortlichen oder fur einen Auftragsverarbeiter Arbeiten durchfhren und
Zugang zu Daten haben, durfen diese Daten nur auf Weisung des fur die Verarbeitung
Verantwortlichen verarbeiten. Die Verarbeitung ist in diesem Fall gemal einer
schriftlichen Vereinbarung zwischen den Partnern durchzufihren; Die Vereinbarung
selbst muss die vorgenannte Klausel enthalten. Bel der Anwendung geeigneter
technischer und organisatorischer Sicherheitsmalnahmen haben der fir die
Verarbeitung Verantwortliche und der Auftragsverarbeiter sicherzustellen, dass die
Verarbeitung  personenbezogener Daten mit den  Bestimmungen des
Datenschutzgesetzes hinsichtlich der Zuverlassigkeit sowie der personlichen Freiheit
und der Auskunft Ubereinstimmt; Auf3erdem haben sie geeignete technische und
organisatorische  Sicherheitsmalinahmen durchzufihren, die fir den Schutz
personenbezogener Daten gegen zufélige oder unrechtmaldige Zerstorung, Verlust
oder die Anderung, die unberechtigte Weitergabe, Missbrauch oder eine andere in
Unvereinbarkeit mit den Bestimmungen des Datenschutzgesetzes durchgefihrte
Verarbeitung erforderlich sind. Urkundliche Belege fir die organisatorischen
Sicherheitsmal3nahmen sind dem Arbeitgeber des fur die Verarbeitung
Verantwortlichen und des Auftragsverarbeiters sowie der Datenschutzbehdrde
zuganglich zu machen. Die Weisungen des fur die Verarbeitung Verantwortlichen
durfen die journaistische Freiheit nicht einschrénken und die Schaffung eines
kinstlerischen oder literarischen Werks nicht behindern.



Die Vorschriften des férGischen Rechts hinsichtlich der technischen und
organisatorischen Sicherheitsmal3nahmen stimmen mit diesem Grundsatz Uberein.

Das Recht auf Auskunft, Berichtigung und Widerspruch verlangt, dass die
betroffene Person das Recht hat, eine Kopie aller sie betreffenden Daten zu erhalten,
die verarbeitet werden, sowie das Recht auf Berichtigung dieser Daten, wenn diese
sich as unrichtig erweisen. In bestimmten Situationen muss sie auch Widerspruch
gegen die Verarbeitung der sie betreffenden Daten einlegen konnen. Die einzigen
Ausnahmen von diesen Rechten sind die in Artikel 13 der Richtlinie genannten
Ausnahmen.

Was das Recht auf Auskunft anbetrifft, so muss gemald Artikel 19 des
Datenschutzgesetzes der fur die Verarbeitung Verantwortliche die betroffene Person
auf Verlangen Uber Folgendes Auskunft geben: Name und Anschrift des fur die
Verarbeitung Verantwortlichen und seiner Vertreter, den Namen der Untergebenen
des fur die Verarbeitung Verantwortlichen, Art und Zweckbestimmung samtlicher
Verarbeitungen, die Art der verarbeiteten Daten, die Herkunft der Daten, ob die Daten
an jemanden weitergegeben wurden und, falls zutreffend, an wen. Auf3erdem muss er
dartiber informieren, welche Sicherheitsmal3nahmen angewandt werden, solange diese
Auskunft die Sicherheit selbst nicht beeintrachtigt. In dieser Hinsicht entspricht das

Die in den Absdtzen1, 3 und 4 des Artikels22 Datenschutzgesetz enthaltenen
Ausnahmen dirften mit den gemal3 Artikel 13 der Richtlinie zuldssigen Ausnahmen
Ubereinstimmen. Fraglich konnte sein, ob die Ausnahme hinsichtlich von Daten, die
nur innerhalb eines Bilros genutzt und nicht an andere Personen weitergeben werden,
mit diesem Artikel der Richtlinie im Einklang steht. Fur diesen Fall scheinen die
Auskunftsregelungen nicht zu gelten. Falls Daten nur innerhalb eines Blros
verwendet und nicht an andere Personen weitergeben werden, entféllt dadurch das
Recht auf Auskunft.

Die Farder haben die Artikel-29-Datenschutzgruppe dartiber informiert, dass die
urspriingliche Ubersetzung von Artikel 22 Absatz1 Nummer 5 des farGischen
Datenschutzgesetzes fehlerhaft ist. Die Ubersetzung hétte wie folgt lauten miissen:
»die nur in Texten zu finden sind, die fur interne, vorbereitende Zwecke erstellt und

nicht an andere Personen weitergegeben wurden® .

Die Faroer haben die Artikel-29-Datenschutzgruppe weiter dartiber informiert, dass
diese Ausnahme im Zusammenhang mit dem férdischen Gesetz Uber die Auskunft
Gesetz Uber die Verarbeitung personenbezogener Daten Bezug nimmt. Das Gesetz
Uber die Auskunft Uber Dokumente in Verwaltungsakten legt unter anderem fest, dass
far interne Dokumente eine Ausnahme hinsichtlich der Auskunftsregelungen gilt. Es
ist aber trotzdem moglich, Auskunft Uber die tatséchlich in diesen Dokumenten
enthaltenen Informationen zu erhalten. Diese Regelung @hnelt den Regelungen fir
interne Dokumente, die im danischen Gesetz Uber die Auskunft Uber staatliche
Urkunden enthalten sind.

1 Anm. d. Ubers.: Freie Ubersetzung aus der englischen Sprache.



Die Faroer haben die Artikel-29-Datenschutzgruppe schliefdlich dartiber informiert,
dass die in Artikel 22 Absatz1 Nummer 5 genannte Ausnahme direkt aus dem
norwegischen Gesetz Uber die Verarbeitung personenbezogener Daten Ubernommen
wurde.

Unter Berlcksichtigung dieser zusétzlichen, von den Faréern hinsichtlich des
Wortlauts und dessen Auslegung zur Verfiigung gestellten Informationen, dirfte die
Ausnahme in Hinsicht auf das Recht, Gber interne Dokumente Auskunft zu erhalten,
keine ernstliche Einschrénkung des Auskunftsanspruchs darstellen.

Was das Recht auf Berichtigung anbelangt, so verpflichtet Artikel 27 des
Datenschutzgesetzes den fur die Verarbeitung Verantwortlichen, von Amts wegen
oder auf Antrag der betroffenen Person personenbezogene Daten zu berichtigen, zu
I6schen oder zu sperren sowie einen Dritten, an den personenbezogene Daten
weitergegeben wurden, Uber diese Tatsache zu benachrichtigen. Insoweit erfillt das
Datenschutzgesetz die Anforderungen in WP 12, dass die betroffene Person in der
Lage sein muss, ene Berichtigung nichtzutreffender Daten zu erwirken.

Das Widerspruchsrecht wird in Artikel 26 des Datenschutzgesetzes behandelt. Dort ist
vorgesehen, dass die betroffene Person jederzeit der Verarbeitung von se
betreffenden Daten widersprechen kann und dass, falls einem solchen Widerspruch
anschlief3end stattgegeben wird, die Verarbeitung nur ohne die entsprechenden Daten
durchgeftihrt werden darf. Diese Bestimmung gewdhrt der betroffenen Person
weitergehende Rechte as dies in WP 12 vorgesehen ist. Dort ist festgelegt, dass es
,unter gewissen Voraussetzungen“*? ein Widerspruchsrecht geben sollte.

Die Beschrankung der Weiter ibermittlung in andere Drittlander verlangt, dass
weitere  Ubermittlungen  personenbezogener Daten vom  urspriinglichen
Bestimmungsdrittland in ein anderes Drittland lediglich zuléssig sind, wenn das
zweite Drittland (d.h. der Empfanger der Weitertbermittlung) ebenfals ein
angemessenes Schutzniveau aufweist. Die einzigen zuldssigen Ausnahmen muissen
mit Artikel 26 Absatz 1 der Richtlinie Gbereinstimmen.

Gemal Artikel 16 des Datenschutzgesetzes ist eine Ubermittlung von Daten ins
Ausland nur zuléssig, falls das fragliche fremde Land ein angemessenes Schutzniveau
gewahrleistet und die Ubermittlung von der Datenschutzbehdrde genehmigt wurde.
Die Angemessenheit des von einem fremden Land gebotenen Schutzniveaus ist unter
Berlicksichtigung aller Umstande zu beurteilen, die bei einer Datentibermittlung eine
Rolle spielen; insbesondere sind die Zweckbestimmung und Dauer der Verarbeitung,
die Art der Daten, die in dem betreffenden fremden Land geltenden Rechtsnormen
sowie die dort geltenden Standesregeln und Sicherheitsmal3hahmen zu
berticksichtigen.

Fir die Ubermittlung personenbezogener Daten ins Ausland muss eine Genehmigung
der Datenschutzbehtrde vorliegen® Der Justizminister kann jedoch — auf
Empfehlung der Datenschutzbehdrde — festlegen, dass Daten in bestimmte Lander

2 Anm. d. Ubers.: Freie Ubersetzung aus der englischen Sprache (,in certain circumstances'). Vgl. Richtlinie

95/46/EG, Erwégungsgrund 25.
13 Artikel 16 Absatz 1 Datenschutzgesetz.



ohne Genehmigung der Datenschutzbehtrde tbermittelt werden dirfen.* Diese
Bestimmungen sind in der Ministerialverordnung Nr. 33 enthalten, die vorsieht, dass
personenbezogene Daten in die Mitgliedstaaten der EU, nach Island, Norwegen, in die
Schweiz, nach Argentinien, Guernsey sowie Isle of Man ohne Genehmigung der
Datenschutzbehérde  Ubermittelt ~ werden  durfen™  Die  Ubermittlung
personenbezogener Daten ins Ausland dirfte deshalb eine Beurteilung voraussetzen,
die der gemaR EU-Recht durchgefilhrten Beurteilung dhnelt.'® Die Beurteilung wird
von der Datenschutzbehdrde durchgefihrt.

Die Vorschriften des Datenschutzgesetzes tiber die Ubermittlung personenbezogener
Daten diirften den Kriterien von WP 12 entsprechen. Die Ausnahmen'’ beschrénken
sich auf die gemal3 Artikel 26 der Richtlinie genehmigten Ausnahmen.

Weitere Grundsatze, die auf spezifische Arten der Verarbeitung anwendbar sind:

Sensible Daten - Sind ,,sensible” Kategorien von Daten betroffen (die in Artikel 8 der
Richtlinie aufgefuhrt sind), so haben zusétzliche Garantien wie das Erfordernis zu
gelten, dass die betroffene Person ausdriicklich in die Verarbeitung einwilligt. Die
Definition sensibler Daten im Datenschutzgesetz'® entspricht Artikel 8.

Das Datenschutzgesetz schreibt vor, unter welchen Bedingungen sensible Daten
verarbeitet werden durfen. WP 12 verlangt, dass fir die Verarbeitung sensibler
personenbezogener Daten zusétzliche Sicherheitsmaldnahmen mit einem besonderen
Verweis auf die ausdriickliche Einwilligung der betroffenen Person getroffen werden.
In Artikel 10 des Datenschutzgesetzes ist aufgefiihrt, welche Bedingungen bei der
Verarbeitung sensibler personenbezogener Daten erfillt sein missen.

Direktmarketing - Werden Daten zum Zwecke des Direktmarketings tbermittelt, so
muss die betroffene Person die Mdglichkeit haben, sich jederzeit gegen die
Verwendung ihrer Daten fUr derartige Zwecke zu entscheiden.

Gemal? dem Datenschutzgesetz setzt die Ubermittiung von Daten zum Zweck der
kommerziellen Werbung voraus, dass sich die betroffene Person fir die Verwendung
ihrer Daten entscheidet. Die Weitergabe von einen Verbraucher betreffenden Daten an
Dritte zum Zweck der kommerziellen Werbung bzw. die Nutzung solcher Daten im
Auftrag von Dritten zum Zweck der kommerziellen Werbung setzt die ausdriickliche
Zustimmung der betroffenen Person voraus'®. Diese Zustimmung kann jederzeit
widerrufen werden.?® Die betroffene Person hat das Recht, der Verarbeitung der sie
betreffenden Daten zu widersprechen.® Ist der Widerspruch gerechtfertigt,? so
bedeutet dies, dass die betroffene Person sich gegen die Verwendung der Daten zum
Zweck der kommerziellen Werbung entscheiden kann. Dieses Widerspruchsrecht
kann jederzeit ausgelibt werden.?

14 Artikel 16 Absatz 2 Datenschutzgesetz.

5 Ministerialverordnung Nr. 33 vom 11.4.2005 iber die Ubermittlung personenbezogener Daten in andere
Lander ohne Genehmigung der Datenschutzbehtrde, Artikel 1 Absatz 1.

1 Dasfaréische Datenschutzgesetz weicht jedoch etwas von Artikel 25 der Richtlinie 95/46/EG ab.

7 Artikel 17 Datenschutzgesetz.

8 Artikel 2 Absatz 9 Datenschutzgesetz.

1 Artikel 9 Absatz 3 Datenschutzgesetz.

2 Artikel 29 Datenschutzgesetz.

2L Artikel 26 Absatz 1 Datenschutzgesetz.

2 Artikel 26 Absatz 2 Datenschutzgesetz.

% Artikel 26 Absatz 1 Datenschutzgesetz.



Das gemd? dem Datenschutzgesetz bestehende Schutzniveau hinsichtlich des
Direktmarketings entspricht deshalb WP 12.

Automatisierte Einzelentscheidung - Erfolgt die Ubermittlung mit dem Ziel, eine
automatisierte Entscheidung im Sinne von Artikel 15 der Richtlinie zu treffen, so
muss die natlrliche Person das Recht haben, die dieser Entscheidung zugrunde
liegende Logik zu erfahren, und andere Mal3nahmen miissen getroffen werden, um die
berechtigten Interessen der Person zu schitzen.

Die Farber haben die Artikel-29-Datenschutzgruppe dariber informiert, dass das

automatisierte Entscheidungen enthdlt.

Die Farder haben festgestellt, dass eine betroffene Person gemé anderen
Bestimmungen des Datenschutzgesetzes, beispielsweise durch das Auskunfts-,
Informations- und Widerspruchsrecht, geschitzt wird.

Was die Entscheidungen offentlicher Stellen anbelangt, so wird eine betroffene
Person zusétzlich durch das Verwaltungs- und das Auskunftsrecht geschitzt. Gemal3
auf den Farbern geltenden ungeschriebenen Verwaltungsregeln missen offentliche
Stellen jeden Fall einzeln beurteillen; sie kdnnen deshalb keine automatisierten
Entscheidungen verwenden.

2.2. Verfahrensrechtlicher Mechanismus/Dur chsetzungsmechanismus

Nach den WP-12-Grundsdizen sind als Grundlage fir die Beurteilung der
Angemessenheit des Rechtssystems eines Drittlandes zunéchst die Ziele des zugrunde
liegenden verfahrensrechtlichen Systems fir den Datenschutz zu bestimmen. Darauf
aufbauend ist das Spektrum der verschiedenen in diesem Land bestehenden
gerichtlichen und aul3ergerichtlichen Verfahrensmechanismen zu bewerten.

Ziel enes Datenschutzsystems ist es, dafir zu sorgen, dass die
Datenschutzvorschriften eingehalten werden, betroffene Personen Unterstiitzung und
Hilfe bei der Wahrnehmung ihrer Rechte erhalten und bei einem Verstol3 gegen die
Bestimmungen angemessen entschadigt werden.

Gewahrleistung einer guten Befolgungsrate der Vorschriften bedeutet, dass sich
die fur die Verarbeitung Verantwortlichen ihrer Pflichten deutlich bewusst sind und
dass die betroffenen Personen ihre Rechte und die Mittel zu deren Wahrnehmung gut
kennen. Wirksame, abschreckende Sanktionen konnen erheblich dazu beitragen, dass
die Bestimmungen eingehalten werden; gleiches gilt nattrlich fir Systeme, die eine
direkte  Uberprifung durch Behorden, Buchprifer oder unabhingige
Datenschutzbeauftragte ermoglichen.

Die Gruppe stellt fest, dass das faroische Recht eine Reihe von Mal3nahmen vorsieht,
die diesem Ziel dienen.
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(a) Datenschutzbeauftragter
Das fardische Recht sieht eine Datenschutzbehorde vor.?*

Die Datenschutzbehdrde besteht aus einem Verwaltungsrat und einem Sekretariat und
ist fir die Kontrolle samtlicher vom Datenschutzgesetz abgedeckten Verarbeitungen
zustandig. Die Behorde handelt bel der ErfUllung der ihr zugewiesenen Aufgaben
kompl ett unabhangig.

Dies bedeutet, dass die Regierung der Datenschutzbehdrde keinerlei Anordnungen
oder Weisungen erteilen kann. Die von der Datenschutzbehdrde getroffenen
Entscheidungen sind endgiltig. Gegen sie kann weder beim Justizministerium noch
bei einer anderen Verwaltungsbehdrde Beschwerde eingelegt werden.

Die Mitglieder des Verwaltungsrats werden vom Justizminister fir eine Amtszeit von
4 Jahren ernannt. Die Verwaltungsratsmitglieder konnen in der Regel nicht entlassen
werden. Mitglieder kdnnen jedoch in Ausnahmefallen vom Minister entlassen werden,
beispielsweise bei finanziellem Betrug. Die Mitglieder arbeiten auf3erdem geméal3 den
Regeln der ,Handlungskompetenz‘, welche gewéhrleisten, dass die vom
Verwaltungsrat getroffenen Entscheidungen unabhangig sind.

Die Datenschutzbehdrde wird aus dem fardischen Haushalt finanziert, welcher vom
Justizminister vom Parlament bewilligte Budget. Sobald das Parlament entschieden
hat, erhélt die Datenschutzbehdrde die Verfligungsgewalt Uber die bewilligten Mittel.

Berticksichtigt man die oben genannten Garantien, sollten keinerlei Zweifel mehr
darliber bestehen, dass die erforderlichen Voraussetzungen zu Gewahrleistung einer
vollstandigen Unabhangigkeit der Datenschutzbehdrde gegeben sind.

Abschlief3end sollte noch erwahnt werden, dass die faréische Datenschutzbehorde in
genau derselben Weise organisiert ist wie die déanische Datenschutzbehorde.

Die Datenschutzbehdrde gewahrleistet entweder auf eigene Initiative oder auf die
Beschwerde einer betroffenen Person hin, dass Daten in Ubereinstimmung mit dem
Datenschutzgesetz verarbeit werden. Sie bearbeitet Meldungen und Antréage auf
Genehmigung, fuhrt ein oOffentliches Register sdmtlicher Meldungen und
Genehmigungen, erstellt Gutachten im Zusammenhang mit gesetzgeberischen
Vorschlagen, Uberwacht die Verarbeitung personenbezogener Daten, bietet
gegebenenfalls dem privaten und offentlichen Sektor Orientierung, gewéhrleistet eine
gute Praxis, beobachtet Entwicklungen hinsichtlich der Verarbeitung
personenbezogener Daten im eigenen Land sowie in Drittlandern und stellt
Informationen Uber diese Entwicklungen bereit.

Die Datenschutzbehorde kann einen fir die Verarbeitung Verantwortlichen anweisen,
eine unzuldssige Verarbeitung einzustellen und bestimmte Daten, die derart
verarbeitet werden, zu berichtigen, zu |6schen oder zu sperren. Sie kann einem fur die
Verarbeitung Verantwortlichen die Nutzung bestimmter Verfahren untersagen, falls
das Risiko besteht, dass Daten unter Verstol3 gegen das Datenschutzgesetz verarbeitet

2 Artikel 36 Datenschutzgesetz.
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werden. Sie kann einen fur die Verarbeitung Verantwortlichen anweisen, bestimmte
technische und organisatorische Sicherheitsmal3nahmen durchzufiihren, um Daten, die
nicht verarbeitet werden durfen, gegen Verarbeitung zu schitzen bzw. um Daten
gegen die zufdllige oder unrechtméallige Zerstbrung, den zufdlligen Verlust, die
Anderung, die Weitergabe an unberechtigte Personen, den Missbrauch oder gegen
jede andere unrechtméaldige Form der Verarbeitung zu schitzen. In besonderen Féllen
kann die Datenschutzbehtrde gegen einen Datenverarbeiter eine enstwellige
Verfugung erlassen.

Die Mitglieder und das Personal der Datenschutzbehdrde haben jederzeit, auch ohne
gerichtliche Verfigung, Zugang zu allen Raumlichkeiten, von denen aus verarbeitete
Daten verwaltet werden oder auf zu verarbeitende Daten zugegriffen werden kann,
sowie zu alen R&umlichkeiten, in denen Daten oder technische Ausrtistung
aufbewahrt oder verwendet werden.

Diese Befugnisse entsprechen den Anforderungen an die Angemessenheit.

Die Jahresberichte umfassen samtliche Aktivitdten der Datenschutzbehorde. Die
Berichte sind oOffentlich zuganglich und konnen Uber die Website der
Datenschutzbehérde abgerufen werden.?® Bis heute hat die Datenschutzbehtrde drei
Berichte verdffentlicht, und zwar fir die Jahre 2002, 2003 und 2004.%°

(b) Vorhandensein angemessener Durchsetzungsmaoglichkeiten und Sanktionen

Um die Personen, die Verpflichtungen gemal? dem Datenschutzgesetz haben, zu einer
guten Befolgungsrate der inhatlichen Vorschriften zu bewegen, sieht das
Datenschutzgesetz Sanktionen und Strafen fir den Fall des VerstofRes gegen
Vorschriften vor. Sollte jedoch gemald anderen Rechtsvorschriften eine hértere
Bestrafung vorgesehen sein, so bilden diese anderen Rechtsvorschriften die rechtliche
Grundlage firr die Verhdngung von Sanktionen und Strafen.?” Sanktionen und Strafen
kénnen nur von einem Gericht verhangt werden.?®

Die Einhaltung samtlicher wesentlicher Bestimmungen des Datenschutzgesetzes wird
durch Sanktionen abgesichert. Diese Sanktionen sehen im Falle der Nichteinhaltung
Geldstrafen bzw. Haft vor. Fir entstandene Schaden in Hinsicht auf
Sicherheitsmal3nahmen gemald Artikel 31 ist eine Entschadigung vorgesehen. Die
Haftung beschréankt sich nicht nur auf natiirliche Personen, sondern kann sich auch auf
juristische Personen erstrecken.

Unterstiitzung betroffener Personen bei der Wahrnehmung ihrer Rechte bedeutet,
dass der Einzelne seine Rechte rasch und wirksam ohne Uberhohte Kosten
durchsetzen konnen muss. Dafir muss es ein Verfahren geben, das eine
unabhangige Uber pr iifung von Beschwer den ermdglicht.

% Artikel 41 Datenschutzgesetz.

% Dje Berichte befinden sich auf der Website der Datenschutzbehdrde auf Fardisch.
http://www.datueftirlitid.fo/index.asp?pl D={ 6A552A 7B-263D-4D06-B468-FO66DDAD0A 15}

2 Artikel 44 Absatz 1 Datenschutzgesetz.

% Danische Verfassung vom 5. Juni 1953, Artikel 3 und 63.
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Die Rechte einer betroffenen Person sind in Kapitel 7 des Datenschutzgesetzes
aufgefiihrt.® Artikel 30 regelt, wie eine betroffene Person ihre Rechte durchsetzen
kann, und zwar geht dies mittels einer Beschwerde bel der Datenschutzbehérde.
Alternativ dazu kann eine betroffene Person direkt vom allgemeinen Recht der
Beschwerde beim Bezirksgericht Gebrauch machen.

Gegen eine von der Datenschutzbehtrde getroffene Entscheidung kann weder beim
Justizministerium noch bel einer anderen Verwaltungsbehorde Beschwerde eingelegt
werden. Eine solche Beschwerde muss vor Gericht eingelegt werden.

Eine der Aufgaben der Datenschutzbehtrde besteht darin, bei der Auslegung des
Datenschutzgesetzes Unterstiitzung zu leisten. Die Datenschutzbehdrde ist eine
ansprechbare Institution, die Beschwerden von betroffenen Personen anhort und Uber
behauptete Rechtsverletzungen des Datenschutzgesetzes entscheidet. Blrger kdnnen
insbesondere verlangen, dass die Datenschutzbehdrde eine Beurteilung erstellt.
Dadurch erhélt eine Person bei den zu behandelnden Fragestellungen institutionelle
Unterstiitzung. Das Verfahren zur Erstellung einer Beurteilung ist ausfuhrlich auf der
Website der Datenschutzbehérde beschrieben und ist kostenlos.

Die Gewahrleistung einer angemessenen Entschadigung bel Verstol3 gegen das
Datenschutzgesetz ist ein Schliisselelement, das eine unabhangige Schieds- oder
Schlichtungsinstanz voraussetzt, das die Zahlung von Entschadigungen oder auch die
Auferlegung von Sanktionen ermdglicht.

Gemal3 Artikel 46 des Datenschutzgesetzes muss der fur die Verarbeitung
Verantwortliche samtliche Schaden entschédigen, die bei einer unter Verstol3 gegen
die Bestimmungen des Datenschutzgesetzes durchgefiihrten Verarbeitung
personenbezogener Daten entstanden sind, es sei denn, es wird nachgewiesen, dass
ein solcher Schaden nicht durch die bei der Verarbeitung personenbezogener Daten
erforderliche Sorgfalt und Umsicht hétte abgewendet werden kénnen.

Artikel 44 und 45 erlegen bei einem Verstol? gegen das Datenschutzgesetz Sanktionen
auf, die aus Geldstrafen bzw. Haft bestehen. Personen, die geschéftlich tétig sind,
kann das Recht auf geschéftliche Betétigung entzogen werden, falls sie wegen eines
Vergehens gemal’ dem Datenschutzgesetz verurteilt werden.

Entschadigung fur Personen gewdhrleistet, die durch ene Verletzung der
Datenschutzbestimmungen geschadigt wurden.

3. ERGEBNIS

Wenn auch das férdische Recht nicht samtliche Anforderungen erfillt, die die
Datenschutzrichtlinie den Mitgliedstaaten auferlegt, ist sich die Gruppe doch bewusst,
dass unter Angemessenheit nicht eine vollstandige Ubereinstimmung mit dem von der
Richtlinie festgel egten Schutzniveau zu verstehen ist.

2 Artikel 26 bis 30 Datenschutzgesetz.
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Ausgehend von den obigen Feststellungen und den von den Féardern zur Verfligung
gestellten zusétzlichen Informationen kommt die Gruppe daher zu dem Schluss, dass
die Far0er ein angemessenes Schutzniveau im Sinne von Artikel 25 Absatz 6 der
Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natOrlicher Personen bel der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr gewahrleistet.

Brissel, den 9. Oktober 2007

Fir die Datenschutzgruppe
Der Vorsitzende
Peter SCHAAR
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