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Empfehlung 2/99 zur
Achtung der Privatsphére bei der Uberwachung des Fernmeldeverkehrs

DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN -

eingesetzt durch die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom
24. Oktober 1995",

gestiitzt auf Artikel 29 und Artikel 30 Absétze 1 und 3 dieser Richtlinie?,
gestitzt auf ihre Geschéftsordnung, insbesondere die Artikel 12 und 14,

empfiehlt,

bei den auf europdischer Ebene zur Uberwachung des Fernmeldeverkehrs beschlossenen
Malinahmen die Grundrechte und -fretheiten natirlicher Personen, insbesondere ihre
Privatsphére und das Brief- und Fernmel degeheimnis, zu achten.

Der Anwendungsbereich dieser Empfehlung zielt auf die Uberwachungen im weiteren Sinne
ab, d.h. die Uberwachung des Inhalts des Fernmeldeverkehrs, aber auch der mit dem
Fernmeldeverkehr  zusammenhéngenden Daten, insbesondere durch vorbereitende
Mal3nahmen wie "Monitoring” und "Datamining” der Verkehrsdaten, die beabsichtigt sein
kénnten, um Uber die ZweckmaRigkeit einer Uberwachung zu entscheiden®.

A. Getungsbereich der europdischen Bestimmungen zur Uberwachung des
Fernmeldeverkehrs

1. Inder Entschlieffung des Rates vom 17. Januar 1995 (iber die rechtmaRige Uberwachung
des Fernmeldeverkehrs® werden die technischen Voraussetzungen fiir die Uberwachung
des Fernmeldeverkehrs genannt, ohne dabei auf die Bedingungen einzugehen, die bei

! Richtlinie vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr, ABI L 281 vom 23.11.1995, S. 31.

2 Die drei Mitglieder, die die Registertilsynet (Dénemark), die Commission Nationale de I'Informatique et des
Libertés (CNIL, Frankreich) bzw. den Data Protection Registrar (Vereinigtes Konigreich) vertreten, haben Uber
diese Empfehlung nicht mit abgestimmt, da das behanddte Thema ihres Erachtens nicht in den
Zustandigkeitshereich der Gruppe féllt. Sie unterstiitzen aber allgemein den Inhalt der Empfehlung.

® Dieses umfassendere Verstandnis des Begriffs der Uberwachung des Fernmeldeverkehrs entspricht dem
Anwendungsbereich der spéter (Kapitd 1.1) zitierten Entschlief3ung des Rates vom 17.1.1995 Uber rechtméfige
Uberwachung des Fernmeldeverkehrs und dem allgemeinen Rahmen der gdtenden einschlagigen
Rechtsbestimmungen (s. unten, Kapitel B).

Die Empfehlung findet somit auf die Uberwachung des nichtoffentlichen Fernmeldeverkehrs auf dem Internet
Anwendung. Besondere Aufmerksamkeit widmet die Gruppe flr den Schutz von Personen bei der Verarbeitung
personenbezogener Daten im Rahmen der gleichzeitig durch die "task force Internet" der Gruppe erfolgenden
Arbeiten der allgemeinen Problematik der Verarbeitung personenbezogener Daten im Zusammenhang mit der
Entwicklung des Internets.

* ABI. C 329 vom 14.11.1996.



einer solchen Uberwachung gegeben sein sollten. Nach dieser EntschlieBung sind
Netzbetreiber und Diensteanbieter verpflichtet, den «gesetzlich erméachtigten Behorden»
den Uberwachten Fernmeldeverkehr unverschliisselt bereitzustellen.

Dies gilt fir Telefonverbindungen tber Fest- und Mobilfunknetze, e ektronische Post,
Fax, Tdex und Datenverkehr im Internet und umfafdt sowohl den Inhat des
Fernmeldeverkehrs al's auch die mit ihm zusammenhéngenden Daten (diese beziehen sich
insbesondere auf die Verkehrsdaten, aber auch auf alle von der Uberwachten Person
erzeugten Signale - Ziffer 1.4.4 der Entschliellung. Die Daten betreffen neben der
Uberwachten Person auch die Teillnehmer, die diese Person kontaktieren oder von ihr
kontaktiert werden®.

Der Entschlief3ung zufolge miissen die gesetzlich erméchtigten Behdrden auch Zugang zu
Daten haben, die bel Teilnehmern mobiler Dienste die Bestimmung des geographischen
Standorts erméglichen®.

Diese Entschlieffung vom 17.1.1995 wird zur Zeit Uberarbeitet, insbesondere um sie an
die neuen Kommunikationstechniken anzupassen. Der Textentwurf prézisert u.a die
Anwendung der UberwachungsmafRnahmen auf den Fernmeldeverkehr tiber Satellit”.

2. Ferner hat sich die Gruppe mit dem Anwendungsbereich der in der Ratsentschlief3ung
vom 17. Januar 1995 vorgesehenen Malinahmen befald. Eine zu einem spéteren
Zeitpunkt erstellte, nicht verdffentlichte Fassung dieses Dokuments («Absichtserklarung»
vom 25. Oktober 1995) dsieht vor, dald die Unterzeichner in bezug auf die
Spezifizierungen im Bereich der Fernmeldeverkehrsiiberwachung mit dem Direktor des
«Federal Bureau of Investigation» der Verenigten Staaten Verbindung aufnehmen
koénnen. Vorbehaltlich des Einversténdnisses der «Teilnehmer» sollen dieser Fassung
zufolge auch andere Staaten am Informationsaustausch teilnehmen und an der
Uberarbeitung und Aktualisierung der Spezifizierungen mitwirken kénnen.

Die Gruppe weist zum einen darauf hin, dal3 die Rechtstellung dieses Texts unklar ist -
insbesondere was die gultige Unterzeichnung durch die betroffenen Lander angeht - und
er, da nirgendwo verdffentlicht, nach der unten zitierten Rechtsprechung des
Européi schen Gerichtshofs fur Menschenrechte fir den Blrger nicht zugénglich ist. Zum
anderen kommt darin der Wille zum Ausdruck, die technischen Vorkehrungen zur
Uberwachung des Fernmel deverkehrs in Absprache mit Staaten zu entwickeln, die weder

® Ziffer 1.4 des Anhangs der RatsentschlieRung vom 17. Januar 1995.
® Ziffer 1.5 der oben genannten Entschlieung.

" Dieser Text (Dokument 10951/1/98, Enfopol 98 Rev. 1) wird derzeit Uberarbeitet und kann unter
" http://www.hei se.de/bin/tp/deutsch/special /enfo/63321htm" abgerufen werden. Mit dieser Uberarbeitung wird
in erster Linie das Zid verfolgt, die Uberwachungsmdglichkeiten auf die neuen Kommunikationstechniken
auszudehnen. Eine noch aktudlere Fassung scheint die Zustimmung der Arbetsgruppe "Polizeliche
Zusammenarbeit" des Rates gefunden zu haben und zur Annahme oder Anderung an das Européische Parlament
weitergeleitet worden zu sein. Offensichtlich soll die neue Entschlieung vom Rat am 27.-28. Mai 1999
verabschiedet werden (siehe "Datenschutz-Berater, 15.2.99, S. 5, in dem auf eine nicht verdffentlichte Fassung
vom 20.1.99 Bezug genommen wird). Der EP-Ausschufd fir Rechte und Burgerrechte hat dem (federfiihrenden)
Ausschul® fir Grundfreiheiten und innere Angelegenheiten empfohlen, den Uberarbeiteten Entwurf der
Ratsempfehlung in der ENFOPOL 98 vorgeschlagenen Form u.a. aus Grinden des Schutzes der Privatsphére
und des imminenten Inkrafttretens des Vertrags von Amsterdam abzulehnen (s. Bericht von Herrn Florio). Der
Ausschul® fir Grundfreiheiten ist dieser Stellungnahme nicht gefolgt und wird somit in der Plenarsitzung
vorschlagen, ENFOPOL 98 auf der Grundlage des Berichts von Herrn Schmid anzunehmen. Das Européische
Parlament dirfte Anfang Mai seinen Beschluf3 fassen.



der Europédischen Menschenrechtskonvention noch den Richtlinien 95/46/EG und
97/66/EG unterliegen.

3. Die Gruppe gdlt fest, dald die Ratsentschlielung die technischen Aspekte der
Uberwachung des Fernmeldeverkehrs regeln soll, ohne die nationalen Vorschriften, die
das Abhoren in juristischer Hinsicht regeln, anzutasten. Einige der in der Entschlief3ung
zur  Ausweitung der  Uberwachungsmoglichkeiten  vorgeschenen  Malnahmen
widersprechen jedoch den nationalen Vorschriften bestimmter EU-Mitgliedstaaten, die ein
hoheres Mal3 an Schutz vorsehen (insbesondere Ziffer 1.4, Zugriff auf die
verbindungsrelevanten Daten, einschliefdich der Verbindungen von Teillnehmern mobiler
Dienste, ohne die zur Zeit verflgbaren vorausbezahlten anonymen Dienste zu
berticksichtigen; Ziffer 1.5: Informationen Uber den geographischen Standort von
Tellnehmern mobiler Dienste und Ziffer 5.1: Verbot fur Netzbetreiber/Diensteanbieter,
Informationen Uber durchgefiihrte  Uberwachungsmali3nahmen nachtréglich
weiterzugeben).

4. Zwar vefolgt die Ratsentschlie3ung das Zie des «Schutzes nationaler Interessen,
insbesondere der staatlichen Sicherheit und der Aufklérung schwerer Verbrechen», die
Gruppe mochte aber auf die Gefahr des Abgehens von diesen urspringlichen Zielen
aufmerksam machen, die durch ene Auswetung der Uberwachungs- und
Entschlisselungstechniken auf eine wachsende Zahl von Léndern - enige davon
Drittlander - weiter verschérft wirde.

Das Européische Parlament vertritt in seiner Entschlief3ung vom 16. September 1998 zu
den transatlantischen Beziehungen® die Auffassung, dai «die wachsende Bedeutung des
Internet und der weltweiten Telekommunikation im allgemeinen und das ECHELON-
System im besonderen sowie die Gefahren ihres Mif3brauchs Mal3nahmen zum Schutz
wirtschaftlicher Daten und e ne wirksame Kodierung erfordern».

Diese Uberlegungen verdeutlichen, mit welchen Risiken eine iiber Fragen der nationalen
Sicherheit im engeren Sinne - und sogar Uber den "dritten Pfeller” der Européischen
Union - hinausgehende Uberwachung des Fernmeldeverkehrs verbunden ist. Vor allem in
Anbetracht der gemeinschaftsrechtlichen Bestimmungen zum Schutz der Grundrechte und
-fretheiten natrrlicher Personen, insbesondere ihrer Privatsphére, stellt sich die Frage nach
ihrer Legitimitét.

5. Die Gruppe weist auch darauf hin, daf3 das Inkrafttreten des Vertrags von Amsterdam
hinsichtlich der Mainahmen zur Uberwachung des Fernmeldeverkehrs einen Wechsd der
Rechtsgrundlage nach sich ziehen wird. Zur derzeitigen Befugnis des Rates, den
Entschlieffungstext aufgrund der Artikd K.1(9) und K.3(2) des Vertrags zur
Zusammenarbeit von Polize und Justiz auszuarbeiten, tritt en Initiativrecht der
Européi schen Kommission aufgrund des neuen ArtikelsK.6 § 2.

® Plenarsitzung, Sitzungsprotokoll Teil 11, B4-0803, 0805, 0806 et 0809/98.



B. Allgemeiner rechtlicher Rahmen

6. Die Gruppe erinnert daran, da3 jede Uberwachung des Fernmeldeverkehrs, d.h. jede
Kenntnisnahme von Inhalt von und/oder Daten im Zusammenhang mit privaten
Telekommunikationsverbindungen zwischen zwei oder mehreren Tellnehmern durch einen
Dritten, insbesondere der mit der Telekommunikationsnutzung verbundenen
Verkehrsdaten, eine Verletzung des Rechts von Einzelpersonen auf Privatsphére und eine
Verletzung des Brief- und Fernmeldegeheimnisses darstellt. Nach Artiked 8 §2 der
Européischen Konvention zum Schutz der Menschenrechte und Grundfreiheiten vom
4. November 1950° und seiner Auslegung durch den Europsischen Gerichtshof fir
Menschenrechte ist eine Uberwachung nur zulédssig, wenn sie drei Anforderungen geniigt:
ene Rechtsgrundlage ist vorhanden, die Malnahme ist in ener demokratischen
GesdlIschaft erforderlich und trégt zu einem der in der Konvention genannten Ziele bei *°.

Die Rechtsgrundlage mul3 klare und ausfihrliche Bestimmungen Uber Grenzen und
Modalitéten dieses Eingriffs umfassen, was insbesondere angesichts der kontinuierlichen
Weiterentwicklung der technischen Hilfsmittel erforderlich ist''. Die Rechtsvorschrift muf
der (")ffgwtlichkeit zuganglich sein, damit die Birger die Folgen ihres Verhaltens absehen
konnen™.

Eine groRangelegte sondierende oder allgemeine Uberwachung des Fernmeldeverkehrs
muf darin untersagt sein®.

® Esist darauf hinzuweisen, da? die vom Europarat firr den Bereich Fernmel deverkehriilberwachung anerkannten
Grundgarantien unabhéngig von der auf Gemeinschaftsebene getroffenen Unterscheidung zwischen
gemeinschaftlicher oder einzelstaatlicher Zusténdigkeit fur die Staaten Verpflichtungen mit sich bringen.

10 Auch nach dem Ubereinkommen Nr. 108 des Europarates ist eine Einmischung nur zuléssig, wenn eine
demokratische Gesdllschaft sie zum Schutz der in Artikel 9 § 2 des Ubereinkommens genannten nationalen
Interessen bendtigt und sie ausschliellich auf dieses Ziel beschrénkt bleibt (doch ist darauf hinzuweisen, dal? die
im Ubereinkommen Nr. 108 und die in der Konvention zum Schutz der Menschenrechte und Grundfreiheiten
genannten nationalen Interessen nicht genau Ubereinstimmen).

1 Siehe dazu die unten genannten Verpflichtungen des Artikels 4 der Empfehlung Nr. 4 des Europarates vom
7. Februar 1995 zum Schutz personenbezogener Daten in der Teekommunikation, insbesondere bel
Telefondiensten.

12 Urteile Huvig und Kruslin gegen Frankreich vom 25. April 1990, Reihe A Nr. 176 A und B, S. 15 ff.

13 Siehe insbesondere Urteil Klass vom 6. September 1978, Reihe A Nr. 28, S. 23 ., und Urteil Malone vom
2. August 1984, Reihe A Nr. 82, S. 30 und ff.

Wieim Urteil Leander vom 25. Februar 1987 weist der Gerichtshof auch im Urteil Klass nachdricklich auf die
Notwendigkeit ausreichender Garantien hin, die einen Milbrauch ausschlief?en, da en geheimes
Uberwachungssystem zum Schutz der nationalen Sicherheit das Risiko in sich berge, die Demokratie unter dem
Vorwand, sie zu verteidigen, zu unterminieren, wenn nicht gar zunichte zu machen (Urteil Leander, Reihe A
Nr. 116, S. 14 ff.).

Ob angemessene und ausreichende Garantien zum Auschlul® von MiRbréuchen vorhanden sind, ist laut Urtell des
Gerichtshofs in der Rechtssache Klass (Randnummern 50 ff.) unter Einbeziehung der genauen Umsténde im
Einzefall zu beurteilen. Der Gerichtshof kommt in diesem Urtell zu dem Schliul?, dad die einschldgigen
deutschen Rechtsvorschriften keine sondierende oder allgemeine Uberwachung zulassen und nicht gegen
Artikel 8 der Européischen Menschenrechtskonvention verstolien. Die deutschen Rechtsvorschriften sehen
folgende Garantien vor: eine Uberwachung ist nur zuldssig, wenn nach Indizienlage der Verdacht bestent, dai
bestimmte schwere Straftaten vorbereitet oder begangen werden bzw. begangen worden sind; sie dirfen nur
vorgeschrieben werden, wenn eine Feststellung der Tatsachen auf anderem Wege unmdglich oder nur unter
erheblich erschwerten Bedingungen moglich ist; auch darf die Uberwachung nur die verdéchtige Person selbst
sowie digjenigen betreffen, die verdachtigt werden, Kontakte zu dieser Person zu unterhalten.

5



7. Das in den Rechtssystemen der Mitgliedstaaten verankerte Recht auf Schutz der
Privatsphdre ist auf Ebene der Européischen Union in der Richtlinie 95/46/EG™
festgeschrieben. Die Grundsétze der Europaischen Konvention zum Schutz der
Menschenrechte und Grundfreiheiten vom 4. November 1950 und des Ubereinkommens
des Europarates zum Schutz des Menschen be der automatischen Verarbeitung
personenbezogener Daten vom 28. Januar 1981 werden in dieser Richtlinie prazisiert. Die
Richtlinie 97/66/EG" konkretisiert die Bestimmungen der oben genannten Richtlinie,
indem se die Mitgliedstaaten verpflichtet, die Vertraulichkeit der Uber Offentliche
Telekommunikationsnetze oder Offentlich  zugéngliche Telekommunikationsdienste
Ubermittelten Nachrichten sicherzustellen.

Nach Artike 13 Absatz1 der Richtlinie 95/46/EG konnen die Mitgliedstaten
Rechtsvorschriften erlassen, die bestimmte in der Richtlinie vorgesehene Pflichten (zum
Beispiel im Hinblick auf die Datenerhebung) und Rechte (zum Beispiel das Recht, Gber
eine Datenerhebung informiert zu werden) beschranken®. Diese Ausnahmen miissen
jedoch auf die dort genannten Félle beschrankt bleiben, d.h. die Mal3nahme mufd zum
Schutz der unter @) bis g) dieses Artikels genannten oOffentlichen Interessen erforderlich
sein. Diese sind u.a. die Sicherheit des Staates, die Landesverteidigung, die offentliche
Sicherheit und die Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten.

Auch nach Artikd 14 Absatz 1 der Richtlinie 97/66/EG durfen die Mitgliedstaaten die
Pflicht zur Wahrung der Vertraulichkeit von Nachrichten, die Uber &ffentliche Netze
Ubermittelt werden, nur beschrénken, wenn dies fir die Sicherheit des Staates, die
Landesverteidigung, die dffentliche Sicherheit und die Verhiitung, Ermittlung, Feststellung
und Verfolgung von Straftaten erforderlich ist.

C. Pflichten der Netzbetreiber und Diensteanbieter

8. Die Gruppe weist nachdriicklich darauf hin, daf3 die Pflichten, die die Richtlinien 95/46/EG
(Artikel 17 Absétze1l und2) und 97/66/EG (Artikel 4, 5 und 6) Netzbetreibern und
Diensteanbietern wie auch den Mitgliedstaaten in bezug auf Datensicherheit und
-vertraulichkeit auferlegen, die Regdl und nicht die Ausnahme sind.

Sie erinnert daran, dai auch Artikel 7 des Ubereinkommens des Europarates Nr. 108 vom
28. Januar 1981 zum Schutz des Menschen bel der automatischen Verarbeitung
personenbezogener Daten und Artikel 4 der Empfehlung Nr. 4 des Europarates vom
7. Februar 1995 zum Schutz personenbezogener Daten in der Telekommunikation,

14 vom Anwendungsbereich der Richtlinie 95/46/EG ausgenommen sind nach Artikel 3 die Verarbeitung
personenbezogener Daten, die fur die Ausiibung von Tétigkeiten erfolgt, die nicht in den Anwendungsbereich
des Gemenschaftsrechts fallen, sowie Verarbeitungen betreffend die Offentliche Sicherheit, die
Landesverteidigung, die Sicherheit des Staates und die Téatigkeiten des Staates im strafrechtlichen Bereich. Die
meisten zur Umsetzung dieser Richtlinie bidang erlassenen nationalen Rechtsvorschriften gelten jedoch auch fr
Bereiche, dienicht unter das Gemeinschaftsrecht fallen.

Das Gemeinschaftsrecht findet Anwendung, sobald richtliniengemai verarbeitete Daten (z.B. Anrufe, die zur
Fakturierung von einem Telekommunikationsanbieter in einer Liste zusammengestellt werden) im Rahmen einer
Uberwachung ein zweites Mal verarbeitet werden. Die Richtlinie 95/46/EG sient furr diese Uberwachungen eine
Reihe von Garantien vor, die nachstehend néher erlautert werden.

> Richtlinie vom 15. Dezember 1997 Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphédre im Bereich der Telekommunikation, ABI. L 24 vom 30. Januar 1998, S.1.

!¢ Diese Rechte und Pflichten sind festgelegt in Artikel 6 Absatz 1 "Grundsitze in bezug auf die Qualitét der
Daten", Artike 10 und Artikel 11 Absatz1 "Information der betroffenen Person" sowie Artikel 12
"Auskunftsrecht der betroffenen Person” und Artikel 21" Offentlichkeit der Verarbeitungen".



insbesondere bel  Telefondiensten, den Netzbetreibern entsprechende  Pflichten
auferlegen®’.

9. Diese Pflichten implizieren zum einen, da Netzbetreiber und Diensteanbieter
Verkehrsdaten und die Fakturierung betreffende Daten nur unter bestimmten
Voraussetzungen verarbeiten dirfen: ausgehend von dem Grundsatz, dal3 Verkehrsdaten
betreffend Teilnehmer und Nutzer gelGscht oder anonymisiert werden missen, sobald die
Verbindung beendet ist, sind die Zweckbestimmungen, fir die die Daten verarbeitet
werden konnen, die Dauer ihrer eventuelen Aufbewahrung und der Zugang zu den Daten
strikt begrenzt®,

10. Zum anderen missen Netzbetreiber und Diensteanbieter demnach die notwendigen
MaRnahmen ergreifen, um die Uberwachung des Fernmeldeverkehrs fir Stellen, die
gesetzlich nicht dazu berechtigt sind, je nach Stand der Technik zu erschweren oder
unmoglich zu machen.

Die Gruppe unterstreicht in diesem Zusammenhang, daf3 der Einsatz effizienter modernster
Techniken bel der legitimen Uberwachung nicht zu einer generellen Absenkung des
Niveaus der Vertraulichkeit und des Schutzes der Privatsphére nattrlicher Personen fiihren
darf.

Besondere Bedeutung gewinnen diese Verpflichtungen, wenn der Fernmeldeverkehr
zwischen Tellnehmern in den Mitgliedstaaten Uber Drittlander geleitet wird oder geleitet
werden kann, was insbesondere bei der Nutzung von Satelliten oder des Internet der Fall
ist.

11. In den unter die Richtlinie 95/46/EG fallenden Bereichen konnte die Tatsache, daf3 der
Fernmeldeverkehr Uber die Européische Union hinausgehend zuganglich gemacht wird,
einen Verstold gegen Artikel 25 der Richtlinie darstellen, da die audandischen Stellen, die
diesen Verkehr Uberwachen, nicht zwangdaufig en angemessenes Schutzniveau
nachweisen kénnen.

7 4.1. Die von Netzbetreibern oder Diensteanbietern erhobenen und verarbeiteten personenbezogenen Daten
sollten nur weitergegeben werden, wenn der betroffende Teilnehmer nach vorheriger Aufklérung schriftlich sein
ausdriickliches Einversténdnis gegeben hat und die weitergegebene Information keinen Aufschlufd tber die
angerufenen Teillnehmer zul &f3t.

Der Teilnehmer kann sein Einversténdnis jederzeit widerrufen, doch kann der Widerruf nicht rickwirkend sein.
4.2. Die von Netzbetreibern oder Diensteanbietern erhobenen und verarbeiteten personenbezogenen Daten
kénnen an staatliche Behdrden weitergegeben werden, wenn diese Weitergabe gesetzlich vorgesehen ist und in
einer demokratischen Gesellschaft erforderlich ist, um

a die Sicherheit des Staates, die offentliche Sicherheit oder die monetédren Interessen des Staates zu
schiitzen oder Straftaten zu verfolgen;
b. die betroffene Person sowie die Rechte und Freiheiten Dritter zu schiitzen.

4.3. Be der Weitergabe personenbezogener Daten an staatliche Behdrden sollten folgende Aspekte durch
innerstaatliches Recht geregelt sein:

a Ausiibung des Rechts auf Zugang und Richtigstellung durch die betroffene Person;

b. Bedingungen, unter denen die zustdndigen staatlichen Behdrden berechtigt sind, der betroffenen Person
die Auskunft zu verweigern oder die Erteilung der Auskunft hinauszuzdgern;

C. Aufbewahrung oder Vernichtung dieser Daten.”

18 3 inshesondere diein Artikel 6 der Richtlinie 97/66/EG vorgesehenen Pflichten.

Diese Pflichten werfen Fragen hingichtlich der Praktiken auf, die sich unter den Dienstleistungserbringern im
Fernmel dewesen zur Zeit ausbreiten, d.h. eine algemeine, vorherige Priifung der Verkehrsdaten der Teillnehmer,
um verdichtiges Verhalten bestimmter Teilnehmer aufzudecken - und gegebenenfalls die gezielte Uberwachung
des Inhalts bestimmter Verbindungen zu ermdglichen.



D. Wahrung der Grundfreiheiten bei der Uberwachung durch staatliche Behorden

12. In den einzelstaatlichen Rechtsvorschriften mufd unter Beachtung aller oben genannter
Bestimmungen klar und umfassend sein,

v’ welche Diengstellen zur Anordnung der rechtméRigen Uberwachung  des
Fernmeldeverkehrs berechtigt snd und welche Stellen zur Durchfihrung der
Uberwachung befugt sind, sowie welche Rechtsgrundlage es dafiir gibt,

v welche Zwecke mit einer solchen Uberwachung verfolgt werden konnen, anhand deren
beurteilt werden kann, ob die Mal3nahme in einem angemessenen Verhdtnis zu den zu
schiitzenden nationalen Interessen steht,

v' daR jede allgemeine oder sondierende Uberwachung des Fernmeldeverkehrs im grofen
Mal3stab verboten ist,

v' welche genauen Umstande und Bedingungen bei der Uberwachung gegeben sein miissen
(z.B. Tatbestand, der die Mal3nahme rechtfertigt, Dauer der Mal3nahme), wobei nach dem
Grundsatz zu verfahren ist, dal3 jedes Eindringen in die Privatsphdre eines anderen als
Ausnahmefall anzusehen ist™,

v' dal} die Achtung dieses Grundsatzes der Spezifizitdt als Folge des Verbots jeder
algemeinen oder sondierenden Uberwachung insbesondere hinsichtlich  der
Verkehrsdaten impliziert, dal? die staatlichen Behdrden zu diesen Daten nur jeweils in
Einzelféllen, nicht aber allgemein und proaktiv, Zugang haben.

v welche Sicherheitsvorkehrungen in bezug auf die Verarbeitung und die Speicherung der
Daten getroffen wurden, sowie die Dauer ihrer Aufbewahrung,

v" mit welchen besonderen Garantien personenbezogene Daten (iber Personen, die indirekt
oder zufdllig Gegenstand der Abhérung waren”®, verarbeitet  werden kénnen,
insbesondere die Kriterien zur Rechtfertigung der Aufbewahrung der Daten und die
Bedingungen fiir die Ubermittlung dieser Daten an Dritte,

v wi% die Uberwachte Person moglichst umgehend tiber die Uberwachung zu unterrichten
s,

19 giehe FuRnote 13.

2 Die hier angesprochenen Daten beziehen sich auf Personen, die nicht Gegenstand von
Uberwachungsmainahmen sind, aber deren Korrespondent tiberwacht wird, wie z.B. die von der iiberwachten
Person gewdhlte Nummer eines Verwandten oder die geographische Standortbestimmung von Personen, die Uber
Mohilfunk Kontakt mit der Uberwachten Person hatten.

2L Die (iberwachte Person sollte unterrichtet werden kénnen, sobald die Information die Untersuchung nicht oder
nicht mehr beeintréchtigt.



v welche Rechtsmittel der (iberwachten Person zur Verfiigung stehen,

v' nach welchen Modalitdten diese Dienste durch ene unabhangige Aufsichtsbehorde
kontrolliert werden?,

v’ wie die tatsichlich praktizierte Politik der Uberwachung des Fernmeldeverkehrs - bspw.
in Form regelmaRiger statistischer Berichte - bekanntgegeben wird, *

v unter welchen konkreten Bedingungen die Daten im Rahmen bi- oder multilateraler
Vereinbarungen an Dritte weitergegeben werden konnen.

Brissd, den 3. Mai 1999
Fur die Gruppe
Der Vorsitzende

Peter HUSTINX

22 Das vorgenannte Urteil im Fall Leander weist darauf hin, daR die Instanz, bei der Rechtsmittel eingelegt
werden konnen, nicht notwendigerweise einerichterliche Instanz stricto sensu zu sein hat, ihre Befugnisse und
die Verfahrensgarantien jedoch zu berticksichtigen sind, um die Wirksamkeit der Rechtsmittel zu beurteilen.
Unter diesen Rechtsmitteln sind im Hinblick auf die Beschrankungen, die jedem System geheimer Uberwachung
zum Schutz der Staatssicherheit innewohnen, moglichst effiziente Rechtsmittel zu verstehen - (88 83 und 84).

2 Das Urteil im Fall Leander zidlt auf die demokratische Kontrolle der Uberwachungen ab, wenn es erlautert,
da’ das Parlament und unabhangige Einrichtungen [der Regierung] fur das gute Funktionieren des Systems zu
sorgen haben (8 64).

% Diese Publizitatsanforderung sowie insbesondere die Notwendigkeit einer Kontrolle der Uberwachungen
durch eine unabhéngige Behtrde werden in der "Common position on public accountability in relation to
interception of private communications' genannt, die die internationale Arbeitsgruppe Uber den Datenschutz im
Telekommunikationsbereich am 15. April 1998 in Hong Kong angenommen hat.
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