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EINFUHRUNG

Die nach Artikel 29 gebildete Datenschutzgruppe hat bereits einige Instrumente’ entwickelt, um die Anwendung verbindlicher
unternehmensinterner Datenschutzregelungen (BCR) durch die fur die Verarbeitung Verantwortlichen (BCR fir die eigenen Daten) zu
vereinfachen: Mit diesen Regelungen sollten Vorgaben fir die Ubermittlung personenbezogener Daten gemacht werden, die urspriinglich von
dem Unternehmen in seiner Funktion als fir die Verarbeitung Verantwortlicher verarbeitet wurden (etwa Daten, die seine Kunden, seine
Angestellten usw. betreffen.).

In diesem Arbeitsdokument will die nach Artikel 29 gebildete Datenschutzgruppe ein Instrumentarium zur Vereinfachung der Anwendung
verbindlicher unternehmensinterner Datenschutzregelungen (BCR) fur Auftragsverarbeiter (BCR fir die Daten Dritter) entwickeln; sie beschreibt
darin die Bedingungen, die diesbeziglich erflllt sein missen.

Mit den BCR fiir Auftragsverarbeiter soll ein Rahmen fir die Ubermittlung personenbezogener Daten ins Ausland vorgegeben werden, die
urspringlich von dem Unternehmen in seiner Funktion als Auftragsverarbeiter im Einklang mit den externen Anweisungen eines fir die
Verarbeitung Verantwortlichen (etwa bei ausgelagerten Téatigkeiten) verarbeitet wurden.

Nach der Richtlinie 95/46/EG sollte zwischen einem fur die Verarbeitung Verantwortlichen und einem Auftragsverarbeiter ein Vertrag
geschlossen werden. Nachstehend wird ein solcher Vertrag a's,, Dienstevereinbarung” bezeichnet.

! Siehe die Arbeitsdokumente WP153 (I nstrumentarium zur Uberpriifung der Frage, ob alle Bedingungen erfiillt sind), WP155 (héufig gestellte Fragen), WP 154 (Beispiel
fur BCR) sowie die Arbeitsdokumente WP 74 und 108 (Datenherkunft).



Kriterien fur die Inden |Im Antrag |BCR fur Auftragsverarbeiter
Genehmigung der BCR BCR
1-BINDUNG IM
INNENVERHALTNIS
1.1 Pflicht zur Einhaltungder | JA JA Die BCR miussen fir alle Mitglieder der Unternehmensgruppe und fiir alle Beschéftigten eine klare Pflicht zur
BCR Einhaltung der BCR begrinden.
In den BCR muss ausdriicklich bestimmt sein, dass ale Mitglieder der Unternehmensgruppe und die
Beschéftigten die  Anweisungen beziglich der Datenverarbeitung sowie die Sicherheitss und
Vertraulichkeitsmal3nahmen entsprechend der Dienstevereinbarung (Art. 17 der Richtlini€) befolgen miissen.
1.2 Erléuterung, wiedie NEIN JA In ihrem Antrag muss die Unternehmensgruppe erlautern, wie die Verbindlichkeit der BCR garantiert werden
Verbindlichkeit der BCR soll:
gegenliber den Mitgliedern der
Unter nehmensgr uppe und den i) imVerhdtnis zwischen den Unternehmen/Unternehmensteilen der Gruppe durch
Beschaftigten garantiert wird Vereinbarungen innerhalb der Gruppe,
einseitige Erklarungen/Verpflichtungen,
interne Regelungen,
Unternehmensgrundsétze oder
andere Mal3nahmen;
ii) gegentiber den Beschéaftigten durch
individuelle Vereinbarung/V erpflichtung mit Sanktionen,
Klausal in Arbeitsvertrdgen mit Sanktionen,
interne Unternehmensgrundsdtze mit Sanktionen oder
tarifvertragliche Vereinbarungen mit Sanktionen
AUSSENVERHALTNIS
1.3 Drittbeglnstigung fur JA JA Die BCR miissen den betroffenen Personen als Drittbeglnstigte Durchsetzungsrechte in dem Fall einréumen,

Betroffene einschliefdlich der

M 6glichkeit der Beschwer de bei
den zustandigen
Datenschutzbehérden und der
gerichtlichen Klage (wahlweise
am Gerichtsstand des
Auftragsverarbeiters des EU-
Datenexporteurs/der EU-
Hauptniederlassung des
Auftragsverarbeiters/des
Mitglieds, dasin der EU flr
den Datenschutz zusténdig
ist/desfir die Verarbeitung
Verantwortlichen in der EU;

dass sie nicht in der Lage sind, Anspriiche gegen den fir die Verarbeitung Verantwortlichen geltend zu machen,
weil dessen Unternehmen faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist, es sei denn, ein
Rechtsnachfolger hat durch einen Vertrag oder kraft Gesetzes samtliche rechtlichen Pflichten des fir die
Verarbeitung Verantwortlichen Ubernommen; in letzterem Fall kann die betroffene Person ihre Rechte
gegeniiber dem Rechtsnachfolger geltend machen.

Zu den Rechten der betroffenen Personen zahlen die gerichtlichen Rechtshehelfe bei Verstol3 gegen garantierte
Rechte und Schadenersatzanspriiche (aufgrund eines materiellen oder immateriellen Schadens).

Eine betroffene Person hat das Recht, eine Beschwerde bei der Datenschutzbehdrde oder dem Gericht
einzulegen, die bzw. das fur den fur die Verarbeitung Verantwortlichen in der EU zusténdig ist. Ist dies aus den
vorstehend genannten Griinden nicht mdglich, so kann die betroffene Person rechtliche Schritte bei der
Datenschutzbehtrde oder bei dem Gericht einleiten, das fir das in der EU befindliche Unternehmen des
Auftragsverarbeiters am  Herkunftsort der Ubermittlung oder die EU-Hauptniederlassung des
Auftragsverarbeiters oder das EU-Mitglied, dem Verantwortlichkeiten des Auftragsverarbeiters fir den




Kriterien fur die Inden |Im Antrag |BCR fur Auftragsverarbeiter
Genehmigung der BCR BCR
sofern diese Falle nicht Datenschutz Ubertragen sind, zusténdig ist. Treffen diese Situationen nicht zu, ist die betroffene Person
anwendbar sind, Gerichtsstand berichtigt, vor dem Gericht an ihrem Aufenthaltsort Beschwerde einzulegen. Sieht das innerstaatliche Recht eine
am Aufenthaltsort der gunstigere Lésung fir die betroffene Person vor, so wére diese anwendbar.
betroffenen Person)
Das Recht als Drittbegiinstigter betrifft die Ziffern 1.1, 1.3, 1.5, 1.7, 1.8, 2.2, 3.1, 3.2, 6.1, 6.2 und 6.3
1.4. Verantwortung gegenuiber | JA JA Die BCR werden gegenuiber dem fir die Verarbeitung Verantwortlichen durch ausdriicklichen Verweis auf siein
dem fiur die Verarbeitung der Dienstevereinbarung verbindlich gemacht.
Verantwortlichen
In den BCR muss aufRerdem festgelegt werden, dass die fir die Verarbeitung Verantwortlichen das Recht haben,
die BCR gegeniber jedem Unternehmen wegen Verstof3en, die ihm zuzurechnen sind, durchzusetzen, ferner
gegeniiber dem unter Ziffer 1.5 genannten Unternehmen wegen eines Verstolles gegen die BCR oder der
Dienstevereinbarung durch Mitglieder, fur die die BCR fur Auftragsverarbeiter auRerhalb der EU gelten, oder
wegen eines VerstofRes gegen die schriftliche Vereinbarung gemal3 Ziffer 6.1.vii durch einen der externen
Unterauftragsverarbeiter auf3erhalb der EU.
Zu den Rechten der fir die Verarbeitung Verantwortlichen zahlen die gerichtlichen Rechtsbehelfe und
Schadenersatzanspriiche
1.5 Das Unternehmen JA JA In den BCR muss festgelegt werden, dass die EU-Hauptniederlassung des Auftragsverarbeiters oder das in der
akzeptiert die Pflicht zur EU haftende Mitglied des Auftragsverarbeiters oder der Auftragsverarbeiter des EU-Datenexporteurs (z. B. die
L eistung von Schadenersatz Vertragspartel des fir die Verarbeitung Verantwortlichen in der EU) verpflichtet sind, die Haftung fur
und zur Abhilfe bel VerstdiRen Handlungen anderer Gruppenmitglieder auf3erhalb der EU, die an die BCR gebunden sind, oder fir Verstofie
gegen die BCR. externer Unterauftragsverarbeiter au3erhalb der EU zu Ubernehmen, VerstfRen gegen die BCR abzuhelfen und
Schadenersatz zu leisten,
Dieses Mitglied akzeptiert, dass es haftet, a's ob die Verletzung durch ihn in dem Mitgliedstaat erfolgt wére, in
dem es niedergelassen ist, und nicht durch das Mitglied der Unternehmensgruppe aulRerhalb der EU oder den
externen Unterauftragsverarbeiter aul3erhalb der EU.
Zum Ausschluss der eigenen Haftung kann sich dieses Mitglied nicht darauf berufen, dass der Verstol3 gegen
seine Pflichten durch einen (internen oder externen) Unterauftragsverarbeiter (der Unternehmensgruppe)
begangen wurde.
Sofern kein Mitglied des an die BCR gebundenen Auftragsverarbeitersin der EU niedergelassen ist, tbernimmt
die (aulRerhalb der EU befindliche) Hauptniederlassung der Unternehmensgruppe diese Haftung. In diesem Fall
haben die betroffenen Personen und der fir die Verarbeitung Verantwortliche das Recht, eine Beschwerde bei
der Datenschutzbehtrde oder den Gerichten am Ort des Aufenthalts bzw. der Niederlassung einzulegen.
1.6 Das Unternehmen verflgt NEIN JA Dem Antrag muss eine Bestétigung beigefiigt sein, wonach das Unternehmen, das die Haftung fir Handlungen

Uber ausreichende Mittel.

anderer Mitglieder aul3erhalb der EU, die an die BCR gebunden sind, und firr externe Unterauftragsverarbeiter
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aulBerhalb der EU Ubernommen hat, Uber ausreichende Mittel verfiigt, um den Schaden zu ersetzen, der aus einer
Verletzung der BCR entstanden ist.

1.7 Die Beweidast tragt das JA JA Aus den BCR muss Folgendes hervorgehen: Wenn eine betroffene Person oder der fur die Verarbeitung

Unter nehmen, nicht die
betroffene Person.

Verantwortliche nachweisen kann, dass sie bzw. er geschadigt wurde, und Tatsachen vorbringt, aus denen
hervorgeht, dass der Schaden wahrscheinlich wegen des Verstol3es gegen die BCR entstanden ist, muss
dagenige Mitglied der Unternehmensgruppe, das die Haftung Ubernommen hat, nachweisen, dass der Verstol3
gegen die BCR, durch den der Schaden verursacht wurde, nicht dem auf3erhalb Europas anséssigen Mitglied der
Unternehmensgruppe oder dem externen Unterauftragsverarbeiter zuzurechnen ist, oder dass ein solcher Verstof3
nicht stattfand2.

Kann das Unternehmen, das die Haftung Glbernommen hat, nachwei sen, dass die schadensbegriindende Handlung
nicht dem auBerhalb der EU anséssigen Mitglied der Unternehmensgruppe zuzurechnen ist, so ist es selbst von
der Haftung befreit.

2 Siehe auch die haufig gestellte Frage Nr. 11 in dem Arbeitsdokument WP155, in der es um die BCR fir den fiir die Verarbeitung Verantwortlichen geht.
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1.8 Die BCR sind fir die JA NEIN Zugang fur den fur die Verarbeitung Verantwortlichen: Mit der Dienstevereinbarung ist dafiir gesorgt, dass die

betroffenen Per sonen leicht BCR Bestandteil des Vertrags sind. Die BCR werden der Dienstevereinbarung als Anlage beigefuigt oder es wird

zuganglich. Gleichesgilt fur auf sie und die Mdglichkeit des elektronischen Zugangs verwiesen.

Informationen Uber die Rechte

der Betroffenen als Zugang fir betroffene Personen: Die BCR sind auf der Website der Unternehmensgruppe des

Drittbeglnstigte. Auftragsverarbeiters dergestalt zu verdffentlichen, dass sie flr betroffene Personen leicht zugénglich sind, oder
es ist dort zumindest eine Unterlage zu verdffentlichen, die ale Informationen zu den Ziffern 1.1, 1.3, 1.4, 1.6,
1.7,2.2,31,32,4.1,4.2,6.1, 6.2 und 6.3 (und nicht eine Zusammenfassung der Informationen) enthalt.

2-WIRKSAMKEIT

2.1 Geeignete JA JA In den BCR muss festgelegt sein, dass die Mitarbeiter, die standigen oder regelméfligen Zugang zu

Schulungsprogramme Personaldaten haben, die solche Daten erheben oder Systeme zur Verarbeitung solcher Daten entwickeln, eine
geeignete Schulung zur Anwendung der BCR erhalten.
Die Datenschutzbehtrden, die den Antrag auf Genehmigung der BCR priifen, kdnnen verlangen, dass das
Schulungsprogramm, das im Antrag anzugeben ist, anhand von Beispielen oder anderweitig erléutert wird.

2.2 Beschwer deverfahren JA JA Der Auftragsverarbeiter der Unternehmensgruppe muss sich in den BCR verpflichten, eigens einen Kontaktstelle

fUr betroffene Personen vorzusehen.

Alle Mitglieder, die an die BCR gebunden sind, miissen sich verpflichten, die Beschwerde oder Anfrage
unverziglich dem fir die Verarbeitung Verantwortlichen mitzuteilen; sie selbst sind nicht verpflichtet, die
Beschwerde oder Anfrage zu bearbeiten (es sei denn, mit dem fur die Verarbeitung Verantwortlichen wurde
etwas anders vereinbart).

Der Auftragsverarbeiter muss sich in den BCR verpflichten, Beschwerden von betroffenen Personen zu
bearbeiten, wenn das Unternehmen des fir die Verarbeitung Verantwortlichen faktisch oder rechtlich nicht mehr
besteht oder zahlungsunfahig ist.

Die Bearbeitung von Beschwerden durch den Auftragsverarbeiter muss in jedem Fall durch eine klar benannte
Abteilung oder Person geschehen, die bel der Wahrnehmung ihrer Aufgaben hinreichend unabhangig ist.

In diesen Féllen ist die betroffene Person dariiber zu informieren,
- wo die Beschwerde einzureichen ist,
- inwelcher Form,
- wielange die Behandlung der Beschwerde dauern wird,
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- welche Folgen die Ablehnung der Beschwerde hat,
- welche Folgen die Anerkennung der Beschwerde hat,
- welche Rechtsbehelfe der betroffenen Person zur Verfligung stehen, wenn sie mit der Behandlung ihrer
Beschwerde nicht zufrieden ist (Einlegung eines Rechtshbehelfs bei Gericht/der Datenschutzbehdrde).
2.3 BCR-Audit JA JA In den BCR muss festgeschrieben sein, dass die Unternehmensgruppe verpflichtet ist, regelméf3ig oder auf

Antrag des Datenschutzbeauftragten (oder einer anderen zusténdigen Stelle im Unternehmen) Datenschutzaudits
durchzufiihren (entweder durch interne oder durch externe akkreditierte Auditoren).

Aus den BCR muss hervorgehen, dass sich das Auditprogramm auf ale Aspekte der BCR erstreckt und
Verfahren vorsieht, mit denen sichergestellt wird, dass Abhilfemal3nahmen getroffen werden. In den BCR ist
ferner festzuhalten, dass das Ergebnis des Audits dem Datenschutzbeauftragten/der Datenschutzabteilung des
Unternehmens sowie dem Aufsichtsrat der Muttergesellschaft mitgeteilt wird, aber auch dem fir die
Verarbeitung Verantwortlichen verfugbar gemacht wird.

Ferner ist in den BCR vorzusehen, dass den Datenschutzbehtrden, die fur den fur die Verarbeitung
Verantwortlichen zustandig sind, auf Antrag Zugang zu den Ergebnissen des Audits zu gewéhren ist und dass sie
berechtigt sind, bei Bedarf und sofern dies rechtlich moglich ist, selbst einen Datenschutzaudit durchzufihren.

Jeder Auftragsverarbeiter oder Unterauftragsverarbeiter, der die Daten eines bestimmten, fir die Verarbeitung
Verantwortlichen verarbeitet, erklart sich bereit, auf Verlangen dieses fir die Verarbeitung Verantwortlichen
seine Datenverarbeitungseinrichtungen zur Priifung derjenigen Datenverarbeitungstétigkeiten zur Verfligung zu
stellen, die mit dem betreffenden, fur die Verarbeitung Verantwortlichen zu tun haben. Dieses Audit wird von
dem fir die Verarbeitung Verantwortlichen oder einem Prifgremium durchgefihrt, dessen Mitglieder
unabhéngig sind, Uber die erforderlichen Qualifikationen verfligen und zur Vertraulichkeit verpflichtet sind; das
Prifgremium wird von dem die Verarbeitung Verantwortlichen ausgewdahlt, gegebenenfallsin Absprache mit der
Datenschutzbehdrde.

Dem Antrag ist eine Beschreibung des Auditsystems beizufiigen. Darin ist zum Beispiel anzugeben,

- welche Abteilung innerhalb des Unternehmens tber den Auditplan/das Auditprogramm entscheidet,

- welche Abteilung das Audit durchfiihrt,

- wann das Audit durchgefthrt wird (regelmaidig oder auf Antrag des Datenschutzbeauftragten),

- welchen Umfang das Audit hat (z. B. Anwendungen, I T-Systeme, Datenbanken, in denen Personaldaten
verarbeitet werden, oder Weiterlibermittlungen, Beschllisse im Hinblick auf zwingende Erfordernisse
nach nationalem Recht, die den BCR entgegenstehen, Uberpriifung der Vertragsklauseln, auf deren
Grundlage Daten an fir die Verarbeitung Verantwortliche oder Auftragsverarbeiter auRerhalb der
Unternehmensgruppe Ubermittelt werden, Abhilfemal3nahmen usw.);

- wer die Auditergebnisse erhélt.
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2.4 Einrichtung eines Stabsvon | JA NEIN Selbstverpflichtung des Unternehmens, einen Mitarbeiterstab zu bilden (z.B. ein Netz von

Datenschutzbeauftragten oder Datenschutzbeauftragten), der mit Unterstlitzung der Unternehmensspitze die Einhaltung der Vorschriften

sonstigen befahigten Uberwacht und gewéahrleistet.

Mitarbeitern, die Beschwerden

bearbeiten, die Vorschriften Kurze  Beschreibung  der  Struktur, Aufgaben und  Zustdndigkeiten des  Stabs  der

Uberwachen und fir deren Mitarbeiter/Datenschutzbeauftragten o. &, die die Einhaltung der BCR gewéhrleisten sollen. Z. B.: Der oberste

Einhaltung sorgen. Datenschutzbeauftragte berét die Unternehmensleitung, ist zustandig bei  Untersuchungen der
Datenschutzbehdrden, berichtet jdhrlich Gber die Anwendung der BCR, sorgt auf Unternehmensebene fir die
Einhaltung der BCR. Die Datenschutzbeauftragten berichten dem obersten Datenschutzbeauftragten Uber
groRRere Probleme beim Datenschutz und sorgen fir die Einhaltung der Vorschriften auf lokaler Ebene.

33—

KOOPERATIONSPFLICHT

3.1 Pflicht zur Zusammenarbeit | JA JA Die BCR miissen alle Mitglieder, die an die BCR gebunden sind, unmissverstandlich dazu verpflichten, mit den

mit den Datenschutzbehorden Datenschutzbehérden, die fur den betreffenden, fur die Verarbeitung Verantwortlichen zustdndig sind,
zusammenzuarbeiten, deren Prifungen zu dulden und ihren Mitteilungen, die die Anwendung der BCR
betreffen, nachzukommen.

3.2 Pflicht zur Zusammenar beit Die BCR mussen alle Auftragsverarbeiter oder Unterauftragsverarbeiter unmissversténdlich dazu verpflichten,

mit dem fur die Verarbeitung mit dem fir die Verarbeitung Verantwortlichen zusammenzuarbeiten und ihn bel der Einhatung der

Verantwortlichen Datenschutzvorschriften zu unterstiitzen (z. B. bei der Erfillung seiner Pflicht, die Rechte der betroffenen
Personen zu wahren oder ihre Beschwerden zu bearbeiten oder auf eine Untersuchung oder Anfrage der
Datenschutzbehdrden zu reagieren). Dies hat binnen angemessener Frist und in dem Umfang zu geschehen, in
dem dies verniinftigerweise moglich ist.

4 - BESCHREIBUNG DER

DATENVERARBEITUNG

UND DES

DATENVERKEHRS

4.1 Beschreibung der JA JA Die BCR missen ein Verzeichnis der Unternehmen enthalten, die an sie gebunden sind (siehe auch Ziffer 6.2)

Uber mittlungsvor gange, die

unter die BCR fallen, und des Der Auftragsverarbeiter, der BCR vorlegt, muss der Datenschutzbehdrde auch eine allgemeine Beschreibung

materiellen ihres materiellen Anwendungsbereichs beifligen (voraussichtliche Art der Gbermittelten Daten, voraussichtlicher

Anwendungsbereichs der BCR Zweck sowie Datenimporteure/-exporteure innerhalb und aufl3erhalb der EU).

4.2 Erklarung zum raumlichen |JA JA Aus den BCR muss hervorgehen, dass es Sache des fir die Verarbeitung Verantwortlichen ist, die BCR
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Geltungsbereich der BCR (Art anzuwenden

der Daten, Art der betroffenen i) auf alle personenbezogenen Daten, die fir die Zwecke der Téatigkeit des Auftragsverarbeiters verarbeitet

Per sonen, Lander) werden und dem EU-Recht unterliegen (z. B. von der Européischen Union tbermittelte Daten) ODER
ii) auf jedwede Verarbeitung von Daten, die fur die Zwecke der Tétigkeit des Auftragsverarbeitersin der

Unternehmensgruppe verarbeitet werden, ungeachtet der Herkunft der Daten.

5-SYSTEM FUR DIE

MELDUNG UND

ERFASSUNG VON

ANDERUNGEN

5.1 Verfahren zur JA JA Die BCR konnen gesndert werden (z B. zur Anpassung an eine Anderung der gesetzlichen Regelungen oder der

Aktualisierung der BCR

Unternehmensstruktur), sie miissen jedoch eine Pflicht zur Meldung solcher Anderungen gegeniiber alen
Mitgliedern der Unternehmensgruppe, den Datenschutzbehdrden und dem fir die Verarbeitung Verantwortlichen
vorsehen.

Betrifft eine Anderung die V erarbeitungsbedingungen, so sollte der firr die Verarbeitung Verantwortliche hieriiber
S0 rechtzeitig informiert werden, dass es ihm maglich ist, einen Einwand gegen die Anderung vorzubringen oder
von dem Vertrag zuriickzutreten, bevor die Anderung vorgenommen wird (z. B. beabsichtigte Anderungen wegen
Hinzufigen oder Ersatz von Unterauftragnehmern, bevor die Daten dem neuen Unterauftragsverarbeiter
Ubermittelt werden).

Unter folgenden Voraussetzungen sind Aktualisierungen der BCR oder der Liste der Mitglieder, die an die BCR
gebunden sind, méglich, ohne eine neue Genehmigung beantragen zu miissen:

i) Es wird eine Person benannt, die eine stets aktualisierte Liste der Gruppenmitglieder und der
Unterauftragsverarbeiter fuhrt, die an der Datenverarbeitungstétigkeit des fur die Verarbeitung
Verantwortlichen mitwirken; diese Liste ist dem fur die Verarbeitung Verantwortlichen, den betroffenen
Personen und den Datenschutzbehdrden verfiigbar zu machen.

ii) Diese Person erfasst ale Aktualisierungen der BCR, macht die notwendigen Informationen dem fir die
Verarbeitung Verantwortlichen systematisch verfigbar und erteilt den Datenschutzbehdrden auf Anfrage
diesbezligliche Auskiinfte.

iii) Einem neuen Mitglied der Unternehmensgruppe dirfen personenbezogene Daten erst dann Ubermittelt
werden, wenn dieses neue Mitglied an die BCR gebunden und die Einhaltung der Vorschriften gewahrleistet
ist.

iv) Signifikante Anderungen der BCR oder der Mitgliederliste miissen den fiir die Genehmigung zustandigen
Datenschutzbehdrden jahrlich mit einer kurzen Begriindung der Anderungen gemeldet werden.
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6 -
DATENSCHUTZGARANTIE
N

6.1 Beschreibung der
Datenschutzgrundsatze,
einschliedlich der Vorschriften
fur die Datentiber mittlung und
die Weiter iber mittlung aus der
EU in Drittlander

Die BCR miissen die folgenden Grundsétze enthalten, die auf jedes Mitglied, das an die BCR gebunden ist,
anzuwenden sind:

i)

i)

Transparenz und Fairness: Die Auftragsverarbeiter und Unterauftragsverarbeiter sind generell verpflichtet,
den fur die Verarbeitung Verantwortlichen bel der Einhaltung der Rechtsvorschriften zu unterstiitzen (z. B.
indem sie die Tatigkeiten der Unterauftragsverarbeiter transparent machen, damit der fir die Verarbeitung
Verantwortliche die betroffenen Personen ordnungsgemald unterrichten kann).

Beschrénkung der Zweckbestimmung: Es besteht ausschliefdlich die Pflicht zur Verarbeitung der
personenbezogenen Daten im Auftrag des fiir die Verarbeitung Verantwortlichen und in Ubereinstimmung
mit dessen Anweisungen. Kann der Auftragsverarbeiter oder Unterauftragsverarbeiter dies aus irgendwel chen
Grinden nicht einhalten, so muss er sich bereit erkldren, den fir die Verarbeitung Verantwortlichen
unverziglich davon in Kenntnis zu setzen, der unter diesen Umstanden berechtigt ist, die Datentibermittiung

auszusetzen und/oder vom Vertrag zurtickzutreten.

Bel Beendigung der Datenverarbeitungsdienste miissen die Auftragsverarbeiter und Unterauftragsverarbeiter
je nach Wunsch des fir die Verarbeitung Verantwortlichen alle Ubermittelten personenbezogenen Daten und
deren Kopien an den fir die Verarbeitung Verantwortlichen zurtickschicken oder ale personenbezogenen
Daten zerstéren und dem fir die Verarbeitung Verantwortlichen bescheinigen, dass dies erfolgt ist, sofern die
Gesetzgebung, der die Auftragsverarbeiter und Unterauftragsverarbeiter unterliegen, diesen die
Rickubermittlung oder Zerstérung samtlicher oder Teile der Ubermittelten personenbezogenen Daten nicht
untersagt. In diesem Fall teilen die Auftragsverarbeiter und Unterauftragsverarbeiter dem fir die
Verarbeitung Verantwortlichen dies mit und garantieren ihm, dass sie die Vertraulichkeit der Ubermittelten
personenbezogenen Daten gewahrleisten und diese Daten nicht mehr aktiv weiterverarbeiten.

Datenqualitét: Die Auftragsverarbeiter und Unterauftragsverarbeiter sind generell verpflichtet, den fur die

Verarbeitung Verantwortlichen bei der Einhaltung der Rechtsvorschriften zu unterstiitzen; insbesondere

- ergreifen die Auftragsverarbeiter und Unterauftragsverarbeiter ale erforderlichen Mal3nahmen, wenn sie
hierzu von dem fir die Verarbeitung Verantwortlichen aufgefordert werden, um die Daten zu aktualisieren,
zu berichtigen oder zu loschen. Die Auftragsverarbeiter und Unterauftragsverarbeiter unterrichten jedes
Mitglied, dem die Daten Ubermittelt wurden, Uber jede Berichtigung oder L 6schung von Daten;

- ergreifen die Auftragsverarbeiter und Unterauftragsverarbeiter alle erforderlichen Mal3nahmen, wenn sie
hierzu von dem fir die Verarbeitung Verantwortlichen aufgefordert werden, um die Daten zu I6schen oder
zu anonymisieren, sobald das Identifizierungsformular nicht mehr erforderlich ist. Die Auftragsverarbeiter
und Unterauftragsverarbeiter unterrichten jedes Unternehmen, dem Daten Ubermittelt wurden, Uber jede
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Kriterien fur die Inden |Im Antrag |BCR fur Auftragsverarbeiter
Genehmigung der BCR BCR

L 6schung oder Anonymisierung von Daten.

iv) Sicherheit: Die Auftragsverarbeiter und Unterauftragsverarbeiter miissen Sicherheits- und organisatorische
Malnahmen einhalten, die mindestens den Anforderungen entsprechen, die in den Rechtsvorschriften
festgelegt sind, die fur den fur die Verarbeitung Verantwortlichen gelten, sowie etwaige besondere
Mal3nahmen wie in der Dienstevereinbarung festgelegt.

Die Auftragsverarbeiter und Unterauftragsverarbeiter unterrichten den fir die Verarbeitung Verantwortlichen
unverziglich Uber jede Sicherheitsverletzung.

v) Rechte der betroffenen Personen: Die Auftragsverarbeiter und Unterauftragsverarbeiter ergreifen alle
erforderlichen Mal3nahmen, wenn sie hierzu von dem fir die Verarbeitung Verantwortlichen aufgefordert
werden, und teilen ihm ale nitzlichen Informationen mit, um ihm bei der Erflllung der Pflicht zu
unterstitzen, die Rechte der betroffenen Personen zu wahren.

Die Auftragsverarbeiter und Unterauftragsverarbeiter tbermitteln dem fir die Verarbeitung Verantwortlichen
ale Anfragen betroffener Personen, ohne sie zu beantworten, es sei denn sie sind hierzu erméchtigt.

vi) Unterverarbeitung in der Unternehmensgruppe: Daten kdnnen von anderen Mitgliedern, die an die BCR
gebunden sind, nur dann unterverarbeitet werden, wenn der fiir die Verarbeitung Verantwortliche® zuvor
hiertber unterrichtet wurde und seine schriftliche vorherige Einwilligung erteilt hat. In der
Dienstevereinbarung ist zu regeln, ob eine generelle vorherige Einwilligung, die zu Beginn der Erbringung
des Dienstes erteilt wird, ausreichend ist oder ob eine Einwilligung eigens fir jede neue Unterverarbeitung
erforderlich ist. Wird eine generelle Einwilligung ertellt, so sollte der fir die Verarbeitung Verantwortliche
Uber ale beabsichtigten Anderungen, die das Hinzufiigen oder den Ersatz von Unterauftragnehmern
betreffen, so rechtzeitig unterrichtet werden, dass es ihm moglich ist, einen Einwand gegen die Anderung
vorzubringen oder vom Vertrag zuriickzutreten, bevor die Daten an den neuen Unterauftragsverarbeiter
weitergel eitet werden.

vii) Waeiterleitung an externe Unterauftragsverarbeiter: Die Unterverarbeitung von Daten durch Mitglieder, die
nicht an die BCR gebunden sind, ist nur dann méglich, wenn der firr die Verarbeitung Verantwortliche®
zuvor hiertiber unterrichtet wird und seine schriftliche vorherige Einwilligung erteilt. Wird eine generelle
Einwilligung erteilt, so sollte der fiir die Verarbeitung Verantwortliche iber alle beabsichtigten Anderungen,

® Angaben zu den Hauptbestandteilen (Beteiligte, Lander, Sicherheit, Garantien im Falle der Dateniibermittlung ins Ausland sowie die Moglichkeit, eine Kopie des
angewandten Vertrags zu erhalten). Ausfiihrliche Angaben, z. B. die Namen der Unterauftragsverarbeiter, kénnten z. B. in einem offentlichen digitalen Verzeichnis
verfligbar gemacht werden.

4 Angaben zu den Hauptbestandteilen (Beteiligte, Lander, Sicherheit, Garantien im Falle der Datenibermittiung ins Ausland sowie die Méglichkeit, eine Kopie des
angewandten Vertrags zu erhalten). Ausfiihrliche Angaben, z. B. die Namen der Unterauftragsverarbeiter, kénnten z. B. in einem offentlichen digitalen Verzeichnis
verfugbar gemacht werden.
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Kriterien fur die
Genehmigung der BCR

Inden
BCR

Im Antrag

BCR fur Auftragsverarbeiter

die das Hinzuftigen oder den Ersatz von Unterauftragnehmern betreffen, so rechtzeitig unterrichtet werden,
dass esihm moglich ist, einen Einwand gegen die Anderung vorzubringen oder vom Vertrag zurtickzutreten,
bevor die Daten an den neuen Unterauftragsverarbeiter weitergel eitet werden.

Vergibt das Mitglied, das an die BCR gebunden ist, mit Einwilligung des firr die Verarbeitung
Verantwortlichen Unterauftrége, die den Pflichten der Dienstevereinbarung unterliegen, ist dies nur im Wege
einer schriftlichen Vereinbarung mit dem Unterauftragsverarbeiter méglich, die vorsieht, dassein
ausreichender Schutz im Einklang mit den Artikeln 16, 17, 25 und 26 der Richtlinie 95/46/EG gewéhrleistet
ist, und die dem externen Unterauftragsverarbeiter die gleichen Pflichten auferlegt, die auch das Mitglied, das
an die BCR gebunden ist, nach der Dienstevereinbarung und den Abschnitten 1.3, 1.4, 3 und 6 dieses
Arbeitsdokuments erfllllen muss.
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Kriterien fur die Inden |[Im Antrag |BCR fur Auftragsverarbeiter

Genehmigung der BCR BCR

6.2 Listeder Unternehmen, die | JA JA Die BCR mussen eine Liste der Unternehmen enthalten, die an sie gebunden sind.

an die BCR gebunden sind

6.3 Transparenzgebot in Féallen, | JA NEIN Informationspflichten: Hat ein Mitglied, das an die BCR gebunden ist, Grund zu der Annahme hat, dass die

in denen das einzelstaatliche geltenden oder kiinftigen Rechtsvorschriften es gegebenenfalls daran hindern (werden), die Anweisungen zu

Recht der Einhaltung der BCR befolgen, die es von dem fir die Verarbeitung Verantwortlichen erhalten hat, oder seine Pflichten nach den BCR

durch die Unternehmensgruppe oder der Dienstevereinbarung zu erfillen, muss es unverziiglich den fur die Verarbeitung Verantwortlichen

entgegensteht hieriber unterrichten, der berechtigt ist, die Datentibermittlung auszusetzen und/oder vom Vertrag zurtickzutreten,
sowie die Hauptniederlassung des Auftragsverarbeitersin der EU oder das Mitglied, dasin der EU die Haftung fur
den Datenschutz tGibernommen hat, oder den zustandigen Datenschutzbeauftragten, aber auch die
Datenschutzbehérde, die fur den fur die Verarbeitung Verantwortlichen zusténdig ist.
Uber adle rechtlich bindenden Aufforderungen einer Vollstreckungsbehérde zur Weitergabe der
personenbezogenen Daten ist der fir die Verarbeitung Verantwortliche zu informieren, es sei denn, dies wére
anderweitig  untersagt, beispielsweise durch en  drafrechtliches  Verbot zur  Wahrung  des
Untersuchungsgeheimnisses bei strafrechtlichen Ermittlungen. Der Aufforderung zur Weitergabe ist keinesfalls
nachzukommen, ohne die Datenschutzbehérde, die fir den fir die Verarbeitung Verantwortlichen zustandig ist,
sowie die Datenschutzbehorde, die firr die BCR federfiihrend ist, hierliber zu unterrichten.

6.4 Erklarung zum Verhaltnis | JA NEIN In den BCR sind auch Angaben zu dem Verhdtnis zwischen den BCR und dem einschl&gigen anwendbaren Recht

zwischen nationalen
Rechtsvor schriften und BCR

zu machen.

In den BCR ist festzulegen, dass in Fdlen, in denen das geltende Recht — z. B. EU-Recht — ein hoheres
Schutzniveau fir personenbezogene Daten vorschreibt, dieses Recht den BCR vorgeht.

Die Datenverarbeitung erfolgt in jedem Fall nach Mal3gabe des anwendbaren Rechts.
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Il. IN DER DIENSTGUTEVEREINBARUNG ZU REGELNDE PFLICHTEN

Die BCR fir Auftragsverarbeiter sind zweifelsfrei mit der Dienstgiitevereinbarung zu verkniipfen, die jeder Kunde unterzeichnet. Daher ist es wichtig, daflir zu sorgen, dassin
der Dienstgiitevereinbarung Folgendes geregelt bzw. enthalten ist:

Verbindlichmachung der BCR durch Verweis auf siein der Dienstgiitevereinbarung (in der Anlage);

bei Ubermittlung besonderer K ategorien personenbezogener Daten Verpflichtung des firr die Verarbeitung Verantwortlichen, die betroffene Person davon in Kenntnis zu
setzen, dass ihre Daten in ein Drittland ohne ausreichenden Datenschutz tibermittelt wurden, bzw. sie vor der Ubermittlung davon in Kenntnis zu setzen, dass ihre Daten
gegebenenfallsin ein Drittland ohne ausreichenden Datenschutz Gbermittelt werden;

des Weiteren Verpflichtung des fur die Verarbeitung Verantwortlichen, die betroffene Person tiber Auftragsverarbeiter au3erhalb der EU und Uber die BCR in Kenntnis
zu setzen. Der fir die Verarbeitung Verantwortliche muss den betroffenen Personen auf Verlangen eine Kopie der BCR und der Dienstevereinbarung (ohne Offenlegung
sensibler und vertraulicher Geschaftsinformationen) verfligbar machen;

unmissverstandliche Angaben zu Vertraulichkeits- und Sicherheitsmal3nahmen oder Verweis hierauf mittels el ektronischem Link;

unmissverstandliche Angaben zu den Anweisungen und der Datenverarbeitung;

genaue Angaben in der Dienstevereinbarung dazu, ob die Unterverarbeitung von Daten innerhalb oder aufferhalb der Unternehmensgruppe erfolgen darf und ob hierfir
die vorherige, generelle Einwilligung oder die vorherige, fallweise Einwilligung des fir die Verarbeitung Verantwortlichen erforderlich ist.

Brissal, den 6. Juni 2012

Fur die Datenschutzgruppe
Der Vorsitzende
Jacob KOHNSTAMM
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