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Empfehlung 3/99
zur

Aufbewahrung von Verkehrsdaten durch Internet-Dienstanbieter fiir
Strafverfolgungszwecke

Einleitung

Die Bekdmpfung der Computerkriminalitét ist ein Thema, dem international immer
groBere Aufmerksamkeit zuteil wird'. Die G8-Lander’ haben einen 10-Punkte-
Aktionsplan verabschiedet®, der gegenwirtig mit Unterstiitzung einer Fachgruppe fiir
Hightech-Kriminalitat umgesetzt wird, der Vertreter der Strafverfolgungsbehorden
der G8-Staaten angehoren. Eine der wichtigsten und brisantesten Fragen ist die
Aufbewahrung von Verkehrsdaten (Daten Uber bereits abgeschlossene und gerade
geschaltete Verbindungen) durch Internet-Dienstanbieter (Internet Service Provider)
fur Strafverfolgungszwecke und die Offenlegung dieser Daten gegeniiber den
Strafverfolgungsbehorden. Die  G8-Arbeitsgruppe zur  Hightech-Kriminalitét
beabsichtigt, Empfehlungen zur Aufbewahrung und Offenlegung von Verkehrsdaten
abzugeben. Die G8-Justiz- und Innenminister werden diese Empfehlungen unter
Umstédnden auf ihrem Treffen in Moskau am 19. und 20. Oktober 1999 erértern.

Die Gruppe fiir den Schutz von Personen bei der Verarbeitung personenbezogener
Daten® ist sich der Tatsache bewuBt, daB Verkehrsdaten eine wichtige Rolle bei der
Ermittlung in Internet-Strafsachen spielen konnen, mochte die Regierungen der
Mitgliedstaaten jedoch an die Grundsitze erinnern, wonach die Grundrechte und
-freiheiten natirlicher Personen zu schiitzen sind, wobei in diesem Zusammenhang
insbesondere die Achtung der Privatsphire und das Brief-, Post- und
Fernmeldegeheimnis zu beriicksichtigen sind.

Siche zum Beispiel ,,COMCRIME Study“ "Legal Aspects of computer-related Crime in the
Information Society” Januar 1997 - Erarbeitet im Rahmen des EU-Aktionsplans zur Bekdmpfung
der organisierten Kriminalitit - Abrufbar auf der Website des Legal Advisory Board:
http://www2.echo.lu/legal/en/comcrime/sieber. html. Der FEuroparat arbeitet gegenwirtig ein
Ubereinkommen iiber die Cyber-Kriminalitit aus. Der Rat der Europdischen Union hat am
27. Mai 1999 seine Unterstiitzung fiir diese Arbeiten zugesichert. Computerkriminalitit bezeichnet
alle Straftaten, diec iiber Netze veriibt werden, wie z. B. miBbrauchliches Hacking, die
Veréffentlichung illegalen Materials auf Websites und auch Delikte international aktiver
krimineller Organisationen (z. B. Rauschgifthindler-, Kinderpornographieringe).

Die G8-Lander sind: Kanada, Frankreich, Deutschland, Italien, Japan, das Vereinigte Konigreich,
die Vereinigten Staaten von Amerika und Rufiland.

~Meeting of Justice and Interior Ministers of the Eight December 9-10, 1997, Communiqué
Washingtion D.C. December 10, Communiqué Annex: Priciples and Action Plan to Combat High-
tech Crime*

* Eingesetzt gemiB Artikel 29 der Richtlinie 95/46/EG des Europiischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr, ABI. L 281 vom 23.11.1995, S. 31. Abrufbar unter: http://
europa.cu.int/comm/dg15/de/media/dataprot/law/index. htm
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Den Informationen der Gruppe zufolge sollen die GS8-Justiz- und Innenminister
aufgefordert werden, sich fiir eine ausgewogene Interpretation der beiden EU-
Datenschutzrichtlinien® einzusetzen, die gegenwirtig umgesetzt werden, eine
Auslegung, die Strafverfolgungsinteressen ebenso berticksichtigt wie den Grundsatz
der Achtung der Privatsphére.

Der Gruppe st sich ferner der Belastung bewul3t, die sich fir
Telekommunikationsbetreiber und -dienstanbieter ergeben kann.

Die vorliegende Empfehlung soll daher zu einer einheitlichen Anwendung der
Richtlinien 95/46/EG und 97/66/EG beitragen, so daf3 klare und berechenbare
Voraussetzungen fiir Telekommunikationsbetreiber, Internet-Dienstanbieter und
Strafverfolgungsbehorden geschaffen werden und gleichzeitig die Achtung der
Privatsphére gewéhrleistet ist.

Die Rechtslage

In der Europdischen Union werden durch die Richtlinie 95/46/EG die in den
Rechtssystemen der Mitgliedstaaten verankerten Bestimmungen zum Schutz der
Privatsphdre harmonisiert. Mit der Richtlinie werden die Grundsitze der
Europiischen Konvention zum Schutz der Menschenrechte vom 4. November 1950
und das Ubereinkommen des Europarates zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten (Konvention Nr. 108) vom
28. Januar 1981 konkretisiert und erweitert. Richtlinie 97/66/EG enthélt analoge
Vorschriften fiir den Bereich der Telekommunikation. Beide Richtlinien gelten fur die
Verarbeitung personenbezogener Daten, einschlieBlich Verkehrsdaten von
Abonnenten und Nutzern, im Internet.®

Die Rechtmafigkeit einer solchen Datenverarbeitung durch
Telekommunikationsbetreiber und -dienstanbieter wird insbesondere in Artikel 6, 7,
13 sowie 17 Absitze 1 und 2 von Richtlinie 95/46/EG sowie Artikel 4, 5, 6 und 14 der
Richtlinie 97/66/EG behandelt.

Diese Vorschriften erlauben es Telekombetreibern und -dienstanbietern, unter
bestimmten, sehr eng gefallften  Voraussetzungen Daten iber den
Telekommunikationsverkehr zu verarbeiten.

Nach Artikel 6 Absatz 1 Buchstabe b) durfen personenbezogene Daten nur fiir
festgelegte eindeutige und rechtmafBige Zwecke erhoben und nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden.
Artikel 6 Absatz 1 Buchstabe e) besagt, da3 personenbezogene Daten nicht linger
aufbewahrt werden diirfen, als es fir die Realisierung der Zwecke, fiir die sie erhoben
oder weiter verarbeitet werden, erforderlich ist. Artikel 13 rdumt den Mitgliedstaaten
die Moglichkeit ein, unter anderem die Pflichten und Rechte geméal3 Artikel 6

> Richtlinie 95/46/EG, siche FuBnote 3, und Richtlinie 97/66/EG des Europiischen Parlaments und des
Rates vom 15. Dezember 1997 iiber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphire im Bereich der Telekommunikation, ABI. L 24 vom 30. Januar 1998, S. 1. Abrufbar unter:
siche FuBinote 4.

® Siche “Arbeitsunterlage: Die Verarbeitung personenbezogener Daten im Internet”, angenommen am
23. Februar 1999, abrufbar unter: siche Fufinote 1.
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Absatz 1 einzuschrianken, sofern eine solche Beschrankung fiir die Sicherheit des
Staates, die offentlichen Sicherheit oder die Verhiitung, Ermittlung, Feststellung und
Verfolgung von Straftaten notwendig ist.

Die Anwendung dieser Grundsétze ist in Richtlinie 97/66/EG Artikel 5 und Artikel 6
Absitze 2 bis 5 ndher ausgefuhrt. In Artikel 5 wird die Vertraulichkeit der
Kommunikation sichergestellt, die iiber offentliche Telekommunikationsnetze und
oftentlich zugéngliche Telekommunikationsdienste erfolgt. Die Mitgliedstaaten
miissen das Mithoren, Abhoren und Speichern sowie die anderen Arten des
Abfangens oder Uberwachens von Kommunikationen durch andere Personen als die
Benutzer untersagen, wenn keine Einwilligung der betroffenen Benutzer vorliegt, es
sei denn, diese Personen sind geméal3 Artikel 14 Absatz 1 gesetzlich dazu erméchtigt.

Generell miissen Verkehrsdaten unmittelbar nach Beendigung der Verbindung
geloscht oder anonymisiert werden (Artikel 6 Absatz 1 der Richtlinie 97/66/EG).
Diese Vorschrift ist durch die Sensibilitdit von Verkehrsdaten begriindet, die
individuelle Kommunikationsprofile offenlegen, einschlieBlich Informationsquellen
und Aufenthaltsort der Benutzer von Festnetz- oder Mobiltelefonen, sowie durch die
potentielle Bedrohung der Privatsphére durch das Sammeln, die Offenlegung oder die
Weiterverwendung  solcher Daten. Eine Ausnahme zum Zwecke der
Gebuihrenabrechnung und der Bezahlung von Zusammenschaltungen sieht Artikel 6
Absatz 2 vor. Diese Verarbeitung ist jedoch nur bis zum Ablauf der Frist zuléssig,
innerhalb deren die Rechnung rechtlich angefochten oder der Anspruch auf Zahlung
geltend gemacht werden kann.

In Artikel 14 Absatz 1 wird den Mitgliedstaaten das Recht eingerdumt, die Pflichten
und Rechte gemél3 Artikel 6 zu beschrinken, sofern eine solche Beschrankung gemalf
Artikel 13 Absatz 1 der Richtlinie 95/46/EG fur die Sicherheit des Staates oder die
Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten notwendig ist.

Aus diesen Vorschriften ergibt sich, dal Telekommunikationsbetreiber und Internet-
Dienstanbieter Verkehrsdaten nicht allein fiir Strafverfolgungszwecke sammeln und
speichern diirfen, es sei denn, sie sind aus den oben aufgefithrten Griinden und unter
den oben aufgefiihrten Bedingungen gesetzlich dazu verpflichtet. Dies entspricht einer
langen Tradition in der Mehrzahl der Mitgliedstaaten, in denen die nationalen
Datenschutzgrundsitze es nicht zulassen, dal3 Privatunternehmen, personenbezogene
Daten allein im Hinblick auf einen etwaigen kiinftigen Bedarf von Polizei und
Sicherheitskraften speichern.

In diesem Zusammenhang sei angemerkt, daf3 die meisten Mitgliedstaaten tiber
Rechtsvorschriften gemil3 Artikel 13 der Richtlinie 95/46/EG und Artikel 14 der
Richtlinie 97/66/EG  verfiigen, in denen genau festgelegt ist, unter welchen
Voraussetzungen Polizei und Sicherheitskrafte zum Zwecke der Strafverfolgung auf
Daten zugreifen durfen, die private Telekommunikationsbetreiber und Internet-
Dienstanbieter fiir ihre eigenen zivilen Zwecke gespeichert haben.

Wie die Gruppe bereits in ihrer Empfehlung 2/99 zur Achtung der Privatsphéare bei
der Uberwachung des Fernmeldeverkehrs vom 3. Mai 19997 dargelegt hat, wird die
Kenntnisnahme  Dritter von  Verkehrsdaten tUber die  Nutzung von
Telekommunikationsdiensten generell als Uberwachung des Fernmeldeverkehrs
betrachtet und stellt daher eine Verletzung des Rechtes des Einzelnen auf Achtung der

7 Abrufbar unter: siche Fufinote 1.
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Privatsphdare und der Vertraulichkeit der Kommunikation geméfl Artikel 5 der
Richtlinie 97/66/EG® dar. Dariiber hinaus ist eine solche Offenlegung von
Verkehrsdaten nicht mit Artikel 6 dieser Richtlinie vereinbar.

Verletzungen dieser Rechte und Pflichten konnen nicht hingenommen werden, es sei
denn, es sind drei grundlegende Kriterien im Einklang mit Artikel 8 Absatz 2 der
Europiischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten vom
4. November 1950 erfiillt, und zwar gemidl der Auslegung des Européischen
Gerichtshofs fiir Menschenrechte: 1. das Vorhandensein einer Rechtsgrundlage, 2. die
Notwendigkeit der MaBnahme in einer demokratischen Gesellschaft und 3. die
Ubereinstimmung mit einem der in der Konvention aufgefiihrten legitimen Ziele. In
der Rechtsgrundlage missen die Grenzen und Mittel fur die MaBnahme exakt
festgelegt sein, d. h. es mull genau definiert sein, fir welche Zwecke die Daten
verarbeitet werden dirfen und tber welchen Zeitraum sie (wenn uberhaupt)
aufbewahrt werden durfen ; dariiber hinaus muf3 der Zugriff auf die Daten streng
begrenzt werden. FEine breit angelegte erkundende oder auch allgemeine
Uberwachung muB verboten sein’. Daraus folgt, daB Behdrden nur nach
Einzelfallprifung Zugang zu Verkehrsdaten erhalten kénnen und niemals generell
oder vorbeugend.

Diese Kriterien stehen mit den obengenannten Bestimmungen von Artikel 13 der
Richtlinie 95/46/EG und Artikel 14 der Richtlinie 97/66/EG in Einklang.

Unterschiedliche einzelstaatliche Regelungen!’

¥ Strafverfolgungsbehorden fordern ferner Zugang zu Echtzeit-Verbindungsinformationen, Daten

iiber aktive Verbindungen (sogenannte ,.future traffic data“).

? Siehe insbesondere Klass-Urteil vom 6. September 1978, Serie A Nr. 28, S. 23ff., und Malone-Urteil
vom 2. August 1984, Seric A Nr. 82, S. 30ff.

Im Klass-Urteil wird, ebenso wie im Leander-Urteil vom 25. Februar 1987, besonders hervorgehoben,
daB angemessene und wirksame Garantien gegen Millbrauch vorhanden sein miissen angesichts der
Gefahr, dah ein System geheimer Uberwachung zum Schutz der Sicherheit des Staates die Demokratie,
die es schiitzen soll, aushohlt oder sogar zerstort. (Leander-Urteil, Serie A Nr.. 116, S. 141f).

Im Klass-Urteil (Absatz 50ff.) stellt der Gerichtshof fest, daB bei der Frage, ob angemessene und
wirksame Garantien gegen MiBlbrauch vorhanden sind, alle Umstinde des Falles zu berticksichtigen
sind. Im Fall Klass war der Gerichtshof der Auffassung, daB dic gesetzliche Regelung in Deutschland,
die UberwachungsmaBnahmen erlaubt, keine erkundende oder allgemeine Uberwachung gestattet und
nicht gegen Artikel 8 der Europdischen Konvention zum Schutz der Menschenrechte verstoBt. Die
deutsche Rechtsvorschrift sicht folgende Garantien vor: Die Uberwachung ist auf Fille begrenzt, in
denen tatsichliche Anhaltspunkte fiir den Verdacht bestehen, dafl jemand schwerwiegende Straftaten
plant, begeht oder begangen hat; die MaBnahmen diirfen nur angeordnet werden, wenn die Erforschung
des Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert wére. Selbst dann darf die
Uberwachung sich nur gegen den Verddchtigen selbst oder gegen seine mutmaBlichen
Kontaktpersonen richten.

% Die Kommission priift gegenwirtig die Vorschriften derjenigen Mitgliedstaaten, dic MaBnahmen

zur Umsetzung von Richtlinie 97/66/EG und Richtlinie 95/46/EG mitgeteilt haben. Siche
Umsetzungsiibersicht zu Richtlinie 95/46/EG, abrufbar unter: siche Fulinote 4.
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Was den zuldssigen Autbewahrungszeitraum fiir Verkehrsdaten angeht, so erlaubt die
Richtlinie 97/66/EG nur die Aufbewahrung fiir Abrechnungszwecke'' und das nur bis
zum Ablauf der Frist, innerhalb deren die Rechnung rechtlich angefochten werden
kann. Dieser Zeitraum unterscheidet sich jedoch betrichtlich von Mitgliedstaat zu
Mitgliedstaat. In Deutschland zum Beispiel dirfen Telekommunikationsbetreiber und
-dienstanbieter die fiir die Geblihrenabrechnung erforderlichen Daten bis zu 80 Tage
speichern, um eine korrekte Abrechnung nachweisen zu kénnen'?. In Frankreich
hiangt der Zeitraum vom Status des Betreibers ab: Der | traditionelle”
Telekommunikationsbetreiber darf Verkehrsdaten bis zu einem Jahr aufbewahren;
dabei stitzt man sich auf die gesetzliche Frist fiur die Anfechtung von
Gebuhrenrechnungen. Fir die anderen Betreiber ist diese Frist auf 10 Jahre
festgesetzt. Das oOsterreichische Telekommunikationsgesetz sieht keine festen Fristen
fir die Speicherung von Verkehrsdaten fur Abrechnungszwecke vor, begrenzt diesen
Aufbewahrungszeitraum jedoch auf die Frist, innerhalb deren die Rechnung
angefochten oder der Anspruch auf Zahlung geltend gemacht werden kann. Im
Vereinigten Konigreich kann die Rechnung laut Gesetz 6 Jahre lang angefochten
werden, Betreiber und Dienstanbieter speichern die entsprechenden Daten jedoch
lediglich etwa 18 Monate. In Belgien ist eine solche Frist nicht gesetzlich
festgeschrieben, der grofite Telekommunikationsdienstanbieter hat die Frist in seinen
allgemeinen Geschaftsbedingungen jedoch auf 3 Monate festgesetzt. In Portugal ist
eine andere Vorgehensweise zu beobachten, hier ist die Frist nicht gesetzlich fixiert,
sondern wird von der nationalen Datenschutzbehérde von Fall zu Fall festgesetzt.
Erwiahnenswert ist ferner, dal3 die Frist in Norwegen 14 Tage betragt.

Auch die gegenwirtige Praxis der Internet-Dienstanbieter ist uneinheitlich: Kleine
Dienstanbieter bewahren wegen mangelnder Speicherkapazitit Verkehrsdaten
offenbar nur fur sehr kurze Zeitrdume (wenige Stunden) auf. GroBere Internet-
Provider, die sich eine entsprechende Speicherkapazitiat leisten konnen, bewahren
Verkehrsdaten unter Umstdnden mehrere Monate auf (dies kann jedoch von ithrem
Abrechnungssystem - Berechnung de tatsdchlichen AnschluBzeit oder Pauschale fiir
eine bestimmte Anschlu3dauer - abhéngen).

Fir  Zwecke  der  Strafverfolgung  verpflichtet  das  niederlandische
Telekommunikationsgesetz ~ Telekommunikationsbetreiber und  -dienstanbieter,
Verkehrsdaten zu erheben und drei Monate aufzubewahren.

Schranken fiir einen funktionierenden Binnenmarkt

Diese  Unterschiede konnen die landeriibergreifende  Erbringung  von
Telekommunikations- und Internet-Diensten im Binnenmarkt behindern; ferner
konnen so unterschiedliche Fristen die Wirksamkeit der Strafverfolgung
beeintrachtigen. Man konnte geltend machen, daB3 ein in einem Mitgliedstaat

"' Und soweit erforderlich fir die Bezahlung von Zusammenschaltungen zwischen
Telekommunikationsbetreibern, siche Artikel 6 Absatz 2 der Richtlinie 97/66/EG.

> Wird die Rechnung innerhalb dieses Zeitraums angefochten, diirfen die entsprechenden Daten

selbstverstandlich aufbewahrt werden, bis der Streit beigelegt ist.
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anséssiger Internet-Dienstanbieter Verkehrsdaten nur so lange speichern darf, wie es
in dem Mitgliedstaat zuléssig ist, in dem der Kunde lebt und den Dienst in Anspruch
nimmt. Ferner ist es denkbar, da3 ein Internet-Dienstanbieter dazu gedringt wird,
Verkehrsdaten ldnger aufzubewahren, als es in seinem eigenen Mitgliedstaat zuldssig
ist, weil die Lander, in denen die Nutzer ansissig sind, dies so verlangen. Bei der
Gebuihrenabrechnung fiir das Roaming in der Mobiltelefonie rechnet nicht der
auslandische Betreiber ab, sondern der Betreiber des Landes, in dem der Teilnehmer
sein Abonnement hat. Unterschiedliche Aufbewahrungsfristen fur die Daten, die fur
die Gebuihrenabrechnung benétigt werden, konnen mithin zu den gleichen Problemen
fithren wie bei den Internet-Dienstanbietern. Die in Artikel 4 der Richtlinie 95/46/EG
festgeschriebene Anwendung des einzelstaatlichen Rechts 16st dieses Problem nur
dann, wenn der Internet-Dienstanbieter fiir die Verarbeitung verantwortlich ist und
nur in einem Mitgliedstaat einen Sitz hat, nicht jedoch in den Fillen, in denen er in
mehreren Mitgliedstaaten, fir die jeweils unterschiedliche Fristen gelten, einen Sitz
hat oder wenn er die Daten im Auftrag des fiir die Verarbeitung Verantwortlichen
verarbeitet.

Empfehlung

Aufgrund der dargelegten Sachverhalte ist die Gruppe der Auffassung, dal3, will man
eine unannehmbare Bedrohung der Privatsphire vermeiden und gleichzeitig den
Erfordernissen einer effizienten Strafverfolgung Rechnung tragen, das wirksamste
Vorgehen darin besteht, grundsétzlich nicht zuzulassen, da3 Verkehrsdaten allein fir
Strafverfolgungszwecke autbewahrt werden; ferner sollten die einzelstaatlichen
Rechtsvorschriften Telekommunikationsbetreiber, Telekommunikationsdienstanbieter
und Internet-Dienstanbieter nicht dazu verpflichten, Verkehrsdaten langer
aufzubewahren, als sie sie fur die Gebtuhrenabrechnung benotigen.

Die Gruppe empfiehlt der Europédischen Kommission, Mallnahmen fir eine weitere
Harmonisierung der Fristen vorzuschlagen, innerhalb deren
Telekommunikationsbetreiber, Telekommunikationsdienstanbieter und Internet-
Dienstanbieter Verkehrsdaten zum Zwecke der Gebithrenabrechnung und der
Bezahlung von Zusammenschaltungen aufbewahren diirfen>. Die Gruppe ist der
Auffassung, dal3 diese Frist so lang sein sollte, wie es notig ist, damit der Verbraucher
die Rechnung anfechten kann, jedoch gleichzeitig so kurz wie moglich, damit
Betreiber und Dienstanbieter nicht tber Gebuhr belastet und VerhéltnismaBigkeit und
Zweckgebundenheit als Teil des Rechts auf Achtung der Privatsphére gewahrleistet
sind. Die Frist sollte am hochsten Schutzniveau ausgerichtet werden, das in der Union
zu finden ist. Die Gruppe weist darauf hin, dal3 in einer Reihe von Mitgliedstaaten
Fristen von maximal 3 Monaten erfolgreich angewandt worden sind.

Die Gruppe empfiehlt ferner den Regierungen der Mitgliedstaaten, diese Erwdgungen
zu berticksichtigen.

3 Angesichts dieser Zweckbestimmung ist eine Unterscheidung zwischen privaten und 6ffentlichen

Betreibern nicht gerechtfertigt.
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Geschehen zu Brussel am
7. September 1999

Fur die Gruppe
Der Vorsitzende

Peter HUSTINX



