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KAPITEL 1. EINLEITUNG

Mit diesem Dokument soll en integrierter EU-Ansatz fir die Problematik des Online-Datenschutzes
geboten werden. Mit dem Ausdruck "integriert" wird der Sachverhalt betont, dass die Untersuchung in der
Hauptsache von den beiden Texten der algemeinen Datenschutzrichtlinie (Richtlinie 95/46/EG) und der
Richtlinie Uber den Schutz der Privatsphére im Bereich der Tdekommunikation (Richtlinie 97/66/EG)
ausgeht, aber auch alle bidang von der Arbeitsgruppe vorgelegten Stellungnahmen und Dokumente zu
bestimmten strittigen Fragen berlicksichtigt und zusammenstellt, die mit der genannten Problematik zu tun

haben'.

Die Arbeitsgruppe hat bei der Erorterung ihrer kiinftigen Arbeit bel verschiedenen Gelegenheiten auf die
Notwendigkeit hingewiesen, die Datenschutzproblematik im Zusammenhang mit der Nutzung des Internets
zu behandeln. Um diese Fragen systematisch und effizient bearbeiten zu kdnnen, wurde 1999 die Task
Force ‘Internet’ (ITF) gegrindet. Hauptaufgabe dieser Task Force ist es, die Ressourcen und
Wissensbesténde der verschiedenen einzelstaatlichen Datenschutzbehdrden zusammenzutragen, um zu
einer einhetlichen Audegung und Anwendung des vorhandenen rechtlichen Rahmens in diesem Bereich
bei zutragen.

Die Task Force hat in den vergangenen zwei Jahren verschiedene Papiere vorgelegt, die von der
Arbeitsgruppe angenommen wurden. Seit Anfang des Jahres 2000 hat die Task Force die Haufigkeit ihrer

Vor alem folgende: Stellungnahme 1/98 " Platform for Privacy Preferences (P3P) and the Open Profiling Standard
(OPS)", von der Arbeitsgruppe 'Schutz von Einzel personen bei der Verarbeitung ihrer personenbezogenen Daten'
am 16. Juni 1998 angenommen. Arbeitsdokument "Processing of Personal Data on the Internet", von der
Arbeitsgruppe am 23. Februar 1999 angenommen, WP 16, 5013/99/EN/final. Empfehlung 1/99 zum Thema
"Invisible and Automatic Processing of Personal Data on the Internet Performed by Software and Hardware",
von der Arbeitsgruppe am 23. Februar 1999 angenommen, 5093/98/EN/final, WP 17; Empfehlung 2/99 zum Thema:
"The respect of privacy in the context of interception of telecommunications’, angenommen am 3. Mai 1999,
5005/99/final, WP 18; Stellungnahme 3/99 "Public sector information and the protection of personal data”, von
der Arbeitsgruppe angenommen am 3. Mai 1999; Empfehlung 3/99 zum Thema "Preservation of traffic data by
Internet Service Providers for law enforcement purposes’, angenommen am 7. September 1999, 5085/99/EN/final,
WP 25; Stellungnahme 1/2000 zu bestimmten Datenschutzaspekten des elektronischen Handels, vorgelegt von
der Task Force 'Internet’, angenommen am 3. Februar 2000, 5007/00/EN/fina, WP 28; Stellungnahme 2/2000 zur
algemeinen Uberprifung des rechtlichen Rahmens im Telekommunikationsbereich, vorgelegt von der Task
Force 'Internet’, angenommen am 3. Februar 2000, WP 29, 5009/00/EN/fina; Stellungnahme 5/2000 zur
Verwendung offentlicher Verzeichnisse fur die Rickwartssuche oder die Suche nach Vielfachkriterien
(Rickwaértsverzeichnisse), WP 33, angenommen am 13. Juli 2000 und Stellungnahme 7/2000 zum Vorschlag der
Kommission fir eine Richtlinie des Europadischen Parlaments und des Rates (ber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation vom 12. Juli
2000, KOM (2000) 385 endg., angenommen am 2. November 2000, WP 36.

Die Arbeitsgruppe wurde gemaR Artikel 29 der Richtlinie 95/46/EG eingerichtet. Sie ist ein unabhangiges EU-Beratungsgremium
zum Thema Datenschutz und Schutz der Privatsphére. Ihre Aufgaben sind in Artikel 30 der Richtlinie 95/46/EG und in Artikel 14
der Richtlinie 97/66/EG festgelegt. Das Sekretariat wird gestellt von der:

Europaischen Kommission, GD Binnenmarkt, Referat Freier Informationsfluss und Datenschutz.
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MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

Sitzungen erhoht, um ein Synthesedokument zu erstellen, das ds Bezugsrahmen fir die Behandlung der
derzeitigen und moglichst auch kinftigen Fragen zum Thema Privatsphére im Internet dienen kann.

Hauptziel dieses Dokuments ist es, einen ersten Ansatz zur Problematik des Online-Datenschutzes zu
liefern, der dazu dienen kann, das Bewusstsein fur die Gefahren fur die Privatsphére bei der Nutzung des
Internets zu schéarfen und gleichzeitig einen Leitfaden fir die Audegung beider einschlégigen Richtlinien zu
bieten. Die Arbeitsgruppe weil3, dass der Datenschutz bel den Nutzern des Internets eine vorrangige Sorge
ist?. Deshalb misst sie der Behandlung dieser Frage groRe Bedeutung bei, ist sich aber dariiber im klaren,
dass noch manche strittigen Fragen, die Anlass zu speziellen Erdrterungen geben, weitere Arbeiten
erforderlich machen.

Dieses Dokument selbst kann nicht erschdpfend sein, aber es soll die typischsten Situationen behandeln,
denen Internet-Nutzer gegeniiberstehen kénnen, wenn sie irgend einen der im Netz vorhandenen Dienste
nutzen (z.B. E-Mails, Surfen, Suchen, Newsgroups usw.). Wegen seines algemeinen Charakters behandelt
das Dokument keine spezifischen Fragen, die eventuell verdienen, von der Arbeitsgruppe einmal untersucht
zu werden, wie etwa die Uberwachung von E-Mails am Arbeitsplatz. Dieses Arbeitsdokument beruht auf
dem derzeitigen Stand der Internet-Technik, die sich alerdings von ihrem Wesen her sehr dynamisch
entwickelt.

Um die Lektire zu erleichtern, erfolgt in diesem Arbeitsdokument zundchst eine grundlegende technische
Darstellung und Behandlung der allgemeinen rechtlichen Fragen. Danach werden sdmtliche Internetdienste
einzeln behanddlt, wobei jeweils die anstehenden technischen und rechtlichen Fragen thematisiert werden.
Den Malinahmen und Techniken zur Verbesserung des Schutzes der Privatsphére der Internet-Nutzer ist
ein eigenes Kapitel gewidmet. Im letzten Kapitel wird eine Zusammenfassung vorgelegt.

Ein Glossar mit Fachausdriicken wurde am Ende des Dokuments eingefiigt, um den Leser in die Lage zu
versetzen, die technischen Ausdriicke zu verstehen, die in diesem Arbeitsdokument verwendet wurden.
Alle kursiv gedruckten Ausdriicke werden im Glossar erlautert.

Die Task Force hat absichtlich gewisse Wiederholungen im Text dieses Dokuments in Kauf genommen,
um den Lesern eine selektive Lektire des Dokuments zu gestatten, die nur an einer bestimmten Frage
interessiert sind. Zu diesem Zweck wurden auch einige zusétzliche — zuweilen sich wiederholende -
Beschreibungen in den Text aufgenommen, um ein Nachschlagen in einzelnen Kapiteln zu ermdglichen.

Die Arbeit der Task Force 'Internet’ wurde von Peter HUSTINX koordiniert, dem Vorsitzenden der
niederléndischen Datenschutzbehtrde. Die konsolidierte Fassung des Arbeitsdokuments wurde von einer
Redaktionsgruppe innerhalb der Task Force erstellt, die von Diana ALONSO BLAS (niederléndische
Datenschutzbehtrde) und Ann-Christine LACOSTE (belgische Datenschutzbehtrde) gebildet wurde. Die
Arbeit der Redaktionsgruppe galt insbesondere der Strukturierung und Uberpriifung der Konsistenz des
gesamten Dokuments, der Einbeziehung und weiteren Ausarbeitung zuséizlicher rechtlicher Fragen und
technischer Informationen sowie der Anmerkungen weiterer Delegationen und schliefdich der
Ausarbeitung des Glossars der Fachausdriicke und der Zusammenfassung dieses Dokuments.

An verschiedene Phasen der Arbeit der Task Force 'Internet’ betelligten sich die Vertreter der
Datenschutzbehdrden aus sechs Mitgliedstaaten, sei es durch Arbeitspapiere, die fir verschiedene Kapitel
den Ausgangspunkt bildeten, oder durch Anmerkungen zu den Beitrdgen anderer Mitglieder der Task
Force oder aber durch Diskussionsbeitrége in den funf Sitzungen der Task Force, die sie im Jahr 2000
abhidlt.

Insbesondere seien folgende Personen genannt: Anne-Christine Lacoste und Jean-Marc Dinant (Belgien),
Ib Alfred Larsen (Dénemark), Marie Georges (Frankreich), Angelika Jennen und Sven Moers
(Deutschland), Emilio Aced Félez (Spanien) und Diana Alonso Blas, Ronald Hes und Bernard Hulsman

2 Dies wird in einer sechsmonatigen Untersuchung unterstrichen, die kirzlich von der Markle-Stiftung vorgelegt

wurde. Siehe Zeitungsartikel von AARON, D., A Euro-American proposal for privacy on the Net, Washington
Post, 2. August 2000.
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(Niederlande). Die Task Force dankt ferner Christine Sottong-Micas (Sekretariat der Arbeitsgruppe

Datenschutz gemal3 Artikel 29, Europdische Kommission) und Karola Wolprecht (Praktikumssemester
1999/2000 bei der Européischen Kommission) fur ihre Hilfe und Unterstiitzung.
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KAPITEL 2. INTERNET — TECHNISCHE DARSTELLUNG

I. Grundlagen

Das Internet ist ein Netzwerk von Computern, die auf der Grundlage des Transport Control
Protocol/Internet  Protocol (TCP/IP) miteinander kommunizieren®. Es handelt sich dabei um ein
internationales Netz von miteinander verbundenen Computern, das Millionen von Menschen in die Lage
versetzt, in einem sogenannten " Cyberspace” miteinander zu kommunizieren und Zugang zu umfangreichen
Mengen an Informationen aus allen Teilen der Welt zu erhaltert’,

Historischer Vorldufer des Internets war das Militér-Netzwerk ARPAnet (1969), dem die Vorstellung
zugrunde lag, ein US-weites elektronisches Netzwerk zu schaffen, durch das Computer von Militér,
Waffenindustrie und Universitédten mit verteidigungsrelevanter Forschung tber redundante Kandle selbst
dann miteinander kommunizieren kénnen, wenn Teille des Netzwerks durch Kriegseinwirkung zerstort
sind’.

Die ersten Programme zur Beforderung elektronischer Post erschienen 1972. Im Jahre 1985 schuf die
national e amerikanische Wissenschaftsstiftung das NSFNET-Netzwerk, mit dem sechs US-amerikanische
Supercomputer-Zentren miteinander verbunden wurden. In den spéden 80er Jahren wurde dieses
Netzwerk, das nunmehr den Namen MERIT erhidt, einer Gruppe von Universitéten Ubertragen. Dieses
Netzwerk offnete sich allmahlich auch nicht universitdren und auf¥eramerikanischen Einrichtungen. 1990
schuf Tim Berners Lee, der am CERN in Genf arbeitete, den ersten Browser und fuhrte das Konzept des
Hyperlink ein; seitdem wurden stdndig neue Dienste und Funktionen hinzugeflgt.

Man muss sich aber vor Augen halten, dass TCP/IP weiterhin das zentrae Protokoll fir die
Datenubertragung im Internet ist und sdmtliche Dienste darauf beruhen. Dieses Protokoll wurde so
konzipiert, dass es sehr einfach eingerichtet werden kann und unabhdngig von den einzelnen
Computertypen und Betriebssystemen arbeitet.

Jeder einzelne Computer im Internet wird durch eine einmalige IP-Adressnummer in der Form A.B.C.D.
identifiziert, wobei A, B, C und D Zahlen zwischen 0 und 255 sind (z.B. 194.178.86.66).

Ein TCP/IP-Netzawerk beruht auf der Ubertragung von kleinen Informationspaketen. Jedes Paket enthalt
die IP-Adresse des Absenders und des Empfangers. Dieses Netzwerk ist verbindungdos, d.h., im
Gegensatz etwa zu einem Telefonnetz setzt der Beginn einer Kommunikation zwischen zwei Geréten nicht
voraus, dass sie bereits miteinander verbunden sind. Ferner bedeutet dies, dass gleichzeitig zahlreiche
Kommunikationsverbindungen mit vielen Partnern moglich sind.

Das Bereichsnamen-System DNS (Domain Name System) ist ein System, mit dem Computern, die Gber
ene |P-Adresse identifiziert sind, Namen verliehen werden konnen. Solche Namen haben die Form
<Name>.<ubergeordneter Bereich>, wobel <Name> eine Zeichenfolge ist, die von einer oder mehreren,
durch Punkte voneinander getrennten Unterzeichenfolgen gebildet wird. Der Ubergeordnete Bereich kann
entweder algemeiner Art sein wie ewa "com' fir kommerziele Websites oder "org" fir nicht

Die hier beschriebenen technischen Aspekte werden drastisch vereinfachend dargestellt, damit sie auch fir
Laien verstandlich sind. Zu mehr Einzelheiten siehe: Mitteilung der Kommission an den Rat und das Européische
Parlament: Organisation und Verwaltung des Internet - International e und européi sche Grundsatzfragen 1998 -
2000. KOM (2000) 202 endg., 11. April 2000. Im Internet abrufbar unter: http://europa.eu.int/eur-
lex/de/oj/index.html

*  Siehe Entscheidung Reno versus ACLU (26. Juni 1997), Supreme Court of the United States, abrufbar unter:
www2.epic.org/cda/cda_decision.html

®  Siehe Entscheidung Reno versus ACLU (26. Juni 1997).
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gewinnorientierte Einrichtungen oder aber ein geographischer Bereich wie etwa "be" fur Belgien. Eine
Betelligung an DNS muss bezahlt werden, und Unternehmen oder Einzelpersonen, die enen
Bereichsnamen haben mdchten, mussen sich ausweisen. Einige offentlich im Internet zugéngliche Tools
ermoglichen es, die Verknupfung zwischen dem Bereichsnamen und dem entsprechenden Unternehmen
wie auch zwischen der IP-Adresse und dem Bereichsnamen herauszufinden. Ein Bereichsname al's solcher
ist nicht erforderlich, um einen Computer mit dem Internet zu verbinden.

Bereichsnamen sind dynamisch. Ein einzelner Internet-Computer kann einen oder viele - oder gar keinen -
Bereichsnamen haben, aber jeder einzelne Bereichsname bezieht sich jeweils auf nur eine IP-Adresse.

Die Anzahl der IP-Adressen ist gegenwaértig begrenzt und hangt von der Grof3e des Feldes ab, das der 1P-
Adresse im Protokoll zugewiesen wurde®. Die IP-Adressen werden in Europa (ber ein internationales
Verfahren” an Internet-Zugangsanbieter vergeben, die sie sodann an ihre Kunden, Einrichtungen und
Einzelpersonen, weitergeben. Benutzt man eine Offentlich zugangliche Suchmaschine wie etwa
http://www.ripe.net/cgi-bin/whais, kann die fir die Vergabe einer besonderen |P-Adresse zusténdige Stelle
ermittelt werden. In der Regel handelt es sich dabel um einen:

Verwalter eines mit dem Internet verbundenen "Lokalen Netzes' (Local Area Network - LAN) (z.B.
ein Privatunternehmen oder eine staatliche Behorde). In diesem Fall verwendet er wahrscheinlich ein
festes IP-Adresserschema und verwatet ein Verzeichnis der Entsprechungen zwischen den
Computern der Teilnehmer und den IP-Adressen. Falls das Dynamic Host Configuration Protocol
(DHCP®) verwendet wird, fiihrt das DHCP-Programm in der Regel ein Logbuch, in das die Nummern
der Ethernet-Karten eingetragen sind. Anhand dieser weltweit jeweils einmaligen Nummern kann ein
einzelner Computer im Lokaen Netz identifiziert werden.

Internet-Zugangsanbieter, der vertragliche Vereinbarungen mit Internet-Teilnehmern trifft. In diesem
Fall fuhrt der Anbieter ein Logbuch mit der zugewiesenen IP-Adresse, der Identitét des Teilnehmers,
dem Datum, dem Zeitpunkt und der Dauer der Adressenzuweisung. Falls der Internet-Nutzer ein
Offentliches Telefonnetz benutzt (mobiles oder ortsfestes Telefon), wird darlber hinaus von der
Telefongesellschaft fur Zwecke der Telefonabrechnung die angerufene Nummer (mit Datum, Stunde
und Dauer) aufgezeichnet.

Inhaber eines Bereichsnamens, dies kann der Name eines Unternehmens, eines Beschéftigten eines
Unternehmens oder eine Privatperson sein.

Das heild, in diesen drei Féllen kénnen mit Hilfe Dritter, die fir die Zuweisungen der Adressen zusténdig
sind, ohne grofen Aufwand Internet-Nutzer identifiziert werden (d.h. seine/ihre amtliche Identitdt: Name,
Adresse, Telefonnummer usw.).

Ein Router ist ein wichtiges Gerét, mit dem Leitwege fir TCP/IP-Netzwerke ermittelt werden. Dies
bedeutet, dass die Routen beim TCP/IP dynamisch sind und je nach Ausfall oder Uberlastung einiger
Strecken oder Verbindungen verlaufen. Das Gerdt kann auch as Firewall, aso as "Brandmauer”

Die neuere Version (IPversion6) des |P-Adressiersystems wird derzeit auf der Grundlage von 128 Bit langen
Zahlen entwickelt.

Die Internet Corporation for Assigned Names and Numbers (ICANN) ist eine Einrichtung ohne Erwerbs-
charakter, die mit der Zustandigkeit fur die Vergabe der |P-Adressen gegriindet wurde (http://www.icann.org). In
Europawird der Adressierraum von der Einrichtung RIPE (Réseaux | P Européens) verwaltet
(http://www.ripe.net). Zu weiteren Einzelheiten der noch laufenden Entwicklung der Internet-Bereichsnamen
siehe die in FuRnote 3 genannte Mitteilung der Kommission.

Das Dynamic Host Configuration-Protokoll (DHCP) ist ein Internet-Protokoll fur die automatische Konfiguration
der Computer, die das TCP/IP-Protokoll verwenden. DHCP kann fur die automatische Zuweisung von | P-
Adressen verwendet werden. (http://www.dhcp.org)
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zwischen einer Organisation und dem Internet verwendet werden. Vor allem kann es gewéhrleisten, dass
von einem bestimmten | SP nur autorisierte | P-Adressen ausgehen konnen.

Wichtig ist die Feststellung, dass das wichtigste Kriterium fir die Wahl der Routen zwischen TCP/IP-
Netzwerken die Ubertragungsgeschwindigkeit ist. Da Informationen in einer Leitung nahezu mit
Lichtgeschwindigkeit zirkulieren, kann es effizienter sein, TCP/IP-Pakete von London nach Madrid Gber
New York zu schicken, wenn im Netzwerk von Paris ein Ubertragungsstau vorhanden ist. Es gibt Tools,
die den Nutzer Uber die Route zwischen zwei Punkten informieren, aber sie kann sich theoretisch jederzeit,
selbst bei der Ubertragung einer einzelnen Dokumentenseite, wieder andern.

Ausgefeiltere Protokolle auf der Grundlage des TCP/IP-Protokolls

Fur bestimmte Dienste wurden neben TCP/IP einige andere Protokolle entwickelt. Die am meisten
verbreiteten Protokolle sind:

HTTP (HyperText Transport Protocol) fur das Surfen im Netz,
FTP (File Transfer Protocol) fur die Ubermittlung von Dateien,
NNTP (News Network Transport Protocol) flr den Zugang zu Newsgroups,

SMTP (Smple M ail Transport Protocol) und POP3 (fir den Versand
und Empfang von E-Mails).

Hierarchie der Schichten und Protokolle bei der Internet-Kommunikation

HTTP SMTP POP3 NNTP FTP usw...
fur Surfen und fur die fir das Herun- fur die Uber- fur das Herunter- | Viele sonstige
Sucheim Netz Versendung von | terladen von tragung von und Hinaufladen | Protokolle der
E-Mails E-Mailsvon Nachrichten von Dateien und | oberen Ebene
Mail-Servern zum Programmen kénnenin Zu-
"Client" kunft verwendet
oder entwickelt
werden
TCP/IP
PPP X-75 ADSL ETHERNET usw...
fir Modemsan | fir Terminal- fur ADSL- fr LAN-Platinen | Viele sonstige Protokolle der
Telefonleitungen | adapter an ISDN- | Modemsan her- | in Lokalen unteren Ebene sind in Gebrauch
Leitungen kdmmlichen Netzwerken oder konnen entwickelt werden
Telefonleitungen

- Diese Protokolle sind nétig, weil das TCP/IP-Protokoll lediglich die Ubertragung der Grobinformationen
von einem Computer zum anderen ermdglicht. Computer, die einen Dienst bieten, werden SERVER
genannt. Compuiter, die einen Dienst in Anspruch nehmen, heiRen CLIENT. Fir die Ubermittlung eines
technischen Dienstes benutzen sowohl der CLIENT a's auch der SERVER dasselbe Protokoll, das heif,
diessben Kommunikationsregeln. Deshalb wird das Internet héufig auch as CLIENT/SERVER-Netz
bezeichnet. Wichtig ist festzuhaten, dass unabhdngig davon, welcher Dienst genutzt wird, das TCP/IP-
Protokoll jedem der vorgenannten Dienste zugrunde liegt; dies bedeutet, dass jede Gefahr fur die
Privatsphére, die im Zusammenhang mit dem TCP/IP-Protokoll auftreten kann, auch bei der Benutzung
jedes beliebigen anderen Dienstes im Internet gegenwartig ist.

- Um Missversténdnisse mit der allgemeinen Bedeutung des Ausdrucks "Dienst” zu vermeiden, wird in
diesem Dokument der Terminus Protokoll generell zur Bezeichnung der Dienste HTTP, FTP, NNTP und
songtiger Dienste im Internet verwendet.

6/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

Ein Proxy-Server ist ein zwischengeschalteter Server zwischen dem Internet-Nutzer und dem Netz. Er
arbeitet als Zwischenspeicher im Netz (Web cache), wodurch die optische Darstellung der Informationen
(das heil?t die Darstellung von Dokumentenseiten) drastisch beschleunigt wird. Viele grol3e Einrichtungen
oder Internet-Zugangsanbieter haben diese Losung bereits eingefuihrt. Jede Seite, jedes Bild oder jedes
Logo, das Mitarbeiter einer Einrichtung von aul3erhalb herunterladen, wird in einem "Cache" des Proxy-
Servers gespeichert und steht unmittelbar darauf anderen Mitarbeitern derselben Einrichtung zur
Verfligung.

I1. Akteureim Internet

Unternehmen oder Einzelpersonen konnen in bezug auf das Internet unterschiedliche Aufgaben
wahrnehmen und folglich verschiedene Datenverarbeitungsoperationen durchfiihren (zum Beispiel as Tele-
kommunikationsbetreiber Verbindungen herstellen oder as ISP besuchte Websites speichern), mit allen
Konsegquenzen, die dies fir die Anwendung der Grundsétze des Schutzes der Privatsphére hat.

Telekommunikationsbetr eiber

In Europa war die Infrastruktur fir Telekommunikation faktisch ein Monopol der traditionellen Betreiber
der Fernmeldenetze. Diese Situation ist nunmehr im Wandel begriffen und das Monopol wird hdufig auf
Kupfer- oder Glasfaserkabel netze eingeschrénkt, wahrend bei der drahtlosen Kommunikation und den sich
neu heraushildenden Technologien wie WAP, UMTS usw. zwischen nationalen Betreibern Wettbewerb
entsteht.

Die traditiondlen Fernmedeunternenmen bleiben adlerdings wichtige Akteure, da de die
Datenkommunikation zwischen den Netzbenutzern und den Internet-Zugangsanbietern (IAP) herstellen.

Die Fernmeldeunternehmen verarbeiten fir die Ausstellung der Geblhrenrechnungen die sogenannten
Verkehrsinformationen wie etwa die anrufende Telefonnummer und ihren Standort (bei Mobiltelefonen),
die angerufene Nummer sowie Datum, Zeitpunkt und Dauer der Verbindung®.

I nter net-Zugangsanbieter

Internet-Zugangsanbieter (IAP) bieten - in der Regel auf vertraglicher Basis - TCP/IP-Verbindungen zu:

— Einzelpersonen, die ein Modem oder Terminaladapter (ISDN) verwenden. In diesem Fall erhaten die
Teilnehmer fur die Dauer der Verbindung eine 1P-Adresse, die sich wahrscheinlich bei der néchsten
Einwahl wieder éndert. Dies wird dynamische TCP/IP-Adressierung genannt.

Bel Verbindungen Uber ASDL oder Videokabel sind die IP-Adressen in der Regel datisch, sofern eine
stdndige Verbindung besteht.

Um eine Verbindung zu erhalten, miissen die Teilnehmer™ einen Vertrag abschlieen (selbst wenn die
Teilnahme gratis ist) und Namen, Adresse und andere personenbezogene Daten angeben. Gewdohnlich
erhaten Sie dann eine Nutzerkennung (Userld, die auch ein Pseudonym sein kann) sowie ein Passwort, um
zu verhindern, dass Fremde ihr Abonnement benutzen. Anscheinend ist bel den Internet-Zugangsanbietern
ublich, zumindest aus Sicherheitsgrinden in Dateien systematisch Datum, Zeitpunkt, Dauer und
dynamische IP-Adresse des Internet-Nutzers einzufiigen. Solange ein solches Protokoll mit der IP-
Adresse eines Nutzers verknipft werden kann, muss diese a's personenbezogene Datei betrachtet werden.

Die Verarbeitung und Speicherungsdauer solcher Daten unterliegt strikten Rechtvorschriften; dies wird weiter
unten erl&utert.

1 Selbstverstandlich kénnen auch kleine Unternehmen solche Vertrége schlieRen, aber auf diese besonderen Falle

wird in diesem Arbeitspapier nicht eingegangen.
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— Organisationen, die Wahlleitungen (dialup) oder haufiger gemietete Letungen zu ihrer
Unternehmensverwaltung benutzen. Solche Mietleitungen werden gewohnlich von den traditionellen
Fernmeldebetreibern zur Verfligung gestellt. Die Verbindungen konnen auch Uber Satellit oder tber
terrestrische Funkverbindungen hergestellt werden. Die IAP vergeben die IP-Adressen an Unternehmen
und stellen durch Router sicher, dass die Adressen eingehalten werden.

Internet-Zugangsanbieter besitzen eine oder mehrere Mietleitungen (abgeschirmte Netzwerkkabd,
Glasfaser, Satellitenfunk), die mit anderen, grof3eren AP verbunden sind.

I nternet-Diensteanbieter

Internet-Diensteanbieter (1SP) bieten Einzelpersonen und Unternehmen Netzdienstleistungen. Sie
besitzen oder mieten stdndige TCP/IP-Verbindungen und benutzen Server, die sténdig mit dem Internet
verbunden sind. lhre typischen Angebote sind "Web-hosting" (Speicherung von Webseiten auf ihren
Webservern), Zugang zu Newsgroups, Zugang zu FTP-Server und elektronische Post. Dies setzt voraus,
dass sie Uber einen oder mehrere Server mit den Protokollen HTTP, NNTP, FTP, SMTP und POP3
verflgen.

Haufig Ubernehmen Firmen, die Internet-Zugang bieten (IAP), auch die Funktionen von 1SP. Aus diesem
Grund wird der Terminus ISP hadufig verwendet, um sowohl Zugangs als auch Diensteanbieter zu
bezeichnen. Aber unter konzeptionellem Gesichtspunkt handelt es sich um unterschiedliche Aufgaben. Die
Zugangsanbieter bringen as Briicke zum Internet den gesamten Datenstrom der Internet-Teilnehmer auf
den Weg, wahrend die Diensteanbieter lediglich darauf achten, was auf ihren Servern geschieht™. In
diesem Arbeitspapier wird der Terminus ISP in seiner algemeinen Bedeutung verwendet, die auch die
Zugangsanbieter mit einschlief¥. Das Kirzel |AP wird nur dann verwendet, wenn deutlich ist, dass es
ausschliefdich um den Zugang zum Internet geht; in alen Ubrigen Falen wird der Oberbegriff ISP
verwendet.

Unter technischen Gesichtspunkten ist fir die Erhebung personenbezogener Daten das Vorhandensein der
Server entscheidend, die mit Protokollen operieren. So wird bei HTTP-Servern in der Regel automatisch
ein "Logbuch" oder "Logfile' generiert, das sdmtliche oder einige Daten enthdlt, die in der HTTP-
Anfragezeile (Automatische Browsermeldungen) und in der IP-Adresse vorkommen. Das Generieren
solcher Protokolle it Standard und erfolgt in jedem Server.

Nutzer

Internet-Nutzer kdnnen Einzelpersonen sein, die von ihrer Wohnung aus das Internet aufsuchen und dabel
in der Regel eine temporare TCP/IP-Verbindung (also unter Verwendung einer dynamischen |P-Adresse)
aufbauen, und zwar mit Hilfe eines Modems, eines Terminaladapters (ISDN) oder einer Standleitung
(deshalb statische IP-Adresse) mit Hilfe eines ADSL- oder TV-Kabel-Anschlusses usw. Auch
Verbindungen Uber Mobiltelefon sind méglich, wenngleich in der Regel teurer.

Selbst wenn ein Tellnehmer eine falsche Identitét oder die Identitét eines anderen Nutzers angibt (in der
Regd durch die Angabe der Nutzerkennung und des Passwortes eines Dritten), kann der eigentliche
Eigentimer der Leitung, der eine bestimmte |P-Adresse zugewiesen worden war, ermittelt werden, da die
angegebene Identitdt mit derjenigen im Logbuch des IAP verglichen wird. Dies igt tatséchlich auch, was
die Polizei tut, um etwa drafbare Einbriiche in Computer zurlickzuverfolgen, die mit dem Internet
verbunden sind.

Dies gilt auch, wenn jemand ein lokales (LAN) oder ein internes Netzwerk (Intranet) benutzt.

" Hier wird auch nicht die Funktion der ISP als Inhalte-Anbieter behandelt, wenngleich manche unter Umsténden

bestimmte Inhalte anbieten (so haben manche ISP ihre eigenen Portal - Sites).
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Nutzer kénnen auch Einrichtungen, offentliche Verwatungen oder Unternehmen sein, die das Internet
nicht nur nutzen, um Informationen zu liefern oder zu suchen, sondern auch, um fir ihre Zwecke oder
Tétigkeiten (Verwatungsvorgange, Verkauf von Produkten oder Bereitstellung von Dienstleistungen,
Verdffentlichung von Verzeichnissen oder Kleinanzeigen, Versand von Fragebdgen usw.) Daten zu
sammeln.

[11. Diensteim Inter net*?

Jeder, der Zugang zum Internet hat, kann eine Vidfalt von Kommunikationsformen und Informations-
suchverfahren benutzen. Am meisten verbreitet sind elektronische Post (siehe Kapitel 4), "Newsgroups'
und "Chatrooms’ (siehe Kapitel 6) und das World Wide Web (siehe Kapitel 5).

Alle diese Verfahren konnen zur Ubermittlung von Texten verwendet werden; die meisten konnen auch
Klange, Bilder und bewegte Bilder transportieren. Zusammen genommen bilden se ein einzigartiges
Medium, das bei seinen Nutzern as "Cyberspace" bekannt ist, ein "Raum", der jeder Person, die Uber einen
Internet-Zugang verfugt, Uberall auf der Welt zuganglich ist.

E-Mail

Uber die eektronische Post kénnen e ektronische Mitteilungen von Person zu Person oder zu Gruppen von
Personen versandt werden. In der Regel wird die Nachricht elektronisch auf einem Server gespeichert, bis
der Empfanger seinen "Briefkasten” leert; zuweilen wird die Ankunft einer Nachricht durch irgendeine Art
von Zeichen gemeldet.

Newsgroups

Newsgroups werden genutzt, um Informationen auszutauschen oder Stellungnahmen zu bestimmten Fragen
abzugeben. Sie dienen Gruppen von regelmadigen Teillnehmern, aber deren Mitteilungen kénnen auch von
anderen gelesen werden. Es gibt Tausende solcher Gruppen, von denen jede den Informations- oder
Meinungsaustausch zu einem bestimmten Thema fordert. Jeden Tag werden mehr als 100.000 neue
Mittellungen verschickt.

Chatrooms

Zwei oder mehr Personen, die unmittelbar miteinander kommunizieren méchten, konnen einen " Chatroom
betreten und sich in Echtzeit miteinander unterhalten, indem sie Mittellungen schreiben, die nahezu
unmittelbar auf dem Bildschirm des jeweils anderen erscheinen.

World Wide Web

Das am besten bekannte Kommunikationsmittel im Internet ist das World Wide Web, das den Nutzern
gestattet, in entfernten Computern Informationen zu suchen und aufzufinden. Einfach gesagt besteht das
Web aus grolien Mengen von Dokumenten, die in weltweit verstreuten Computern gespeichert sind.

Das Navigieren im Web ist ziemlich einfach. Die Nutzer kbnnen entweder die Adresse einer bekannten
Website oder aber ein oder mehrere Stichworter in eine kommerzielle "Suchmasching” eingeben, die zum
interessierenden Thema Websites ausfindig macht. Die Nutzer bearbeiten gewohnlich eine angezeigte
Seite oder wechseln zu einer anderen, indem sie mit Hilfe einer "Computermaus’ auf ein "lcon" oder eine
Verknipfung auf der angegebenen Seite klicken. Das Web ist also, vom Gesichtspunkt eines Lesers aus
betrachtet, sowohl mit einer riesgen Bibliothek vergleichbar, die Millionen von sofort verfligbaren und

2 Siehe Entscheidung Reno versus ACLU (26. Juni 1997).
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indexierten Vertffentlichungen enthdlt, als auch mit einem immer grof3er werdenden Einkaufszentrum, das
Waren und Dienstleistungen bereit hdlt (sehe Kapitd 7).

Jede Person und Einrichtung mit einem Computer, der ans Internet angeschlossen ist, kann Informationen
"veroffentlichen” oder sammeln (siehe Kapitel 6, 7 und 8). Solche Informationsanbieter oder -sammler
konnen daatliche Stellen, Bildungseinrichtungen, gewerbliche Kérperschaften, Interessengruppen und
Einzelpersonen sein. Sie konnen ihre Informationen entweder der Gesamtheit der Internet-Nutzer zur
Verfigung stellen oder aber den Zugang auf eine bestimmte Gruppe beschranken.

|V. Gefahren fir die Privatsphére®

Gefahren fur die Privatsphére bei der Verwendung des TCP/I P-Protokolls

Da das Internet von Anfang an als ein offenes Netzwerk konzipiert wurde, weisen vidle Merkmale der
Kommunikationsprotokolle - eher aufgrund von Nebeneffekten als von absichtlichen Entscheidungen -
Aspekte auf, die das Eindringen in die Privatsphére der Internet-Nutzer moglich machen.

Was das TCP/IP-Protokoll betrifft, bieten drei Eigenschaften einen moglichen Eingriff in die Privatsphéare:

- Die von den TCP/IP-Datenpaketen verfolgte Route ist dynamisch und verlauft nach dem Kriterium der
besten Leistung. Theoretisch kann sie sich wéahrend des Herunterladens einer Dokumentenseite oder der
Ubermittlung eines elektronischen Schreibens andern, in der Praxis aber bleibt sie weitgehend statisch. Im
Fernmeldewesen héngt die Leistung eher von Uberlastungen im Netzwerk ab as vom physikalischen
Abstand zwischen Netzknoten (Router). Dies bedeutet, dass der "kiirzeste' Weg zwischen zwel Stédten,
die etwa im selben EU-Mitgliedstaat liegen, Uber Nicht-EU-Staaten verlaufen kann, die unter Umstéanden
keinen angemessenen Datenschutz gewahrleisten™. Der durchschnittliche Internet-Nutzer hat keine
akzeptable Moglichkeit, diese Strecke zu andern, selbst wenn er well3, welche zu einem bestimmten
Zeitpunkt eingeschlagen wird.

- Well die Ubersetzung zwischen einem Domain-Namen und der entsprechenden numerischen IP-Adresse
Uber DNS-Server erfolgt, deren Aufgabe es ist, diese Ubersetzung zu gewshrleisten, verzeichnen und
speichern diese DNS-Server die Namen samtlicher Internet-Server, zu denen ein Internet-Nutzer Kontakt
herstellen wollte. In der Praxis stehen solche DNS-Server meistens bel den Internet-Zugangsanbietern, die
die technischen Moglichkeiten haben, erheblich mehr as nur dies zu erfahren, wie in den folgenden
Kapiteln dargestellt wird.

- Der ping-Befehl, den es bel allen Betriebssystemen gibt, erlaubt es jedermann im Internet, zu erkennen,
ob ein bestimmter Computer eingeschaltet und an das Internet angeschlossen ist. Es handelt sich um einen
Befehl, der aus der Folge der Buchstaben PING und anschlief3ender |P-Adresse (oder dem
entsprechenden Namen) eines ausgewdhiten Computers besteht. Der so angewahlte Computer-Nutzer
bemerkt in der Regel nicht, dass und zu welchem Zweck jemand versucht hat zu erfahren, ob er zu einem
bestimmten Zeitpunkt im Netz war.

Sténdige Internet-Verbindungen Uber Kabel oder ADSL-L eitungen sind denselben Gefahren ausgesetzt.

Sebst wenn solche Datenverarbeitungsvorgange legitim und je nach Umstdnden sogar flr ein
reibungdoses Funktionieren des Internets unvermeidiich sind, missten die Internet-Nutzer dartber
informiert werden, dass solche Vorgéange stattfinden und welche Sicherheitsmal3nahmen mdglich sind.

B3 Diefranzosische Datenschutzbehdrde CNIL bietet auf ihrer Website unter der Rubrik 'Internet’ ein Link "vos
traces" (lhre Spuren), Gber den Internet-Nutzer ihre eigenen Spuren verfolgen kénnen, die sie bei der Nutzung
des Internet hinterlassen. Die Erléuterungen lassen sich auf franzdsisch, englisch und spanisch abrufen. Siehe
www.cnil fr

¥ Zumehr Einzelheiten tiber dieses Thema siehe Kapitel 2.
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Gefahren fur die Privatsphére bel der Verwendung hoherer Protokolle

In diesem Abschnitt werden drei Merkmale behandelt, die bei fast jeder Implementierung des HTTP-
Protokalls in den am haufigsten verwendeten Browsern vorkommen. Die Kombination dieser Merkmale
kann schwerwiegende K onsequenzen fir die Privatsphéare der Internet-Nutzer haben.

Das HTTP-Protokoll ist von zentraler Bedeutung, da es das wichtigste im Web verwendete Protokoll ist
und das Angebot von Diensten wie etwa E-Mails und Diskussionsforen erlaubt, die bidang gewohnlich mit
Hilfe spezieller hoherer Protokolle wie POP3, SMTP oder NNTP™ (ibermittelt wurden.

Browser meldungen

Es ist dlgemein bekannt, dass etwa die Zeichenfolge 'http://www.website.org/index.htm" soviel bedeutet
wie: "Zeige mir unter Verwendung des HTTP-Protokolls die Seite namens 'index.htm" auf dem Server
"www.website.org'. Nun kénnte man denken, dass nur die IP-Adresse des Surfers und die Datei, die er
sehen machte, der Website Ubermittelt wird. Diesist jedoch nicht der Fall.

In der folgenden Tabelle sind enige Daten aufgelistet, die bel einer HTTP-Anfrage (Automatische
Browsermeldungen) im HTTP-Vorspann systematisch Ubermittelt werden und somit dem Server
zuganglich sind:

HTTP- Microsoft-

Variablen Opera 3.50 Netscape 4.0 Fr Explorer 4.0 UK

GET GET /index.html GET /index.html HTTP/1.0 GET /index.html HTTF/1.0
HTTP/1.0

User-Agent: Mozillal4.0 (compatible;  Mozillal4.04 [fr] (Win95; | Mozilla/4.0 (compatible;
Opera3.0; Windows 95)  ;Nav) MSIE 4.01; Windows 95)
3.50

Accept : image/gif, image/x- image/gif, image/x-xbitmap, image/gif, image/x-xbitmap,
xbitmap, image/jpeg, /  image/jpey imagelj peg, image/pjpeg,

application/vnd.ms-excel,
gpplication/msword,
application/vnd.ms-

powerpoint, /
Referer : Where.were.you/doc.htm Where.were.you/doc.htm
Language: fr fr-be

Die technische Definition dieser Felder Iasst sich im Standard RFC 1945 fur HTTP 1.0 oder RFC 2068 fur
HTTP 1.1 nachschlagen. Diesbeziiglich sind folgende Anmerkungen zu machen:

GET: Allein die erste Zeile ist unerlasdich.

User-Agent: In dieser Zeile gibt jeder Browser bekannt, dass der Internet-Nutzer Windows 95
verwendet. Man konnte sich fragen, warum. Netscape fugt hinzu, dass der Browser eine franzosische
Verson ist. Jeder Browser gibt seinen eigenen Namen, seine Versons- und Unterversions-
Identifikation an.

> Siehe DINANT, Jean-Marc, Law and Technology Convergencein the Data Protection Field? Electronic threats

to personal data and electronic data protection on the I nternet, ESPRIT-Projekt 27028, Electronic Commerce
Legal Issues Platform.
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Accept: Bel der Angabe der akzeptierten Formate unterrichtet der Microsoft-Explorer jede Website,
dass auf dem Computer des Internet-Nutzers die Anwenderprogramme Powerpoint, Excel und Word
ingaliert Snd.

Referer: Opera lasst nicht die Dokumentenseite erkennen, Uber die der Internet-Nutzer weiter-
verwiesen wurde (Referenzseite).

Language: Opera gibt die verwendete Sprache nicht bekannt. Netscape gibt bekannt, dass der Nutzer
Franzdsisch verwendet. Der Microsoft-Internet-Explorer teilt mit, dass der Internet-Nutzer aus Belgien
stammt und Franzdsisch verwendet.

Unsichtbare Hyperlinks

Hyperlinks sind der Mehrwert des Internets. Sie gestatten mit einem einzigen Mausklick das Bléttern von
einem Kontinent zum anderen. Was den normaen Nutzern verborgen bleibt, ist die Moglichkeit der
Ublichen Browser-Software, die HTTP-Anfrage zum Herunterladen von Bildern in den HTML-Seitencode
aufzunehmen. Solche Bilder miissen nicht auf demselben Server abgelegt sein, der die urspringliche
Anfrage nach einer bestimmten Dokumentenseite erhalten hat.

In diesem Falle enthét die HTTP-Variable "Referer" den Hinweis auf die Dokumentenseite, Uber die der
Internet-Nutzer weiterverwiesen wurde ("Referenzseite”), das heildt, die Hauptsaite, auf der die Bilder
abgelegt werden. Mit anderen Worten: Wenn eine Website auf ihrer Dokumentenseite im HTML-Format
eine unsichtbare Verknipfung zu einem Bild enthdlt, das sch auf der Webste enes Online-
Handel sunternehmens befindet, erkennt letztere die "Referenzseite”, bevor sie ihre Werbeeinblendung
(banner) verschickt. Bei einer Suche vermittes ener Suchmaschine enthdt der Name der
Dokumentenseite die eingegebenen Stichworter.

Cookies

Cookies sind Datensequenzen, die in Textdateien abgelegt und auf der Festplatte des Internet-Nutzers
gespeichert werden konnen, wahrend eine Kopie davon auf der Website verbleiben kann. Sie sind eine
reguldrer Bestandteil des HTTP-Verkehrs und konnen as solche ungehindert im 1P-Verkehr mitgefihrt
werden.

Cookies befinden sich auf der Festplatte des Internet-Nutzers und enthaten Informationen Uber ihn, die
von der Website, die sie dort abgelegt hat, oder jedem anderen, der das Datenformat dieser Website kennt,
wieder ausgelesen werden konnen. Cookies konnen alle Informationen enthaten, die eine Website darin
aufnehmen mochte: besuchte Seiten, angeklickte Werbespots, Kennnummer des Nutzers usw.’® In
manchen Félen kdnnen sie sinnvoll sein, um einen bestimmten Dienst Uber Internet liefern zu kénnen oder
den Nutzern das Surfen im Internet zu erleichtern. So stiitzen sich etwa bestimmte Kunden-Websites auf
Cookies, um ihre Besucher bei jeder Wiederholung des Kontakts zu identifizieren und ihnen damit zu
ersparen, sich bei jeder Durchsicht des neu eingegangenen Materias bei der Website erneut anmelden zu
miissen.

Das SET-COOKIE wird in die HTTP-Antwortzeile platziert'’, und zwar in unsichtbare Hyperlinks. Fals
es von Dauer sein soll*8, wird das Cookie auf der Festplatte des Internet-Nutzers gespeichert und wahrend
dieser Dauer an die Website zurtickgeschickt, die das Cookie erzeugt hat (oder an andere Websites

* giehe HAGEL Il1, J. und SINGER, M., Net Worth: the emerging role of theinfomediary in the race for customer
information, Harvard Business School Press, 1999, p. 275.

Y Technisch gesehen lassen sich Cookies auch in JavaScript oder in die HTML-Zeilen im Bereich <META-HTTP
EQUIV> enfligen.

Cookies ohne festgel egte Dauer werden " Session Cookies" genannt; sie verschwinden wieder, wenn der
Browser oder die Anwendung abgeschaltet wird.

18
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desselben Unterbereichs). Diese Rickmeldung nimmt die Form enes COOKIE-Felds in den
automatischen Browsermeldungen an (siehe Schema weiter oben).

Werden Browsermeldungen und die unsichtbaren Hyperlinks miteinander verknipft, kann ein Online-
Unternehmen automatisch ale Stichworter ablesen, die ein Internet-Nutzer in eine Suchmaschine
eingegeben hat, auf der dieses Unternehmen Werbung betreibt, ferner Computertyp, Betrigbssystem,
Browsermarke des Internet-Nutzers, seine IP-Adresse sowie Zeit und Dauer der HTTP-Sitzung. Mit
solchen Rohdaten kénnen durch Kombination mit anderen Daten, die dem Unternehmen zugénglich sind,
einige weitere Daten erschlossen werden wie etwa'™:

Land, in dem sich der Internet-Nutzer befindet;

Internet-Bereich, zu dem er gehort;

Tétigkeitsbereich des Unternehmens, das den Internet-Nutzer beschéftigt;
Umsatz und Grofe dieses Unternehmens;

Funktion und Stellung des Nutzers innerhalb dieses Unternehmens;

[ nternet-Zugangsanbi eter;

Art der gewohnlich besuchten Websites.

Noogh~wbdpE

Ein Cookie gedattet den systematischen Versand einer bleibenden und einmaligen Kennung bel jeder
Informationsabfrage, wogegen die IP-Adresse ein relativ unwirksames ldentifizierungszeichen i, da se
durch Proxy-Server unkenntlich gemacht werden kann und wegen ihres dynamischen Charakters bel
Nutzern, die das Internet Uber eéin Modem erreichen, nicht zuverléssig ist. Viele Online-Unternehmen
haben bereits unsichtbare Merkmal sprofile erstel [t

Gefahren fur die Privatsphére im Zusammenhang mit der Implementierung desHTTP-
Protokollsin den marktgangigen Browsern

Die Kombination von Browsermeldungen, unsichtbaren Hyperlinksund Cookies gibt die Mdglichkeit an
die Hand, von dlen Internet-Nutzern, die ihren Browser so verwenden, wie e automatisch installiert
wurde, unsichtbare Merkmalsprofile zu erstellen. Diese Erstellung "an sich” ist nicht im HTTP-Protokoll
verankert, wie es vom World Wide Web Consortium (W3C) festgelegt wurde®. Vielmehr wurde bei der
Definition desHTTP 1.1-Protokolls die Wirtschaft ausdrticklich auf Probleme im Zusammenhang mit dem
Schutz der Privatsphére bei der Implementierung des HTTP-Protokolls hingewieser??:

"Das Medium des Nutzers zu veranlassen, bei jeder Anfrage seine Systemanforderungen zu
melden, kann sowohl sehr ineffizient sein (da nur ein geringer Prozentsatz der Antworten

¥ GAUTHRONET, Serge, " On-line services and data protection and the protection of privacy", Européische

Kommission, 1998, pp. 31 und 92, abrufbar unter:
http://europa.eu.int/comm/dgl5/en/media/dataprot/studies/servint.htm

2 Allein die FirmaDoubleClick erklarte im Marz 1997, dass siein weniger a's einem Jahr mehr as eine Milliarde

Werbebanner an ca. 26 Millionen Internet-Nutzer versandt habe (GAUTHRONET, op. cit., p. 84), und mehr as
100 Millionen ihrer Werbebanner jeden Monat aulRerhalb der USA angeklickt werden (ibid., p. 94). Derzeit werden
flr ein einziges Internet-Unternehmen taglich mehr al's 500.000 Werbebanner versandt. Siehe
http://www.doubleclick.net/company_info/investor_relations/financials/analyst_metrics.htm

2 DasWorld Wide Web Consortium ist eine Organisation ohne Erwerbscharakter, diein den Einrichtungen Inria

(Frankreich), MIT (USA) und Universitdt von Keio (Japan) untergebracht ist. Mitglieder dieses Konsortiums
sind insbesondere Microsoft, AOL, Netscape, und das Center for Democracy and Technology
(http://www.w3.ora/Consortium/Member/List). W3C stellt unverbindliche, de facto aber doch obligatorische
Normen auf, die die Zusammenarbeit der Computer im Internet gewéahrleisten sollen.

2 http://www.w3.0rg/Protocol s/rfc2068/rfc2068 . Die Zahlenangaben in Klammern beziehen sich auf die
Nummerierung von W3C.
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mehrere Darstellungsmoglichkeiten aufweist) als auch zu einer potentiellen Verletzung der
Privatsphére des Nutzers fihren" [Sete 68]

- "Es kann der Erwartung der Nutzer bezlglich der Gewahrleistung ihrer Privatsphare
zuwiderlaufen, den Header 'Accept-Language’ mit samtlichen Sprachpréaferenzen des Nutzers in
jeder einzelnen Anfrage zu senden" [Seite 98]

- "Der Client-Computer sollte ohne Einwilligung des Nutzers den Inhalt des Headers 'From'%

nicht senden, da dies dem Interesse des Nutzers an seiner Privatsphdre oder seinen
SicherheitsmalRhahmen zuwiderlaufen kann. Es wird nachdricklich empfohlen, dem Nutzer die
Maglichkeit zu geben, jederzeit vor einer Anfrage den Wert dieses Feldes zu deaktivieren, zu
aktivieren oder zu andern.” [Seite 118]

- "HTTP-Client-Computer enthalten haufig umfangreiche Bestdnde an personenbezogenen
Informationen (z.B. Name, Standort, EMail-Adresse, Passworter, Verschlisselungen usw. des
Nutzers) und mussen sehr sorgfaltig bewacht werden, damit Uber das HTTP-Protokoll kein
unbeabsichtigter Abfluss dieser Informationen zu anderen Quellen erfolgt. Wir empfehlen
nachdrtcklich, den Nutzern ein geeignetes Interface zur Verfliigung zu stellen, mit dem sie die
Verbreitung solcher Informationen kontrollieren kénnen, und den Entwicklern und
Implementierern von Programmen, in diesem Bereich besonders sorgféltig zu sein. Die
Erfahrungen zeigen, dass Irrtimer in diesem Bereich haufig ernste Probleme fir Scherheit und
Privatsphdre zur Folge haben und &uflerst nachteilige Publicity fir die Firmen der
Implementierer.” [Seite 143]*

V. Einige wirtschaftliche Uberlegungen

Das Internet hat in den vergangenen Jahren einen aulRerordentlichen Zuwachs erlebt. Die Anzahl der
"Hogt"-Computer, aso solche, die Informationen speichern und Mitteilungen Ubertragen, nahm von ca. 300
im Jahre 1981 auf etwa 9,4 Millionen im Jahre 1996 zu. Grob 60 Prozent dieser "Hodt" befinden sich in den
Vereinigten Staaten. 1996 nutzten ca. 40 Millionen Menschen das Internet und man geht davon aus, dass
es bis zum Jahre 2000 ca. 200 Millionen Teilnehmer sein werder?. Voraussichtlich wird bis zum Jahre
2005 die Halfte der europaischen Bevolkerung Anschluss ans Internet haberf®.

In vielen européischen Staaten ist die Tellnahme am Internet fir Einzelpersonen gratis, doch missen die
Teilnehmer die Telefongebihren bezahlen. Die IAP oder ISP erhadten von den Fernmeldebetreibern
Entgelte entsprechend der Dauer des Ortsgesprachs des Internet-Teilnehmers. Das heifdt, selbst in den
Falen, in denen die Nutzer frelen Zugang zum Internet haben, missen se doch die Kosten fur die
Telefongebihren tragen. Davon profitieren sowohl der IAP/ISP als auch der Fernmel debetreiber.

Softwarehersteller profitieren ebenfalls von der Nutzung des Internets, denn selbst wenn sie den
Verbrauchern ihre Produkte kostenlos zur Verfligung stellen (Freeware, Browser usw.), erhalten sie doch
von den Website-Servern Entgelte fur die Verwendung ihrer Software.

Eine der eintraglichsten Aktivitéten im Netz ist das Direkt-Marketing. Online-Handel sunternehmen
platzieren Werbeeinblendungen auf den Dokumentenseiten, haufig auf eine Weise, dass die Erhebung von
personenbezogenen Daten fir die Nutzer weitgehend unsichtbar bleibt. Mit Hilfe von unsichtbaren
Verknipfungen in Verbindung mit den Browsermeldungen und den Cookies kénnen unbekannte

Z  DasFeld"From Header" wird verwendet, um die Referenzseite zu nennen.

DasWort " privacy" (Privatsphare) kommt in RFC 2068 achtzehn Mal vor.

% Siehe Entscheidung Reno versus ACLU (26. Juni 1997).
26

24

Pressemitteilung der Européi schen Kommission, Kommission begr i3t den neuen Rechtsrahmen zur
Gewabhrleistung der Sicherheit von elektronischen Signaturen, 30. November 1999.
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Hande sunternehmen Merkmalsprofile von jedem einzelnen Internet-Nutzer erstellen. Ein einziges Online-
Unternehmen konnte so téglich eine halbe Milliarde personenbezogener Werbeeinblendungen in das Web
senden. Direkt-Marketing-Unternehmen finanzieren viele Suchmaschinen.

Uber unsichtbare Hyperlinks auf ihren eigenen Dokumentenseiten, die zu Online-Unternehmen fiihren,
beauftragen gewohnliche Websites (und vor allem Suchmaschinen) weitverbreitete Browser wie Netscape
und Internet Explorer, zu eéinem HTTP-Server des Online- Unternehmens eine eigene HTTP-Verbindung
herzustellen. Bei der Ausfihrung der HTTP-Anfrage wird der Browser, wie weiter oben dargestellt,
automatisch verschiedene Daten "ausplaudern”, inshesondere die IP-Adresse, die Referenzsaite (im Falle
einer Suchmaschine enthdt diese Variable die vom Sucher eingegebenen Stichworter), die Marke, Version
und Sprache des verwendeten Browsers (z.B. Internet Explorer 4.02, Niederlandisch), das verwendete
Betriebssystem (Windows 2000, Linux 2.2.5, Mac OS 8.6 usw.) und schliefdich das die ldentitét
bekanntgebende Cookie (z.B. Userld=342ER432), das von dem Online-Unternehmen vermittels friherer
unsichtbarer Hyper links moglicherweise bereits platziert ist.

Dem gewohnlichen Internet-Nutzer ist im allgemeinen nicht bekannt, dass die Einblendungen, die er nach
dem Eingeben der Zieladresse (URL — Unified Resource Locator) sieht, nicht von der Website stammen,
die er gerade besucht. Auch merken die Nutzer nicht, dass ihr Browser beim Herunterladen eines
Werbebanners systematisch eine einmalige Kennung, die IP-Adresse und die vollsténdige URL der
Dokumentenseite Ubermittelt, die sSie gerade besuchen (dazu gehtren auch die Stichworter, die Nutzer in
Suchmaschinen eingeben, und der Name der Presseartikel, die sie Online lesen). Alle diese Daten kdnnen
aufgrund der in einem Cookie gespeicherten einmaigen Kennung zusammen gestellt werden, um ein
globales Profil eines einzelnen Teilnehmers zu erstellen, der von einer Website zu ndchsten surft.

Die Erhebung von Informationen tber Nutzer in Online-Umgebungen wird aus wirtschaftlichen und
strategischen Grinden fur sehr wichtig gehalten. Das folgende Zitat aus einer bekannten amerikanischen
Zeitschrift” illustriert diese Uberlegung: Zu viele Firmen, die im Internet vertreten sind, darunter auch
fuhrende Spitzenunternehmen, beachten nicht ausreichend den Wert von Verbraucher profilen. Wer
die Rechte Uber die Online-Verbraucherprofile héalt, entscheidet dariber, wer Gewinner oder
Verlierer in dieser neuen Ara sein wird.

Es it erwdhnenswert, dass die Sammlung von Daten Uber die Internet-Nutzer fir ein Unternehmen
gewohnlich vallig kostenfrel ist, da die Verbraucher haufig selbst die Informationen liefern, z.B. beim
Ausfilllen von Formularen. Websites nutzen haufig sogenannte Loyalty-Programme wie etwa Spiele,
Fragebogen, Newdl etters, bei denen die Besucher der jeweiligen Website Auskunft Gber personenbezogene
Daten geben.

Neuere Fédle bestédtigen den zunehmenden Wert, den die Wirtschaft Verbraucherprofilen beimisst.
Verbraucherverzeichnisse werden verkauft oder ausgetauscht, meistens Uber Versteigerungen der IT-
Unternehmen, die auf diese Weise die Detals und die Anzahl der Profile, die se nutzen konnen,
vermehren.

Es wird moglicherweise Erwerbungen auf der Grundlage der Daten Uber die Verbraucher geben,
bei denen also der vorrangige Unternehmenswert, der aufgekauft wird, die Verbraucherdaten sind.
(...) Verbraucherdaten sind auf vielféltige Weise geradezu die Wahrung des elektronischen
Handels. Es geht um Verbraucher, die wertvoll sind, weil sie gezeigt haben, dass sie Kaufer sind
und dass sie bei einer konkurrierenden Firma eingekauft haben. (...) Namen in einer Datenbank
ersparen den Unternehmen die Marketing-Ausgaben fir den Erwerb eines Kunden - gewohnlich ca.
hundert Dollar pro Kunde®.

27 Siehe"Net Worth" (op cit), Seitexiii (Vorwort).

% Zitiert ausM. HALPERN und HARMON, "E-mergerstrigger privacy worries' von Deborah KONG,
http://www.mercurycenter.com/svtech/news/indepth/docs/consum012400.htm
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Verbraucherdaten wurden auch bei Zusammenbrichen von Internet-Unternehmen zum Verkauf
angeboten. Vor kurzem hat ein Spielwarenhdndler den Verkauf seiner Verbraucherprofile als Teil des
Liquidationswerts seines Unternehmens betrieben. Solche Verbraucherprofile wurden alerdings von den
Nutzern unter der Bedingung eingeholt, dass ohne die ausdrickliche Einwilligung der Nutzer die
Informationen Uber sie nicht an Dritte weitergegeben werden dirfen. Die Profile enthaten Namen,
Adresse, Informationen Uber die Rechnungen und das Einkaufsverhaten sowie Familienprofile mit den
Namen und Geburtsdaten der Kinder.

Die Firma TRUSTe, die die Bedingungen jener Firma beziiglich der Privatsphéare genehmigt hatte, gab am
8. August 2000 bekannt, dass se beim Konkursgerichtshof der Vereinigten Staaten (United States
Bankruptcy Court) Einspruch gegen die Vereinbarung der US-Handelskommission (FTC) mit jenem
Unternehmen beziiglich der Bedingungen der Liquidation der Unternehmenswerte eingelegt habe®.

Eine umfassende Datenschutzpolitik muss eine ausgewogene Wahl zwischen den Wirtschaftsinteressen
und den Menschenrechten treffen. Zwel wichtige Fragen sind dabei hoch nicht geklart:

Bidang sind im Internet betréchtliche Mengen an Einzeldaten Uber viele Internet-Nutzer ohne deren
vorherige Kenntnis oder Einwilligung gesammelt worden, insbesondere dank der unsichtbaren
Nebeneffekte der Internet-Technologie. Es lésst sich voraussehen, dass in den kommenden Jahren
personenbezogene Daten immer haufiger gegen materiellen Gewinn getauscht werden™. Aber wie weit
konnen Internet-Nutzer dabel gehen? Welche Art von personenbezogenen Daten kann von den
Dateninhabern selbst mitgeteilt werden, fir welchen Zeitraum und unter welchen Umsténden?

Wenn die Finanzierung bestimmter Websites (zum Beispie von Suchmaschinen) vorwiegend durch die
Online-Wirtschaft erfolgt, ist die Versuchung grof3, dass mit Hilfe der personenbezogenen Profilerstellung
Dienstleistungen, die bidang gratis waren, Personen vorenthalten werden, die entweder nicht gentigend
Einkiinfte haben oder auf Hunderte von vorher versandten Werbeeinblendungen nicht reagiert haben oder
aber einfach ihre Privatsphére erhalten wollen.

V1. Zusammenfassung

Das Internet wurde as offenes Netzwerk fir den Austausch von Informationen in weltweitem
Mal3stab (www) konzipiert. Es muss aber ein Gleichgewicht zwischen der "Offenheit” des Internets
und dem Schutz der personenbezogenen Daten der Internet-Nutzer hergestellt werden.

Im Internet werden gewaltige Datenmengen Uber die Internet-Nutzer gesammelt, haufig ohne dass sie
davon erfahren. Dieser Mangel an Transparenz gegeniiber den Internet-Nutzern muss behoben werden,
um ein gutes Schutzniveau fir die personenbezogenen Daten und die Verbraucher zu erreichen.

Protokolle sind technische Mittel, mit denen festgelegt wird, wie Daten erhoben und verarbeitet werden.
Browser und Software-Programme spielen ebenfals eine wichtige Rolle. In manchen Falen enthalten
se en ldentifizierprogramm, das eine Verbindung zwischen Internet-Nutzern und ihren Aktivitéten im
Internet herstellen kann. Deshalb ist es Pflicht derjenigen, die solche Programme konzipieren und
entwickeln, Produkte herzustellen, die den Schutz der Privatsphare der Nutzer gewéahrleisten. In diesem
Zusammenhang ist der Hinwels auf Artikel 14 des Entwurfs der Telekommunikations-Richtlinie vom
12. Juli 2000 wichtig, in dem es heil, dass die Kommission erforderlichenfals Mal3nahmen trifft, um
sicherzustellen, dass Endgeréte mit alen Sicherheitsfunktionen ausgestattet sind, die notwendig sind, um
den Schutz personenbezogener Daten und der Privatsphére zu gewéhrleisten.

2 http://www.truste.org/users/users_investigations.html

Siehe beispiel sweise Erdrterung der Informationsmittler in Kapitel 9.

30

16/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

KAPITEL 3: ANWENDUNG DER DATENSCHUTZVORSCHRIFTEN

I. Allgemeine rechtliche Uber legungen

Die rechtliche Beurteilung, die in den folgenden Kapiteln durchgefihrt wird, muss vom Sachverhalt
ausgehen, dass beide Datenschutz-Richtlinien (Richtlinien 95/46/EG und 97/66/EG) im Prinzip fir
personenbezogene Daten gelten, die im Internet verarbeitet werden™.

Alle rechtlichen Beurteillungen in diesem Dokument beruhen auf der Audegung dieser beiden Richtlinien
und der von der Arbeitsgruppe angenommenen Dokumente sowie in einigen (gekennzeichneten) Féalen auf
der Rechtsprechung des Européischen Gerichtshofs fir Menschenrechte.

Per sonenbezogene Daten im Inter net

Wie in diesem Arbeitspapier bereits erwdhnt wurde, kdnnen Internet-Zugangsanbieter und Verwalter von
lokalen Netzwerken ohne grofen Aufwand Internet-Nutzer identifizieren, denen sie IP-Adressen
zugewiesen haben, da se in der Regel in Dateien systematisch Datum, Zeitpunkt, Dauer und die dem
Internet-Nutzer zugeteilte dynamische IP-Adresse einfliigen. Dasselbe léasst sich von den Internet-
Diensteanbietern sagen, die in ihren HTTP-Servern Protokolle fihren. In diesen Félen besteht kein
Zweifd, dass man von personenbezogenen Daten im Sinne von Artikel 2 Buchstabe @) der Richtlinie
95/46/EG reden kann™.

In anderen Falen kdnnen Dritte zwar die dynamische IP-Adresse eines Nutzers erfahren, sind aber nicht
in der Lage, sie mit anderen Daten bezliglich dieser Person so zu verknipfen, dass sie identifiziert werden
konnte. Es liegt also auf der Hand, dass solche Internet-Nutzer leichter identifiziert werden konnen, die
eine statische IP-Adresse verwenden.

Dennoch besteht in vidlen Fallen die Moglichkeit, die IP-Adresse von Nutzern mit anderen personernbezo-
genen Daten (egal, ob offentlich zugénglich oder nicht) so zu verknipfen, dass sie identifiziert werden
konnen, insbesondere dann, wenn jemand unsichtbare Verarbeitungsverfahren zur Erhebung von
zusétzlichen Daten Uber die Nutzer verwendet (etwa Cookies, die eine einmalige Kennung enthalten, oder
aber moderne Datenerschlieffungsmethoden @atamining) in Verbindung mit grof3en Datenbanken, die
personenbezogene Daten Uber Internet-Nutzer enthalten.

Selbst wenn aso nicht in dlen Félen und nicht von alen Internet-Akteuren ein Nutzer aufgrund der im
Internet verarbeiteten Daten ermittelt werden kann, wird in diesem Arbeitspapier davon ausgegangen, dass
in vidlen Fallen die Moglichkeit zur Erkennung der Internet-Nutzer gegeben ist, aso grofie Mengen von
personenbezogenen Daten im Internet verarbeitet werden, fir welche die Datenschutzrichtlinien gelten.

Anwendung der Richtlinien

Wie die Arbetsgruppe bereits bel friheren Gelegenheiten festgestellt hat, gilt die algemeine
Datenschutzrichtlinie 95/46/EG innerhab ihres Geltungsbereichs fir jegliche Verarbeitung von personen-
bezogenen Daten, unabhdngig von den verwendeten technischen Verfahren. Die Verarbeitung von
personenbezogenen Daten im Internet muss aso im Lichte dieser Richtlinie betrachtet werden™. Die

% Siehe Arbeitsdokument WP 16: Verarbeitung personenbezogener Daten im Internet, von der Arbeitsgruppe am
23. Februar 1999 angenommen, 5013/99/EN/final.
Siehe auch Erwagungsgrund 26 in der Begriindung der Richtlinie.

Mit dem Ausdruck "die Richtlinie" soll in diesem Papier immer Richtlinie 95/46/EG verstanden werden.

32

33

17/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

dlgemeine Richtlinie gilt dso fur dle Félle und dle unterschiedlichen Beteiligten, die im ersten Abschnitt
dieses Kapitels (technische Beschreibung) behandelt wurden.

Die besondere Richtlinie 97/66/EG Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphdre im Bereich der Telekommunikation spezifiziet und ergénzt die allgemeine Richtlinie
95/46/EG durch Festlegung der besonderen rechtlichen und technischen Vorschriften. Richtlinie 97/66/EG
gilt fur die Verarbeitung personenbezogener Daten im Zusammenhang mit der Bereitstellung 6ffentlich
zuganglicher Telekommunikationsdienste in offentlichen Telekommunikationsnetzen der Gemeinschaft.
Internet-Dienste sind Telekommunikationsdienste. Deshalb ist das Internet Teil des dffentlichen Telekom-
munikationsbereichs.

Fur dle Fale, die nicht ausdriicklich von der Richtlinie 97/66/EG erfasst sind, etwa die Pflichten der fir die
Datenverarbeitung Verantwortlichen und die Rechte von Einzelpersonen oder die nicht 6ffentlichen Tele-
kommunikationsdienste, gilt Richtlinie 95/46/EG*. Personenbezogene Daten, die von den Internet-Nutzern
wéahrend ihrer Verbindung mit dem Internet aus freien Stlicken preisgegeben werden, fallen immer unter
diese Richtlinie.

In der folgenden Tabele wird versucht, zu systematisieren, welche Fale unter die besondere Richtlinie
97/66/EG fdlen, und gegebenenfals die wichtigsten einschlagigen Grundséize zu nennen. Dabe ist
adlerdings zu berticksichtigen, dass sich Uberschneidungen ergeben, wenn Betreiber unterschiedliche
Aufgaben parallel wahrnehmen.

¥ Siehe Erwagungsgrund 11 der Richtlinie 97/66/EG.
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Einschl&gige Bestimmungen

Betreiber Aufgabe Mdgliche Verarbeitung personen- der Telekom-Richtlinie
bezogener Daten
Telekommuni- Herstellung der Verbindung | Protokollierung der Verbindungen Internet- | Telekommunikations
kations-Anbieter zwischen Internet-Nutzern | Nutzer/I SP Richtlinie, insbesondere:
(zB.AT&T) und ISP Ubermittlung der Anruferkennung des \légrr:riluulﬁtl;ei'ct)r?ecrier
Internet-Nut den ISP '
ntemn uieers an den Verkehrsdaten und der Daten
fir die Gebuhrenabrechnung,
Anzeige bzw. Unterdriickung
der Ruf nummer und des
Anschlusses
Internet- Liefert den angeforderten Protokollierung der eintreffenden Telekommunikations

Diensteanbieter®®

(z.B. World Online)

Internet-Dienst

Ubermittelt Anfrage des
Internet-Nutzers an Proxy-
Server (Cache)

Ubermittelt Anfrage des
Internet-Nutzers an Website

Ubermittelt Antwort des
Proxy-Servers an Internet-
Nutzer

Ubermittelt Antwort der
Website an Internet-Nutzer

Anrufkennung (CLI)

Zuweisung einer |P-Adresse zu einer
"Sitzung" ("session")

Maglichkeit der Speicherung von Verzeich-

nissen Uber besuchte Websites, nach IP-
Adressen sortiert

Datenaustausch mit angeforderten Websites

Protokollierung der "Sitzungen" (Zeitpunkt
der Anmeldung und Abmeldung und Menge
der Uibertragenen Daten)

Entnahme von Informationen aus dem
Header und den Inhalten.

Richtlinie, insbesondere:
Vertraulichkeit der
Kommunikation, der
Verkehrsdaten und der Daten
fur die Gebuhrenabrechnung

Portal-Dienste

(z.B. Yahoo, ACL,

Auswahl aus Informations-
angebot

Protokollierung der Anforderung von
Websites hinter den Portalen

Telekommunikations
Richtlinie (auf ISP
anwendbar, die Portale

Macropolis) Angebot an Informationen | Mdgliche Protokollierung der Besuche der biet
(Inhalte-Anbieter) und Websites anbieten)
ZléWEl\Jven an Dienstleistungen Protokollierung der Referenzseiten und der
oder Waren eingegebenen Stichworter (chattering data)
Platzierung von Cookies auf der Festplatte
des Internet-Nutzers
Profilerstellung
Gewdhnliche Angebot an Informationen | Mdgliche Protokollierung der Besuche bei
Website/lHomepage | (Inhalte-Anbieter) und der Website

(z.B. www.coe.int)

zuweilen an Dienstleistungen
oder Waren

Protokollierung der Referenzseiten und der
eingegebenen Stichworter (chattering data)

Platzierung von Cookies auf der Festplatte
des Internet-Nutzers

Profilerstellung

Anbieter zuséticher
Dienste

(z.B. Nedstat,
DoubleClick,
Banners)

Anpassung von
Dokumentenseiten an
Kundenwiinsche

Profilerstellung (durch Zusammenstellung des
clickstream verschiedener Websites)

Sind nicht in alen Féllen
Telekommunikationgdienste.
Deshalb gilt die Telekom-
munikations-Richtlinie nur
fur manche Félle.

35

Im Prinzip umfasst der Ausdruck Internet-Diensteanbieter, so wie er in diesem Arbeitsdokument verwendet wird,

auch die Internet-Zugangsanbieter (siehe Definition im Glossar der Fachausdriicke). Hier ist von Internet-
Zugangsanbietern nur dann die Rede, wenn Aspekte behandelt werden, die ausschliefdlich auf sie zutreffen.
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Anbieter von Verknipfung von ISP Weiterleitung von Daten des Internet- Telekommunikations
Routern und untereinander Nutzers an die |P-Website Richtlinie, insbesondere

Sicherheit und Vertrauichkeit
der Kommunikation

Leitungen (haufig im
Besitz der Telekom-
munikations-
betreiber)

Gefahr des unberechtigten Zugriffs

Ob beide Richtlinien Anwendung finden, héngt entscheidend davon ab, ob der fragliche Dienst as "Tele-
kommunikationsdienst” betrachtet werden kann, wie er in Richtlinie 97/66/EG, Artikel 2 Buchstabe d)
definiert ist: Ubertragung und Weiterleitung von Signalen tiber das Telekommunikationsnetz.

Wenn die besondere Telekom-Richtlinie anwendbar ist, sind auch die in ihrer enthaltenen besonderen
Vorschriften einzuhaten.

Telekommunikations-Anbieter

Ohne Zweifel handelt es sich bei der Herstellung von Verbindungen zwischen den Internet-Nutzern und
den ISP, beim Angebot von Internet-Dienstleistungen an Internet-Nutzer und bei der Welterleitung von
Anfragen und Antworten der Internet-Nutzer an Website-Server und umgekehrt um Telekommunikations-
dienste. Richtlinie 97/66/EG gilt dso fir Telekommunikations-Anbieter, Internet-Diensteanbieter und
Anbieter von Routern und Leitungen fir den Internet-Verkehr.

I nter net-Diensteanbieter (einschlief’lich der Zugangsanbieter)

Dasselbe kann von den Internet-Diensteanbietern gesagt werden; es besteht kein Zweifel, dass fur ihre
Tatigkeiten die spezifische Telekommunikations-Richtlinie gilt.

Ein interessanter Fall sind die Einrichtungen oder Personen, die direkten Zugang zum Internet ohne
Vermittlung eines | SP haben. Diese Gruppe operiert tatséchlich als Internet-Diensteanbieter, indem sie ihr
eigenes privates Netzwerk mit dem Internet verbindet.

Der Gedtungsbereich der Richtlinie 97/66/EG ist in Artikel 3 definiert und gilt fir 6ffentlich zugangliche
Tdekommunikationsdienste in offentlichen Tdekommunikationsnetzen in der Gemeinschaft. In den
vorgenannten Falen besteht kein offentlich zugangliches Netzwerk, sondern ein privates Netz fir eine
bestimmte Benutzergruppe. Es kann deshalb gefolgert werden, dass diese Dienste zwar unter die
Definition der Teekommunikationsdienste falen, aber nicht ads offentlich zugdngliche Dienste zu
betrachten sind und somit nicht unter die Richtlinie 97/66/EG fallen.

Allerdings ist darauf hinzuweisen, dass die Bestimmungen dieser besonderen Richtlinie wieder gelten,
sobald Informationen an Adressaten auf3erhalb des privaten Netzwerks versandt werden.

Die Bestimmungen der allgemeinen Datenschutzrichtlinie gelten selbstversténdlich ohne Abstriche auch fir
diese File.

Gewodhnliche Websites

In der Regel werden Websites bei einem | SP aufbewahrt. Dies bedeutet, dass der fur eine Website (etwa
digenige des Europédischen Rats) Zustandige bel einem ISP Speicherkapazitdten mietet, um dort die
Website zu platzieren und zuganglich zu machen. Ferner bedeutet dies, dass der ISP im Auftrage des
Européischen Rats die Nachfrage von Internet-Nutzern nach Dokumentenseiten beantwortet.

Folglich entscheidet derjenige, der eine Website "betreibt" (in diesem Fal aso der Europdische Rat)
lediglich, welche Informationen auf einer Website zuganglich gemacht werden, fihrt aber selbst keinerlel
Operationen aus, die mit der Ubertragung und Weiterleitung von Signalen tber das Telekommuni-
kationsnetz zu tun haben.
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Wenn Uber eine Website Waren oder Dienstleistungen geordert werden kdnnen, muss der fir diese Seite
Verantwortliche die Dienstleistungen/Waren liefern. Die reinen Telekommunikationsdienste werden in der
Regel nicht von dem fir die Website Verantwortlichen, sondern vom | SP bereitgestellt.

Es |&sst sich also sagen, dass Websites Teilnehmer an den Telekommunikationsdiensten (Ubertragung) des
die Websites beherbergenden | SP sind, aber diese Dienste nicht selbst ausfiihren. Die besondere Richtlinie
97/66/EG gilt dso fur | SP as solche, nicht aber fir die Websites, die der allgemeinen Richtlinie unterliegen.

Portal-Dienste

Portal-Websites bieten in geordneter Form einen Uberblick Uber die Web-Verkniipfungen. Uber das
besuchte Portal im Internet kann der Nutzer leicht ausgewahlte Websites anderer Anbieter von Inhalten
besuchen.

Portal-Sites werden bei ISP gefuhrt. In manchen Féllen gehdren sie dem ISP (z.B. worldonlinenl), in
anderen Féllen dagegen verwaltet der | SP die Portal-Website fir Dritte, die die Inhalte liefern.

In beiden Falen erbringt der 1SP den Telekommunikationsdienst im Sinne von Artikel 2 der Richtlinie
97/66/EG, die fur ihn, nicht fir den Inhalte-Anbieter gilt.

Zusatzliche Dienste

Fur Erbringer zusétzlicher Dienste gilt nicht in adlen Fallen die Datenschutz- oder Telekommunikeations-
Richtlinie.

Manche dieser Diensteanbieter (etwa Nedstat) verarbeiten Daten, die sie auf Websites erheben, und
verkaufen sie wieder an die Eigentimer der Websites. Die von ihnen verarbeiteten Daten stammen zwar
aus dem Internet, aber ihre Tétigkeit besteht im Prinzip nicht aus der Ubertragung und Weiterleitung von
Sgnalen Uber das Telekommunikationsnetz. Sie spidlen deshab keine entscheidende Rolle im
Kommunikationsprozess zwischen dem Internet-Nutzer und der Websitee Wenn die von ihnen
verarbeiteten Daten lediglich aus aggregierten, nicht identifizierbaren Daten bestehen, kdnnte sogar gesagt
werden, dass sie nicht unter die algemeine Richtlinie falen, da keine personenbezogenen Daten im Spiel
and.

Unternehmen wie DoubleClick, Engage oder Globaltrash platzieren Werbeeintrage auf nachgefragten
Seiten. In der Regd schlief3en solche Werbefirmen Vertrdge mit den 1SP, die die Dokumentenseiten
beherbergen, auf denen die Werbeeinblendungen platziert werden.

Zu diesem Zweck wird, technisch gesprochen, jedesmal, wenn eine Website angeklickt wird, der Kontakt
zu einer Werbefirma (durch einen automatischen Hyperlink) hergestellt, so dass sie Werbeeinblendungen
auf die abgefragten Seiten platzieren kann.

Zusitzlich kann se Cookie-Datelen auf den Festplatten der Internet-Nutzer ablegen, um Profile der
Besucher der Websdite zu erstellen, damit spédter auf den zugehdrigen Dokumentenseiten kundenorientierte
Werbeeinblendungen platziert werden konner™.

Esig nicht klar, ob die Hauptaktivitéten von DoubleClick, Engage oder anderen Werbefirmen as Telekom-
munikationsdienst zu betrachten sind oder nicht. Anscheinend Ubertragen und leiten sie keine Signale
gemald Artikel 2 der Teekommunikations-Richtlinie weiter, sondern erbringen lediglich inhdtliche

% In"Net Worth" (op cit.) heifdt es auf Seite 275: "Da Cookies auch verwendet werden kénnen, um Surf-

Gewohnheiten und Einstellungen zusammen zu fligen, werden sie immer haufiger benutzt, um Werbebotschaften
auf einzelne Personen auszurichten. Tatséchlich sind DoubleClick, Globaltrash und ADSmart Beispiele fur
Unternehmen, die Cookies verwenden, um auf den dafir eingerichteten Websites Werbung zielgerichtet auf
Verbraucher auszurichten™.
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Informationen, die auf den abgefragten Dokumentenseiten platziert werden, und machen dabel von der
vorhandenen Tdaekommunikationsinfrastruktur und den Netzwerken Gebrauch.

Jedenfalls ist dies ein gutes Beispiel fir eine Situation, bel der sich die gegebene Definition fir Telekom-
munikationsdienstleistungen nur schwierig auf Internet-bezogene Dienste anwenden 18sst.

. Die Uber priifung der Teekommunikations-Richtlinie: die Definition der
" elektronischen Kommunikationsdienste'

Die Europgische Kommission gab 1999 in einer Mitteilung® ihre Absicht bekannt, eine algemeine
Uberpriifung des bestehenden Rechtsrahmens fir Telekommunikation in Europa vorzunehmen. Im
Zusammenhang mit dieser geplanten Uberprifung wird auch die vorhandene Richtlinie Uber die
Verarbeitung von personenbezogenen Daten und den Schutz der Privatsphére im Bereich der Telekom-
munikation Uberarbeitet und aktuaisiert.

In ihrer Stellungnahme 2/2000, die von der Task Force ‘Internet’ vorgelegt und am 3. Februar 2000%
angenommen wurde, hat die Datenschutzgruppe bereits einige Gedanken zu dieser Uberarbeitung
vorgetragen.

In der Mitteilung der Europgischen Kommission wird unterstrichen, dass in der geplanten Uberpriifung
besondere Aufmerksamkeit der in Richtlinie 97/66/EG verwendeten Terminologie zukommen soll, damit
deutlich wird, dass die neuen Dienste und Technologien unter diese Richtlinie fallen, und um Unsicherheiten
zu vermeiden und eine kohéarente Anwendung der Grundsitze des Datenschutzes zu erleichtern. Die
Arbeitsgruppe begriit in ihrer Stellungnahme 2/2000 eine solche Uberarbeitung der Terminologie zu
diesem Zweck.

Die Kommission legte den Vorschlag fir eine Richtlinie Uber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphére in der eektronischen Kommunikation am 12. Juli 2000* vor. In ihrer
Pressemitteilung™ betont die Europdische Kommission, dass eines der Ziele dieses neuen Pakets die
Gewadhrleistung des Schutzes der Privatsphére im Internet sai.

In diesem Vorschlag wird nicht mehr von "Telekommunikationsdiensten”, sondern von "elektronischen
Kommunikationsdiensten" gesprochen. In der Begrindung zu diesem Vorschlag wird erklért, dass der
Wechsd der Definition erforderlich sai, um die Terminologie mit der vorgeschlagenen Richtlinie fir die
Schaffung eines gemeinsamen Rahmens fir eektronische Kommunikationsdienste und -netzwerke in
Einklang zu bringen™.

Der Ausdruck "eektronische Kommunikationsdienste® wird nicht im Richtlinienvorschlag zum Thema
Privatsphéare und Telekommunikation definiert, sondern in Artikel 2 Buchstabe b) der vorgeschlagenen
Richtlinie Uber einen gemeinsamen Rechtsrahmen fiir e ektronische Kommunikationsnetze und -dienste.

Darin heil¥ eswie folgt: "Elektronische Kommunikationsdienste": gegen Entgelt erbrachte Dienste,
die ganz oder iberwiegend in der Ubertragung und Leitweglenkung von Signalen (ber
elektronische Kommunikationsnetze bestehen. Hierzu gehdren Telekommunikations- und

¥ Dokument KOM (1999) 539 endg.

% Stellungnahme 2/2000 zur allgemeinen Uberarbeitung des rechtlichen Rahmens fiir den Bereich der
Telekommunikation, vorgelegt von der Task Force 'Internet’, angenommen am 3. Februar 2000, WP 29,
5009/00/EN/final.

¥ Dokument KOM (2000) 385 endg.

Kommission schlégt Uberarbeitete VV orschriften fir elektronische Kommunikation vor, Brissel, den 12. Juli 2000,
IP/00/749.

“. KOM (2000) 393 endg.
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Ubertragungsdienste in Rundfunknetzen, nicht aber Dienste, die Inhalte (iber elektronische
Kommunikationsnetze und -dienste anbieten oder eine redaktionelle Kontrolle tiber sie austiben.

Die neue Definition beruht tatsdchlich wie die vorangegangene auf demselben Kerngedanken
(Ubertragung und Leitweglenkung von Signalen iber eektronische Kommunikationsnetze), aber die
Ergdnzung um Beispiele fir Dienste, die unter die Definition fallen bzw. nicht, ist sehr hilfreich, dasie Licht
auf die Erdrterungen im vorangegangenen Abschnitt wirft.

Aus diesen Beispielen geht hervor, dass die Anbieter von Inhdten, die unter Nutzung e ektronischer
Kommunikationsnetze und -dienste Ubermittelt werden, nicht in den Geltungsbereich der Uberarbeiteten
Richtlinie Gber den Schutz der Privatsphére in der elektronischen Kommunikation fallen. Dies wird in der
Préambel zum Vorschlag fir eine Richtlinie Gber einen gemeinsamen Rechtsrahmen fir elektronische
Kommunikationsnetze und -dienste bekréftigt, wo es in Erwdgungsgrund 7 heild: Die Regulierung der
Ubertragung ist von der Regulierung von Inhalten zu trennen. Allerdings sind bei der Trennung
dennaoch die Verbindungen zwischen beiden zu berticksichtigen.

Die wichtigste Konsequenz dieser Trennung besteht darin, dass Zusatzdienste wie etwa DoubleClick oder
solche, die Inhdlte fir Portale oder Websites bereitstellen (letztere aber nicht selbst fuhren) nicht unter
diese Richtlinie, sondern lediglich unter die algemeine Richtlinie falen. Dies bedeutet ferner, dass fur
Internet-Diensteanbieter diese besondere Richtlinie gilt, sofern sie ds Zugangsanbieter fungieren und
Verbindungen zum Internet herstellen, aber unter die allgemeine Richtlinie fallen, wenn sie s Anbieter von
Inhalten tétig sind™.

Der Vorteil einer klaren Trennung zwischen der Regulierung von Inhalten einerseits und der Ubertragung
anderersaits liegt in der dadurch geschaffenen Eindeutigkeit. Aber in der Praxis ist es schwieriger, mit
einer solchen Trennung zu arbeiten; man denke etwa an einen Internet-Diensteanbieter, der seine eigene
Portal-Site mit Inhalten betreibt. Dieser 1SP muss die dlgemeine Richtlinie auf ale seine Aktivitéten
anwenden und die besondere Richtlinie (die besondere Verpflichtungen enthélt) auf digenigen Aktivitéten,
mit denen er die Funktion eines Zugangsanbieters ausiibt.

Ein weiterer interessanter Aspekt der neuen Definition der "elektronischen Kommunikationsdienste' ist die
Erwahnung, dass der Dienst gegen Entgelt erbracht wird. Weder in der Préambel noch in der Begriindung
wird auf diese Formulierung Bezug genommen oder irgendeine Anleitung zu ihrer Audegung gegeben. Sie
koénnte so ausgelegt werden, dass freie Zugangsanbieter (FAP) nicht mehr in den Geltungsbereich der
Uberarbeiteten Richtlinie Uber den Schutz der Privatsphére in der eektronischen Kommunikation fallen, da
se keine (zumindest keine finanziellen) Entgelte von den Internet-Nutzern erhalten.

Eine solche Audegung wére alerdings nicht korrekt, da durch Rechtsprechung des Européischen
Gerichtshofs bezliglich der Behandlung von Diengtleistungen im Sinne von Artikel 50 (ex-Artikel 60) des
EG Vertrags™ nicht erforderlich ist, dass die Entgelte fiir den Dienst vom Empfanger stammen; sie kénnen
bei spiel sweise auch von werbenden Firmen stammen.

Im Fdle der FAP sind es tatsichlich die Firmen, die Anzeigen oder Werbebanner auf den
Dokumentenseiten im Internet platzieren, die Entgelte an die FAP leisten. Damit ist klar, dass diese
Diengleistungen unter die Definition fur elektronische Kommunikationsdienste fallen und folglich auch
unter die Richtlinie.

Es wére jedoch wiinschenswert, im Text der Richtlinie diese Problematik zu kléren, da nicht jeder Leser
des Textes die Audegung dieser Formulierung durch den Europdischen Gerichtshof kennt. Dies kdnnte
etwa in der Préambel der Richtlinie geschehen.

42

Dieser Aspekt wird in diesem Arbeitsdokument nicht behandelt.
*®  Rechtssache C-109/92 Wirth [1993] ECR 1-6447, 15.

23/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

[11. Sonstige anwendbar e Rechtsvor schriften

Es gibt eine Rethe anderer Gemeinschaftsvorschriften, die ebenfals den einen oder anderen Aspekt im
Zusammenhang mit dem Internet behandeln. Darunter lassen sich folgende erwédhnen: Richtlinie
1999/93/EG (iber gemeinsame Rahmenbedingungen firr elektronische Signaturen*, Richtlinie 97/7/EG
{iber den Verbraucherschutz bei Vertragsabschliissen im Fernabsatz* und Richtlinie 2000/3VEG (iber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschaftsverkehrs, im Binnenmarkt*®.

Doch die meisten dieser Rechtsvorschriften stellen keine ausreichend konkreten Bestimmungen zum
Datenschutz auf und Uberlassen in den meisten Fédlen die Regelung dieser Frage den spezifischen
Richtlinien. Beispielsweise heild es in der Richtlinie zum eektronischen Geschéftsverkehr in
Erwégungsgrund 14:

"Der Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten ist ausschliefdlich
Gegenstand der Richtlinie 95/46/EG (...) und der Richtlinie 97/66/EG (...); beide Richtlinien sind
uneingeschrankt auf die Dienste der Informationsgesellschaft anwendbar (...) so dass diese Frage
in der vorliegenden Richtlinie nicht geregelt werden muss'. In Artikel 1 Absatz 5 Buchstabe b) heil3t
es. "Diese Richtlinie findet keine Anwendung auf Fragen betreffend die Dienste der
I nfor mationsgesel I schaft, die von den Richtlinien 95/46/EG und 97/66/EG erfasst werden".

In Erwagungsgrund 14 dieser Richtlinie zum elektronischen Geschéftsverkehrs wird darauf hingewiesen,
dass "die Grundsitze des Schutzes personenbezogener Daten (...) bei der Umsetzung und
Anwendung dieser Richtlinie uneingeschrankt zu beachten (sind), insbesondere in bezug auf nicht
angeforderte kommerzielle Kommunikation und die Verantwortlichkeit von Vermittlern. Die
anonyme Nutzung offener Netze wie des Internets kann diese Richtlinie nicht unterbinden".

In der Richtlinie fir elektronische Signaturen werden dagegen in Artikel 8 spezifische Datenschutz-
vorschriften fur Zertifizierungsdiensteanbieter und die fUr die Akkreditierung und Aufsicht zusténdigen
nationadlen Stellen erlassen. Darin werden die Mitgliedstaaten verpflichtet, daftir Sorge zu tragen, dass
Zertifizierungsdiensteanbieter und die fir Akkreditierung und Aufsicht zusténdigen nationalen Stellen die
Anforderungen der algemeinen Datenschutz-Richtlinie erfullen. Ferner heildt es in dieser Vorschrift, dass
Zextifizierungsdiensteanbieter, die 6ffentlich Zertifikate ausstellen, personenbezogene Daten nur unmittel bar
von der betroffenen Person oder mit ausdriicklicher Einwilligung der betroffenen Person und nur insoweit
einholen konnen, as dies zur Ausstellung und Aufrechterhaltung des Zertifikats erforderlich ist. Die Daten
durfen ohne ausdrtickliche Einwilligung der betroffenen Person nicht fir anderweitige Zwecke erfasst oder
verarbeitet werden.

Artikel 8 Absatz 3 dieser Richtlinie ist besonders wichtig, denn er legt fest, dass die Mitgliedstaaten
unbeschadet der Rechtswirkungen, die Pseudonyme nach enzelstaatlichem Recht haben, die
Zertifizierungsdiensteanbieter nicht daran hindern, im Zertifikat ein Pseudonym anstelle des Namens des
Unterzeichners anzugeben.

In der Pr&ambel zu dieser Richtlinie (Erwagungsgrund 24) wird betont, dass die Zertifizierungs-
diensteanbieter die Vorschriften Uber den Datenschutz und den Schutz der Privatsphére achten miissen,

“ Richtlinie 1999/93/EG vom 13. Dezember 1999 ilber gemeinschaftliche Rahmenbedingungen fiir elektronische
Signaturen, Amtsblatt der Européi schen Gemeinschaften, 19 Januar 2000, L 13/12 bis 13/20.

“ Richtlinie 1997/7/EG vom 20. Mai 1997 iiber den Verbraucherschutz bei Vertragsabschlissen im Fernabsatz,
Amtsblatt der Européi schen Gemeinschaften, 4. Juni 1997, L 144,

“ Richtlinie 2000/31/EG vom 8. Juni 2000 iiber bestimmte rechtliche Aspekte der Dienste der Informations-
gesellschaft, insbesondere des el ektronischen Geschéftsverkehrs, im Binnenmarkt ("Richtlinie Gber den
elektronischen Geschéftsverkehr™), Amtsblatt der Européi schen Gemeinschaften, 17. Juli 2000, L 178/1 bis 178/16.
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um das Vetrauen der Nutzer in die dektronische Kommunikation und den eektronischen
Geschéftsverkehr zu stérken.

IV.  Anwendung der einzelstaatlichen Datenschutzvor schriften und ihrer inter nationalen
Auswirkungen

In Artikel 4 Absatz 1 Buchstabe @) und b) der Richtlinie wird der Geltungsbereich der innerstaatlichen
Vorschriften der Mitgliedstaaten zur Umsetzung dieser Richtlinie festgelegt, indem es heif3t:

"Jeder Mitgliedstaat wendet die Vorschriften auf alle Verarbeitungen per sonenbezogener Daten an,

—die im Rahmen der Tatigkeiten einer Niederlassung ausgefiihrt werden, die der fur die
Verarbeitung Verantwortliche im Hoheitsgebiet dieses Mitgliedstaats besitzt. Wenn der
Verantwortliche eine Niederlassung im Hoheitsgebiet mehrerer Mitgliedstaaten besitzt, ergreift er
die notwendigen Mafnahmen, damit jede dieser Niederlassungen die im jeweils anwendbaren
einzelstaatlichen Recht festgelegten Verpflichtungen einhalt;

—die von einem fur die Verarbeitung Verantwortlichen ausgefuhrt werden, der nicht in seinem
Hoheitsgebiet, aber an einem Ort niedergelassen ist, an dem das einzelstaatliche Recht dieses
Mitgliedstaats gemal3 dem internationalen 6ffentlichen Recht Anwendung findet".

Der Begriff "Niederlassung” wird in der Richtlinie wie folgt definiert: "Eine Niederlassung (...) setzt die
effektive und tatsachliche Austbung einer Tatigkeit mittels einer festen Einrichtung voraus. Die
Rechtsform einer solchen Niederlassung, die eine Agentur oder eine Zweigstelle sein kann, ist in
dieser Hinsicht nicht maf3geblich”.

Gemal3 Artikel 4 Absatz 1 Buchstabe c) der Richtlinie unterliegt die automatiserte oder sonstige Verar-
beitung von Daten auf dem Hoheitsgebiet der Gemeinschaft bzw. des Européischen Wirtschaftsraums den
Vorschriften des gemeinschaftlichen Datenschutzgesetzes.

In Erwagungsgrund 20 dieser Richtlinie wird dies néher erléutert: "Die Niederlassung des fur die
Verarbeitung Verantwortlichen in einem Drittland darf dem Schutz der Personen gemald dieser
Richtlinie nicht entgegenstehen. In diesem Fall sind die Verarbeitungen dem Recht des
Mitgliedstaats zu unterwerfen, in dem sich die fir die betreffenden Verarbeitungen verwendeten
Mittel befinden, und Vorkehrungen zu treffen, um sicherzustellen, dass die in dieser Richtlinie
vorgesehenen Rechte und Pflichten tatsachlich eingehalten werden".

Die Audegung der Begriffe "Ausristungen® oder "Mittel” hat Anlass zu Debatten bezliglich ihrer
Reichweite gegeben, aber manche Beispiele falen zweifellos in den Geltungshereich von Artikel 4.

Dies gilt etwa fir eine Textdatel, die sich auf einer Fedtplatte eines Computers befindet und die
Informationen empfangt, speichert und an einen Server zurlicksendet, der sich in einem anderen Land
befindet. Solche Textdateien, genannt Cookies, werden fur die Erhebung von Daten fur Dritte eingesetzt.
Falls sich der Computer in einem EU-Mitgliedstaat und die Drittpartei aul3erhalb der EU befindet, muss
jene die innerstaatlichen Rechtsvorschriften des entsprechenden Mitgliedstaates bezliglich  der
Datenerhebung mittels Cookies einhalten.

In einem solchen Fall muss geméal3 Artikel 4 Absatz 2 der fur die Verarbeitung Verantwortliche einen im
Hoheitsgebiet des genannten Mitgliedstaats ansdssigen Vertreter benennen, unbeschadet der Moglichkeit
eines Vorgehens gegen den fir die Verarbeitung Verantwortlichen selbst.

V. Zusammenfassung

—Im Internet werden grof3e Mengen von personenbezogenen Daten verarbeitet, fir welche die

Datenschutz-Richtlinien gelten.
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— Die algemeine Richtlinie gilt fir samtliche Falle, wéhrend die besondere Richtlinie fir Teekommuni-
kationsdienste gilt. Angesichts der in Richtlinie 97/66/EG verwendeten Terminologie ist es dlerdings
zuweilen schwierig, festzulegen, was eine Telekommunikationsdienstleistung ist.

— Die Uberpriifung des rechtlichen Rahmens fiir den Telekommunikationsbereich hat etwas mehr Klarheit
in bezug auf die Geltungsbereiche der Datenschutz- und der Telekommunikations-Richtlinie erbracht. Fir
einige Aspekte durften allerdings weitere Erlauterungen erforderlich sein, insbesondere der Hinweis auf
die Voraussetzung der Entgeltannahme fir die Aufnahme unter die Definition der elektronischen
Kommunikationsdienste. Die Audegung des Européischen Gerichtshofs sollte in den Erwégungsgriinden
fir die Richtlinie erlutert werden, um jegliches Missverstdndnis beztiglich des Geltungsbereichs der
Richtlinie zu vermeiden.

— Die européischen Datenschutzvorschriften sind auf die automatisierte oder nicht automatisierte Erhebung
von Daten auf dem Gebiet der EU/des EEA anzuwenden.
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KAPITEL 4. ELEKTRONISCHE POST

I. Einleitung

Esig nicht leicht, die technischen Grundlagen der e ektronischen Post mit ein paar Worten zu beschreiben.
Dies liegt hauptsachlich an folgenden Problemen:

Es gibt ein paar offizielle Protokolle, aber die Gefahren fur die Privatsphére hangen, wie auch beim
HTTP-Protokoll, von der Art und Weise ab, wie die Protokolle konkret implantiert werden. Es gibt
Tausende von verschiedenen Client- oder Serverprogrammen fir EMails, und es ist sehr schwierig,
algemeine Schlussfolgerungen zu ziehen, da keine zuverlassigen Daten Uber die Benutzung solcher
Programme vorhanden sind.

Die unsichtbaren Verarbeitungsprozesse, die von diesen Programmen durchgefihrt werden, sind, wie
das Wort "unsichtbar" bereits sagt, nicht leicht aufzuspiren, und solche Programme werden so grof3 und
kompliziert, dass es fast unmdglich ist, sicher zu sein, dass alle Funktionsweisen, vor alem die am besten
versteckten, aufgelistet werden kénnen.

Deswegen dso kann die folgende Darstellung nicht as vollstandig betrachtet werden, und sie wird nicht
immer représentativ dafir sein, was téglich auf mehreren zehn Millionen an das Internet angeschlossenen
Computern Uberall auf der Welt geschieht.

. Beteiligte

An der Abwicklung der eektronischen Post sind mehrere Akteure betelligt, die bel jedem Schritt der
Ubermittlung Datenschutzaspekte beachten miissen. Beteiligt sind*’”:

Der Absender einer Nachricht
Der Empfanger einer Nachricht (Inhaber einer E-Mail-Adresse)

Der EMail-Diensteanbieter (Mail-Server, der die an einen Nutzer versandten E-Mails speichert, bis
dieser sie erhalten mochte)

Der Software-Lieferant fir das E-Mail-Client-Programm beim Absender
Der Software-Lieferant fur das E-Mail-Client-Programm beim Empfanger

Der Software-Lieferant fir das Mail-Server-Programm

[11. Technische Beschreibung

Ein Teilnehmer, der sich der eektronischen Post bedienen will, benétigt dazu folgendes:

Ein "E-Mail-Client-Programm”, das auf dem PC des Nutzersingaliert it;

Eine E-Mail-Adresse (ein E-Mail-Konto);

47

Der Telekommunikationsbetreiber ist nicht ausdriicklich in den E-Mail-V organg eingebunden, spielt aber eine
Schliisselrolle bei der Ubermittlung der Signale, die erst jede Form von elektronischem Postverkehr moglich
machen. Diesem Beteiligten werden durch die Richtlinien spezifische Sicherheitsaufgaben zugewiesen.
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Eine Verbindung zum Internet.

Der Vorgang des Versendens einer E-Mail

Es gibt zahlreiche "E-Mail-Client"-Programme, aber ale miissen dem Internet-Standard entsprechen. Das
Versenden einer E-Mail kann kurz wie folgt beschrieben werden:

Der Nutzer schreibt eine Nachricht in sein "E-Mail-Client"-Programm und fUllt das Adressfeld des
Empfangers mit der entsprechenden E-Mail-Adresse aus.

Beim Anklicken des "Versenden'-Knopfs ("Button”) im EMail-Client wird die EMall an den Mail-
Server des Empféngers geschickt (meistens eine Organisation) oder an die "Mailbox" (Postfach) beim
E-Mail-Konto des Nutzers, das er bel einem Internet-Diensteanbieter fihrt.

Fdls die E-Mail an den Mail-Server einer Organisation geschickt wurde, wird dieser die E-Mall
entweder unmittelbar an den Empfénger oder aber an einen Mail-Relais-Server (“outbound relaying”)
welterleiten.

Die E-Mail kann mehrere Mail-Relais-Server durchlaufen, bevor sie den Mail-Server des Empféngers
erreicht.

Der Empfanger ist entweder direkt mit dem Mail-Server verbunden (z.B. in eéinem lokalen Netzwerk),
oder er muss eine Verbindung herstellen, um die Mail zu erhaten.

E-Mail-Adressen

Eine E-Mail-Adresse hat zwel Teile, die durch ein "@"-Zeichen getrennt sind, zum Beispid
john.smith@nowhere.com oder subs34219@nowhere.org

Der rechte Tell identifiziert den Host, bel dem der Empfanger ein Konto hat. Es handelt sich um einen
DNS-Namen, der auf die IP-Adresse des Mail-Servers verwelst.

Der linke Teil beschreibt die einmalige Kennung des Empfangers. Es handelt sich um denjenigen
Namen, mit dem der Empfanger beim E-Mail-Service bekannt ist; dabel gibt es absolut keine technische
Notwendigkeit dafur, dass dies der echte Name des Empféngers sein muss. Er kann en vom
Empfénger ausgesuchtes Pseudonym sein, oder aber ein Zufallscode, der dem Empféanger bei seiner
Registrierung vom Mail-Server nach eigenem Gutdiinken zugeteilt wurde.

Unter technischen Gesichtspunkten ist fur das Versenden einer E-Mail keine |dentitétsangabe erforderlich.
Tatsachlich ist es aso offensichtlich wie in der richtigen Welt, wo jeder einen Brief ohne seinen Namen
verschicken kann. Beim Versand von unverlangten Werbesendungen ("Spamming”) verwendet der
Absender in der Regdl kein E-Mail-Konto, sondern hat unmittelbaren Zugang zum SMTP-Protokol |, was
ihm erlaubt, seine E-Mail-Adresse zu |6schen oder zu andern.
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E-Mail-Protokolle
Neben dem TCP/IP-Protokoll werden fir die elektronische Post zwei weitere Protokolle benutzt:

1. Das sogenannte Simple Mail Transport Protocol (SMTP) wird verwendet, um eine EMail von einem
Client zum Mail-Server des Empfangers zu ver senden. Die Mail wird nicht direkt zum Client-Computer
des Empfangers geschickt, da dieser Computer unter Umstanden nicht eingeschaltet oder korrekt mit dem
Internet verbunden ist, wenn der Absender eine EMail versendet. Das heild, dass Internet-Nutzer eine
Mailbox (ein "Konto") auf einem Server fihren missen, um E-Mails empfangen zu kénnen. Dies bedeutet
auch, dass der Maildienste-Anbieter die Nachricht so lange speichern muss, bis der Empfanger sie abholt.

2. Das zweite Protokoll wird POP-Protokoll genannt und vom Empfanger benutzt, um eine Verbindung
mit dem Mail-Server herzustellen, damit er nachsehen kann, ob Post fir ihn daist. Zu diesem Zweck muss
der Empfanger seinen Mailbox-Namen und sein Passwort eingeben, um zu verhindern, dass Fremde seine
Post lesen.

In der Regel enthalten E-Mail-Client-Programme beide Protokolle, da Internet-Nutzer, die E-Mails
versenden, wahrscheinlich auch Antwort erhalten mdchten.

V. Gefahren fur die Privatsphére

Einige Aspekte bergen spezifische Gefahren fur die Privatsphére.

Sammlung von E-M ail-Adressen

Wie weiter oben erwéhnt, ist eine E-Mail-Adresse unerlasdich, um eine Verbindung herzustellen. Sie ist
aber gleichzeitig eine wertvolle Informationenquelle, die personenbezogene Daten des Nutzers enthdlt.
Daher ist es sinnvall, sich etwas Klarheit Uber die verschiedenen Moglichkeiten des Sammelns von E-Mail-
Adressen zu schaffen.

E-Mail-Adressen kdnnen auf verschiedene Weise erhoben werden:

Der Anbieter der "E-Mail-Client"-Software, die gegen Entgelt oder gratis erworben wurde, kann den
Nutzer zur Registrierung auffordern.

Auch |&sst sich in der Software des Clients ein Code eingeben, der die EMail-Adresse des Nutzers
ohne dessen Wissen an den Software-Anbieter weiterleiten wird (unsichtbare Verarbeitung).

In einigen Browsern wurden Sicherheitdiicken entdeckt, die einer Website erlauben, die E-Mall-
Adressen der Besucher zu erfahren. Dies kann durch vorsétzlich aktivierte Inhate unter Verwendung
etwavon JavaScript geschehen.

Manche Browser kdnnen auch so konfiguriert werden, dass sie die EMail-Adressen als anonyme
Passworter versenden, wenn sie FTP-Verbindungen herstellen (dies ist dlerdings nicht die Standard-
Einstellung).

E-Mail-Adressen konnen von verschiedenen Internet-Stellen in unterschiedlichen Situationen erfragt
werden (z.B. auf kommerziellen Websites in einem Bestellformular, bei der Registrierung vor dem
Zutritt zu einem Chatroom usw.).
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E-Mail-Adressen kénnen auf verschiedene andere Weisen aus offentlich zuganglichen Bereichen des
Internets beschafft werden®.

E-Mail-Adressen kénnen wahrend der Ubermittlung einer Nachricht abgefangen werden.

Verkehrsdaten

Es ist unerlésdich, zwischen dem Inhdt einer E-Mail und den Verkehrsdaten zu unterscheiden.
Verkehrsdaten sind digienigen Daten, die von den Protokollen bendtigt werden, um eine korrekte
Ubermittlung vom Absender zum Empfanger durchzufiihren.

Verkehrsdaten bestehen teilweise aus Informationen, die durch den Absender geliefert wurden (z.B. die
E-Mail-Adresse des Empfangers) und teilweise aus technischen Informationen, die wéhrend der
Bearbeitung der E-Mail automatisch erzeugt werden (z.B. Datum und Zeitpunkt des Versendens, Typ und
Versgon des "E-Mail-Clientprogramms”).

Alle Verkehrsdaten oder Teile davon werden in einen Vorspann ("Header") gesetzt, der dem Empfanger
mit der Nachricht Ubermittelt wird. Die Ubermittelten Teile der Verkehrsdaten werden vom Mail-Server
des Empfangers und dem "Mail-Client" benutzt, um die einkommende Post sachgerecht zu bearbeiten. Der
Empfanger kann die Ubermittelten Verkehrsdaten (E-Mail-Eigenschaften) fir Analysezwecke nutzen (z.B.
um den Verlauf einer E-Mail durchs Internet zu verfolgen).

Unter die Definition der "Verkehrsdaten" wird ublicherweise folgendes gezéhit:
E-Mail-Adresse und | P-Adresse des Absenders
Typ, Verson und Sprache des Clientprogramms
E-Mail-Adresse des Empfangers
Datum und Zeitpunkt des Versands der E-Mail
Grof3e der E-Mail
Verwendete Zeichentabelle
Thema des Schreibens (dieser Punkt informiert auch Uber den Inhat der Mitteilung)
Bezeichnung, Grofie und Typ der eventuell beigefligten Dokumente
Liste der SMTP-Rdlais, die fiir die Ubermittlung verwendet wurden.

In der Praxis werden Verkehrsdaten Ublicherweise auf den EMail-Servern des Absenders und des
Empféangers gespeichert. Sie kdnnen auch auf den Relais-Servern in der Route im Internet gespeichert
werden.

Da der Begriff "Verkehrsdaten" in der Richtlinie 97/66/EG nicht formlich definiert ist, sollte beachtet
werden, dass personenbezogene Daten, die nicht fur die Herstellung einer Verbindung oder fur
Abrechnungszwecke benétigt, sondern wahrend der Ubermittlung erzeugt werden, von manchen Internet-
Betreibern falschlich als Verkehrsdaten betrachtet werden kdnnten, die sie speichern dirfen.

Die Datenschutzgruppe hat sich in ihrer Empfehlung 3/99 zur Aufbewahrung von Verkehrsdaten durch
Internet-Diensteanbieter zum Zwecke der Strafverfolgung mit enigen Problemen bezlglich der

“  Weitere Untersuchungen zu Spamund dem Sammeln von E-Mail-Adressen wurden von der Franzosischen

Datenschutzbehtrde CNIL durchgefiihrt. Siehe insbesonders den CNIL-Bericht tber Elektronische Post und
Datenschutz vom 14. Oktober 1999, abrufbar auf der CNIL-Internet-Seite: www.cnil fr
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Privatsphare im Zusammenhang mit Verkehrsdaten befasst®. Die Arbeitsgruppe ist der Auffassung, dass
- bel Anerkennung der Erfordernisse einer wirksamen Strafverfolgung - die effektivste Mal3nahme zur
Verringerung nicht akzeptabler Bedrohungen der Privatsphére darin besteht, dass Verkehrsdaten im
Prinzip nicht lediglich aus Grinden der Strafverfolgung aufbewahrt werden sollten, und dass nationale
Gesetze die Telekommunikationsbetreiber, Telekommunikationsdienste und Inter net-Diensteanbieter nicht
auferlegen sollten, Verkehrsdaten fur einen langeren Zeitraum as fur Abrechnungszwecke erforderlich
aufzubewahren.

In der offiziellen Erklarung der Konferenz der Européischen Datenschutzbeauftragten im Frihjahr 2000 in
Stockholm wurde gefordert: "Wo Verkehrsdaten in besonderen Falen aufbewahrt werden missen, muss
eine nachweisbare Notwendigkeit dafir vorliegen, muss die Aufbewahrungszeit so kurz wie moglich sain
und muss diese Mal3nahme gesetzlich eindeutig geregelt sein”.

E-Mail Inhalte

Die Vertraulichkeit von Mitteilungen wird durch Artikel 5 der Richtlinie 97/66/EG geschiitzt. Dieser
Bestimmung zufolge ist es Dritten nicht gestattet, die Inhalte von E-Mails zwischen zwel Partnern zu lesen.
Falls der E-Mail-Inhalt wahrend der Ubermittlung auf Relais-Servern gespeichert wird, muss er, sobald er
weitergeleitet wurde, geldscht werden.

Falls ein Relais-Server die E-Mail nicht weiterleiten kann, darf diese fir kurze und begrenzte Zeit auf dem
Server gespeichert werden, bis sie dem Absender gemeinsam mit einer Fehlermeldung zurlickgeschickt
wird, aus der hervorgeht, dass die E-Mail dem Empfanger nicht zugestellt werden konnte.

Die Inhalte einer EMail werden so lange auf dem Mail-Server gespeichert, bis der "E-Mail-Client" des
Nutzers ihre Zustellung anfordert. In manchen Féllen kann der Nutzer wéahlen, die elektronische Post im
Mail-Server zu belassen, selbst wenn er bereits eine Kopie erhdten hat. Falls sich der Nutzer nicht dafr
entschieden hat, ist die Mail zu |6schen, sobald der Mail-Server sicher gehen kann, dass der Empfanger sie
erhalten hat.

Falls ein Scannen nach Viren in Form einer Uberpriifung der Inhalte erfolgt, muss sie automatisch lediglich
for diesen Zweck eingestellt sein. Die Inhalte durfen fur keinen anderen Zweck analysiert und dirfen
niemandem gezeigt werden, selbst wenn ein Virus gefunden wurde.

Eine weitere Gefahr fur die Privatsphdre im Zusammenhang mit E-Mails liegt darin, dass die Nutzer
E-Mail-Schreiben, die versandt oder empfangen wurden, nicht einfach und wirksam |éschen konnen, da mit
der Delete-Taste ein E-Mail nicht unbedingt auch wirklich aus dem System entfernt ist. In diesem Fal ist
es fur andere Benutzer desselben Computers oder - bei Netzwerken - einen Systemadministrator relativ
leicht, Nachrichten wiederzufinden, die der urspriingliche Nutzer 16schen wollte und von denen er annimnt,
dass sie aus dem System entfernt sind. Dieses Problem ist natiirlich nicht nur auf E-Mails beschrénkt, hat
aber dort besondere Tragweite. Zur Behebung dieses Problems miissen Betriebssysteme so konzipiert
werden, dass mit der Loschfunktion Informationen tatséchlich aus dem System entfernt werden.

Durch Hardware und Software kann der Verkehr in einem Netzwerk Uberwacht werden. Dies wird
Sniffing genannt. Sniffing-Software ist in der Lage, alle Datenpakete in einem Netzwerk zu lesen und
dadurch samtliche Mitteilungen, die nicht verschliisselt sind, in Klartext anzuzeigen. Die einfachste Form
des Sniffing kann mit algemein erhdltlicher Software an einem gewdhnlichen PC durchgefiihrt werden,
der an ein Netzwerk angeschlossen ist.

Wenn Sniffing an zentralen Knoten oder Verbindungsstellen im Internet ausgeftihrt wird, ermoglicht dies
in groRem Mal3stab das Abfangen und Uberwachen der Inhalte von E-Mails und/oder Verkehrsdaten nach

“ Empfehlung 3/99 zur Aufbewahrung von Verkehrdaten durch I nter net-Diensteanbieter fiir Zwecke des Strafvoll-

zugs, angenommen am 7. September 1999, 5085/99/EN/final, AG 25.
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bestimmten Merkmalen, typischerweise nach dem Vorhandensein von Stichwdrtern. Sniffing darf als
dlgemeine und sondierende Uberwachung nur zugelassen werden, wenn es in Einklang mit den
Bestimmungen von Artikel 8 der Europédischen Menschenrechtskonvention erfolgt, selbst wenn es von
staatlichen Stellen betrieben wird.

Diesbezlglich ist die Erwdhnung von Interesse, dass sich gegenwaértig weltweit Bedenken gegen magliche
internationde  Kommunikationsiberwachungen und insbesondere das "Echelon”-Satdllitenabhdrsystem
erheben. Globae Uberwachung ist heutzutage ein aktuelles Thema auf der Tagesordnung des
Europaischen Parlaments®. In einem Bericht an den Generaldirektor fiir Forschung des Europaischen
Parlaments™ ber die Entwicklung der Uberwachungstechnologie und die Gefahr des Missbrauchs
Okonomischer Informationen heilt es, dass das Echelon-System seit mehr als zwanzig Jahren bestehe.
Laut diesem Bericht macht Echelon umfassenden Gebrauch von globaen, Internet-ghnlichen
Kommunikationsnetzwerken der  NSA**  und des GCHQ™, um entfernt arbeitenden
Geheimdienstmitarbeitern zu ermdglichen, Computer an jeder Eingabestelle anzusprechen und Ergebnisse
automatisch zu erhalten.

Ein anderes strittiges Uberwachungssystem ist Carnivore, das nach den von EPIC™* vorgelegten
Informationen den Verkehr an den Einrichtungen von Internet-Diensteanbietern Uberwacht, um
Informationen abzufangen, die sich in den EMails von Tatverdachtigen befinden. EPIC berichtet, dass
Carnivore Millionen von E-Mails pro Sekunde Uberprifen und Strafverfolgungsbehtrden in die Lage
versetzen kann, sdmtliche digitalen Mitteilungen enzelner Kunden von Internet-Diensteanbietern
abzufangen. Im US-amerikanischen Kongress, in den Medien und unter den Birgern wurden dringliche
Fragen bezilglich der Rechtmalligkeit des Programms Carnivore und seines potentiellen Missbrauchs
aufgeworfen. Als Reaktion auf die offentliche Unruhe Uber Carnivore kiindigte Justizministerin Janet Reno
am 27. Juli 2000 an, dass einer "Gruppe von Experten” die technischen Spezifikationen des Systems
offengelegt wirden, um &ffentliche Bedenken zu zerstreuen.

Im Europarat stehen Erorterungen lber die globae Uberwachung der Kommunikationsverbindungen
ebenfalls auf der Tagesordnung. Der Sachverstandigenausschuss zum Thema Kriminalitét im Cyberspace
legte am 27. April 2000 seinen "Entwurf fiir ein Ubereinkommen zur Kriminalitét im Internet” vor™. Dieses
Ubereinkommen wiirde die Erhebung von Daten erleichtern, indem von Internet-Diensteanbietern verlangt
wirde, Informationen fir Vollzugsbehdrden zu sammeln und zu speichern. Es wirde ferner den
internationalen Austausch solcher Informationen zwischen Regierungsstellen verschiedener Staaten
verlangen, selbst mit solchen, die nicht die Europdische Menschenrechtskonvention oder sonstige
Instrumente des Europarates oder der Union im Bereich des Datenschutzes mittragen. Bidang sind keine
substantiellen Vorschriften zum Schutz des Grundrechts auf Privatsphére und der personenbezogenen
Daten in Drittstaaten vorgesehen, die personenbezogene Daten Uber EU-Birger erhalten, noch wurden
Grundsétze fur die Einhatung grundlegender Menschenrechte wie etwa der Grundsatz der Notwendigkeit
oder der Grundsatz der Verhdtnismadigkeit aufgestellt.

Ohne bereits den Wortlaut des Entwurfs fiir das Ubereinkommen zu diesem Zeitpunkt kommentieren zu
wollen, mochte die Arbeitsgruppe jedoch den Standpunkt wiederholen, der von den Européischen
Datenschutzbeauftragten in einer Entschlief3ung zu ihrer Stockholmer Konferenz im April 2000 vertreten
wurde. Darin heif} es:

% Zuweiteren Informationen siehe Européischer Parlamentsausschuss fiir Freiheiten und Rechte der Biirger, Justiz

und innere Angelegenheiten http://www.europarl.eu.int/committees/de/defaul t.htm
Siehe auch EPIC Alert 7.07, 20. April 2000.

1 Bericht Uber Abhérméglichkeiten 2000, Mai 1999.

% National Security Agency —Nationale Sicherheitsagentur, USA.
% Britisches Gegenstiick der NSA.

> EPIC Alert 7.15, 3. August 2000.

55

Der Text des Vertragsentwurfs ist abrufbar unter: http://conventions.coe.int/treaty/en/projets/cybercrime.htm

32/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

Die Konferenz der Européischen Datenschutzbeauftragten vom Frihjahr 2000 nimmt mit Sorge
Vorschlage zur Kenntnis, dass die | SP Verkehrsdaten routinemalfiig aufbewahren sollen, und zwar
uber die fir Abrechnungszwecke nétige Zeit hinaus, um Vollzugsbehdrden einen Zugang zu ihnen
zu ermdglichen.

Die Konferenz weist nachdricklich darauf hin, dass eine solche Aufbewahrung ein unerhérter
Eingriff in die grundlegenden Rechte ist, die Artikel 8 der Europdischen Konvention der
Menschenrechte jeder Person garantiert. Wo Verkehrsdaten in besonderen Fallen aufbewahrt
werden missen, muss eine nachweisbare Notwendigkeit vorliegen, muss die Aufbewahrungszeit so
kurz wie moglich sein und muss diese Mal3nahme gesetzlich eindeutig geregelt sein.

Die Datenschutzgruppe hat sich in ihrer Empfehlung 2/99 mit den die Privatsphére bertihrenden Aspekten
des Abfangens von Mitteilungen befasst™. In dieser Empfehlung weist die Arbeitsgruppe darauf hin, dass
jedes Abfangen im Bereich der Telekommunikation, definiert as Erwerb von Kenntnissen durch Dritte
Uber Inhalte und/oder Verkehrsdaten aus privaten Telekommunikationsverbindungen zwischen zwel oder
mehr Teillnehmern, und insbesondere von Verkehrsdaten, die die Inanspruchnahme von Telekommuni-
kationsdiensten betreffen, eine Verletzung des individuellen Rechts auf Privatsphdre und des
Briefgeheimnisses sind. Folglich kann dieses Abfangen nicht hingenommen werden, auf3er wenn es geméal3
Artikel 8 Absatz 2 der Europdischen Konvention fir den Schutz der Menschenrechte und Grundfreiheiten
vom 4. November 1950°” und den Auslegungen dieser Bestimmungen durch den Européischen Gerichtshof
fur Menschenrechte drei grundiegende Kriterien erfiillt: eine solche Mal3nahme besitzt eine gesetzliche
Grundlage, ist in einer demokratischen Gesellschaft notwendig und verfolgt einen der in der Konvention
aufgefiihrten begriindeten Zwecke®®.

V. Analyse spezifischer Aspekte

Webmail

E-Mail-Systeme, die Dokumentenseiten as Schnittstelle benutzen, werden insgesamt ads "Webmail"
bezeichnet (z.B. Yahoo, HotMail usw.). Webmail kann von Uberal aus abgerufen werden, und der
Benutzer braucht keine Verbindung zu einem besonderen ISP herzustellen, wie dies bel der Verwendung
eines gewohnlichen E-Mail-Kontos der Fal it.

Webmail ist gewohnlich gratis, aber um ein kostenfreies Konto zu erhalten, muss der Verbraucher haufig
seine personlichen Daten angeben. Nach Untersuchungen von Datenschutzbehorden verkaufen
anscheinend viele Webmail-Anbieter personenbezogene Daten fur Marketing-Zwecke oder tauschen sie
untereinander aus.

Webmail verwendet anstelle des POP- das HTML-Protokoll, um E-Mails abzurufen und zu lesen.
Tatsachlich werden die E-Mails auf klassischen HTML-Seiten geliefert. Diese Eigenschaft ermdglicht es
Anbietern von E-Mail-Diensten, den HTML-Seiten, auf denen die Nachrichten angezeigt werden,

% Empfehlung 2/99 tiber die Wahrung der Privatsphare im Zusammenhang mit der Uberwachung der Telekonmuni-

kati onsverbindungen, angenommen am 3. Mai 1999, 5005/99/EN/final, WP 18.

Esist hervorzuheben, dass die vom Europarat anerkannten Grundrechte Auflagen fir die Mitgliedstaaten im
Hinblick auf die Uberwachung der Telekonmmunikationsverbindungen bedeuten, ungeachtet der Unterschei-
dungen, die auf Ebene der Européi schen Union je nach dem gemeinschaftlichen oder zwischenstaatlichen
Charakter der betreffenden Bereiche getroffen werden.

57

% Konvention Nr. 108 des Europarats besagt ebenfalls, dass eine Uberwachung nur dann zugel assen werden kann,

wenn sie einein einer demokratischen Gesellschaft fir den Schutz der nationalen Interessen gemal3 Artikel 9
Absatz 2 dieser Konvention notige Mal3nahme darstellt und streng in Bezug auf diesen Zweck definiert ist.

33/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

personenbezogene Werbung hinzuzufiigen (graphisch betrachtet auf3erhalb der Nachricht selbst). Webmail
wird stark gesponsert, weshalb viele Werbeeinblendungen angezeigt werden.

Da Webmail-Systeme auf dem HTTP-Protokoll beruhen, snd sie durch sogenannte "Web Bugs'
gefdhrdet; dies sind Versuche, die E-Mail-ldentitdt einer Person durch eingebettete HTML-
Markierungszeichen und Cookies aufzudecken.

Webmail-Anbieter dirfen keine unsichtbaren Hyperlinks in Dokumentenseiten einfligen, bel denen das
E-Mail-Konto Teil der URL ist. Denn dadurch wirden sie dazu beitragen, die E-Mail-Adresse des
Absenders an die werbenden Firmen weiterzuleiten. Dies ist eine weitere Methode, durch unsichtbare
Prozesse in die Privatsphére der Nutzer einzubrechen.

Teilnehmerver zeichnisse

Verschiedene Dienste im Internet bieten Verzeichnisse von E-Mail-Adressen an. Diese offentlich
zuganglichen Verzeichnisse sind, wie in Kapitel 6 dargestellt wird, denselben Regeln wie Telefonbiicher
und sonstige offentlich zugangliche Daten unterworfen. Im Rahmen der vorhandenen Rechtsvorschriften
muss den Nutzern gemdl Richtlinie 95/46/EG (Artikel 14) und Richtlinie 97/66/EG (Artikel 11) zumindest
das Recht eingeréumt werden, gegen die Verarbeitung ihrer Daten Einspruch zu erheben.

Es sai erwéhnt, dass der Vorschlag fur eine Richtlinie Uber die Verarbeitung personenbezogener Daten und
den Schutz der Privatsphédre im Bereich der Telekommunikation die diesbeziiglichen Verpflichtungen der
fur die Datenverarbeitung Verantwortlichen harmonisiert und zugunsten der Nutzer den Anspruch auf eine
Aufnahme in die Tellnehmerverzeichnisse vorseht. Die Arbeitsgruppe hét dies fir eine wichtige
Verbesserung.

Spam

"Spam’ kann as die Praxis des massenhaften und wiederholten Versendens von unverlangten E-Mails mit
gewohnlich kommerziellem Charakter an Personen definiert werden, mit denen der Absender zuvor keinen
Kontakt hatte™. Die Datenschutzgruppe hat sich in ihrer Stellungnahme 1/2000 zu bestimmten Aspekten
des elektronischen Geschéftsverkehrs bereits mit dieser Frage beschaftigt™.

Vom Standpunkt der Verbraucher aus ergibt sich aus "Spam' ein dreifaches Problem: erstens die
Beschaffung von E-Mail-Adressen von Personen ohne deren Wissen und Einwilligung, zweitens der Erhalt
grofer Mengen unerwiinschter Werbung und drittens die Kosten fir die Dauer der Verbindung.

E-Mail-Adressen lassen sich aus 6ffentlich zugénglichen Teillnehmerverzeichnissen oder mit Hilfe anderer
Techniken gewinnen. Zum Beispiel konnen die EMail-Adressen von den Teilnehmern selbst geliefert
werden, wenn sie Guter oder Dienste Uber das Internet erwerben. In anderen Féllen kénnen die von
Teilnehmern an Lieferanten gelangten E-Mail-Adressen an Dritte weiterverkauft werden.

Aus der Sicht der Arbeitsgruppe geben die Bestimmungen der Datenschutz-Richtlinie eine klare Antwort
auf die Fragen des Schutzes der Privatsphére, die durch Spam aufgeworfen werden, und legen eindeutig
die Rechte und Pflichten der Beteiligten fest. Es sind zwei Situationen zu unterscheiden:

Wenn von einer Firma eine E-Mail-Adresse unmittelbar bei einer Person eingeholt wird, und zwar zum
Zwecke des E-Mail-Versands durch diese Firma oder durch Dritte, an die die Daten weitergegeben
werden, dann muss die erstere Firma die betroffene Person zum Zeitpunkt der Erhebung der Adresse
tber diese Zwecke informieren®. Dem Dateninhaber muss ferner als absolute Mindestbedingung das

% Siehe CNIL-Bericht tiber elektronische Post und Datenschutz, 14. Oktober 1999.

% Stellungnahme 1/2000 der Task Force 'Internet' zu bestimmten Datenschutzaspekten des elektronischen
Geschéftsverkehrs, angenommen am 3. Februar 2000, 5007/00/EN/final, WP 28.

& Richtlinie 95/46/EG, Artikel 10.
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Recht eingerdumt werden, zum Zeitpunkt der Erhebung der Daten und jederzeit danach gegen den
Gebrauch seiner Daten durch die urspriingliche Firma und alle nachfolgenden Firmen, die Daten von der
urspringlichen Firma erhaten haben, durch einfache elektronische Mittel, wie zum Beispie das
Anklicken eines Feldes, das zu diessm Zwecke dient, Widerspruch einzulegen®. Manche
einzelstaatlichen Rechtsvorschriften verlangen bel der Umsetzung der einschlégigen Richtlinien von den
Firmen sogar die ausdriickliche Einwilligung der Dateninhaber. Die Vorschriften des Artikels Uber
unerbetene kommerzielle Informationen in der Richtlinie zum elektronischen Geschéftsverkehr ergénzen
diese Bestimmungen auf der technischen Ebene, indem sie die Diensteanbieter dazu verpflichten, "Opt-
out"-Register (sogenannte Robinson-Listen) zu konsultieren, ohne die fir die Datenverarbeitung
Verantwortlichen in irgendeiner Weise von den algemeinen Verpflichtungen zu entbinden.

Wenn eine E-Mail-Adresse in einem offentlich zuganglichen Raum im Internet erhoben wird, steht ihre
Benutzung fir unverlangte EMail-Zusendungen im Widerspruch zum einschlégigen Gemeinschafts-
recht, und zwar aus drei Grinden. Erstens kann dies als "rechtswidrige" Verarbeitung von personen-
bezogenen Daten geméld Artikel 6 Absatz 1 Buchstabe @) der algemeinen Richtlinie gelten. Zweitens
geht dies im Widerspruch zum Grundsatz der Zweckentsprechung geméld Artikel6 Absatz 1
Buchstabe b) derselben Richtlinie, da hier der Dateninhaber seine EMail-Adresse fir ganz andere
Zwecke veroffentlicht hat, etwa um an einer Newsgroup teilzunehmen. Drittens kann von solchen
Sendungen angesichts der einseitigen Kosten und der Stérungen fir den Empfanger nicht angenommen
werden, dass sie das Kriterium des berechtigten Interesses gemaf3 Artikel 7 Buchstabe f) erfiillen®.

Ein besonderer Aspekt elektronischer Werbesendungen ist der Umstand, dass zwar die Kosten des
Absenders gegentiber den traditionellen Methoden des Direktmarketings extrem niedrig sind, fur den
Empfanger aber Kosten fiir die Verbindungsdauer entstehen. Diese Kostensituation ist also ein deutlicher
Anreiz zur Nutzung dieses Marketing-Instruments auf breiter Basis und zur Vernachléssigung der
Datenschutzbelange und der Probleme, die sich durch den E-Mail-Versand ergeben.

Die durch unverlangte E-Mails entstehenden Kosten gehen zu Lasten sowohl der Empféanger as auch der
Internet-Mail-Anbieter der Empfanger (entweder der Webmail-Server oder der | SP der Empféanger).

Denn die Mail-Server miissen auch die unverlangten E-Mails eine Zeit lang speichern, und die Empfanger
missen fUr das Herunterladen der Mitteilungen, die sie gar nicht erhaten mdchten, zahler®® und verlieren
Zeit mit dem Sortieren der erhatenen Mittellungen und dem Léschen der unerbetenen elektronischen Pogt,
vor alem, wenn Spam+Mitteilungen in der Betreffzeile nicht as solche ausgewiesen sind (normalerweise
durch die Einflgung des Codes fir Werbung, "ADV", ds erste Buchstaben der Betreffzeile).

Schétzungsweise machen heutzutage Spam+Sendungen (auch bekannt as unverlangte 'Junk Mail) zehn
Prozent aller weltweit versandten E-Mails aus®.

& Richtlinie 95/46/EG, Artikel 14.

% Diese Bestimmung (eine von mehreren méglichen rechtlichen Grundlagen fiir eine Verarbeitung) verlangt, dass

Datenverarbeitung "erforderlich [ist] zur Verwirklichung des berechtigten Interesses, das von dem fir die
Verarbeitung Verantwortlichen [...] wahrgenommen wird, sofern nicht das Interesse oder die Grundrechte und
Grundfreiheiten der betroffenen Person [...] Gberwiegen”.

Der Telekonmunikations-Betreiber, sofern der Nutzer ein Modem benutzt. Falls der Nutzer eine Mietleitung
benutzt, ist - selbst wenn sich die Kosten durch die Spam-Nachrichten nicht pl6tzlich erhéhen, daja Pauschalen
gezahlt werden - unter gesamtwirtschaftlichen Gesichtspunkten klar, dassim Zusammenhang mit den
Massensendungen an Spambei den ISP Betriebskosten anfallen, die folglich Auswirkungen auf die Preise der
Mietleitungen haben.

% Siehe"Net Worth" (op cit), Seite 3.
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VI. Vertraulichkeit, Sicher heitsaspekte

Die eektronische Post ertffnet dieselben Moglichkeiten der Kommunikation wie die herkémmliche Post.
Deshab gelten fur E-Mail hinsichtlich des Briefgeheimnisses auch dieselben Vorschriften.

Jede Person hat das Recht, jemand anderem elektronische Post zu schicken, ohne dass sie von Dritten
gelesen wird. Artikel 5 der Richtlinie 97/66/EG, die fir Nachrichten und entsprechende Verkehrsdaten gilt,
die etwa durch elektronische Post versandt werden, stellt VVorschriften bezuglich der Vertraulichkeit von
Mittellungen auf. Daneben verpflichtet Artikel 4 dersdben Richtlinie die Anbieter von Telekommuni-
kationsdiensten, angemessene technische und organisatorische Mal3nahmen zu treffen, um die Sicherheit
ihrer Dienste zu schiitzen, und bei besonderem Risiko der Verletzung der Netzsicherheit die Teilnehmer
Uber dieses Risko und tber mégliche Abhilfen einschliefdlich deren Kosten zu informieren.

In der Welt aulRerhalb des Internets hat jeder die Mdglichkeit, einen Brief anonym oder unter einem
Pseudonym zu verschicken. Um anonyme EMails zu versenden, kann der Nutzer bei verschiedenen
Anbietern solcher Dienste eine anonyme E-Mail-Adresse erhalten.

Je nach Art der E-Mail sind unter Nutzer-Gesichtspunkten eine Reihe von Punkten relevant:

Vertraulichkeit, d.h. Schutz der Ubermittelten Daten vor Ausspéhung. Eine Mdoglichkeit zur
Sicherstellung von Vertraulichkeit ist die Verschlisselung der abzuschickenden E-Mails.

Verschliisselung und Entschltisselung beruhen auf Programmen, die herkémmliche E-Mail-Programme
erganzen (Plug-Ins) oder auf E-Mail-Programmen und Browsern, die diese Mdglichkeiten bieten. Die
Sicherheit der Ver schltisselung hangt von den verwendeten Algorithmen und der Lénge des Schliissels
ab.

Datenintegritat — de gewdhrleigtet, dass Informationen nicht zufélig oder absichtlich verdndert
werden. Datenintegritéat l&sst sich erziden, indem auf der Grundlage des zu Ubermittelnden Textes ein
spezieller Code errechnet und dieser gemeinsam mit dem Text verschllisselt wird. Der Empfanger kann
den Code entschliisseln und durch erneutes Berechnen des Codes Uberprifen, ob die Nachricht
veradndert wurde.

Authentisierung — sie ist die Garantie dafUr, dass der Nutzer tatséchlich derjenige ist, der er zu sein
behauptet. Die Authentisierung kann durch das Austauschen von digitalen Signaturen auf der
Grundlage digitaler Zertifikate erfolgen. Diese Zertifikate brauchen nicht die echten Namen der
Nutzer zu erwédhnen, sondern konnen gemdld Artikel8 der Richtlinie Uber gemeinschaftliche
Rahmenbedingungen fiir el ektronische Signaturen Pseudonyme angeben®.

VIl. MaRnahmen zur besseren Absicherung der Privatsphére®’

Zwei Arten von Tools sollen in diesem Abschnitt erdrtert werden: E-Mail-Filter und anonyme E-Mail®,

1) E-Mail-Filter sieben die beim Nutzer ankommenden EMails und lassen nur digenigen durch, die er
erhalten mdchte. Diese Programme werden hauptsachlich benutzt, um Werbemill (Soam) auszusortieren.

Heutzutage bieten mehrere Firmen Tools an, die Internet-Nutzer auf ihrem Computer installieren kdnnen,
um unerbetene EMails auszusortieren. Ferner ermdglichen verschiedene EMail-Programmpakete den
Nutzern, Nachrichten zu filtern, sobald sie am Desktop angekommen sind.

66

Richtlinie 1999/93/EG vom 13. Dezember 1999 (iber gemeinschaftliche Rahmenbedingungen fiir e ektronische
Signaturen, Amtsblatt der Européi schen Gemeinschaften vom 19.01.2000, L 13/12—-20.

Mehr dazu siehe in Kapitel 9 Uber Maflsnahmen zur besseren Absicherung der Privatsphére.
%  Siehe"Net Worth" (op. cit), Seite 275 ff.
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Am wirksamsten sind zwar solche Filter, die nur bestimmte E-Mails hereinlassen; diese Systeme arbeiten
fur Nutzer mit gleichblelbenden Netzwerken von E-Mail-Partnern. Aber fir den groften Tel der
Bevolkerung wéren sie hinderlich, da jeder neue E-Mail-Partner zundchst zugel assen werden misste.

Die Ublicheren Filtertechnologien lassen dle E-Mails aul3er solchen mit bestimmten Bereichsnamen,
E-Mail-Adressen oder Stichwortern in der Betreffzeile durch. Hartnéckige Absender wechseln jedoch
héufig den Doménenamen oder die E-Mail-Adresse, um diese Filter zu umgehen, vor dlem, well EMall-
Konten im Web haufig kostenlos und einfach zu erhdten sind und jederzeit aufgelost werden konnen.
Schliefdich ist es auch schwierig, Filter mit Hilfe von Stichwortern zu verwenden, da die
Fehlerwahrscheinlichkeit recht hoch it

2) Anonyme E-Mails gestatten dem Nutzer, seine E-Mail-Adresse online anzugeben, ohne seine Identitdt
preisgeben zu miissen™. Dieser Dienst ist derzeit im Internet bei einer Reihe von Firmen, die "Remailer”-
Dienste anbieten, gratis erhdtlich.

Bei diesen Diensten entfernt der Weiterversender bel ausgelieferten E-Mails die Identitét des Absenders.
Antworten auf jene anonymen E-Mails gehen an den "Remailer”, der dann die anonyme Adresse mit der
eigentlichen E-Mail-Adresse wieder zusammen fugt und die E-Mail-Antwort sicher an die Kunden
welterleitet.

VIIIl. Zusammenfassung

Unter dem Gesichtspunkt des Datenschutzes sind beziiglich der el ektronischen Post folgende Probleme zu
| 6sen:

Unsichtbare Verarbeitung durch " Mail-Clients' und SMTP-Relais

Den Dateninhabern ist die Moglichkeit zu geben, so anonym wie moglich zu bleiben, insbesondere bei der
Teilnahme an Diskussionsforen. Anscheinend werden E-Mail-Adressen von Teilnehmern an solchen Foren
sehr oft gemeinsam mit dem Inhalt ihrer Mitteilung versandt™. Dies steht nicht in Einklang mit Artikel 6 der
Richtlinie 95/46/EG, der die Verarbeitung von Informationen auf das fir die legitimen Zwecke erforderliche
MaR beschrénkt™.

Aufbewahrung von Verkehrsdaten durch Zwischentréger und E-Mail-Diensteanbieter

Gemal3 Artikel 6 der Richtlinie 97/66/EG sind Verkehrsdaten zu 16schen, sobald die Verbindung beendet
ist. Die Richtlinie sieht einige Ausnahmen von diesem Prinzip vor, z.B. wenn eine Welterverarbeitung fur
den Zweck der Gebiihrenabrechnung erforderlich ist’.

Uberwachung

Die Uberwachung der elektronischen Post (Nachrichten und entsprechende Verkehrsdaten) ist
rechtswidrig, auf3er wenn sie in besonderen gesetzlich zugelassenen Fallen und geméald der Européischen

% Auf diese Art von Diensten wird auch in Kapitel 6 dieses Berichts (Verdffentlichungen und Foren) in Abschnitt

V Uber Maf3nahme zur besseren Absicherung der Privatsphére eingegangen.

" Zuweiteren Details siehe weiter unten Kapitel V.

"t Dieser Grundsatz wird in der Empfehlung 1/99 zum Thema 'Unsichtbare und automatische Verarbeitung von

personenbezogenen Daten im Internet durch Software und Hardware' weiterentwickelt, die von der
Arbeitsgruppe am 23. Februar 1999 angenommen wurde. 5093/98/EN/final, WP 17.

Siehe auch Empfehlung 3/99 zur Aufbewahrung von V erkehrsdaten durch Internet-Diensteanbieter fir Zwecke
des Strafvollzugs, von der Arbeitsgruppe am 7. September 1999 angenommen.
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37/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

Konvention der Menschenrechte und der Richtlinie 97/66/EG durchgefihrt wird. Jedenfals sind grof3
angelegte Schniffelaktionen verboten. Der Grundsatz der Zweckentsprechung, dessen Konsequenz das
Verbot jeglicher ausforschenden oder generellen Uberwachung ist, besagt, dass die staatlichen Behorden,
soweit es sich um Verkehrsdaten handelt, zu diesen nur falweise Zugang erhalten, aber niemas
vorausgreifend und als allgemeiner Regelfall ™.

Speicherung und Uber priifung der Inhalte von E-Mails

Die Inhdte von E-Mails sind geheim zu hdten und dirfen weder von Zwischentrdgern noch von
Maildienste-Anbietern gelesen werden, auch nicht aus sogenannten "Grinden der Netzwerksicherheit".
Falls Antiviren-Software zum Uberpriffen der beigefiigten Dokumente benutzt wird, muss die ingtallierte
Software ausreichende Garantien bezliglich der Vertraulichkeit liefern. Werden Viren gefunden, miissen
Diensteanbieter in der Lage sein, die Absender vor dem Vorhandensein von Viren zu warnen. Doch selbst
in diesem Fall darf der E-Mail-Diensteanbieter die Inhalte der Nachrichten oder beigefiigten Dokumente
nicht lesen.

Die Datenschutzgruppe empfiehlt nachdriicklich, die Inhdte von E-Mails zu verschlisseln. Dies ist
besonders wichtig, wenn sie empfindliche personenbezogene Daten enthaten. Benutzerfreundliche
Programme fir die Verschliisselung der Inhate von EMails sind von den EMail-Diensteanbietern ohne
zusétzliche Kosten zur Verfligung zu stellen. Zudem sollten die Diensteanbieter die Moglichkeit bieten, die
elektronische Post aus ihren Mailservern Uber sichere Verbindungen auf die Computer der Nutzer herunter
zu laden. Auch ist zu erwégen, ob nicht Datenintegritéat und Authentisierung erforderlich sind.

Unerbetene E-Mails (Spam)

Wenn eine Firma eine EMail-Adresse unmittelbar bei einer Person erhebt, und zwar zum Zwecke des
Versands von unerbetenen E-Mails durch diese Firma oder durch Dritte, an welche die Daten
weitergegeben werden, muss die erstere Firma die betroffene Person zum Zeitpunkt der Erhebung der
Adresse Uber diese Zwecke informieren. Dem Dateninhaber muss ferner das Recht eingerdumt werden,
zum Zeitpunkt der Erhebung der Daten und jederzeit danach gegen den Gebrauch seiner Daten durch die
urspringliche Firma und ale nachfolgenden Firmen, die Daten von der urspringlichen Firma erhaten
haben, durch einfache eektronische Mittel, wie zum Beispiel das Anklicken eines Feldes, das zu diesem
Zwecke dient, Widerspruch einzulegen.

Eine Verwendung von EMail-Adressen, die in_einem frel zuganglichen Bereich im Internet erhoben
werden, fUr elektronischen Postversand steht im Widerspruch zum einschlagigen Gemeinschaftsrecht.

E-Mail-Verzeichnisse

Wie auch bel Telefonverzeichnissen muss der Dateninhaber gegenwértig zumindest die Mdglichkeit haben,
gemald den oben erwahnten Grundsétzen der Zweckentsprechung (Artikel 6 Absatz 1 Buchstabe b) der
Richtlinie 95/46/EG) und dem Recht zur (nachtraglichen) Entscheidung gegen eine Eintragung in
Teilnehmerverzeichnissen ("Opt-out”-Regelung — Artikel 11 der Richtlinie 97/66/EG), zu beantragen, dass
er in ein Verzeichnis nicht aufgenommen wird.

Ferner miissen Dateninhaber die Méglichkeit erhalten, sich in speziellen EMail-Adressenverzeichnissen
eintragen zu lassen, die nicht fir das Direktmarketing verwendet werden.

73

Siehe diesbeziiglich die Empfehlung der Arbeitsgruppe 2/99 Uiber die Wahrung der Privatsphére im Zusammen-
hang mit der Uberwachung von Telekonmunikati onsverbindungen, angenommen am 3. Mai 1999, 5005/99/final,
WP 18.
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Es s& daran einnert, dass dieses Recht im gegenwartigen Richtlinienvorschlag zum Schutz der
Privatsphére im Telekommunikationsbereich dahingehend abgeéndert werden soll, dass eine vorherige
Einwilligung erforderlich it ("Opt-in"-Regelung); dies wére eine wichtige Verbesserung fur die
Dateninhaber.
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KAPITEL 5: SURFEN AND SUCHEN

I. Einleitung

Die am meisten verbreitete Aktivitéat von Internet-Nutzern ist wohl der Besuch von Websites, um dort
Informationen zu sammeln. Dies bedeutet, dass der Inhalt einer Dokumentenseite passiv betrachtet wird.
Aber es lasst sich mit Websites auch in einer aktiveren Form Kontakt aufnehmen. Oft soll sich der
Internet-Nutzer Uber einen Hyperlink weiterklicken, ein auf dem Bildschirm erscheinendes Werbefenster
(Banner) 6ffnen oder zusétzliche Angaben in ein Formular eintragen. Alle diese Aktivitdten zusammen
werden hier als 'Websurfen' bezeichnet. Zum Surfen wird dabei eén Web-Browser benutzt, der den
Internet-Nutzer mit einem Webserver irgendwo im Internet verbindet.

Unter Datenschutzges chtspunkten stellen sich dabei drel wichtige Fragen:
Welche Angaben zu den Aktivitéten des Internet-Nutzers werden wahrend des Websurfens erzeugt?
Wo werden diese Angaben abgespeichert?

Welche Angaben werden bel der Bereitstellung von Diensten durch Websites abgefragt?

Bei der letztgenannten Frage geht es um personliche Daten, die ein Internet-Nutzer freiwillig preisgibt, und
um die entsprechenden Bedingungen. Aber dieser Punkt soll hier nicht diskutiert werden, da es in diesem
Kapitel um die personenbezogenen Daten geht, die im (technischen) Vorgang des Websurfens involviert
sind. Die dabei aufeinander folgenden Schritte werden aufgezeichnet und eine Meldung der erzeugten
personenbezogenen Daten ausgegeben.

[I. Technischer Ablauf und beteiligte Akteure

Der Vorgang des Websurfens

Telekommunikationsanbieter. Um ins Internet und damit zu einer bestimmten Website zu gelangen,
nimmt der Internet-Nutzer in der Regel eine telefonische Verbindung mit einem Inter net-Diensteanbieter
(ISP) auf. Der Telekom-Anbieter protokolliert den Anruf beim 1SP.

Internet-Zugangsanbieter (IAP). Den Zugang zum | SP vermittelt ein Netzwerkszugangs-Server. Dieser
Server zeichnet in der Regel die Anrufkennung der Verbindung auf. Die meisten 1AP protokollieren den
Benutzernamen, den Beginn und das Ende einer Verbindung und die dabei Ubermittelten Datenmengen. Es
ist zu beachten, dassin einigen Fallen der Telekom-Anbieter auch die Rolle eines |AP Ubernimmt.

Zuweisung der IP-Adresse. Sobald die Verbindung mit dem IAP hergestellt ist, weist dieser dem
Internet-Nutzer firr die Dauer der "Sitzung" eine dynamische IP-Adresse zu™. Von diesem Zeitpunkt an
werden ale Kommunikationd eistungen wéhrend einer Sitzung zu und von dieser IP-Adresse abgewickelt.
Die IP-Nummer ist in adlen Datenpaketen enthdten, die wéahrend der aufeinander folgenden
Kommunikationsvorgange Ubertragen werden. Zu beachten ist, dass die zugewiesene IP-Nummer immer
aus einem bestimmten, dem AP zugewiesenen Nummernvorrat ssammt. Daher konnen AulRenstehende

™ Manchmal werden statische | P-Adressen verwendet, die tiber einen langeren Zeitraum auf den gleichen Benutzer

verweisen. Statische | P-Adressen werden haufig dann benutzt, wenn alternative Zugangstechnol ogien
(Breitbandtechnik, Standleitung, Mobiltelefon) verwendet werden. Da diese immer grof3ere Verbreitung finden,
nimmt der Anteil statischer |P-Adressen sténdig zu.
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ohne Schwierigkeiten den IAP ermitteln, von dem die |P-Datenpakete herstammen” "

Im Anschluss daran wird der Internet-Verkehr beim | SP nach der sogenannten Port-Adresse sortiert, die
den Dienst und das entsprechende Protokoll aufschlisselt. Eine Anfrage zum Besuch einer Website
erfolgt gewohnlich mit einem HTTP-Protokoll. Beim | SP wird dieser Verkehr an der entsprechenden Port-
Adresse erkannt. Er kann auch unmittelbar an einen Router Ubertragen werden, der den Internet-Nutzer
mit den gewiinschten externen Websites verbindet.

Oft wird die Anfrage an einen speziell daflr eingerichteten Proxy-Server Ubertragen. Dieser Server
registriert die Anfrage nach einer bestimmten Website. Er enthét Kopien der Inhalte der am haufigsten
besuchten Websites. Fals die vom Internet-Nutzer angefragte Website im Proxy-Server enthalten i,
braucht dieser lediglich die betreffende Website zu einer Aktualisierung der Anderungen aufzufordern, die
seit dem Augenblick ihrer Speicherung im Proxy-Server vorgenommen wurden. Dieses Vorgehen sorgt
fur eine starke Verminderung des Datenflusses zwischen ISP und Website, da nur die Anderungen und
nicht der volle Seiteninhalt weitergegeben werden. Der Proxy-Server kann eine detallierte Liste der
Besuche abspeichern, die wdhrend eines gegebenen Zeitraums bel den mit einer |P-Adresse verknipften
Websites stattgefunden haben. Diese Besuche konnen Uber die IP-Adresse und die Protokolle der
Sitzungszeiten auf einen einzelnen Benutzer zurlickgefuhrt werden.

Router. Auf dem Pfad zwischen dem ISP und der besuchten Website passiert der Internet-Verkehr in
der Regel verschiedene Router, die die Daten zwischen der IP-Adresse des Internet-Nutzers und der 1P-
Adresse der Website vermitteln. Im Hinblick auf die Speicherung von personenbezogenen Daten werden
diese Router hier as neutrale Elemente betrachtet, obwohl spezidlle Programme dazu benutzt werden
konnten, um den Internet-Verkehr an diesen Punkten zu Gberwachen.

Reguldre Websites. Sobald die Verbindung mit einer Website hergestellt ist, sammelt diese Angaben

Uber den Besucher. Denn ale Anfragen sind mit der IP-Zieladresse (fur die Antwort) ausgestattet. Die
Website erféhrt dariber hinaus, von welcher anderen Dokumentenseite aus der Internet-Nutzer
weitergeleitet wurde (die vorangegangene Referenzseite bzw. deren URL ist bekannt). Die Angaben zu
den Besuchen der Websites werden meist im ‘Common Log File gespeichert. Alle oben genannten
Angaben konnen dazu genutzt werden, um mit Hilfe enes Protokoll-Analyseprogramms ein
Informationspaket Uber den Verkehr zu und von einer Website und die Aktivitdten ihrer Besucher
herzustellen.
Bel der Verbindung mit einer Website werden einige zusétzliche Angaben gesammelt, und zwar bel der
Kommunikation zwischen der bei Internet-Nutzern am meisten verbreiteten Browser-Software und den
besuchten Websites. Die daraus stammenden Daten werden héufig als ‘chattering data ("ausplaudernde
Daten") bezeichnet. Dabei geht esin der Regel um Angaben zu folgenden Punkten””:

- Betriebssystem

- Typund Version des Browsers

- Protokolle, die beim Websurfen verwendet werden
- Website, Uber die der Nutzer weiterverwiesen wurde
- Wahl der Sprache

- Cookies

Eine Website verfigt Uber zusétzliche Moglichkeiten der Datenerhebung, wenn sie sogenannte Cookies™
einsetzt. Dabel handelt es sich um Datensequenzen, die in Textdateien gespeichert und nach Wahl auf der

" In manchen Féllen kénnen Dritte - z.B. Universititen, Organisationen oder Unternehmen - selbst alsISP

auftreten.

® " In gewissem Umfang werden | P-Adressen auch nach geographischen Gesichtspunkten vergeben.

" Zuweiteren Details siehe K apitel 2.

®  Hier geht esum dauerhaft installierte, d.h. tber die Dauer einer Sitzung hinaus verbleibende Cookies.
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Festplatte des Internet-Nutzers abgelegt werden kdnnen, wahrend eine Kopie bel der Website verbleibt.
Cookies sind ein Standardelement des HTTP-Verkehrs und kénnen a's solche ungehindert im 1P-Verkehr
mitgefihrt werden. Ein Cookie kann eine weltweit einmaige Zahlenkombination (GUI — Globa Unique
Identifier) enthalten, die eine bessere Zuordnung zu Personen as die dynamischen |P-Adressen ermdglicht.
Solche Cookies erweitern die Fahigkeit von Websites, Angaben Uber ihre Besucher zu speichern und
"personenbezogen” zu machen. Das Cookie kann regelméllig von der Website abgefragt werden, um
Internet-Nutzer zu identifizieren und sie bel einem erneuten Besuch wiederzuerkennen, aber auch um
magliche Passworte zu priifen, den Kommunikationspfad wéahrend der Sitzung und innerhalb einer Website
zu analysieren, Transaktionen, z.B. den Erwerb von Waren, aufzuzeichnen und um die Website besser an
die Kunden anzupassen usw.

Cookies konnen unterschiedliche Eigenschaften haben: sie kdnnen dauerhaft oder nur auf begrenzte Dauer
ingtalliert werden; in diesem Fall werden sie as " Sesson-Cookies' bezeichnet. Manchma kdnnen sie von
Nutzen sein, wenn es um die Bereitstellung einer bestimmten Diengtleistung durch das Internet oder um die
Erleichterung des Internet-Surfens geht. So benutzen zum Beispid bestimmte gewerbliche Websites
Cookies, um ihre Benutzer bei jeder Wiederholung des Kontakts zu identifizieren und ihnen damit zu
ersparen, sich bei jeder Durchsicht des neu eingegangenen Materias bei der Website erneut anmelden zu
muissen.

Die Folgen des Einsatzes von Cookies fur die Privatsphére sollten dennoch nicht unterschétzt werden.
Diese Frage wird im Abschnitt Uber die rechtlichen Aspekte des Themas weiter unten in diesem Kapitel
naher erortert.

Portal-Websites

Wegen der zunehmenden Komplexitét des Internets stellen Internet-Nutzer haufig den Kontakt mit der von
ihnen gewiinschten Website Uber eine sogenannte Portal-Site her, die einen geordneten Uberblick iiber
Weblinks bietet.

Haufig enthalten solche Portal-Sites Verknlpfungen zu kommerziellen Websites und kénnen daher mit
einem Einkaufszentrum verglichen werden, unter dessen Dach eine Vielzahl von Geschéften versammelt
ist. Solche Portal-Websites sammeln Angaben wie andere Websites auch, dartiber hinaus aber kbnnen sie
Angaben zu Besuchen bei allen Websites sammeln, die 'hinter' dem Portal liegen.

Portal-Websites werden stets von Internet-Diensteanbietern gefihrt, kénnen zuwellen aber auch in
deren Besitz sein. In diesen Féllen verfigt der ISP Uber die Moglichkeit, Daten Uber die Besuche der
Internet-Nutzer bel Websites "hinter” diesem Portal zu sammeln und so ein umfassendes Benutzerprofil zu
erstellen.

Die niederlandische Datenschutzbehorde (Registratiekamer) kam in einem Bericht™ tiber den Schutz der
Privatsphére im Internet, der auf Untersuchungen der Lage in 60 niederlandischen | SP beruht, zum Schiuf3,
dass es den Anbietern von Inhalten (in diesem Fal den ISP, die Inhaber von Portalen sind) moglich ist zu
wissen, wie vide Anzeigen geschatet wurden, wie oft bestimmte Nutzer einen E-Shop besucht haben,
welche Produkte sie gekauft und wieviel sie dafiir bezahlt haben.

Anbieter zusétzlicher Dienstleistungen

Die von Websites gesammelten Daten werden manchmal (automatisch) an nicht unmittelbar an der
Kommunikation beteiligte Dritte Gbermittelt (z.B. an Unternehmen wie Neddtat, die auf die Analyse von

™ Siehe Bericht der Registratiekamer (ARTZ, M.J.T., und VAN EIJK, M.M.M.), Klant in het web:
Privacywaarborgen voor Internettoegang, Achtergrondstudies en verkenningen, 17. Juni 2000, abrufbar unter:
www.registratiekamer.nl

In diesem Bericht wird der Sachverhalt betont, dassin den Niederlanden fast jeder Zugangsanbieter eine eigene
Homepage besitzt, die auch alsPortal zum Einstieg in das Netz-Surfen benutzt wird.
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Webgtatistiken spezididert sind). Dies kann den Zweck haben, eine Erhebung statistischer Daten Uber die
Besuche auf Websites zu schaffen, die den Inhabern der betreffenden Websites wieder verkauft werden.
Werbefenster sammeln in der Regel mit Hilfe von Cookies Angaben Uber die von einer Person besuchten
Websites. Dienstleistungsanbieter wie DoubleClick oder Globaltrash speichern Angaben Uber Besuche bei
samtlichen Websites, in denen sie Anzeigen schalten. Anhand dieser Daten konnen Profile der Vorlieben
der einzelnen Internet-Nutzer entwickelt werden, die anschliefiend zur Anpassung der Websites an
Kundenwiinsche benutzt werden.

Das Surfen aus der Sicht des Internet-Nutzers

Ein PC, auf dem eine Browsersoftware installiert ist, 1&dt in viden Féllen nach dem Start eine bestimmte
Startseite aus dem Web. Diese Startseite kann Hyperlinks enthalten, die zum Besuch anderer Websites
oder Suchmaschinen aktiviert werden konnen. Beim Durchbléttern von Bildschirmseiten (“"browsen™)
fordert das Browserprogramm eines Internet-Nutzers einen Server (der sich an einem beliebigen Standort
auf der Erde befinden kann) auf, eine bestimmte Dokumentenseite (die durch ihre gleichbleibende Kennung
- URL - gekennzeichnet ist) zu Ubermitteln, die sich auf diesem Webserver befindet. Durch das Anklicken
eines Hyperlinks laden aso Internet-Nutzer die angefragte Dokumentenseite auf ihren Computer
herunter.

Nach der Herstellung der Verbindung zu ihrem ISP entscheiden sich die Internet-Nutzer beim Surfen in
der Regel fir eine der folgenden V orgehensweisen:

Sie wenden sich unmittelbar an die gewlnschte Website durch die Eingabe der URL, z.B.
www.amazon.com. Die URL enthdt zugleich auch das Protokoll.

Sie erreichen die Website Uber eine Referenzstelle (Portal-Website), die Hyperlinks zu anderen Seiten
enthalt. Solche Portal-Dienste werden zunehmend popul&rer, da die Zahl der Dokumentenseiten sténdig
deigt und die Internet-Nutzer immer dtérker auf Hilfetellungen angewiesen sind, um das
interessierende Material zu finden.

Sie finden in Frage kommende Websites durch vorherige Anfrage bel einer Website, die eine
Suchmaschine einsetzt. Suchmaschinen verwenden die Technik der Indexerstellung durch Stichworter.
Der Nutzer gibt ein oder mehrere Stichworter ein und startet die Suche. Die Suchmaschine sucht dann
in ihrer eigenen Indexdatenbank nach den Titeln der entsprechenden Websites und ihren URL-
Adressen. Die Suchmaschine ist besonders gut in der Lage, Personenprofile zusammen zu stellen, da
se die vom Internet-Nutzer eingegebenen Suchbegriffe und die daraufhin besuchten Websites sasmmelt
und speichert. Die Zuordnung zu Personen wird héufig mit Hilfe von Cookies hergestellt. VVerschiedene
Suchmaschinen bieten auch stérker auf den Einzelnen zugeschnittene Dienste an, bei denen die
Internet-Nutzer zu néheren Angaben Uber personliche Vorlieben aufgefordert werden, um dann etwa
regelmaRige Aktualisierungen der Websites zu einem bestimmten Thema zu erhalterf°.

Uberblick tiber die wichtigsten, in verschiedenen Abschnitten des Websurfens erzeugten und
gespeicherten Daten

Erzeugte und/oder gespeicherte Daten Bemerkungen
1. Telekom-Anbieter Verkehrsdaten der Verbindung zum | SP Kann zugleich auch ISP sein

8 Indiesem Zusammenhang ist ein Hinweis auf den gemeinsamen Standpunkt der Internationalen Arbeitsgruppe

zum Datenschutz in der Telekommunikation zum Thema Suchmaschinen relevant, den sie auf ihrer Sitzung in
Hongkong am 15. April 1998 angenommen hat, und der abgerufen werden kann unter: http://www.datenschutz-
berlin.de/doc/int/iwgdpt/pr_en.htm
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2. 1SP: Netzwerk- Anrufkennung, IP-Adresse, Sitzungsdaten
zugangs-Server
3. 1SP: Proxy-Server Von einer |P-Adresse aus besuchte Websites
zu einer bestimmten Zeit
4. Router IP-Adresse
5. Websites IP-Adresse, Im 'Extended Common Log Fil€
URL der vorherigen Website, zusammen gestellt
Sitzungsdaten (Zeitpunkt und Art der
Transaktion),
Bezeichnung und Umfang der Ubermittelten
Dateien,
Cookies
6. Portal-Sites Sammelangaben tUber Besuche bei den von Moglichkeit der Erstellung
dort aus zu 6ffnenden Websites, vollsténdiger Nutzerprofile
Cookies (Kommunikations- und
Verhaltensdaten der Nutzer, die
vom ISP aus erreichbar sind)
7. Diensteanbieter (auch | Gesammelte Protokollanalysen aus den z.B. NedStat
Suchmaschinen) Websites,
aus Websites tiber Cookies zusammen .
getragene Daten/Profile, z.B. DoubleClick
Suchmaschinen: von Internet-Nutzern
eingegebene Stichworter

[11. Gefahren fur die Privatsphére

Millionen von Internet-Nutzer in der ganzen Welt surfen héufig im World Wide Web oder suchen
Informationen im Internet. Diese Aktivitéten sind jedoch nicht frel von Risken, was den Schutz der
Privatsphére angeht.

Bei der Nutzung des Internets werden etliche Angaben erfasst und in einer Weise bearbeitet, die dem
Dateninhaber verborgen bleibt. Internet-Nutzer sind sich manchma nicht dariiber im Klaren, dass ihre
personenbezogenen Daten erfasst und verarbeitet wurden und fur ihnen unbekannte Zwecke verwendet
werden konnen. Der Dateninhaber weil3 nichts von diessr Verarbeitung und hat nicht die
Entscheidungsfreiheit, (iber sie zu entscheidert™.

Weitere Risiken bestehen, wenn Daten, die bel den Surf-Aktivitéten des Internet-Nutzers erhoben wurden,
mit anderen bereits vorhandenen Angaben lber denselben Teilnehmer verknipft werden konnen. Die
Furcht vor solchen Verknlpfungen von personenbezogenen Daten Uber Internet-Nutzer war in der
Diskussion Uber die Fusion der Internet-Werbeagentur DoubleClick mit dem Marktforschungsunternehmen
Abacus Direct sehr gegenwaértig.

Es bestand die Befiirchtung, dass im Fale einer Fusion beider Firmen die DoubleClick—Datenbank mit
ihren Angaben zu Internet-Nutzergewohnheiten durch Querverweise mit der Abacus Direct-Datenbank

88 Die Arbeitsgruppe Datenschutz hat dieses Themabereitsin ihrer Empfehlung 1/99 zum Thema'Unsichtbare und

automatische Verarbeitung von personenbezogenen Daten im Internet durch Software und Hardware' behandelt,
die am 23. Februar 1999 angenommen wurde; 5093/98/EN/final, WP 17.
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verknipft werden wirde, in der konkrete Namen und Adressen mit detaillierten Angaben zu
K undenkaufgewohnheiten enthalten sind®.

Die Fusion fand im November 1999 satt. Nach den Angaben, die auf der DoubleClick—-Website dazu
gemacht wurder™, werden die von Besuchern einer ‘Abacus Alliance-Website freiwillig gemachten
Namens- und Adressenangaben von Abacus mittels eines "Matchcodes' und eines Cookie von
DoubleClick mit weiteren Angaben Uber die betreffende Person in Verbindung gebracht.

Zu den Angaben, die in der Abacus-Online-Datenbank enthalten sind, gehtren Name, Adresse, Daten zu
Einzelhanddls-, Katalog- und Online-K&ufen in der Vergangenheit und demographische Daten der
einzelnen Internet-Nutzer. Die Datenbank enthdlt aulferdem die von Websites und anderen
Geschéftspartnern von DoubleClick bei den Internet-Nutzern erhobenen Angaben, die diesen nicht
unmittelbar zuzuordnen sind. nach Aussagen von DoubleClick wurden die Datenbanken von DoubleClick
und Abacus bidang nicht miteinander verknipft.

Neue Uberwachungssoftwar e

Die neuen Uberwachungstechnologien, die den ISP heute zur Verfiigung stehen, werden wesentlich mehr
Angaben Uber Verkehrsabldufe und inhatliche Vorlieben erzeugen, as dies schon bisher in offentlichen
Telekom-Vermittlungsnetzwerken (PSTN) der Fall war. Solche Technologien versprechen im Internet das
Aquivaent fir PSTN-Einzelverbindungsnachweise zu liefern, und mehr.

Diese Art von Softwareprogrammen sind unter dem Spitznamen "E.T.-Anwendungen” bekannt, "denn
wenn sie sich einmal im Computer des Benutzers eingenistet und herausgefunden haben, was sie

wissen wollen, tun sie das, was Steven Spielbergs AuRerirdischer tat: sie rufen 'zuhause' an"®.

Beispielsweise bietet Narus, ein privates Softwareunternehmen in Palo Alto, Kaifornien (USA), den ISP
Software an, die den Datenfluss Uberwacht und jedes Datenpaket durchsucht, um dessen Header und
Information zum Inhalt zu entnehmen™. Narus gibt an, mit wichtigen Softwareanbietern wie Bull, Cisco
und Sun Microsystems eng zusammen zu arbeiten. Diese Software kann zur Identifikation und Messung
von Internet-Telefonie und anderen Anwendungen (z.B. Web, E-Mail oder IP-Fax) genutzt werden, zielt
aber auch auf die Uberwachung von potentiell kostenpflichtigen Inhalten des IP-Verkehrs (z.B.
urheberrechtlich geschiitztes Materia, fur das Lizenzgeblhren gezahlt werden miissen, oder die Nutzung
einer Anwendung auf Anforderung, oder Audioclips). Die Narus-Software erstattet den 1SP in Echtzeit
Bericht Uber die am haufigsten besuchten Websites und Uber die Art der betrachteten und
heruntergeladenen Inhalte®.

Alexa®’ ist ein Werkzeug, das einem Browser hinzugefiigt werden kann, um den Nutzer beim Surfen zu
begleiten und ihm zusdtzliche Informationen Uber die besuchte Website (Uber den eingetragenen

%  Siehe EPIC Alert 6.10, 30. Juni 1999. Die gleichen Befiirchtungen wurden bereits wahrend der Verhandlungen zur
Rechtssache Harriet M. Judnick versus DoubleClick beim Superior Court des Bundesstaates Kalifornien zur
Sprache gebracht.

8 www.doubleclick.net:8080/privacy policy/ Diese Fusionwird in Kapitel 7, elektronischer Geschéftsverkehr im

Internet, ausfihrlicher zur Sprache gebracht.

Titelgeschichte im Time-Magazine vom 31. Juli 2000 von Adam COHEN, How to protect your privacy: who's
watching you? They're called E.T. programs. They spy on you and report back by "phoning home". Millions of
people are unwittingly downloading them (Wie die eigene Privatsphare schiitzen: Wer beobachtet Se? Se
werden E.T.-Programme genannt. Sie spionieren bei Ihnen und erstatten Bericht, indem sie 'zuhause' anrufen.
Millionen Menschen laden sie herunter, ohne es zu wissen).

& http://www.narus.com

% Siehe PALTRIDGE, Sam, Mining and Mapping Web Content, in: Info, The Journal of policy, regulation and
strategy for telecommunications, information and media, Bd. 1, Nr. 4, August 1999, S. 327-342.

http://www.alexa.com
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Eigentimer der Website, ihre Beliebtheit und Beurteilung) und Vorschlage fir den Besuch verwandter
Websites zu liefern. Als Gegenleistung fir die Bereitstellung dieses Benutzerdienstes hat sich Alexa eine
der groften Datensammlungen Uber Nutzungsmuster im Web geschaffen. Amazon zahlte 250 Millionen
US-Dallars in Aktien, um Alexa Anfang 1999 zu erwerben. In ihrer Datenschutzpolice gibt Alexa an, dass
es anonym bleibende Informationen Uber die Webnutzung erfasst, fur die Webnutzungsprotokolle und
Cookie-Daten ausgewertet werden.

Alexa gtellt neben anderen Produkten das Programm zBubbles her, ein Werkzeug fur Online-Eink&ufe, das
Surfdaten Uber die Nutzer erfasst, um ihnen Produktempfehlungen und vergleichende Kaufberatung usw.
anbieten zu konnen. Laut den im Time Magazine verdffentlichten Angaber™® sendet zBubbles auch dann
Informationen zurtick an Alexa, wenn Internet-Surfer nicht einkaufen. Dieses Produkt ist dazu bestimmt,
wahrend der gesamten Internet-Sitzung auf dem Bildschirm installiert zu sein, auch wenn die meisten
Nutzer nicht die ganze Zeit mit Einkéufen befasst sind.

Ein weiteres interessantes Beispiel fur Uberwachungssoftware ist Radiate, friher bekannt unter dem
Namen Aureate. Radiate ist ein Werbeunternehmen, das mit den Herstellern von Shareware
zusammenarbeitet. Berichten zufolge® wurden Radiate-Anzeigen von E.T.-Software begleitet, die sich in
den Computern von 18 Millionen Menschen einnistete und deren Internet-Verbindung nutzte, um Bericht
darUber zu erdtatten, welche Anzeigen von diesen angeklickt wurden. Die Urversion der Radiate-Software,
die noch immer in unzéhligen Computern vorhanden ist, wurde so geschrieben, dass sie auch dann noch
Rickmeldungen erdtattet, wenn die Shareware bereits geloscht ist, die sie dorthin beforderte. Internet-
Nutzer benétigten zum Léschen der Datel ein spezielles Tool, das spater vom Hersteller auf seiner Website
zur Verflgung gestellt wurde.

Zur Zeit gibt es Hunderte von E.T.-Anwendungen. Mehr als 22 Millionen Menschen sollen sie aus dem
Netz heruntergeladen haben™. E.T.-Uberwachungsprogramme sind wiederum ein Beispiel  fir
Technologien, die personerbezogene Daten der Nutzer ohne ihr Wissen verarbeiten (unsichtbare
Verarbeitung): die meisten Computerbenutzer habe keine Ahnung, dass diese Softwareprogramme in ihren
Computer platziert worden sind.

Haufig erklaren die Hersteller dieser E.T.-Anwendungen, dass sie zwar in der Lage wéren, Daten tber
Computerbenutzer zu erfassen, diese Daten aber dennoch nicht auf Individuen beziehen. Dies allein bietet
aber keine hinreichende Garantie fur die Nutzer, da angesichts des kommerziellen Wertes von
individudisierten Daten die Unternehmen, die se erfassen, jederzeit ihr Vorgehen &ndern konnen. Das
potentielle Risiko des Datenmissbrauichs bleibt bestehen™.

V. Rechtliche Beurteilung
Die rechtliche Beurteilung des Surfens und Suchens im Internet geht von der Voraussetzung aus, dass

beide Datenschutzrichtlinien (Richtlinien 95/46/EG und 97/66/EG) im Prinzip auf das Internet anzuwenden
sind™.

8  A.COHEN im Time-Magazine (op cit).
% A.COHEN im Time-Magazine (op cit).
% A.COHEN im Time-Magazine (op cit).
%8 A.COHEN in Time- Magazine (op cit.).

% Siehe Arbeitsdokument WP 16: Verarbeitung per sonenbezogener Daten im Internet, von der Arbeitsgruppe am

23. Februar 1999 angenommen, 5013/99/EN/final.
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Hauptvorgaben der allgemeinen Richtlinie 95/46/EG: Grundsatz der Zweckentsprechung, der
Verarbeitung nach Treu und Glauben und der Unterrichtung der Dateninhaber

Drel Aspekte der adlgemeinen Richtlinie verdienen in diesem Kapite besondere Aufmerksamkeit: der
Grundsatz der Unterrichtung der Dateninhaber, der Grundsatz der Zweckentsprechung und der Grundsatz
der Verarbeitung nach Treu und Glauben.

Unterrichtung der Dateninhaber

Im Internet verlaufen Datenstréme sehr schnell, und die Ublichen Spidregeln fur die Unterrichtung der
Dateninhaber Uber die Verarbeitung und Zwecke werden haufig ignoriert. In manchen Féllen geschieht die
Verarbeitung der Daten durch Soft- oder Hardware, deren Existenz oder Wirkungsgrad Internet-Nutzern
nicht in vollem Umfang bewusst it (z.B. durch Cookies oder E.T.-Softwareanwendungen).

Die Arbeitsgruppe hat sich mit diesen Falen in ihrer Empfehlung 1/99% auseinandergesetzt. Darin
unterstrich sie, dass eine verbindliche Voraussetzung fir die berechtigte Verarbeitung von personenbezo-
genen Daten die Unterrichtung der Dateninhaber ist, denen damit die betreffende Verarbeitung bewusst
gemacht wird. Internet-Software- und Hardwareprodukte sollten die Internet-Nutzer dartiber informieren,
welche Daten sie erfassen, speichern oder weitergeben sollen, und zu welchem Zweck diese Daten
bendtigt werden.

Internet-Software- und Hardwareprodukte sollten ferner den Dateninhabern die Mdglichkeit geben, auf alle
Uber sie erfassten Daten zu einem beliebigen spéteren Zeitpunkt leicht zuzugreifen.

Die Geschwindigkeit des Datenflusses im Internet kann nicht als Ausrede dafir herhalten, um die
Vorschriften der adlgemeinen Richtlinie nicht zu erflllen. In Wirklichkeit it gerade das Internet ein
Medium, das ene rasche und enfache Unterichtung der Dateninhaber ermdglicht. Sobald
personenbezogene Daten erhoben werden, sind dem Dateninhaber substanzielle Informatione™ in der
Weise zu Ubermitteln, dass eine faire Verarbeitung der personenbezogenen Daten gewdhrleistet ist, dso je
nach Situation entweder unmittelbar auf dem Bildschirm oder dem Formular, Gber das die Datenerhebung
stattfindet, oder aber Uber einen Hinweis auf dem Bildschirm (etwa wenn Cookies versandt werden). Den
Dateninhabern muss die Mdglichkeit gegeben werden, ein entsprechendes Feld anzuklicken, wenn sie einer
Verarbeitung ihrer Daten nicht zustimmen oder weitere |nformationen erhalten méchten.

Manche Websites platzieren Datenschutzhinweise, in denen Angaben Uber die von ihnen verarbeiteten
Daten und die Zidle ihrer Verarbeitung sowie zur Art und Weise enthaten sind, in der Dateninhaber ihre
Rechte austiben konnen. Dies ist jedoch nicht immer der Fall, und selbst dort, wo Datenschutzhinweise
angezeigt werden, enthalten sie nicht immer dle erforderlichen Informationen.

Die Arbeitsgruppe steht der Verdffentlichung von sorgfétig erarbeiteten und vollstdndigen Datenschutz-
hinweisen sehr wohlwollend gegeniiber, empfiehlt aber auch nachdriicklich die Unterrichtung der
Dateninhaber unmittelbar auf dem Bildschirm in Form von Informationsfléchen, die im Augenblick der
Datenerfassung auf dem Bildschirm erscheinen, ohne dass die Dateninhaber Malinahmen zum Erhalt
dieser Informationen treffen missen, da Internet-Nutzer nicht immer alle Datenschutzhinweise der von
ihnen besuchten Websites |lesen, wenn sie von ener Site zur nachsten weitersurfen.

Damit se mit der gebotenen Sorgfdt unterrichten konnen, sollten Datenschutzhinweise nicht zu lang
ausfalen und klar strukturiert sein und in eindeutiger und verstandlicher Sprache zuverldssige Angaben

% Empfehlung 1/99 zum Thema "Unsichtbare und automatische V erarbeitung personenbezogener Daten im I nternet

mit Hilfe von Software und Hardware", angenommen von der Arbeitsgruppe am 23. Februar 1999,
5093/98/EN/final, WP 17.

Zu den Angaben, die diese Texteinblendungen enthalten missen, gehdren mindestens ausfuhrliche Hinweise
darauf, wer die Verarbeitung der Daten kontrolliert, welche Zwecke ihre Verarbeitung verfolgt und, wo méglich,
auf das Recht, die Verarbeitung zu untersagen.
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uber die Datenschutzmal3nahmen der Website enthalten. Die Arbeit der OECD auf diesem Gebiet
(Datenschutzgenerator oder Datenschutzassistent — "Privacy Wizard") konnten fir die Erreichung dieser
Ziele hilfreich sein, wenngleich der Einsatz eines Datenschutzassistenten alein keine Einhaltung der
européischen Richtlinien garantiert.

In der Praxis reichen die Datenschutzhinweise an sich nicht aus, da die veroffentlichten Datenschutz-
hinwel se unter Datenschutzges chtspunkten haufig nicht ausreichend Informationen enthalten. Eine kiirzlich
durch EPIC® in den USA durchgefilhrte Untersuchung tber die Datenschutzpolicen bei den 100
wichtigsten ECommerce-Websites zeigte, dass nur wenige der am stérksten besuchten Websites ein
angemessenes Mal3 an Datenschutz gewéhrten. Tatséchlich erfillte keine dieser Websites wesentliche
Bestanditeile fairer Informationsgepflogenheiten, die in dieser Untersuchung gepriift wurden™.

Grundsatz der Zweckentsprechung

Die dem Dateninhaber zuganglich gemachten Informationen sollten in jedem Fall ausreichende und klare
Aussagen zu Zid oder Zwecken der Verarbeitung von Daten enthaten. Artikel 6 der algemeinen
Richtlinie verbietet die Weiterverarbeitung von Daten fr damit nicht zu vereinbarende Zwecke.

Dieser Grundsatz ist fur solche Websites von besonderer Bedeutung, die Angaben von Internet-Nutzern
Uber ihr Surfverhdten erfassen, ferner fir Softwareprogramme, die vom Internet-Nutzer beauftragt
werden, ihr Internet-Verhaten fir einen bestimmten Zweck zu Uberwachen, aber nicht fur andere
(unbekannte) Zwecke, und ferner fir Inter net-Diensteanbieter.

Die Navigationsdaten Uber Internet-Nutzer dirfen von den Internet-Diensteanbietern prinzipiel nur
insoweit erfasst werden, a's Sie bendtigt werden, um den Nutzern einen bestimmten Dienst anzubieten, hier
den Besuch der Websites, wenn sie dies wiinschen. Internet-Diensteanbieter behaupten gelegentlich, se
missten diese Daten aufbewahren, um die Leistungsfahigkeit ihrer Systeme zu tberwachen. Fir diese
Zwecke sind aber keine identifizierbaren Daten erforderlich, da es moglich ist, die Leistungsféhigkeit eines
Systems auf der Basis der zusammen gefassten Daten zu messen und zu Uberwachen.

Ein aktueller Bericht der Registratickamer® kam zu dem SchluR, dass ISP, wenn se individudle
Verkehrsdaten Uber Internet-Nutzer aufbewahren, dies nicht im Rahmen ihrer Aufgaben als
Zugangsanbieter tun. Solche Daten sind in erster Linie fur ihre Aktivitdten as Anbieter von Inhaten
interessant. Man muss sich im klaren darliber sein, dass es sich dabe um eine vollkommen andere
Zweckbestimmung handelt.

Nutzlich wére es, wenn der Grundsatz der Zweckentsprechung in die technischen Mittel eingebaut werden
konnte. Dies ware auch als eine Art Technologie zur besseren Absicherung der Privatsphére anzusehen™.

Verarbetung nach Treu und Glauben

Artikel 6 der algemeinen Richtlinie enthdt eine Anzahl von Grundsdtzen, die dazu dienen sollen, einen
fairen Umgang mit personenbezogenen Daten zu gewdhrleisten. Einer davon ist der Grundsaiz der
Zweckentsprechung, der im vorangehenden Absatz behandelt wurde.

Artikel 6 besagt aber ferner, dass personenbezogene Daten nicht langer ads fur die Redisierung der
Zwecke, fir die sie erhoben oder weiterverarbeitet werden, erforderlich ist, in einer Form aufbewahrt
werden, die eine ldentifizierung der betroffenen Personen ermdglicht. Dies bedeutet, dass die Daten,

% Untersuchung "Surfer Beware 11 Privacy Policies Without Privacy Protection”, EPIC Alert 7.01, 12. Januar 2000.

Abrufbar unter: www.epic.org/reports/surfer-beware.html
Die"American Fair Information Practices" dienen als Orientierungsrichtlinien fiir den Schutz von Personendaten
inden USA.

Klant in het web: Privacywaarborgen voor Internettoegang (op cit.)
% Sieheunten, Kapitel 9.
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sobald se in einer Art und Weise anonymidert sind, die es unméglich macht, se mit den betroffenen
Personen zu verknipfen, fur andere Zwecke verwendet werden konnen, z.B. zur Messung der
Leistungsfahigkeit des von einem | SP angebotenen Dienstes oder zur Ermittlung der Besucherzahl einer
Website.

Grofl3e Suchmaschinen fihren Protokolle tber Suchanfragen in Form von Verzeichnissen der Suchanfragen
in Kombination mit anderen Angaben wie etwa den dabei verwendeten Suchbegriffe™. Die verwendeten
Stichworter sind fur Unternehmen interessant, die versuchen, Meta-Tags fir Dokumentenseiten
auszuwdhlen, und fir die Messung der Online-Nachfrage nach Inhaten, die sich auf ein bestimmtes
Produkt, ein Unternehmen oder einen Markennamen beziehen. Wenn keine Verkntpfung zwischen dem
Suchanfragenprotokoll und der Identitét der Internet-Nutzer besteht, die Stichworter eingegeben haben, gibt
es keine gesetzlichen Hindernisse fir eine Aufbewahrung dieser zusammengefassten Daten.

Sofern sie nicht anonymisiert werden, durfen Daten Uber das Suchen und Surfen im Internet nach
Abschluss der Internet-Sitzung nicht langer aufbewahrt werden. Dieser Aspekt soll bel der Behandlung der
Vorschriften der besonderen Richtlinie Uber den Schutz der Privatsphére im Bereich der Telekommunika:
tion hinsichtlich der Verkehrsdaten detaillierter erklért werden.

Bei Uberlegungen beziiglich der RechtméRigkeit von Datenverarbeitungszwecken muss auch Artikel 7 der
Richtlinie einbezogen werden. Dieser Artikel stellt verschiedene Voraussetzungen fir eine zuldssige
Verarbeitung auf, u.a die Einwilligung der betroffenen Personen und ein ausgewogenes Verhdtnis
zwischen den berechtigten Interessen der fir die Verarbeitung Verantwortlichen und den Grundrechten
der Dateninhaber. An diese Interessenabwagung muss der fir die Verarbeitung Verantwortliche stets
denken, wenn er Daten eines Internet-Nutzers erfasst.

Zentrale Bestimmungen der besonderen Richtlinie Uber den Schutz der Privatsphare im
Bereich der Telekommunikation

Wie aus der Tabelle in Kapitel 3 ersichtlich, gibt es einige Bestimmungen der Telekommunikations-
Richtlinie, die von besonderer Bedeutung sind, wenn vom Surfen und Suchen im Internet die Redeist.

Auch wenn sich der Titel der Richtlinie 97/66/EG auf den Bereich der Telekommunikation im algemeinen
bezieht, it doch klar, dass die in ihrem Wortlaut verwendete Terminologie unmittelbar auf der 1SDN-
Technologie beruht. In den meisten Bestimmungen dieser Richtlinie werden Begriffe wie etwa "Anrufe’
verwendet, die auf die herkémmliche und die I1SDN-Fernmeldetechnik zuriickgehen und die Anwendung
auf Internet-Dienste nicht ganz einfach machen. Dennoch lassen sich Internet-Dienste gewohnlich in den
Anwendungsrahmen der Richtlinie einbeziehen, wenngleich dabei einige Schwierigkeiten bestehen, wie aus
den folgenden Abschnitten ersichtlich wird.

Viele terminologische Probleme werden alerdings durch den Wortlaut des Vorschlags vom 12. Juli 2000
fir eine Neufassung der Richtlinie gelost™™. In dieser Vorlage werden eine Reihe von
Begriffsbestimmungen auf den neuesten Stand gebracht, so dass alle unterschiedlichen Typen von
Vermittlungsdienstleistungen bel der eektronischen Kommunikation abgedeckt werden, unabhdngig davon,
welche Technologie Verwendung findet.

Die Verwendung des Begriffs "Anruf" etwa wird nunmehr auf solche Félle eingeschréankt, in denen sich
der Gesetzgeber eindeutig auf Telefonanrufe beziehen will; dies wird durch die Aufnahme der Definition

% Siehe PALTRIGDE, S, Search engines and content demand, in Mining and Mapping Web Content, in: Info, The
Journal of policy, regulation and strategy for telecommunications, information and media, Bd. 1, Nr. 4, August
1999, S. 330-333.

1% KOM (2000) 385 endg.
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dieses Worts in Artikel 2 Buchstabe €) deutlich gemacht'®. In alen anderen Fallen wird im Text der
Begriff "Kommunikation" oder "Kommunikationsdienste”" verwendet.

In den folgenden Abschnitten werden die wichtigsten VVorschriften der Richtlinie 97/66/EG kommentiert.
Soweit dies zweckmaldig ist, werden dabei die Veranderungen herangezogen, die im neuen Vorschlag fur
eine neu gefasste Richtlinie enthalten sind.

Artikel 4: Sicherheit

Die Anbieter von Telekommunikationsdiensten miissen angemessene Sicherheitsvorkehrungen treffen, die
den aktuellen Stand der Technik berticksichtigen. Diese Mal3nahmen missen den bestehenden Risiken
angemessen sein.

Fur die Anbieter von Routern und Anschlussverbindungen ist diese Vorschrift von besonderer Bedeutung,
da diese Einrichtungen sehr grof3e Informationsmengen beférdern.

Im neuen Vorschlag bleibt dieser Artikel bis auf die Ersetzung des Ausdrucks "Telekommunikations-
dienste”" durch "elektronische Kommunikationsdienste”" unverandert.

Artikel 5: Vertraulichkeit

Innerstaatliche Vorschriften missen die Vertraulichkeit der Kommunikation sicherstellen. Sie verbieten
insbesondere das Mithdren, Abhdren und Speichern sowie andere Arten des Abfangens oder
Uberwachens von Nachrichten durch andere Personen as die Nutzer, wenn keine Einwilligung der
betroffenen Nutzer vorliegt.'*

Dieser Artikel ist auf verschiedene Akteure anwendbar, die an den Surf- und Suchaktivitédten im Internet
betelligt snd: Anbieter von Routern und Anschlussverbindungen, Internet-Diensteanbieter und generdll
Tdekommunikationsanbieter.

Der Artikel bezieht sich im Prinzip auf den Inhalt der Ubertragungen. Die Unterscheidung von
Verkehrsdaten und Inhalten I&sst sich jedoch im Internet-Kontext nicht ohne weiteres treffen, und schon
gar nicht, wenn es um das Surfen geht. Surfdaten kdnnen im Prinzip as Verkehrsdaten betrachtet werden.
Die Arbeitsgruppe ist adlerdings der Meinung, dass das Surfen durch verschiedene Websites ds eine Art
Kommunikation zu betrachten ist und als solche in den Geltungsbereich von Artikel 5 fallt.

Das Surfverhalten eines Internet-Nutzers (dessen Navigationsdaten), der verschiedene Websites besucht,
kann bereits viel Uber die stattgefundene Kommunikation verraten. Die Kenntnis der Namen der besuchten
Websites erlaubt in den meisten Fédlen ziemlich genaue RUckschlisse auf die dattgefundene
Kommunikation. AulRerdem ist es fir jeden, der mit den Verkehrsdaten ausgeristet ist, einfach, die
Websites zu besuchen und genau nachzusehen, welche Inhalte abgefragt wurden.

Die Arbeitsgruppe ist deshalb der Meinung, dass die Surfdaten eines Internet-Nutzers das gleiche Mal3 an
Schutz erhalten sollten wie "Inhalte". Diese Form der Kommunikation sollte demnach vertraulich bleiben. In
diesem Sinne konnen auch Clickstreams als Datenfolgen betrachtet werden, die in den Geltungsbereich
dieses Artikelsfdlen.

Der neue Vorschlag fir eine Uberarbeitete Richtlinie enthdlt in ihrem Artikel 2 Absatz 1 Buchstabe c) eine
Definition des Ausdrucks "Verkehrsdaten": das sind "jegliche Daten, die im Zuge oder zum Zwecke der

10 (Weiterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck ...) 'Anruf' eine iiber einen 6ffentlich

zuganglichen Telefondienst aufgebaute Verbindung, die eine zweigl eisige Echtzeit-Kommunikation
ermoglicht”. (Artikel 2).

Siehe hierzu die Empfehlung der Arbeitsgruppe 2/99 zur Wahrung des Schutzes der Privatsphére im
Zusammenhang mit der Uberwachung der Telekommunikati onsverbindungen, angenommen am 3.5. 1999,
5005/99/find, WP 18.
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Ubertragung einer Nachricht iiber ein elektronisches Kommunikationsnetz verarbeitet werden".
Navigationsdaten wirden daher unter diese Definition fallen und als Verkehrsdaten zu behandeln sein.

Die Neufassung dieser Richtlinie hat grof3e Verbesserungen gebracht, da Artikel 5 nicht mehr nur fir die
Inhalte von Nachrichten gilt, sondern auch fur die damit zusammen hangenden Verkehrsdaten. Indem den
inhdtlichen Daten und den entsprechenden Verkehrsdaten gleicher Schutz gewéhrt wird, tritt die
(manchmal schwierige) Unterscheidung zwischen diesen Konzepten in den Hintergrund. Die Arbeitsgruppe
begrifdt diese Verbesserung.

Artikel 6: Verkehrs- und Abrechnungsdaten

Verkehrsdaten sind nach Beendigung der Ubertragung zu léschen oder zu anonymisieren. Um diesen
Artikel im Internet-Kontext auslegen zu kénnen, muss definiert werden, was as Verkehrsdaten und was
asInhalt einer Ubertragung zu betrachten ist.

Dieser Artikel bezieht sich anscheinend stark auf leitungsvermittelte Ubertragungen, die zwei oder mehr
Gesprachspartner miteinander verbinden. Verkehrsdaten aber werden erst beim Prozess der Herstellung
und Aufrechterhaltung solcher Verbindungen erzeugt. Dies macht die Anwendung des Artikels im
Internet-K ontext besonders schwierig.

Bezogen auf den Internet-Verkehr gilt folgendes: die Ubermittelten Datenpakete sind in verschiedene
'Protokoll'-Kopfzeilen gepackt (z.B. TCP-Header, IP-Header und Ethernet-Header). Dieser Protokoll-
Vorspann wird an jedem Netzknoten (Router) gelesen, den ein Datenpaket durchléuft, damit festgelegt
werden kann, in welche Richtung es weitergeleitet werden soll. Eine Notwendigkeit dafir, dass die
zwischen Sender und Empfanger liegenden Knoten nach der Weiterleitung des Datenpakets Uberhaupt
irgendwel che Informationen aus dem Vorspann speichern miissen, ist aber nicht ersichtlich.

Die Verarbeitung der Angaben in den Kopfzeilen (in denen auch Daten zum Inhat der Datenpakete
enthalten sein kdnnen) sind als Verkehrsdaten im Sinne von Artikel 6 der Richtlinie 97/66/EG zu behandeln
und daher zu anonymisieren oder zu léschen, sobald diese Daten nicht langer zur Aufrechterhatung einer
Verbindung bendtigt werden; mit anderen Worten, sobald der Internet-Nutzer Zugang zur betreffenden
Website erhalten hat.

Zweifelsohne fallen solche Daten wie das Anmeldeprotokoll von "Sitzungen” (Zeitpunkt der An- und
Abmeldung, Ubermittelte Datenmenge, Zeitpunkt des Beginns und Abschlusses einer Sitzung usw.) in den
Geltungsbereich von Artikel 6.

Die Verzeichnisse der von Internet-Nutzern besuchten Websites (Surfverhalten) missen auf jeden Fall als
Verkehrsdaten betrachtet werden (und koénnen moglicherweise den gleichen Schutz erhdten wie die
Inhalte). Vor alem aber mussen diese Listen nach Beendigung einer Internet-Sitzung prinzipidl
geldscht werden.

In diesem Zusammenhang ist die Tatsache von Interesse, dass ein Protokoll der eigenen Surfaktivitéten
im PC des Internet-Nutzers aufbewahrt wird. Dies kann vor alem dann ein Problem sein, wenn mehrere
Personen am gleichen Computer arbeiten.

Die Arbeitsgruppe hat bereits friher ihren Standpunkt zur Frage der Aufbewahrung von Verkehrsdaten
durch die ISP zum Zwecke der Strafverfolgung geduRert'®. In dieser Empfehlung heif}t es, dass
Verkehrsdaten, die nicht fir Abrechnungszwecke benétigt werden, grundsétzlich nicht aufbewahrt werden
sollten. Bei kostenlosen |1 SP gébe es also keinen Grund zur 18ngeren Aufbewahrung von Verkehrsdaten, as
fur deren normale Operationen erforderlich ist, da diese fir Abrechnungszwecke nicht bendtigt werden.

1% Empfehlung 3/99 zur Aufbewahrung von Verkehrdaten durch I nter net-Diensteanbieter fir Zwecke des Strafvoll-

zugs, angenommen am 7. September 1999, 5085/99/EN/final, WP 25.
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In der neu gefassten Richtlinie wird die Formulierung "nach Beendigung der Verbindung® (upon
termination of the call) durch "nach Beendigung der Ubertragung” (upon completion of the
transmission) ersetzt, was wesentlich eindeutiger ist. Daten zum Surfverhalten sind also sofort zu [Gschen,
sobald die Internet-Ubertragung beendet ist.

Der neue Text fuhrt die Mdoglichkeit einer Weiterverarbeitung personenbezogener Daten fir die
Beraitstellung von Diensten mit Zusatznutzen oder fir den Zweck der Vermarktung eigener elektronischer
Kommunikationsdienstleistungen ein, wenn die Teilnehmer darin eingewilligt haben. Der Ausdruck "Dienste
mit Zusatznutzen" wird in diesem Vorschlag aber nicht ndher bestimmt; die Arbeitsgruppe hédt es fir
notwendig klarzustellen, was in diese Begriffsbestimmung eingeschlossen werden soll, um zugleich die
Reichweite dieses Verwendungszwecks und neue Risiken fir den Schutz der Privatsphére in Grenzen zu
halten. In diesem Sinne empfiehlt die Arbeitsgruppe auch die Einfihrung einer "Bedarfsprifung” fur die
Méglichkeit, Verkehrsdaten fiir die Vermarktungszwecke des Anbieters selbst zu verarbeiten'®.

Artikel 8: Anzeige der Rufnummer des Anrufersund des Angerufenen

Im Internet gibt es keine Anrufe, deren Identifikation moglich ist oder nicht. Es gibt keinen getrennten
Leitweg, durch den die Identitét des Anrufers angezeigt werden kann, ehe die Verbindung hergestellt ist.

Im Internet kann die IP-Adresse nicht von der Ubermittlung (den Datenpaketen) getrennt werden, so dass
der Begriff der Anrufkennung (CLI) nicht unmittelbar auf das Internet anwendbar ist.

Technisch ist es nicht mdglich, internetbezogene Telekommunikationsdienste anzubieten, ohne die IP-
Adresse zu Ubermitteln und zu verwenden, die der Internet-Nutzer wéhrend einer Sitzung benutzt.

Daraus kann geschlossen werden, dass Artikel 8 der Telekommunikations-Richtlinie nicht in gleicher Weise
auf eine IP-Adresse angewendet werden kann wie auf Telefonnummern.

Der Vorschlag vom 12. Juli 2000 fir eine Uberarbeitete Richtlinie folgt dieser Uberlegung. Der Wortlaut
des Artikels bleibt praktisch unverdndert und bezieht sich auf "Anrufe’, ein Begriff, der im neuen Text
ausschliefdlich Telefondiensten vorbehalten i<t.

V. Mal3nahmen zur besseren Absicherung der Privatsphére

Der Schutz der Privatsphére kann beim Websurfen auf verschiedene Weise erfolgen. Hier sollen einige
Moglichkeiten zur besseren Absicherung der Privatsphére von Internet-Nutzern kurz vorgestellt werden'®.

Erstens beruhen viele Methoden zur Erfassung personenbezogener Daten auf dem Einsatz von Cookies.
Die von Internet-Nutzern gewohnlich verwendete Browsersoftware bietet die Moglichkeit, die Platzierung
von Cookies auf ihren Festplatten entweder von Fal zu Fal oder per Voreinstellung zu verhindern.
Anzumerken ist jedoch, dass immer mehr Websites ihre Dienste nur dann voll zur Verfligung stellen, wenn
die Cookie-Funktion eingeschatet ist.

Am 20. Juli 2000 gab die Firma Microsoft bekannt, dass sie dabel sai, die Beta-Verson einer Korrektur
("patch™) fur die Sicherheit der néchsten Version ihres Browsers Internet Explorer einzufiihren, um eine
bessere Verwaltung von Web-Cookies zu gestatten'®. Die Testversion des Korrekturprogramms solle
Ende August dffentlich erhdtlich sain.

Nach vorléufigen Beschreibungen wird das Patch verschiedene Eigenschaften haben, die den Internet-
Nutzern eine wirksamere Kontrolle der Cookies erlauben werden. Der Browser wird in der Lage sein,
zwischen Cookies von erster Seite und von dritter Seite zu unterscheiden, und voreingestellt wird eine

14 Siehe Stellungnahme 7/2000 der Arbeitsgruppe, angenommen am 2. November 2000, WP 36.
105 Zu weiteren Details siehe Kapitel 9 tiber MaBnahmen zur besseren Absicherung der Privatsphére.

16 EPIC Alert 7.14, 27. Juli 2000.
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Meldung den Internet-Nutzer warnen, wenn ein dauerhaftes Cookie von dritter Seite eingeschleust wird.
Dauerhafte Cookies von dritter Seite werden von Internet-Werbefirmen wie DoubleClick oder Engage in
grolfem Umfang eingesetzt, um die Aktivitdten von Computernutzern zu verfolgen. Zusétzlich wird die
neue Funktion den Internet-Nutzern ermdglichen, ale Cookies mit einem einzigen Anklicken zu 16schen
und Informationen CUber Sicherheit und Privatsphédre leichter zugénglich machen. Dieses
Korrekturprogramm erhoht jedoch nicht die Verbraucherkontrolle Giber den Einsatz von Cookies aus erster
Seite, die auf kommerziellen Websites vorherrschen.

Diese neuen Moglichkeiten zur Verwaltung von Cookies schlief?en unmittelbar an andere kirzlich von
Microsoft herausgebrachte Korrekturen zur Unterbindung von Daten"lecks' an. Im Ma 2000 brachte das
Unternehmen ein Patch fur das verbreitete Programm Outlook heraus, das Cookies in E-Mailbotschaften
abwehren soll.

Bedauerlicherweise gestattet diese Technik noch nicht, dass die das Cookie versendende Website auch
unmittelbar angibt, zu welchem Zweck das Cookie verwendet wird.

Zweitens konnen 1SP einen positiven Beitrag zum Schutz der Privatsphére der Internet-Nutzer leisten,
wenn se die Speicherung von personenbezogenen Daten auf das Minimum beschrénken, das zur
Herstellung einer Verbindung und zur Aufrechterhaltung der technischen Leistungsfahigkeit notwendig ist.
Insbesondere ist es den ISP in viden Fallen moglich, die IP-Nummer eines Internet-Nutzers vor der
besuchten Website geheim zu haten, indem auf diese Website Uber einen speziellen Proxy-Server
zugegriffen wird. In diesem Fal wird nur die vom Proxy-Server zugewiesene "maskierte” IP-Nummer
Ubermittelt, wahrend die Adresse des Internet-Nutzers beim |1SP verbleibt. Solche Dienste werden jedoch
selten d's Standarddienstleistung angeboten.

Drittens konnen manche Portal-Websites as neutrale Dritte auftreten, die Uber die personenbezogenen
Daten der Nutzer wachen. Solche 'Informationsmittler' kénnen als Wéchter fungieren, die personenbezo-
gene Daten nur an solche Websites weitergeben, die die Privatsphére der Internet-Nutzer respektieren,
oder sie kénnen die ihnen Uberlassenen personenbezogenen Daten nach vollstandiger Unterrichtung und mit
Einwilligung der Internet-Nutzer gegen bestimmte Vorteile 'eintauschen’”’. Diese letztere Moglichkeit ist
alerdings mit Vorsicht zu behandeln.

Die rigoroseste Moglichkeit besteht darin, dass Internet-Nutzer Dienste auswahlen, die deren IP-Adresse
erklartermal3en vor den besuchten Websites geheim halten. Es sind manche 'Anonymisierungs-Websites
und entsprechend eingerichtete Softwareprodukte vorhanden, die die IP-Adresse der Internet-Nutzer
verbergen, indem sie die Mitteillung Uber daflir eingerichtete Server umleiten, die eine IP-Adresse durch
eine andere ersetzen.

Das Vorhandensein neuer Software zur Uberwachung von E.T.-Programmen wirft natiirlich neue Fragen
in bezug auf den mdglichen Schutz gegen solche Programme auf. Eine - dlerdings nicht ohne weiteres
umsetzbare - Schutzvorkehrung™® ware die Aufteilung von Computerfestplatten in 6ffentliche und private
Bereiche, damit bel Downloads kein Zugriff auf Informationen erfolgt, die Nutzer unter Verschluss halten
mochten. Jedenfalls ist grofte Sorgfat zu empfehlen, wenn Anwendungen aus dem Internet oder aus
E-Mails heruntergeladen werden.

V1. Zusammenfassung

Nutzern muss zum Surfen und Suchen im Netz ein anonymer Zugang zum Internet geboten werden. Zu
diesem Zweck sind Proxy-Server sehr zu empfehlen.

107 Zu weiteren Details siehe "Net Worth" (op cit.).

1% Wie vom leitenden Wissenschaftler von Lucent Technologies, Cheswick, im Artikel von A. COHEN im Time-
Magazine (op cit.) vorgeschlagen.
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Die zunehmende Verwendung von Uberwachungssoftware ist ein Trend, der beachtet und genau
verfolgt werden muss, da er schwerwiegende Konsequenzen fir die Privatsphére der Internet-Nutzer
haben kann.

Einige Begriffe und Definitionen, die im gegenwértigen Wortlaut der Tedekommunikations-Richtlinie
verwendet werden, lassen sich nicht ohne weiteres auf internetbezogene Dienste Ubertragen.

- Die herkdbmmliche Trennung zwischen Inhalts- und Verkehrsdaten kann nicht einfach auf Internet-
Aktivitéten Ubertragen werden, insbesondere nicht im Kontext des Surfens. Einerseits sollte der Begriff
der Verkehrsdaten weit ausgelegt werden, um Vorspanndaten (Header) ebenso wie samtliche
Anmeldedaten mit umfassen zu kénnen. Andererseits sollten Daten zum Surfverhalten das gleiche Mal3
an Schutz erhalten wie Inhaltsdaten.

- Die Bestimmungen zur Anrufkennung CLI) mifden ebenfalls im Internet-Kontext neu Uberdacht
werden.

Die Neufassung dieser Richtlinie hat hinsichtlich des ersten Punktes eine grof3e Verbesserung erbracht,
indem sich der Geltungsbereich von Artikel 5 nicht mehr nur auf den Inhat der Mitteilungen, sondern
auch auf die damit zusammen hangenden Verkehrsdaten erstreckt, und somit beiden Datenformen
gleicher Schutz gewdahrt wird. Die Arbeitsgruppe begrifdt diese Verbesserung. Auch der zweite Punkt
wurde gelost, indem klargestellt wurde, dass diese Vorschrift nur fur Telefonanrufe, nicht aber fir das
Internet gilt.

Tatséchlich hat die Neufassung dieser Richtlinie ein hohes Mal3 an Klarheit geschaffen, indem sie die
vorhandene Terminologie dem gegenwartigen weiteren Zusammenhang anpasst und dadurch die
Auslegung der bestehenden Vorschriften erleichtert. Die Arbeitsgruppe mochte jedoch darauf
hinweisen, dass der Begriff "Dienste mit Zusatznutzen" einer weiteren Eingrenzung bedarf, um zu weit
gefasste Audegungen zu vermeiden.
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KAPITEL 6. VEROFFENTLICHUNGEN UND FOREN

I. Einleitung

Im Internet zugangliche V erdffentlichungen und Foren haben beide die Eigenschaft, dass sie personenbezo-
gene Daten offentlich zuganglich machen, und zwar (z.B. in offentlichen Diskussionsforen) mit oder ohne
Beteiligung der betroffenen Person (z.B. in Verzeichnissen). Die Grinde fur eine Vertffentlichung
personlicher Daten hdngen vom jeweiligen Kontext ab. In einem Fal machen Internet-Nutzer bestimmte
Angaben, well sie dazu aufgefordert werden, etwa um Zugang zu einem Chatroom zu erhalten; in anderen
Félen kann die Information durch Dritte veroffentlicht werden, z.B. aus Verwatungsgrinden durch
Behorden.

Das grundlegende Problem, das sich aus der Freigabe solcher Informationen ergibt, ist die Anwendung der
Grundsétze des Datenschutzes auf Daten, die im Web offentlich zugénglich sind. Entgegen einer weit
verbreiteten Ansicht gelten die Datenschutzvorschriften auch fur verdffentlichte Daten. Dieses Kapitel
widmet sich besonders den Griinden und der Notwendigkeit fir die einzelnen Offenlegungen von personen-
bezogenen Daten, ihren Zwecken und dem Risiko des Missbrauchs dieser Daten.

I1. Technische Beschreibung

Offentliche Diskussionsforen

Die technischen Aspekte der Verarbeitung von Daten zu 6ffentlichen Diskussionsforen hdngen von der Art
des Forums ab. Es lassen sich zwei Hauptgruppen von Foren unterscheiden: Newsgroups und Chats.

Newsgroups

Newsgroups sind nach Themen klassifizierte Foren, in denen ale von Internet-Nutzern eingesandten Daten
fir eine bestimmte Zeit gespeichert werden, um Beitrdge oder Antworten anderer Nutzer zu einem
bestimmten Thema zu ermdglichen.

Eine Frage oder ein Beitrag schlie® eine "Uberschrift” und einen "Textkorper" ein. Die Verkniipfung
zwischen einem Beitrag und der Antwort darauf ist ein "Thread" ("Faden").

Mitteilungen werden an Newsgroup-Server unter Verwendung besonderer Protokolle weitergeleitet. Das
Ubliche Verfahrens-Protokoll fir News heif3t NNTP (News Network Transfer Protocol), aber manche
Newsgroups verwenden auch das HTTP-Protokoll. NNTP bearbeitet Dauerverbindungen zwischen
Newsgroup-Servern und sorgt fur die automatischen Aktuaisierungen der Nachrichten. Diese werden von
den Newsgroup-Servern auf Festplatten gespeichert, die von jeder angeschlossenen Person abgefragt
werden konnen. Nachrichten werden im HTML-Format wiedergegeben.

Jeder Server vergleicht mit jedem anderen seine Liste von Beitrégen in jeder Diskussionsgruppe und
tauscht neue Betrage mit ihnen aus. Dieser Abgleich von Inhdten fihrt zu Millionen von
Datenaustauschvorgangen im Internet.

Angesichts der grof3en Zahl an Gruppen speichern Internet-Nutzer nur eine Auswahlliste von Newsgroups,
und die Abrufsoftware gibt nur die Titel der News-Themen wieder, so dass das Herunterladen des
Textkorpers der Beitrage der Initiative der interessierten Nutzer Uberlassen bleibt.
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Chats

Es gibt drei Hauptformen des Internet-Chats. Internet Relay Chat (IRC), Webpage(Java-)-Chat und 1CQ
(I seek you)-Chat.

1. IRC igt das urspringliche Chatmedium im Internet. Es nutzt ein Protokoll, das den Nutzern die
Kommunikation in Echtzeit erlaubt, und zwar 6ffentlich in enem Forum mit einer nicht festgelegten Anzahl
von Menschen oder privat mit lediglich einem Gegeniiber. Chatrooms bilden sich wie Newsgroups tber die
in ihnen diskutierten Themen, aber anders als bei Newsgroups werden die Verbindungen am Ende der
Diskussion gel6scht.

Wegen Wartezeiten bei der Informationsiibermittlung Gber den Haupt-IRC sind unabhéangige Netzwerke
hinzugekommen. Die wichtigsten Netzwerke sind EfNet, UnderNet und DalNet.

2. Webpage-Chat erlaubt das Chatten ohne spezielles Programm: dazu ist lediglich ein moderner Internet-
Webbrowser erforderlich. Es gibt zwel Arten des Webpage-Chats. der spezidl dazu eingerichtete
Webpage-Chat, der bei den meisten Portal-Such-Sites vorhanden ist, und der von einzelnen Nutzern auf
ihrer eigenen Homepage eingerichtete Webpage-Chat. Zwar ist der Webpage-Chat ganz einfach zu
bedienen, hat aber auch nur begrenzte Mdoglichkeiten: es lassen sich nur Texten austauschen, die
Veranderung von Farben oder die Ubermittlung von Tonen, das Senden und Empfangen von Dateien, der
Einsatz von Scripts oder Eingriffe in das Chat-Interface sind - anders als bei IRC - nicht mdglich.

3. 1CQ ist ein Werkzeug, das den Nutzer dartiber informiert, wer zu einer gegebenen Zeit online ist. Es teilt
ihm mit, wenn sich vorher festgelegte (d.h. in einer personlichen Kontaktliste eingetragene) Personen
anmelden und erlaubt die Kontaktaufnahme mit ihnen; Chatten und Versenden von Nachrichten kénnen
- unter der Voraussetzung, dass adle Tellnehmer ICQ verwenden- wahrend des Surfens im Netz
weitergehen. Das Programm kann so instruiert werden, dass der Nutzer als unsichtbar, abwesend oder
nicht erreichbar erscheint.

Veroffentlichungen und Ver zeichnisse

Verdffentlichungen und Verzeichnisse sind im Internet in der Regel in der Form von Datenbanken
verfugbar, die Suchkriterien anbieten, mit denen Informationen Uber eine oder mehrere Einzelpersonen
ermittelt werden konnen.

Die Informationsquelle fir Telefontellnehmer ist Ublicherweise das offizielle nationale Telefonverzeichnis,
das je nach Land von der wichtigsten Telefongesellschaft oder einem fir seine Herausgabe speziell
gegrundeten Unternehmen auf der Grundlage der Listen der Telefonteilnehmer verdffentlicht wird.

E-Mailverzeichnisse werden unter Nutzung verschiedener Mdglichkeiten zusammen gestdllt: sei es die
freiwillige Eintragung der Internet-Nutzer in eine von einem ISP vorgeegten Liste bis hin zur
unkontrollierten Erfassung von E-Mails auf Websites wie denjenigen von Newsgroups.

Andere Arten von Verdffentlichungen, etwa Verzeichnisse von offentlichen Korperschaften, werden nach
Thematik erstellt. Dabel kann es sich beispielsweise um die Rechtsprechung der Gerichte eines Landes
handeln, mit Datum des Urteils und Angaben zu Art und Sitz des zustdndigen Gerichtshofs bis hin zu den
Namen der streitenden Parteien und des Richters sowie einer Kurzfassung der Rechtssache.

Die meisten Internet-Datenbanken bieten verschiedene Suchkriterien, die einen personenbezogenen
Zugang zu Informationen und unterschiedlich strukturierte Ergebnisse erlauben. In einem
Telefonverzeichnis etwa kann die Suche von einem Namen oder einer Telefonnummer ausgehen, bei einer
Rechtsprechungs-Datenbank konnte das Datum eines Urteils, der Name einer Partel usw. ein
Suchkriterium sain.
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[11. Gefahren fur die Privatsphare

Offentliche Diskussionsforen

Das grofte Risiko fiir die Privatsphare’® ergibt sich aus dem leichten Zugriff auf die personenbezogenen
Daten, die von den Internet-Nutzern mitgeteilt werden. Die Zugéanglichkeit dieser Daten kann zu einer
weliteren Erfassung und Nutzung fur Zwecke fuhren, die von den Teilnehmern an offentlichen Foren nicht
immer deutlich vorhergesehen werden. Auch sind sich die Tellnehmer nicht immer darlber im klaren,
welche Detailinformationen mit dem im Forum geleisteten Beitrag in der Regdl ebenfals verdffentlicht
werden.

Was Newsgroups angeht, so wird z.B. in der Regel die EMail-Adresse des Absenders einer Mitteilung
gemeinsam mit seinem Namen oder Pseudonym verdffentlicht.**® Manche Chat-Foren zeigen neben dem
Pseudonym des Tellnehmers auch die IP-Adresse seines Computers an. Manche Internet-
Diensteanbieter sehen die Moglichkeit vor, an einem Forum teilzunehmen, ohne von den anderen
Teilnehmern erkannt zu werden, andererseits aber auch die Moglichkeit, dass Nutzer an Foren teilnehmen
und die anderen Teilnehmer ein von ihnen selbst verfasstes spezifisches Personenprofil lesen lassen.

Die online verfligharen personenbezogenen Informationen variieren von Forum zu Forum. Als algemeine
Regd gilt, dass die Gewédhrung des Zugangs zu einem Chatroom von der Beantwortung einer Liste
detaillieter Fragen zur Identitdt des Tellnehmers abhdngig gemacht wird, die vom Internet-
Diensteanbieter verlangt wird. Dabei missen gewohnlich die E-Mail-Adresse, Geburtsdatum, Land,
Geschlecht und manchmal auch die Vorlieben einer Person angegeben werden.

Unter technischen Gesichtspunkten ist die Bereitstellung dermal3en detallierter Informationen fir ein
reibungsoses Funktionieren des Newsgroup- oder Chatdienstes gemal3 Artikel 6 der Richtlinie 95/46/EG
aber nicht erforderlich.

Ferner konnten diese Anmeldedaten zu einer Weiternutzung der Daten durch die ISP fuhren und mit
weiteren Details zur Person kombiniert werden, die in den Chatrooms online erfasst werden.

Fur die Verwendung der erhobenen und/oder verdffentlichten Daten gibt esim wesentlichen zwei Griinde:

1. Uberwachung der verbreiteten Inhalte. Eine solche Uberwachung wird durchgefiihrt, um
sicherzustellen, dass keine unpassenden Inhalte vorgelegt werden und/oder damit Urheber haftbar
gemacht werden konnen, wenn sich irgendwelche Inhalte as rechtswidrig erweisen™. Zu diesem
Zweck und um das Datenmaterid identifizierbar zu halten, werden héufig ohne Vorauswahl die
gesamten Verkehrsdaten aufbewahrt, wann immer Materia beigesteuert wird, obwohl die EMall-
Adresse und eventuell der Name des Teilnehmers bereits gentigen wirden.

2. Zusammenstellung von Listen mit personenbezogenen Daten. Solche Daten kdnnen im Web mit Hilfe
von Softwareprogrammen erfasst werden, die das Netz durchsuchen und samtliche verfligbaren Daten
Zu einer namentlich bekannten Person zusammentragen konnen. Die Arbeitsgruppe zitierte in ihrer

1% Dje spanische Datenschutzbehdrde (Agencia de Proteccion de Datos) hat sich mit diesem Problemin ihrem

Dokument "Recomendaciones alos usuarios de Internet" (Empfehlungen fiir Internet-Nutzer) auseinander
gesetzt, das in spanischer und englischer Sprache auf ihrer Website abrufbar ist:
WWW.agenci aprotecciondatos.org

10 Die E-Mail-Adresse schliefdt haufig den Namen des Internet-Nutzers alsihren ersten Teil ein, vor allem dann,

wenn die Adresse von einem | AP automatisch bestimmt und dabei der eingetragene Name des Nutzers
verwendet wird. Meistens hat der Nutzer dennoch die Méglichkeit, den Inhalt dieses Adressenbestandteils zu
andern und z.B. ein Pseudonym zu verwenden. Ferner ist es mdglich, sich eine zweite Adresse zuteilen zu lassen,
bei der die Namenswahl dem Nutzer Uberlassen bleibt.

™ Beziehungsweise um zu vermeiden, dass der fiir die Foren verantwortliche Diensteanbieter fir deren Inhalt

haftbar gemacht wird.
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Empfehlung 3/97M2 einen Zeitungsbericht, in dem erlautert wurde, wie eine detaillierte Biographie
einer zuféllig ausgewahlten Person zusammengestellt werden kann, wenn man solche
Softwar eprogramme verwendet und das I nformationsmaterial aus allen Diskussionsgruppen
auswertet, an denen diese Person teilgenommen hat; darin unter anderem etwa deren Adresse,
Telefonnummer, Geburtsort, Arbeitsplatz, Lieblingsferienziel und andere personliche Interessen. Diese
Daten konnen erfasst und fir verschiedene Zwecke weiterverarbeitet werden, z.B. fur die
Direktvermarktung, aber auch zur Prufung der Kreditwirdigkeit, fir den Verkauf der Daten an
Verscherungsgesellschaften oder Arbeitgeber. Manche Internet-Sites bieten bereits Gffentlich
erhdtliche Suchwerkzeuge an, die es erlauben, ale in Newsgroups geleisteten Beitrage einer einzelnen
Person auf der Grundlage ihres Namens und/oder ihrer E-Mail-Adresse herauszufinden=.

Veroffentlichungen und Ver zeichnisse

Der Online-Zugriff auf personenbezogene Angaben, die aus offentlichen Personenverzeichnissen oder
anderen offentlich zuganglichen Quellen wie z.B. (Telefon-)Verzeichnissen stammen, wirft dhnliche
Fragen wie weiter oben auf. Sie beziehen sich auf die mogliche Weiterverwendung von personernbezo-
genen Daten im weltweitem Maldstab fur andere Zwecke als den, fUr den sie zunéchst offentlich
zuganglich gemacht wurderr.

Wie bereits betont wurde, schafft die eektronische Datenverarbeitung und die mdgliche Durchfiihrung
einer Volltextsuche grenzenlose Mdglichkeiten zur Abfrage und Sortierung von Informationen, wobel ihre
Verbreitung im Internet das Risiko der Erfassung fir missbrauchliche Zwecke vergrofert. Darlber hinaus
hat die eektronische Datenverarbeitung es viel einfacher gemacht, offentlich zugangliche Daten aus
unterschiedlichen Quellen miteinander zu kombinieren, aus denen Profile zur sozialen Stellung oder zum
Verhdten von Einzelpersonen erstellt werden kénnen. Besondere Aufmerksamkeit sollte dartiber hinaus
dem Sachverhalt gelten, dass die offentliche Bereitstellung personenbezogener Daten dazu beitragt, den
neuen Techniken der Erstellung von Datenlagern (datawarehouse) und der Datenerschlief3ung
(datamining) zusitzlichen Auftrieb zu verleihem™. Unter Verwendung dieser Techniken kdnnen Daten
ohne vorherige Festlegung des Vewendungszwecks efasst werden; die verschiedenen

Verwendungszwecke werden erst im Moment ihrer tatsachlichen Verwendung bestimmt*®.

Mehrere besondere Félle konnen hier erwahnt werden, die diesen Problembereich illustrieren:

Zwar sind Rechtsprechungs-Datenbanken 6ffentlich-rechtliche Dokumentationsmittel, doch konnte ihre
Vertffentlichung in eektronischer Form im Internet, die weit gefasste Suchkriterien fUr Gerichtsfédle

12 Empfehlung 3/97 zur Anonymitat im Internet, von der Arbeitsgruppe am 3. Dezember 1997 angenommen.

3 Siehez.B. dieInternetsite von Deja: " http://www.deja.com/home_ps.shtml?", die ein " Powersearch-Tool"

bereithdlt, zu dessen verschiedenen Suchkriterien auch "Autor von Newsgroup-Beitragen” gehort. Die Website
gibt an, die grofite Datenmenge zu Newsgroup-Beitrégen im Web zu sammeln.

14 giehe diesbeziiglich den Beitrag von Marcel PINET, Mitglied der Datenschutzbehorde CNIL, zur Internationalen
Konferenz der Datenschutzbeauftragten in Santiago de Compostela, Spanien, im September 1998; abrufbar unter
www.cnil.fr, Rubrik 'Internet’, "Initiatives".

> DatenerschlieRung (Data mining) und das Anlegen von Datenlagern (data warehousing) beinhalten "das

Durchwihlen von Unmengen von Daten", um Muster und Beziehungen zu entdecken, die z.B. aus dem
Geschéftsbetrieb und -verlauf von Organisationen hervorgehen; die Datenlager sollen Entschei dungsfindungen
unterstiitzen. Die Verarbeitung riesiger Informationsmengen wird mit Hilfe von Softwareprogrammen gel eistet,
die eine leichte Verkniipfung zwischen verwandten Informationsbestandteilen der Datenbank erlauben. Siehe
Bericht der Registratiekamer (BORKING, J., ARTZ, M., und VAN ALMELO, L.), Gouden bergen van gegevens:
over datawarehousing, datamining en privacy, Achtergrondstudies en verkenningen 10, September 1998,
abrufbar unter: www.reqgistratiekamer.nl

16 Stellungnahme Nr. 3/99 zum Thema * Informationen im 6ffentlichen Sektor und Schutz personenbezogener Daten’,

von der Arbeitsgruppe am 3. Mai 1999 angenommen.
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eroffnet, zur Schaffung von personenbezogenen Informationsdateien fuhren. Dies wére der Fall, wenn
Datenbanken abgefragt wirden, um eine Liste von Gerichtsurteilen zu einer bestimmten Person zu finden
und nicht die Urteile zu bestimmten Féllen.

Spezifische Angaben zu einzelnen Personen lassen sich auch dadurch erhalten, dass in getrennten
Datenbanken enthaltene Daten miteinander verbunden werden. Personen ohne Wahlrecht kdnnen so durch
die Abgleichung von Mederegistern und Wahlerverzeichnissen ausgefiltert werden.

Adressenverzeichnisse, die ins Internet gestellt werden, stellen in der Regel die Mdglichkelt der Suche
nach Einzelpersonen nicht nur Gber den Namen, sondern auch Uber die Adresse und Teefonnummer
bereit. Die betroffenen Personen sind sich bel der Einwilligung zur Vertffentlichung ihrer Adresse im
gedruckten Telefonbuch Uber die Moglichkeiten einer solchen Rickwartssuche nicht im klaren. Das
Vorhandensein von Daten in elektronischer Form erméglicht ihre Nutzung fir verschiedene Zwecke, z.B.
fur die Direktvermarktung vermittels der Auswahl von Personen nach ihrer Wohngegend (etwa fir den
Verkauf von Alarmanlagen in Wohnvierteln), oder zur Identifizierung und Eintragung einer Person, die bel
einer Firma anruft, um dort eine einfache und aus ihrer Sicht anonyme Auskunft einzuholen.

Veroffentlichungen im Internet kénnen zu neuen Formen der Erfassung personenbezogener Angaben
fahren, die nicht nur personenbezogene Informationen betreffen, die in "Chatrooms’, in offentlichen
Personenregistern oder in Teilnehmerverzeichnissen enthaten sind, sondern auch unmittelbar auf
personlichen Dokumentenseiten. Die automatische Indexierung solcher Seiten durch Suchroboter kann zur
Zusammengtellung von Informationsdateien mit personenbezogenen Angaben aus diesen Seiten und zu
Marketing-Attacken auf den Autor dieser Seiten oder auf digjenigen fuhren, die zu diesen Seiten beitragen,
das heil¥, zur Zustellung von unerwiinschten E-Mails (Spamming).

V. Rechtliche Beurteilung

Offentliche Foren

Esgibt Plane, Internet-Diensteanbietern Verpflichtungen aufzuerlegen, um das Risiko der rechtswidrigen
Erfassung personenbezogener Daten zu vermindern, die in Chatrooms oder Newsgroups bekannt gemacht
werden.

Die Empfehlung Nr. R (99) 5 des Europarates zum Schutz der Privatsphére im Internet’ bietet I nternet-
Diensteanbietern einen Leitfaden, wonach sie ihre Kunden vor Vertragsabschluss oder Inanspruchnahme
der Dienste Uber Risiken der Internet-Nutzung aufkléren. Solche Risiken kénnen die Datenintegritat, die
Vertraulichkeit, die Netzwerksicherheit oder andere Gefahren fir die Privatsphare wie etwa die
unsichtbare Erfassung oder Aufzeichnung von Daten betreffen.

Das von jedem einzelnen Teilnehmer auszufillende Anmeldeformular fir den Zugang zu einem
Offentlichen Forum muss den Vorschriften von Artikd 6 der Richtlinie 95/46/EG beziglich der
Verarbeitung von personenbezogenen Daten nach Treu und Glauben entsprechen, in dem es heild, dass
personenbezogene Daten nur fur rechtméllige Zwecke erhoben und keine Daten erfasst werden diirfen,
die fir diesen Zweck nicht bendtigt werden oder irrelevant sind.

Die Rechtmalligkeit des Verwendungszwecks kann mit Bezug auf Artikel 7 der Richtlinie 95/46/EG
festgestellt werden, der insbesondere die ausdrickliche Einwilligung der betroffenen Personen zur
Verarbeitung ihrer personenbezogenen Daten und ein ausgewogenes Verhaltnis zwischen den berechtigten
Interessen der fir die Datenverarbeitung Verantwortlichen und den Grundrechten der Betroffenen vorsieht
(Artikel 7 Buchstabe @) und f)).

7 Empfehlung des Ministerausschusses an die Mitgliedstaaten, angenommen am 23. Februar 1999. Abrufbar unter:

www.coe.int/dataprotection/
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Die Betroffenen mussen klar und deutlich Uber den Verwendungszweck informiert werden, Uber die Art
der erfassten Daten und die mogliche Dauer der Datenspeicherung. Wenn die Nutzer keine klaren
Hinweise auf die Bedingungen fur die Datenverarbeitung erhalten, darf aus einer fehlenden Stellungnahme
des Nutzers nicht auf dessen implizite Einwilligung zur Welterverarbeitung seiner Daten (z.B. fir
Vermarktungszwecke) durch die fir die Datenverarbeitung V erantwortlichen geschlossen werden.

Es ist zu betonen, dass Diensteanbieter nicht notwendigerweise jederzeit die wirkliche Identitét eines
Nutzers kennen missen. Ehe sie Vertrage mit ihnen eingehen und sie mit dem Internet verbinden, miissen
sie die Nutzer Uber die Moglichkeiten des anonymen Internet-Zugangs oder der Verwendung eines
Pseudonyms und der Nutzung ihrer Dienste in anonymer Form unterrichten®®,

Diesen Grundsatz hat die Arbeitsgruppe in ihrer Empfehlung 3/97 zur Anonymitét im Internet anerkannt™*®.

So duldet es zwar ohnehin keinen Zweifel, dass in bestimmten Situationen die Anonymitét von Mitteilungen
vollig legitim ist, wenn es zB. um personliche Erfahrungen (Opfer sexuellen Missbrauchs oder
Alkoholabhangige) oder politische Meinungen geht; doch hat die Arbeitsgruppe betont, dass der Bedarf an
Anonymitét im Internet wesentlich Uber diese besonderen Fale hinausgeht. Denn identifizier bare Daten
Uber Transaktionen im Netz schaffen durch ihre blof3e Existenz ein Mittel, um Verhaltensweisen
von Einzelnen zu beobachten und in einem Malf3 zu tGberwachen, wie es nie zuvor méglich war .

Die Uberwachung von Newsgroups und Chats mit dem Ziel, unpassende Inhalte auszuscheiden, sollte im
Einklang mit dem Prinzip der Verhdltnismé3igkeit gemal Artikel 6 der Richtlinie 95/46/EG geschehen.
Insofern ist die Feststellung und Erfassung aller zu einem offentlichen Forum beigetragenen personenbezo-
genen Daten ein Vorgehen, das im Vergleich zu anderen vorhandenen Mitteln der Uberwachung a's nicht
verhdtnismdldig gelten kann. Zu den songstigen Mdaglichkeiten, die vorgeschlagen wurden, gehdren
vertragliche Ldsungen, die "inhaltliche Qudlitét" vorsehen, oder aber die Einbeziehung eines Moderators,
der die eingehenden Beitrage auf gesetzwidrige oder schadliche Inhalte Uberprift.

Neben diesen Grundprinzipien gilt im Gbrigen, dass die Aufbewahrung von Verkehrsdaten durch Internet-
Diensteanbieter ebenso wie bei Telekommunikationsbetreibern sehr streng geregelt ist. Im Allgemeinen
gilt die Regdl, dass Verkehrsdaten geldscht oder anonymisiert werden mussen, sobald die Verbindung
beendet ist (Artikel 6 Absatz 1 der Richtlinie 97/66/EG). Telekommunikationsbetreibern und Internet-
Diensteanbietern ist es verboten, Daten lediglich fir Zwecke der Strafverfolgung zu erfassen und zu
speichern, wenn se dazu nicht aus spezifischen Grinden und unter ganz bestimmten Bedingungen
gesetzlich verpflichtet sind™.

Veroffentlichungen und Ver zeichnisse

Die Arbeitsgruppe hat noch einmal daran erinnert'®, dass die europsischen Datenschutzvorschriften auch
fur offentlich zugéngliche personenbezogene Daten gelten, und dass diese Daten noch stérker geschiitzt
werden missen.

Das entscheidende Prinzip, das fur offentlich zugangliche Personendaten gilt, ist der Grundsatz der
Zweckentsprechung oder Zweckbegrenzung, demzufolge personenbezogene Daten zu besonderen,
ausdriicklich genannten und legitimen Zwecken erfasst werden und anschlief3end nicht in einer Art
verarbeitet werden dirfen, die mit diesen Zwecken nicht in Einklang steht (Artikel 6 Absatz 1 Buchstabe
b) der Richtlinie95/46/EG).

8 Siehe LOUVEAUX, A. SALAUN, Y. POULLET, User protection in the cyberspace: some recommendations,
CRID, S. 12. Abrufbar unter: http://www.droit.fundp.ac.be/crid/

Empfehlung 3/97, von der Arbeitsgruppe am 3. Dezember 1997 angenommen.

120 Empfehlung Nr. 3/99 zur Aufbewahrung von Verkehrdaten durch I nternet-Diensteanbieter fir Zwecke des Straf-
vollzugs, angenommen am 7. September 1999, 5085/99/EN/final, WP 25.

Stellungnahme Nr. 3/99 zum Thema * Informationen im 6ffentlichen Sektor und Schutz personenbezogener Daten’,
von der Arbeitsgruppe am 3. Mai 1999 angenommen.

119

121
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Die Arbeitsgruppe hat ferner unterstrichen, dass 6ffentlich zugangliche personenbezogene Daten keine
homogene Kategorie darstellen, die unter dem Gesichtspunkt des Datenschutzes einheitlich behandelt
werden kann: zwar sind bestimmte Daten moglicherweise 6ffentlich zugénglich, der Zugang kann aber
gewissen Bedingungen (z.B. Nachweis eines berechtigten Interesses) und Einschrankungen bel ihrer
weiteren Verwendung (z.B. der Nutzung fir Vermarktungszwecke) unterworfen sein.

Die Veroffentlichung personenbezogener Daten im Internet kann zu einer Welterverarbeitung dieser Daten
fuhren, die Dateninhaber moglicherweise nicht erwarten. Die Artikel 10, 11 und 14 der Richtlinie 95/46/EG
legen fest, dass Dateninhaber ein Recht auf die Unterrichtung Uber die Nutzung ihrer personenbezogenen
Daten haben. Die betroffenen Personen sind ferner auf ihr Recht hinzuweisen, dass sie gegen eine
Verarbeitung ihrer personenbezogenen Daten fur Vermarktungszwecke auf einfachem und wirksamem
Wege Widerspruch einlegen konnen.

Die Idee einer zentraden Anlaufstelle fir Einspriiche gegen die Verarbeitung personenbezogener Daten
konnte eine interessante Maglichkeit darstellen, um den Nutzern angesichts der Verbreitung der
Datenverarbeitung auf nationaler und internationaler Ebene die Schwierigkeit zu ersparen, gegen jeden
einzelnen Fall von Verarbeitung ihrer Daten Widerspruch einzulegen?.

Wenn der beabsichtigte Zweck der Datenverarbeitung mit dem urspriinglichen Zweck nicht vereinbar i<,
ist das ausgewogene Verhdtnis zwischen dem Recht auf Schutz der Privatsphére und den Interessen der
fur die Datenverarbeitung Verantwortlichen durch strengere Auflagen fir letztere herzustellen. Diese
mussen die Einwilligung der Dateninhaber einholen oder eine rechtliche oder gesetzlich vorgeschriebene
Grundlage fur die Verarbeitung nachweisen.

Es ig dlerdings nicht immer klar, ob die fir die Datenverarbeitung Verantwortlichen lediglich das
Widerspruchsrecht der Dateninhaber achten miissen oder ob sie deren Einwilligung einholen miissen, wenn
sie Daten verarbeiten wollen.

Die Vorschriften Uber Internet-Verzeichnisse in verschiedenen Landern sind ein Beispiel fur solche
unterschiedlichen Ansédtze. Die Frage ist, ob eine Einwilligung erforderlich ist, bevor ein Verzeichnis in
einer eektronischen Form zugénglich gemacht wird, die andere Suchkriterien aufweist als die des
urspringlichen, gedruckten Verzeichnisses.

Manche Léander (wie Spanien und Belgien) gehen davon aus, dass erweiterte Suchkriterien die
Verarbeitung personenbezogener Daten flr Zwecke ermdglichen, die mit dem urspriinglichen Zweck nicht
vereinbar sind, und dass deshab ene solche Verarbeitung ohne vorausgehende Unterrichtung und
ausdriickliche Einwilligung der Dateninhaber nicht zuléssig ist. In anderen Landern (z.B. im Vereinigten
Konigreich) wird die Einrdumung des in der Richtlinie vorgesehenen Widerspruchsrechts offenbar im
Prinzip as ausreichend betrachtet, héngt aber davon ab, ob eine Rechtsvorschrift zur Verdffentlichung der
Information im betreffenden Verzeichnis besteht oder nicht.

Diese Audegungen der Rechtsvorschriften fuhren zu unterschiedlichen Schutzniveaus in den EU-
Mitgliedstaaten und zu Konflikten in der Praxis, wenn etwa von einem Land mit weniger strengen
Schutzvorschriften aus ein Verzeichnis ins Internet gestellt wird, das Personendaten von Blrgern eines
Landes mit strengeren Vorschriften enthalt.

2 Eine solche Lésung kénnte vor allem im Hinblick auf die Verbreitung von Verzeichnissen im Internet von Nutzen

sein. Beschwerden, die von Datenschutzbehdrden bearbeitet werden, beziehen sich haufig auf die
Veroffentlichung von Daten aus einem bestimmten Land, wenn die betroffene Person zwar in einer
Einspruchsliste eingetragen wurde, aber nur in ihrem eigenen Land.
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Solche Konflikte wurden auf européischer Ebene ertrtert, und eine gemeinsame Audlegung der Texte
durch die Arbetsgruppe hat zu einer offizidlen Stellungnahme gefiihrt, die eine Harmonisierung der

Anwendung des Grundsatzes der Zweckentsprechung durch die EU-Mitgliedsstaaten empfiehlt'?,

Der Vorschlag zur Neufassung der Richtlinie 97/66/EG™* sieht in Artikel 12 das Recht der Teilnehmer vor,
gebihrenfrei darliber zu entscheiden, ob ihre personenbezogenen Daten - und ggf. welche - und zu
welchem Zweck und in welchem Umfang in offentliche Verzei chnisse aufgenommen werden. Dies ist ein
Schritt in die richtige Richtung, der von der Arbeitsgruppe voll unterstiitzt wird.

V. Mal3nahmen zur besseren Absicherung der Privatsphére

Neben den oben genannten Rechtsvorschriften gibt es auch technische Losungen, die auf verschiedenen
Ebenen den Schutz von Personendaten verbessern konnen.

Die Arbeitsgruppe weist darauf hin, dass Browsersoftware grundsétzlich so voreingestellt sein sollte, dass
nur das zur Herstellung einer Internet-V erbindung notwendige Minimum von Angaben verarbeitet wird™.

Anonymitat in 6ffentlichen Foren

Was das Problem der Anonymitét im Internet und insbesondere in 6ffentlichen Foren angeht, so kdnnte der
Begriff der "Pseudo-ldentitét” die Frage des ausgewogenen Verhdltnisses zwischen einer berechtigten
Kontrolle von Missbrauchen und dem Schutz personenbezogener Daten |6sen. Eine solche Identitét wirde
dem einzelnen Teilnehmer durch einen spezidisierten Diensteanbieter verliehen. Die Anonymitét wirde
damit im Prinzip respektiert, doch kénnte in bestimmten Fallen eine Verbindung zur wirklichen Identitét des
Einzelnen durch den spezidisierten Diensteanbieter wieder hergestellt werden, z.B. bel Verdacht auf
Straftaten. Was E-Mails betrifft, so teilen Remailer (in diessm Zusammenhang ist zuweilen von
Pseudonym-Servern die Rede) dem Nutzer entweder eine anonyme Adresse zu, an die Dritte ihre E-Mails
schicken konnen, die dann an die wirkliche Adresse des Nutzers weitergeleitet werden, oder sie
verschicken oder "mailen” die Nachricht des Absenders ohne jeden Hinwels auf dessen Namen oder

Adresse'?,

Systematische Indexierung von Daten

Es gibt auch Tools, die verhindern konnten, dass die Verfasser privater Dokumentenseiten ener
systematischen Indexierung ihrer Seiten und der Erfassung ihrer personenbezogenen Daten ohne ihr
Wissen unterworfen werden. Ein "Roboter-Ausschlussprotokoll” hat den Zweck, die automatische
Indexierung des Inhdts dler oder bestimmter Seiten einer Website durch eine Suchmaschine zu
verhindern™®’. Dieses Protokoll wird von den meisten Suchmaschinen im Web erkannt. Die in die

12 Siehe Stellungnahme 5/2000 zur Verwendung von dffentlich zuganglichen Verzeichnissen fiir Dienste, die

Ruckwartssuche oder Suche anhand vieler Kriterien (multi-criteria search) anbieten. Angenommen am 13. Juli
2000.

24 Inihrer offiziellen Fassung vom 12. Juli 2000, KOM (2000) 385 endg.

125 Empfehlung Nr. 1/99 der Arbeitsgruppe zur unsichtbaren und automatischen Verarbeitung personlicher Daten im

Internet unter Einsatz von Software und Hardware, angenommen am 23. Februar 1999.

1% Diese Remailer heiRen Cypherpunk (in der ersten Generation) oder Mixmaster (in der zweiten, fortschrittlichere

Techniken verwendenden Generation). Bekannte Anonymisierungs-Server im Web waren "anon.penet.fi" oder
"alpha.c2.org". Offenbar haben beide jedoch ihren Betrieb eingestellt. Ein neuer Server dieser Art ist
"Nym.alias.net". Anonyme Mitteilungen kdnnen auch mit Hilfe eines HTML-Dokuments versandt werden. Die
Mitteilung selbst und der schliefiliche Empfénger werden dann unverschliisselt an den benutzten WWW-Server
Ubermittelt.

27 Stellungnahme Nr. 3/99, s. oben.
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Internet-Adresse eingefligte Datei "robots.txt" enthdt Anweisungen, die fir die Suchroboter bestimmt sind
und in denen z.B. bestimmten Robotern der Zugang verwehrt wird oder nur bestimmte Seiten einer
Website zum Lesen und zur Indexierung freigegeben werden.

Da nur ein Diengteanbieter in der Lage ist, ein sogenanntes "Roboter-Ausschlussprotokoll” in die Adresse
eingr Webste einzufliigen, konnen die Inhaber privater Webstes, die bei enem Diensteanbieter
untergebracht sind, ein automatisches Meta-tag auf jeder Seite ingalieren, deren Indexierung se
unterbinden wollen, wenn sie den Diensteanbieter nicht veranlassen konnen, der Einfligung eines solchen
Protokolls zuzustimmen. Der Nachteil solcher Meta-tags ist, dass sie noch nicht von jeder Suchmaschine
im Internet erkannt werden.

Onlinezugang zu 6ffentlichen I nfor mationsangeboten

Das letzte Thema, um das es in diesem Kapited geht, it der Onlinezugang zu offentlichen
Informationsangeboten, die gleichwohl ebenfalls den Datenschutzrichtlinien unterliegt.

Technische Lésungen fir solche Datenbanken kdnnen dazu beigetragen, den gesetzwidrigen Missbrauch
der in ihnen enthaltenen Informationen zu verhindern:

- Suchkriterien miissen so definiert werden, dass Daten nur in Einklang mit ihrem urspriinglichen Zweck
genutzt werden konnen. In ihrer Stellungnahme vom 13. Juli 2000 Uber Ruckwaértssuche bestand die
Arbeitsgruppe darauf, dass "die fir die Datenverarbeitung Verantwortlichen (...) technische und
organisatorische Vorkehrungen treffen missen, die den Risiken entsprechen, die mit der
Verarbeitung und der Art der geschitzten Daten verbunden sind" (sehe Artike 17 der Richtlinie
95/46/EG). Dies heifdt z.B., dass Datenbanken so aufgebaut sein miissen, dass etwaige missbrauchliche
Anwendungen vermieden werden, etwa die rechtswidrige Verénderung von Suchkriterien oder die
Maoglichkeit, die gesamte Datenbank fur eine Welterverarbeitung zu kopieren oder in sie einzudringen. Die
Suchkriterien mussen beispielsweise ausreichend genau sein, damit nur eine begrenzte Anzahl von
Ergebnissen pro Seite angezeigt wird. Im Ergebnis sollte der Zweck, dem der Tellnehmer zugestimmt hat,

auch durch technische Mittel gewahrleistet sein®?.

- Die Onlinebenutzung von Datenbanken kann etwa durch eine Begrenzung des Suchfragenspektrums oder
der Suchfragenkriterien eingeschrankt werden. Es sollte z.B. nicht mdglich sein, Datenmengen zu erfassen,
indem eine weite Suchfrage wie etwa nach den ersten Buchstaben eines Namens gestellt wird. Auch
konnte es technisch unmoglich gemacht werden, beispielsweise Anfragen nach Gerichtsurtellen mit dem
Suchkriterium "Namen von Einzelpersonen” oder die Anfrage nach dem Namen einer Person auf der
Grundlage ihrer Telefonnummer durchzufihren.

Zu diesem Zweck sollten technische Tools in Einklang mit den in diesem Kapitd dargestellten
Rechtsgrundsétzen konfiguriert und benutzt werden.

8 DieInternationale Arbeitsgruppe zum Datenschutz in der Telekommunikation legtein ihrer Sitzung am 15. April

1998 eine vergleichbare Empfehlung zu Ruckwartsverzeichnissen vor: Wenn Rickwartsver zei chnisse nicht
ganzlich gesetzlich verboten sind, sind sie doch Dienste, die eine ausdr tickliche Zustimmung aus freien
Stiicken voraussetzen. Esist zumindest das durch die vorhandenen einzelstaatlichen und internationalen
Vorschriften zum Schutz per sonenbezogener Daten allgemein anerkannte Recht auf Einspruch und das Recht
auf Zugang zu gewahrleisten. Jedenfallsist jeder Person das Recht zu gewéhren, von ihrem Fernmelde- oder
Maildienste-Anbieter zum Zeitpunkt der Erhebung der ihn betreffenden Daten, oder falls sie bereits
Teilnehmer ist, Uber eine gesonderte Mitteilung unterrichtet zu werden, und zwar vom Vorhandensein von
rickwarts suchenden Diensten, und — sofern keine ausdr tickliche Zustimmung dazu vorgeschrieben ist — von
ihrem Recht, gegen eine sol che Ruickwartssuche kostenlos Einspruch zu erheben. Der gesamte Text der
Empfehlung ist abrufbar unter: http://www.datenschutz-berlin.de/doc/int/iwgdpt/pr_en.htm
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V1. Zusammenfassung

Die vorhandenen gesetzlichen Vorschriften und technischen Mittel bieten den Dateninhabern theoretisch
einen wertvollen Schutz vor dem 6ffentlichen Zugang zu ihren personenbezogenen Daten im Internet.

Der Grundsatz der Zweckentsprechung, wonach personenbezogene Daten nicht fir Zwecke verarbeitet
werden dirfen, die mit dem urspringlich festgelegten Zweck nicht vereinbar sind, ist von grofer
Bedeutung fur Daten, die unter bestimmten Umsténden 6ffentlich zugénglich gemacht werden.

Besondere Aufmerksamkeit ist auch dem Grundsatiz der begrenzten Speicherungsdauer von
personenbezogenen Daten zu schenken. Solche Daten miissen nach einer angemessener Zeit wieder
gel6scht werden, um die Erstellung von Profilen etwa aus den Mitteilungen zu verhindern, die von Nutzern
Uber mehrere Jahre hinweg an Newsgroups versandt werden.

Die Betroffenen missen von der vorgesehenen Speicherungsdauer und den Online-Zugriffsmdglichkeiten
auf solche dffentlich zugénglichen Daten unterrichtet werden.

Derzeit ergeben sich Probleme vor alem daraus, dass sowohl den Dateninhabern as auch den fir die
Datenverarbeitung Verantwortlichen die notwendigen Informationen Uber die zu erfillenden gesetzlichen
Auflagen fehlen.

Der Hauptansatzpunkt fir eine Verbesserung dieser Situation ist eine stérkere Transparenz im Internet und
die Harmonisierung der Audegung der Grundsétze beziiglich der Kontrolle des Dateninhabers tiber seine
eigenen Daten.

Der Vorschlag vom 12. Juli 2000 zu einer Neufassung der Richtlinie 97/66/EG bietet eine willkommene
Gelegenheit, einige dieser Fragen zu harmonisieren.
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KAPITEL 7: ELEKTRONISCHER GESCHAFTSVERKEHR IM | NTERNET

I. Einleitung

Elektronischer Handel kann definiert werden als "jede Form von Geschéftsverkehr, in denen die Betelligten
anstelle des materiellen Austauschs oder unmittelbaren korperlichen Kontakts elektronisch miteinander
interagieren”.*® Diese Definition deckt sowohl solchen Geschéftsverkehr, bei dem ein Erwerb von Giltern
oder Diendtleistungen dattfindet, als auch solchen, der einer Verbesserung der Qualitdt von
Dienstleistungen oder der Bereitstellung von neuen Diensten durch private und 6ffentliche Einrichtungen
dient.

Angesichts dieser Definition und unter Berlicksichtigung, dass das Hauptzid dieses Kapitels die
Untersuchung von Fragen im Zusammenhang mit dem Internet ist, wird sein Themenbereich auf solchen
Geschéftsverkehr beschrankt, der sich im Internet abspielt; ale anderen Formen der Interaktion in privaten
oder offentlichen Netzwerken werden ausgeklammert.

Der eektronische Geschéftsverkehr wird sich voraussichtlich weltweit spirbar machen, da der
dektronische Handel per Definition globa ist und jedes Unternehmen (unabhéngig von seiner Gréfie oder
seinem Umsatz) in die Lage versetzt, Uberall auf der Welt Produkte anzubieten oder zu erwerben.

Elektronischer Geschéftsverkehr versetzt Unternehmen in die Lage, effizienter und flexibler zu operieren,
enger mit Lieferanten zusammen zu arbeiten und auf die Bedurfnisse und Erwartungen ihrer Kunden in
einer neuen, bislang nicht gekannten Weise einzugehen.

Aber um dle diese Zide zu erreichen, sind Informationsmengen erforderlich und dies konnte das
Eindringen in wesentliche Telle der Privatsphére der natiirlichen Personen nach sich ziehen.

Il. Akteure

Die wichtigsten Akteure im elektronischen Geschéftsverkehr sind:

- die Nutzer, das sind im Kontext der Richtlinie 95/46/EG natirliche Personen, die ein Produkt erwerben
oder eine Dienstleistung anfordern méchten;

- die Tdekommunikationsbetreiber, die nicht eigentlich am Geschéftsverkehr teilnehmen, aber die
entscheidende Rolle bel der Weiterleitung der Signae spielen, die erst jegliche Form von elektronischer
Datenibertragung madglich machen. Diesen Akteuren werden von den Richtlinien besondere
Sicherheitsverpflichtungen auferlegt;

- die Internet-Diensteanbieter (I SP), die den Zugang zum Internet vermitteln;
- die eektronischen Handler — Firmen, die im Internet Produkte oder Dienste anbieten;

- die Finanzplattform, die in den meisten Féllen erforderlich ist und sowohl die Banken der Handler und
Verbraucher umfasst as auch eine Zahistelle (payment gateway), die die erforderlichen technischen

129 Européische Kommission, | SPO, Electronic Commerce - An Introduction

(http://www.ispo.cec.be/ecommerce/answers/introduction.html )

130 Der groRte Teil des elektronischen Geschéftsverkehrs (ca. 90%) wird heutzutage zwischen Unternehmen

abgewickelt, also juristischen Personen, fir welche die Richtlinie 95/46/EG nicht gilt (siehe Artikel 2 Buchstabe a)
und Artikel 3 Absatz 1).

65/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

Aspekte fur die Beglaubigung der Finanzoperationen und der Zahlungen behanddt. Diese Zahistelle
befast sich mit dlen Verbindungen zwischen Finanzeinrichtungen und macht elektronischen
Geldwechsel  dadurch moglich, dass se gewdhrleistet, dass dle Beteiligten die erforderlichen
Voraussetzungen zur Durchfiihrung des geschéftlichen Vorgangs erfullen;

- Vertrauenssichernde neutrale Dritte (Trusted Third Parties). Fir sehr komplexe und sicher-
heitsrelevante Félle sind Stellen erforderlich, von denen die Geschéftspartner "authentisiert” werden und
die eine moglichst wirksame Verschliisselung bieten, um die Vertraulichkeit der Geschéftsvorgange zu
gewéahrleisten.

Nach Art der Geschéftsvorgange und der beteiligten Akteure oder Betreiber lassen sich drel verschiedene
Modelle fiir elektronischen Geschéftsverkehr aufstellen.

1) Online-Lieferungen von immateriellen Waren und Diengtleistungen. Dieser Weg wird vorwiegend von
Softwarehdusern und Kommunikationsdienstleistern genutzt, fur welche die Internet-Infrastruktur eine
idesle Form des Fernabsatzes in Echtzeit und des Verkaufs ihrer Produkte ist, die von Software Uber
Videofilme, Spide und Online-Musk bis zu Abonnements von Online-Zeitungen und -zeitschriften und
Programmen fur technische Unterstiitzung reicht.

In diesen Fallen ergeben sich, abgesehen von denen deutlichen Einsparungen flr den direkten Zugang zu
den Verbrauchern unter Vermeidung der Abhéngigkeit von Zwischenhdndlern, grole Vortele fir
Unternehmen, die sich in diessr Form des Handels engagieren. Sie konnen prézise und genaue
Informationen Uber den Endverbraucher, seine Hobbys, Interessen und Kaufmuster erhalten.

In dieser Kategorie finden sich auch die meisten Dienstleistungen offentlicher Einrichtungen wie etwa
Online-Steuerzahlungen oder Riickzahlungen, eektronisch Ubermittelte Anfragen oder Antrége auf
Sozialeistungen und Folgemal3nahmen.

2) Elektronische Bestellungen materieller Giter. Diese Kategorie umfasst viele verschiedene Arten von
Unternehmen; vor alem Grossunternehmen, die das Internet as Moglichkeit des direkten Zugangs zum
Verbraucher nutzen. IT-Hardwarehersteller oder -einzelhandler waren die ersten Unternehmen, die diese
Absatzwege nutzten; dies lésst sich wegen der Art der Internet-Nutzer leicht nachvollziehen. Aber
nunmehr wéchst die Zahl der Firmen, die Kleidung, Parfims, Blicher, CDs, Flugtickets usw. verkaufen.
Das Internet bietet kleineren und mittleren Unternehmen die Moglichkeit, neue Geschaftsaktivitéten in
einer Grolenordnung zu entwickeln, die mit ihren herkbmmlichen Ressourcen nicht erreichbar war.
Tatsichlich besteht, wie manche Beobachter feststellen, ein grof3er Unterschied zwischen einer
Anfangsinvestition, die erforderlich ist, um 100.000 Musik-CDs in einem elektronischen Laden im Internet
zu verkaufen und einer solchen, die fur die Eréffnung eines ebenso umfangreichen Geschéfts in einer
Innenstadt erforderlich wére.

Der gesamte eektronische Handd mit materidllen Gitern hangt letzten Endes von einer logistischen
Organisation fur die Audieferung der Waren an den Endverbraucher bei seiner Adresse ab. Diese
logistischen Organisationen investieren derzeit in Internet-Technologien fir die eektronische Bestellung
und Vefolgung der Frachten zwischen Partnerunternehmen untereinander und zwischen den
Logistikunternehmen und den Endverbrauchern, durch die alle Betelligten in Echtzeit erfahren konnen, wo
sich die bestellten Waren befinden und fur wann ihre Ankunft zu erwarten ist. Diesbeziiglich ist es
durchaus moglich, dass in nachster Zeit Grohandler und Logistikexperten fusionieren, um die
Schliissdlinformationen tber Verteilungsvorgénge zu nutzen, die sich in der Hand der Logistikunternehmen
befinden (vor alem Sammlungen der Anlieferadressen).

1L Die nachfolgende Klassifizierung wurde der Studie der Kommission der Europaischen Gemeinschaft entnommen:

GAUTHRONET, S. und NATHAN, F., "On-line services and data protection and the protection of privacy".
1998, 150 S. Sielasst sich abrufen unter:

http://europa.eu.int/comm/internal_market/en/media/dataprot/studies/serven.pdf
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3) Handlernetze und Einkaufszentren. Online-Handel schliefdt nicht die traditionellen Verteller aus, die
keine weitgehenden Kenntnisse der neuen Technologien besitzen. Sie haben die Moglichkelt, an Strukturen
tellzunehmen, die Internet-Mall genannt werden und ihnen die Option bieten, ihre Ware in den
Schaufenstern eines elektronischen Einkaufszentrums darzubieten. In solchen Malls sind die Laden nach
Kategorien geordnet und die Besucher benutzen ein internes Suchsystem mit einem Verzeichnis der
Stellen, die das gewiinschte Produkt anbieten. Werbebanner kénnen je nach eingegebenen Stichwortern
oder besuchten Laden zielgerichtet eingesetzt werden, und das Internet-Einkaufszentrum bietet seinen
Mitgliedern eine sichere Zahlungsinfrastruktur.

Aufgrund ihrer Rolle sammeln die Internet-Einkaufszentren haufig sehr ausfihrliche und prézise
Informationen Uber die Besucher und Kéaufer (besuchte Léden, Interessen, Kaufgewohnheiten, Adressen,
personenbezogene Details und Zahlungsinformationen), die von grofRem Interesse fir die Erstellung von
Kundenprofilen bei der Entwicklung von Werbe- oder Marketing-Strategien sein kénnen2,

Die Rolle dieser Einkaufszentren kann sich in Zukunft @ndern, wenn sie in umfassendere Bereiche
integriert werden, namlich die sogenannten Portale, die sozusagen Oberzentren im Web bilden, die eine
Vielzahl von Diengten anbieten; dazu gehort die Suche im Netz, das Angebot an Nachrichten und an
weillen und gelben Seten, kostenlose E-Mail-Facher, Diskussonsgruppen, Online-Einkauf und
Verknupfungen zu anderen Sites.

Diese modernen Portale bieten Uber klassfizierte Werbung und Suchmaschinen zunehmend mehr
Einkaufsmdglichkeiten in  weltweitem Maldstab. Und nichts hdt diese Portale davon ab,
in naher Zukunft ihrer eigenen sicheren Zahlungsplattformen und intelligenten "user-agents' anzubieten, die
im Web suchen, Preise aushandeln (ja sogar die vertraulichen Bedingungen eines Geschéftsvertrags)™
und Vereinbarungen im Auftrag des Verbrauchers schlief3en konnen.

[11. Sichere Zahlungssysteme

Die wachsende Bedeutung des elektronischen Handels macht elektronische Zahlungssysteme fir den
Verkauf von Waren und Dienstleistungen erforderlich. Die Sorge beziiglich der Sicherheitsrisken bel der
Ubermittiung von Details einer Kreditkarte im Internet und beziiglich der Moglichkeit, dass vertrauliche
personenbezogene Informationen von unbefugten Dritten abgefangen werden, sind zwei Faktoren, die eine
Ausweitung des e ektronischen Handels hemmen.

Um diesen Bedenken zu begegnen, wurden und werden weiterhin verschiedene Methoden entwickelt.
Derzeit am meisten verbreitet ist digjenige des Secure Sockets Layer (SSL)**, die in den am haufigsten
benutzten Browsern integriert ist und gestattet, eine sichere Verbindung zwischen dem Computer des
Verbrauchers und dem des Handlers einzurichten. Sie wird mit Hilfe von Verschlisselungen und
digitalen Zertifikaten hergestellt.

132 Wie solche Informationen erhoben werden, wird ausfihrlicher in Kapitel 5 (Surfen und Suchen) erl&utert.

13 Stellungnahme 1/98: * Platform for Privacy Preferences (P3P) and the Open Profiling Standard (OPS)’, von der
Arbeitsgruppe 'Schutz natiirlicher Personen im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten' am
16. Juni 1998 angenommen. (http://europa.eu.int/comm/dgl15/en/media/dataprot/wpdocs/index.htn). Siehe auch
HAGEL 11, J. und SINGER, M., Net Worth: the emerging role of the infomediary in the race for customer
information, Harvard Business School Press, 1999, und Bericht Intelligent software agents and privacy von J.
BORKING, B.M.A. VAN ECK und P. SIEPEL, Registratiekamer in Zusammenarbeit mit dem Informations- und
Datenschutzbeauftragten von Ontario, Achtergrondstudies and verkenningen, Januar 1999, abrufbar unter:
www.registratiekamer.nl

3 Einevollstandige Darstellung des SSL -Systems kann abgerufen werden unter:

http://www.netscape.com./tech/security/ssl/howitworks.html und
http://www.netscape.com./tech/security/sslin/index.html

67/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

Das grundlegende Verfahren bei SSL besteht in folgendem: Bevor der Computer (Server) des Handlers
eine gesicherte Verbindung mit dem Computer (Client) des Verbrauchers herstellen kann, muss der Client
sicher sein, dass er mit einem sicheren Server verbunden ist. Zur Feststellung der Identitdt des Servers
wird dessen digitales Zertifikat herangezogen. Wenn der Server "authentisiert” ist, konnen Client und
Server wechselsaitig ihre Daten verschllisseln und die Integritét dieser Daten einschliefdich der Nummer
der bel diesem Geschéftsvorgang verwendeten Kreditkarte sowie aler tbrigen personenbezogenen Details
gewahrleisten.

Es ist zu beachten, dass SSL dem Verbraucher keine Kontrolle tber die anschlief3ende Verwendung oder
Verarbeitung seiner personenbezogenen Daten durch den Handler ermdglicht und dass die Authentisierung
des Computers des Verbrauchers (Client) nicht obligatorisch ist, was Betriigereien durch Missbrauch der
Identitét anderer mdglich macht.

Um solche Schwierigkeiten aus dem Weg zu réaumen und einen vollkommen zuverldssigen Rahmen fir
elektronische Geschéftsvorgange zu schaffen, haben manche Kreditkarten-Gesellschaften gemeinsam mit
den wichtigsten Softwareentwicklern ein neues Protokoll entwickelt. Dieses Protokoll wird 'Sichere
elektronische Geschéftsvorgange' (Secure Electronic Transactions — SET) genannt und bietet vertraulichen
Geschéftsverkehr (durch Verschlisselung), Authentisierung der Beteligten (der Karteninhaber,
Kartenaussteller, Handler, Kéufer und Zahlungsstellen durch digitale Zertifikate) und schliefdich Daten-
integritat und Nichtwiderrufbarkeit von Zahlungsanweisungen fir Waren und Dienstleistungen (durch

digitale Signaturen)™.

Dieses System igt dlerdings nicht gut geeignet, wenn es um zahlreiche Vorgange von geringfligigen
Wertlibertragungen geht; deshalb wird derzeit eine dternative Methode namens "Elektronisches Bargeld"
oder "e-cash" entwickelt. Das algemeine Prinzip besteht darin, Geld auf die Festplatte eines Computers
(oder in Kirze auf einer Chipkarte) zu laden. Be jeder Online-Zahlung Ubermittelt der Nutzer
Geldeinheiten (tokens) von seinem Computer oder seiner Chipkarte auf das Konto des Handlers oder
Diengteanbieters. In diesem Bereich konkurrieren verschiedene Technologien miteinander. Unter dem
Gesichtspunkt des Schutzes der personenbezogenen Informationen sind am interessantesten vollsténdig
anonyme Zahlungssysteme, die auf dem Verfahren der Blindsignatur beruhen*®. Mit diesen Verfahren
wird die Verfolgung der Spur der Geschéftsvorgange verhindert, da die Bank, die das "eektronische
Bargeld" "signiert", keine Verknipfung zwischen dem Verbraucher und einem besonderen Geschéfts-
vorgang herstellt.

1% Bei der Verwendung von SET kommunizieren die Beteiligten wahrend des Geschéftsvorgangs mit Hilfe zweier

Paare von einmaligen und asymmetrischen Verschlisselungen miteinander: mit den &ffentlich zugéanglichen
VerschlUsselungen fur die Unterzeichnung von Dokumenten beziiglich des Geschéftsvorgangs, zum Beispiel
einer Kaufofferte, und mit privaten Verschlisselungen, die die digitale Signatur fur den tatséchlichen
Geschéftsvorgang (zum Beispiel Zahlungsanweisung) enthalten, die Integritat der Ubertragung gewéhrleisten
und sicherstellen, dass die Bestellung nicht zuriickgezogen wird. Das System wirkt wie doppelte Unterschriften:
Beide Schlissel sind so aufeinander bezogen, dass eine Zahlung solange nicht glltig ist, bis das Kaufangebot
vom Handler akzeptiert wurde, wahrend die konkrete Bestellung solange nicht ausgefihrt wird, bis der Eingang
der Zahlung von der Finanzeinrichtung bestdtigt ist. Der Handler hat keine Kenntnisse von den
Zahlungsanweisungen, wéhrend die Bank keinen Einblick in den Inhalt einer Bestellung hat. Zu einer
ausfuhrlichen Darstellung der Funktionsweise des komplexen SET- Protokolls siehe SET Secure Electronic
Transaction Specification Book 1: Business Description, abrufbar unter:

http://www.setco.org/downl oad.html

Siehe auch: GARFINKEL, S, Web security and commerce, Oreilly associates, Juni 1997, Kapitel 12
Understanding SSL and TLS.

Fur eine theoretische Erdrterung der Funktionswei se dieses Systems siehe CHAUM, David, "A Cryptographic
Invention Known as a Blind Signature Permits Numbers to Serve as Electronic Cash or to Replace Conventional
Identification. The Author Hopes It May Return Control of Personal Information to the Individual" unter:
http://www.eff.org/pub/Privacy/chaum privacy id_article; der Artikel erschienim August 1992 in Scientific
American.
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V. Gefahren fur die Privatsphére

Unabhangig von der Art der durchgefihrten Geschéftsvorgénge oder der verwendeten Zahlungssysteme
besteht der entscheidende Unterschied zwischen der materiellen Welt und der elektronischen Welt darin,
dass in Erdterer eine Reihe von Aktivitdten anonym bleiben konnen (Schaufenster betrachten, durch
verschiedene Geschéfte schlendern, verschiedene Produkte prifen und, sofern in bar bezahlt wird, auch
der Kauf von Waren); in letzter hingegen kann jeder Vorgang registriert, zu friheren oder neu erzeugten
Informationen hinzugefigt und fast ohne Kosten weiter verarbeitet werden, um ertragreichere
Informationen Uber jeden Nutzer zu erzeugen. Vor alem aber kann dies ohne Einwilligung, ja sogar ohne
Kenntnis der Betroffenen geschehen. Dartiber hinaus kdnnen mit den derzeitigen datawarehouse- und
datamining™’-Technologien enorme Informationsmengen verarbeitet werden, um nicht nur Einzelpersonen
auszuwéahlen, die bestimmten Merkmaen oder Kriterien entsprechen, sondern auch versteckte
Beziehungen zwischen scheinbar unverknUpften Daten aufzudecken, wodurch  mancherlel
Verhdtensmuster sichtbar gemacht werden, die kommerzidlen oder behérdlichen Entscheidungen,
bestimmte Personen betreffend, zugrunde gelegt werden kénnen.

Wenn jemand einen Einkauf tétigt oder eine Dienstleistung wie etwa ein Abonnement in Anspruch nimmt,
ist es in den meisten Falen unerldsdich, dem Handler oder Diensteanbieter personenbezogene Daten zu
liefern, mit denen der Ké&ufer authentisert werden kann, um eine Garantie fur die Bezahlung oder eine
materielle oder elektronische Adresse fur die Audlieferung der Waren oder Dienstleistungen zu erhalten.
Gegenwartig i aso im Web die Moglichkeit der Anonymitdt gering, es sei denn, es wird mit
eektronischem Bargeld bezahlt, eine die Privatsphére schitzende Technologie verwendet, die die IP-
Adresse unsichtbar macht, und immaterielle Ware gekauft.

In diesem Kapitedl wird deshab vor adlem auf die Gefahren einer nicht autoriserten sekundéren
Verwendung von personenbezogenen Daten und auf die Risken im Zusammenhang mit dem
"Persondisieren” oder dem Bruch der Vertraulichkeit eingegangen.

1. Eine der gebrauchlichsten sekundéren Verwendungen von personenbezogenen Daten gilt der Werbung.
Wenn ein Nutzer identifiziert ist, well er selbst die Informationen beim Einloggen in einen Server geliefert
hat, oder aber mit Hilfe anderer technischer Kniffe wie etwa Cookies, werden frihere Informationen tber
ihn herangezogen, um Werbeanzeigen entsprechend seinen Gewohnheiten, Interessen, Anklicksequenzen
oder Kaufmustern an ihn anzupassen. Dabel verweist die Werbung nicht nur auf den Tréger der Website,
der darin Diengtleistungen oder andere Angebote présentiert, sondern auch auf solche von Dritten, die
Vereinbarungen getroffen haben, gegen Kostenbeteiligung fir den Betrieb des Servers Werbebanner zu
platzieren.

Modédll fir die Internet-Werbung sind die Techniken, die von der Werbeagenturen wie etwa DoubleClick
verwendet werden. Die Tétigkeit von DoubleClick besteht darin, Werbefléchen im Netz bereit zu stellen
und es den Werbekunden leicht zu machen, denjenigen Raum zu finden, der eine geeignete Unterstiitzung
far ihre Mitteilungen bietet. Ein weiteres Schltisselelement fir den Erfolg von DoubleClick ist die IT-
Technologie, die es ermdglicht, |dentifizierungskriterien zu isolieren und den Werbekunden Instrumente an
die Hand zu geben, mit denen sie Nutzer zielgerichtet ansprechen konnen. Diese Technologie greift auf
eine Datenbank zu, die Daten von mehreren Millionen Internet-Nutzern enthélt und gewahrleistet, dass mit
Werbekampagnen nur die jeweils gewlnschte Zielgruppe angesprochen wird.

Zu diesem Zweck sammelt und verarbeitet DoubleClick personenbezogene Daten, die eine Identifizierung
der Nutzer gestatten und deren Gewohnheiten beschreiben und gleichzeitig in Echtzeit digenigen Elemente
der Bevolkerungsgruppe festlegen, die die Zidkriterien fr die jeweilige Werbekampagne erfillen dirfte.
DoubleClick weist jedem Nutzer, der eine Website im Netzwerk von DoubleClick besucht und Cookies

137 Siehe Bericht der Registratiekamer (BORKING, J., ARTZ, M. and VAN ALMELO, L.), Gouden bergen van
gegevens. over datawarehousing, datamining en privacy, Achtergrondstudies en verkenningen 10, September
1998, abrufbar unter: www.registratiekamer.nl
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akzeptiert, eine einmalige Identifikationsnummer zu, die spdter wieder verwendet wird, wenn der Nutzer
eine andere Site von DoubleClick besucht, um entsprechend seinen Daten die passendste Werbung auf ihn
auszurichten. Doch selbst wenn ein Besucher keine Cookies akzeptiert, kann sein Profil erstellt werden,
insbesondere, wenn er eine statische IP-Adresse hat.

DoubleClick sammelt in seiner Datenbank folgende personenbezogenen Daten: Den konstanten Teil der
IP-Adresse, dso Netzadresse, Domain und Land sowie Bundesstaat (USA), Postleitzahl, SIC-Code
(Standard Industrial Classification - USA), Grofle und Umsatz des Unternehmens (nach Wahl),
Betriebssystem, Versonsnummer, Diensteanbieter, IdentifikationsNummer (wird von DoubleClick
zugewiesen) und Informationen Uber die Suche im Netz (Sammlung und Analyse der vom Nutzer
besuchten Sites)™*.

DoubleClick hat am 23. November 1999 mit Abacus Direct Corporation fusioniert. Abacus betreibt
weiterhin - nunmehr as eine Abteilung von DoubleClick - Abacus Direct, den Postversand-Zweig von
Abacus Alliance. Ferner wurde bekannt gegeben, dass Abacus damit begonnen habe, Abacus-Online
aufzubauen, den Internet-Zweig von Abacus Alliance.

Nach den Informationen auf der Website von DoubleClick soll der Online-Zweig von Abacus Alliance die
US-amerikanischen Verbraucher im Internet in die Lage versetzen, Werbebotschaften zu erhalten, die auf
ihre individuellen Interessen zugeschnitten sind™*°.

Was Ubrigens die vorgenannte Fusion betrifft, hat ein kalifornischer Birger beim Obersten Gerichtshof des
Bundesstaates Kadlifornien gegen die Firma DoubleClick eine Klage auf Unterlassung wegen
rechtswidrigen, irrefiihrenden und betriigerischen Geschéftsgebarens im Internet eingereicht, durch das das
Recht der Offentlichkeit auf Privatsphére verletzt werde. In der Klageschrift heif¥t es, dass DoubleClick
die Offentlichkeit irre gefiihrt habe und weiterhin fiihre "(...), indem diese Firma falsche Vorstellungen
vom Schutz der Privatsphére und Scherheit beziglich der Internet-Nutzung vermittelt, wahrend sie
in tAuschender Absicht die privaten und personlichsten Informationen von Millionen von Internet-
Nutzern mit Gewinnabsicht erwirbt, speichert und verkauft. (...) Wenn ein Internet-Nutzer eine mit
DoubleClick verknupfte Website besucht, wird auf seinem Computer ein eindeutig identifizierbares
Cookie platziert. Besucht dieser Nutzer nun eine weitere Website, die Informationen Uber die
Identitat des Nutzers enthalt, (...) wird dessen Identitat mit dem identifizierenden Cookie verknUpft.
Somit sind die Beklagten durch Verwendung der Abacus-Datenbank in der Lage, gegebenenfalls
umfangreiche personenbezogene Informationen Uber den Nutzer zu erhalten. Zusétzlich werden
seine Kaufgewohnheiten und Reaktionen auf Werbespots sowie die besuchten Websites verfolgt und
aufgezeichnet" %°.

DoubleClick erklarte, dass nach den Reaktionen der Offentlichkeit auf das Vorhaben, ihre eigene
Datenbank mit derjenigen der Firma Abacus zu verknipfen, bisher keine konkreten Schritte zu einer
solchen Zusammenlegung erfolgt seien.

Als weiteres Beispiel dafir, wie personenbezogene Daten auf eine Welise verarbeitet werden kdnnen, die
der gewohnliche Internet-Nutzer nicht erwartet, kann die Tétigkeit von SurfAid genannt werden, einem
kleinen Unternehmen, das Teil der globaen Dienstleistungsabteilung von IBM ist und seinen Sitz in Somers
(New York) hat''**. Dieses Unternehmen erhdt von seinen Kunden taglich die Protokolle iiber die
Netzzugriffe und verarbeitet diese Dateien, um die Wege der Besucher der Websites seiner Kunden zu

13 Dieswird erwahnt in der Studie von GAUTHRONET, S. und NATHAN, F., On-line services and data protection
and privacy, herausgegeben von der Kommission der Européi schen Gemeinschaften, abrufbar unter:
http://europa.eu.int/comm/internal_market/en/media/dataprot/studies/serven.pdf

139 www.doubleclick.net:8080/privacy policy/

0 Harriet M. Judnick versus DoubleClick, Inc.

L WATTERSON, Karen, La mineria de datos ya es una tendencia dominante. DATAMATION (Spanische
Ausgabe), Februar 2000.
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verfolgen. Sodann setzt es hochst effektive datamining-Programme ein, um die eektronischen Karteien
der Kunden auszuwerten, die in manchen Falen mehr as 150 Millionen Klicks (hits) verzeichnen, und
verfasst tégliche Berichte fur die Kunden. Diese kdnnen die Daten anschlief3end mit Hilfe von OLAP-
Programmen weliter aufschliisseln und die Informationen analysieren.

2. Eine weitere Gefahr, der Privatpersonen ausgesetzt sind, wenn sie elektronische Geschéfte abwickeln,
ist der Bruch der Vertraulichkeit der Ubermittelten Informationen. Da das Internet ein Offentlich
zugangliches Netzwerk mit alseits bekannten Protokollen ist, das stérker auf den Austausch von
Informationen as auf den Schutz der Vertraulichkeit oder auf die Sicherheit ausgerichtet ist, ist es flr
jemanden mit einigen technischen Kenntnissen nicht sehr schwierig, gentigend Softwareprogramme zu
finden, mit denen die im Internet Ubermittelten Daten abgefangen und entschllisselt werden konnen. Auch
Unternehmen oder Einrichtungen lassen sich "personaliseren”, um Uber sie Informationen zu erhaten, die
spéter fUr Betrligereien oder andere Straftaten verwendet werden konnen.

3. Es zeichnet sich eine neue Form der Geschéftsabwicklung ab: Mobiler elektronischer Handel, der auf
der Entwicklung der dritten Generation der Handys und anderer handlicher Gerdte beruht, die bel
Verwendung eines neuen Protokolls'*? einen sicheren Zugang zu E-Mails und Websites gestatten. Folglich
konnen Standort- und Verkehrsdaten wie auch Reisemuster zu den Daten Uber die Transaktionen und die
Suchvorgange hinzugefiigt werden, um ein noch préaziseres Profil des Verbrauchers zu erstellen.
Berlicksichtigt man ferner, dass Fusionen und Konzentrationen unter Telekommunikationsbetreibern,
Diensteanbietern, Portal- und Inhate-Unternehmen stattfinden, wéachst die Moglichkeit der Aggregierung
von Daten und ihrer gemeinsamen Verarbeitung in exponentialer Form.

Als einfaches Beispiel, wie dies in naher Zukunft funktionieren konnte, ldsst sich voraussagen, dass
Werbespots Personen Uber ihre Handys oder PDA (Personliche Digital-Assistenten) Uberall hin nachfolgen
konnen. "Es handelt sich um eine Art Zielsuche mit Hilfe des globaen Positionierungssystems, die schon
bald in Reichweite ist”, erklérte ein Sprecher von DoubleClick**,

Ein weiteres Belspidl ist das gemeinsame Projekt von Yahoo und CdlPoint Systems AB, mit Hilfe der
Mobiltelefone einen "Standortermittler” (Locator) von Person zu Person gemeinsam zu vermarkten. Mit
dem System "Yahoo! Find-A-Friend" konnen unter Verwendung des GSM-Mobiltelefon-Netzwerks
Informationen folgender Art erhaten werden: "John befindet sich in der Nahe des Piccadilly Circus, ca. 3,2
km nordwestlich von Ihnen". Selbst wenn eine Einwilligung zur Teilnahme an diesem System verlangt wird,
zeigt das Beispid doch die neuartigen Moglichkeiten der aktuelsten Telekommunikationstechnologien, die
gestatten, Personen mit Hilfe mobiler Geréte aufzuspiiren,

V. Rechtliche Beurteilung

Zundchst muss daran erinnert werden, wie bereits ausfihrlich in Kapitel 3 erléutert wurde, dass die
Datenschutzvorschriften der Richtlinien 95/46/EG und 97/66/EG fir das Internet und die personenbezo-
genen Daten gelten, die beim elektronischen Geschéftsverkehr verarbeitet werden™®. In den folgenden
Abschnitten werden digenigen Aspekte dieser Rechtstexte im Mittel punkt stehen, die fir den Bereich des
elektronischen Geschéftsverkehrs besonders relevant sind.

2 Wireless Application Protocol (WAP).
143 Jane Weaver, MSNBC, 16.04.2000.

144 Zuweiteren Informationen siehe: http://www.cell pt.com/v2/000504.htm

S Verarbeitung personenbezogener Daten im Internet. Arbeitsdokument der Arbeitsgruppe 'Schutz natiirflicher

Personen im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten’, angenommen am 23. Februar 1999.
(http://europa.eu.int/comm/dg15/en/media/dataprot/wpdocs/index.htm).
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RechtmaRigkeit der Verarbeitung: Grundsatz der Zweckentsprechung (Artikel
5 bis 7 der Richtlinie 95/46/EG)

Zunéchst einmal ist die rechtma’ige Erhebung und Verarbeitung von Daten nach Treu und Glauben nach
den Grundsédtzen der Zweckentsprechung und der Verhdtnismaldigkeit zu betrachten. Im Zusammenhang
mit dem elektronischen Geschéftsverkehr muss beachtet werden, dass die personenbezogenen Daten in
einer Weise erhoben werden konnen, die dem Nutzer verborgen bleibt. Die Arbeitsgruppe hat wiederholt
ihre Sorge Uber ale Formen von Verarbeitung zum Ausdruck gebracht, die derzeit durch Software und
Hardware im Internet ohne Wissen der betroffenen Personen durchgefiihrt werden und fur sie folglich
"unsichtbar" bleibert*.

Wenn personenbezogene Daten Uber Internet-Nutzer erhoben werden, sind ihnen klare Auskinfte Uber
den Zweck der Verarbeitung und Uber die Empfanger oder Kategorien von Empfangern dieser
Informationen zu erteilen, damit sie entscheiden kdnnen, ob sie unter den gegebenen Bedingungen den
geschéftlichen VVorgang ausfiihren mochten.

Auch die sekundére Verwendung der personenbezogenen Daten muss explizit gemacht und dafir die
Einwilligung eingeholt werden, vorausgesetzt, dass die sekunddre Verwendung as nicht mit dem
Hauptzweck vereinbar zu betrachten ist. Beispidle fur nicht vereinbare sekundére Verwendungen sind die
Ubermittlung von Daten aus dem Geschiftsverkehr an Dritte, mit denen jene fiir ihre Werbekampagnen
K auferprofile erstellen kdnnen**’, oder aber die VVerwendung von datamining-Programmen, mit denen aus
Listen von besuchten Websites Verhaltensmuster der Internet-Nutzer abgeleitet werden kénnen.

Es ist darauf hinzuweisen, dass fir die Verarbeitung von personenbezogenen Daten im Rahmen eines
kommerziellen eektronischen Vorgangs keine Einwilligung des Betroffenen erforderlich ist, wenn die
Erhebung der erforderlichen Daten fur die Durchfihrung des Geschéftsvorgangs notwendig ist. Dies ist
gemal3 Artikel 7 Buchstabe b) der Richtlinie ein legitimer Grund fir die Verarbeitung der personenbezo-
genen Daten des Nutzers an sich. Alle sonstigen damit zusammen hangenden Daten, vor alem auch
unsichtbare Daten, die fur die Durchfihrung des Vorgangs in keiner Weise erforderlich sind, konnen nur
auf der Grundlage anderer rechtmélliger Grinde, wie sie in Artikel 7 der Richtlinie aufgefihrt sind,
verarbeitet werden, also: Einwilligung ohne jeden Zweifd, Erflllung ener rechtlichen Verpflichtung,
Wahrung lebenswichtiger Interessen der betroffenen Person oder Verwirklichung eines berechtigten
Interesses des fir die Verarbeitung Verantwortlichen, sofern nicht das Interesse oder die Grundrechte und
Grundfreiheiten der betroffenen Person tUberwiegen. Dies gilt auch fir staatliche Geschéftsvorgange, da
sich die Rechtméaldigkeit der Erhebung und Verarbeitung von personenbezogenen Daten durch offentliche
Stellen aus Rechtsvorschriften ableitet'®.

Eine sekundére Verwendung, die hdufig von den fur die Datenverarbeitung Verantwortlichen genannt wird,
ist die technische Wartung und Dimensionierung der IT-Ausristungen. Dies ist zweifellos ein legitimes
Anliegen, um den Kunden einen guten Service zu bieten, kann aber problemlos mit nicht identifizierbaren
Daten efolgen, da fur die Dimensionierung der Computer und Telefonleitungen lediglich aggregierte
Zahlen erforderlich sind. Die fur die Verarbeitung Verantwortlichen dirfen personenbezogene Daten nur
dann aus technischen Grinden speichern, wenn es fir diesen Zweck absolut unerldsdich ist und ein
berechtigter Grund fir die Verarbeitung dieser Daten vorhanden ist.

146 Empfehlung 1/99 zum Thema"Unsichtbare und automatische Verarbeitung personenbezogener Daten im Internet

mit Hilfe von Software und Hardware", von der Arbeitsgruppe 'Schutz natiirlicher Personen im Hinblick auf die
Verarbeitung ihrer personenbezogenen Daten' am 23. Februar 1999 angenommen.
(http://europa.eu.int/comm/dgl5/en/media/dataprot/wpdocs/index.htm).

7 Richtlinie 95/46/EG, Artikel 14 Buchstabe b).

18 Zur Erérterung des Grundsatzes der Zweckentsprechung bei 6ffentlich zugéanglichen Daten siehe auch Kapitel 6.
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Unterrichtung der betroffenen Personen (Artikel 10 der Richtlinie 95/46/EG)

Darliber hinaus mussen die fur die Datenverarbeitung Verantwortlichen den betroffenen Personen
eindeutige Informationen liefern, ndmlich Gber die Identitét des fur die Verarbeitung Verantwortlichen, die
Zweckbestimmungen der Verarbeitung und die Empfénger der Daten sowie eine Erkldrung, ob die
Beantwortung von Fragen obligatorisch oder freiwillig ist und welche moglichen Folgen eine
Nichtbeantwortung haben kann und schliefdich Hinweise auf das Recht auf Auskunft und auf Berichtigung
der sie betreffenden Daten. Sofern Dateninhaber berechtigt sind, eine Verarbeitung abzulehnen, missen
sie darauf hingewiesen werden.

Die entsprechenden Hinweise sind den Datentrdgern entweder unmittelbar an dem Bildschirm zu liefern,
an dem die Informationen erhoben werden, oder aber durch einen Hinweis, wie in Kapitel 5 erlautert
wurde.

Bel Websites ist es sehr einfach, den Datennutzern diese Informationen zu liefern und sicher zu erfahren,
ob die Betroffenen die Moglichkeit hatten, se zumindest zu lesen, indem ein entsprechender Hinwels als
obligatorischer Teil eines Geschéftsvorgangs eingeblendet wird, bevor vom Verbraucher irgendeine
Entscheidung getroffen wird. Um vollsténdig sicher zu sein, dass die angezeigten Geschéftsbedingungen
spater nicht gedndert werden, kénnen sie mit dem privaten Schlissel des Handlers elektronisch signiert
werden. Auf diese Weise hat der Nutzer einen Nachweis dariiber, welchen Bedingungen er zugestimmt
hat. Dieses Konzept ist eine korrekte Umsetzung von Artikel 10 Absatz 3 der Richtlinie Uber den
elektronischen Geschéftsverkehr, in der es heilt:

"Die Vertragsbestimmungen und die allgemeinen Geschaftsbedingungen missen dem Nutzer so zur
Verfiigung gestellt werden, dass er sie speichern und reproduzieren kann". %

Aufbewahrung von personenbezogenen Daten bzw. von Verkehrsdaten
(Artikel 6 der Richtlinie 95/46/EG bzw. Artikel 6 der Richtlinie 97/66/EG)

Artikel 6 Absatz 1 Buchstabe €) der Richtlinie 95/46/EG enthdlt die Vorschrift, identifizierbare Daten nicht
langer aufzubewahren, as fir die Rediserung der Zwecke, fir die sie erhoben oder weiterverarbeitet
werden, erforderlich ist.

Bezlglich der Verkehrsdaten missen die durch Artikel 6 der Richtlinie 97/66/EG auferlegten engen
Beschrénkungen eingehalten werden: Verkehrsdaten sind nach Beendigung der Verbindung (in diesem Fall
des elektronischen Geschéftsverkehrs) zu |6schen oder zu anonymisieren.

Die Arbeitsgruppe hat die besondere Thematik der Aufbewahrung von Verkehrsdaten durch die Internet-
Diensteanbieter zum Zwecke der Strafverfolgung in ihrer Empfehlung 3/99 behandelt™®. In dieser
Empfehlung wird betont, dass Verkehrsdaten im Prinzip nicht alein zum Zweck der Strafverfolgung
aufbewahrt werden sollten, und dass die enzelstaatlichen Rechtsvorschriften den Tdekommunika-
tionsbetreibern, Telekommunikationsdiensten und Internet-Diensteanbietern nicht vorschreiben sollten,
Verkehrsdaten fur einen langeren Zeitraum aufzubewahren, as fir Zwecke der Geblhrenabrechnung

erforderlich ist ™.

149 Richtlinie 2000/31/EG vom 8. Juni 2000.

%0 Siehe http://europa.eu.int/comm/dgl5/en/media/dataprot/wpdocs/index.htm

Siehe hierzu auch die weiter oben erwéhnte offizielle Erkl&rung der Européi schen Datenschutzbeauftragten auf
ihrer Sitzung von Stockholm: Wo Verkehrsdaten in besonderen Fallen aufbewahrt wer den miissen, muss eine
nachwei share Notwendigkeit vorliegen, muss die Aufbewahrungszeit so kurz wie moglich sein und muss diese
Maf3nahme gesetzlich eindeutig geregelt sein.
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Automatisierte Einzelentscheidungen (Artikel 15 der Richtlinie 95/46/EG)

Wie bereits gesagt, durfen Daten im Zusammenhang mit Geschéftsvorgangen nicht unbegrenzt aufbewahrt
werden. Dies gilt insbesondere in den Fédlen, in denen Daten fur automatisierte Entscheidungen betreffend
Einzelpersonen auf der Grundlage von friher gespeicherten Daten verwendet werden sollen (etwa die
Ablehnung eines Antrags oder einer Kaufabsicht).

In solchen Fallen miissen den betroffenen Personen geeignete Garantien gewahrt werden™>?. Dazu gehort
erstens das Recht jeder Person, keiner sie erheblich beeintréchtigenden Entscheidung unterworfen zu
werden, die ausschliefdich aufgrund einer automatisierten Verarbeitung von Daten ergeht, es sei denn, sie
ergeht im Rahmen eines Vertrags oder ist durch ein Gesetz zugelassen, und zweitens das Recht auf
Auskunft Uber den logischen Aufbau der automatisierten Verarbeitung der sie betreffenden Daten.

Rechte der betroffenen Personen (Artikel 12 der Richtlinie 95/46/EG)

Auch sind eindeutige und wirksame Verfahren gesetzlich vorgeschrieben, die eine Ausiibung des Rechts
der Betroffenen auf Zugang, Berichtigung, Streichung oder Blockierung ihrer Daten gestatten. Wenn die
Betroffenen ihre Rechte wahrnehmen, muissen ihnen die fur die Verarbeitung Verantwortlichen
transparente Auskinfte dartiber erteilen, ob in ihren Dateien entsprechende personenbezogene Daten
registriert sind und falls ja, welche Daten verarbeitet werden, woher sie stammen, wozu sie verarbeitet
werden, welche Kategorien von Daten betroffen sind und wer die Empfanger oder Gruppen von
Empfangern sind, an die die Daten weitergegeben werden sollen. Diese Mittellungen missen in
verstandlicher Form erfolgen und es wird - im Zusammenhang mit dem elektronischen Geschéftsverkehr -
empfohlen, diese Informationen Uber die hergestellte Online-Verbindung zu Ubermitteln, sofern die
betroffenen Personen sie nicht auf irgend einem anderen blichen Weg angefordert haben.

Ein sehr wichtiger Aspekt bezliglich des Zugangs zu Daten aus dem e ektronischen Geschéftsverkehr ist
das Recht der Betroffenen, Informationen nicht nur beziglich der Grunddaten zu erhalten, sondern auch
hinsichtlich der abgeleiteten oder zusammengefassten Informationen. Das heild, wenn irgend eine Form
von Profilerstellung, Klassfizierung, Einteillung in Kategorien oder auch Erganzung mit Daten von Dritten
erfolgt, missen diese verarbeiteten Informationen ebenfalls den einzelnen Nutzern gemdald Artikel 12
Buchstabe @) der Richtlinie 97/66/EG mitgeteilt werden.

Verpflichtungen der fur die Verarbeitung Verantwortlichen: Vertraulichkeit und Sicher heit
(Artikel 16 und 17 der Richtlinie 95/46/EG bzw. 4 und 5 der Richtlinie 97/66/EG)

Im Hinblick auf die Vertraulichkeit und Sicherheit miissen die fir die Verarbeitung Verantwortlichen
geeignete Malinahmen treffen, um die von ihren Kunden gelieferten Informationen gegen unberechtigten
Zugang oder unberechtigte Weitergabe zu schiitzen, insbesondere wenn im Rahmen der Verarbeitung
Daten in eéinem Netz Ubertragen werden, wie dies bei elektronischen Transaktionen im Internet der Fall ist.
Diese Malfnahmen missen die Risken fur Sicherheit und Vertraulichkeit, die Art der zu schiitzenden
Daten und den Stand der Technik berticksichtigen.

Anwendbar es einzelstaatliches Recht (Artikel 4 der Richtlinie 95/46/EG )

Ein weiterer Punkt, der beim elektronischen Handel im Internet beachtet werden muss, ist das Recht, das
fur die Verarbeitung von personenbezogenen Daten gilt, die aus Websites aul3erhalb der EU/EEA
stammen. Hier stellen sich einer Reihe von Fragen, die nicht immer leicht beantwortet werden kénnen und
von Fal zu Fal zu andysieren sind. Dabel ist alerdings zu berticksichtigen, dass die Bestimmungen der
Richtlinie 95/46/EG fur Verarbeitungsvorgénge gelten, die vollsténdig oder teilweise mit Geréten auf dem

152 Siehe auch Artikel 12 Buchstabe a) Dritter Spiegelstrich der Richtlinie 95/49/EG.
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Hoheitsgebiet der EU durchgefihrt werden, selbst wenn sich die fir die Verarbeitung Verantwortlichen
auRerhalb des Gemeinschaftsgebiets befinden™>.

V1. Zusammenfassung

Zur vollgéndigen Einhdtung der Auskunftspflicht sind den betroffenen Personen eindeutige und
versténdliche Informationen zu liefern. Vor alem miissen die Datenschutzinformationen, die eng mit der
Durchfihrung der eektronischen Transaktion zusammen héngen, as obligatorischer Schritt bel der
elektronischen Transaktion sichtbar dargestellt werden, um zu gewdhrleisten, dass diese Hinweise den
Nutzern zugestellt wurden. Dies gilt unbeschadet der Auskinfte fir Websites-Besucher, die nicht
einkaufen. Als ergdnzende Maldnahme sind dem Nutzer die mit einer digitalen Signatur versehenen
Bedingungen der Verarbeitung von personenbezogenen Daten zu Uberlassen, damit er spéter
nachprifen kann, dass die Klauseln nicht geéndert wurden.

Der Grundsatz der Verhdltnisméaldigkeit muss ohne Abstriche eingehalten werden. Es dirfen nur solche
Daten erhoben werden, die fur die Durchfiihrung der elektronischen Transaktion unerlassich sind.
Zudem muss die Verarbeitung dler Daten (insbesondere solcher, die fur den Nutzer nicht sichtbar
verarbeitet werden) auf der Grundlage einer der in Artikel 7 der Richtlinie 95/46/EG angegebenen
Bedingungen gerechtfertigt sein.

Fur den Fal, dass Nutzer entscheiden, nicht mehr personenbezogene Daten bekannt zu geben, als fir
die Durchftihrung der elektronischen Transaktion erforderlich sind, darf in den Geschéftsbedingungen
fur die Transaktion keine diskriminierende Klausel gegen sie enthaten sain.

Ohne Wissen der betroffenen Personen darf keine sekundére Verarbeitung stattfinden, und den
Nutzern sind bereits beim Versuch des Zugangs vollsténdige Informationen Uber den logischen Aufbau
der Verarbeitung ihrer Daten zu bieten. Ferner muss eine unzweideutige Einwilligung oder ein sonstiges
Legitimierungskriterium gemdl3 Richtlinie 95/46/EG vorliegen, damit die Datenverarbeitung rechtméliig
ist.

Es snd Verschlisselungs-Technologien zu verwenden, die den gesetzlichen Bestimmungen
entsprechen, um so0 weit wie moglich die Vertraulichkelt elektronischer Transaktionen sicherzustellen
und mit Hilfe der elektronischen Signatur die Datenintegritat der Mitteilungen zu gewéhrleisten.

Fur sichere elektronische Transaktionen ist es gegebenenfalls ratsam, digitale Zertifikate zu
verwenden und, falls hdhere Sicherheiten erforderlich sind, diese digitalen Zertifikate auf Chipkarten
Zu speichern.

Unter dem Gesichtspunkt des Datenschutzes ist die Méglichkeit zur Verwendung von sicheren und
anonymen Zahlungsverfahren ein entscheidender Bestandteil fUr den Schutz der Privatsphdre im
Internet.

Die Erhebung und Verarbeitung von personenbezogenen Daten mit Hilfe von automatischen oder
songtigen Gerédten, die sich im Hohetsgebiet der EU bzw. des EEA befinden, unterliegt den
Bestimmungen des gemeinschaftlichen Datenschutzrechts.

Bel Verkehrsdaten mussen die strengen Auflagen von Artikel 6 der Richtlinie 97/66/EG beachtet
werden und sollte die Empfehlung 3/99 Uber die Aufbewahrung von Verkehrsdaten durch Internet-
Diensteanbieter zum Zwecke der Strafverfolgung Berticksi chtigung finden.

153

Zu weiteren Einzelheiten siehe Kapitel 3.
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KAPITEL 8. CYBERMARKETING

I. Einleitung

Das Internet ist nicht nur eine weltweite Informationsplattform, sondern auch ein weltweiter Marktplatz,
auf dem miteinander im Wettbewerb stehende Unternehmen potentielle Kunden anwerben wollen. Der
Erfolg ist davon abhéngig, dass moglichst viele Nutzer erreicht werden, und insbesondere solche, bel denen
ein wirkliches Interesse an von Unternehmen angebotenen Produkten oder Dienstleistungen besteht. Um
diese zu erreichen, werden Nutzerprofile und zielgerichtete Anzeigen verwendet, die durch Werbefenster
auf Websites verbreitet werden.

Ein anderer Weg, Nutzer zu erreichen, ist der Versand von E-Mails, der wiederholte Versand nicht
angeforderter E-Mails an E-Mail-Adressen (d.h. an Einzelpersonen), die in den offentlichen Bereichen des
Internets gefunden wurden, wird dabel héufig as der effizienteste Weg betrachtet. Dieser unbeliebte
Typus des E-Mail-Versands wird al's "Spamming" bezeichnet™>*.

In beiden Féllen werden personenbezogene Verbraucherdaten bendtigt. Diese Daten lassen sich haufig
leicht im Internet erheben. Vide Internet-Nutzer merken nicht, dass sie beim Surfen eine grof3e Menge von
Daten zuriicklassen, die Rickschliisse auf ihre Interessengebiete, Vorlieben und ihr Verhaten
ermoglichen®>.

Zidorientierte Werbung kann in gewissem Umfang akzeptiert werden, sofern sie im Verbraucherinteresse
liegt. Wenn jedoch die Nutzer nicht wissen, welche Daten Uber sie von wem und fur welchen Zweck
erfasst werden, dann verlieren sie die Kontrolle Uber ihre personenbezogenen Daten. Daher ist es nicht
korrekt, diese Daten ohne Zustimmung der Nutzer oder gar ohne ihr Wissen zu erfassen.

I1. Technische Beschreibung

Online-Erstellung von Datenprofilen und Werbung*®
Die Online-Erstellung von Datenprofilen kann in verschiedener Form geschehen:

- Eine Website erzeugt Profile, indem sie Nutzerdaten erfasst, die bel der Interaktion zwischen Websites
und ihren Besuchern entstehen. Dies geschieht mit Hilfe von Cookies, die die Bewegungen der Nutzer
im Web aufzeichnen. Je nachdem, wie der Browser der Nutzer konfiguriert ist, sind diese nicht dartiber
im Bilde, dass die Website ein Cookie auf ihrer Festplatte platziert. Aufgrund des Nutzerprofils bietet
die Website dem Kunden Produkte (z.B. Blicher) oder Verweise auf andere Websites an, die fir den
Nutzer von Interesse sein konnten.

- Beim "Cybermarketing mit Anreizen" konnen Personen an Spielen oder Wettbewerben teilnehmen,
sofern sie personenbezogene Daten a's Grundlage fir Kundenprofile beisteuern. In diesem Fall wird die

% Siehe Kapitel 4: Elektronische Post, Abschnitt V. Analyse spezifischer Aspekte: Spam

% Zu weiteren Details iber die beim Surfen erzeugten Daten siehe Kapitel 5: Surfen und Suchen.

1% n diesem Zusammenhang muss der gemeinsame Standpunkt der | nternationalen Arbeitsgruppe zum

Datenschutz in der Telekommunikation zum Thema Online-Erstellung von Datenprofilen erwéhnt werden, den sie
auf ihrer 27. Sitzung am 4./5. Mai 2000 in Rethymnon/K reta angenommen hat. Der Text der Empfehlung ist
abrufbar unter: http://www.datenschutz-berlin.de/doc/int/iwgdpt/pr_en.htm
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Datenerfassung in der Regel mit Wissen der betroffenen Personen und mit ihrer Zustimmung
durchgefihrt™’.

- Internet-Werbefirmen (z.B. DoubleClick, Engage™®) verwalten und liefern auf Vertragsbasis an

zahlreiche Websites Werbe-Banner™. Diese werden (ber unsichtbare Hyperlinks mit den
Werbefirmen auf der gewtinschten Website platziert.
Um die Nutzer mit den jewells "passendsten” Werbe-Bannern zu versorgen, erstellen die Internet-
Werbefirmen Profile, indem se Uber unsichtbare Hyperlinks Cookies einsetzen. Je nach
Browserkonfiguration erkennen die Nutzer, dass Cookies platziert werden und kénnen dazu ihre
Einwilligung geben. Das Nutzerprofil ist mit der Kennung der Cookies der Werbefirmen verknipft, so
dass sich dessen Inhalt jedes Md erweitern lasst, wenn der Kunde eine mit der Werbefirma vertraglich
verbundene Website besucht.

Nach ihrer Analyse konnen die erfassten Daten durch demographische Daten (Alter, Geschlecht usw.)
erganzt und mit anderen Daten in Zusammenhang gebracht werden, die die Gruppe kennzeichnen, zu der
ein Nutzer offensichtlich - d.h. wegen seines Online-Verhatens - gehort (z.B. Interessen, Einstellungen).
Solche Analyse- und Erganzungsarbeiten konnen von speziellen auf dem Markt erhéltlichen Programmen
ausgefuhrt werden (insbesondere datamining-Tools).

Das Ergebnis dieser Verfahren sind sehr detaillierte Profile, die den Web-Unternehmen oder Internet-
Werbefirmen die Prognose der Vorlieben, Bedirfnisse und Kaufgewohnheiten einzelner Verbraucher und
auf der Grundlage dieser Einschézungen die Lieferung von Werbe-Bannern ermdglichen, die den
Interessen des Verbrauchers am ehesten entsprechen.

Wenn die efassten Daten, die Uber die Kennnummer der von den Werbefirmen platzierten Cookies
gesammelt werden, nicht mit den identifizierenden Datent® einer bestimmten Person verknipft werden,
konnen sie as anonym gelten. Doch héaufig - etwa wenn Nutzer Bestellformulare auf einer Website
ausfilllen, auf der eine Werbefirma ihre Banner platziert hat -, konnen identifizierende Daten mit in
Cookies bereits enthaltenen Daten verkniipft oder zusammengelegt werden und ein die betreffende Person
kennzeichnendes Profil abgeben. ***

Elektronische Post

Fur kommerzielle EMail-Werbekampagnen missen Unternehmen umfangreiche und fur ihre Zwecke
brauchbare Listen von E-Mail-Adressen potentieller Kunden erwerben. Wie oben bereits dargestellt, ist es
héufig recht einfach, die im Internet vorhandenen Quellen zu nutzen.

Es gibt drei verschiedene Méglichkeiten, um EMail-Adressen im Internet zu sammeln®®% unmittelbare
Erhebung bei Kunden oder Besuchern von Websites, Erwerb oder Audeihe von Listen, die von Dritten zur

" Dieswird jedoch nur dann der Fall sein, wenn die Website dem Nutzer ausreichend Informationen beziiglich der

verarbeiteten Daten, des Zwecks ihrer Verarbeitung und der Identitét des fir die Datenverarbeitung
Verantwortlichen usw. bietet. Siehe Artikel 10 der Richtlinie.

Zu weiteren Details Uber die von DoubleClick verwendeten Techniken siehe Gefahren fir die Privatspharein
Kapitel 5, Surfen und Suchen, und in Kapitel 7, Elektronischer Geschéftsverkehr im Internet.

Werbebanner sind kleine graphische Kastchen, die oberhalb oder als Teil des Website-1nhalts erscheinen.

1% Esjst zu beriicksichtigen, dass die Definition der identifizierenden Daten geméR Artikel 2 Buchstabe a) der
Richtlinie 95/46/EG sehr weit ist: "Als bestimmbar wird eine Person angesehen, die direkt oder indirekt
identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitét sind".

158

159

81 Siehe Kapitel 3: Anwendung der Datenschutzvorschriften; Abschnitt I, Allgemeine rechtliche Uberlegungen:

personenbezogene Daten im I nternet.

192 Zu weiteren Details liber die Erfassung von E-Mail-Adressen siehe Kapitel 4, Elektronische Post.
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Verfiigung gestellt werden®, und Erfassung aus 6ffentlich zuganglichen Bereichen des Internets™®* wie
etwa Offentlichen E-Mail-Verzeichnissen oder E-Mail-Versandlisten, Newsgroups oder Chatrooms.

Manche Tools, die bel der Erfassung von EMail-Adressen helfen, sind im Internet erhdtlich. Solche
Programme durchsuchen Websites oder Telle des Usenets (Newsgroups), die im Vorfeld durch eine Liste
von URL oder Stichwortern (z.B. Sport, Reisen) festgelegt werden, die sich auf ein vorher festgelegtes
Interessengebiet beziehen; anschlielend stellen sie ale in den betreffenden Websites’'Dokumentenseiten
oder Foren gefundenen EMail-Adressen zur Verfigung. Zahlreiche Dienste arbeiten als Makler von
Adressenlisten, indem sie E-Mail-Adressen erfassen und E-Mail-Verzeichnisse zu sehr ginstigen Preisen
verkaufen oder verlethen.

Andere Tools sind darauf spezidisiert, E-Mails wie ,Maildienste-Anbieter” zu versenden, d.h. ohne
Ruckgriff auf einen 1SP oder sonstige Anbieter, die EMail-Dienste anbieten. Solche Programme stellen
einerseits sicher, dass alle von diesen Anbietern installierten E-Mail-Spamfilter umgangen werden und dass
anderersaits der Versand schnell und automatisch abléuft. Wenn vom Absender gewlnscht, kann er
E-Mail-Massenversanddienste as Host nutzen, wobei Dritte - ebenfals fir wenig Geld - das Spamming
durchfdhren.

[11. Rechtliche Beurteilung

Fur die Online-Erstellung von Datenprofilen und fur E-Mail-Werbeaktionen gelten verschiedene Richtlinien.

Datenschutzrichtlinie

In der dlgemeinen Datenschutzrichtlinie 95/46/EG heildt es, dass personenbezogene Daten nach Treu und
Glauben und auf rechtméllige Weise verarbeitet, fir festgelegte eindeutige und rechtmélige Zwecke
erhoben und nur in einer mit diesen Zweckbestimmungen zu vereinbarenden Weise weiterverarbeitet

werden durfen'®,

Die Verarbeitung darf lediglich aus rechtmé@igen Griinden wie Einwilligung, Erfillung eines Vertrags oder
einer rechtlichen Verpflichtung oder unter Interessenabwagung erfolgen.’®® Ferner muss die betroffene
Person (iber die beabsichtigte Verarbeitung ihrer Daten - dazu gehort auch die Uberlassung an Dritte - vor
der Ubermittlung informiert werden'®, und sie muss zusitzlich ein Widerspruchsrecht gegen die
Verarbeitung ihrer personenbezogenen Daten zu Zwecken der Direktwerbung erhalten.’® Der
Dateninhaber muss also das Recht auf Zugang zu den ihn betreffenden Daten haben, und das Recht, diese
zu berichtigen, zu |6schen oder zu sperren™.

183 Diese Listen kénnen auch E-Mail-Adressen enthalten, die in 6ffentlich zugénglichen Bereichen des Internets

gesammelt wurden.
% Siehe Kapitel 6, Verdffentlichungen und Foren.
1% Richtlinie 95/46/EG, Artikel 6.
1% Richtlinie 95/46/EG, Artike 7.
17 Richtlinie 95/46/EG, Artike 10.
1% Richtlinie 95/46/EG, Artikel 14.

1% Richtlinie 95/46/EG, Artikd 12.
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Richtlinie zum Fernabsatz

Die Richtlinie zum Fernabsatz™ verlangt von den Mitgliedstaaten, dafir Sorge zu tragen, dass
Fernkommunikationen unter Verwendung von Fernkopierern oder mit Automaten als Gespréchspartnern
nur dann verwendet werden durfen, wenn der Verbraucher seine vorherige Zustimmung dazu gibt. Bei
anderen Fernkommunikationsmitteln wie elektronische Post it dem Verbraucher zumindest das Recht auf
Widerspruch einzurdumen"*.

Besonder e Richtlinie zum Schutz der Privatsphareim Bereich der Telekommunikation

Die Richtlinie 97/66/EG lésst den einzelsaatlichen Gesetzgebern die Wahl, ob sie eine ,,Opt-in"- (vorherige
Einwilligung) oder eine ,Opt-out"-Regelung (nachtréglicher Widerspruch) fir unerbetene kommerzielle
Mitteilungen mit anderen Mitteln as Fernkopierer und Automaten als Gesprachspartner (Voice-Mail-
System) treffen wollen'’?. Die Verwendung von ‘Automaten als Gesprachspartner’ oder Faxgeréten zu
Marketing-Zwecken unterliegt in jedem Fall der vorherigen Einwilligung des Verbrauchers'”. Der Begriff
‘Automaten as Gespréchspartner’, der sehr algemein gehaten ist, kann leicht auf die elektronische Post
Ubertragen werden.

Am 12. Juli 2000 nahm die Européische Kommission einen Vorschlag fur eine neue Richtlinie fir die
Vearbeitung personenbezogener Daten und zum Schutz der Privaisphare im  Bereich  der
Telekommunikation an, der die Richtlinie 97/66/EG ersetzen soll.

In diesem Vorschlag schlief?t der Artikel Gber unerbetene kommerzielle Mitteilungen ausdriicklich auch die
elektronische Post ein; dies bedeutet, dass auch die Verwendung von e ektronischer Post fir kommerzielle
Mitteilungen nur bei vorheriger Einwilligung der Tellnehmer gestattet ist.

Die Richtlinie Uber den elektronischen Geschéftsver kehr

In der Richtlinie tiber den elektronischen Geschéftsverkehr'™ heift es, dass elektronische Mitteilungen in
denjenigen Mitgliedstaaten, die nicht angeforderte kommerzielle Kommunikation mittels elektronischer Post
zulassen, klar und unzweideutig als solche erkennbar sein miissen*”, und dass sogenannte Robinson-Listen,
in die dch natdrliche Personen eintragen lassen konnen, die keine derartigen kommerziellen
Kommunikationen zu erhaten wiinschen, von den Diensteanbietern regelméldig konsultiert und beachtet
werden miissen*™®.

Obwohl sich weder die algemeine Richtlinie noch die Telekommunikationsrichtlinie auf den elektronischen
Handel beziehen, sind sie auf diesen Bereich anzuwenden: in den Erwégungsgrinden und in Artikel 1
Absatiz 5 Buchstabe b) der Richtlinie zum eektronischen Geschéftsverkehr wird klar zum Ausdruck
gebracht, dass mit dieser Richtlinie keineswegs beabsichtigt ist, die Rechtsgrundsétze und Vorschriften des
geltenden Rechtsrahmens zu andern. Daraus folgt, dass die Umsetzung der Richtlinie zum elektronischen
Geschéftsverkehr vollstdndig mit den Datenschutzgrundsétzen in den entsprechenden Rechtsvorschriften in

0 Richtlinie 97/7/EG des Europaischen Parlamentes und des Rates vom 20. Mai 1997 iiber den Verbraucherschutz
bei Vertragsabschllissen im Fernabsatz, Amtsblatt L 144 vom 04.06.1997, S. 19-27.

™ Richtlinie 97/7/EG, Artikel 10.

2 Richtlinie 97/66/EG, Artikel 12, Absatz 2.

3 Richtlinie 97/66/EG, Artikel 12, Absatz 1.

74 Richtlinie 2000/31/EG des Européi schen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte rechtliche
Aspekte der Dienste der Informationsgesel | schaft, insbesondere des el ektronischen Geschéftsverkehrs, im
Binnenmarkt ("Richtlinie tber den elektronischen Geschéftsverkehr"), Amtsblatt der Europaischen
Gemeinschaften, 17. Juli 2000, L 178/1 bis 178/16.

5 Richtlinie 2000/3V/EG, Artikel 7.
17 Richtlinie 2000/3V/EG, Artikel 7.
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Einklang stehen muss. Daher gelten welterhin die einzelstaatlichen Datenschutzvorschriften fir
Unternehmen, die fiir die Verarbeitung von personenbezogenen Daten verantwortlich sind*’”. AuRerdem
konnen die Mitgliedsstaaten Vorschriften erlassen, die sich im Rahmen der Telekommunikationsrichtlinie
halten, aber Uber die Vorschriften der Richtlinie zum elektronischen Geschéftsverkehr hinausgehen, das
heif, kommerzielle Mitteilungen kénnen der vorherigen Zustimmung der Empfanger unterliegen'’®.

V. Zusammenfassung

Die in der dlgemeinen Richtlinie, der Richtlinie zum elektronischen Geschéftsverkehr, der Richtlinie zum
Fernabsatz und der Teekommunikationsrichtlinie festgelegten Vorschriften lassen sich auch auf die
Nutzung der elektronischen Post fiir Cybermarketing-Zwecke anwenden.

Nur die allgemeine Richtlinie gilt fur die Online-Erstellung von Profilen. Obwohl diese Bestandteil des
elektronischen Geschéftsverkehrs sind, werden sie in der Richtlinie zum elektronischen Geschéftsverkehr
nicht behandelt. Von der geénderten Telekommunikationsrichtlinie wird ebenfals nicht die Werbung im
Netz erfasst, da Anbieter solcher Dienstleistungen aus dem Geltungsbereich dieser Richtlinie ausdriicklich
ausgeschlossen sind.

Es l&sst sich also wie folgt zusammenfassen:

Online-Er stellung von Datenpr ofilen und Werbung*”

- Internet-Diensteanbieter missen ihre Nutzer Uber die beabsichtigte Verarbeitung ihrer Daten
informieren, ehe diese erfasst werden®. Dazu gehdren Art, Umfang und Dauer der Datenspeicherung
sowie der Zweck ihrer Verarbeitung, d.h. die Verwendung fir die Erstellung von Datenprofilen:.
Wenn die Daten an Dritte weitergegeben werden, muss auch dies ausdriicklich angegeben werden.

Diese Angaben miuissen auch in den Féllen gemacht werden, in denen Daten unter Verwendung von
Pseudonymen oder nicht personenbezogenen Kennungen erfasst werden. Insbesondere miissen die
Nutzer informiert werden, ehe Cookies fir die Erstellung von Profilen eingesetzt werden. Dies muss
durch eine besondere grafische Hinweisflache geschehen, die auch dann aktiviert wird, wenn der
Browser den Nutzer nicht Uber die Platzierung von Cookies informiert.

- Neben den rechtméligen Grinden, die as Voraussetzung fur eine Verarbeitung vorhanden sein
miissen (siehe Artikel 7 der Richtlinie 95/46/EG), ist den Nutzern das Recht einzurdumen, jederzeit der
Verarbeitung ihrer Daten zu widersprechen'®®. Infolgedessen dirfen Daten, die bei kiinftigen
Besuchen im Internet erfasst werden, nicht zur Erweiterung eines vorhandenen, personenbezogenen
Profils verwendet werden. Dies gilt auch in solchen Féllen, in denen die Verarbeitung eine vorherige
Einwilligung der Nutzer voraussetzt.

M Richtlinie 95/46/EG, Artikel 4.

8 Richtlinie 97/66/EG, Artikel 12. —Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates tiber

die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation [KOM (2000) 385 endg.], Artikel 13, Unerbetene Nachrichten.

Diese Schlussfolgerungen |ehnen sich an einen Beschluss der deutschen Datenschutzamter an, der sich auf
einen bestimmten I nternet-Anzeigendienst bezieht. Die I nternational e Arbeitsgruppe zum Datenschutzim Tele-
kommunikationsbereich nahm einen Gemeinsamen Standpunkt an, der ebenfalls auf diesen Beschluss
zurtickgeht. Siehe dazu: http://www.datenschutz-berlin.de/doc/int/iwgdpt/pr_en.htm

1% Richtlinie 95/46/EG, Artikel 10.

8L Richtlinie 95/46/EG, Artikel 6.

82 Richtlinie 95/46/EG, Artikel 14.
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Das "Persondisieren” von Datenprofilen setzt die vorherige Einwilligung bei Kenntnis aler Details der
betroffenen Personen voraus. Sie missen das Recht haben, ihre Zustimmung jederzeit und mit
sofortiger Wirkung zu entziehen.

Die Nutzer missen jederzeit Gelegenheit haben, ihre Datenprofile zu Uberprifen. Sie missen auch das
Recht haben, die gespeicherten Daten zu berichtigen oder zu |6scher™.

Elektronische Post

Unternehmen, die E-Mail-Adressen unmittelbar bel den Nutzern erfassen, um sie fir den eigenen
Versand von EMails oder fur den EMail-Versand durch Dritte zu nutzen, an welche die EMall-
Adressen weitergegeben werden, muss die Nutzer durch geeignete technische Mittel zum Zeitpunkt
der Erfassung tiber diese Zwecke informierem™”.

Solange den Mitgliedstaaten freigestellt ist, ob se die Opt-in- oder die Opt-out-Regelung wahlen,
mussen Unternehmen, die kommerzielle E-Mails versenden, durch geeignete technische Mittel
sicherstellen, dass diese E-Mails vom Empfanger als solche erkannt werden kdnnen™.

Solange den Mitgliedstaaten freigestdlt ist, ob sie die Opt-in- oder die Opt-out-Regelung wahlen,
missen die Unternehmen vor dem Versand kommerzieller EMails Robinson-Listen konsultieren, bel
denen die Nutzer eingetragen sind, die keine kommerzielle E-Mails erhalten wollen. Diese Eintrdge sind
in jedem Fall zu beachten'®. Das Vorhandensein internationaler Robinson-Listen wére sehr vorteilhaft.

Die Sammlung von E-Mail-Adressen in 6ffentlich zuganglichen Bereichen des Internets und ihre
Verwendung fur kommerzielle Zwecke widerspricht dem einschldgigen Gemeinschaftsrecht, d.i. der
dlgemeinen Richtlinie'®’. Erstens stellt diese Praxis eine unlautere Form der Verarbeitung
personenbezogener Daten dar'®. Zweitens wird damit gegen den Grundsatz der Zweckentsprechung
verstoRen'™®, da die Nutzer ihre E-Mail-Adressen fiir bestimmte Zwecke verdffentlichen, z.B. um an
einer Newsgroup teilnehmen zu konnen; dieser Zweck ist ein ganz anderer als der des kommerziellen
Versands von E-Mails. Drittens erflllt diese Praxis nicht das Kriterium des ausgewogenen
Verhaltnisses der Interessen'®, da die Empfanger solcher E-Mails Nachteile durch Zeitverlust, Kosten
und unzumutbare Stérungen erleiden.

In funf Mitgliedstaaten (Deutschland, Osterreich, Italien, Finnland und Danemark) sind nicht
angeforderte kommerzielle Kommunikation bereits verboten. In den Ubrigen Mitgliedstaaten gibt es
entweder Regelungen, die Einspriiche gegen solche Sendungen zulassen, oder die Lage ist nicht ganz
klar. Unternehmen in Staaten mit solchen Regelungen dirfen EMail-Adressen nicht nur im eigenen
Land anschreiben, sondern auch an Verbrauchern in Mitgliedstaaten mit "Opt-in"-Regelungen. Da
E-Mail-Adressen haufig keinen Hinweis auf den Wohnsitz des Empfangers enthalten, bietet ein System
mit unterschiedlichen Regelungen innerhalb des Binnenmarktes keine gemeinsame LOsung zugunsten
des Schutzes der Privatsphéare der Nutzer. Opt-in-Regelungen sind somit eine ausgewogene und
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Richtlinie 95/46/EG, Artikel 12.
Richtlinie 95/46/EG, Artikel 10.
Richtlinie 2000/31/EG, Artikel 7.
Richtlinie 2000/3VEG, Artikel 7.

Siehe Stellungnahme 1/2000 zu bestimmten Datenschutzaspekten des el ektronischen Handels, vorgelegt von
der Task Force'Internet’ (WP 28).

Richtlinie 95/46/EG, Artikel 6 Absatz 1 Buchstabe a).
Richtlinie 95/46/EG, Artikel 6 Absatz 1 Buchstabe b).
Richtlinie 95/46/EG, Artikel 7 Buchstabef).
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effiziente Losung zur Besaitigung von Hindernissen fir kommerzielle Mitteilungen, die gleichzeitig das
Grundrecht der Verbraucher auf ihre Privatsphére schiitzt. Die Arbeitsgruppe begrif¥ und unterstiitzt
infolgedessen den Vorschlag, unerbetene elektronische Mitteilungen wie Voice-Mail-Systeme und
Faxgeréte zu behandeln. In dlen diesen Situationen hat der Teilnehmer kein menschliches Gegeniiber
und trégt insgesamt oder teilweise die Kosten fir die Kommunikation. Der Umfang des Eindringens in
die Privatsphére und der wirtschaftlichen Belastung sind also vergleichbar.'**

191

Siehe dazu Stellungnahme 7/2000 vom 2. November 2000 zum Vorschlag fir eine Richtlinie des Européischen
Parlaments und des Rates Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphérein
der elektronischen Kommunikation vom 12. Juli 2000, KOM (2000) 385 endg. WP 36.

82/109



MARKT-2000-05063-03-00-DE-TRA-00 (EN)
FL-Schmarling

KAPITEL 9: M ASSNAHMEN ZUR BESSEREN ABS CHERUNG DER PRIVATSPHARE

I. Einleitung

Die EG-Datenschutzrichtlinie enthdt zwel Grundsétze, die unmittelbare Folgen fur Entwurf und Nutzung
neuer Technologien haben:

- der Grundsatz der Zweckentsprechung besagt, dass personenbezogene Daten nur benutzt werden
durfen, wenn dies fir festgelegte eindeutige und rechtmal3ige Zwecke notwendig ist; mit anderen Worten,
personenbezogene Daten dirfen nicht ohne berechtigten Grund benutzt werden, und der einzelne Nutzer
bleibt anonym (Artikel 6 Absatz 1 Buchstabe b) und Artikel 7);

- der Grundsatz der Datensicherheit besagt, dass die fur die Datenverarbeitung Verantwortlichen den
Risikos entsprechende Sicherheitsmalinahmen firr die Speicherung oder Ubermittlung personenbezogener
Daten treffen missen, durch die ihr Schutz gegen die zufdlige oder unrechtmaldige Zerstorung, den
zufédligen Verlugt, die unberechtigte Anderung, die unberechtigte Weitergabe oder den unberechtigten
Zugang sichergestdllt ist, inshesondere dann, wenn ihre Verarbeitung mit einer Datentbermittiung in einem
Netzwerk einhergeht, kurz, dass diese Daten gegen jede andere Form der unrechtméaldigen Verarbeitung
personenbezogener Daten geschiitzt werden (Artikel 17).

Der vorgenannte Grundsatz der Zweckentsprechung liegt dem Konzept der Technologien zur besseren
Absicherung der Privatsphéare (PET) zugrunde. Dieses Konzept bezieht sich auf eine Anzahl ganz
verschiedener Technologien, die dem Schutz der Privatsphéare dienen, indem se insbesondere die
Erfassung oder Weiterverarbeitung identifizierender Daten auf ein Mindestmal3 beschrénken oder
unterbinden'®?,

Technologien zur besseren Absicherung der Privatsphéare haben das Zid, jede rechtswidrige Form der
Datenverarbeitung dadurch zu verhindern, dass sie es z.B. nicht autorisierten Personen technisch
unmoglich machen, Zugang zu personenbezogenen Daten zu gewinnen, um deren mdgliche Zerst6rung,
Verdnderung oder Offenlegung zu verhindern.

Die praktische Umsetzung dieses Konzepts verlangt organisatorische und technische L &sungen.

Diese Technologien beruhen haufig auf dem Einsatz eines sogenannten ldentitatsschutzes'™. Ein
Identitétsschutz kann as Systembestandteil betrachtet werden, der die Freigabe der wahren Identitét des
Nutzers an verschiedene Prozesse innerhab des Informationssystems regelt. Seine Wirkung besteht in der
Abschirmung bestimmter Systemabschnitte, die keinen Zugang zur wahren Identitdt bendtigen. Eine der
wichtigsten Funktionen des Identitétsschutzes ist die Umwandlung der tatséchlichen Identitét des Nutzers
in eine Pseudoidentitét, aso eine stellvertretende (digitale) Identitét, die der Teillnehmer annimmt, wenn er
das System benutzt.

Um einen ldentitétsschutz in ein Informationssystem einzubauen, kénnen mehrere Techniken verwendet
werden, unter anderem Verschlisselungs-Techniken, bel denen digitale Signaturen, Blindsignaturen,
digitale Pseudonyme und vertrauenssichernde Dritte eine Rolle spielen.

192

Siehe Bericht von HES, R. und BORKING, J. (Hg.), Privacy-enhancing technologies: the path to anonymity
(revised edition), Registratiekamer in Zusammenarbeit mit dem Informations- und Datenschutzbeauftragten von
Ontario, Achtergrondstudies en Verkenningen 11, Den Haag, November 1998. Abrufbar unter:
www.registratiekamer.nl

1% Zuweiteren Details siehe PET-Bericht der Registratiekamer (op. cit.), vor allem S. 7ff.
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I1. Technologien zur besseren Absicherung der Privatsphére

In diesem Abschnitt werden verschiedene Technologien zur besseren Absicherung der Privatsphére
beschrieben und untersucht***,

Cookie-Killer

Nachfolgend werden zwel Losungsmoglichkeiten flr die Probleme néher untersucht, die sich fir Schutz
der Privatsphére durch Cookies ergeben. Die erste stammt aus der Internet-Wirtschaft selbst und wurde
in die wichtigsten marktgangigen Browser eingebaut. Die zweite LGsung stammt von verschiedenen
Vorkampfern fur den Schutz der Privatsphére oder von Softwareherstellern. Sie besteht aus Tools, die eine
Loschung aler oder einiger Cookies ermdglichen.

Cookie-Abwehrverfahren der Softwar ehersteller

Der einzige sichtbare Versuch, das Problem mit den Cookies zu 16sen, ist ein Abwehrverfahren, das in den
marktgangigen Browsern ab Version 3 eingesetzt wird. Es gestattet informierten Internet-Nutzern, ihre
Browser auf folgende Alternativen einzustellen:

— dle Cookies akzeptieren;

— dle Cookies zurtickweisen oder festlegen, dass sie keine Daten an ihren Herkunftsserver
zuriickschicken (Netscape);

— jedesma neu anfragen, welche Mal3nahme getroffen werden soll.

Solche Cookie-Abwehrverfahren bleiben aus vidlerlei Griinden unzure chend:

1. Normaerweise sind die Browser so voreingestellt, dass sie die Privatsphdre am weitesten 6ffnen
(némlich: "dle Cookies akzeptieren"), und der durchschnittliche Internet-Nutzer well3 nicht, dass
Cookies vidfach - z.B. von Cybermarketing-Unternehmen - dazu benutzt werden, in Suchmaschinen
eingegebene Suchbegriffe mit Hilfe unsichtbarer Verarbeitungsverfahren zuriickzuverfolgen.

2. Die Abweisung aler Cookies verhindert zwar den Erhalt neuer Cookies, nicht aber das systematische
und unsichtbare Absenden bereits empfangener Cookies.

3. Cookies konnen sehr verschiedene Eigenschaften aufweisen: Manche Cookies snd niitzlich und
haben keinen ldentitétsbezug (z.B. Ermittlung der Sprachpréferenzen). Andere verweisen zwar auf
eine |dentitét, werden aber in Einklang mit den Datenschutzvorschriften verwendet. Die Abwehr aller
Cookies muss aso nicht im Interesse des Internet-Nutzers sein. Allgemein lésst sich sagen, dass
Sitzungs-Cooki es'* wesentlich weniger in die Privatsphare eindringen al's dauerhafte Cookies.

Verschiedene Websites verweigern Nutzern den Zugang, die keine Cookies akzeptieren wollen.

Manche Websites (auch solche, die Uber unsichtbare Hyperlinks angeschlossen sind) senden

massenwei se Cookies aus und zwingen die Internet-Nutzer, eines nach dem anderen abzulehnen, was

ZU einer sogenannten "Anklickmudigkeit” fuhrt und die Nutzer veranlasst, Cookies ein fur dle Ma zu

akzeptieren, um ihre Ruhe zu haben.

6. In manchen Falen kann eine unvollstandige Formulierung der Cookie-Warnung'®®  anscheinend

SN

194 Siehe auch EPIC-Onlinefiihrer zu praktischen Werkzeugen zur Absicherung der Privatsphére, abrufbar unter:

Www.epic.org/privacy/tools.html

Solche Cookies ohne festgel egte V erweildauer werden nicht auf der Festplatte, sondern nur im RAM gespeichert
und somit beim Abschalten des Computers gel dscht.

195

1% |m britischen Programm des Microsoft-Internet-Explorers (MSIE 4.0) lautet die Cookiewarnung fol gendermalien:

"Gestatten Sie dieser Website, |hrem Computer zum Zwecke einer besser auf Sie zugeschnittenen Nutzung des
Inter nets Informationen zur Verfligung zu stellen? Wenn Se die Taste Ja betéatigen, wird die Website eine Datei
auf Ilhrem Computer speichern. Wenn Se die Taste Nein betatigen, kann es sein, dass die aufger ufene
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missverstandlich sain.

7. Bei der Ingtdlation eines neuen Browsers kann die erste besuchte Website (voreingestellt ist digenige
des Browserherstellers) ein Cookie aussenden, ehe der Nutzer Gelegenheit hatte, den Cookie-
Empfang zu deaktivieren.

Im Juli 2000 kiindigte Microsoft fur die néchste Version des Internet-Explorers die Einfihrung der Beta
Version einer Programmkorrektur ("Patch”) fir die Datensicherheit an, die eine bessere Verwaltung der
Cookies ermdglichen soll¥’. Der Vorausinformation zufolge wird das Patch verschiedene Eigenschaften
haben, die den Nutzern eine wirksamere Kontrolle der Cookies erméglichen. Der Browser wird zwischen
Cookies von erster und von dritter Seite unterscheiden kénnen, und er wird so voreingestellt sein, dass er
den Nutzer warnt, wenn ein Cookie von dritter Seite zur dauerhaften Installation eingeschleust werden
soll. Auflerdem erlaubt die neue Funktion der Programmkorrektur, dass die Internet-Nutzer sémtliche
Cookies mit einem einzigen Tastendruck 16schen und Informationen zu Sicherheit und Datenschutz leichter
erhalten. Das Sicherheitspaich verbessert jedoch nicht die Kontrolle der Verbraucher Uber die
Verwendung der Cookies von erster Seite, die auf kommerziellen Websites die Regd sind.

Unabhéangige Programme

"Cookie-Wascher", "Cookie-Zerkleinerer", "Cookie-Meister" oder 'Cookie-Zermalmer" sind einige der
Freeware- oder Shareware-Programme, die jeder Internet-Nutzer herunterladen und im Netz benutzen
kann.™® Auch hier gelten hnliche Einwande wie oben:

1. Die Internet-Nutzer missen Uber die Cookies wegen ihrer unterschiedlichen Art jedes Ma von Fall zu
Fall entscheiden.

2. Bei Shareware-Programmen miissen die Internet-Nutzer manchmal fir ihren Schutz bezahlen.

3. Die Programme zur Behandlung der @okies sind nicht immer benutzerfreundlich oder fur einen
durchschnittlichen Internet-Nutzer leicht versténdlich.

Proxy-Server

Proxy-Server vermitteln zwischen Internet-Nutzern und dem Netz. Sie wirken as Web-
Zwischenspeicher ("Cache') und verbessern die Leistungsféhigkeit des Internets drastisch. Viee
Organisationen oder Internet-Zugangsanbieter setzen diese LAsung bereits ein. Jede Seite, jedes Bild oder
Logo, das von einem Mitarbeiter einer Organisation von auf3en heruntergeladen wird, ist in eéinem "Cache"
gespeichert und steht damit augenblicklich auch anderen Mitarbeitern der Organisation zur Verfligung.

In diesem Fall bendtigen die einzelnen Mitarbeiter einer Organisation, die dem Proxy-Server vorgeschaltet
ist, keine eigene IP-Adresse, da sie nicht unmittelbar Zugang zum Internet erhalten. Auf3erdem Ubermittelt
der Proxy-Server in der Regel™ die IP-Adresse des Internet-Nutzers nicht an die Website und kann
dartber hinaus die "Browser-Mitteilungen” herausfiltern. Da der Proxy-Server auch das HTTP-Protokoll
verwaltet, konnen die dort eingefligten Cookies vom Proxy-Server leicht entfernt, verandert oder
gespeichert werden.

Dokumentenseite nicht richtig wiedergegeben wird." Die Internet-Nutzer missen anschlief3end ein weiteres
Feld anklicken, um die Domain (nicht den Absender!) des Cookies und seine Speicherungsdauer zu erfahren.
7 EPIC Alert 7.14 vom 27. Juli 2000.

% Einige dieser Programme finden sich unter http://tucows.bel gium.eu.net/cookie95.htm

19 Leider fiigen einige Proxy-Server die |P-Adresse des PCs, filr den sie arbeiten, der HTTP-K opfzeile hinzu.
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Anonymisier ungs-Softwar e

Anonymisierungs-Software erlaubt es Nutzern, beim Besuch von Websites anonym zu interagieren, indem

sie zunéchst eine Anonymisierungs-Website aufsuchen, die ihre Identitét kaschiert™™.

Wenn se bel ener Anonymisierungs-Website einen Zwischenstopp einlegen, ehe sie sich im Internet
anderswohin wenden, konnen die Nutzer daflir sorgen, dass von dieser Website die personenbezogenen
Daten, z.B. ihre IP-Adresse, zurtickgehalten werden. Anonymisierungs-Websites unterbinden auch den
Versand von Systemdaten (etwa Uber die verwendeten Betriebssysteme und Browser) an Websites, sie
verhindern das Einfligen von Cookies in Browser und sie wehren Java und JavaScript ab, die Zugang zu
personenbezogenen Daten in Browsern haben kénnen.

Gute Beispiele fiir Anonymisierungs-Software sind "anonymizer"?** oder das "zeroknowledge''-Systent®.
Anonymisierer versprechen:

als Vermittler zwischen Nutzern und besuchten Websites die Nutzeridentitét vor eindringenden
Splrprogrammen zu schiitzen,

in Dokumentenseiten eingebettete I nternet-Programme (Java und JavaScript) abzuwehren, die den
Computer des Nutzers beschédigen oder sensible personenbezogene Daten erfassen kénnen.

Anonymisierer bieten zwel Dienste, ndmlich anonymes Surfen und anonymen EMail-Versand, und én
Produkt, ndmlich den Anonymisierungs-Server. Dieser erlaubt es dlen Nutzern, ihre egene
Anonymisierungs-Website herzustellen.

Internet-Nutzer miissen manchmal ein Entgelt entrichten, um Anonymisierungsdienste ohne Abstriche in
Anspruch nehmen zu kénnen. Ferner miissen sie jedes Md eine Verbindung zur Anonymisierungswebsite
herstellen, um Anonymisierungsdienste nutzen zu konnen, was bedeutet, dass dieser Dienst gegen eine
Uberwachung durch Dritte doch sehr anfélig ist. Anonymisierer bieten Dienste wie anonymes Surfen,
Mailen oder Ubermitteln von Dateien.

Technisch betrachtet funktioniert der Anonymisierer wie ein Proxy-Server und unterdriickt die Browser-
Mitteilungen im HTTP-Protokoll und die IP-Adresse des Surfers.

Das Hauptproblem bei der Nutzung dieses Dienstes liegt darin, dass der Internet-Nutzer einem bestimmten
Unternehmen vertrauen muss, und dass dieses Unternehmen Uber dles informiert ist, was der Nutzer im
Web treibt.

Das Zero Knowledge-System bietet eine Software namens "Freedom". Diese Losung beruht auf
mindestens drel TCP/IP-Relais in Kombination mit starker Verschliisselung (mindestens 128-Bit-Lange).
Damit werden sdmtliche Dienste verschliisselt und anonymisiert, da das TCP/IP-Protokoll von jedem
Netzdienst benutzt wird. Jede der drei TCP/IP-Zwischenstationen kennt jeweils nur die |P-Adresse ihres
Vorgangers. Es wird kein Logbuch gefihrt, so dass selbst zwei Relais gemeinsam nicht in der Lage sind,
eine angefragte oder eingeholte Information zurlickzuverfolgen. Selbstverstandlich wird der Leitweg der
Mitteilungen dynamisch festgelegt und andert sich sdbst bel sehr kurzen Mitteillungen mit einiger
Wahrscheinlichkeit. Ein System zur Cookie-Verwaltung ist in Freedom anscheinend integriert.

Ein anderes Beispiel fur diese Art von Diensten bietet privada.com. Dieses Unternehmen bietet Dienste
zur Unterstitzung aler Arten von Transaktionen im Internet, darunter Suchen, elektronische Pogt,
Nachrichtentibermittiung und in Kirze auch Handel. Die Infrastruktur von Privada berunt auf einem
System der Abschottung und Verschlisselung. Die Nutzer erhdten eine CD-ROM mit einem
Computerprogramm namens PrivadaControl oder laden es von ihrem | SP herunter. Dieses Programm stellt

20 giehe"Net Worth" (op. cit), S. 273ff.

21 hitp:/;www.anonymizer.com/3.0/index.shtml

22 http://www.zeroknowl edge.com
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die Verbindung zu den Netzwerkservern von Privada her, die sich bei den ISP befinden, und dient as
Schutzwal (“firewdl") fir die Privaisphére der einzelnen Nutzer. PrivadaControl soll samtliche
Nutzerinformationen und Daten vom Ausgangspunkt der Transaktion durch das gesamte Netz schitzen
und die Privatsphére der Nutzer vor dlen Betelligten, auch Privada und dem ISP, sichern.

Durch die Verwendung von PrivadaControl richten die Nutzer ein privates elektronisches Konto ein, das
ihre  Online-Aktivitdten représentiert, wéhrend samtliche personlichen Nutzerinformationen davon
abgekoppelt werden. PrivadaControl ermdglicht also den Nutzern, elektronische Identitéten zu schaffen
und wieder zu beseitigen, wéhrend der Online-Interaktionen zwischen ihnen zu wechseln und sich selbst
Merkmale und Eigenschaften zuzuwei sen.

Dieses System blockiert nicht samtliche Java-Programmbausteine ("applets’), Cookies oder Active-X-
Kontrollen, sondern gestattet, dass die Nutzer selbst entscheiden konnen, auf welchem Niveau die
nutzerbezogenen Anpassungen und Webdienste stattfinden sollen. Cookies werden auf den zentralen
Servern innerhalb des Privada-Netzwerks platziert, nicht auf den PC der Nutzer. Alle Protokolle oder
Datenerschlief3ungsversuche durch eine Website werden mit der Online-ldentitdt der Nutzer assoziiert -
nicht mit seiner wahren Identitét. Privada erklért, dass die Nutzer leicht einzelne oder auch sdmtliche
ingtallierten Cookies entfernen konnen.

Das von der Firma iPrivacy vorgestellte System soll anonymen elektronischen Handel vom Surfen und
Einkaufen bis zum Versand ermdglichen. Es gestattet den Verbrauchern, vertraulich im Internet zu bléttern
und zu suchen, vertraulich Kéufe zu tétigen und se angeliefert zu bekommen, ohne die Identitét des
Empféangers preiszugeben. Nach Aussagen des Unternehmens ist selbst ihm die wahre Identitét des
Verbrauchers nicht bekannt, der seine Dienste in Anspruch nimmt. Was den Geschéftsvorgang betrifft,
haben lediglich der Kaufer und der Inhaber der Kreditkarte ale personenbezogenen Informationen Uber
den online getatigten Kauf 2=,

E-Mail-Filter und anonymer E-Mail-Versand®

Diese Systeme wurden in Kapitel 4, Elektronische Post, bereits beschrieben. Ihre wichtigsten
Eigenschaften seien hier noch einmal zusammen gefasst:

- E-Mail-Filter Uberprifen die beim Nutzer eingehenden E-Mails und sorgen daflr, dass nur solche E-Mails
durchgelassen werden, die vom Nutzer fir den Empfang freigegeben wurden. Solche Systeme werden
weithin zum Aussortieren von Massensendungen benutzt.

- Anonymer E-Mail-Versand erlaubt den Nutzern, ihre E-Mail-Adresse online anzugeben, ohne ihre
|dentitét preiszugeber?®. Dieser Dienst ist derzeit kostenlos im Internet tber eine Reihe von Unternehmen
erhdtlich, die "Remail"-Dienste anbieten. Bel diesen Diensten entfernt der Remailer bei den weiter zu
versendenden E-Mails die Identitét des Absenders.

I nformationsmittler

Die Nutzer konnen sich auch dafir entscheiden, sogenannte Informationsmittler (Infomediary) in
Anspruch zu nehmer®. Ihre Rolle wurde wie folgt beschrieben: "Ein Infomediary oder Informationsmittier
it ene Vetrauensperson oder eine webfdhige Organisation, die auf Informationss und

23 hitp://www.iprivacy.com

24 Siehe"Net Worth" (op. cit), S. 275ff..

205

In diesem Arbeitsdokument wird auf solche Dienste auch in Kapitel 6 (Veroffentlichungen und Foren) im
Abschnitt Gber Mafl3nahmen zur besseren Absicherheit der Privatsphéare eingegangen.

206 http://www.fourthwavegroup.com/Publicx/1635w.htm
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Wissensdienstleistungen fir, Uber und im Auftrage einer Gemeinschaft im Netz spezidisert ist. Der
Informationsmittler erleichtert und fordert die intelligente Kommunikation und Interaktion zwischen den
Mitgliedern der virtuellen Gemeinschaft. Er verwatet und wartet eine eigene Wissensdatenbank mit
Inhalten und Hyperlinks von besonderem Interesse fur die Gemeinschaft. Im Einklang mit den
Datenschutzauflagen der virtuelen Gemeinschaft sammelt und organisiert der Informationsmittler
Informationen Uber die Gemeinschaft und ihre Mitglieder und stellt se nach Bedarf der virtuellen
Gemeinschaft in Auswahl zur Verfigung..."

Informationsmittler sind ein neuer Typ von kommerziellen Maklern, die ihren Kunden helfen, den Wert
ihrer personenbezogenen Daten zu erfassen, zu verwalten und zu maximierer®®’. Die Verbraucher haben
gezeigt, dass Se zur Freigabe personlicher Informationen bereit sind, wenn sie davon profitieren kdnnen, sie
werden sich aber auch immer mehr der Tatsache bewusst, dass sie ihre Privatsphére zu billig an Firmen
verkaufen, die se im eigenen Interesse verwenden. Der Gegenwert der Informationen, die se
weitergeben, ist einfach gesagt unbefriedigend®®.

Informationsmittler kdnnen den Verbrauchern dabei helfen, mit den Adressenverkaufern den fir sie besten
Handel abzuschlief}en, indem sie deren Daten mit denen anderer Kunden zusammen legen und die
gemeinsame Marktmacht nutzen, um in deren Namen mit den Verkaufern zu verhandeln. Sie Gbernehmen
die Rolle von Verwaltern, Bevollméchtigten und Maklern der Kundeninformationen, die se im Auftrag der
Verbraucher an Unternehmen vermarkten (d.h. diesen zuganglich machen), wéhrend sie zugleich die
personenbezogenen Daten gegen Missbrauch schiitzen.

Der positive Aspekt der Tétigkeit des Informationsmittlers bestent darin, dass er in viden Fdlen die
gewlnschten Giter oder Dienstleistungen erwerben und an die Endverbraucher bei Wahrung ihrer
Anonymitét liefern kann. Informationsmittler konnen auch intelligente Dienstprogramme zur Verfligung
stellen, die ihren Teilnehmern bei der Durchfiihrung dieser Aufgabe helfen.

Die Kunden von Informationsmittlern haben theoretisch die Moglichkeit, beim Websurfen und bei Online-
Einkaufen immer anonym zu bleiben. Aber zugleich werden Anreize geschaffen, genau dies nicht zu tun,
daihnen von den Adressenverkaufern jedes Ma ein kleines Honorar gezahlt wird, wenn sie ihre Identitét
oder ihre E-Mail-Adresse preisgeben. Dieses Honorar kann aus einer Geldzahlung oder aus einem Rabatt
auf den Preis des verkauften Produktes bestehen.

Die Kunden erhaten dariiber hinaus Geldzahlungen auch als Gegenleistung daflr, dass sie ausgewahlten
Adressenverkdufern Zugang zu ihren Informationsprofilen gewéahren. Der Umfang der Geldzahlungen
héngt von den Anspriichen der einzelnen Kunden an den Schutz ihrer Privatsphére ab. Kunden, die
vollkommen anonym bleiben wollen, verzichten auf Geldzahlungen, um so die Gewissheit zu haben, dass
ihre Privatsphdre unangetastet bleibt. Kunden, die sich mit den Sperren zufrieden geben, die der
Informationsmittler gegen den Zugang zu ihren Informationen errichtet, und die in einer selektiven Freigabe
ihrer Daten an Adressenverkaufer eine Einnahmequelle sehen, kdnnen so Bareinkilinfte erzielen.

Zusammenfassend lasst sich sagen, dass Informationsmittler zwar eine positive Rolle beim Schutz der
personenbezogenen Daten der Nutzer Ubernehmen kdnnen, mit denen sie eine auf Vertrauen beruhende
Beziehung eingehen, dass aber die Grundlage ihres Geschéfts darin besteht, Gewinn zu erziden, indem se
die personenbezogenen Daten ihrer Kunden weitergeben oder zuganglich machen.

Je nach Umsténden und Eigenschaften der Informationsmittler konnen sie also sowohl zum Schutz wie zur
Durchdringung der Privatsphére beitragen.

%7 Eine der vollstandigsten Untersuchungen zu dieser neuen Art von Akteuren ist das Werk "Net Worth: the

emerging role of theinfomediary in the race for customer information”; HAGEL I11, J. und SINGER, M., Harvard
Business School Press. 1999.

2% HAGEL Il1, J. und SINGER, M, op. cit.
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1. Weitere Mal3nahmen zur besseren Absicherung der Privatsphare

Auch andere Techniken konnen dazu genutzt werden, die Transparenz der Datenverarbeitung zu erhéhen
oder den Dateninhabern die Auslibung ihrer Rechte zu erleichtern. Als Beispile wéren hier etwa zu
nennen:

P3P

P3P steht fiir Platform for Privacy Preferences”. Das Ziel von P3P ist es, zu ermdglichen, dass auf den
Websites die Datenschutzbedingungen angezeigt werden, und gleichzeitig die Nutzer in die Lage zu
versetzen, selber zu entscheiden, wie sie mit dieser Praxis umgehen; die Nutzer konnen aso begriindete
Entscheidungen Uber die Art ihres Umgangs mit dem Web treffen und die Kontrolle Uber die Verwendung
ihrer personenbezogenen Daten ausiiben. Alle, die mit Datenschutz befasst sind, haben die Entwicklung
von P3P mit grofiem Interesse verfolgt.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation legte im April 1998 einen
gemeinsamen Standpunkt zu den entscheidenden Elementen fir Technologien zur besseren Absicherung
der Privatsphére (z.B. P3P) im World Wide Web?™ vor. Nachfolgend seien die wesentlichen Bedingungen
genannt, die von jeder technischen Plattform fir den Schutz der Privatsphére im World Wide Web erflillt
werden missen, wenn sie eine systematische Erfassung von personenbezogenen Daten verhindern soll:

1. Eine Technologie kann nicht an sich den Schutz der Privatsphére im Web gewéhrleisten. Sie muss
entsprechend einem ordnungspolitischen Rahmen eingesetzt werden.

2. Jeder Nutzer muss das Recht haben, sich anonym im Web zu bewegen. Dies gilt auch fur das
Herunterladen von Informationen aus dem 6ffentlich zuganglichen Bereich des Web (Public Domain).

3. Bevor personenbezogene Daten, insbesondere die von Nutzern selbst mitgeteilten, vom Anbieter einer
Website verarbeitet werden, muss die Einwilligung des Nutzers bel Kenntnis adler Details eingeholt
werden. Aulerdem sind bestimmte unverzichtbare Grundregelungen in die voreingestellte
Konfiguration der technischen Plattform einzubauen.

Zwei Monate spéter, im Juni 1998, gab die Arbeitsgruppe Datenschutz ebenfalls eine Stellungnahme al?*
Darin betont auch sie, dass eine technische Plattform fur den Datenschutz alein nicht geniigt, um den
Schutz der Privatsphére im Internet zu garantieren. Viedmehr muss eine solche Plattform im
Zusammenhang eines Rahmenwerks von rechtlich durchsetzbaren Datenschutzvorschriften eingesetzt
werden, das ein nicht weiter verhandelbares Mindestmal3 an Privatsphére fr jeden Einzelnen gewahrt. In
dieser Stellungnahme wurde auch auf eine Anzahl spezifischer Probleme hingewiesen, die mit der
Umsetzung eines solchen Systems in der Européischen Union verbunden sind.

Um die Anwendung von P3P im Kontext der européischen Datenschutzrichtlinie zu untersuchen und die
Verstdndigung zwischen den EU-Datenschutzbeauftragten und den Software-Entwicklern zu férdern, fand
im September 1999 ein gemeinsames Seminar statt. Eine hochrangige Delegation des World Wide Web-
Konsortiums und Mitglieder der Task Force ‘Internet’ nahmen an diesem Seminar teil. Dabei zeigte sich,
dass noch diverse Probleme zu kléren sind.

29 Der |etzte Entwurf des P3P-Protokollsist auf der W3C-Website abrufbar unter: http://www.w3.0rg/TR/1999/WD-
P3P

Dieser Text ist abrufbar unter: http://www.datenschutz-berlin.de/doc/int/iwgdpt/priv_en.htm

210

2 stellungnahme 1/98 zum Protokoll ‘ Platform for Privacvy Preferences (P3P) und zum Open Profiling Standard
(OPS), angenommen am 16. Juni 1998, WP 11, XV D/5032/98.
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Wenn diese Probleme einma gelést sind, kdnnte P3P - in einem adaquaten Rahmen angewandt - eine
positive Rolle spidlen. P3P weist folgende wichtige Vorteile auf %

— P3P kann dazu beitragen, Datenschutzhinweise zu normen. Dies bietet zwar an sich noch keinen Schutz
der Privatsphére, konnte aber, einma eingefuhrt, die Transparenz stark férdern und Mal3nahmen zu
einem besseren Schutz der Privatsphére unterstiitzen.

— P3P kann die WahIimdglichkeiten beziiglich der Privatsphére erweitern, zu denen auch Anonymité und
die Annahme von Pseudonymen gehoren.

Es sind jedoch auch die Grenzer™ von P3P zu beachten:

— P3P ig nicht in der Lage, die Privatsphdre der Nutzer in Landern zu schitzen, die Uber keine
ausreichende Gesetzgebung zum Schutz der Privatsphéare verfligen: es kann keine staatliche Politik
ersetzen noch beanspruchen, dass seine Spezifikationen auf dem Markt eingehalten werden.

— P3P kann nicht gewahrleisten, dass Privatunternehmen Maldnahmen zum Schutze der Privatsphére
treffen. P3P kann also nicht garantieren, dass eine Website wirklich erflllt, was sie verspricht.
Sanktionen fur die Nichterfillung von Absichtserklarungen konnen nur gesetzlich oder durch
Mitgliedschaft in Organen der Selbstkontrolle festgelegt werden.

Kennzeichen fur den Schutz der Privatsphére

Die Kennzeichnung besteht aus einem Giitesiegel auf einer Website. Im Laufe der Zeit sind eine ganze
Reithe von Datenschutz-Gitesiegeln aufgetaucht; Beispiele fur solche Kennzeichnungssysteme sind
TRUSTe**, Privaseek®™, Better Business Bureau’’® und WebTrust?’. Diese amerikanischen Organisatio-
nen zielen auf Unternehmengtétigkeiten auf internationaler Ebene, also auch in Europa, ab, was bei einigen
bereits der Fal ist. Gleichzeitig gehen dhnliche Unternehmensinitiativen mit internationaler Perspektive von

Europa aus, wie etwa L @belstein Frankreich.

Ein Gitesiegd fur den Schutz der Privatsphére wird Unternehmen verliehen, die eine Reihe von Auflagen
der Organisation erflllen, die das Gitesiegel verleiht. Diese Organisation kann eine gewisse Kontrolle
darlber ausiiben, ob die ihr Gutesiegel fuhrenden Unternehmen ihren deklarierten Regelungen zur
Wahrung der Privatsphére tatséchlich entsprechen, indem sie die Aktivitdten dieser Unternehmen
regelmédig Uberpriifen. In manchen Falen geht die Organisation, die das Giitesiegel verleiht, auch den
Beschwerden von Dateninhabern tber Unternehmen nach, die ihr Glitesiegel auf ihren Websites flhren.

Die Kennzeichnung des Schutzes der Privatsphére wirft alerdings folgende Probleme auf:

1. Das erste Problem betrifft den Inhat des Gitesiegels. Das Recht auf Information und Zugang, der
Grundsatz der geringst moglichen Datenerfassung, das Widerspruchsrecht, der Grundsatz der
Rechtmaldigkeit und Verhdtnismddigkeit und die Verpflichtung, die nationde Datenschutzbehtrde zu
unterrichten, sind einige Eckpunkte der européischen Datenschutzgrundsétze. Das grofde Risko bestiinde
in einer Vidfat von Datenschutz-Glitesiegeln in ganz Europa, was sowohl die Nutzer as auch die fur die
Datenverarbeitung Verantwortlichen verwirren wirde. Auch wenn sie manchma diesen Eindruck

2 Siehe Artikel von CAVOUKIAN, A. und GURSKI, M. (Informations- und Datenschutzbeauftragte von Ontario)
und MULLIGAN, D. und SCHWARTZ, A. (Center for Democracy Technology), P3P and privacy: an update for
the Privacy Community, abrufbar unter: wysiwyq://16/http://www.cdt.org/privacy/pet/p3pprivacy

23 Sjiehe vorangehende Fufnote.

24 htp://www.truste.org

25 http://www.privaseek.com

218 http://www.bbbonline.org/businesses/privacy/index.html

AT http://www.cpawebtrust.org/consumer/index.html
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erwecken, garantieren nicht ale Gitesiegel wirklich eine Ubereinstimmung mit den vorgenannten
Datenschutzgrundsétzen.

2. Das zweite Problem liegt in der Kontrolle der Website-Praktiken beziglich der Wahrung der
Privatsphére. Viele Arten von Kontrolle lassen sich ins Auge fassen. Einige wichtige Fragen zu diesem
Problem sind folgende:

— Wer (bt die Kontrolle wie und mit welcher Art von Befugnis seitens der kontrollierten Firma aus?
Schlimmgenfalls wird ein Dateninhaber selbst diese Kontrolle Ubernehmen, mit alen daraus
herrihrenden Problemen, was das Erkennen und den Nachweis von Félen betrifft, in denen die
deklarierten Regeln zur Wahrung der Privatsphére missachtet wurden, wobel auch der Bericht an die
Kontrollstelle fur die Gitesegel problematisch sein kann. Abgesehen davon konnen nicht dle
Einrichtungen, die Gitesiegel verleihen, auch sicherstellen, dass sich die Unternehmen an die Spielregeln
halten, zu denen sie sich bekennen.

— Wer wird zahlen? Angesichts der Tatsache, dass die Kennzeichnungen Privatinitiativen sind, die oft nicht
auf die finanziele Unterstiitzung einer Regierung zuriickgreifen konnen, werden manche
K ennzeichnungs-Einrichtungen unter dem Druck der Unternehmen stehen, die Sie eigentlich kontrollieren
sollen.

— Welche Sanktionen werden, wenn Uberhaupt, verhangt?

Die Wirkungen von Datenschutz-Giitesiegeln zugunsten eines besseren Schutzes der Privatsphére sollten
gleichwohl nicht unterschétzt werden, da diese Gitesiegel dazu beitragen, die Frage der Privatsphére ins
Bewusstsein der Internet-Nutzer zu riicken. Einige Vorschldge zur Losung der vorgenannten Probleme
sind immerhin moglich:

1. Zum Inhat der Kennzeichen: Damit eine Ubereingimmung der Datenschutz-Gitesiegel mit den
européischen Datenschutzvorschriften gewdahrleistet werden kann, konnte von der Arbeitsgruppe eine
europaische Norm fur Kennzeichen fir den Schutz der Privatsphére vereinbart werden. Diese Norm
miisste die Anforderungen festlegen, die ein solches Gittesiegel erfiillen muss™2.

V erschiedene K ennzeichen kdnnen auch nebeneinander bestehen, sofern fir die Internet-Nutzer erkennbar
bleibt, welche Gltesiegel européischen Normen entsprechen.

2. Zur Kontrolle der Website-Praktiken beziglich der Privatsphére: Die Verlasdichkeit der Website-
Praktiken konnte erheblich verbessert werden, wenn Websites mit Gitesiegel einer regelméadigen Prifung
unterzogen werden missten. Eine europédische Norm fur Kennzeichen fir den Schutz der Privatsphére
konnte diese Vorschrift enthdten und die verschiedenen Mdoglichkeiten festlegen, wie solche
Pflichtkontrollen durchgefiihrt werden: Selbstprifung anhand einer Normpriifliste, Prifung durch Dritte
USW.

V. Zusammenfassung

Es sollten Empfehlungen zur Entwicklung von Browsern ausgesprochen werden, die den Schutz der
Privatsphére gewahrleisten und die dafUr vorteilhaftesten Voreinstellungen aufweisen;

anonymisierende Proxy-Server konnen die IP-Adresse kaschieren und konnten von jedem ISP ds
kostenlose Standardleistung des I nternet-Abonnements angeboten werden,

Websites dirfen Nutzern, die keine Cookies akzeptieren wollen, den Zugang nicht verwehren, es sai
denn, solche Sitzungs-Cookies sind unbedingt erforderlich, um eine Verbindung zwischen den Nutzern

8 Einige sehr interessante Arbeiten auf diesem Gebiet |egte die franzésische Datenschutzbehorde (CNIL) vor.

Diese Arbeiten kénnen als Anregungen fur eine européische Norm dienen. Siehe www.cnil fr
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und ihren verschiedenen Online-Einkdufen herzustellen und die entsprechenden Abrechnungen zu
ermoglichen;

die Nutzung von Technologien mit verbessertem Datenschutz (PET) sollte geférdert werden, was
insbesondere durch ihre Installation bei | SP oder anderen Netzbetreibern zu geschehen hétte;

offenbar miissen die einzelnen Nutzer mehr Informationen Gber das Vorhandensein von Technologien
zur besseren Absicherung der Privatsphére erhalten. Der Offentliche Sektor sollte die notwendigen
Schritte unternehmen, um die Bekanntheit und die Entwicklung solcher Losungen zu unterstitzen,
abgesehen davon, dass er sie selber nutzen und fordern sollte®*®

von der Arbeitsgruppe kénnte eine européische Norm fur Kennzeichen fr den Schutz der Privatsphére
vereinbart werden. Diese Norm sollte die Vorschrift fir Websites enthalten, sich einer regelméldigen
Uberprifung zu unterziehen.

219

In den Niederlanden wurde bei der parlamentarischen Beratung des neuen Datenschutzgesetzes in der Zweiten
Kammer einem Antrag zugestimmt, mit dem die Regierung aufgefordert wurde, die Entwicklung und Nutzung von
PET zu fordern und dabei insbesondere den 6ffentlichen Sektor zu veranlassen, bei der Verarbeitung der eigenen
personenbezogenen Daten als Verfechter von PET die Initiative zu Gbernehmen. Antrag Nr. 31 zum Gesetz Nr. 25
892 (Regels inzake de bescherming van persoonsgegevens, Wet bescherming persoonsgegevens), vorgel egt
von C.S. NICOLAI am 18. November 1999, Den Haag, Zweite Kammer, Sitzunggiahr 19992000, 25 892, Nr. 31.
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KAPITEL 10: ZUSAMMENFASSUNG

Trendsund Gefahren

In diesem Dokument wurden in einzelnen Kapiteln verschiedene Themen behanddlt; jedes einzelne enthiglt
zusammenfassende Bemerkungen zu spezifischen Fragen. Gleichwohl gibt es gemeinsame Fragen zu allen
in diesem Dokument dargestellten Internet-Diensten, die in allgemeinerer Form gemeinsam behandelt
werden konnen. Nach einer Zusammenfassung der Trends und Gefahren fir den Datenschutz, die bei alen
unterschiedlichen Aspekten der Internet-Nutzung zu beobachten sind, wird versucht, einige Leitlinien und
Empfehlungen aufzustellen und zu erdrtern, welche Mal3nahmen auf den verschiedenen Ebenen getroffen
werden konnen.

Das Internet erlebt eine exponenzielle Entwicklung. Den Internet-Nutzern steht eine wachsende Zahl an
Diensten zur Verfigung, von Online-Eink&ufen bis zur Teilnahme an Foren mit Personen aus der ganzen
Welt. Wegen dieser Komplexitdt wird es immer schwerer, einen angemessenen Uberblick tber al die
Maglichkeiten zu behalten, die den Nutzern geboten werden. Unternehmen trachten nach Moglichkeiten,
die Nutzer anzulocken und sich selbst von anderen Konkurrenten zu unterscheiden, indem se
nutzerbezogene und/oder unentgeltliche Dienstleistungen anbieten.

Die Anpassung von Dienstleistungen an Nutzerbedirfnisse hangt von der Verwendung der personen-
bezogenen Daten der Nutzer ab, und die Unternehmen versuchen mit verschiedenen Mitteln, diese Daten
zu erhaten, zum Beispid, indem se die Nutzer anregen, solche Daten selbst preiszugeben, etwa im
Rahmen von sogenannten Loyalty-Programmen, kostenlosen Geschenken oder Dienstleistungen, durch
Erhebungen an 6ffentlich zuganglichen Quellen usw.

Die erstellten Benutzerprofile sind nicht alein fur die Unternehmen von Wert, die den Verbraucher im
Auge haben, sondern haben auch einen kommerziellen Wert an sich, da sie haufig an Dritte verkauft oder
vermietet werden.

Die Entwicklung neuer Technologien macht es heutzutage leichter, die Spur der Internet-Nutzer zu
verfolgen. Wenn sich etwa Verbraucher per Handy in das Internet einloggen, kdnnen Daten erzeugt
werden, die deren Standort anzeigen.

Wenn Nutzer eine Verbindung zum Internet Uber die neuen Techniken wie ADSL oder Festleitung
herstellen, wird IThnen eine statische |P-Adresse zugewiesen, die eine Verfolgung der Bewegungen von
Sitzung zu Sitzung erlaubt. Neue Generationen von Softwareprogrammen und Hardware bieten neue
Moglichkeiten zur erweiterten Uberwachung der Aktivitdten der Nutzer in Echtzeit, haufig ohne ihr
Wissen. Im vorliegenden Dokument wurden zahlreiche Beispiele fir die unsichtbare Verarbeitung und fur
die sogenannten E.T.-Softwareprogramme genannt.

Vor diesem Hintergrund ist es fur den Durchschnittsnutzer schwierig, bel seinen Internet-Aktivitéten
anonym zu bleiben.

Die Kombination dieser noch zunehmenden Mdéglichkeiten bringt neue Gefahren fur den Schutz der
Privatsphére der Internet-Nutzer mit sich, insbesondere, wenn die Daten in Handen eines einzigen
Verantwortlichen fir die Datenverarbeitung oder nur weniger solcher Personen konzentriert sind.

Wenn sie etwa von den Datenerschlief3ungstechniken Gebrauch machen, haben sie technisch die
Moglichkeit, nicht nur personenbezogene Daten zu verarbeiten und neu zusammenzustellen, sondern auch
neue Verknipfungen und Merkmae beziglich der Dateninhaber zu erschlief3en, die von diesen
M&glichkeiten gewohnlich nichts wissen und von einer solchen Verarbeitung nichts ahnen.

Solche Gefahren ergeben sich aus dem Sachverhalt, dass manche Daten Uber lange Zeitraume hinweg
online erhaten bleiben; etwa die Nachrichten an Newsgroups und Versandlisten werden hdufig mehrere
Jahre lang gespeichert und kénnen mit Hilfe zurtick verfolgender Programme abgefragt werden.
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Eine solche Zuganglichkeit personenbezogener Daten erméglicht ungeahnte sekundére Verwendungen
dieser Daten, die haufig keineswegs dem Zweck entsprechen, fur den die Daten urspriinglich erhoben
wurden.

L eitlinien und Empfehlungen

2.1 Bewusstseinsbildung bei den Internet-Nutzer

Angesichts der zunehmenden Gefahren fir die Privatsphére der Internet-Nutzer, wie sie oben dargestellt
wurden, ist es besonders wichtig, zu gewdhrleisten, dass angemessene Mittel und Wege bereitgestelIt
werden, damit die Nutzer dle Informationen erhalten, die sie benttigen, um fundierte Entscheidungen zu
treffen. An der Bereitstellung dieser Informationen an die Nutzer wirken verschiedene Akteure mit.

Zunéchst einma missen dle fur die Verarbeitung Verantwortlichen, die personenbezogene Daten online
erheben, den Dateninhabern samtliche erforderlichen Informationen zukommen lassen. Wie in Artikel 10
der Richtlinie 95/46/EG ausgefuihrt, missen diese Informationen stets zum Zeitpunkt der Erhebung der
Daten geliefert werden. Auch wenn ein Datenschutzhinweis auf Websites ein gutes Verfahren ist, um der
Offentlichkeit allgemeine Informationen zu liefern, sind auch die einzelnen Dateninhaber, von denen Daten
erhoben werden, auf einfache und verstdndliche Weise zu unterrichten, und zwar jedesmal, wenn Daten
erhoben werden, zum Beispid Uber denselben Bildschirm, auf denen die Nutzer ihre Daten eintragen, oder
aber Uber eine Texteinblendung.

Sofern ein Privatunternehmen fur die Datenverarbeitung verantwortlich ist, ist die Einhaltung dieser
Vorschriften nicht nur unter rechtlichen Aspekten wichtig, sondern auch im eigenen wirtschaftlichen
Interesse, weil dadurch das Vertrauen der Nutzer wéchst, was Konsequenzen fur ihre Einstellung
gegeniber dem Unternehmen hat. So ist etwa bel der Entwicklung des elektronischen Handels
festzustellen, dass sich Nutzer scheuen, sich auf elektronische Geschéftsverbindungen einzulassen, wenn
sie flrchten, dass ihre personenbezogenen Daten nicht korrekt geschiitzt und gesichert werden.

Wo fir die Datenverarbeitung offentliche Behorden verantwortlich sind, it die Einhaltung der
Datenschutzvorschriften von zentraler Bedeutung, da das Verhaten einer solchen Behérde als Vorbild fr
die Offentlichkeit insgesamt dient. Wenn etwa staatliche Behorden ihre Tétigkeiten auf eine elektronische
Abwicklung umgtellen, muss der Schutz der Privatsphdare ads ein Eckpfeiller des Systems des
Datenaustauschs eingebaut werden. Aber auch wenn sie nicht selbst fur die Verarbeitung verantwortlich
sind, tragen solche Behdrden Verantwortung fir den Bereich der algemeinen Bildung und Unterrichtung
der Offentlichkeit.

Vor dlem den Datenschutzbehtrden obliegt die Aufgabe der Aufkléarung Uber die Gefahren im
Zusammenhang mit der Internet-Nutzung, aber auch Uber die gesetzlichen Rechte und Pflichten. Dies kann
auf verschiedene Weise erfolgen, etwa durch Broschiren, Berichte, Pressemitteilungen, praktische
Empfehlungen auf den Anmeldeformularen, Veranstaltung von oder Mitwirkung an Konferenzen oder
Seminaren zu diesen Fragen, die sich an verschiedene Akteure und Bereiche der Gesellschaft richten.

Traditionellerweise betreiben Datenschutzverbande und -anwdte diese Aufklarung der Offentlichkeit in
einer Form, die zuweilen zu beachtlichen Verbesserungen der Internet-Produkte im Hinblick auf den
Datenschutz gefihrt hat.

In verschiedenen Staaten der Europdischen Union ldsst sich feststellen, dass Verbraucherverbdnde
ebenfalls zunehmend stdrker an den Aspekten des Datenschutzes im Zusammenhang mit den
Verbraucheraktivitéten interessiert sind und sich dabel engagieren. Dies kann besonders vorteilhaft sein,
wenn man sich nicht alein auf das Angebot an Informationen beschrénkt, sondern die Verbraucher in ihren
Beziehungen zu den Unternehmen oder staatlichen Behdrden vertritt. Solche Verbéande kdnnen zum
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Beispie die Einhatung der Rechtsvorschriften durch die 1SP tberwachen oder die Behdrden Uber Klagen
von Verbrauchern Uber eine bestimmte Website oder Internet-Firma unterrichten.

Berufsverbande kdnnen ebenfalls einen positiven Einflul? nehmen, indem sie neue Mitglieder Uber ihre
gesetzlichen Pflichten unterrichten.

Alle genannten Beteiligten spielen eine wichtige Rolle bei der Ubermittlung der Informationen, die der
Verbraucher benttigt, um eine fundierte Entscheidung zu treffen. Es liegt dann am Einzelnen, die ihm zur
Verfligung stehenden Mittel zu nutzen, um seine Rechte wahrzunehmen und gegebenenfalls auch deutlich
zu machen, dass e keine Dienstleistungen oder Produkte akzeptiert, die mit dem vorhandenen
Rechtsrahmen nicht in Einklang stehen.

2.2 Konsequente und koor dinierte Anwendung der vorhandenen Rechtsvor schriften

Ein Online-Datenschutz kann nur dann ausreichend gewahrleistet sein, wenn der vorhandene Rechts-
rahmen auch tatséchlich eingehalten wird. In Anbetracht des internationalen Charakters des Internetsist es
von grofdter Bedeutung, dass sich die fir die Verarbeitung Verantwortlichen auf eine konsistente und
koordinierte Auslegung und Anwendung der européischen Datenschutzvorschriften stiitzen kénnen. Dies
it nicht nur fur se und die Dateninhaber innerhalb der Europédischen Union wichtig, sondern auch fur
solche aulRerhalb der Union, die diesen Rechtsrahmen ebenfalls berticksichtigen miissen, vor alem, wenn
se personenbezogene Daten Uber Gerdte erheben, die in der Union ingdliert sind. In diesem
Zusammenhang erfillt die Arbeitsgruppe eine wichtige Aufgabe.

Die Arbeitsgruppe hat bei verschiedenen Gelegenheiten Liicken und strittige Fragen in den vorhandenen
Rechtsvorschriften festgestellt und Dokumente fir gemeinschaftliche Audegungen und mdgliche Lésungen
vorgelegt. Besondere Aufmerksamkeit galt der Uberpriifung der Richtlinie 97/66/EG, die einige wichtige
Verbesserungen beziglich der verwendeten Terminologie erbrachte. Die Arbeitsgruppe begrifdt zwar, dass
im Richtlinienentwurf neue Fragen berlicksichtigt wurden, beméngelt aber einige Vorschlage zu
spezifischen Punkten, die noch besser hétten gel st werden kdnnen.

Die Arbeitsgruppe ist dariiber besorgt, dass Anderungen der vorhandenen Rechtsvorschriften zuweilen zu
strengeren Bestimmungen fuhren sollen, inshesondere, was die Mdglichkeiten der Kontrolle im Internet und
eine algemeine ldentifizierungspflicht der Nutzer angeht. Die Arbeitsgruppe hat daran erinnert, dass zwar
auch andere legitime Interessen eine Rolle spiden kdnnen, aber stets ein ausgewogenes Verhdtnis
zwischen ihnen und dem Schutz der personenbezogenen Daten hergestellt werden muss.

Es sai darauf hingewiesen, dass die Audegung und Anwendung der Rechtsvorschriften nicht nur Aufgabe
der staatlichen Behdrden ist, sondern dass auch der private Sektor einen fruchtbaren Beitrag dazu liefern
kann, indem er sich fur die Entwicklung von Selbstkontrollregelungen oder Verhaltenskodizes fur die
Losung von spezifischeren Fragen engagiert, die in einzelnen Bereichen aufgetreten sind.

2.3 Entwicklung und Verwendung von Technologien, die den Datenschutz gewéahrleisten,
fordern und verbessern

Die Verarbeitung von personenbezogenen Daten im Internet hangt in grof3em Mal3e von der technischen
Konfiguration der Hardware und Software sowie von den Protokollen und technischen Normen ab, die fur
die Ubertragung der Informationen verwendet werden.

Es ist deshab extrem wichtig, die Datenschutzbelange in einem mdglichst friihen Entwicklungsstadium dl
dieser Instrumente und Programme zu berlicksichtigen. So sollten beispielsweise Browser nicht mehr
Informationen Ubermitteln, as fur eine Verbindung zu einer Website erforderlich sind. Programmierer und
Entwickler solcher technischen Tools werden aufgefordert, sich bei den nationalen Datenschutzbehdrden
Uber die bestehenden Datenschutzvorschriften zu informieren.
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Um dariiber hinaus der breiten Offentlichkeit deutlich zu machen, welche Produkte die Datenschutzvor-
gaben einhdten, wére es zweckmaldg, ein Kennzeichnungssystem zu schaffen, das eine leichte Erkennung
solcher Produkte gestattet, die die Datenschutzvorschriften erfillen.

Wahrend neue Technologien in der Regel as eine Bedrohung fir den Datenschutz betrachtet werden,
sollte betont werden, dass sie ebenso ein nitzliches Instrument zum Schutz der Privatsphére darstellen
konnen.

Einige vorhandene Technologien kdnnen erstens dazu verwendet werden, die Transparenz und Benutzer-
freundlichkeit der Informationen fur die Dateninhaber zu verbessern, zum Beispiel, indem ihnen einfache
und leicht verstandliche Informationen in dem Augenblick geliefert werden, in dem personenbezogene
Daten erhoben werden.

Zweitens konnen sie sinnvollerweise dazu dienen, dass Dateninhaber ihre Rechte leichter wahrnehmen
konnen, etwa indem sie online leichten Zugang zu ihren personenbezogenen Daten erhalten oder gegen
deren Verarbeitung Einspruch erheben kénnen.

Beriicksichtigt man, dass der durchschnittliche Nutzer nicht unbedingt mit den technischen Aspekten der
Internet-Nutzung vertraut ist und nicht immer in der Lage ist, Uber die Konfiguration der verwendeten
Hardware und Software zu entscheiden oder sie gar selbst zu verdndern, ist es sehr wichtig, dass die
Produkte auf den htéchsten Grad an Datenschutz voreingestellt sind.

Mittlerweile wurden zahlreiche zusétzliche Instrumente entwickelt, besser bekannt as "Technologien zur
Erweiterung des Datenschutzes’, die den Nutzern zu einer Sicherung ihrer Privatsphére verhelfen sollen,
insbesondere, indem die Sammlung oder Weiterverarbeitung von Daten, die die Identitét preisgeben, auf ein
Mindestmal?d beschrénkt oder vollig ausgeschlossen und auf technischem Wege jegliche rechtswidrige
Form der Verarbeitung verhindert wird. Zu solchen Instrumenten zéhlen etwa Proxy-Server, Cookie-
Killer, Anonymisierungssoftware, Pseudonymisierungstools (die fur die Erstellung von Profilen besonders
geeignet sind) und E-Mail-Filter usw. Mdégliche neue Produkte sind etwa eine Chipkarte, die einen
"portablen Identitétsschitzer” (portable identity protector - PIP) enthdlt und die von ihrem Eigentimer in
jeden beliebigen Computer gesteckt werden kann, von dem aus er eine Internet-Verbindung herstellen will.

Unter alen in Absatz 2.1 genannten Akteuren sind die Wirtschaft und der 6ffentliche Sektor die ersten, die
die Entwicklung und Einfihrung von Datenschutztechnologien betreiben und fordern sollten. Die Nutzer
sollten auf das Vorhandensein solcher Méglichkeiten hingewiesen werden, die ohne Ubertriebene Kosten
zur Verfigung stehen miissten.

2.4  Schaffung vertrauensbildender Verfahren fur Kontrolle und Feedback

Online-Datenschutz kann nur dann wirksam sein, wenn angemessene Moglichkeiten zur Beaufsichtigung
und Beurteilung der Einhatung der Rechtsvorschriften und vorgenannten technischen Voraussetzungen
vorliegen.

Selbst wenn die Kontrolle Uber die Einhatung der Vorschriften in erster Linie Aufgabe der Datenschutz-
behdrden i, unternehmen auch andere Akteure Schritte in Richtung auf eine Selbstkontrolle, da sie
erkannt haben, welchen Einfluss ihre Datenschutzpolitik auf das Verhaten der Verbraucher ihnen
gegenuber hat.

Die Datenschutzbehtrden konnen die Entwicklung und das gute Funktionieren solcher Selbstkontroll-
regelungen fordern, etwa indem se Leitfaden herausgeben, zum Beispid in Form von Checklisten fiir die
Selbstbewertung, die auf européischer Ebene vereinbart werden.

Ferner konnten Label vergeben werden, um den Verbrauchern vertrauenswirdige Hinweise auf die
Einhdtung der EU-Datenschutzrichtlinien bel der Verarbeitung ihrer Daten zu liefern. Die Arbeitsgruppe
plant Mal3nahmen in diesem Bereich, um vor adlem sicherzugtellen, dass Datenschutzkennzeichen an
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Websites vergeben werden, die mit den européi schen Datenschutzvorschriften auch tatséchlich in Einklang
stehen.

Die Arbeitsgruppe l&dt dle an Internet-Aktivitdten beteiligten Akteure ein, das vorliegende
Arbeitsdokument zu berlicksichtigen und die erforderlichen Schritte zu unternehmen, um dessen
Empfehlungen in die Praxis umzusetzen.

Die Arbeitsgruppe hofft, mit diesem Arbeitsdokument einen Beitrag zur Bewusstseinsbildung zu leisten und

eine dffentliche Diskussion zu diesem Thema zu fordern, das sicherlich noch weitere Untersuchungen und
Folgemal3nahmen erforderlich machen wird.
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GLOSSAR DER FACHAUSDRUCK E?%°

ADSL

ADSL (Asynchronous Digital Subscriber Line) it ein Telekommunikationsprotokoll, das einfache
Kupferleitungen nutzen kann, aber Transferraten bis zu 1 MB/sec gestattet, wobe die Leitungen
gleichzeitig fur herkdmmliche Telefongesprache frel bleiben. ADSL erfordert dafiir ausgel egte Modems an
beiden Enden der Leitung.

Authentisierung (Authentication)

Beglaubigung der Identitét eines Benutzers, der sich in ein Computersystem einloggt oder Beglaubigung der
Datenintegritat einer Ubertragenen Nachricht.

Banner
Werbe-Banner sind kleine grafische Bildflachen, die oberhalb oder in den Inhaten von Webstes

erscheinen.

Anrufkennung (Calling Line I dentification - CL1)

Bel einem Anruf kann der Angerufene den Anrufer anhand der angezeigten Telefonnummer erkennen.

Clickstreams (Klickseguenzen)

Clickstreams sind Informationen Uber das Verhdten enzelner Personen, Uber die von ihnen
eingeschlagenen Wege oder Uber die getroffenen Entscheidungen beim Besuch einer Website. Sie
enthalten die Links, denen ein Benutzer gefolgt ist und werden beim Webserver (bzw. bel denjenigen
Nutzern, die keinen eigenen Webserver betreiben, beim Inter net-Diensteanbieter) protokolliert.

Cookies

Cookies sind Daten, die von einem Webserver erzeugt, in Textdateien gespeichert und auf der Festplatte
des Internet-Nutzers abgelegt werden konnen, wobel eine Kopie von der Website aufbewahrt werden
kann. Cookies sind ein reguldrer Bestandteil des HTTP-Verkehrs und konnen als solche ungehindert im
IP-Verkehr mitgefiihrt werden. Ein Cookie kann eine einmadige Zahl enthaten (GUI, Globa Unique
Identifier), mit der eine bessere Verknipfung zu Personen ("Personaliserung”) as bei dynamischen IP-
Adressen moglich ist, was einer Website die Mdglichkeit bietet, die Verhaltensmuster und Préferenzen
ihrer Besucher aufzuzeichnen.

Cookies enthaten einen Satz von URL-Adressen, fur die sie Glltigkeit haben. Wenn ein Browser wieder
auf solche URL stOf¥, schickt er diese spezifischen Cookies an den entsprechenden Webserver.

Es gibt verschiedene Arten von Cookies: Sie sind entweder dauerhaft oder von begrenzter Dauer wie
etwa die sogenannten " Session-Cookies” .

0 Einige dieser Definitionen wurden folgenden Quellen entnommen:

- http://www.techweb.com/encyclopedia

- http://webopedia.l nternet.com

- Personal Data Privacy and the Internet: a guide for data users, Office of the Privacy
Commissioner for Personal Data, Hong Kong, 1998.
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Ein Browser kann so eingestellt werden, dass er entweder fir Cookies gesperrt wird oder aber ein
Warnzeichen gibt, bevor ein Cookie akzeptiert wird.

Datamining (Datener schlief3ung)

Hierbel handdlt es sich darum, "Tonnen von Daten zu durchwihlen”, um Muster und Beziehungen in
Wirtschaftstétigkeiten und -abléufen zu entdecken. Dies erfolgt gewdhnlich mit Programmen, die Daten
automatisch analysieren.

Datawar ehouse (Datenlager)

Eine Datenbank, mit der die Entscheidungsfindung in einer Organisation unterstiitzt wird. Sie kann enorme
Datenmengen enthalten. So kénnen etwa grof3e Einzelhandelsorganisationen 100 oder mehr Gigabyte an
Geschéftsablaufen verzeichnen. Wenn eine Datenbank lediglich fir eine Abteilung oder eine Funktion
organisiert wird, spricht man haufig von einem Datenmarkt (data mart) anstatt von einem Datenlager.

Datenintegritét

Der Vorgang des Schutzes vor zufdligen Loschungen oder Abanderungen in einer Datenbank.

Digitale Signatur

Eine digitale Signatur ist eine Zeichenfolge, die einer Nachricht hinzugefugt wird und deren Daten-
integritat gewahrleistet, indem sie diese (oder ihre Zusammenfassung) mit dem privaten Schltissel des
Signaturinhabers verschliisselt. Jeder, der eine signierte Nachricht erhdt, kann einfach prifen, ob sie
gedndert wurde, indem er die Signatur mit dem offentlichen Schltissel des Absender entschliisselt und die
verschllisselte Zeichenfolge mit der Originalbotschaft oder ihre Zusammenfassung vergleicht.

Digitales Zertifikat

Eindigitales Zertifikat ist ein elektronisches Dokument, das zwel Gruppen von Informationen enthdt und
als Identitétsnachweis in der elektronischen Welt dienen soll. Die erste Information betrifft das Zertifikat
selbst und umfasst den Namen oder ein Pseudonym der nattirlichen oder juristischen Person, die das
Zextifikat anfordert, ihren offentlichen Schltissdl, die Glltigkeitsdaten des Zertifikats und den Namen der
Zertifizierungsbehtrde. Die zweite Information ist die digitae Signatur der Zertifizierungsbehdrde. Die
gesamte Nachricht wird von Zertifizierungsbehdrden (eine besondere Art von Trusted Third Parties), die
fur viele Server zustdndig sind, digital signiert und kann die Beziehung zwischen einer natirlichen oder
juristischen Person und ihrem &ffentlichen Schlissel beglaubigen.

Domain Name System (DNYS)

Das DNS (Domain Name System — Bereichsnamensystem) ist ein Verfahren, mit dem Computern, die
durch eine IP-Adresse identifiziert wurden, ein Name verliehen werden kann. Solche Namen haben die
Form <Name>.Ubergeordneter Bereich, wobei <Name> eine Zeichenfolge ist, die von einer oder mehreren,
durch Punkte voneinander getrennten Unterzei chenfolgen gebildet wird.

Dynamic Host Configuration Protocol (DHCP)

Das Dynamic Host Configuration Protocol (DHCP) ist ein Internet-Protokoll fir die automatische
Konfiguration der Computer, die TCP/IP verwenden. DHCP kann benutzt werden, um IP-Adressen
automatisch zu vergeben. (http://www.dhcp.org)
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Elektr onische Signatur

Daten in eektronischer Form, die an andere eektronische Daten angehdngt oder mit ihnen logisch
verknipft sind und as Beglaubigungsverfahren dienen (Artikel 2.1 der Richtlinie Uber Elektronische
Signaturen).

Firewall (Schutzwall)

Methode zur Aufrechterhaltung der Sicherheit des Netzes. Der Schutzwall kann in einzelne Router
instaliert werden, die unerwiinschte Pakete herausfiltern, oder as Kombination von Verfahren in Routern
und in Hosts verwendet werden. Firewalls werden in grof3em Masse verwendet, um Nutzern einen
sicheren Zugang zum Internet zu bieten, aber auch, um die offentlichen Webserver von Unternehmen von
deren internem Netz zu trennen. Darliber hinaus werden sie verwendet, um interne Netzsegmente zu
schiitzen. Beispielsweise konnte ein Netzsegment fur Forschung oder Buchhaltung fir Schniiffeleien aus
den Ubrigen Netzsegmenten anfdlig sein.

HTML

Hypertext M arkup L anguage, Sprache zur Darstellung von Seiten im Internet-Dienst World Wide Web.
Sielegt die Anordnung von Text, Grafik und Bildern auf einer Web-Seite fest.

Hyperlinks

Eine festgelegte Verkniipfung zwischen zwei Objekten. Die Verknipfung wird entweder as Text oder als
Piktogramm (Icon) dargestellt. Auf Dokumentenseiten im Word Wide Web wird ein textformiger
Hyperlink typischerweise als unterstrichener Text in blauen Buchstaben dargestellt, wahrend ein
graphischer Hyperlink ein kleines graphisches Bild ist.

I nternet-Diensteanbieter (Internet Service Provider - | SP)

Ein Unternehmen, das der Offentlichkeit und anderen Unternehmen den Zugang und die Verbindung zum
Internet ermdglicht.

Kleine Internet-Diensteanbieter (ISP) bieten ihre Dienste Uber Modem und ISDN an, wéahrend die
groflReren auch private Leitungen anbieten. Den Kunden wird im algemeinen eine feste Monatspauschale
in Rechnung gestellt, aber es konnen auch andere Abrechnungsformen erfolgen. Gegen eine Gebuhr kann
eine Website geschaffen und auf dem Server des Providers platziert werden, was kleineren Einrichtungen
gestattet, mit einem eigenen Bereichsnamen im Netz prasent zu sein.

Grole Internet-Dienste bieten neben dem Internet-Zugang auch eigene Datenbanken, Foren und
Diendtleistungen an.

In diesen Bericht wird der Ausdruck ISP im algemeinen unter Einbeziehung der IAP verwendet. Der
Terminus |AP wird nur dann verwendet, wenn deutlich ist, dass es sich lediglich um den Internet-Zugang
handdlt; in alen Ubrigen Falen wird der Terminus | SP verwendet.

Java und JavaScript

Java ist eine ausgereifte Programmiersprache, die nicht fir den Gelegenheitsprogrammierer und erst recht
nicht fir den Endnutzer konzipiert ist. JavaScript ist dagegen eine Script-Sprache, die eine dhnliche Syntax
wie Java verwendet, aber nicht in einen Bytecode Ubersetzt ist. Sie bleibt im Quellcode erhaten, ist in ein
HTML-Dokument eingebettet und muss mit Hilfe des JavaScript-Interpreters zeilenweise in einen
Maschinencode Ubertragen werden. JavaScript ist sehr beliebt und wird von alen Web-Browsern
unterstitzt. JavaScript hat einen kleineren Befehlssatz als Java und bearbeitet in erster Linie die Elemente
auf Dokumentenseiten.
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Meta Tags

Meta Tags snd HTML-Markierungen, die Informationen Uber eine Websaite enthaten. Anders als
normae HTML-Markierungen beeinflussen Meta Tags nicht die Darstellung der Seite, sondern liefern
Informationen darliber, wer die Seite geschaffen hat, wie oft sie aktudisiert wurde, welchen Inhalt die
Sate hat und welche Stichworte den Seiteninhat darstellen. Viele Suchmaschinen benutzen diese
Informationen bel der Erstellung ihrer Indexverzeichnisse.

M odem

(M Odulator-DEM odulator) Ein Gerdt, das ein Terminad oder einen Computer mit einer analogen
Telefonleitung verbindet und digitale Impulse in akustische Frequenzen verwandelt und umgekehrt. Unter
diesem Begriff werden in der Regel 56K bit/s-Modems (V.90 — die derzeitige Hochstgeschwindigkeit), oder
dltere 28.8 Khit/ssModems (V.34) verstanden. Er kann sich aber auch auf die noch schnelleren Kabel-
oder DSL-Modems oder auf |SDN-Terminaadapter beziehen, die digital arbeiten und technisch betrachtet
keine Modems sind. Ein Modem ist ein Analog-Digital- und Digita-Anaog-Umwandler. Es wahit ferner
die Telefonnummer, beantwortet Anrufe und kontrolliert die Ubertragungsgeschwindigkeit. Die
Entwicklung der Modems verlief Uber 300, 1200, 2400, 9600, 14400, 28800, 33300 und 56000 bps.
Unabhangig von der mdglichen Hochstgeschwindigkeit werden von den Modems jeweils auch mehrere
geringere Geschwindigkeiten unterstiitzt, damit sie mit dteren langsameren Modelen kommunizieren oder
bel Storgerauschen in den Telefonleitungen "herunterschalten” konnen.

OLAP

OnLine Anayticd Processng. Hierbei handelt es sich um eine Software zur Unterstiitzung von
Entscheidungen, die es Nutzern gestattet, Informationen rasch zu analysieren, die in multidimensionalen
Ansichten und Hierarchien zusammen gefasst wurden. So werden etwa OLAP-Tools verwendet, um
Trendanalysen von Verk&ufen und Finanzinformationen durchzufihren. Sie ermoglichen es den Benutzern,
in umfangreiche Verkaufsstatistiken einzudringen, um etwa digjenigen Erzeugnisse herauszukristallisieren,
die sch am lechtesten verkaufen lassen. Herkdmmliche OLAP-Programme, auch bekannt as
multidimensiondes OLAP oder MOLAP, fassen Geschéftsablaufe in multidimensionale Ansichten im
Zeitverlauf zusammen. Bel diesen Datenbankarten werden Kundenabfragen extrem schnell bearbeitet, da
die Konsolidierung bereits erfolgt ist. OLAP platziert die Daten in eine Wirfestruktur, die vom Nutzer
gedreht werden kann, was sich fur finanzielle Zusammenfassungen besonders eignet.

Portalseite

Eine Portalseite bietet in geordneter Form einen Uberblick iiber die Web-Verknipfungen. Uber das
besuchte Portal im Internet kann der Nutzer leicht ausgewahlte Websites anderer Anbieter von Inhalten
besuchen. Moderne Portale sind "Ubergeordnete Standorte” ("supersites’), die eine Vielzahl von
Dienstleistungen bieten, etwa die Suche im Netz, Neuigkeiten, weil3e und gelbe Telefonbiicher (=Personen-
und Branchenverzeichnisse), freie E-Mail-Adressen, Diskussionsgruppen, "Online-shopping” und Links zu
anderen Standorten.

PPP

PPP (Point to Point Protocol) ist ein héufig genutztes Telekommunikationsprotokoll zur Verbindung von
zwei Computern Uber ihre seridlle Schnittstelle oder ein Modem. Es handdlt sich um ein Protokoll der
untersten Schicht (siehe Protokoll), das vorwiegend zwischen den PCs privater Nutzer und dem Internet-
Zugangsserver  eines  Internet-Diensteanbieters  bei  TCP/IP-Verbindungen Uber  herkdmmliche
Telefonleitungen verwendet wird.
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Proxy-Server

Der Proxy-Server ist ein Zwischenserver zwischen dem Internet-Nutzer und dem Netz. Er funktioniert als
Zwischenspeicher fir das Netz, wodurch er die Leistung des Internets drastisch verbessert. Viele grof3e
Organisationen oder Internet-Anbieter haben diese Losung bereits eingefihrt. Jede Seite, jedes Bild oder
Logo, das Beschéftigte einer Organisation von aul3erhalb herunterladen, wird in einem sogenannten Cache
gespeichert und ist unmittelbar darauf fir andere Mitarbeiter derselben Organisation zuganglich.

Esist aso nicht mehr erforderlich, dass jeder Mitarbeiter einer Organisation, die vor einem Proxy-Server
platziert ist, seine eigene IP-Adresse hat, da er ja keinen direkten Zugang zum Internet hat.

Protokoll

In diesem Kontext ist ein Protokoll ein Binde von technischen Regeln, die beim Austausch von
Informationen von beiden Partnern eingehalten werden mussen. Die Protokolle sind in einer Hierarchie von
sogenannten Schichten organisiert. Jede Schicht ist fir die Behandlung eines bestimmten Aspekts des
Tdekommunikationsprozesses zustandig und stellt die Grundfunktionen bereit, die von der néchsthoheren
Schicht genutzt werden. Im Internet wird das TCP/IP-Protokol| typischerweise immer als mittlere Schicht
benutzt. Ethernet (fir Lokale Netzwerke), ADSL (fur Telefonleitungen), ATM (fur Telekommunikations-
betreiber), X-75 (fir ISDN-Letungen), PPP (fur die herkommlichen Teefonleitungen) sind Beispiele von
Protokallen, die a's unterste Schicht verwendet werden. Protokolle der oberen Schicht sind dagegen HTTP
(fur das "Surfen" im Netz), SMTP und POP (fir E-Mail-Versand), FTP (fur die Ubermittlung von
Dateien). Dies bedeutet, dass jede eventuell im TCP/IP-Protokoll vorhandene Gefahr fur die Privatsphére
auch ein Schwachpunkt fir die hoheren Protokolle ist. Schichten sind aso Binde von Unterprogrammen,
die auf den Computern operieren, die mit dem Internet verbunden sind.

Router

Ein Router ist ein wichtiges Gerét, mit dem Kommunikationsvege fur TCP/IP-Netzwerke ermittelt
werden. Dies bedeutet, dass die Routen beim TCP/IP dynamisch sind und je nach Ausfal oder
Uberlastung einiger Strecken oder Verbindungen verlaufen. Das Gerét kann auch a's Schutzwall zwischen
einer Organisation und dem Internet verwendet werden. Vor alem gewahrleistet es, dass nur autorisierte
| P-Adressen von einem bestimmten |1 SP ausgehen kénnen.

Shareware

Software, die aus dem Internet heruntergeladen werden kann. Gewohnlich darf sie zum Tegten gratis
heruntergeladen werden, aber um sie auf Dauer lega zu nutzen, muss den Softwareentwicklern ein
geringer Betrag gezahlt werden. Darf eine Software vollig gratis heruntergeladen und genutzt werden,
spricht man von Freeware.

Sniffing

Mit "Schniuffel"-Software kénnen die Datenstréme in einem Netzwerk Uberwacht und samtliche Daten-
Pakete gelesen werden, indem alle Mitteilungen, die nicht chiffriert sind, in Klartext dargestellt werden. Die
einfachste Form des Schniiffelns kann mit Hilfe Uberal erhditlicher Software mit einem gewdhnlichen PC
durchgefiihrt werden, der an ein Netzwerk angeschlossen ist.

Spamming (oder Spam)

E-Mail-Massenversand von unerbetenen Werbeanzeigen.
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TCP/IP-Netzwerk

Ein TCP/IP-Protokoll (Transport Control Protocol/Internet Protocol) beruht auf der Ubertragung von
kleinen Informationspaketen. Jedes Paket enthdt die IP-Adresse des Absenders und des Empféangers.
Dieses Netzwerk ist verbindungdos, d.h., im Gegensatz etwa zu einem Telefonnetz setzt der Beginn einer
Kommunikation zwischen zwei Gerdten nicht voraus, dass sie bereits miteinander verbunden sind. Ferner
bedeutet dies, dass gleichzeaitig vidle Kommunikationen mit vielen Partnern mdglich sind.

UMTS

UMTS (Universades M obiles Teekommunikations-System) ist ein breitbandiges Protokoll der "dritten
Generation" fiir die drahtlose und paketférmige Ubertragung, die eine Ubertragungsgeschwindigkeit von
mehr als 2 MBit/s zul&sst. Dieses neue Breitbandprotokoll wird digitale Videotbertragungen in TV-Qualitét
an mobile Geréte gestatten. Das derzeitige GSM-Netz gestattet Geschwindigkeiten von 11 Kbit/s, was fur

die Ubertragung von Sprache, nicht aber von bewegten Bildern ausreicht.?".

Verschlisselung

Die Chiffrierung von Informationen und Nachrichten erfolgt in einer Weise, dass sie im Prinzip nur von
dem beabsichtigten Empfénger gelesen werden kdnnen, der Zugang zu einem Schllissel oder Passwort hat.
Es gibt zwei Hauptformen von Chiffriersystemen:

- Das symmetrische oder private Schliisselsystem, das einen geheimen Schltissdl zwischen dem Absender
und dem Empfénger einer Nachricht verwendet; sein  wichtigster Vortell it die hohe
Verarbeitungsgeschwindigkeit, sein grofter Nachteil die Schwierigkeit, die Schllssdl in sicherer Form mit
einer Grolizahl von Benutzern zu teilen.

- Das asymmetrische oder 6ffentliche Schltisselsystem, das ein Schilisselpaar verwendet, das in der Weise
erzeugt wird, dass es selbst bei Kenntnis des einen Schliissels nahezu unmdglich ist, den anderen zu
kennen. Nachrichten, die mit dem einen Schitissel chiffriert werden, werden mit dem anderen dechiffriert.
Einer der beiden Schilissdl it 6ffentlich bekannt und wird zur Chiffrierung der Nachrichten verwendet, die
jeder Empfanger mit seinem privaten Geheimschlissdl dechiffriert. Der private Geheimschllissel wird auch
dazu verwendet, Nachrichten digital zu unterzeichnen.

Vertrauenssichernde neutrale Dritte (Trusted Third Parties)’®

Vertrauenssichernde neutrale Dritte (TTP) lassen sich as Organe beschreiben, die von anderen
K érperschaften mit sicherheitsrelevanten Diensten und Téatigkeiten betraut werden.

TTP bieten Dienste mit Zusatznutzen fur solche Nutzer, die stérkere Vertrauenswirdigkeit und
geschéftliche Vertraulichkeit der Dienste beanspruchen, die sie erhdten; sie erleichtern eine sichere
Kommunikation zwischen Geschéftspartnern. TTP milssen Zusatznutzen in bezug auf Datenintegritat,
Vertraulichkeit und Gewissheit der Dienstleistungen und Informationen bieten, die in der Kommunikation
zwischen geschéftlichen Anwendungen ausgetauscht werden. Ferner verlangen die Nutzer von TTP-
Diensten, im Rahmen des vereinbarten Dienstleistungsvertrags, dass diese zur Verfligung stehen, wenn sie
gebraucht werden.

Vertrauenssichernde neutrale Dritte sind in der Regel Einrichtungen, die Lizenz und Beglaubigung von
einer Regulierungsbehdrde erhdten und auf kommerzieller Basis einem breiten Spektrum von
Korperschaften, einschlieflich solcher in den Bereichen Telekommunikation, Finanzen und Einzelhande,
Sicherheitsdienstleistungen bieten.

2l gehe http://www.umts-forum.org/

Definition aus: "Requirementsfor TTP services', ETSI.
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So konnen TTP etwa fir die Bereitstelung von digitalen Signaturen zur Gewéhrleistung der
Datenintegritdt von Dokumenten herangezogen werden. Zuséizlich kénnen se Nutzern Rundum-
Verschliisselungen mit Schitisselersatzfunktion liefern, damit diese wieder an die Daten gelangen konnen,
fals ein Schlussd verloren ging (typisch fur Dokumente und Ordner, die von Beschéftigten erstellt
wurden), oder sie unterstiitzen bei Bedarf einen rechtmélligen Zugriff auf verschllisselte Daten.

Der Nutzen der TTP hangt von der grundlegenden Voraussetzung ab, dass ihnen die Einrichtungen, denen
se dienen, Vertrauen entgegenbringen.

WAP

WAP (Wireless Application Protocal) ist ein Telekommunikationsprotokoll, das von zahlreichen Herstellern
von Mobiltelefonen konzipiert wurde. Es gestattet den Zugang von dafir eingerichteten Handys zu
Internet-Diensten wie E-Mails, Chat und Web-Surfen.?

Web cache

Ein Computersystem in einem Netzwerk, das Kopien der jingst abgefragten Dokumentenseiten in einem
Speicher oder auf einer Festplatte abspeichert, um ihr Wiederfinden zu beschleunigen. Wenn die folgende
abgefragte Seite bereits im Cache gespeichert ist, wird sie nicht mehr aus dem Internet, sondern lokal
abgerufen. Solche Speicherserver befinden sich innerhalb des Schutzwalls eines Unternehmens und
gedtatten es, dass vielgefragte Seiten, die von Nutzern aufgesucht werden, augenblicklich zur Verfligung
stehen. Da sich der Inhalt von Dokumentenseiten andern kann, sucht solche Speichersoftware sténdig nach
neueren Versionen der Seite und 1&dt sie herunter. Nach einer eingestellten Zeitspanne der Nichtaktivitét
werden Seiten wieder aus dem Cache entfernt.

Webmail

E-Mail-Systeme, die Dokumentenseiten al's Schnittstelle verwenden (z.B. Y ahoo, HotMail usw.). Webmail
konnen von Uberall her erreicht werden und die Nutzer missen keine Verbindung zu einem besonderen | SP
aufnehmen, wie dies bei den gewdhnlichen E-Mail-Konten der Fall ist.

Geschehen zu Brissal am 21. November 2000

Fur die Arbeitsgruppe

Der Vorsitzende

Stefano RODOTA

23 7umehr Informationen siehe: http://www.wapforum.org
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