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STELLUNGNAHME DER ARTIKEL 29 DATENSCHUTZ-
GRUPPE1 ZUR VERARBEITUNG PERSONENBEZOGENER
DATEN VON BESCHÄFTIGTEN

ZUSAMMENFASSUNG

Die Verarbeitung von Beschäftigtendaten wird zur Zeit sowohl auf
Gemeinschaftsebene als auch in den Mitgliedstaaten diskutiert. Regierungen und
Datenschutzbehörden der Mitgliedstaaten erarbeiten gegenwärtig Rechtsvorschriften,
Verhaltensregeln oder Empfehlungen zu verschiedenen Aspekten des Datenschutzes
am Arbeitsplatz oder haben dies bereits getan. Im Zuge der Umsetzung ihrer
sozialpolitischen Agenda hat die Europäische Kommission eine Konsultation bei den
Sozialpartnern über den Datenschutz im Arbeitsleben in Gang gesetzt.

Um zur einheitlichen Anwendung der Maßnahmen beizutragen, mit denen die
Mitgliedstaaten die Richtlinie 95/46/EG2 umgesetzt haben, hat die Datenschutzgruppe
eine Untergruppe eingesetzt, die diese Frage prüfen soll3, und ein ausführliches
Papier angenommen, das im Internet unter folgender Adresse abrufbar ist4:

http://europa.eu.int/comm/internal_market/de/dataprot/wpdocs/index.htm

Arbeitgebern und Arbeitnehmern muss bewusst sein, dass viele Tätigkeiten, die
routinemäßig im Arbeitsleben ausgeführt werden, die Verarbeitung
personenbezogener Daten der Beschäftigten, zuweilen sehr sensibler Daten, mit
sich bringen. 5 Es dürfte praktisch jede Erhebung, Verwendung oder Speicherung von

                                                
1 Die Artikel-29-Datenschutzgruppe hat beratende Funktion, sie ist ein unabhängiges Gremium, das

sich aus Vertretern der Datenschutzbehörden der Mitgliedstaaten zusammensetzt und unter anderem
die Aufgabe hat, alle Fragen im Zusammenhang mit den zur Umsetzung der Datenschutzrichtlinie
erlassenen einzelstaatlichen Vorschriften zu prüfen, um zu einer einheitlichen Anwendung
beizutragen.

2 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABl. L 281 vom 23.11.95, S. 31

3 Die Datenschutzbehörden folgender Länder haben an den Arbeiten dieser Untergruppe teilgenommen:
AT, BE, DE, EL, ES, FR, IR, IT, NL, UK.

4 Die Unterlage umfasst eine Aufstellung der wichtigsten Datenschutzvorschriften der Mitgliedstaaten,
die für den Datenschutz am Arbeitsplatz von Bedeutung sind.

5 Beispiele für Personaldaten, die in der Regel eine Verarbeitung personenbezogener Daten nach
Richtlinie 95/46/EG bedingen: Bewerbungsunterlagen und Arbeitszeugnisse, Lohn- und Steuerdaten
und Daten über Sozialleistungen, Krankheitsdaten, Daten zum Jahresurlaub, Angaben über
unbezahlten Urlaub/Sonderurlaub, jährliche Beurteilung, Daten über Beförderungen, Versetzungen,
Fortbildung, Disziplinarmaßnahmen, Daten über Arbeitsunfälle usw.
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Daten über Arbeitnehmer, die mit elektronischen Mitteln erfolgt, unter das
Datenschutzrecht fallen. Das gilt auch für die Überwachung des E-Mail-Verkehrs
oder der Internetnutzung von Arbeitnehmern durch den Arbeitgeber. Für die
Überwachung des E-Mail-Verkehrs ist die Verarbeitung personenbezogener
Daten unerlässlich. Die Verarbeitung von Bild- und Tondaten am Arbeitsplatz fällt
unter das Datenschutzrecht, und die Videoüberwachung unterliegt den Vorschriften
der Richtlinie und den Umsetzungsvorschriften, die die Mitgliedstaaten erlassen
haben.

Bei der Verarbeitung personenbezogener Daten ihrer Beschäftigten sollten sich die
Arbeitgeber stets bewusst sein, dass es gilt,
ELEMENTARE DATENSCHUTZGRUNDSÄTZE ZU BEACHTEN, WIE:

• ZWECKBINDUNG: Personenbezogene Daten dürfen nur für festgelegte, eindeutige
und rechtmäßige Zwecke erhoben und nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden.

• TRANSPARENZ: Als absolutes Minimum muss Beschäftigten mitgeteilt werden,
welche Daten der Arbeitgeber über sie erhebt (direkt oder aus anderen Quellen)
und für welche Zwecke diese Daten verarbeitet werden oder werden sollen. Für
Transparenz sorgt auch das Recht der betroffenen Person auf Auskunft über die
sie betreffenden personenbezogenen Daten und die Verpflichtung des für die
Verarbeitung Verantwortlichen zur Meldung an die Kontrollstelle nach Maßgabe
der nationalen Rechtsvorschriften.

• ZULÄSSIGKEIT: Die Verarbeitung von Beschäftigtendaten muss zulässig sein. Die
Kriterien hierfür sind in Artikel 7 der Datenschutzrichtlinie aufgeführt.

• VERHÄLTNISMÄßIGKEIT: Es muss sichergestellt werden, dass die
personenbezogenen Daten den Zwecken entsprechen, für die sie erhoben und/oder
verarbeitet werden, dafür erheblich sind und nicht darüber hinausgehen. Sind die
Beschäftigten über die Verarbeitung unterrichtet worden und ist diese zulässig und
genügt den Verhältnismäßigkeitsanforderungen, muss des weiteren sichergestellt
werden, dass sie nach Treu und Glauben erfolgt.

• SACHLICHE RICHTIGKEIT UND AUFBEWAHRUNG DER DATEN:
Beschäftigtendaten müssen sachlich richtig sein und, soweit erforderlich, auf den
neuesten Stand gebracht werden. Der Arbeitgeber muss alle angemessenen
Maßnahmen treffen, damit im Hinblick auf die Zwecke, für die sie erhoben oder
verarbeitet werden, nichtzutreffende oder unvollständige Daten gelöscht oder
berichtigt werden.

• SICHERHEIT: Der Arbeitgeber muss die technischen und organisatorischen
Maßnahmen am Arbeitsplatz ergreifen, die erforderlich sind, um zu gewährleisten,
dass die personenbezogenen Daten seiner Beschäftigten sicher sind. Insbesondere
sollten sie gegen unberechtigte Offenlegung oder unberechtigten Zugriff geschützt
werden.

• SENSIBILISIERUNG DER BESCHÄFTIGTEN : Die Beschäftigten, die für die
Verarbeitung personenbezogener Daten anderer Mitarbeiter verantwortlich bzw.
mit ihr befasst sind, müssen über den Datenschutz Bescheid wissen und
hinreichend geschult werden. Ohne angemessene Schulung des für die
Datenverarbeitung zuständigen Personals wird niemals ein angemessener Schutz
der Privatsphäre am Arbeitsplatz gewährleistet werden können.
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EINWILLIGUNG: Die Artikel 29-Datenschutzgruppe ist der Auffassung, dass es in den
Fällen, in denen ein Arbeitgeber zwangsläufig aufgrund des
Beschäftigungsverhältnisses personenbezogene Daten verarbeiten muss, irreführend
ist, wenn er versucht, diese Verarbeitung auf die Einwilligung der betroffenen Person
zu stützen. Die Einwilligung der betroffenen Person sollte nur in den Fällen in
Anspruch genommen werden, in denen der Beschäftigte eine echte Wahl hat und
seine Einwilligung zu einem späteren Zeitpunkt widerrufen kann, ohne dass ihm
daraus Nachteile erwachsen.

FÜR ARBEITNEHMER ALS VON DER VERARBEITUNG BETROFFENE PERSONEN gelten
die in der Datenschutzrichtlinie verankerten Rechte. Das wichtigste dieser Rechte ist
das Auskunftsrecht nach Artikel 12 der Richtlinie.6

ZUSAMMENWIRKEN VON ARBEITSRECHT UND DATENSCHUTZRECHT: Die
Datenschutzgruppe möchte hervorheben, dass das Datenschutzrecht nicht isoliert von
Arbeitsrecht und Praxis und Arbeitsrecht und Praxis nicht isoliert vom
Datenschutzrecht wirken. Diese Interaktion ist notwendig und wertvoll und sollte die
Entwicklung von Lösungen unterstützen, die die Interessen der Arbeitnehmer
angemessen schützen.

ÜBERWACHUNG UND KONTROLLE: Datenschutzanforderungen gelten auch für die
Kontrolle und Überwachung von Arbeitnehmern, unabhängig davon, ob es um die
Überwachung des E-Mail-Verkehrs oder des Internetzugriffs, die Überwachung mit
Videokameras oder die Erhebung von Standortdaten geht. Jede Überwachung muss
eine angemessene Reaktion eines Arbeitgebers auf die Risiken sein, mit denen er
konfrontiert ist, und unter Berücksichtigung des berechtigten Anspruchs des auf
Wahrung der Privatsphäre sowie anderer schutzwürdiger Interessen des
Arbeitnehmers erfolgen. Alle personenbezogenen Daten, die im Laufe der
Überwachung vorgehalten oder verwendet werden, müssen den Zwecken der
Kontrolle entsprechen, dafür erheblich sein und dürfen nicht darüber hinaus
gehen.  Jede Überwachung muss so ausgeführt werden, dass das Eindringen in die
Privatsphäre auf ein Mindestmaß beschränkt wird.

                                                
6 Jede betroffene Person hat das Recht, von dem für die Verarbeitung Verantwortlichen (in diesem Fall

dem Arbeitgeber) Folgendes zu erhalten:
a) frei und ungehindert in angemessenen Abständen ohne unzumutbare Verzögerung oder übermäßige

Kosten:
q Die Bestätigung, dass es Verarbeitungen sie betreffender Daten gibt oder nicht gibt, sowie

zumindest Informationen über die Zweckbestimmungen dieser Verarbeitungen, die Kategorien der
Daten, die Gegenstand der Verarbeitung sind, und die Empfänger oder Kategorien der Empfänger,
an die die Daten übermittelt werden;

q eine Mitteilung in verständlicher Form über die Daten, die Gegenstand der Verarbeitung sind,
sowie die verfügbaren Informationen über die Herkunft der Daten;

q Auskunft über den logischen Aufbau der automatisierten Verarbeitung der sie betreffenden Daten,
zumindest im Fall automatisierter Entscheidungen;

b) je nach Fall die Berichtigung, Löschung oder Sperrung von Daten, deren Verarbeitung nicht den
Bestimmungen des Datenschutzrechts entspricht, insbesondere wenn diese Daten unvollständig
oder unrichtig sind;

c) die Gewähr, dass jede Berichtigung, Löschung oder Sperrung, die nach Buchstabe b durchgeführt
wurde, den Dritten, denen die Daten übermittelt wurden, mitgeteilt wird, sofern sich dies nicht als
unmöglich erweist oder kein unverhältnismäßiger Aufwand damit verbunden ist.
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ÜBERMITTLUNG VON BESCHÄFTIGTENDATEN IN DRITTLÄNDER: In Artikel 25 der
Richtlinie ist festgelegt, dass personenbezogene Daten nur dann in ein Drittland
übermittelt werden dürfen, wenn dieses Drittland ein angemessenes
Datenschutzniveau gewährleistet. Es sei daran erinnert, dass unabhängig von der
Übermittlungsgrundlage nach Artikel 25 und 26 die Verarbeitung im Zusammenhang
mit der Übermittlung nach wie vor die Anforderungen von Artikel 6 bis 8 sowie alle
anderen Anforderungen der Richtlinie erfüllen muss.

Die Datenschutzgruppe ist der Auffassung, dass ein angemessenes Schutzniveau im
Bestimmungsland günstiger ist als der Rückgriff auf die Ausnahmeregelungen des
Artikels 26, zum Beispiel die Einwilligung des Beschäftigten. Erfolgt die
Übermittlung auf der Grundlage der Einwilligung des Betroffenen, muss diese
eindeutig und freiwillig erteilt werden. Ein Arbeitgeber wäre schlecht beraten, wenn
er ausschließlich auf dieser Grundlage Daten übermitteln würde, ausgenommen Fälle,
in denen der spätere Widerruf der Einwilligung keine Probleme verursacht.

WEITERE LEITLINIEN: Die Datenschutzgruppe prüft weitere Leitlinien, für die
Bereiche, in denen die Anwendungen der allgemeinen Datenschutzgrundsätze
besondere Probleme mit Blick auf das Arbeitsleben verursacht, wie beispielsweise die
Überwachung und Kontrolle am Arbeitsplatz, Beurteilungsdaten von Beschäftigten
u. a..
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DIE GRUPPE FÜR DEN SCHUTZ NATÜRLICHER PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN -

eingesetzt durch die Richtlinie 95/46/EG des Europäischen Parlaments und des Rates
vom 24. Oktober 19957,
gestützt auf Artikel 29 und 30 Absätze 1 Buchstabe a und 3 der Richtlinie,

gestützt auf ihre Geschäftsordnung, insbesondere auf Artikel 12 und 14,

hat folgende Stellungnahme angenommen:

1. Einleitung

Die Verarbeitung von Beschäftigtendaten wird zur Zeit sowohl auf
Gemeinschaftsebene als auch in den Mitgliedstaaten diskutiert.

Regierungen und Datenschutzbehörden der Mitgliedstaaten erarbeiten gegenwärtig
Rechtsvorschriften, Verhaltensregeln, Studien und Empfehlungen zu verschiedenen
Aspekten des Datenschutzes am Arbeitsplatz oder haben dies bereits getan.

Laufende Arbeiten und neuere Initiativen:

BELGIEN Stellungnahme 10/2000 der Datenschutzkommission über die
Überwachung der Nutzung von Computersystemen am Arbeitsplatz
durch den Arbeitgeber8

FRANKREICH Öffentliche Konsultation der CNIL (Datenschutzkommission) auf
der Grundlage des Berichtes „La cybersurveillance des salariés
dans l’entreprise“ (elektronische Überwachung von Arbeitnehmern
im Unternehmen)9

GRIECHENLAND Entwurf einer Empfehlung über den Schutz von
Beschäftigtendaten10

DEUTSCHLAND Das Parlament hat – einer Anregung des Bundesbeauftragten für
den Datenschutz entsprechend - die Regierung wiederholt
aufgefordert, ein Gesetz über Datenschutz am Arbeitsplatz
vorzulegen.

NIEDERLANDE Bericht der Registratiekamer „Working Well in Networks“11

                                                
7 ABl. L 281 vom 23.11.1995, S. 31, abrufbar unter:

http://europa.eu.int/comm/internal_market/de/dataprot/law/index.htm

8 www.privacy.fgov.be

9 www.cnil.fr/thematic/indextd2.htm

10 www.dpa.gr (nur auf Griechisch)

11 www.cbpweb.nl
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SPANIEN Von der spanischen Datenschutzbehörde veröffentlichte
Untersuchung über Nutzung und Kontrolle automatisierter
Beschäftigtendaten12

VEREINIGTES
KÖNIGREICH

Vom Datenschutzbeauftragten entworfene Verhaltensregeln „The
Use of Personal Data in Employer/Employee Relationships“13

Die Kontrollstellen haben sich regelmäßig mit dem Datenschutz am Arbeitsplatz
beschäftigt. Unter anderem mit folgenden Fragen:

q Sachliche Richtigkeit von Beschäftigtendaten
q Überwachung der Telefonnutzung für private Zwecke
q Zugang zu medizinischen Informationen
q Nutzung von Informationen über Gewerkschaftszugehörigkeit
q Verarbeitung im Zuge von Unternehmenszusammenschlüssen oder -übernahmen

Die Datenschutzgesetze in der EU verleihen jeder Person, die von der
Verarbeitung personenbezogener Daten betroffen ist, individuelle Rechte (z. B.
Auskunftsrecht, Recht auf Richtigstellung). Generell gelten diese Rechte
uneingeschränkt für das Arbeitgeber-Arbeitnehmer-Verhältnis, und die einzig
möglichen Ausnahmen sind diejenigen, die in Richtlinie 95/46/EG aufgeführt
sind. Da die Richtlinienbestimmungen jedoch recht allgemein gehalten sind,
dürften einige Leitlinien hilfreich sein für die Klärung bestimmter Aspekte der
Anwendung der  genannten Vorschriften im Arbeitsleben.

Im Zuge der Umsetzung ihrer sozialpolitischen Agenda hat die Europäische
Kommission eine Konsultation bei den Sozialpartnern über den Datenschutz im
Arbeitsleben in Gang gesetzt.

Um zur einheitlichen Anwendung der Maßnahmen beizutragen, mit denen die
Mitgliedstaaten die Richtlinie 95/46/EG umgesetzt haben, hat die Datenschutzgruppe
eine Untergruppe eingesetzt, die diese Frage prüfen soll14, und diese Stellungnahme
angenommen.

Die Untergruppe erarbeitet gegenwärtig eine Stellungnahme, die speziell die
Anwendung der Richtlinie 95/46/EG auf die Überwachung und Kontrolle der
elektronischen Kommunikation am Arbeitsplatz betrifft.

2. Verarbeitung personenbezogener Beschäftigtendaten

                                                                                                                                           

12 Nicht im Web vorhanden, bitte wenden Sie sich an: Agencia de Protección de Datos. C/Sagasta 22, 28004
Madrid

13 wood.ccta.gov.uk/dpr/dpdoc.nsf

14 Die Datenschutzbehörden folgender Länder haben an den Arbeiten dieser Untergruppe
teilgenommen: AT, BE, DE, EL, FR, IR, IT, NL, UK.
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Arbeitgebern und Arbeitnehmern sowohl im öffentlichen Sektor als auch in der
Privatwirtschaft muss bewusst sein, dass viele Tätigkeiten, die routinemäßig im
Arbeitsleben ausgeführt werden, die Verarbeitung von personenbezogenen Daten der
Beschäftigten, zuweilen von sensiblen Daten, mit sich bringen.

So erheben Arbeitgeber von Beginn eines Beschäftigungsverhältnisses an oder sogar
schon früher personenbezogene Daten ihrer Beschäftigten für eine Vielzahl
unterschiedlicher Zwecke. Stellenbewerber müssen ihrem potenziellen Arbeitgeber
persönliche Daten vorlegen, dieser wiederum verarbeitet diese personenbezogenen
Daten in der Regel, um die Eignung der Bewerber zu beurteilen.

Die Erhebung und Weiterverarbeitung von Beschäftigtendaten setzen sich während
der gesamten Dauer des Arbeitsverhältnisses fort. Diese Datenverarbeitung erstreckt
sich unter normalen Umständen auf alle personenbezogenen Daten, die der
Arbeitgeber von seinen Beschäftigten angefordert und/oder erhalten hat.

Alle Arbeitgeber erheben Lohn- und Steuerdaten von ihren Beschäftigten. Die
Verarbeitung dieser personenbezogenen Daten ist für die Erfüllung des
Arbeitsvertrages oder die Befolgung gesetzlicher Auflagen (Sozialversicherung,
Abführen von Steuern), denen der Arbeitgeber unterliegt, erforderlich. In einigen
Mitgliedstaaten erheben und verarbeiten die Arbeitgeber medizinische Informationen
über ihre Beschäftigten, die in entsprechenden Dateien gespeichert werden, in anderen
Mitgliedstaaten werden nur Daten über krankheitsbedingte Abwesenheit erfasst.

Natürlich beurteilen Arbeitgeber die Leistung ihrer Beschäftigten mit Hilfe der
Erhebung personenbezogener Daten direkt bei den Betroffenen oder mit anderen
Mitteln, auch durch elektronische Überwachung und Kontrolle.

Zwar endet die Erhebung personenbezogener Daten über einen Beschäftigten
normalerweise mit der Beendigung des Arbeitsverhältnisses, es kann aber auch
vorkommen, dass die personenbezogenen Daten vom früheren Arbeitgeber weiter
verarbeitet werden. Arbeitgeber bewahren Personalakten normalerweise eine Zeit lang
auf, in vielen Fällen lediglich um einer gesetzlichen Verpflichtung zur Aufbewahrung
dieser Unterlagen über einen bestimmten Zeitraum nachzukommen.

Beispiele für Personaldaten, die in der Regel eine
Verarbeitung personenbezogener Daten nach
Richtlinie 95/46/EG bedingen
Bewerbungsunterlagen und Arbeitszeugnisse
Lohn- und Steuerdaten, Daten über Sozialleistungen
Krankheitsdaten
Daten zum Jahresurlaub
Angaben über unbezahlten Urlaub/Sonderurlaub
Jährliche Beurteilung
Daten über Beförderungen, Versetzungen,
Fortbildung, Disziplinarmaßnahmen
Daten über Arbeitsunfälle
Von Computersystemen erzeugte Informationen
Anwesenheitsdaten
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Daten über die Familie15

Kostenerstattungsdaten (z. B. Reisekosten)

Der Europäische Gerichtshof für Menschenrechte hat in diesem Zusammenhang in
seinem Urteil in der Sache Niemitz gegen Deutschland Folgendes festgestellt:

„Die Achtung des Privatlebens muss auch bis zu einem gewissen Grad das
Recht umfassen, Beziehungen zu anderen Menschen herzustellen und zu
entfalten. Ferner scheint grundsätzlich nichts dafür zu sprechen, von diesem
Verständnis des Begriffs des „Privatlebens“ Tätigkeiten beruflicher oder
geschäftlicher Art auszuschließen, da die meisten Leute ja gerade in ihrem
Berufsleben eine signifikante oder sogar die größte Möglichkeit zur
Entwicklung der Beziehungen mit der Außenwelt haben. Diese Ansicht wird,
wie die Kommission zu Recht betont hat, durch den Umstand bekräftigt, dass
nicht immer eine klare Trennung möglich ist zwischen den Tätigkeiten eines
Menschen, die zu seinem Berufs- oder Geschäftsbereich gehören, und
denjenigen, bei denen das nicht der Fall ist.“16

3. Die wichtigsten internationalen Instrumente

3.1. Europäische Gemeinschaft

q Richtlinie 95/46/EG zum Schutz natürlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr17

q Richtlinie 97/66/EG über die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphäre im Bereich der Telekommunikation18

q Artikel 286 EG-Vertrag

q Verordnung (EG) Nr. 45/2001 des Europäischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz natürlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr 19

                                                
15 Daten, die verarbeitet werden, um den Zugang zu bestimmten Leistungen wie Kindergarten,

Schule/Studium, Transportmitteln usw. zu erleichtern.

16 EGMR, 23. November 1992, Reihe A Nr. 251/B, Randnr. 29.

17 ABl. L 281 vom 23.11.1995, S. 31. http://europa.eu.int/eur-lex/de/lif/dat/1995/de_395L0046.html

18 ABl. L 24 vom 30.01.98, S. 1.
http://europa.eu.int/eur-lex/pri/de/oj/dat/1998/l_024/l_02419980130de00010008.pdf

19 http://europa.eu.int/eur-lex/de/search/search_lif.html
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q Charta der Grundrechte der Europäischen Union20

3.2. Europarat

q Europäische Konvention zum Schutz der Menschenrechte und Grundfreiheiten,
Artikel 8

q Übereinkommen des Europarates zum Schutz der Menschen bei der
automatischen Verarbeitung personenbezogener Daten (Konvention Nr. 108)21

q Empfehlung des Europarates Nr. R (89) 2 zum Schutz personenbezogener Daten,
die für Beschäftigungszwecke verwendet werden22

q Empfehlung des Europarates Nr. R (97) 5 zum Schutz medizinischer Daten23

q Empfehlung des Europarates Nr. R (86) 1 über den Schutz von Personendaten, die
für Sozialversicherungszwecke verwendet werden24

3.3. Internationales Arbeitsamt (ILO)

q Verhaltenskodex des Internationalen Arbeitsamtes für den Schutz von
Beschäftigtendaten (1997).

4. Auf Beschäftigtendaten anwendbare nationale
Datenschutzvorschriften

a) EU-Mitgliedstaaten

                                                
20 http://europa.eu.int/comm/justice_home/unit/charte/pdf/texte_en.pdf

Artikel 8  Schutz personenbezogener Daten               
Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten. Diese Daten
dürfen nur nach Treu und Glauben für festgelegte Zwecke und mit Einwilligung der betroffenen
Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden.
Jede Person hat das Recht, Auskunft über die sie betreffenden erhobenen Daten zu erhalten und die
Berichtigung der Daten zu erwirken.
Die Einhaltung dieser Vorschrift wird von einer unabhängigen Stelle überwacht.

21 http://conventions.coe.int/treaty/EN/WhatYouWant.asp?NT=108&CM=8&DF=

22 http://cm.coe.int/ta/rec/1989/89r2.htm

23 http://cm.coe.int/ta/rec/1997/ 97r5.html

24 http://www.legal.coe.int/dataprotection/Default.asp?fd=rec&fn=R(86)1E.htm
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Österreich
q Allgemeine Rechtsvorschrift: Bundesgesetz über den Schutz der Privatsphäre

natürlicher Personen25

q Besondere Vorschrift betreffend die Verwendung sensibler Daten über
Beschäftigte26

q Informations- und Einwilligungsverfahren vor Einführung von
Kontrollmaßnahmen am Arbeitsplatz (Betriebsräte)27

q Besonderes Verbot für Arbeitgeber, Beschäftigte oder Stellenbewerber Gentests
zu unterwerfen28

Belgien
q Allgemeine Rechtsvorschrift: Gesetz vom 8. Dezember 1992 über den Schutz der

Privatsphäre29

q Besondere Vorschriften über den Umgang mit medizinischen Daten im
Zusammenhang mit der ärztlichen Untersuchung von Arbeitnehmern

q Regionaler Erlass über den Umgang mit sensiblen Daten in Agenturen für die
Weitervermittlung von Führungskräften und Agenturen für die Auswahl und
Einstellung von Mitarbeitern

q Zwei Tarifvereinbarungen (Nr. 13 und 68) mit Bestimmungen über Verfahren zur
Information und Konsultation der Beschäftigten.

Dänemark
q Allgemeine Rechtsvorschrift: Gesetz über die Verarbeitung personenbezogener

Daten (Gesetz Nr. 429 vom 31. Mai 2000)30

q Besondere Rechtsvorschriften über die Verarbeitung medizinischer Daten im
Zusammenhang mit der ärztlichen Untersuchung von Arbeitnehmern

q Besondere Rechtsvorschriften für Beschäftigte im öffentlichen Dienst

Finnland
q Allgemeine Rechtsvorschrift: Gesetz über personenbezogene Daten (523/1999) 31

q Besondere Rechtvorschrift über den Schutz der Privatsphäre im Arbeitsleben (im
Mai 2001 vom finnischen Parlament verabschiedet, voraussichtliches Inkrafttreten
Herbst 2001)32

                                                
25 http://www.bka.gv.at/datenschutz/indexe.htm

26 § 9 Absatz 11

27 Arbeitsverfassungsgesetz (Nr. 22/1974), § 96.

28 Gentechnikgesetz (Nr. 510/1994), § 67

29 http://www.privacy.fgov.be/loi98coordi.htm

30 http://www.datatilsynet.dk/eng/index.html

31 http://www.tietosuoja.fi/uploads/hopxtvf.HTM

32 Es ist die erste Rechtsvorschrift in der Gemeinschaft, die speziell den Datenschutz am Arbeitsplatz
betrifft. In dem Gesetz werden die meisten der in diesem Papier angesprochenen Fragen behandelt,
und es enthält Regelungen über Eignungstests (Abschnitt 5), ärztliche Untersuchungen und andere
Tests (Abschnitt 6), Gentests (Abschnitt 7), Daten über den Gesundheitszustand von Beschäftigten
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Frankreich
q Allgemeine Rechtsvorschrift: Gesetz Nr. 78-17 vom 6. Januar 1978 über den

Schutz der Privatsphäre natürlicher Personen33

q Besondere Vorschriften über den Beschäftigtendatenschutz im Arbeitsrecht
festgelegt 34

Deutschland
q Allgemeine Rechtsvorschrift: Bundesdatenschutzgesetz (BDSG)35

q Detaillierte Datenschutzregelung für Beamte (Beamtenrechtsrahmengesetz -
BRRG, § 56 bis 56 f und Bundesbeamtengesetz, § 90 bis 90 g, beide 1997
verabschiedet).

Nach den tarifrechtlichen Vorschriften ist die Inbetriebnahme technischer
Einrichtungen, die für die Überwachung der Leistung und des Verhaltens verwendet
werden können, nur mit Zustimmung des Betriebsrates/Personalrates zulässig
(Privatwirtschaft und öffentlicher Sektor).

Griechenland
q Allgemeine Rechtsvorschrift: Gesetz 2474/97 über den Schutz natürlicher

Personen bei der Verarbeitung personenbezogener Daten36

Irland
q Allgemeine Rechtsvorschrift: Datenschutzgesetz (Data Protection Act) aus dem

Jahr 198837

Italien
q Allgemeine Rechtsvorschrift: Gesetz Nr. 675 vom 31. Dezember 1996 über den

Schutz personenbezogener Daten38

q Gesetz Nr. 135 vom 11. Mai 1999 über sensible Daten, die von der öffentlichen
Verwaltung verarbeitet werden

q Gesetz Nr. 300/1970 (Arbeitnehmerstatut)
q Besondere Vorschriften zur Einschränkung der Überwachung und Kontrolle von

Arbeitnehmern
q Genehmigung Nr. 2/2000 der italienischen Datenschutzbehörde

                                                                                                                                           
(Abschnitt 8) oder Verfahren, die die technische Überwachung betreffen und Regelungen über die
Nutzung von Informationsnetzen (Abschnitt 9).

33 http://www.cnil.fr/textes/index.htm

34 http://www.legifrance.gouv.fr/html/frame_codes1.htm

35 http://www.bfd.bund.de/information/BDSG_neu.pdf

36 http://www.dpa.gr/2472.htm

37 http://www.dataprivacy.ie/6ai.htm

38 http://astra.garanteprivacy.it/garante/frontdoor/1,1003,,00.html?LANG=2
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Luxemburg
q Allgemeine Rechtsvorschrift: Gesetz vom 31. März 1979 über die automatische

Verarbeitung personenbezogener Daten
q Neuer Gesetzesentwurf im Oktober 2000 eingebracht, erste Lesung

voraussichtlich im Herbst 2001

Niederlande
q Allgemeine Rechtsvorschrift: Gesetz über den Schutz personenbezogener Daten

vom 6. Juli 200039 (tritt am 1. September 2001 in Kraft)
q Arbeitsrechtliche Bestimmungen über Information und Zustimmung der

Betriebsräte40

q Gesetz über Krankheitsdaten von Beschäftigten und Krankengeld (Januar 2001)41

q Gesetz über die Erfassung der ethnischen Herkunft von Beschäftigten (April
1998)

q Gesetz über die Feststellung der Identität (Dezember 1993) und Gesetz über die
Personenkennnummer (Januar 2001)42

Portugal
q Allgemeine Rechtsvorschrift: Gesetz 67/98 vom 26. Oktober 199843

q Sektorspezifische Rechtsvorschriften:
- Verfassung der Portugiesischen Republik 44

- Gesetz über den Schutz der Privatsphäre in der Telekommunikation -
Gesetz Nr. 69/98 vom 28. Oktober45

- Gesetz zur Einführung der Verpflichtung des Arbeitgebers, die
Beschäftigten über die Bedingungen zu unterrichten, die für den
Arbeitsvertrag gelten - Dekret Nr. 5/94 vom 11. Januar46

- Gesetz über das System zur Erhebung von Gewerkschaftsbeiträgen -
Gesetz Nr. 81/2001 vom 5. August47

                                                
39 http://www.registratiekamer.nl/bis/top_2_6.html

40 Vorschriften über Arbeitsbedingungen (November 1998) §§ 5.1 - 5.3, Betriebsrätegesetz (Oktober
1999), allgemeine arbeitsrechtliche Vorschriften für Beschäftigte im Staatsdienst (Dezember 2000)

41 § 29. Die Gewerkschaften müssen unterrichtet und angehört werden und in einigen Fällen
zustimmen, wenn eine Tarifvereinbarung vorliegt.

42 Nur in einigen Fällen zur Erfüllung gesetzlicher Auflagen erforderlich, darf der Arbeitgeber die
Personenkennnummer verwenden.

43 http://www.cnpd.pt/Leis/leis.htm

44 Art. 32 Absatz 8: Beweismittel, die durch missbräuchliches Eindringen in das Privatleben,
unbefugtes Eindringen in den Wohnsitz oder Verletzung des Brief- und Fernmeldegeheimnisses
erlangt worden sind, sind nicht zugelassen; Art. 34 Absatz 1: Das Briefgeheimnis ist unverletzlich,
gleicher Schutz gilt für private Kommunikation mit anderen Mitteln.

45 Art. 5 – Vertraulichkeit der Kommunikation (http://www.cnpd.pt/Leis/leis.htm)

46 Art. 3 Absatz 2 und Artikel 4

47 Art. 3 und 4
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- Modalitäten der Organisation und Funktionsweise von Sicherheits-,
Hygiene- und Gesundheitsdiensten am Arbeitsplatz - Dekret Nr. 26/94
vom 1. Februar48

Spanien
q Allgemeine Rechtsvorschrift: Gesetz („Ley Orgánica“) Nr. 15/99 vom

13. Dezember über den Schutz personenbezogener Daten49

q Königliches Dekret 994/1999 über Sicherheitsmaßnahmen für Computerdateien,
die personenbezogene Daten enthalten50

q Königliches Dekret 1/1995 über den konsolidierten Text des Gesetzes über das
Arbeitnehmerstatut51

q Gesetz („Ley Orgánica“) 11/1985 über die Gewerkschaftsfreiheit52

q Gesetz 31/1995 über die Verhütung von Gesundheitsschäden am Arbeitsplatz53

Schweden

q Allgemeine Rechtsvorschrift: Gesetz vom 24. Oktober 1998 (1998:204) über den
Schutz personenbezogener Daten 54

q Besondere Vorschriften über die Anhörung von Arbeitnehmervertretern bei der
Einführung von Kameraüberwachung. Vorschrift, wonach die Überwachung der
Leistung von Arbeitnehmern ohne deren Wissen verboten ist und
Gewerkschaftsvertreter vor Einführung von Kontrollmechanismen gehört werden
müssen. 55

Vereinigtes Königreich

q Allgemeine Rechtsvorschrift: Datenschutzgesetz (Data Protection Act) aus dem
Jahr 199856

b) EWR-Mitgliedstaaten

                                                
48 Art. 16, 17 und 18

49 https://www.agenciaprotecciondatos.org/datd1.htm

50 http://www.agenciaprotecciondatos.org/datd8.htm

51 http://www.ccoo.es/legislacion/ley11_8S.htm

52 http://www.ccoo.es/legislacion

53 http://www.websindical.com/ legis/prl.htm

54 http://www.datainspektionen.se/in_english/

55 § 11 Gesetz 1976:580, §§ 1 und 3 Gesetz 1998:150

56 http://wood.ccta.gov.uk/dpr/dpdoc.nsf
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Norwegen

q Allgemeine Rechtsvorschrift: Gesetz über den Schutz personenbezogener Daten57

q Besondere Vorschriften des Haupttarifvertrags regeln die Überwachung am
Arbeitsplatz, das Gesetz sieht Verfahren zur Konsultation und Information der
Gewerkschaftsvertreter vor.

Island

q Allgemeine Rechtsvorschrift: Gesetz Nr. 77/2000 über den Schutz natürlicher
Personen bei der Verarbeitung personenbezogener Daten 58

5. Geltungsumfang und Anwendung der Richtlinie

Die Richtlinie 95/46/EG gilt für die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie für die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert werden
sollen. „Personenbezogene Daten“ im Sinne der Richtlinie sind alle Informationen
über eine bestimmte oder bestimmbare natürliche Person. Die Definition der
Verarbeitung ist sehr weit gefasst. Daher dürfte praktisch jede Erhebung, Verwendung
oder Speicherung von Daten über Arbeitnehmer, die mit elektronischen Mitteln
erfolgt, in den Geltungsbereich der Richtlinie fallen.

Die Überwachung des E-Mail-Verkehrs oder der Internetnutzung von Arbeitnehmern
durch den Arbeitgeber fällt unter die Richtlinie. Für die Überwachung des
E-Mail-Verkehrs ist die Verarbeitung personenbezogener Daten unerlässlich. Die
Überwachung des Internetzugriffs erfordert zwangsläufig die Verarbeitung
personenbezogener Daten des Beschäftigten, der auf das Web zugreift, es sei denn, sie
erfolgt auf einer so hohen Ebene, dass der Zugriff auf einzelne Sites oder bestimmte
Nutzungsmuster nicht einem Einzelnen zugeordnet werden könne. Die Verarbeitung
von Bild- und Tondaten am Arbeitsplatz fällt ebenfalls in den Anwendungsbereich der
Richtlinie, diese gilt also auch für die Videoüberwachung von Beschäftigten.

Es fallen nicht notwendigerweise alle manuellen Aufzeichnungen unter die Richtlinie.
Das ist lediglich dann der Fall, wenn sie Teil einer „Datei mit personenbezogenen
Daten“ sind. Diese ist definiert als jede strukturierte Sammlung personenbezogener
Daten, die nach bestimmten Kriterien zugänglich sind, gleichgültig ob diese
Sammlung zentral, dezentralisiert oder nach funktionalen oder geografischen
Gesichtspunkten aufgeteilt geführt wird. Die meisten Daten über Beschäftigte dürften
unter diese Definition fallen. In einigen Ländern nehmen die Vorschriften zur
Umsetzung der Datenschutzrichtlinie unter Umständen bestimmte handgeschriebene
Vermerke, die nur für kurze Zeit aufbewahrt werden und nicht Teil einer Datei sind,
von ihrem Geltungsbereich aus. Da jedoch Beschäftigtendaten zwangsläufig

                                                
57 http://www.datatilsynet.no/

58 http://www.personuvernd.is/tolvunefnd.nsf/pages/1E685B166D04084D00256922004744AE
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strukturiert sind, dürften sie in den meisten Fällen  unter die Umsetzungsvorschriften
fallen, unabhängig davon, ob sie zentral oder von den Leitern einzelner Abteilungen
vorgehalten werden.

Neben der allgemeinen Datenschutzrichtlinie (95/46/EG) kann auch die Richtlinie
über den Datenschutz in der Telekommunikation (97/66/EG) relevant sein. Sie
ergänzt die Richtlinie 95/46/EG hinsichtlich der Verarbeitung personenbezogener
Daten in der Telekommunikation. Die Überwachung der elektronischen
Kommunikation durch Arbeitgeber, einschließlich der Überwachung von E-Mail-
Verkehr und Internetzugriff, fällt unter Umständen nicht nur unter Richtlinie
95/46/EG, sondern auch unter Richtlinie 97/66/EG. Diese wird gegenwärtig im Zuge
der Novellierung des gemeinschaftlichen Rechtsrahmens für die Telekommunikation
überarbeitet.

Die Datenschutzgruppe möchte hervorheben, dass das Datenschutzrecht nicht isoliert
von Arbeitsrecht und Praxis und Arbeitsrecht und Praxis nicht isoliert vom
Datenschutzrecht wirken. Es existiert zwangsläufig eine Interaktion zwischen den
beiden. Diese unterscheidet sich in einzelnen Punkten von Mitgliedstaat zu
Mitgliedstaat, allgemein gilt jedoch Folgendes:

q Durch die wachsende Nutzung von Informations- und Kommunikationstechnik im
Arbeitsleben wird dieses Zusammenwirken ausgedehnt, da in der
Beschäftigungspraxis zunehmend auf die Verarbeitung personenbezogener Daten
zurückgegriffen wird, die unter die allgemeinen Datenschutzgrundsätze fallen.

q Nicht alle Probleme, die in den Arbeitsbeziehungen auftreten und die
Verarbeitung personenbezogener Daten berühren, sind ausschließlich
Datenschutzprobleme.

q Die Interaktion ist notwendig und wertvoll und sollte die Entwicklung von
Lösungen unterstützen, die die Interessen der Arbeitnehmer angemessen schützen.

6. Rechtmäßigkeit der Verarbeitung personenbezogener
Daten

Jede Verarbeitung personenbezogener Daten, einschließlich der Verarbeitung von
Beschäftigtendaten, muss den Anforderungen von Abschnitt II der
Richtlinie 95/46/EG genügen, wenn sie rechtmäßig sein soll. In jedem Fall müssen die
Rechtmäßigkeitserfordernisse nach Artikel 6, 7 und 8 der Richtlinie (Artikel 8 für
sensible Daten) erfüllt werden.
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Der für die Verarbeitung Verantwortliche muss darüber hinaus weitere
Anforderungen beachten, dazu zählen:

NEBEN ARTIKEL 6, 7 UND 8 ZU ERFÜLLENDE ANFORDERUNGEN
INFORMATION DER BETROFFENEN PERSON (ARTIKEL 10 UND 11)
AUSKUNFTSRECHT DER BETROFFENEN PERSON (ARTIKEL 12)
WIDERSPRUCHSRECHT DER BETROFFENEN PERSON (ARTIKEL 14 UND 15)
VERTRAULICHKEIT UND SICHERHEIT DER VERARBEITUNG
(ARTIKEL 16 UND 17)
BENACHRICHTIGUNG DER KONTROLLSTELLE (ARTIKEL 18, 19, 20, 21)

Die Richtlinie erlaubt in begrenztem Umfang Ausnahmen von einigen der oben
genannten Erfordernisse, nicht jedoch von den Anforderungen der Artikel 7 oder 8
(Artikel 9 und 13).

7. Voraussetzungen für die Zulässigkeit der
Datenverarbeitung – Artikel 7

Es muss zumindest eine der in Artikel 7 aufgeführten Anforderungen erfüllt sein,
wenn die Verarbeitung von Beschäftigtendaten zulässig sein soll. Unabhängig davon,
auf welches dieser Kriterien sich die Verarbeitung stützt, muss sie in jedem Fall für
die Erreichung des jeweiligen Ziels tatsächlich „notwendig“ sein, es darf sich nicht
nur um eine Begleitmaßnahme handeln.

Folgende Rechtfertigungsgründe dürften für eine Verarbeitung in diesem
Zusammenhang am ehesten in Frage kommen :

DIE VERARBEITUNG IST ERFORDERLICH FÜR DIE ERFÜLLUNG EINES
VERTRAGES , DESSEN VERTRAGSPARTEI DIE BETROFFENE PERSON IST...
(ARTIKEL 7.1 BUCHSTABE B)

Beschäftigungsverhältnisse stützen sich sehr oft auf einen Arbeitsvertrag zwischen
Arbeitgeber und Arbeitnehmer. Um seinen vertraglichen Verpflichtungen, z. B.
der Bezahlung des Arbeitnehmers, nachkommen zu können, muss der Arbeitgeber
einige personenbezogene Daten verarbeiten.

DIE VERARBEITUNG IST FÜR DIE ERFÜLLUNG EINER RECHTLICHEN
VERPFLICHTUNG ERFORDERLICH...
(ARTIKEL 7.1 BUCHSTABE C)
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Das Arbeitsrecht macht dem Arbeitgeber unter Umständen Auflagen, die die
Verarbeitung personenbezogener Daten unumgänglich machen. So kann er
gesetzlich verpflichtet sein, bestimmte personenbezogene Daten offenzulegen,
z. B. gegenüber den Steuerbehörden, bzw. Daten im Zusammenhang mit der
Entrichtung von Sozialbeiträgen zu verarbeiten.

DIE VERARBEITUNG IST ERFORDERLICH ZUR VERWIRKLICHUNG DES
BERECHTIGTEN INTERESSES , DAS VON DEM FÜR DIE VERARBEITUNG
VERANTWORTLICHEN ODER DEM BZW. DEN DRITTEN WAHRGENOMMEN
WIRD, DENEN DIE DATEN ÜBERMITTELT WERDEN, SOFERN NICHT DAS
INTERESSE ODER DIE GRUNDRECHTE UND GRUNDFREIHEITEN DER
BETROFFENEN PERSON ÜBERWIEGEN...
(ARTIKEL 7.1 BUCHSTABE F)

Diese Bestimmung erfordert ein Abwägen zwischen den Interessen des
Arbeitgebers und denen des Beschäftigten. Einige Kontrollstellen haben Leitlinien
für eine ausgewogene Berücksichtigung der Interessen des für die Verarbeitung
Verantwortlichen und der betroffenen Person veröffentlicht. Zu beachten ist, dass
in den Fällen, in denen sich die Datenverarbeitung auf dieses Kriterium stützt, der
Beschäftigte das Recht hat, aus überwiegenden, schutzwürdigen Gründen dagegen
Widerspruch einzulegen (Artikel 14).

Andere Rechtfertigungsgründe, die jedoch im Rahmen von Beschäftigungs-
verhältnissen seltener zum Tragen kommen:

q DIE VERARBEITUNG IST ERFORDERLICH FÜR DIE WAHRUNG LEBENSWICHTIGER
INTERESSEN DER BETROFFENEN PERSON.
(ARTIKEL 7.1 BUCHSTABE D)

Dieser Grund könnte im Zusammenhang mit der Sicherheit am Arbeitsplatz von
Bedeutung sein.

q DIE VERARBEITUNG IST ERFORDERLICH FÜR DIE WAHRNEHMUNG EINER
AUFGABE, DIE IM ÖFFENTLICHEN INTERESSE LIEGT….
(ARTIKEL 7.1 BUCHSTABE E)

Ein Rückgriff auf diese Begründung dürfte im Rahmen eines Arbeitsverhältnisses
nur sehr selten möglich sein.

Kann die Verarbeitung von Beschäftigtendaten durch einen Arbeitgeber mit
keinem dieser Gründe gerechtfertigt werden, kann der Arbeitgeber alternativ die
eindeutige Einwilligung des Beschäftigten zur Verarbeitung einholen. Die
Bedeutung des Begriffs „Einwilligung“ wird in Abschnitt 11 erörtert.
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8. Verarbeitung sensibler Daten – Artikel 8

In der Richtlinie wird auf eine besondere Kategorie von Daten Bezug genommen,
nämlich solche, aus denen die rassische oder ethnische Herkunft, die politische
Meinung, religiöse oder philosophische Überzeugungen oder die
Gewerkschaftszugehörigkeit hervorgehen, sowie Daten über Gesundheit oder
Sexualleben. Die Richtlinie stellt ferner Daten über Straftaten, strafrechtliche
Verurteilungen oder Sicherungsmaßregeln unter besonderen Schutz. Die
Mitgliedstaaten dürfen diese Liste weder ergänzen noch kürzen. Indessen steht es
ihnen selbstverständlich frei, für bestimmte Kategorien von Daten, wie zum Beispiel
genetische Daten, besondere Sicherungen einzuführen.

Artikel 8 bestimmt zunächst, dass die Verarbeitung besonderer Kategorien
personenbezogener Daten („sensibler Daten“) verboten ist. Es werden sodann einige
Ausnahmen festgelegt, d. h. Voraussetzungen, unter denen dieses Verbot nicht gilt.
Die nationalen Rechtsvorschriften einiger Mitgliedstaaten können unter Umständen
die Möglichkeiten von Arbeitgebern, diese Ausnahmeregelungen in Anspruch zu
nehmen, begrenzen. Die Mitgliedstaaten machen mithin mehr oder weniger stark von
diesen Ausnahmeregelungen Gebrauch. Die Richtlinie erlaubt ihnen die Festlegung
weiterer Ausnahmeregelungen aus Gründen eines wichtigen öffentlichen Interesses.

Falls keiner der anderen Ausnahmegründe in Anspruch genommen werden kann, kann
ein Arbeitgeber sich bei der Verarbeitung sensibler Daten auf die ausdrückliche
Einwilligung der betroffenen Person stützen, sofern das nationale Recht eine solche
Möglichkeit, d. h. die Aufhebung des Verarbeitungsverbots bei Einwilligung der
betroffenen Person, nicht ausschließt, was z.  B. unter bestimmten Voraussetzungen in
Belgien der Fall ist. Wie in Abschnitt 11 eingehender dargestellt wird, kann die
Einwilligung der betroffenen Person nur begrenzt als Rechtfertigung für die
Verarbeitung von Beschäftigtendaten in Anspruch genommen werden.

Beispiel:

Beispiele für Fälle, in denen die Verarbeitung sensibler Daten durch einen
Arbeitgeber durch nationale Rechtvorschriften beschränkt wird, obwohl sie
unter eine der Ausnahmeregelungen von Artikel 8 fallen würde, sind die
Verarbeitung von Gesundheitsdaten der Beschäftigten in Frankreich und die
Verarbeitung von genetischen Daten in Österreich. Ein Beispiel für eine
zusätzlich von einzelnen Mitgliedstaaten festgelegte Ausnahmeregelung ist
die Verarbeitung sensibler Daten über die rassische oder ethnische Herkunft
zur Gewährleistung der Gleichbehandlung. In mehreren Mitgliedstaaten gibt
es hierüber besondere Vorschriften.

Weitere Beispiele für die sensiblen Daten, die am ehesten von Arbeitgebern
vorgehalten werden, sofern nationale Rechtsvorschriften dies zulassen und der
Grundsatz der Zweckbindung beachtet wird, sind:
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• Gewerkschafts-
mitgliedschaft

- z. B. um dem Arbeitgeber zu
ermöglichen, Gewerkschaftsbeiträge
vom Gehalt abzuziehen und an die
Gewerkschaft abzuführen

• Gesundheit - z. B. im Zusammenhang mit
Krankengeld, der Erfüllung von
Gesundheits- und Sicherheits-
anforderungen, der Bereitstellung
eines betrieblichen
Gesundheitsfürsorgesystems, der
Zahlung von Versicherungs- oder
Pensionsleistungen

• Straftaten - z. B. im Zusammenhang mit
Untersuchungen über von Arbeitneh-
mern begangenen Betrugsdelikten, um
sicherzustellen, dass wegen solcher
Delikte vorbestrafte Mitarbeiter keine
Vertrauensstellung erhalten

Die Ausnahmeregelungen in Artikel 8 sind sehr viel enger gefasst als die
Anforderungen von Artikel 7.

Für die Verarbeitung von Beschäftigtendaten dürften folgende am ehesten relevant
sein:

DIE VERARBEITUNG IST ERFORDERLICH, UM DEN RECHTEN UND PFLICHTEN DES
FÜR DIE VERARBEITUNG VERANTWORTLICHEN AUF DEM GEBIET DES
ARBEITSRECHTS RECHNUNG ZU TRAGEN, SOFERN DIES AUFGRUND VON
EINZELSTAATLICHEM RECHT, DAS ANGEMESSENE GARANTIEN VORSIEHT,
ZULÄSSIG IST.
(ARTIKEL 8 ABSATZ 2 BUCHSTABE B)

Diese Regelung stellt klar auf das Arbeitsleben ab und kann weit reichende Wirkung
haben. Viel hängt davon ab, in welchem Umfang in den einzelnen Mitgliedstaaten die
Rechte und Pflichten von Arbeitgebern im Arbeitsrecht geregelt sind bzw. auf Praxis
und Gewohnheit beruhen.

DIE VERARBEITUNG IST ZUR GELTENDMACHUNG, AUSÜBUNG ODER
VERTEIDIGUNG RECHTLICHER ANSPRÜCHE VOR GERICHT ERFORDERLICH.
(ARTIKEL 8 ABSATZ 2 BUCHSTABE E)

Dieser Regelung kommt eine gewisse Bedeutung für das Arbeitsleben zu (z. B.
Übermittlung von Beschäftigtendaten an Rechtsanwälte und Gerichte), insbesondere
in bezug auf Ansprüche, die Beschäftigte gegenüber ihrem Arbeitgeber geltend
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machen, z. B. wegen ungerechtfertigter Entlassung. Die Regelung ist jedoch auf
tatsächliche und tatsächlich zu erwartende Forderungen beschränkt. Sie könnte nicht
in Anspruch genommen werden, um die Verarbeitung sensibler Daten aller
Arbeitnehmer zu rechtfertigen, mit dem Argument, dass eine dieser Personen oder ein
Dritter irgendwann Ansprüche vor Gericht geltend machen könnte.

DIE VERARBEITUNG IST FÜR MEDIZINISCHE ZWECKE ERFORDERLICH UND
ERFOLGT DURCH ÄRZTLICHES PERSONAL, DAS EINER ENTSPRECHENDEN
GEHEIMHALTUNGSPFLICHT UNTERLIEGT.
(ARTIKEL 8 ABSATZ 3)

Diese Ausnahmeregelung ist für betriebliche Gesundheitsfürsorgesysteme relevant.

In Artikel 20 der Richtlinie sind weitere Garantien festgelegt; er besagt, dass
Verarbeitungen, die spezifische Risiken für die Rechte und Freiheiten der betroffenen
Personen beinhalten können, vorab durch die Kontrollstellen geprüft werden müssen.

9. Grundsätze in bezug auf die Qualität der Daten – Artikel 6

Der für die Verarbeitung Verantwortliche muss die Anforderungen der nationalen
Rechtsvorschriften zur Umsetzung von Artikel 6 der Richtlinie sowie eines der
Kriterien von Artikel 7 erfüllen, und im Falle sensibler Daten muss einer der
Ausnahmegründe nach Artikel 8 vorliegen. Nach Artikel 6 gilt für personenbezogene
Daten Folgendes:

(a) Sie müssen nach Treu und Glauben und auf rechtmäßige Weise verarbeitet
werden;

(b) sie müssen für festgelegte, eindeutige und rechtmäßige Zwecke erhoben
werden und dürfen nicht in einer mit diesen Zweckbestimmungen nicht zu
vereinbarenden Weise weiterverarbeitet werden;

(c) sie müssen den Zwecken entsprechen, für die sie erhoben und/oder
weiterverarbeitet werden und dafür erheblich sein und dürfen nicht darüber
hinaus gehen;

(d) sie müssen sachlich richtig und, wenn nötig, auf den neuesten Stand
gebracht sein;

(e) sie dürfen nicht länger als notwendig in einer Form aufbewahrt werden, die
die Identifizierung der betroffenen Personen ermöglicht.

Diese Grundsätze sind auf die Verarbeitung personenbezogener Daten im
Arbeitsleben ebenso wie anderswo anwendbar. Sie tragen den Bedingungen
Rechnung, unter denen personenbezogene Daten verarbeitet werden. Das gilt auch für
den Fall, dass die Verarbeitung durch ein externes Unternehmen erfolgt.



-21-

Beispiel:

Eine von einer Bank vorgehaltene Datei, in der die Sozialversicherungsnummer des
Kunden enthalten ist, kann über das Notwendige hinausgehen, aber wenn die
Unterlagen eines Arbeitgebers diese Information über Beschäftigte nicht enthalten,
werden sie unter Umständen ihrem Zweck nicht gerecht. Verschiedene
Kontrollstellen haben die Auffassung geäußert, die Erhebung von
Sozialversicherungsnummern von allen Stellenbewerbern dürfte über das
Erforderliche hinausgehen und damit gegen die Datenschutzvorschriften verstoßen.
Diese Angaben sollten nur vom erfolgreichen Bewerber verlangt werden.

Die Vorschrift, wonach personenbezogene Daten rechtmäßig und nach Treu und
Glauben verarbeitet werden müssen, bietet einen erheblichen Schutz. Soll die
Verarbeitung personenbezogener Daten rechtmäßig sein, muss sie so erfolgen, dass
weder das Datenschutzrecht noch andere Rechtsvorschriften verletzt werden. Dabei
kann es sich um allgemeine gesetzliche Verpflichtungen handeln, die für
Beschäftigungsverhältnisse gelten, z. B. die Vertraulichkeitspflicht des Arbeitsgebers
gegenüber seinen Beschäftigten, oder besondere gesetzliche Auflagen wie das Verbot
bestimmter Formen der Diskriminierung am Arbeitsplatz.

Das Gebot der Verarbeitung personenbezogener Daten nach Treu und Glauben
bedeutet, dass die Verarbeitung so erfolgen muss, dass sie der betroffenen Person
gegenüber nicht unredlich ist. Dieses Erfordernis kann sehr weit reichende Wirkung
haben, so muss z. B. die Überwachung von Arbeitnehmern, auch wenn sie den
Anforderungen der Richtlinie in allen anderen Punkten bereits entspricht, so erfolgen,
dass sie den betroffenen Arbeitnehmern gegenüber „fair“ ist. Das ist de facto ein
zusätzliches Verhältnismäßigkeitserfordernis.

Es muss beachtet werden, dass Artikel 6, 7 und 8 kumulative Wirkung haben. Die in
Artikel 6 aufgeführten Grundsätze sind unerlässlich für die Schutzwirkung der
Richtlinie in bezug auf die Verarbeitung von Beschäftigtendaten. Personenbezogene
Daten, die von einem Arbeitgeber vorgehalten werden, können auch dann über das
Erforderliche hinausgehen, wenn sie freiwillig von einem Beschäftigten vorgelegt
worden sind, der sich mit ihrer Speicherung einverstanden erklärt hat. Nach den
Rechtsvorschriften einiger Mitgliedstaaten kann die Erhebung bestimmter Daten auch
dann unzulässig sein, wenn sie mit Einwilligung der betroffenen Person erfolgt.

Die Verarbeitung personenbezogner Daten im Zusammenhang mit der Überwachung
von Arbeitnehmern kann auch dann gegen Treu und Glauben verstoßen, wenn der
Arbeitnehmer der Überwachung zugestimmt hat oder wenn eines der anderen
Kriterien von Artikel 7 erfüllt ist. Der Umstand, dass der Beschäftigte seine
Einwilligung gegeben hat, kann berücksichtigt werden, wenn geprüft wird, ob die
Verarbeitung den Anforderungen von Artikel 6 entspricht. Inwieweit dies der Fall ist,
ist von Mitgliedstaat zu Mitgliedstaat unterschiedlich, aber die Einwilligung der
betroffenen Person ist nie ein vorrangiges Kriterium.
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9.1 Die wichtigsten Grundsätze, die im Zusammenhang mit dem
Datenschutz am Arbeitsplatz zu berücksichtigen sind

Arbeitnehmer geben ihr Recht auf Schutz der Privatsphäre nicht allmorgendlich am
Werkstor oder an der Bürotür ab. Datenschutz ist indessen kein absolutes Recht, er
muss gegen andere schutzwürdige Interessen, Rechte oder Freiheiten abgewogen
werden. Das gilt auch für Beschäftigungsverhältnisse.

Solange Beschäftigte Teil einer Organisation sind, müssen sie ein Eindringen in ihre
Privatsphäre in gewissem Umfang hinnehmen und bestimmte personenbezogene
Daten an den Arbeitgeber weitergeben. Der Arbeitgeber hat ein berechtigtes Interesse
an der Verarbeitung persönlicher Daten seiner Beschäftigten für rechtmäßige und
legitime Zwecke, die für die normale Gestaltung des Beschäftigungsverhältnisses und
des Geschäftsbetriebs erforderlich ist.

Die Frage ist daher nie, ob die Verarbeitung von Beschäftigtendaten an sich
rechtmäßig ist oder nicht. Es geht vielmehr darum, welche Grenzen der Datenschutz
solchen Tätigkeiten setzt, oder umgekehrt, welche Gründe die Erhebung und
Weiterverarbeitung personenbezogner Daten von Beschäftigten rechtfertigen können.

Es gibt selbstverständlich a priori keine allgemeingültigen Antworten auf diese
Fragen. Inwieweit ein Eindringen in die Privatsphäre toleriert wird, hängt sehr stark
von der Art der Beschäftigung ab und von den Rahmenbedingungen, die das jeweilige
Beschäftigungsverhältnis beeinflussen.

Beispiel:

In welchem Umfang sollte ein Arbeitgeber personenbezogene
Daten über einen Stellenbewerber erheben dürfen?

Die Antwort auf diese Frage würde sehr unterschiedlich ausfallen,
je nachdem, ob es sich um einen Sicherheitsbeauftragten bei der
Europäischen Investitionsbank oder einen Angestellten der
Cafeteria im selben Gebäude handelt.

Die Datenschutzgruppe möchte aufzeigen, welche der in Richtlinie 95/46/EG
verankerten Grundsätze bei jeglicher Verarbeitung von Beschäftigtendaten beachtet
werden müssen. Eine wichtige Rolle fällt den Kontrollstellen der Mitgliedstaaten
hinsichtlich der Anwendung dieser allgemeinen Grundsätze im konkreten Fall unter
gebührender Berücksichtigung der Besonderheiten der nationalen Rechtsvorschriften
zu.
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DIE WICHTIGSTEN DATENSCHUTZGRUNDSÄTZE
FÜR DIE VERARBEITUNG VON

BESCHÄFTIGTENDATEN
ZWECKBINDUNG
TRANSPARENZ
ZULÄSSIGKEIT
VERHÄLTNISMÄßIGKEIT
SACHLICHE RICHTIGKEIT UND AUFBEWAHRUNG
DER DATEN
SICHERHEIT
SENSIBILISIERUNG DER BESCHÄFTIGTEN

ZWECKBINDUNG

Personenbezogene Daten dürfen nur für festgelegte, eindeutige und rechtmäßige
Zwecke erhoben und nicht in einer mit diesen Zweckbestimmungen nicht zu
vereinbarenden Weise weiterverarbeitet werden. Die Datenschutzgruppe erarbeitet
gegenwärtig diesbezügliche Leitlinien.

Beispiel:

Die für Gehaltszwecke erhobene Privatanschrift von Beschäftigten darf
nicht ohne ausdrückliche Einwilligung für Zwecke des Direktmarketing
weiterverwendet oder -verarbeitet werden. Eine mit dem ursprünglichen
Zweck zu vereinbarende Verwendung könnte indessen die
Weiterverarbeitung zur Berechnung und Einbeziehung neuer
Reisekostenzuschüsse in das Gehalt sein.

TRANSPARENZ

Sie sollte jederzeit gewährleistet sein. Viele Schritte bei der Verarbeitung von
Beschäftigtendaten in den Mitgliedstaaten verstoßen nicht deshalb gegen die
Datenschutzvorschriften, weil sie per se unrechtmäßig sind, sondern weil die
Beschäftigten nicht ordnungsgemäß darüber informiert worden sind. Als absolutes
Minimum muss Beschäftigten mitgeteilt werden, welche Daten der Arbeitgeber über
sie erhebt (direkt oder aus anderen Quellen) und für welche Zwecke diese Daten
verarbeitet werden oder werden sollen.

Für Transparenz sorgt auch das Recht der betroffenen Person auf Auskunft über die
sie betreffenden personenbezogenen Daten und die Verpflichtung des für die
Verarbeitung Verantwortlichen zur Meldung an die Kontrollstelle nach Maßgabe der
nationalen Rechtsvorschriften.



-24-

Beispiel:

Ein Arbeitgeber kann ein berechtigtes Interesse an der Kontrolle der Leistung seiner
Büroangestellten mit Hilfe der Erfassung ihres Arbeitsoutputs (z. B. Zahl der Vorgänge,
die ein Beschäftigter bearbeitet hat, oder Zahl der entgegengenommenen Telefonanrufe
usw.) haben. In diesem Fall muss der Arbeitgeber nicht nur die nachstehenden
Grundsätze, insbesondere das Gebot der Verhältnismäßigkeit, beachten, er darf diese Art
von Daten auch nur dann verarbeiten, wenn die Arbeitnehmer ordnungsgemäß informiert
worden sind. Hat eine solche Kontrolle ohne ordnungsgemäße Unterrichtung der
Beschäftigten stattgefunden, verstößt die Verarbeitung der so gewonnen
Beschäftigtendaten gegen die Vorschriften der Richtlinie 95/46/EG.

ZULÄSSIGKEIT

Eine Verarbeitung darf, auch wenn vollständige Transparenz gegenüber den
Beschäftigten gewährleistet ist, immer nur dann stattfinden, wenn sie zulässig ist.
Diese Frage ist bereits in einem anderen Kapitel eingehend erörtert worden, aber es ist
wichtig, hier daran zu erinnern, dass Artikel 7 Buchstabe f der Richtlinie59

Arbeitgebern keinen Freibrief für jede Form der Verarbeitung von Beschäftigtendaten
ausstellt. Die Verarbeitung muss nicht nur dem Grundsatz der Verhältnismäßigkeit
entsprechen, sie darf auch die Rechte und Freiheiten der Betroffenen nicht in
unvertretbarer Weise beeinträchtigen.

Beispiel:

Ein Arbeitgeber hat ein berechtigtes Interesse an der Bewertung der
Leistung seiner Beschäftigten, und häufig wird er hierfür
personenbezogene Daten verarbeiten müssen. Zulässig ist die
Verarbeitung jedoch nur dann, wenn die Leistungskontrolle die
schutzwürdigen Rechte und Freiheiten der Betroffenen nicht in
unvertretbarem Maß beeinträchtigt. Das könnte zum Beispiel der Fall
sein bei bestimmten Formen der Überwachung von E-Mail-Verkehr und
Internetnutzung, die in Abschnitt 12 erörtert werden.

VERHÄLTNISMÄßIGKEIT

Sind die Arbeitnehmer informiert worden und ist die Verarbeitung zulässig, so muss
ferner sichergestellt werden, dass die personenbezogenen Daten den Zwecken

                                                
59 Dieser Artikel besagt, dass die Mitgliedstaaten vorsehen, dass die Verarbeitung personenbezogener

Daten lediglich erfolgen darf, wenn sie zur Verwirklichung des berechtigten Interesses, dass der für
die Verarbeitung Verantwortliche (in diesem Fall der Arbeitgeber) wahrnimmt, erforderlich ist.
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entsprechen, für die sie erhoben und/oder verarbeitet werden, dafür erheblich sind und
nicht darüber hinausgehen60.

Sind die Beschäftigten über die Verarbeitung unterrichtet worden und ist diese
zulässig und genügt den Verhältnismäßigkeitsanforderungen, muss des Weiteren
sichergestellt werden, dass sie nach Treu und Glauben erfolgt61.

Dieses Verhältnismäßigkeitserfordernis kann sehr weit reichende Wirkung haben und
umfasst im Zusammenhang mit Beschäftigtendaten mehrere Dimensionen. Die
wichtigste Vorgabe, die sich daraus ableitet, ist indessen die, dass Arbeitgeber bei der
Verarbeitung personenbezogener Daten stets so vorgehen müssen, dass das
Eindringen in die Privatsphäre auf ein Mindestmaß beschränkt wird. Bei der
Ermittlung dieser Vorgehensweise, sollten mehrere Faktoren geprüft werden: die
Risiken, denen begegnet werden soll, der Umfang der betroffenen Daten, der Zweck
der Verarbeitung usw.

Beispiel:

Ein Arbeitgeber muss unter Umständen (bei der Besetzung bestimmter
Stellen) wissen, ob der Bewerber im Besitz eines Pkw und eines
Führerscheines ist. Der potenzielle Arbeitgeber darf solche
Informationen fordern, er würde jedoch gegen den Grundsatz der
Verhältnismäßigkeit verstoßen, wenn er nach Modell oder Farbe des Pkw
des Bewerbers fragen würde.

SACHLICHE RICHTIGKEIT UND AUFBEWAHRUNG DER DATEN

Beschäftigtendaten müssen sachlich richtig sein und, soweit erforderlich, auf den
neuesten Stand gebracht werden. Der Arbeitgeber muss alle angemessenen
Maßnahmen treffen, um sicherzustellen, dass Daten im Hinblick auf die Zwecke, für
die sie erhoben oder verarbeitet werden, nicht unzutreffend oder unvollständig sind,
und dass sie ggf. gelöscht oder berichtigt werden. Beschäftigtendaten müssen in einer
Form aufbewahrt werden, die die Identifizierung der betroffenen Person nur solange
ermöglicht, als es für die Realisierung der Zwecke, für die sie erhoben oder
weiterverarbeitet werden, erforderlich ist.

                                                
60 Artikel 6 Absatz 1 Buchstabe c der Richtlinie 95/46/EG

61 Artikel 6: Die Mitgliedstaaten sehen vor, dass personenbezogene Daten nach Treu und Glauben
und auf rechtmäßige Weise verarbeitet werden.



-26-

Beispiel:

Die jährliche Beurteilung eines Beschäftigten enthält Informationen über
ein Gespräch zu einem bestimmten Zeitpunkt. Nach einigen Jahren
besteht im Prinzip kein Grund mehr, die Informationen über solche
Beurteilungen weiter aufzubewahren. Der Aufbewahrungszeitraum sollte
daher auf höchstens zwei bis drei Jahre begrenzt werden.

Arbeitgeber können die sachliche Richtigkeit von personenbezogenen
Daten über ihre Beschäftigten beispielsweise dadurch sicherstellen, dass
sie den Beschäftigten jedes Jahr einen Ausdruck der sie betreffenden
Daten vorlegen.

SICHERHEIT

Der Arbeitgeber muss die technischen und organisatorischen Maßnahmen am
Arbeitsplatz ergreifen, die erforderlich sind, um zu gewährleisten, dass die
personenbezogenen Daten seiner Beschäftigten sicher sind. Insbesondere sollten sie
gegen unberechtigte Offenlegung oder unberechtigten Zugriff geschützt werden.
Personenbezogene Daten müssen gegen die Neugier von Kollegen oder Dritten
geschützt werden. Heutzutage bietet die Technik geeignete Mittel, um einen solchen
unrechtmäßigen Zugriff oder eine unrechtmäßige Offenlegung zu verhindern; in
jedem Fall kann die Identität der Person ermittelt werden, die auf die Daten zugreift.
Erfolgt die Datenverarbeitung durch einen Dritten, muss ein Vertrag zwischen diesem
und dem Arbeitgeber geschlossen werden, der Sicherheitsgarantien bietet und
gewährleistet, dass der Verarbeiter nur auf Anweisung des Arbeitgebers arbeitet.

Beispiele für Sicherheitsmaßnahmen am Arbeitsplatz:

q Passwort/Identifizierungssysteme für den Zugang zu elektronischen
Beschäftigtendaten

q Login und Rückverfolgung von Zugriff und Offenlegung
q Backup-Kopien
q Verschlüsselung von Mitteilungen, insbesondere wenn Daten an eine

Stelle außerhalb der Organisation übermittelt werden
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SENSIBILISIERUNG DER BESCHÄFTIGTEN

Die Beschäftigten, die für die Verarbeitung personenbezogener Daten anderer
Mitarbeiter verantwortlich bzw. mit ihr befasst sind, müssen über den Datenschutz
Bescheid wissen und hinreichend geschult werden. Wünschenswert wäre die
Aufnahme einer Klausel über die berufliche Geheimhaltungspflicht in die
Arbeitsverträge dieser Beschäftigten. Sie müssen sich der Konsequenzen bewusst
sein, die eine unrechtmäßige Datenverarbeitung für sie, für die Organisation und,
selbstverständlich, die Privatsphäre von Kollegen haben kann. Ohne angemessene
Schulung des für die Datenverarbeitung zuständigen Personals wird niemals ein
angemessener Schutz der Privatsphäre am Arbeitsplatz gewährleistet werden können.

10. Einwilligung

Aus dem bisher Gesagten dürfte klar hervorgehen, dass die Verarbeitung
personenbezogener Daten am Arbeitsplatz, insbesondere wenn keine sensiblen Daten
betroffen sind, in vielen Fällen nicht von der Einwilligung des Beschäftigten abhängig
ist. Die Einwilligung sollte eine Ausweichmöglichkeit sein, wenn keine der anderen
Ausnahmeregelungen von Artikel 7 oder Artikel 8 anwendbar ist. Auch dort, wo die
Verarbeitung sich auf die Einwilligung stützt, muss diese gültig sein und der
Arbeitgeber muss darüber hinaus andere Anforderungen der Richtlinie, unter anderem
die Erfordernisse von Artikel 6 und Artikel 15 (automatisierte Entscheidung) erfüllen.
Ferner muss der Beschäftigte gemäß Artikel 10 und 11 über die Verarbeitung
informiert werden.

„Einwilligung“ wird in der Richtlinie definiert als „jede Willensbekundung, die ohne
Zwang, für den konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die
betroffene Person akzeptiert, dass personenbezogene Daten, die sie betreffen,
verarbeitet werden“. Für die Verarbeitung sensibler Daten muss die Einwilligung
darüber hinaus ausdrücklich erfolgen. Wird eine Einwilligung vom Beschäftigten
erbeten und ist die Nichteinwilligung mit tatsächlichen oder potenziellen Nachteilen
für ihn verbunden, so ist eine solche Einwilligung nach Auffassung der
Datenschutzgruppe nicht gültig im Sinne von Artikel 7 oder Artikel 8, da sie nicht
freiwillig erfolgt. Wenn der Arbeitnehmer keine Möglichkeit zur Ablehnung hat, kann
nicht von Einwilligung gesprochen werden. Die Einwilligung muss stets freiwillig
gegeben werden. Es muss Beschäftigten mithin auch möglich sein, ihre Einwilligung
zurückzuziehen, ohne dass ihnen dadurch Nachteile entstehen.

Probleme entstehen dort, wo die Einwilligung Einstellungsvoraussetzung ist. Der
Arbeitnehmer hat theoretisch das Recht, die Einwilligung zu verweigern, aber er muss
in diesem Fall damit rechnen, dass er die Chance auf eine bestimmte Stelle verliert.
Unter solchen Umständen wird die Einwilligung nicht freiwillig erteilt und ist daher
nicht gültig. Noch eindeutiger ist die Situation wenn, wie es häufig der Fall ist, alle
Arbeitgeber die gleichen oder ähnliche Einstellungsvoraussetzungen festlegen.
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DIE ARTIKEL 29-DATENSCHUTZGRUPPE IST DER AUFFASSUNG, DASS ES IN DEN
FÄLLEN, IN DENEN EIN ARBEITGEBER ZWANGSLÄUFIG AUFGRUND DES
BESCHÄFTIGUNGSVERHÄLTNISSES PERSONENBEZOGENE DATEN VERARBEITEN
MUSS, IRREFÜHREND IST, WENN ER VERSUCHT, DIESE VERARBEITUNG AUF DIE
EINWILLIGUNG DER BETROFFENEN PERSON ZU STÜTZEN. DIE EINWILLIGUNG
DER BETROFFENEN PERSON SOLLTE NUR IN DEN FÄLLEN IN ANSPRUCH
GENOMMEN WERDEN, IN DENEN DER BESCHÄFTIGTE EINE ECHTE WAHL HAT UND
SEINE EINWILLIGUNG ZU EINEM SPÄTEREN ZEITPUNKT WIDERRUFEN KANN,
OHNE DASS IHM DARAUS NACHTEILE ERWACHSEN.

In anderen Fällen sollten die Beschäftigten auch klare Informationen erhalten
(Artikel 10); und die Anforderungen gemäß Artikel 7 und Artikel 8 sollten so weit
gefasst sein, dass sie eine Verarbeitung auf einer anderen Grundlage als der
Einwilligung ermöglichen.

Der Datenschutzgruppe ist bewusst, dass die Rechtsvorschriften mehrerer
Mitgliedstaaten den lokalen Arbeitnehmervertretern die Aufgabe zugewiesen haben,
zum Beschäftigtendatenschutz beizutragen. So müssen z. B. in einigen
Mitgliedstaaten Arbeitgeber die Zustimmung der Betriebsräte einholen, bevor sie
Kontrollen am Arbeitsplatz einführen.

11. Individuelle Datenschutzrechte

Als Betroffene können Beschäftigte die in Richtlinie 95/46/EG festgelegten Rechte in
Anspruch nehmen.

Das wichtigste dieser Rechte ist das in Artikel 12 festgelegte Auskunftsrecht, wonach
jede betroffene Person das Recht hat, von dem für die Verarbeitung Verantwortlichen
(in diesem Fall dem Arbeitgeber) Folgendes zu erhalten:

a) frei und ungehindert in angemessenen Abständen ohne unzumutbare Verzögerung
oder übermäßige Kosten:

q Die Bestätigung, dass es Verarbeitungen sie betreffender Daten gibt oder nicht
gibt, sowie zumindest Informationen über die Zweckbestimmungen dieser
Verarbeitungen, die Kategorien der Daten, die Gegenstand der Verarbeitung sind,
und die Empfänger oder Kategorien der Empfänger, an die die Daten übermittelt
werden;

q eine Mitteilung in verständlicher Form über die Daten, die Gegenstand der
Verarbeitung sind, sowie die verfügbaren Informationen über die Herkunft der
Daten;

q Auskunft über den logischen Aufbau der automatisierten Verarbeitung der sie
betreffenden Daten, zumindest im Fall automatisierter Entscheidungen;
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b) je nach Fall die Berichtigung, Löschung oder Sperrung von Daten, deren
Verarbeitung nicht den Bestimmungen des Datenschutzrechts entspricht,
insbesondere wenn diese Daten unvollständig oder unrichtig sind;

c) die Gewähr, dass jede Berichtigung, Löschung oder Sperrung, die nach
Buchstabe b durchgeführt wurde, den Dritten, denen die Daten übermittelt wurden,
mitgeteilt wird, sofern sich dies nicht als unmöglich erweist oder kein
unverhältnismäßiger Aufwand damit verbunden ist.

Die betroffenen Personen haben auch das Recht, aus überwiegenden, schutzwürdigen,
sich aus ihrer besonderen Situation ergebenden Gründen der Verarbeitung ihrer
persönlichen Daten durch den Arbeitgeber zu widersprechen, sofern dem nicht
Bestimmungen des einzelstaatlichen Rechts entgegenstehen (Artikel 14 der
Richtlinie). Ferner haben sie das Recht, Schadensersatz zu verlangen, wenn ihnen
wegen einer rechtwidrigen Verarbeitung oder einer anderen Handlung, die nicht mit
dem Datenschutzrecht zu vereinbaren ist, Schaden entsteht.

Die Datenschutzgruppe hat bereits eine Empfehlung abgegeben über Daten, die die
Beurteilung von Beschäftigten62 betreffen, und wird unter Umständen künftig weitere
Leitlinien zu dieser Frage vorlegen.

12. Überwachung und Kontrolle

Einige Aspekte der Anwendung der Richtlinien 95/46/EG und 97/66/EG auf die
Überwachung und Kontrolle von Beschäftigten sind bereits erörtert worden. Es sollte
nicht länger in Zweifel gezogen werden, dass Datenschutzanforderungen auch für die
Kontrolle und Überwachung von Arbeitnehmern gelten, unabhängig davon, ob es um
die Überwachung des E-Mail-Verkehrs oder des Internetzugriffs, die Überwachung
mit Videokameras oder die Erhebung von Standortdaten geht.

Die Anwendbarkeit der Richtlinie auf Kontrolle und Überwachung und die
Bedeutung, die dieser Frage beigemessen wird, werden durch die Entwicklungen in
den Mitgliedstaaten belegt, unter anderem durch die Berichte und Initiativen, die in
der Einleitung genannt sind.

Außerdem sollte Folgendes klar sein:

q Jede Überwachung muss, um den Anforderungen von Artikel 6 zu genügen, und
insbesondere, wenn sie sich auf Artikel 7 Buchstabe f der Richtlinie 95/46/EG
stützt, eine angemessene Reaktion eines Arbeitgebers auf die Risiken sein, mit
denen er konfrontiert ist, wobei der legitime Anspruch auf Schutz der
Privatsphäre und andere Interessen der Beschäftigten zu berücksichtigen sind.

                                                
62 Siehe Empfehlung 1/2001 hinsichtlich Daten in Beurteilungen von Arbeitnehmern, angenommen

von der Datenschutzgruppe am 22. März (WP 42, 5008/1)
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q Alle personenbezogenen Daten, die im Laufe der Überwachung vorgehalten
oder verwendet werden, müssen den Zwecken der Kontrolle entsprechen und
dafür erheblich sein und dürfen nicht darüber hinaus gehen. Jede
Überwachung muss so ausgeführt werden, dass das Eindringen in die
Privatsphäre auf ein Mindestmaß beschränkt wird. Sie muss auf den
Risikobereich ausgerichtet sein und unter Beachtung der Datenschutzvorschriften
sowie gegebenenfalls des Briefgeheimnisses erfolgen63.

q Eine Überwachung, einschließlich der Kameraüberwachung, muss den
Transparenzanforderungen von Artikel 10 genügen. Die Beschäftigten
müssen über die Existenz der Überwachungsmaßnahmen informiert werden und
über die Zwecke, für die personenbezogene Daten verarbeitet werden, und sie
müssen darüber hinaus die Informationen erhalten, die erforderlich sind, um eine
Verarbeitung nach Treu und Glauben zu garantieren. Nach der Richtlinie gelten
keine weniger strengen Bestimmungen für die Überwachung der Internetnutzung
und des E-Mail-Verkehrs von Beschäftigten, wenn diese Überwachung durch im
Büro angebrachte Kameras erfolgt.

Beispiel:

Ein Beispiel für eine Problematik, die Beschäftigten unter Umständen nicht bewusst
ist, ist die der Standortdaten. Die vorgeschlagene Richtlinie über die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphäre in der elektronischen
Kommunikation, die die Richtlinie 97/66/EG ersetzen soll, wird Bestimmungen über
den Schutz von Standortdaten beinhalten. Aber obwohl Standortdaten speziell in der
neuen Richtlinie aufgeführt werden, fallen sie bereits in den Anwendungsbereich
sowohl der Richtlinie 95/46/EG als auch der Richtlinie 97/66/EG. Das
Verhältnismäßigkeitserfordernis, das im vorangegangenen Abschnitt erläutert wurde,
gilt auch uneingeschränkt für die Verarbeitung von Standortdaten von Beschäftigten
durch den Arbeitgeber.

Die Datenschutzgruppe räumt ein, dass weitere Leitlinien über die Anwendung der
Richtlinie auf die Überwachung und Kontrolle elektronischer Kommunikation
von Beschäftigten (z. B. E-Mail, Internet) benötigt werden. Sie hat daher die
Untergruppe, die diese vorläufige Stellungnahme ausgearbeitet hat, beauftragt, diese
schwierige Aufgabe in Angriff zu nehmen.

13. Übermittlung von Beschäftigtendaten in Drittländer

In Artikel 25 der Richtlinie ist festgelegt, dass personenbezogene Daten nur dann in
ein Drittland übermittelt werden dürfen, wenn dieses Drittland ein angemessenes
Datenschutzniveau gewährleistet.

                                                
63 Siehe auch Artikel 7 und 8 der am 7. Dezember 2000 in Nizza unterzeichneten und proklamierten

Charta der Grundrechte der Europäischen Union.
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Es sei daran erinnert, dass unabhängig von der Übermittlungsgrundlage nach
Artikel 25 und 26 die Verarbeitung im Zusammenhang mit der Übermittlung nach wie
vor die Anforderungen von Artikel 6 bis 8 sowie alle anderen Anforderungen der
Richtlinie erfüllen muss.

In Artikel 26 sind Ausnahmen für folgende Fälle festgelegt:

• Die betroffene Person hat in die Übermittlung eingewilligt (hier gelten ebenfalls
die in Kapitel 10 aufgeführten Anmerkungen), oder

• die Übermittlung ist für die Erfüllung eines Vertrags zwischen der betroffenen
Person und dem für die Verarbeitung Verantwortlichen erforderlich, oder

• die Übermittlung ist für die Wahrung eines wichtigen öffentlichen Interesses oder
zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen vor
Gericht erforderlich oder gesetzlich vorgeschrieben, oder

• die Übermittlung erfolgt auf der Grundlage vertraglicher Regelungen, die ein
Mitgliedstaat als Gewährleistung für einen angemessenen Datenschutz anerkannt
hat, oder

• die Übermittlung erfolgt auf der Grundlage von Standardvertragsklauseln, die die
Kommission als Gewährleistung für ein angemessenes Datenschutzniveau
anerkannt hat.

Die Datenschutzgruppe ist der Auffassung, dass ein angemessenes Schutzniveau im
Bestimmungsland günstiger ist als der Rückgriff auf die Ausnahmeregelungen des
Artikels 26, zum Beispiel die Einwilligung des Beschäftigten. Erfolgt die
Übermittlung auf der Grundalge der Einwilligung des Betroffenen, muss diese
eindeutig und freiwillig erteilt werden. Ein Arbeitgeber wäre schlecht beraten, wenn
er ausschließlich auf dieser Grundlage Daten übermitteln würde, ausgenommen Fälle,
in denen der spätere Widerruf der Einwilligung keine Probleme verursacht.

Wenn das Drittland kein angemessenes Datenschutzniveau gewährleistet und keiner
der Ausnahmegründe in Anspruch genommen werden kann, kann der Arbeitgeber
alternativ die eindeutige Einwilligung des Beschäftigten zur geplanten
Datenübermittlung einholen.

Die Datenschutzgruppe erkennt die Bedeutung dieser Bestimmungen für
Beschäftigungsverhältnisse an. Es liegt auf der Hand, dass ein bedeutender Teil
internationaler Datenübermittlungen Beschäftigtendaten beinhaltet, die von
multinationalen Unternehmen oder Unternehmensgruppen verarbeitet werden. Man
sollte im Auge behalten, dass zahlreiche Datentransfers von einem Verantwortlichen
in der EU an einen Verarbeiter in einem Drittland erfolgen. In diesem Fall ist nach
wie vor der Arbeitgeber in der EU der Verantwortliche, der Anfragen von
Arbeitnehmern auf Auskunft über ihre Daten nachkommen bzw. die Beachtung ihrer
sonstigen Rechte gewährleisten muss.
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Die Artikel 29-Datenschutzgruppe hat der Frage der internationalen
Datenübermittlungen große Aufmerksamkeit gewidmet und mehrere Stellungnahmen
dazu veröffentlicht 64.

13.1. Übermittlung von Beschäftigtendaten im Rahmen der
Safe Habor Vereinbarung

Das Safe-Harbor-System in den USA65 umfasst konkrete Bestimmungen über die
Übermittlung von Daten europäischer Beschäftigter an US Organisationen mit Sitz in
den Vereinigten Staaten und die Weiterverarbeitung der Daten durch diese
Organisationen66.

Diese Regelungen können hier zwar nicht im Einzelnen dargelegt werden, aber es
sollte vielleicht erwähnt werden, dass Beschäftigtendaten in diesem System
verstärkten Schutz genießen. So wird zum Beispiel darauf hingewiesen, dass „auf
Grund einiger allgemeingültiger Bedingungen für die Übermittlung von Daten durch
bestimmte Mitgliedstaaten die Nutzung der Daten für andere Zwecke auch nach der
Übermittlung in Länder außerhalb der EU ausgeschlossen werden kann; solche
Bedingungen müssen eingehalten werden“.

Darüber hinaus bleiben die europäischen Kontrollstellen weiterhin für die Verfolgung
der Verletzung von Datenschutzvorschriften bei der Verarbeitung von
Beschäftigtendaten zuständig. Mit ihrem Beitritt zum Safe Harbor System
verpflichten sich US-amerikanische Organisationen zur Mitarbeit bei der
Untersuchung von Datenschutzverletzungen und dazu, den Empfehlungen der
zuständigen Behörden in der Gemeinschaft in solchen Fällen nachzukommen.

13.2. Übermittlung von Beschäftigtendaten auf der Grundlage der
Standardvertragsklauseln

Die Übermittlung von Beschäftigtendaten kann nach dem Kommissionsbeschluss zu
den Standardvertragsklauseln in den Fällen auf dieser Grundlage erfolgen, in denen
der Empfänger für die Verarbeitung verantwortlich ist und mit dem in der
Gemeinschaft ansässigen Datenexporteur einen Vertrag schließt, der die
Standardklauseln enthält.67

                                                
64 Siehe Stellungnahme 5/99 zum Schutzniveau personenbezogener Daten in der Schweiz (WP 22,

5054/99, angenommen am 7. Juni 1999) und Stellungnahme 6/99 zum Schutzniveau
personenbezogener Daten in Ungarn (WP 24, 5071/99, angenommen am 7. September 1999) sowie
die Arbeitsunterlage „Übermittlungen personenbezogener Daten an Drittländer: Anwendung der
Artikel 25 und 26 der Datenschutzrichtlinie der EU“ (WP 12, 5025/98, angenommen am 24. Juli
1998)

65 Safe Harbor, ABl. L 215 vom 25. August 2000

66 Siehe FAQ 9 „Beschäftigtendaten“

67 Siehe Entscheidung der Kommission vom 15. Juni 2001 hinsichtlich Standardvertragsklauseln für
die Übermittlung personenbezogener Daten in Drittländer nach der Richtlinie 95/46/EG, ABl.
L 181 vom 4.7.2001; unter Umständen müssen nach den nationalen Rechtsvorschriften noch andere
Formalitäten erfüllt werden.
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Die von der Kommission gebilligten Standardvertragsklauseln bieten eine Alternative
für die Übermittlung personenbezogener Beschäftigtendaten an Tochtergesellschaften
oder Zweigstellen in Drittländern, die kein angemessenes Datenschutzniveau bieten.
Nach den Standardvertragsklauseln können alle im Arbeitsleben anfallenden
Kategorien von Daten, auch sensible Daten, übermittelt werden. Die durch den
Vertrag eingeführten Sicherungen können von Beschäftigten gegenüber ihrem
Arbeitgeber oder dem im Drittland ansässigen für die Datenverarbeitung
Verantwortlichen durchgesetzt werden68.

                                                
68 http://europa.eu.int/comm/internal_market/en/dataprot/news/clauses2faq.htm
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14. Fazit

Die Richtlinie 95/46/EG ist uneingeschränkt auf personenbezogene Daten von
Beschäftigten anwendbar. Obwohl die Richtlinie allen Mitgliedstaaten einen gewissen
Handlungsspielraum bei der Festlegung der Bedingungen für solche Verarbeitungen
lässt, ist die Anwendbarkeit der in dieser Stellungnahme dargelegten Grundsätze
allgemein anerkannt. Mit dieser Stellungnahme soll ein Beitrag zur einheitlichen
Anwendung der nationalen Maßnahmen zur Umsetzung von Richtlinie 95/46/EG
geleistet werden.

Es besteht eine notwendige und begrüßenswerte Interaktion zwischen
Datenschutzrecht, Arbeitsrecht und Praxis. Nicht alle Probleme, die die Verarbeitung
personenbezogener Daten berühren, sind reine Datenschutzprobleme; diese
Interaktion ist indessen wichtig, wenn für Lösungen gesorgt werden soll, die die
Interessen der Arbeitnehmer angemessen schützen.

Die berechtigten Interessen des Arbeitgebers rechtfertigen bestimmte Beschränkungen
des Schutzes der Privatsphäre am Arbeitsplatz. Zuweilen werden diese
Beschränkungen durch das Gesetz oder die Interessen Dritter bedingt. Es darf jedoch
niemals das Geschäftsinteresse über die Grundsätze der Transparenz, der
Rechtmäßigkeit der Verarbeitung, der Zulässigkeit, der Verhältnismäßigkeit, der
Erforderlichkeit und die anderen in Richtlinie 95/46/EG festgelegten Grundsätze
gestellt werden. Beschäftigte haben stets das Recht, Widerspruch gegen die
Verarbeitung einzulegen, wenn diese ihre Grundrechte und Grundfreiheiten in
unbilliger Weise beeinträchtigt.

Angesichts der besonderen Merkmale eines Beschäftigungsverhältnisses kann die
Einwilligung im Normalfall die Verarbeitung von Beschäftigtendaten nicht
rechtfertigen. Wird darauf zurückgegriffen, muss die Einwilligung stets freiwillig, für
den konkreten Fall und in Kenntnis der Sachlage erfolgen.

Die Datenschutzgruppe zieht zwar weitere Leitlinien für die Überwachung und
Kontrolle am Arbeitsplatz in Betracht, aber alle in dieser Stellungnahme dargelegten
Grundsätze sind bereits uneingeschränkt auf diese Tätigkeiten anwendbar.

Geschehen zu Brüssel am 13. September 2001

Für die Datenschutzgruppe

Der Vorsitzende

Stefano RODOTA


