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SCHWARZE LISTEN

DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER
VERARBEITUNG PERSONENBEZOGENER DATEN

eingesetzt durch Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom
24. Oktober 1995,

gestutzt auf Artikel 29 und Artikel 30 Absatz 1 Buchstabe a und Absatz 3 dieser
Richtlinie,

gestutzt auf ihre Geschéftsordnung, insbesondere die Artikel 12 und 14,

hat das folgende Arbeitsdokument angenommen.

An ester Stelle erinnert die Gruppe daran, dass das Recht auf den Schutz
personenbezogener Daten als Grundrecht in Artikel 8 der Européischen Konvention zum
Schutz der Menschenrechte und Grundfreiheiten verankert ist. Auferdem ist dieses
Recht in der Grundrechtecharta der Européischen Union enthalten und wird in den
Richtlinien 95/46/EG und 97/66/EG zum Schutz personenbezogener Daten dargelegt.

Das Grundrecht auf Datenschutz als selbststandiges und vom Recht auf den Schutz der
Privatsphdre und dem Recht auf Schutz des Korrespondenzgeheimnisses unabhéngiges
Recht stellt in der Praxis einen Bezugspunkt und ein neues Element der modernen
Gesdllschaft dar. Aufgrund der Notwendigkeit, einen angemessenen Ausgleich zu finden
zwischen diesem Recht und anderen Grundrechten auf der einen Seite und sonstigen
legitimen Offentlichen und privaten Interessen von individueller und algemeiner
Bedeutung auf der anderen Seite, sowie aufgrund der tiefgreifenden und bedeutenden
technischen Fortschritte, die sich gegenwartig vollziehen und dank derer enorme
Datenmengen schnell und billig verbreitet, abgerufen und verarbeitet werden kénnen,
muss dem aul3erordentlich wichtigen Umstand Rechnung getragen werden, dass sich eine
betrachtliche Zahl von Birgern Situationen gegenibersieht, die durch Umstande
hervorgerufen werden, die zu — so in ihrer Gesamtheit nicht gewtinschten - Eingriffen in
die Entwicklung von geschéftlichen, finanziellen, beruflichen oder privaten Beziehungen
fahren.

Gegenstand dieser Uberlegungen sind Eingriffe in die Privatsphare von Personen, die
durch die Aufnahme dieser Personen in Datenbanken entstehen, in denen diesen
bestimmte Sachverhalte oder Handlungen eindeutig zugeordnet sind. Es geht hierbei um
das Phanomen der sogenannten ,schwarzen Listen, die immer weitere Verbreitung
finden, ferner um die Frage ihrer aus verschiedenen Griinden schwierigen Definition,
wobel — unabhangig von der Schwierigkeit einer einheitlichen Bestimmung von
Konzeption und Eigenschaften dieser Listen — die durch unterschiedliche
Rechtsvorschriften und unterschiedliche Rechtss und Verfassungssysteme in den
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einzelnen Landern bedingten Unterschiede zwischen den Mitgliedstaaten zu
beriicksichtigen sind?.

Allgemein lief3e sich der Begriff ,, schwarze Liste” in grundlegender Form dahingehend
definieren, dass es sich hierbel um die Erhebung und Verbreitung bestimmter Daten tiber
eine bestimmte Gruppe von Personen nach bestimmten, von der Art der jeweiligen
schwarzen Liste abhangigen Kriterien handelt, die im allgemeinen fir die in der Liste
erfassten Personen mit negativen und nachteiligen Folgen verbunden ist, welche darin
bestehen konnen, dass eine Personengruppe dadurch diskriminiert wird, dass ihr die
MOoglichkeit des Zugangs zu einer bestimmten Dienstleistung verweigert wird oder dass
ihr Ruf gesché&digt wird.

Da jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede
Folge von Vorgangen im Zusammenhang mit personenbezogenen Daten eine
Verarbeitung personenbezogener Daten gemdld der Richtlinie 95/46/EG darstellt und
daher den entsprechenden Bestimmungen fir die Ubermittiung derartiger Daten in die
Mitgliedstaaten unterliegt, mussen diese schwarzen Listen, damit ihre Existenz
rechtmddig ist, den in der Richtlinie verankerten Legitimitdtsgrundsdizen folgen,
aul¥erdem muissen die ,schwarzen Listen“ die den Birgern mit der Richtlinie
Ubertragenen Rechte enhalten, sofern hierfir nicht eine der in der Richtlinie
vorgesehenen Ausnahmeregelungen in Anspruch genommen werden kann.

Das vorliegende Dokument wurde auf der Grundlage der von den Datenschutzbehorden
der Mitgliedstasten der Europdischen Union im Rahmen eines internen
Konsultationsprozesses unter den Mitgliedern der Artikel 29-Datenschutzgruppe
bereitgestellten Informationen erarbeitet, in welchen die grundlegenden Kategorien und
Typologien dieser Listen und ihre wichtigsten Merkmale beschrieben wurden. Aus dieser
Konsultation wurde deutlich, dass bestimmte Arten von ,schwarzen Listen® in
verbreiteter und geordneter Form existieren; sie betreffen unter anderem Verzeichnisse
Uber Schulden, strafrechtliche Vergehen oder Betrugsversuche und stiitzen sich in der
einen oder anderen Weise auf einzelstaatliche Bestimmungen bzw. haben dort ihre
Rechtsgrundlage.

Dariber hinaus existieren , schwarze Listen*, die nicht so verbreitet sind wie die
vorgenannten und die — wenn Uberhaupt — keinen einheitlichen Bestimmungen
unterliegen. Als wichtigste Beispiele sind hier zu nennen: Listen Uber administrative
Vergehen, Fahrlassigkeit am Arbeitsplatz, Verzeichnisse Uber Arbeitsverhditnisse oder
Sammlungen von Daten Uber individuelle Verhaltensweisen, die in bestimmten Bereichen
der Gesellschaft al's unangemessen gelten.

Schuldnerverzeichnisse und Informationsdienste Uber Zahlungsfahigkeit und
Kreditwirdigkeit

Bel dieser Art von Verzeichnissen handelt es sich vermutlich um digenigen schwarzen
Listen, von denen die meisten Burger betroffen sind und die nachweidich in allen
Mitgliedstaaten existieren. Zudem gehen =zu dieser Art der Verarbeitung

2 Es sei auch darauf hingewiesen, dass das Datenschutzrecht in einigen Mitgliedstaaten auch auf
juristische Personen anwendbar ist.



personenbezogener Daten generell die meisten Beschwerden bei den européischen
Datenschutzbehdrden ein. Als herausragender Aspekt in bezug auf diese Verzeichnisse
ist die Unterschiedlichkeit der in den einzelnen Mitgliedstaaten geltenden Bestimmungen
zu nennen. In enigen Féllen sind sie in den Rechtsvorschriften zur Umsetzung der
Richtlinie 95/46/EG enthalten, wdhrend sie in anderen Fédlen in sektorbezogenen
Vorschriften fur den gewerblichen oder finanziellen Bereich vorkommen. Es geht daher
nicht darum, die Rechtmalligkeit der Existenz dieser Verzeichnisse zu bewerten oder zu
beurteilen, fur die es ja— wie bereits erwdhnt — in den betreffenden Mitgliedstaaten eine
juristische Grundlage gibt, sondern darum, ihre Anwendung und praktische Umsetzung
zu analysieren.

Die entsprechenden Aktivitdten setzen voraus, dass sich verschiedene Unternehmen
untereinander abstimmen und - zumeist Uber eine Zentralstelle - Informationen Uber die
Klienten untereinander austauschen, die sich in direkter und signifikanter Form auf die
Geschéfts- oder Dienstleistungsbedingungen auswirken. Die rechtliche Regelung fur
solche Listen geht darauf zurlick, dass die Unternehmen auf Informationen angewiesen
snd, die es ihnen ermoglichen, bei der Annahme von Dienstleistungs- oder
Lieferauftragen auf Kredit die Risiken abschétzen zu kénnen; damit haben diese Listen
auch eine Bedeutung fur Gewahrleistung und Schutz eines geregelten Geschéftsverkehrs.

Anderersaits muss eindeutig unterschieden werden zwischen Verzeichnissen, die als
Informationsverzeichnisse tber Zahlungsfahigkeit und Kreditwirdigkeit gefiihrt werden,
und Verzeichnissen, die Informationen Uber die Nichteinhaltung von finanziellen
Verpflichtungen enthalten.

Die Erstgenannten dienen der Bewertung der wirtschaftlichen und finanziellen
Maoglichkeiten einer Person in bezug auf eine zukunftige Kreditverpflichtung. Die
letzteren enthalten Daten Uber die Einhaltung oder Nichteinhaltung von finanziellen
Verpflichtungen mit dem Zidl, Kenntnis tUber die Existenz vorbestehender unbezahlter
Verpflichtungen einer bestimmten Person zu erlangen, deren Existenz logischerweise bel
einem erneuten Kreditantrag eine negative Bewertung zur Folge hat.

Im Falle von Verzeichnissen, in denen die positive Zahlungsvorgeschichte einer Person
erfasst wird (auch wenn diese in einigen Mitgliedstaaten verboten sind, da die Einhaltung
einer Zahlungsverpflichtung seitens des Schuldners kein Risiko fur die Stabilitét des
Finanzsystems darstellt und eine entsprechende Mitteilung grundsétzlich auch nicht
notwendig ist, um ein Vertragsverhdtnis zwischen den Vertragsparteien ordnungsgemal’
abzuschlief3en), musste die Aufnahme dieser Daten in allgemeine Verzeichnisse durch die
Existenz entsprechender Rechtsvorschriften, die dies vorsehen (z. B. um den zusténdigen
Finanzbehtrden eine Bewertung des algemeinen Risikos, das die Kreditinstitute
eingehen, zu ermdglichen), oder durch die Existenz einer freiwilligen, eindeutigen,
spezifischen und bewussten Einwilligung des Betroffenen legitimiert sein.

Diese Art von Verzeichnissen wird hier angesprochen, obwohl berlicksichtigt werden
muss, dass mit solchen algemeinen Verzeichnissen, die sich auf eine postive
Vorgeschichte beziehen, nicht der Zweck verfolgt wird, eine Personengruppe zu
sigmatiseren, wie dies bel den ,schwarzen Listen* der Fal ist, wel ihre
Verallgemeinerung durch eine positive Unterscheidung zum gleichen Ergebnis fuhren



wurde (wer in der , guten Liste gefuihrt wird, ist gut, wer dort nicht genannt wird, ist
schlecht oder zumindest verdachtig).

Bel Verzeichnissen, in denen die Nichteinhaltung von finanziellen Verpflichtungen erfasst
wird, ist ebenfalls zwischen zwei Arten von Verzei chnissen zu unterscheiden:

Zum einen sind dies die Glaubigerverzeichnisse, in denen Zahlungsvorféle in
bezug auf einen bestimmten Schuldner erfasst werden und deren Quelle die
Entwicklung der Vertragsbeziehung zwischen Glaubiger und Schuldner ist. Zum
anderen die so genannten allgemeinen Verzeichnisse, bei denen der
Verantwortliche eine Institution ist, die Kredit- oder Bonitatsauskunfte erteilt und
die ihre Daten vom Glaubiger erhdlt. Diese Verzeichnisse werden auch als
»Schuldnerverzeichnisse® bezeichnet. Im algemeinen handelt es sich hierbei um
Féale, in denen verschiedene Rechtspersonen (aus einem bestimmten Sektor oder
auch aus einem breiteren Spektrum von Sektoren) mit einem dritten Unternehmen
eine Ubereinkunft dahingehend treffen, dass sie sich verpflichten, diesem Dritten
ale Vorfdle mit Klienten zu melden, die ihre Kredite nicht fristgerecht bedienen,
wobel diese Vorfdle in das algemeine Schuldnerverzeichnis aufgenommen
werden, das der Verantwortliche den Beteiligten zur Verfugung stellt, die die
darin enthaltenen Daten dann zur Bewertung verschiedener Kreditoptionen
verwenden.

Derartige Verzeichnisse, denen insofern besondere Bedeutung zukommt, as se
Informationen und den Zugang zu diesen Informationen seitens der betelligten
Institutionen oder Unternehmen teilen und zentralisieren, stellen echte ,, schwarze Listen®
von Personen dar, die zu irgendeinem Zeitpunkt zuvor eingegangenen
Zahlungsverpflichtungen nicht ordnungsgemal3 nachgekommen sind. Die Aufnahme von
Daten in die Verze chnisse muss durch bestimmte vertragliche Vereinbarungen legitimiert
sein, mit denen der Glaubiger bevollméchtigt wird, die Daten Uber die Nichteinhaltung an
ein algemeines Verzeichnis weiterzugeben, wenn ein solcher Fall entritt oder aber
grundsétzlich dann, wenn ein legitimes Interesse des fir das Verzeichnis
Verantwortlichen an der Kenntnis moglicher Zahlungsversdumnisse vonseiten einer
Person, die sich wegen eines Kredits an ihn wendet, besteht.

Somit rechtfertigt das legitime Interesse an der Aufrechterhaltung und Stabilitét des
Finanzsystems die Ubermittlung entsprechender Daten an Dritte, wobei allerdings bei
dieser Ubermittlung, die ja fur die betroffenen Personen schwerwiegende negative
Auswirkungen haben kann, die in der Richtlinie genannten Grundsétze eingehaten und
bestimmte Garantien gegeben werden missen, die auch die legitimen Rechte der
Betroffenen wahren.

Eben dieser Interessenausgleich macht es erforderlich, dass die Verbreitung von Daten,
die fur die betroffenen Personen negative Auswirkungen haben koénnen, an die
Einhaltung verschiedener Voraussetzungen und Garantien gekniipft werden muss, die in
der Richtlinie und den Vorschriften der Mitgliedstaaten aufgegriffen werden.

An erster Stelle steht dabel die Beriicksichtigung der Grundsédize in bezug auf die
Qualitdt der Daten gemald Artikel 6 der Richtlinie. Dies bedeutet im wesentlichen,



a)

b)

dass zuvor eine unbestrittene, fallige und verbindliche Schuld bestehen muss, die
nicht beglichen wurde, sowie die Zahlungsaufforderung zu der entsprechenden
Erflllung der Verpflichtung;

dass die in dem Verzeichnis enthatenen Daten sachlich richtig und auf dem neuesten
Stand sind. Von besonderem Belang ist in diesem Zusammenhang der Aspekt der
Speicherung oder Loschung der Eintragung einer bestimmten Schuld, sobald diese
beglichen wurde. In diesem Punkt besteht zwar Einigkeit dartiber, dass die Dauer der
Speicherung negativer Daten in den Verzeichnissen zeitlich beschrankt werden muss,
doch existiert kein einheitliches Kriterium fur die Festlegung dieses Zeitraums, so
dass die einzelnen Mitgliedstaaten dieses Problem aus verschiedenen Blickwinkeln
angehen. In einigen Mitgliedstaaten muss der Eintrag geldscht werden, sobald der
Schuldner die Schuld beglichen hat, auch wenn dies mit Verzug geschieht; in anderen
Staaten durfen die Angaben fir eine unterschiedlich lange Hochstdauer gespeichert
bleiben®. Ungeachtet dieser Unterschiede wird jedoch deutlich, dass der Grundsatz
der Aktuaiserung der Daten die Pflicht beinhatet, die Tatsache der
Schuldbegleichung deutlich kenntlich zu machen, auch wenn der Vermerk Uber die
Nichtzahlung nicht sofort nach erfolgter Zahlung geldscht wird.

dass die betroffenen Personen aufgrund der Tatsache, dass sie die Daten nicht
zwecks Aufnahme in die allgemeinen Verzeichnisse melden, tber die Bestimmungen
von Artikel 11 der Richtlinie unterrichtet werden, sobald ihre personenbezogenen
Daten in diese Verzeichnisse aufgenommen werden. Damit die Daten korrekt sind,
missen geeignete Mittel eingesetzt werden, die gewdhrleisten, dass die betroffene
Person die Unterrichtung auch erhélt. Durch diese Unterrichtung ist das Recht der
betroffenen Person sich zu verteidigen gewdahrleistet und es werden auf diese Weise
maogliche Fehler vermieden (z. B. bezuglich der Identitét der betroffenen Person oder
der Aufnahme von geschuldeten Betragen, die die betroffene Person nicht bezahlt,
weil sie mit der Hohe des Betrags oder der erbrachten Leistung nicht einverstanden
ist).

Ein weiterer Aspekt von herausragender Bedeutung ist die Notwendigkeit einer
vollumféanglichen Gewahrleistung des Rechts der Biirger auf Zugang zu den in diesen
Verzeichnissen gespeicherten Daten sowie des Rechts auf Berichtigung und
Loschung von Daten, wenn diese Daten unrichtig sind oder wenn Daten gespeichert
wurden, die in dem betreffenden Verzeichnis nicht enthaten sein durfen. Die
Behinderung oder Verweigerung dieser Rechte (z. B. indem die betroffenen Personen
von einem Verantwortlichen zum néchsten weiterverwiesen werden oder indem ihnen
unverstandliche Informationen angeboten werden), stellt eine inakzeptable Praxis dar,
die gegen die geforderte Transparenz der Funktionsweise dieser Verzeichnisse
verstofit.

Deshab sollte, wenn die Birger tber die Aufnahme ihrer personenbezogenen Daten
unterrichtet werden, ein enziger Ansprechpartner benannt werden, der dle
einschlégigen Informationen bereitstellen und sich mit der Austibung der Rechte der
betroffenen Personen befassen kann.

3

Manchmal versténdigen sich Glaubiger und Schuldner vertraglich auf eine Speicherfrist, wobei

die Hochstdauer jedoch nicht Uberschritten werden darf.



d) Ein weiterer, ebenfalls nicht unbedeutender Aspekt bel dieser Art von Verzeichnissen
betrifft die automatiserten Einzelentscheidungen, auf die Artikel 15 der Richtlinie
Bezug nimmt. Da es bei Kreditinstituten allgemein Ublich ist, dass fir die Bewertung
der  Kreditwirdigkeit einer  bestimmten Person  (,Credit  Scoring®)
Computerprogramme  eingesetzt werden, ist der Hinwels auf die in Artikel 15
genannten Garantien unverzichtbar. Diese Garantien réaumen jeder Person das Recht
ein, keiner derartigen Entscheidung unterworfen zu werden, die nicht durch en
Gesetz zugelassen ist, nicht im Rahmen des Abschlusses oder der Erfillung eines
Vertrags ergeht, wobel dem Ersuchen der betroffenen Person auf Abschluss oder
Erfillung des Vertrags stattgegeben wurde, oder bei der die Wahrung ihrer
berechtigten Interessen nicht durch geeignete Mal3nahmen, beispielsweise die
Moglichkeit, ihren Standpunkt geltend zu machen, garantiert wird.

Dartber hinaus muss auch darauf hingewiesen werden, dass im Zusammenhang mit
derartigen Entscheidungen Artikel 12 der Rchtlinie dem Birger das Recht auf
Auskunft Uber den logischen Aufbau der automatisierten Verarbeitung der ihn
betreffenden Daten, die zu derartigen Entscheidungen fuhrt, gewahrt.

Strafrechtliche Vergehen

Artikel 8 der Richtlinie 95/46/EG nennt in den Absétzen 5 und 6 die Verarbeitung von
Daten, die Straftaten oder strafrechtliche Verurteilungen betreffen®, und legt allgemein
fest, dass eine solche Verarbeitung nur unter behordlicher Aufsicht erfolgen darf.
Allerdings kann ein  Mitgliedstaat Ausnahmen  aufgrund  einzelstaatlicher
Rechtsvorschriften festlegen, die zum einen geeignete Garantien vorsehen missen,
welche die Grundrechte der Birger schitzen, und die zum anderen der Europaischen
Kommission mitzuteilen sind.

Die Legitimierung fur die Verarbeitung derartiger Verzeichnisse, die Daten, die
strafrechtliche Vergehen betreffen, enthalten, findet sich in der Pflicht der Staatsgewalt,
die Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung zu gewahrleisten. Diesist
gemald den Bestimmungen von Artikel 7 Buchstabe e der Richtlinie zweifellos ein
Grundsatz, der eine derartige Verarbeitung rechtfertigt, sofern die im vorstehenden
Absatz genannten Einschrankungen eingehalten werden.

Was die Verarbeitung personenbezogener Daten, die strafrechtliche VVergehen betreffen,
anbelangt, so gibt es in den meisten Mitgliedstaaten Verzeichnisse, die derartige Daten
enthalten und die unter behordlicher Aufsicht stehen.

* Artikd 8 der Richtlinie 95/46/EG: * (...) (5) Die Verarbeitung von Daten, die Sraftaten,

strafrechtliche Verurteilungen oder Scherungsmaldregeln betreffen, darf nur unter behdrdlicher
Aufsicht oder aufgrund von einzelstaatlichem Recht, das angemessene Garantien vorsieht, erfolgen,
wobei ein Mitgliedstaat jedoch Ausnahmen aufgrund innerstaatlicher Rechtsvorschriften, die geeignete
besondere Garantien vorsehen, festlegen kann. Ein vollstandiges Register der strafrechtlichen
Verurteilungen darf allerdings nur unter behdrdlicher Aufsicht gefuhrt werden. Die Mitgliedstaaten
konnen vorsehen, dass Daten, die administrative Srafen oder zivilrechtliche Urteile betreffen, ebenfalls
unter behdrdlicher Aufsicht verarbeitet werden miissen.

(6) Die in den Absitzen 4 und 5 vorgesehenen Abweichungen von Absatz 1 sind der Kommission
mitzuteilen.”



Ungeachtet der vorgenannten Aspekte haben verschiedene Datenschutzbehdrden
festgestellt, dass in ihren jeweiligen Landern entsprechende Verzeichnisse existieren, die
von privater Seite erstellt und verwaltet werden und die im wesentlichen auf
Verzeichnissen von grof3en Supermarktketten und Autovermietern basieren. Im Falle der
Erhebung und Verarbeitung personenbezogener Daten von ,,unerwiinschten Kunden® in
Supermérkten und Einkaufszentren teilten die damit befassten Datenschutzbehtrden den
fur die Verarbeitung Verantwortlichen mit, dass die Verarbeitung eingestellt werden
muisse, da die Fihrung derartiger Verzeichnisse durch privatwirtschaftliche Unternehmen
nicht zulassig sai.

Bel dieser Art der Verarbeitung missen in jedem Fall die Grundséize der Qualitét der
gespeicherten Daten und insbesondere der sachlichen Richtigkeit und der Aktualisierung
gewdhrleistet sein. Besonders berlicksichtigt werden muss auch das Recht auf offizielle
oder automatische Berichtigung und Léschung der Daten der betroffenen Person nach
Ablauf der gesetzlich festgesetzten Speicherungsdauer und unter entsprechender
Anwendung der verschiedenen Mechanismen, die dies ermdglichen, da die Speicherung
personenbezogener Daten in diesen Verzeichnissen Uber die gesetzlich festgesetzte
Dauer hinaus fur die Betroffenen nachteilige Folgen haben kann.

Besondere Bedeutung kommt diesen Punkten im Fall von Freispriichen, Verjdhrung oder
Rehabilitierung zu; bei einer weiteren Speicherung entsprechender Daten wére die
Zweckbestimmung nicht mehr gegeben. Hierzu ist festzustellen, dass diese Aspekte in
den meisten Mitgliedstaaten im Strafrecht geregelt sind, wobei es allerdings eine gewisse
Bandbreite von Kriterien gibt.

Ein weiterer grundsétzlicher Punkt, den es zu berlicksichtigen gilt, betrifft den Zugang zu
den Daten bzw. die Frage, welche Personen oder Institutionen berechtigt sind, von denin
den Verzeichnissen enthatenen Daten Kenntnis zu erhaten. Dartiber hinaus missen die
betroffenen Personen in jedem Fall das Recht auf Zugang zu den sie betreffenden, in
einem Verzeichnis enthaltenen Daten haben.

Diese Moglichkeit des Zugangs kann schwierige und problematische Situationen zur
Folge haben wie z. B. den Fall, dass sich der Betroffene um einen Arbeitsplatz bewirbt
und — in Mitgliedstaaten, in denen dies zuldssig ist — der Arbeitgeber im Rahmen des
Auswahlverfahrens von dem Bewerber ein polizeiliches Fuhrungszeugnis verlangt, das
von einer fir das Verzeichnis verantwortlichen Behtrde ausgestellt wurde. Der
Bewerber wirde in diesem Fall das geforderte Zeugnis erhalten, das ggf. Angaben Uber
strafrechtliche Verurteilungen oder andere Sicherungsmaldregeln enthalten wirde. Auf
diese Weise erhielte der Arbeitgeber Zugang zu Dateninhalten, Uber die er auf direktem
Wege rechtmél3ig keine Kenntnis erlangen wiirde.

Durch eine spétere Nutzung entsprechender Informationen durch den Arbeitgeber konnte
dieser angenommene Fall noch komplizierter werden, denn im Prinzip sttinde die reine
Heranziehung der ihm durch den Bewerber im Rahmen des Auswahlverfahrens zur
Verfligung gestellten Informationen nicht im Widerspruch zu den Bestimmungen von
Artikel 8 Absatz 5 der Richtlinie, eine spétere manuelle oder automatisierte Verarbeitung
jedoch schon.



Betrugsbekampfung

In bestimmten Wirtschaftszweigen, insbesondere in der Versicherungswirtschaft, konnen
Haufigkeit und Umfang von Betrugsversuchen gegeniber den in diesen
Wirtschaftszweigen tétigen Unternehmen die Unternehmen veranlassen, Wege zur
Informationsweitergabe Uber allgemeine Verzeichnisse zu schaffen, die ihnen bel der
Bekampfung betriigerischer Praktiken und damit bel der Senkung ihrer Betriebskosten
helfen.

Hierbel handelt es sich um algemeine oder zentrale Verzeichnisse, in die in den
Unternehmen vorhandene Daten einflieRen® und in denen die Unternehmen Schéden
durch betrugsverdachtige Klienten oder Verstolie gegen die fur den jeweiligen Sektor
geltenden Bestimmungen mitteilen®.

Aufgrund der Parallelen zwischen beiden Fallen (zentrale Verzeichnisse, Ubermittiung
von Daten durch Dritte, Weitergabe von Informationen unter den Teilnehmern des
Systems usw.) sind auch die Problematik und die verschiedenen Sicherheitsmal3nahmen,
die es zu egreifen gilt, dhnlich gelagert wie bei den weiter oben behandelten
Verzeichnissen Uber Nichteinhatung von finanzidlen Verpflichtungen  oder
Schuldnerverzeichnissen’.

Maligeblich fur die Rechtmadigkeit dieser Verzeichnisse ist die Einhaltung der
Bestimmungen der Rechtsvorschriften zum Schutz personenbezogener Daten:
Wahrnehmung des Zugangsrechts, Benachrichtigung der betroffenen Person Uber die
Aufnahme ihrer Daten in das Verzeichnis’, Dauer der Speicherung der Daten sowie der
Zweck, fur den die Daten erhoben werden und die Verpflichtung zur Ldschung, sobald
die Daten fUr den Zweck, fur welchen sie erhoben werden, nicht mehr bendtigt werden.

Eine weitere wichtige Frage betrifft die Bedeutung der Anwendung von Mechanismen,
mit denen Fehler bei der Identifizierung der in die Verzeichnisse aufgenommenen

° Siehe Punkt2 im Abschnitt (ber Schuldnerverzeichnisse und Informationsdienste (Uber
Zahlungsfahigkeit und Kreditwirdigkeit.

® In einigen Landern zentralisieren Versicherungsgesellschaften auch die Informationen tiber Kunden,
die ein besonderes Risiko darstellen; dabei verwenden sie Kriterien wie die Zahl der Schadensfédle, in
die ein Kunde Uber einen bestimmten Zeitraum verwickelt war, ohne dabei zu berlicksichtigen, ob dem
Kunden in den einzelnen Fallen eine Schuld anzulasten ist. Die Versicherungsgesellschaften
rechtfertigen dies damit, dass die Zahl der Schadensfélle, selbst wenn dem Kunden keine Schuld
anzulasten it, ein erstes Indiz fur etwaige Betrugsabsichten darstellen kénnte. Dass einige Aspekte einer
solchen Verarbeitung gegen Datenschutzvorschriften verstol3en, sofern nationales Recht keine
angemessenen Sicherheiten bietet, wurde von einigen Datenschutzbehdrden hervorgehoben.

" Daher stimmen auch die Legitimititsgrundsitze iberein: Vorhandensein eines offentlichen Interesses
— Betrugsvorbeugung, Stabilitdt des Finanzsystems, Gewdhrleistung und Schutz eines geregelten
Geschéftsverkehrs — oder eines legitimen Interesses des fir die Verarbeitung Verantwortlichen, solange
nicht das Interesse oder die grundlegenden Rechte und Freiheiten der betroffenen Person Gberwiegen.

8 Ein interessanter Aspekt wére die Festsetzung einer angemessenen Frist zwischen der
Benachrichtigung oder Information der betroffenen Person Uber die Aufnahme der Daten und der
tatsachlichen Eingabe der Daten in das Verzeichnis — eine Uberlegung, die auch in bezug auf die
Verzeichnisse tiber die Nichteinhaltung von finanziellen Verpflichtungen relevant wére.
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Personen (was besonders dann von Belang ist, wenn es sich bei den Betroffenen um
Personen mit haufig vorkommenden Namen handelt), bei der irrtimlichen Aufnahme von
Schulden (z. B. in Féllen, in denen diese von den Betroffenen bestritten werden), bei der
in den Daten ausgewiesenen Schuldenhdhe, bei der Aktualisierung des Schuldstands im
Falle vorangegangener Zahlungen usw. vermieden werden’. Derartige Fehler missen
sofort berichtigt werden, was die Schaffung strikter Verifizierungsmechanismen
voraussetzt.

In den meisten Léndern werden die entsprechenden Verzeichnisse von privater Seite
gefuhrt; hinsichtlich der einzelstaatlichen Rechtsvorschriften in den Mitgliedstaaten ist
festzustellen, dass im algemeinen die betroffene Person Uber ihre Aufnahme in ein
Verzeichnis unterrichtet wird, da diesbeziiglich entsprechende Vorschriften bestehen,
wenngleich adlerdings die Information, die der betroffenen Person erteilt wird, nicht
immer vollsténdig ist und die Wahrnehmung des Zugangsrechts aufgrund der damit for
die betroffene Person verbundenen Komplikationen im Einzelfall schwierig sein kann.

Weitere Arten von schwar zen Listen

Nach diesem kurzen Uberblick tber die haufigsten Gruppen von ,, schwarzen Listen*, fiir
die es in den Mitgliedstaaten entsprechende Regelungen gibt und die demzufolge
hinreichend dokumentiert sind, erscheint es auch interessant, sich in einem eigenen
Abschnitt mit denjenigen Arten von schwarzen Listen zu befassen, die zwar weniger gut
dokumentiert und geregelt sind, aber aufgrund ihrer enormen Auswirkungen auf das
Leben der Personen, die in diese Verzeichnisse aufgenommen werden, nicht weniger
wichtig sind. Als weitere Gruppen sind hier zu nennen: Verzeichnisse mit negativen
Daten Uber Arbeitnehmer oder Stellenbewerber, Verzeichnisse zu gesundheitlichen
Belangen, sozialen oder politischen Verhatensweisen und Uber fahrléssiges Verhaten am
Arbeitsplatz.

Im Rahmen der oben beschriebenen Typologie sollen hier jene schwarzen Listen
behandelt werden, die sich auf die Erhebung und Verbreitung von besonders geschiitzten
Daten stitzen, da vor alem diese Listen fUr die Interessen der Betroffenen von
besonderem Belang und offenbar zugleich auch die am héufigsten von den
Datenschutzbehérden untersuchten Verzeichnisse sind.

Die maRgeblichen Bestimmungen enthalten die Artikel 8°°, 13 und 15" der Richtlinie
95/46/EG. In den meisten Mitgliedstaaten ist entsprechend den Bestimmungen der

° Dieser Punkt ist auf allein dem vorliegenden Arbeitsdokument untersuchten K ategorien von
schwarzen Listen Ubertragbar, wobei den Besonderheiten der einzelnen Kategorien Rechnung getragen
werden muss.

10 Artikel 8 der Richtlinie 95/46/EG: ,(1) Die Mitgliedstaaten untersagen die Verarbeitung
personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religitse und philosophische Uber zeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie
von Daten Uber Gesundheit oder Sexualleben.

(2) Absatz 1 findet in folgenden Féllen keine Anwendung: a) Die betroffene Person hat ausdricklich in
die Verarbeitung der genannten Daten eingewilligt, es sei denn, nach den Rechtsvorschriften des
Mitgliedstaats kann das Verbot nach Absatz 1 durch die Einwilligung der betroffenen Person nicht
aufgehoben werden; oder b) die Verarbeitung ist erforderlich, um den Rechten und Pflichten des fir die
Verarbeitung Verantwortlichen auf dem Gebiet des Arbeitsrechts Rechnung zu tragen, sofern dies
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Richtlinie die Verarbeitung besonderer Kategorien personenbezogener Daten ohne
ausdriickliche Einwilligung der Betroffenen verboten.

In einigen Mitgliedstaaten besteht die Mdglichkeit, derartige Daten zu verarbeiten, wenn
dies gesetzlich gestattet ist oder ein legitimes Offentliches oder wirtschaftliches Interesse
hieran besteht™. Die Richtlinie raumt den Mitgliedstaaten die Méglichkeit ein, weitere
Ausnahmefélle zu bestimmen, in denen die Verarbeitung besonders geschitzter Daten
erlaubt ist, sofern das einzelstaatliche Recht hierfiir angemessene Garantien vorsieht™.
AulBerdem ist in einigen Mitgliedstaaten die Aufstellung von schwarzen Listen Uber
Arbeitnehmer per Gesetz ausdriicklich verboten.

So wurde in einigen Mitgliedstaaten die Erstellung von Verzeichnissen, die Daten Uber
politische Meinungen, Gewerkschaftszugehorigkeit, Meinungen zu ethischen Fragen
oder Angaben Uber die Gesundheit von Arbeitnehmern enthielten, gerichtlich untersagt.
Die Gerichte entschieden gegen die Mdglichkeit der Fihrung derartiger Verzeichnisse,
auch wenn diese — wie in den erwdhnten Féllen — ausschliedich fur innerbetriebliche
Zwecke elnes Unternehmens vorgesehen waren.

Im Falle von schwarzen Listen, die eine weitere besondere Kategorie personenbezogener
Daten enthalten wie z. B. Daten Uber die Gesundheit, ist festzustellen, dass derartige
Verzeichnisse zu entsprechende Themen vor alem von den im Versicherungssektor
tdtigen Unternehmen fir die von ihnen angebotenen Lebensversicherungen gefuhrt
werden. In diesen Fédlen durfen entsprechende Verzeichnisse — aufl’er wenn es

aufgrund von einzelstaatlichem Recht, das angemessene Garantien vorsieht, zuldssig ist; oder c) die
Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder eines Dritten
erforderlich, sofern die Person aus physischen oder rechtlichen Grinden aufferstande ist, ihre
Einwilligung zu geben; [...];

(3) Absatz 1 gilt nicht, wenn die Verarbeitung der Daten zum Zweck der Gesundheitsvorsorge, der
medizinischen Diagnostik, der Gesundheitsversorgung oder Behandlung oder fir die Verwaltung von
Gesundheitsdiensten erforderlich ist und die Verarbeitung dieser Daten durch &rztliches Personal
erfolgt, das nach dem einzelstaatlichen Recht, einschlief3dlich der von den zustandigen einzelstaatlichen
Sellen erlassenen Regelungen, dem Berufsgeheimnis unterliegt oder durch sonstige Personen, die einer
entsprechenden Geheimhaltungspflicht unterliegen.”

1 Artikel 15 der Richtlinie 95/46/EG: Automatisierte Einzelentscheidungen: (1) Die Mitgliedstaaten
raumen jeder Person das Recht ein, keiner fur sie rechtliche Folgen nach sich ziehenden und keiner sie
erheblich beeintrdchtigenden Entscheidung unterworfen zu werden, die ausschliefdlich aufgrund einer
automatisierten Verarbeitung von Daten zum Zwecke der Bewertung einzelner Aspekie ihrer Person
ergeht, wie beispielsweise ihrer beruflichen Leistungsfahigkeit, ihrer Kreditwirdigkeit, ihrer
Zuverlassigkeit oder ihres Verhaltens. (2) Die Mitgliedstaaten sehen unbeschadet der sonstigen
Bestimmungen dieser Richtlinie vor, dass eine Person einer Entscheidung nach Absatz 1 unterworfen
werden kann, sofern diese @) im Rahmen des Abschlusses oder der Erfillung eines Vertrags ergeht und
dem Ersuchen der betroffenen Person auf Abschluss oder Erfullung des Vertrags stattgegeben wurde
oder die Wahrung ihrer berechtigten Interessen durch geeignete MalRnahmen — beispielsweise die
Mdglichkeit, ihren Standpunkt geltend zu machen — garantiert wird oder b) durch ein Gesetz zugelassen
ist, das Garantien zur Wahrung der berechtigten Interessen der betroffenen Person festlegt.”

12 Siehe Artikel 8 Absatz 2 Buchstabe b der Richtlinie 95/46/EG.
3 Artikel 8 Absatz 4 der Richtlinie 95/46/EG: Die Mitgliedstaaten kénnen vorbehaltlich angemessener
Garantien aus Grinden eines wichtigen offentlichen Interesses entweder im Wege einer nationalen

Rechtsvorschrift oder im Wege einer Entscheidung der Kontrollstelle andere als die in Absatz 2
genannten Ausnahmen vorsehen.
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Regelungen gibt, die die geforderten Garantien enthalten — nur dann erstellt werden,
wenn von der freiwilligen, spezifischen, ausdriicklichen und bewussten Einwilligung der
betroffenen Person ausgegangen werden kann (die das Recht hat, diese Einwilligung
zurtickzuziehen), wobel auch in diesem Fal die Bestimmungen von Artikel 6 der
Richtlinie zu bericksichtigen sind, insbesondere hinsichtlich der Angemessenheit der
Erstellung derartiger Verzeichnisse in bezug auf den betreffenden Zweck. Aufl3erdem
muss auch nachgewiesen werden, dass es in dem betreffenden Mitgliedstaat keine
spezifischen Vorschriften gibt, die derartige Praktiken - auch mit Einwilligung der
Betroffenen - verbieten.

In diesem Zusammenhang sai erneut auf die Einschrénkungen beziiglich automatisierter
Einzelentscheidungen nach Artikel 15 der Richtlinie 95/46/EG verwiesen.

Als Beispiel fir Malnahmen in bezug auf derartige schwarze Listen sai der Fal einer
nationalen Datenschutzbehdrde genannt, die gegen ein allgemeines zentrales Verzeichnis
eines Verbands von Versicherungsunternehmen entschied, in dem Daten von Personen
gespeichert wurden, denen aufgrund gesundheitlicher Probleme der Abschluss einer
Lebensversicherung verweigert worden war. Die Datenschutzbehtrde entschied
dahingehend — unabhangig, ob nun dillschweigend oder im Einklang mit den
Bestimmungen der Richtlinie legitimiert — well sie der Ansicht war, dass es ausreiche,
wenn die einzelnen Unternehmen Uber diese Daten verfigten, die mit den an den
Lebensversicherungen Interessierten Vertragsverhandlungen fuhrten, mit denen eine
vertragliche Beziehung bestehe, deren Charakter die Speicherung der betreffenden Daten
rechtfertigen kdnnte.

Schwarze Listen, die besonders geschiitzte Daten mit Bezug zu bestimmten Aktivitdten
mit sozialer oder politischer Relevanz enthalten, sind in den Mitgliedstaaten nur dann
zuldssig und existieren faktisch auch nur dann (6ffentliche Register oder Verzeichnisse
Uber Personen, die als geféhrlich eingestuft werden), wenn eine Rechtsvorschrift oder ein
Rechtsschutz besteht, die bzw. der zugleich mit der Einrichtung der Listen die Garantien
und Einschrénkungen fur den Zugang zu diesen Daten festlegt. Schliefdich und in
Fortfihrung der vorgenannten Typologie - wenngleich die Datenschutzbehtrden
Ubereinstimmend von der Unrechtmadigkeit dieser Listen Uberzeugt sind — wurde in
verschiedenen Mitgliedstaaten ein Konflikt zwischen dem Recht auf Schutz der
Privatsphére derjenigen Personen festgestellt, deren Daten in diesen Listen gespeichert
sind, und dem Recht auf Freitheit der Meinungsaul3erung derjenigen, die diese Listen
verbreiten, wobel Gerichte in mehreren konkreten Fallen in einem Mitgliedstaat
zugunsten dieses Rechts entschieden und in anderen dagegen.

Unabhangig davon, dass es nicht Zielsetzung dieses Dokuments ist, Entscheidungen von
Gerichten zu analysieren oder allgemein verbindlich zu entscheiden, wo das
Gleichgewicht zwischen beiden Rechten anzusetzen ist, muss doch nochmals daran
erinnert werden, dass — ungeachtet dessen, dass in sehr konkreten Fallen und im Einklang
mit den rechtlichen und verfassungsrechtlichen Traditionen, nach denen das Recht auf
Meinungsfreiheit sehr weit ausgelegt wird — dies der Tatsache nicht entgegensteht, dass
die Grundsétze der Zweckbestimmung, der Angemessenheit und der Aktualisierung der
in den Verzeichnissen gespeicherten Daten ebenso wie die Rechte auf Zugang,
Berichtigung und Ldschung eingehalten werden missen und die Datenschutzbehorden
bei deren Verletzung gefordert sind, Stellung zu nehmen.
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SCHLUSSFOL GERUNGEN UND EMPFEHLUNGEN

Mit dem vorliegenden Arbeitsdokument wird das Ziel verfolgt, das Phdnomen der als
»SChwarze Listen” bekannten Verzeichnisse in der Europaschen Union zu analysieren,
indem —wie in der Einflhrung beschrieben — der gegenwaértige Stand gemé&l3 den von den
Datenschutzbehtrden der Mitgliedstasten der Europédischen Union im Rahmen des
internen  Konsultationsprozesses unter den  Mitgliedern  der  Artikd  29-
Datenschutzgruppe beigebrachten Informationen dargestellt wird.

Aus der hier durchgefiihrten Analyse lassen sich zwei grundlegende Schlussfolgerungen
ableiten: zum einen die Inzidenz, die nachteiligen Auswirkungen und Folgen dieser Art
von algemeinen Verzeichnissen fur die Privatsphdre (und das soziale Leben) der
Betroffenen und zum anderen die Existenz deutlicher Unterschiede bei den Regelungen
fur die untersuchten Arten von Verzeichnissen und deren praktischer Umsetzung in den
einzelnen Mitgliedstaaten.

Daraus folgt, dass es wichtig ist, ganz generell auf Zweckmaldigkeit einheitlicher und
harmonisierter Kriterien* in bezug auf die as ,schwarze Listen” bezeichnete
Verarbeitung von personenbezogenen Daten hinzuweisen, welche Regeln vorgeben, die
den betroffenen Personen die Wahrnehmung ihrer in den Rechtsvorschriften zum Schutz
der Privatsphare und zum Schutz personenbezogener Daten anerkannten Rechte
garantieren. Ganz besondere Bedeutung kommt dieser Harmonisierung nach den
Erkenntnissen aus dem vorliegenden Dokument in bezug auf die nachfolgend
behandelten Fragen zu.

Es ist wichtig, Mechanismen zu bestimmen, die in eindeutiger und transparenter Form
definieren, welche Arten von personenbezogenen Daten in besonderem Mal3e
Gegenstand der Verarbeitung sind, auf3erdem die Zweckbestimmung ihrer Verarbeitung
und die den Betroffenen zur Verfligung stehenden Garantien (d. h. Errichtung von
Verifizierungssystemen und Instrumenten zur Kontrolle der verarbeiteten Informationen)
und auch die Umsténde und V oraussetzungen, unter denen die Aufnahme dieser Daten
erlaubt ist. Die Formulierung dieser Mechanismen muss im Rahmen der in Artikel 7 der
Richtlinie 95/46/EG aufgestellten Grundsdtze in bezug auf die Zuldssigkeit der
Verarbeitung von Daten erfolgen.

Ein weiterer grundsétzlicher Punkt betrifft die Aktualisierung der Daten®™. Es wére sehr
wichtig, allgemeine Parameter festzulegen, die eine Vereinheitlichung der Fristen fur die
Speicherung oder Sperrung der in den Verzeichnissen enthaltenen Daten ermdglichen.
Die mangelnde Transparenz in bezug auf diesen in der Richtlinie verankerten Grundsatz
der Qualitét der Daten, kann dazu fihren, dass den Betroffenen gar keine Mdglichkeit

4 |m Rahmen der Richtlinie 95/46/EG und der jeweiligen nationalen Rechtsvorschriften.

> Artikel 6 Absatz 1 Buchstabe d der Richtlinie 95/46/EG: Grundsétze in bezug auf die Qualitét der
Daten: ,, (1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten [...] sachlich richtig und, wenn
notig, auf den neuesten Stand gebracht sind; es sind alle angemessenen Mal3nahmen zu treffen, damit
im Hinblick auf die Zwecke, fir die sie erhoben oder weiterverarbeitet werden, nichtzutreffende oder
unvollsténdige Daten geldscht oder berichtigt werden*. Siehe den Abschnitt ,, Schuldnerverzeichnisse
und Informationsdienste Uber Zahlungsfahigkeit und Kreditwirdigkeit” im vorliegenden Dokument.
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der Verteidigung mehr bleibt, da keine Mechanismen existieren, mit denen im Nachhinein
der verursachte Schaden behoben werden konnte (z. B. bei der Ubermittiung der Daten
an Dritte ohne Kenntnis der Betroffenen).

Die Bemuhung um gréf3mogliche Harmonisierung in dieser Frage wirde daher dazu
beitragen, die zwischen den Mitgliedstaaten bestehenden Unterschiede bei den Kriterien
beziiglich der Aktualitdt abzubauen und wirde die Arbeit der Akteure der Wirtschaft im
Bereich des Wettbewerbsrechts im Einklang mit den Bestimmungen von
Erwégungsgrund 7 der Richtlinie 95/46/EG™ erleichtern.

Ein weiterer wichtiger Aspekt betrifft das Recht der Betroffenen auf Unterrichtung Uber
die Verarbeitung der sie betreffenden personenbezogenen Daten. Wenn gegen diesen
wichtigen Grundsatz verstolien wird, sind die Betroffenen vollig wehrlos, da sie nicht
einmal von der Registrierung der sie betreffenden personenbezogenen Daten in eine
schwarze Liste Kenntnis haben, wenn die Daten nicht bei ihnen erhoben wurden. Damit
ist auch die wirksame Wahrnehmung der Rechte auf Zugang, Berichtigung, L6schung
und Widerspruch erschwert®.

Ein derart wichtiger Aspekt wie die angemessene Regelung der Vorgehensweise bei der
Unterrichtung der Betroffenen, der auch die Aufnahme von Kriterien bezliglich Zeitpunkt
und Form der Information einschliefdt, erscheint damit in dem betrachteten
Zusammenhang ebenso notwendig wie ggf. die genaue Angabe der Bedingungen, unter
denen eine Ubermittlung der Daten an Dritte erfolgen kann'®.

16 Das unterschiedliche Niveau des Schutzes der Rechte und Freiheiten von Personen, insbesondere der
Privatsphére, bei der Verarbeitung personenbezogener Daten in den Mitgliedstaaten kann die
Ubermittiung dieser Daten aus dem Gebiet eines Mitgliedstaats in das Gebiet eines anderen
Mitgliedstaats verhindern. Dieses unterschiedliche Schutzniveau kann somit ein Hemmnis fur die
Ausiibung einer Reihe von Wirtschaftstdtigkeiten auf Gemeinschaftsebene darstellen, den Wettbewerb
verfélschen und die Erflllung des Auftrags der im Anwendungsbereich des Gemeinschaftsrechts tétigen
Behorden verhindern. Dieses unterschiedliche Schutzniveau ergibt sich aus der Verschiedenartigkeit der
einzelstaatlichen Rechts- und Verwaltungsvorschriften.”

Y Artikel 11 der Richtlinie 95/46/EG: Informationen fiir den Fall, dass die Daten nicht bei der
betroffenen Person erhoben wurden ,,(1) Fir den Fall, dass die Daten nicht bei der betroffenen Person
erhoben wurden, sehen die Mitgliedstaaten vor, dass die betroffene Person bei Beginn der Speicherung
der Daten bzw. im Fall einer beabsichtigten Weitergabe der Daten an Dritte spétestens bei der ersten
Ubermittlung vom fiur die Verarbeitung Verantwortlichen oder seinem Vertreter zumindest die
nachstehenden Informationen erhélt, sofern diese ihr noch nicht vorliegen: @) Identitét des fur die
Verarbeitung Verantwortlichen und gegebenenfalls seines Vertreters, b) Zweckbestimmungen der
Verarbeitung, c) weitere Informationen, beispielsweise betreffend die Datenkategorien, die verarbeitet
werden, die Empfanger oder Kategorien der Empfénger der Daten, das Bestehen von Auskunfts- und
Berechtigungsrechten bezliglich sie betreffender Daten, sofern sie unter Beriicksichtigung der
spezifischen Umsténde, unter denen die Daten erhoben werden, notwendig sind, um gegeniiber der
betroffenen Person eine Verarbeitung nach Treu und Glauben zu gewdhrleisten. (2) Absatz 1 findet —
insbesondere bei Verarbeitung fir Zwecke der Statistik oder der historischen oder wissenschaftlichen
Forschung — keine Anwendung, wenn die Information der betroffenen Person unmoglich ist,
unverhdtnismdlligen Aufwand erfordert oder die Speicherung oder Weitergabe durch Gesetz
ausdriicklich vorgesehen ist. In diesen Féllen sehen die Mitgliedstaaten geeignete Garantien vor.“ Siehe
den Abschnitt ,Schuldnerverzeichnisse und Informationsdienste Uber Zahlungsféhigkeit und
Kreditwirdigkeit* im vorliegenden Dokument. Es wird daran erinnert, dass in den Féllen, in denen die
Daten bei der betroffenen Person erhoben werden...

18 Siehe Artikel 11 Absatz 1 der Richtlinie 95/46/EG, , Informationen fiir den Fall, dass die Daten nicht
bei der betroffenen Person erhoben wurden®.
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Dartber hinaus konnte man die Aufnahme von Mechanismen vorschlagen, die die
Informationen beinhaten, die der Betroffene erhdlt, wenn ihm eine bestimmte
Dienstleistung verweigert wird und ggf. anderweitige Mdglichkeiten der Nachprifung
und Verifizierung, die dem Betroffenen (im Rahmen der vorstehend angesprochenen
Garantien) zur Verfigung stehen. In der Tat bestétigt die Richtlinie das Recht der
betroffenen Person, keiner fur sie rechtliche Folgen nach sich ziehenden und keiner sie
erheblich beeintréchtigenden Entscheidung unterworfen zu werden, die ausschliefdich
aufgrund einer automatisierten Verarbeitung von Daten zum Zwecke der Bewertung
einzelner Aspekte ihrer Person ergeht™.

Es konnte auch geprift werden, ob es angebracht ware, Mechanismen zu schaffen, die
ein Einschreiten der betroffenen Person ermdglichen, sowie die Mdoglichkeit, in
begriindeten Fallen und be strittigen Voraussetzungen die Aufnahme von geeigneten
Daten in das Verzeichnis zu beantragen, welche die diesbeziigliche Hatung der
betroffenen Person glaubhaft machen.

Ein weiterer grundlegender Punkt, dem im Falle zentraler, allgemeiner und gemeinsam
genutzter Verzeichnisse besondere Bedeutung zukommt, betrifft die Schaffung und
Anwendung geeigneter technischer und organisatorischer Sicherheitsmal3nahmen und
entsprechender Zugangsvoraussetzungen fir diese Verzeichnisse, wobel diese Pflichten
dem fir die Verarbeitung Verantwortlichen obliegen®.

Daher mochte die Gruppe fur den Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten im Einklang mit den obigen Ausfihrungen und in Anbetracht
der Tatsache, dass in manchen Wirtschaftszweigen, die wichtige Dienstleistungen
anbieten (z. B. den Finanz- oder den Telekommunikationssektor), Verzeichnisse gefuhrt
werden, die unter anderem schwarze Listen beinhalten, in denen Daten Uber eine grof3e
Zahl von Burgern gespeichert sind, den Einrichtungen und Organen der Gemeinschaft
bewusst machen, wie wichtig es wére, entsprechend der in den vorstehenden
Schlussfolgerungen umrissenen Linie weiter vorzugehen, und auf die Notwendigkeit
hinweisen, dass es in diesem Bereich allgemein giltige Kriterien, Letlinien oder
Handlungsvorgaben im Rahmen der und im Einklang mit der Richtlinie 95/46/EG und
den betreffenden nationalen Rechtsvorschriften der Mitgliedstaaten geben sollte.

Brussdl, 3. Oktober 2002
Fur die Datenschutzgruppe
Der Vorsitzende

Stefano RODOTA

9 Artikel 15 der Richtlinie 95/46/EG, , Automatisierte Einzelentscheidungen®.

2 Artikel 17 der Richtlinie 95/46/EG , Sicherheit der Verarbeitung®.
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