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Stellungnahme 2/2004 zur Angemessenheit des Schutzes der personenbezogenen
Daten, die in den Fluggastdatensitzen (Passenger Name Records - PNR) enthalten
sind, welche dem United States Bureau of Customs and Border Protection (US CBP -
Zoll- und Grenzschutzbehoérde der Vereinigten Staaten) Gbermittelt werden sollen

DiE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN -

eingesetzt durch die Richtlinie 95/46/EG des Europaischen Parlaments und des Rates
vom 24. Oktober 1995,

gestutzt auf Artikel 29 sowie Artikel 30 Absatz 1 Buchstabea und Absatz 3 der
Richtlinie,

gestutzt auf ihre Geschéftsordnung, insbesondere auf Artikel 12 und 14 -

hat folgende Stellungnahme angenommen:

EINFUHRUNG

Nach den Ereignissen des 11. September 2001 erlief?en die USA eine Reihe von
Gesetzen und Verordnungen, die Fluggesellschaften bei Fligen in ihr Hoheitsgebiet dazu
verpflichten, den US-Behtrden personenbezogene Daten Uber enreisende oder
ausreisende Fluggéste und Besatzungsmitglieder zu Gbermitteln. Insbesondere miissen
die Fluggesellschaften dem US Bureau of Customs and Border Protection (US CBP -
Zoll- und Grenzschutzbehorde der Vereinigten Staaten) bel Fliigen von den, in die und
durch die USA elektronischen Zugang zu den im so genannten Passenger Name Record
(PNR) enthatenen Fluggastdaten gewahren. Fluggesellschaften, die diesen Forderungen
nicht nachkommen, missen mit hohen Geldstrafen oder sogar dem Entzug der
Landerechte, ihre Passagiere mit Verspdtungen bel der Ankunft in den USA rechnen.

Die Arbeitsgruppe gab im Oktober 2002 eine erste und am 13. Juni 2003 eine zweite
Stellungnahme ab. Die Stellungnahme vom  13.Juni  berlicksichtigte die
Verpflichtungserklarung der USA vom 22. Mai 2003 (,, Verpflichtungserklarung des
United States Bureau of Customs and Border Protection und der United States
Transportation Security Administration*) und entsprach damit dem letzten Stand des
Dialogs hinsichtlich der Zugestdndnisse auf amerikanischer Seite in Bezug auf die
Bedingungen fir die Verarbeitung von PNR-Fluggastdaten durch die US-Behérden

In der Stellungnahme vom 13.Juni wies die Arbeitsgruppe auf mehrere
Datenschutzprobleme in Zusammenhang mit der Weitergabe von PNR-Fluggastdaten an
die US-Behdrden hin. Dabei ging esin erster Linie um den Zweck der Ubermittlung; den
Grundsatz der Verhdtnismaligkeit in Bezug auf die zu Ubermittelnden
personenbezogenen Daten sowie den Zeitpunkt der Ubermittiung und die Dauer der

1 Amtsblatt L 281 vom 23.11.1995, S. 31, abrufbar unter:
http://europa.eu.int/comm/internal_market/de/dataprot/law/index.htm
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Datenspeicherung; die Verarbeitung sensibler Daten; die Bedeutung eines , Push®-
Verfahrens fiir die Ubermittlung; die strenge Kontrolle der Weiteriibermittlung an andere
Behorden in den Vereinigten Staaten oder in anderen Landern; die Garantien fur die
betroffenen  Personen und  ihre  Rechte;, den  Durchsetzungss und
Streitbeilegungsmechanismus sowie die Verbindlichkeit der Verpflichtungen.

Vor kurzem erhielt die Datenschutzgruppe die Mitteilung der Kommission an den Rat
und das Parlament ,Ubermittlung von Fluggastdatensitzen (PNR): Ein
sektoriibergreifendes  EU-Konzept*? sowie eine aktuaisierte Fassung der US
Verpflichtungserklarung, datiert vom 12. Januar 2004 (Anhang 1).

Wie Datenschutzgruppe in der Stellungnahme 4/2003 erklért hat, hélt sie es fir sinnvall,
im Lichte der jingsten Entwicklungen in Bezug auf die Ubermittlung von PNR-
Fluggastdaten, und insbesondere angesichts der Ergebnisse der Verhandlungen zwischen
der Europdischen Kommission und den US-Behodrden, eine neue Stellungnahme
abzugeben.

1. BEKAMPFUNG DES TERRORISMUS UND SCHUTZ VON GRUNDRECHTEN UND
GRUNDFREIHEITEN

Wie bereits in den Stellungnahmen 6/2002 und 4/2003 festgestellt wurde, weckt die
Ubermittlung von Daten an die US-Behorden Besorgnis in der Offentlichkeit; sie hat
neben einer internationalen Dimension weitreichende und helkle politische und
institutionelle Implikationen.

Die Terrorismusbekéampfung ist ein notwendiges und nitzliches Element einer
demokratischen Gesellschaft. Indessen muss beim Kampf gegen den Terrorismus die
Achtung der Grundrechte und Grundfreiheiten des Einzelnen, zu denen auch der Schutz
der Privatsphére und der Datenschutz gehdren, gewéhrleistet sein.

Diese Rechte werden insbesondere durch die Richtlinie 95/46/EG, Artikel 8 der
Europédischen Menschenrechtskonvention und Artikel 7 und 8 der Charta der
Grundrechte der Europédischen Union geschitzt. AufBerdem wird das Recht auf
Datenschutz im Entwurf einer Européischen Verfassung, die der Konvent fir die Zukunft
Europas vorgelegt hat, anerkannt und ausgedehnt.

Deshalb sollten Grundrechte und Grundfreiheiten, die sich aus den
Datenschutzgrundsétzen ableiten, welche fir die Verarbeitung personenbezogener Daten
in der Européischen Union gelten, nur eingeschrénkt werden, wenn es in ener
demokratischen Gesellschaft aus Grinden des Allgemeininteresses, wie sie abschlief3end
in den betreffenden Rechtstexten aufgeftihrt sind, notwendig ist.

Hier geht es um private Daten, die fir gewerbliche Zwecke erhoben worden und in den
Datenbanken und den damit verknipften Reservierungssystemen von Fluggesell schaften
erfasst sind, die Flige von der EU nach den oder durch die USA anbieten. Dass diese
privaten Daten an eine staatliche Behtrde weitergegeben werden, indem der Behorde
Zugriff auf derartige Systeme ermdglicht wird, ist beispiellos in den Beziehungen

2 KOM(2003) 826 endg.



zwischen der EU und den USA und stellt eine Abweichung vom Datenschutzgrundsatz
der Zweckbindung dar, wenn man den Umfang und die Sensibilitdt der betroffenen
Daten bedenkt und die Zahl der von der US-Forderung betroffenen Passagiere, namlich
mindestens 10 bis 11 Millionen pro Jahr. Das verdeutlicht, wie wichtig es ist, umsichtig
vorzugehen und auch die Mdglichkeiten im Auge zu behalten, die dies fir das Data
Mining, insbesondere in Bezug auf in Europa ansassige Personen, ertffnet, sowie die
damit verbundene Gefahr einer allgemeinen Uberwachung und Kontrolle durch ein
Drittland.

Hinzu kommt, dass mehrere andere Drittlander bereits ahnliche Datentibermittlungen von
Fluggesellschaften gefordert und/oder vorgeschlagen haben. Das wirft die Frage nach der
Gleichbehandlung von Drittlandern und der Notwendigkeit eines globalen Ansatzes fir
die Verwendung von Fluggastdaten fir Sicherheitszwecke in einem multilateralen
Kontext auf.

Es ist nicht bewiesen, dass sich der Terrorismus wirksamer bekdmpfen und die innere
Sicherheit besser gewahrleisten lasst, wenn die Grundsétze der Verhadtnismalligkeit und
der Datensparsamkeit nicht ordnungsgemald beriicksichtigt werden; wohingegen die
Beachtung dieser Grundsétze eine wesentliche Garantie fir den Schutz der Rechte der
Birger darstellt und auch fur die wirtschaftliche Entwicklung vorteilhafter ist.

In diesem Zusammenhang stellt die Datenschutzgruppe fest, dass die Ubermittiung von
PNR-Fluggastdaten mittlerweile auch fur anderer Lander Bedeutung erlangt hat, was
einen globaen, weltweit einheitlichen Ansatz verlangt, der eine Harmonisierung der fir
verschiedene Lander in Betracht gezogenen Losungen bewirkt.

Die Datenschutzgruppe stellt auerdem fest, dass die in juingster Zeit in einigen Landern,
beispielsweise Australien, gesammelten Erfahrungen zeigen, dass es méglich ist, die
legitimen Ziele der inneren Sicherheit und der Bekampfung des Terrorismus unter
Beachtung des Grundsatzes der Verhdltnismaligkeit mit angemessenen Mitteln zu
verfolgen, und zwar mit Systemen, die die Grundanforderungen des Schutzes der
Privatsphére und des Datenschutzes erfillen.

2. GEPLANTE RECHTSAKTE

Die Datenschutzgruppe schliefdt aus der Mitteilung der Kommission, dass diese der
Auffassung ist, es sollte eine solide Rechtsgrundlage fur die Ubermittlung und von PNR-
Fluggastdaten an die US-Behdrden geschaffen werden in Form einer Entscheidung der
Kommission nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG in Verbindung mit einem
internationalen Abkommen, das es den Fluggesellschaften erméglicht, die Forderungen
der Vereinigten Staaten wie gesetzliche Erfordernisse in der EU zu behandeln, und die
USA zur Gegenseitigkeit verpflichtet und dazu, ordnungsgemal3e Verfahren fur in der
EU anséssige Personen zu gewahrleisten. Deshalb fasst die Kommission den Abschluss
eines ,einfachen bilateralen Abkommens® (,light bilateral agreement”) mit den
Vereinigten Staaten ins Auge.

Da keine einschlagigen Unterlagen vorliegen, kann die Datenschutzgruppe, auch im
Hinblick auf die Zustandigkeit der Mitgliedstaaten fir die Anwendung der Artikel 6 und
7 der Richtlinie 95/46, keine Stellungnahme zum Inhalt, zur etwaigen Rechtsgrundlage
und zum Wert eines solchen Abkommens abgeben.
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Die Datenschutzgruppe legt allerdings Wert auf die Feststellung, dass Entscheidungen
der Kommission nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG eigentlich auf die
Angemessenheit des Schutzes der in ein Drittland Ubermittelten personenbezogenen
Daten abstellen, und dass die Entscheidungen bisher in der Regel die Ubermittiung an
privatwirtschaftliche Stellen in Drittlandern betraf. Im vorliegenden Fall findet die
Ubermittlung erstmalig aufgrund gesetzlicher Auflagen eines Drittlands statt, die
Wirtschaftstellnehmer in der EU verpflichten, Daten an eine staatliche Behorde in
diesem Drittland zu Ubermitteln, und zwar in einer Weise, die nicht richtlinienkonform
ist.

Um eine tragfahige Rechtsgrundlage fur diese Ubermittlungen zu schaffen, wird eine
Angemessenheitsentscheidung in Verbindung mit einem internationalen Abkommen ins
Auge gefasst. Dieses Paket soll eine Reihe von Rechtswirkungen entfalten. Die
Datenschutzgruppe stellt fest, dass das internationale Abkommen dazu dienen soll, eine
Einschrankung des Rechts auf Privatsphdre oder eine Beschrankung des
Zweckbindungsgrundsatzes nach Artikel 6 der Richtlinie zu legitimieren; deshalb vertritt
sie die Auffassung, dass sich dieses Abkommen unbedingt innerhalb der Grenzen von
Artikel 8 der Europaischen Menschenrechtskonvention sowie von Artikel 13 der
Richtlinie bewegen sollte.

3. GELTUNGSUMFANG DER ANGEMESSENHEITSENTSCHEIDUNG UND EINES
MOGLICHEN ABKOMMENS: CAPPSI| UND TSA

Die Datenschutzgruppe hat das CAPPS-lI-Programm und alle anderen fir die
Massendatenverarbeitung geeigneten Systeme ausdriicklich vom Geltungsbereich ihrer
Stellungnahme 4/2003 ausgenommen.

Diese Systeme weichen namlich qualitativ von der reinen Ubermittlung von PNR-
Fluggastdaten ab und werfen weitreichende Fragen auf, die geklart und von der
Datenschutzgruppe gezielt in Angriff genommen werden sollten, da sie sich gravierend
auf die Grundrechte der betroffenen Personen auswirken.

CAPPS |1 wirft einige besondere Fragen auf, die nicht nur eine gezielte Prifung durch
die Datenschutzgruppe erfordern, sondern auch andere, starkere Garantien. Jede kiinftige
Entscheidung Gber CAPPS |l misste von der Datenschutzgruppe besonders geprift
werden und sollte sich nicht automatisch aus einer Erweiterung des Geltungsumfangs der
ersten Angemessenheitsentscheidung der Kommission zur Ubermittlung von PNR-
Fluggastdaten an die USA ableiten.

Aus diesem Grund und angesichts der Tatsache, dass die Datenschutzgruppe nicht tber
den endgultigen CAPPS-I1-Rechtsrahmen informiert und nicht dazu gehort worden ist,
sollte jegliche Nutzung personenbezogener Daten durch die TSA im Zusammenhang mit
dem vorgeschlagenen CAPPS-I1-System oder seiner Erprobung jetzt und in Zukunft vom
Geltungsbereich der Kommissionsentscheidung ausgenommen sein. Mit anderen Worten,
die in dieser Stellungnahme getroffenen Aussagen stiitzen sich auf die Annahme, dass
die Kommissionsentscheidung in Zukunft nicht auf CAPPS Il ausgedehnt wird, auch
nicht indirekt durch einen Verweis auf innerstaatliche Rechtsvorschriften der USA;
andernfalls missten namlich schon zum jetzigen Zeitpunkt sehr viel Kkritischere
Anmerkungen gemacht werden.



Die Datenschutzgruppe empfiehlt daher der Kommission, in einer Sonderklausel in der
Entscheidung klarzustellen, dass die US-Behdrden aus der EU Ubermittelte PNR-
Fluggastdaten weder fur den Betrieb noch fur die Erprobung des CAPPS-I1-Systems
verwenden.

Die Datenschutzgruppe ist der Meinung, dass das auch fur jegliche weitere Verwendung
der von Fluggesellschaften Ubermittelten Daten europdischer Passagiere im
Zusammenhang mit anderen Programmen wie beispielsweise Terrorism Information
Awareness and US VISIT oder Programmen, die die Verarbeitung biometrischer Daten
umfassen, gelten sollte.

4. VERBINDLICHKEIT DER VERPFLICHTUNGSERKLARUNG

Die Datenschutzgruppe erinnert daran, dass sich eine Entscheidung der Kommission
nicht nur auf blof3e ,Verpflichtungserkldrungen® staatlicher Behdrden stiitzen sollte,
sondern auf Verpflichtungen, die amtlich bekannt gemacht werden, und zwar mindestens
im Federa Register, und die fur die US-Seite uneingeschrénkt bindend sind.
Insbesondere sollte kein Zweifel daran gelassen werden, dass sie Rechte Dritter
begrinden konnen.

Was diesen Punkt betrifft, steht auRer Zweifel, dass die US-Verpflichtungserklarung die
US-amerikanische Seite rechtlich nicht bindet. Der neu hinzugefiigte Absatz 47 am Ende
der Verpflichtungserklérung schrankt deren rechtliche Durchsetzbarkeit sogar weiter ein,
denn dort heifdt es ausdricklich: ,, Durch diese Verpflichtungserklarung werden keinerlei
Rechte oder Verguinstigungen fur Dritte begriindet oder Ubertragen”.

Die Datenschutzgruppe betont deshalb, dass nicht davon ausgegangen werden kann, dass
die Verpflichtungserklérung der US-Seite in der Frage ihrer Verbindlichkeit die
Anforderungen erflllt, die die Datenschutzgruppe in ihrer Stellungnahme 4/2003
aufgestellt hat; sie vertritt ferner die Auffassung, dass es sich hierbei um eine
Grundbedingung handelt, die erfillt sein muss, bevor eine wie auch immer geartete
Vereinbarung formlich getroffen wird.

5. BESONDERE ASPEKTE

Angesichts des oben beschriebenen globalen Kontextes sollten die Forderungen der
Vereinigten Staaten, so wie sie sich in der Verpflichtungserklérung (aktualisierte
Fassung vom 12. Januar 2004) darstellen, im Lichte der einschlégigen Stellungnahmen
der Datenschutzgruppe, insbesondere der Stellungnahme 4/2003 vom 13. Juni 2003,
beurteilt werden.

A. BEFRISTUNG DER ANGEMESSENHEITSENTSCHEIDUNG

Fur das Paket, das die Verpflichtungserklarung, die Angemessenheitsentscheidung und
das damit verknipfte internationale Abkommen umfasst, wurde eine Geltungsdauer von
dreieinhalb Jahren vorgeschlagen.



Die Datenschutzgruppe begriifdt die Aufnahme einer Verfalsklausel in die Vereinbarung
und hofft, dass die in ihrer Stellungnahme 4/2003 vorgeschlagene Frist von drei Jahren in
Betracht gezogen wird.

B. ZWECKBINDUNG

Das DHS bzw. das US CBP wird die PNR-Fluggastdaten verwenden fir die Verhitung
und Bekdmpfung

1) des Terrorismus und damit verknlpfter Straftaten;

2) anderer schwerer, ihrem Wesen nach landerlibergreifender Straftaten,
einschliefdich organisierter Kriminalitat;

3) der Flucht im Falle eines Haftbefehls oder der Gewahrsamnahme wegen
der oben genannten Straftaten.

Die Datenschutzgruppe stellt fest, dass die Beschreibung der Zwecke, fur die die PNR
verwendet werden, enger eingegrenzt und préziser geworden ist. Kategorie 2 ist indessen
nach wie vor vage, insbesondere der Umfang der in der US-Verpflichtungserklérung
aufgefiihrten ,anderen schweren Straftaten” (,other serious crimes*). Aul3erdem gehen
die Zwecke noch immer weit Uber eine Fokussierung auf die Bekdmpfung des
Terrorismus hinaus, wie sie die Datenschutzgruppe in ihrer Stellungnahme 4/2003
gefordert hat.

C. LISTEDER zZU UBERMITTELNDEN DATENELEMENTE

Auf Vorschlag des US CBP soll die Liste der zu tGbermittelnden PNR-Fluggastdaten nun
34 Datenelemente umfassen. Die Kommission hat dem zugestimmt. Aus der 38 PNR-
Elemente umfassenden Liste in AnhangB der Verpflichtungserkldrung vom
22. Mai 2003° wurden vier Datenfelder gestrichen (Kennungen fur Gratisflugscheine,
Zahl der Gepéackstiicke, Zahl der Gepéacksticke auf jedem Segment, Upgrades auf
eigene/sonstige Veranlassung).

Die Datenschutzgruppe stellt fest, dass hinsichtlich der Liste der zu Ubermittelnden
Datenelemente nur sehr wenige Fortschritte erzielt worden sind. Die Uberarbeitete US-
Liste umfasst namlich immer noch alle 20 Elemente, die die Datenschutzgruppe in ihrer
Stellungnahme 4/2003 fir unangemessen und problematisch erachtete.

Aullerdem sei darauf hingewiesen, dass die US-Behtrden die Zahl der geforderten
Datenelemente lediglich durch die Streichung von vier Elementen, die von der
Datenschutzgruppe in ihrer Stellungnahme vom 13. Juni akzeptiert worden waren, von

®  Anhang B der Verpflichtungserkl&rung vom 22. Mai 2003 enthalt zwar 39 Datenelemente, doch kann

ein PNR tatsachlich nur 38 Elemente umfassen, da das Feld OS| (Weitere Zusatzinformationen — Other
Service Information) gemal3 dem IATA-Buchungsdienstehandbuch nur verwendet werden sollte, wenn
kein SSR-Code (Special Service Request) verfiigbar ist. Quelle: IATA Reservation Services Manual,
20. Auflage, gliltig von 1. Juni 2003 bis 31. Mai 2004, ziff. 10.3, S. 127.
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38 auf 34 gesenkt haben. Was die verbleibenden 20 Elemente betrifft, die, obwohl die
Datenschutzgruppe sie nicht akzeptiert hat, nach wie vor von den US-Behdrden gefordert
werden, so wurden keinerlei Belege oder Erklarungen vorgelegt, aus denen sich ableiten
lieRe, inwiefern ihre Verarbeitung in einer demokratischen Gesellschaft fur die
Terrorismusbekdmpfung as notwendig und verhdtnismaliig und nicht Uber das
Erforderliche hinausgehend betrachtet werden kann.

Die Datenschutzgruppe erinnert an die Liste von 19 Datenelementen, die sie in ihrer
Stellungnahme vom 13. Juni 2003 akzeptierte; jede Hinzufligung zu dieser Liste ist einer
strengen Priofung unter dem Gesichtspunkt der Verhdtnismaigkeit und der
Datensparsamkeit zu unterwerfen.

D. SENSIBLE DATEN

In den Gesprachen wurde Einvernehmen darlber erzielt, dass die US-Behorden
»bestimmte” als sensibel geltende PNR-Codes und -Bezeichnungen nicht ,, verwenden*,
sondern |6schen werden. In diesem Zusammenhang ist zu beachten, dass es sich hierbei
nach Artikel 8 Absatz 1 der Datenschutzrichtlinie, um personenbezogene Daten handelt,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religiose oder
philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie
um Daten Uber Gesundheit oder Sexualleben.

Die Liste der demnach auszuschlief}enden Felder und Codedaten ist noch nicht
verflgbar. Die Datenschutzgruppe méchte indessen betonen, dass bestimmte Codes, vor
allem solche, die sich auf Erndhrungsgewohnheiten und besondere gesundheitliche
Anforderungen beziehen, sowie Passagiertypcodes, die Aufschluss Uber konfessionelle
Bindungen geben, etwa 'Pilgrim fare', ‘Missionary' oder 'Clergy’, eindeutig zu |6schen
sind, wahrend andere eingehender gepriift werden missen - insbesondere Freitextfelder
wie , Allgemeine Anmerkungen” (, General Remarks"), die als sensibel eingestufte Daten
enthalten kénnen. In der US-Verpflichtungserklarung vom 12. Januar heifdt es, dass diese
geléscht wirden, und zwar mit Hilfe einer Liste von Schlisselwortern. Diese
Vorgehensweise wirde nicht garantieren, dass alle sensiblen Daten in diesen Feldern
gel6scht werden. Die einzig sichere Losung wére daher der Ausschluss dieser Felder, wie
esin der Stellungnahme 4/2003 gefordert wird.

In diesem Zusammenhang erinnert die Datenschutzgruppe an ihre Stellungnahme vom
13. Juni 2003, wonach die Ubermittlung sensibler Daten ausgeschlossen werden sollte.
Es wére mithin nicht praktikabel, die Loschung erst vorzunehmen, nachdem sensible
Daten an die US-Behdrden Ubermittelt worden sind. Die Datenschutzgruppe fordert die
Kommission auf, geeignete technische Lésungen zu finden (beispielsweise Filter), die
gewahrleisten, dass jegliche Ubermittlung sensibler Daten an die US-Behdrden
vermieden wird.

E. VERWENDUNG VON DATEN, DIE SICH AUS PNR-FLUGGASTDATEN ABLEITEN

Aus einem neu eingefligten Abschnitt der Verpflichtungserklarung geht hervor,

inwieweit die US-Behotrden eingeschrankt sind, was den Zugriff auf aus PNR-Elementen

»abgeleiteten” Daten angeht, die Einzelheiten aus dem Leben eines Passagiers offen
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legen und einen gravierenden Eingriff in das Recht der betroffenen Person auf Achtung
des Privat- und Familienlebens im Sinne des Artikels8 der Europdischen
M enschenrechtskonvention darstellen konnen. Die neue Formulierung lautet wie folgt:

,Zusétzliche personenbezogene Daten, die unmittelbar aufgrund bestimmter PNR-
Fluggastdaten angefordert werden, werden nur auf legalem Weg von nichtstaatlichen
Stellen und nur fur rechtmédllige Zwecke der Terrorismusbekdmpfung oder der
Strafverfolgung  eingeholt. Enthdlt ein  PNR-Fluggastdatensatz  beispielsweise
Kreditkarteninformationen, koénnen Daten Uber diesbeziigliche Kontenbewegungen
eingeholt werden, sofern die entsprechenden gesetzlichen Voraussetzungen erfillt sind,
beispielsweise wenn eine Vorladung vor eine ,,Grand Jury“ oder eine gerichtliche
Verfigung vorliegt, oder andere rechtliche Voraussetzungen gelten. Der Zugriff auf
Daten Uber E-Mail-Konten, die sich aus einem PNR-Fluggastdatensatz ergeben, ist
ebenfalls an die in den USA geltenden gesetzlichen Voraussetzungen geknipft, d. h., je
nach Art der gewlnschten Daten, an gerichtliche Vorladungen, Verflgungen,
Haftbefehle oder andere gesetzlichen Verfahren.”

Diese Klarstellung wird begrufit. Sie alein kann jedoch die Bedenken der
Datenschutzgruppe nicht vollstandig zerstreuen. Insbesondere sollten die Zwecke, fir
die PNR benutzt werden dirfen, nicht durch unspezifizierte ,Zwecke der

Strafverfolgung” (,law enforcement purposes’) ausgeweitet werden. Ferner sollte der
Zugriff auf E-Mail-Konten und andere personenbezogene Informationen, die von PNR
abgeleitet sind, nur unter Beachtung der verfahrensrechtlichen Erfordernisse erfolgen, die
in internationalen Instrumenten Uber die Zusammenarbeit auf dem Gebiet der Justiz und
der Strafverfolgung festgelegt sind. AufRerdem muss klar sein, dass die betroffenen
Personen sich im Falle eines Missbrauchs an eine unabhangige Behorde wenden kénnen.

F. DAUER DER DATENSPEICHERUNG

Das US CBP speichert die Gbermittelten PNR-Fluggastdaten fur die vereinbarten Zwecke
fir einen Zeitraum von dreieinhalb Jahren. PNR-Fluggastdaten, auf die in diesem
Zeitraum manuell zugegriffen wurde, werden vom US CBP in eine Datei fur geldschte
Datensétze Uberfuhrt, wo sie weitere 8 Jahre verbleiben.

Die Arbeitsgruppe stellt fest, dass dies einen Fortschritt gegentiber der urspringlich in
der Verpflichtungserkléarung vom 22. Mai vorgesehenen Speicherfrist von 7 Jahren
darstellt. Dreieinhalb Jahre sind jedoch sehr viel langer as die , Wochen oder Monate”,
die die Datenschutzgruppe in ihrer Stellungnahme 4/2003 forderte. Die
Datenschutzgruppe bezweifelt, dass die undifferenzierte Speicherung aller PNR-
Elemente fir einen so langen Zeitraum als ,in einer demokratischen Gesellschaft
notwendig... und verhdltnismaldig* eingestuft werden kann.

Darliber hinaus ist eine Zusatzfrist von 8 Jahren alein auf Grund der Tatsache, dass auf
die Daten zugegriffen wurde, insofern unverhdtnisméldig, als sie nicht mit einem
konkreten Ermittlungsverfahren oder Haftbefehl, das/der sich auf die betroffenen Person
bezieht, verknipft ist und es ermdglicht, die Frist von dreieinhalb Jahren de facto zu
Ubergehen.

In diesem Zusammenhang sei darauf hingewiesen, dass auch andere Ldsungen denkbar
sind, die ebenfals eine wirksame Kriminalitdtsbekdampfung ermdglichen, dabei jedoch

den Datenschutzgrundsdtzen besser Rechnung tragen. So sieht beispielsweise das in
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Australien entwickelte System vor, dass der australische Zoll Passagierdaten nicht
aufbewahrt oder speichert, es sei denn, es wurde eine strafbare Handlung des Passagiers
ermittelt oder die Informationen werden fur Ermittlungen wegen des Verdachts der
Begehung einer Straftat bendtigt.

G. UBERMITTLUNGSVERFAHREN

Was das Verfahren fir die Ubermittiung angeht, so verweist die Datenschutzgruppe auf
ihre Stellungnahme 4/2003, in der sie die Auffassung vertreten hat, dass die einzige Form
der Datentibermittlung, die keine grofReren Probleme aufwirft, das ,, Push”-Verfahren ist,
d. h. ein Verfahren, bei dem die Fluggesellschaften die Daten auswahlen und an die US-
Behorden Ubermitteln, im Gegensatz zu einem ,Pull“-Verfahren, bei dem die US
Behorden direkten Zugriff auf die Datenbanken der Fluggesellschaften und der
Reservierungssysteme hétten.

Die Datenschutzgruppe ist ernsthaft besorgt, dass die technischen Voraussetzungen fir
ein direkt von den europaischen Luftfahrtgesellschaften zu betreibendes ,, Push®-
Verfahren noch nicht geschaffen sind, obwohl die US-Behdrden bislang keinerlei
Einwande gegen diese bereits vor mehreren Monaten vorgeschlagene Ldsung erhoben
haben. Die Datenschutzgruppe hélt es fur erforderlich, dass spatestens im April 2004
konkrete Mal3nahmen verabschiedet werden, und fordert die Kommission nachdriicklich
auf, unverziglich in diesem Sinne tétig zu werden. Des Weiteren betont die
Datenschutzgruppe, dass nicht von einem angemessenen Datenschutzniveau auf US-
Seite ausgegangen werden kann, solange kein ,, Push*-System implementiert wurde.

H. ZEITPUNKT DER DATENUBERMITTLUNG

In ihrer Stellungnahme 4/2003 hat die Datenschutzgruppe empfohlen, das US CBP solle
die Daten fir einen bestimmten Flug frihestens 48 Stunden vor Abflug erhalten und
danach sollten die Daten nur einmal aktualisiert werden.

In diesem Punkt deckt sich die neueste Fassung der Verpflichtungserkléarung mit der
vorangegangenen, d. h. sie sieht vor, dass die US-Behdrden 72 Stunden vor dem Abflug
Datenzugang erhalten und die Daten bis zu dreimal aktualisiert werden.

Die Datenschutzgruppe bedauert, dass bei den Verhandlungen in diesem Punkt keine
V erbesserungen erzielt wurden.

. UBERMITTLUNG VON PNR-FLUGGASTDATEN AN ANDERE BEHORDEN IN DEN
VEREINIGTEN STAATEN ODER IN ANDEREN LANDERN

In ihrer Stellungnahme 4/2003 forderte die Datenschutzgruppe eine genaue Festlegung,
an welche anderen offentlichen Stellen die Daten weitergegeben werden dirfen, und
stellte fest, dass jede direkte oder indirekte Weitertibermittlung nur von Fall zu Fall
erfolgen sollte und nur unter der Voraussetzung, dass eine gspezifische
» Verpflichtungserklérung” abgegeben wird, die nicht unglnstiger ist als digenige, die
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die US-Behodrden gegentiber der Kommission abgegeben haben. Dartber hinaus sollte
die Zahl der Behdrden eingeschrankt werden, an die Daten Ubermittelt werden durfen.

Die Datenschutzgruppe stellt fest, dass bisher keine umfassende Liste der staatlichen
Behorden vorgelegt worden ist, an die unter Umstanden Daten weitergeleitet werden
sollen. Die Datenschutzgruppe hat auf3erdem nach wie vor Bedenken gegen
Bestimmungen, die es dem US CBP erlauben, Daten ,,im Zusammenhang mit anderen
gesetzlichen Erfordernissen* (,as otherwise required by law*) offen zu legen,
insbesondere wenn diese Bestimmungen im Lichte geltender oder vorgeschlagener
Rechtsvorschriften und Absichtserklarungen betrachtet werden, die vorsehen, dass die
Vereinigten Staaten ihre Daten in bestimmten Fallen an andere Lander weitergeben.

Insbesondere weichen die unter Ziffer 29 und 35 der Verpflichtungserklérung
vorgesehenen Mechanismen erheblich vom Zweckbestimmungsgrundsatz laut
Feststellung der Datenschutzgruppe ab (d. h. Bekampfung des Terrorismus und damit
verknupfter Straftaten), ja sogar von der weiter gefassten Zweckbestimmung in Ziffer 1
und Ziffer 3 der Verpflichtungserklérung.

J.  GARANTIEN — RECHTE DER BETROFFENEN PERSON
1) KLARE INFORMATION DER BETROFFENEN PERSON

In Stellungnahme 4/2003 wird im Einklang mit Artikel 10 der Richtlinie gefordert, dass
die betroffenen Personen Uber die verflgbaren rechtsbehelfswirksamen Instrumente
hinaus klar und eindeutig Uber die Identitdét des fir die Datenverarbeitung
Verantwortlichen und den Zweck der Verarbeitung informiert werden und dass sie
weitere Auskinfte erhalten, beispielsweise Uber das Bestehen von Auskunfts- und
Berichtigungsrechten.

Die Datenschutzgruppe nimmt zur Kenntnis, dass das US CBP den Reisenden
Informationen zur Verfigung stellt. In diesem Zusammenhang stellt  die
Datenschutzgruppe fest, dass es moglich sein wird, nach genauerer Festlegung der
Rechtsgrundlage umgehend eine Standardmitteilung auszuarbeiten, u. a. in Anlehnung an
den Entwurf, der der Datenschutzgruppe vorgelegt wurde. Es wére indessen zu beachten,
dass ein umfassendes Informationsblatt die Erfullung der gesetzlichen Anforderungen
fur die RechtméRigkeit der Ubermittlung von PNR-Fluggastdaten in die USA erganzen,
aber keinesfalls ersetzen kann.

2) AUSKUNFTSRECHT

In ihrer Stellungnahme 4/2003 hat die Datenschutzgruppe hervorgehoben, dass
tatséchlich  durchsetzbare  Garantien  hinsichtlich  der  Vorschriften  des
Informationsfreiheitsgesetzes (FOIA) erforderlich sind, wenn gewéahrleistet werden soll,
dass dieses Gesetz nicht von Dritten in Anspruch genommen wird, um sich Zugang zu
PNR-Fluggastdaten zu verschaffen, die im Besitz der US-Behérden sind, und dass das
Auskunftsrecht der Betroffenen Uber ihre eigenen Daten ausnahmslos und eindeutig
durchgesetzt wird.

Was den Zugang Dritter zu den Daten angeht, so begrufdt die Datenschutzgruppe die
Klarstellungen des US CBP in der Unterlage ,,Exemptions Under the Freedom of
Information Act (FOIA) Applicable to Passenger Name Record (PNR) Data’.
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Was den Zugang der Passagiere zu ihren eigenen Daten angeht, so bestehen indessen
nach wie vor Bedenken hinsichtlich der Art und Weise, in der Ausnahmeregelungen den
Betroffenen entgegengehalten werden kénnen, um ihnen den Zugang zu den Daten zu
verweigern.

Darliber hinaus stellt die Datenschutzgruppe fest, dass das Auskunftsrecht der
Betroffenen nicht wie in der Stellungnahme 4/2003 gefordert ausdriicklich auf alle
zusétzlichen Daten ausgedehnt worden ist, die im Zuge der Verarbeitung der aus Europa
Ubermittelten Daten anfallen kdnnen (Risikoprofil, Ausschlussliste usw.).

3) BERICHTIGUNG

Inihrer Stellungnahme 4/2003 hat die Datenschutzgruppe hervorgehoben, wie wichtig es
ist, dass den betroffenen Personen ein wirksamer Mechanismus zur Berichtigung ihrer
Daten zu Verfugung gestellt wird. Die Datenschutzgruppe stellt fest, dass der ,, Privacy
Act* aus dem Jahr 1974 nach wie vor nur fir Staatsangehdrige oder Einwohner der
Vereinigten Staaten gilt. Die Frage der Gleichbehandlung von Einwohnern der
Verelnigten Staaten und Europas ist mithin noch nicht geldst, und es muss festgestellt
werden, ob die Berichtigungsverfahren, die in der Verpflichtungserkl&rung vorgesehen
sind, a's so wirksam und rechtlich bindend betrachtet werden kdnnen wie das im FOIA
verankerte Recht von Staatsangehdrigen und Einwohnern der Vereinigten Staaten auf
Berichtigung.

4) RECHTSBEHELF

Der Datenschutzbeauftragte des Ministeriums fir Heimatschutz (DHS Privacy Office) ist
bereit, Beschwerden beschleunigt zu bearbeiten, die die Datenschutzbehdrden der EU-
Mitgliedstaaten im Auftrag EU-ansdssiger Betroffener an ihn richten, die der Meinung
sind, dass ihre Beschwerde vom Ministerium bzw. von seinem Dienst nicht zufrieden
stellend behandelt wurden.

Die Datenschutzgruppe begrifdt diese Entwicklung. Es ist wichtig, dass Betroffene im
Einzelfall qualifizierte Hilfe erhalten konnen;, die Frage der tatsachlichen
Unabhangigkeit des Chief Privacy Officer, die die Datenschutzgruppe in der
Stellungnahme 4/2003 aufgeworfen hat, ist jedoch noch nicht gelést. Die Mitglieder der
Datenschutzgruppe sind der Meinung, dass die internen Regelungen, die sie hinsichtlich
der Funktionen des in FAQ 5 der Safe-Harbor-Vereinbarung vorgesehenen Gremiums
getroffen haben, in diesem Zusammenhang hilfreich sein konnten. Sie werden prifen,
welche Anpassungen fur die Anwendung im PNR-K ontext notwendig sein konnten.

Die Datenschutzgruppe bedauert andererseits, dass es keine Garantie dafiir gibt, dass die
Passagiere sich im Falle von Streitigkeiten mit dem DHS in jedem Fall eine wirklich
unabhangige Instanz anrufen konnen. Aulerdem wird jetzt deutlich, dass die
Verpflichtungserklarung unter Umstéanden keine verbindliche Rechtswirkung hat und
maoglicherweise keine vor Gericht durchsetzbaren Pflichten begrinden kann (siehe Ziffer
9). Das ist nach wie vor eine erhebliche Licke im Vergleich zu den Rechten, die in der
EU jede Person, deren Daten dort verarbeitet werden, unabhangig von ihrer Herkunft hat.
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K. UBERPRUFUNGEN
Die Verpflichtungserkléarung wurde um folgende Formulierung erweitert (vgl. Ziffer 43):

,US CBP und DHS verpflichten sich, einmal pro Jahr oder haufiger, falls dies von den
Parteien vereinbart wird, gemeinsam mit der Kommission und erforderlichenfalls
Sachverstandigen aus den Mitgliedstasten der Europzischen Union® die Umsetzung
dieser Verpflichtungserklérung zu Uberprifen. Damit wollen beide Seiten einen Beitrag
zur wirksamen Anwendung der in dieser Verpflichtungserkldrung beschriebenen
Verfahren leisten. Gegenstand dieser gemeinsamen Uberprifung konnen die Ergebnisse
des Jahresberichts des DHS Chief Privacy Officer an den Kongress (vgl. Ziffer 42) sein,
ferner mit Genehmigung des Chief Privacy Officer alle Audits, die im Berichtszeitraum
durchgefiihrt wurden, oder andere Erkenntnisse, insbesondere solche, die die
Datensicherheit, die Weitergabe von PNR an designierte Behdrden und den Zugang der
Mitarbeiter zu PNR-Informationen in den entsprechenden Datenbanken sowie die
Bearbeitung von Beschwerden betreffen. Soweit der DHS Chief Privacy Officer dem
zustimmt, kann sich die gemeinsame Uberprifung auch auf die Anwendung der
Verpflichtungserklarung erstrecken bzw. auf Fragen, die zu einer wirksameren Nutzung
von PNR-Fluggastdaten fir die unter Ziffer 3 aufgefthrten Zwecke beitragen konnen.”

Auch diese Entwicklung wird von der Datenschutzgruppe begrifdt, und sie erwartet, dass
die Uberpriifungen mit der fir eine echte Wirksamkeit notwendigen Offenheit und
Transparenz vorgenommen werden. Die Mitglieder der Datenschutzgruppe erklaren sich
in jedem Fall bereit, zu kooperieren und die von beiden Parteien vereinbarten
Geheimhaltungsregelungen zu beachten, soweit sie um Mitwirkung an einer solchen
Uberpriifung gebeten werden. Die Datenschutzgruppe behalt sich selbstverstandlich das
Recht vor, unabhangig vom Zeitplan der Uberpriifungen, diese Frage erneut zu prifen,
wenn sie esist fur erforderlich halt.

L. DATENABGLEICH

Erfahrungen aus jungster Zeit haben gezeigt, dass neben den oben angefihrten Punkten
ein weiterer Faktor berlicksichtigt werden muss. Die vom US CBP erhobenen PNR-
Fluggastdaten werden in den Vereinigten Staaten mit Fahndungslisten abgeglichen: Das
hat dazu gefihrt, dass mehrere Fliige von der EU in die USA in letzter Minute abgesagt
werden mussten. Die Informationen, die im Anschluss daran verdffentlicht wurden,
brachten zu Tage, dass es sich um Fehler oder Probleme handelte, die auf
Namensgleichheiten mit Terrorismusverdachtigen zurtckzufihren waren.

4 Beide Seiten informieren sich gegenseitig vorab Uber die Zusammensetzung ihrer Delegationen. Sie

kdnnen auch andere Behorden einbeziehen, die fur Datenschutz, Zollkontrollen und anderen Formen
der Strafverfolgung, Grenzsicherung und/oder Flugsicherheit zusténdig sind. Die Beteiligten sind zur
Geheimhaltung verpflichtet und missen die gegebenenfalls erforderlichen Sicherheitsiiberpriifungen
bestanden haben. Die Geheimhaltungspflicht verbietet beiden Seiten jedoch nicht, ihren zusténdigen
Behdrden, darunter dem US-Kongress und dem Européischen Parlament, Uber die Ergebnisse der
gemeinsamen Uberpriifung zu berichten. Die Modalititen der gemeinsamen Uberpriifung werden von
beiden Seiten einvernehmlich festgelegt.
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Diese Probleme berthren den fir den Datenschutz geltenden Grundsatz der
Datenqualitét. Die Datenschutzgruppe ist der Meinung, dass mehr getan werden sollte,
um solche Folgen fir Passagiere, Besatzung und Fluggesellschaften zu vermeiden.

Fazit

Die Datenschutzgruppe méchte noch einmal darauf hinweisen, dass das tibergeordnete
Ziel ihrer Bewertung, wie in ihrer Stellungnahme 4/2003 dargelegt, darin besteht, einen
klaren Rechtsrahmen fir die Ubermittiung von Flugpassagierdaten in die USA zu
schaffen, der mit den Grundsidizen des Datenschutzes vereinbar ist. Die
Datenschutzgruppe hat die Fortschritte im Dialog zwischen den USA und der EU Uber
PNR-Fluggastdaten zur Kenntnis genommen, insbesondere hinsichtlich der
Verpflichtungserklarung vom 12. Januar 2004, die die US-Regierung kirzlich vorgelegt
hat, und ist erfreut festzustellen, dass einige Verbesserungen gegeniber der friheren
Fassung der Verpflichtungserkl&rung erzielt worden sind.

Diese Fortschritte erlauben aber nach Auffassung der Datenschutzgruppe noch keine
positive Angemessenheitsentscheidung. Nach Auffassung der Datenschutzgruppe sollten
unabhéangig von der gewahlten L 6sung mindestens die folgenden Datenschutzgrundsétze
beachtet werden:

- Datenqualitat:

o Die Zwecke der Datenubermittiung sollten sich auf die Bekampfung
terroristischer Straftaten und spezifischer, zu definierender Straftaten mit
Terrorismusbezug beschranken.

o Die Liste der zu tUbermitteln Datenelemente sollte dem Grundsatz der
Verhdltnismédigkeit entsprechen und nicht Uber das Notwendige
hinausgehen.

o Beim Abgleich mit Daten von Verdachtigen sollte im Interesse der
Ergebnissicherheit ein hoher Qualitétsstandard gewahrleistet sein.

o Die Speicherfristen sollten kurz sein und dem Grundsatz der
Verhaltnismaidigkeit gentigen.

0 Passagierdaten sollten nicht fur die Einrichtung und/oder Erprobung von
CAPPS 11 oder dhnlichen Systemen verwendet werden.

- Sensible Daten sollten nicht Gbermittelt werden.
- Rechte der betroffenen Personen:
0 Die Passagiere sollten rechtzeitig, klar und umfassend informiert werden.

o Das Auskunftsrecht und das Recht auf Berichtigung sollten
diskriminierungsfrei gewahrleistet werden.

o0 Es sollten hinreichende Garantien daflr existieren, dass den Passagieren
wirklich unabhéngige Beschwerdeinstanzen zur Verfligung stehen.
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Verbindlichkeit der Verpflichtungen der US-Behorden:

o Die Verpflichtungserklarung der USA sollte fir die US-Seite
uneingeschrankt rechtsverbindlich sein.

o Es sollte klargestellt werden, welchen Geltungsumfang, welche
Rechtsgrundlage und welchen Wert ein etwaiges ,enfaches
internationalen Abkommen* (, light international agreement”) hétte.

Die Waeiter Uber mittlung von PNR-Fluggastdaten an andere Behorden in den
Vereinigten Staaten oder in anderen Landern sollte streng begrenzt werden.

Uber mittlungsverfahren: Es sollte ein ,Push“-Verfahren benutzt werden, bei
dem die Daten direkt von den Fluggesellschaften ausgewdhlt und an die US
Behdrden Gbermittelt werden.

Brissel, den 29. Januar 2004

Fur die Datenschutzgruppe
Der Vorsitzende
Sefano RODOTA
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