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Arbeitspapier tber genetische Daten
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europaisches Beratungsgremium in Datenschutzfragen. lhre Aufgaben sind in Artikel 30 der Richtlinie 95/46/EG sowie in
Artikel 14 Richtlinie 97/66/EG dargelegt.
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Gewerbliches Eigentum und Datenschutz) der Generaldirektion Binnenmarkt, B-1049 Briissel, Belgien, Biro C100-6/136.
Website: www.europa.eu.int/comm/privacy



Arbeitspapiers iber genetische Daten

DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BElI DER
VERARBEITUNG PERSONENBEZOGENER DATEN -

unter Hinweis auf die Richtlinie 95/46/EG des Européaischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natirlicher Personen bel der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr!, insbesondere auf Artikel 29
sowie Artikel 30 Absatz 1 Buchstabe a der Richtlinie,

gestiitzt auf die Geschaftsordnung der Gruppe?, insbesondere auf Artikel 12 und 14,

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:
l. ALLGEMEINE DARLEGUNG DER PROBLEMATIK

Der wissenschaftlich-technische Fortschritt, der in den letzten Jahren auf dem Gebiet der
Genforschung stattgefunden hat, wirft neue Fragen bezliglich des Datenschutzes auf und
gibt Anlass zur Sorge im Hinblick auf die Bedeutung von genetischen Tests, die
Verarbeitung genetischer Daten und die daraus entstehenden Folgen.

Ein fundierter Schutz genetischer Daten kann heute als eine Grundvoraussetzung daf Ur
gelten, dass die Wahrung des Gleichheitsprinzips gewéhrleistet und das Recht auf
Gesundheit in der Praxis verwirklicht werden kann. In séamtlichen internationalen
Rechtsvorschriften der jingsten Zeit wird jegliche Diskriminierung auf der Grundlage
genetischer Daten untersagt. Gemaf3 Artikel 21 der Europaischen Grundrechtecharta ist
»Jegliche Diskriminierung aufgrund (...) genetischer Merkmale” untersagt; dieses Verbot
ist auch im Ubereinkommen des Europarats tlber Menschenrechte und Biomedizin
(Artikel 11) und in der Allgemeinen Erklérung der UNESCO Uuber das menschliche
Genom und Menschenrechte (Universal Declaration on Human Genome and Human
Rights) enthalten (Artikel 6).

Die Wirksamkeit dieser Verbote ist an die Existenz strenger Vorschriften gekoppelt,
durch die die Méglichkeiten zur Nutzung genetischer Daten begrenzt werden. So ist der
Schutz des Rechts auf Gesundheit an die Zusicherung gekntipft, dass keine genetischen
Daten an Dritte weitergegeben werden, die diese Daten in diskriminierender und/oder
stigmatisierender Weise gegen die betroffene Person verwenden konnten. Aus den USA
sind zahlreiche Félle bekannt, in denen Personen sich bewusst entschieden haben, sich
keinen genetischen Untersuchungen zu unterziehen — obwohl diese aus Grinden des
Gesundheitsschutzes notwendig waren —, da sie beflirchteten, dass Arbeitgeber und
Versicherungsunternehmen von den Ergebnissen dieser Untersuchungen Kenntnis
erlangen konnten. Hieraus entstand eine intensive offentliche Debatte und es wurden
wichtige Gesetze auf den Weg gebracht. In Abschnitt 2 Ziffer 5 des,, Genetic Information
Nondiscrimination Act* (Gesetz Uber das Verbot der Diskriminierung aufgrund
genetischer Daten), das vor kurzem vom US-Senat verabschiedet wurde und gegenwartig
durch das US-Reprasentantenhaus Uberprift wird, ist ausdricklich festgehalten, dass
»Bundesgesetze Uber einen landesweiten einheitlichen Grundstandard notwendig sind,
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um die Offentlichkeit in vollem Umfang vor Diskriminierung zu schitzen und ihre
Befurchtungen hinsichtlich des bestehenden Diskriminierungspotenzials zu zerstreuen, so
dass die betroffenen Personen die Vorteile genetischer Untersuchungen, Forschungen
und neuer Therapien nutzen kénnen.” Ausgehend von dieser Feststellung, werden in
diesem Gesetz aulRerordentlich strenge Vorschriften festgelegt, nach denen genetische
Informationen weder vom Arbeitgeber noch von Versicherungsunternehmen verwendet
werden durfen.

In ihrer am 13. Juli 2000 verdffentlichten Stellungnahme 6/2000 zum Thema
»Menschliches Genom und Privatsphare® hat die Datenschutzgruppe bereits betont, dass
es notwendig ist, im Zuge der Entwicklung neuer Gentechnologien fir angemessene
Schutzmechanismen zu sorgen, um das Recht auf Schutz der Privatsphére zu
gewdhrleisten. Die européischen Datenschutzbehdrden haben im September 1998 auf
ihrer jahrlichen internationalen Konferenz in Santiago de Compostela ihre Sorge Uber
den Plan Idands zum Ausdruck gebracht, Patientendaten aus dem gesamten Land zentral
zu erfassen, um sie fir die genetische Forschung nutzen zu kénnen. Den islandischen
Behorden wurde mit Blick auf die Grundsdtze der EU-Datenschutzrichtlinie und
insbesondere auf die wichtige Frage der Anonymitat empfohlen, das Vorhaben noch
einma zu Uberdenken. Aullerdem wurde betont, dass wirtschaftliche Interessen nicht
dazu fuhren sollten, die Datenbank fir urspringlich nicht vorgesehene Zwecke zu
verwenden.

Aufgrund der wachsenden Bedeutung und Sensibilitdt der Fragen in Verbindung mit dem
Schutz genetischer Daten sowie in Anbetracht der laufenden Initiativen auf nationaler
und Ubernationaler Ebene hat die Datenschutzgruppe dieses Thema in ihr
Arbeitsprogramm fur 2003 aufgenommen.

Auf regulatorischer Ebene ergibt sich innerhalb der EU allem Anschein nach kein
einheitliches Bild: Wahrend in einigen Mitgliedstaaten genetische Daten im
Datenschutzgesetz ausdriicklich as sensible Daten aufgefuhrt sind, mit allen damit
verbundenen Garantien und Beschrénkungen, ist in den meisten Mitgliedstaaten die
Verarbeitung genetischer Daten als solche nicht durch eine spezifische Rechtsvorschrift
geregelt. Mitunter findet man in den einzelstaatlichen Gesetzen Uber Patientenrechte
entsprechende erganzende Bestimmungen, und zum Teil ist die Verarbeitung genetischer
Daten auch gesetzlich geregelt. Da die nationalen Behdrden sich zunehmend der Risiken
bewusst sind, die sich aus der Verarbeitung genetischer Daten ergeben, ist in den
Mitgliedstaaten ein allgemeiner Trend zu neuen Initiativen auf regulatorischer Ebene
absehbar.

Uberdies ist festzustellen, dass man auf Ubernationaler Ebene die Bedingungen fir die
Durchfihrung genetischer Tests, die eine Voraussetzung fur die nachfolgende
Verarbeitung der gewonnenen relevanten Daten bilden, bereits bertcksichtigt hat
und/oder sich zurzeit damit auseinandersetzt®> Das nach wie vor einzige

3 EUROPARAT

. Arbeitspapier vom 7. Februar 2003 Uber die Anwendungsméglichkeiten der Genetik fir
Gesundheitszwecke. Das Dokument ist zurzeit Gegenstand von Konsultationen und steht in
engem Zusammenhang mit den im Ubereinkommen tber die Biomedizin von 1997 verankerten
Grundsétzen.

. Entwurf eines Erlauternden Berichts des Lenkungsausschusses fir Bioethik (CDBI) zum
Entwurf des Zusatzprotokolls Uber biomedizinische Forschung vom 22. August 2003 zum
Ubereinkommen iber Menschenrechte und Biomedizin. Der Berichtsentwurf wurde der
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rechtsverbindliche Instrument auf internationaler Ebene ist das 1997 in Oviedo
geschlossene Ubereinkommen (iber Menschenrechte und Biomedizin, das seitdem zur
Unterzeichnung und Ratifizierung aufliegt.* GemaR dem Ubereinkommen ist jede Form
der personlichen Diskriminierung aufgrund des genetischen Profils verboten; pradiktive
genetische Tests durfen nur zu medizinischen Zwecken durchgefihrt werden.

Das vorliegende Dokument soll vor allem zeigen, in welchen Bereichen die Verarbeitung
genetischer Daten aus Sicht des Datenschutzes Anlass zur Sorge gibt, und dazu
beitragen, dass angesichts der gemal3 Richtlinie 95/46/EG erlassenen einzelstaatlichen
Mal3nahmen auf diesem Gebiet ein einheitlicherer Ansatz gefunden wird. Dartber hinaus
geht es der Datenschutzgruppe zum gegenwartigen Zeitpunkt darum, sich gemeinsam
Uber die verschiedenen Fragen beziiglich der Verarbeitung genetischer Daten zu
verstandigen. Die Genetik betreffende Fragen, die der dritten Sdule zuzuordnen sind,
werden hier weniger ausfuhrlich behandelt, da sie nicht in den Geltungsbereich der
Richtlinie fallen.

1. DEFINITIONEN UND HAUPTMERKMALE GENETISCHER DATEN

Definitionen:

Alle Daten, gleich welchen Typs, Uber die Erbmerkmale einer Person oder Uber das fir
diese Merkmale typische Vererbungsmuster innerhalb einer miteinander verwandten
Gruppe von Personen (Europarat, Empfehlung Nr. R(97)5).

Alle Arten von Daten Uber die Erbmerkmale einer Person oder einer Gruppe miteinander
verwandter Personen (Artikel 2 Buchstabe g des luxemburgischen Gesetzes lber den
Schutz von Personen in Hinblick auf die Verarbeitung personenbezogener Daten vom 2.
August 2002).

Nicht offenkundige Daten Uber erbliche Merkmae von Individuen, die durch
Nukleinsdureanalyse oder durch andere wissenschaftliche Analysen gewonnen werden
(International e Erklérung zum Schutz genetischer Daten, UNESCO).

Merkmale:

Genetische Daten beinhalten Merkmale, aufgrund derer diese Daten einen einzigartigen
Datenbestand (vor alem im Vergleich zu Gesundheitsdaten) darstellen. Bereits heute
bzw. vor allem in Zukunft dirften genetische Daten wissenschaftliche, medizinische und
personenbezogene Informationen vermitteln, die fir das gesamte Leben eines Menschen
von Bedeutung sind. Diese Informationen kénnen sich auch in nachhaltigem Mal3e Uber
mehrere Generationen hinweg auf die Familie des Betroffenen sowie in bestimmten
Falen auf die gesamte Gruppe auswirken, der die betroffene Person angehort.

Parlamentarischen Versasmmlung vorgelegt, die ihn voraussichtlich Ende Januar 2004 erdrtern

wird.
UNESCO
« Internationale Erklarung des IBC zum Schutz genetischer Daten, verabschiedet am 16. Oktober
2003.

Eine Ubersicht zum Stand der Unterzeichnung und Ratifizierung des Ubereinkommens iber
Menschenrechte und Biomedizin ist unter der folgenden URL-Adresse verdffentlicht:
http://conventions.coe.int/Treaty/EN/searchsig.asp?NT=164&CM=1&DF=
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Die Identifikationsmdglichkeiten durch den genetischen Fingerabdruck erdffnen
ebenfalls einzigartige Moglichkeiten. Genetische Daten vermitteln oft Informationen
Uber mehrere Personen; zugleich wird es durch diese Daten ermdglicht, eine einzige
dieser Personen gezielt zu identifizieren. Diese Daten zeigen adso die
Unverwechselbarkeit der betroffenen Person auf.

Aufgrund dieser Besonderheiten erfordert und rechtfertigt die Verarbeitung genetischer
Daten besondere rechtliche Schutzvorkehrungen. Dieses Zidl steht im Mittelpunkt des
Arbeitspapiers Uber genetische Daten.

Allerdings sollte die Menschheit nicht lediglich auf ihre genetischen Merkmale oder auf
ihr genetisches Abbild reduziert werden, das sowieso keine letztendliche, allumfassende
Erklérung des menschlichen Lebens liefert.

Als eine der ersten Garantien, denen die Verwendung genetischer Daten unterliegt, muss
daher vermieden werden, dass diesen Daten eine umfassende Aussagefahigkeit zuerkannt
wird.

Genetische Daten weisen aso verschiedene besondere Merkmale auf, die sich wie folgt
zusammenfassen lassen:

- Genetische Daten stellen einen einzigartigen Datenbestand dar, durch den sich
eine bestimmte Person von anderen Personen unterscheidet, allerdings konnen sie
auch Informationen Uber die Blutsverwandten (die biologische Familie) dieser
Person zutage fordern, die auch fur Angehorige friherer oder nachfolgender
Generationen relevant sind. Dartber hinaus kénnen auch bestimmte
Personengruppen (z. B. ethnische Gemeinschaften) durch genetische Daten
charakterisiert werden;
genetische Daten koénnen Aufschluss geben Uber Verwandtschaftsbeziehungen
und Familienverbindungen;

- genetische Daten sind der betreffenden Person selbst haufig vollig unbekannt und
existieren unabhéngig von dessen personlichem Willen, da genetische Daten nicht
verénderbar sind;

- genetische Daten lassen sich ohne grof3e Schwierigkeiten beschaffen oder aus
Rohdatenmaterial gewinnen, auch wenn diese Daten dann mitunter von
zweifelhafter Qualitét sind;

- angesichts der Entwicklungen in der Forschung besteht die Moglichkeit, dass
genetische Daten in Zukunft noch weiter gehende Informationen offenbaren und
von ener stetig wachsenden Zahl von Einrichtungen fur unterschiedlichste
Zwecke verwendet werden.

I11. ANWENDBARKEIT DER RICHTLINIE 95/46/EG

Geméald Artikel 2 Buchstabe a der Richtlinie bezeichnet der Begriff
» »personenbezogene Daten’ alle Informationen Uber eine bestimmbare natirliche Person
(betroffene Person); als bestimmbar wird eine Person angesehen, die direkt oder indirekt
identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennummer oder zu
einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen,
physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat sind.”
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Es besteht kein Zweifel, dass der Informationsgehalt genetischer Daten in dieser
Definition Berticksichtigung findet. So ist der Bezug auf eine konkrete Person, d. h. die
Tatsache, dass es sich um eine bestimmte oder um eine bestimmbare Person handelt, in
den meisten Félen klar. In einigen Fallen ist dies jedoch weniger eindeutig, wie etwa bel
der Entnahme von DNA-Proben an einem bestimmten Ort — z. B. bel der
Spurensicherung am Tatort eines Verbrechens. Derartige Proben kdnnen aber insofern
eine Quelle personenbezogener Daten darstellen, als die Méglichkeit bestiinde, die DNA-
Proben einer bestimmten Person zuzuordnen, insbesondere dann, wenn ihre Herkunft
durch einen gerichtsmedizinischen Nachweis bestétigt wurde. Bel der Regelung des
Umgangs mit genetischen Daten sollte deshalb auch der rechtliche Status der DNA-
Proben Beriicksichtigung finden.

Gemal Artikel 8 Absatz 1 der Richtlinie zéhlen zu den Kategorien personenbezogener
Daten, die aufgrund ihrer Sensibilitét ein hoheres Mal3 an Schutz verlangen, auch , Daten
Uber die Gesundheit“. Genetische Daten, die ja in gewisser Weise detailliert Auskunft
Uber die korperliche Disposition eines Menschen und dessen Gesundheitszustand geben,
koénnte man deshalb den ,,Daten Uber die Gesundheit” zuordnen. Anhand genetischer
Daten lassen sich jedoch auch spezifische Formen aus einem breiten Spektrum
physischer Merkmale beschreiben. Wird auf diese Weise z. B. die Haarfarbe einer Person
bestimmt, dann durfte man diese genetischen Informationen nicht als direkt die
Gesundheit betreffende Daten betrachten. Da aber die genetischen Daten in diesem
Zusammenhang z. B. dazu beitragen konnen, die ethnische Herkunft einer Person zu
ermitteln, sollte man sie ebenfalls als Daten im Sinne von Artikel 8 Absatz 1 ansehen.

In Anbetracht des ganz singuléaren Charakters genetischer Daten und ihrer Verknipfung
mit Informationen, die Aufschluss geben konnen Uber den Gesundheitszustand oder die
ethnische Herkunft einer Person, sollten sie als besonders sensible Daten im Sinne von
Artikel 8 Absatz 1 der Richtlinie behandelt werden und deshalb einem starkeren Schutz
unterliegen, wie er in der Richtlinie und in den nationalen Gesetzen zu ihrer Umsetzung
vorgesehen ist.

Gemal3 Artikel 8 Absatz 3 der Richtlinie besteht die Besonderheit sensibler Daten
darin, dass sie nur unter auf3ergewohnlichen Umsténden, d. h. ,wenn die Verarbeitung
der Daten zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der
Gesundheitsversorgung oder Behandlung oder fir die Verwatung von
Gesundheitsdiensten erforderlich ist”, und nur unter ganz bestimmten V oraussetzungen
verarbeitet werden dirfen. So ist die Verarbeitung von Daten, die die Gesundheit
betreffen, nur dann zul&ssig, wenn sie durch arztliches Personal, das der Schweigepflicht
unterliegt, oder durch sonstige Personen erfolgt, fir die eine dieser Schweigepflicht
entsprechende Geheimhaltungspflicht gilt. Es spricht einiges dafir, dass genetische
Daten verarbeitet werden konnten, wenn einer der oben genannten auf3ergewohnlichen
Umstande vorliegt.

Gemald Artikel 6 der Richtlinie durfen personenbezogene Daten nur fur festgelegte
eindeutige und rechtméllige Zwecke erhoben und nicht in einer mit diesen
Zweckbestimmungen nicht zu vereinbarenden Weise welterverarbeitet werden
(Grundsatz der Zweckbestimmung). Aulerdem mussen personenbezogene Daten den
Zwecken entsprechen, fur die sie erhoben und weiterverarbeitet werden, daftr erheblich
sein und nicht dartber hinausgehen (Grundsatz der Verhaltnismafdigkeit).



Angesichts der Komplexitét und Sensibilitdt genetischer Informationen besteht eine
grof3e Gefahr, dass sie von dem fur die Verarbeitung Verantwortlichen oder von Dritten
fur verschiedene Zwecke missbraucht und/oder wiederverwendet werden. Das Risiko
einer Wiederverwendung konnte z.B. dann eintreten, wenn bereits gewonnene
genetische Informationen genutzt werden oder wenn das zugrunde liegende Material
einer zusétzlichen Analyse unterzogen wird (z. B. durch Entnahme von Blutproben). Die
Richtlinie verbietet eine Weiterverarbeitung von Daten, die mit dem Zweck der
Datenerhebung unvereinbar ist. Ausgenommen von diesem Verbot ist jedoch die
Weliterverarbeitung von Daten zu historischen, statistischen oder wissenschaftlichen
Zwecken, sofern die Mitgliedstaaten geeignete Garantien vorsehen.

Ferner ist die Wahrung der Verhdtnismalligkeit und der Rechtmaldigkeit zu bewerten;
dabei sind die Risiken fur den Schutz der Grundrechte und Grundfreiheiten des
Einzelnen zu berlcksichtigen, vor allem die Frage, ob der beabsichtigte Zweck nicht
auch auf eine weniger in die Rechte des Betroffenen eingreifende Weise zu erreichen ist.
Genetische Daten durfen nur dann verwendet werden, wenn sie ihrem Zweck
entsprechen, dafUr erheblich sind und nicht dartiber hinausgehen. Das setzt voraus, dass
an die Notwendigkeit und die Verhdltnismaldigkeit der verarbeiteten Daten strenge
Mal3stdbe angelegt werden. (Beispiel: Die spanische Datenschutzbehdrde beanstandete
die Einrichtung einer Genprobenbank zur Identifizierung von Neugeborenen durch DNA-
Tests, mit der man verhindern wollte, dass Sduglinge vertauscht und der falschen Mutter
zugeordnet werden. Nach Ansicht der Datenschutzbehodrde stellte die Einrichtung der
Genprobenbank einen Verstol3 gegen den Grundsatz der Verhal tnisméfdigkeit dar, da man
den gleichen Zweck ganz sicher auch mit anderen Mitteln hétte erreichen kdnnen, wie
z. B. mit einer Kennzeichnung durch Armbander oder mit Hilfe von FuRabdricken.) Fast
ale bisherigen Entscheidungen der Datenschutzbehtrden zur Verarbeitung genetischer
Daten stellen vornehmlich auf das Kriterium der Verhdtnismaliigkeit ab.

Die Wahrung des Grundsatzes der Zweckbestimmung und des Grundsatzes der
Verhdltnismadigkeit setzt eine eindeutige Bestimmung des Zwecks voraus, fur den
genetische Daten erhoben und weiterverarbeitet werden. Um eine zweckfremde
Wiederverwendung zu vermeiden, ist es unerlésslich, dass die Zwecke der Verarbeitung
genetischer Daten klar definiert sind.

Geman Artikel 10 der Richtlinie ist eine Person, bei der die sie betreffenden Daten direkt
erhoben werden, berechtigt, vom fir die Verarbeitung Verantwortlichen (oder seinem
Vertreter) entsprechende Informationen zu erhalten. Gemald Artikel 11 der Richtlinie hat die
betroffene Person auch dann das Recht, Informationen vom fir die Verarbeitung
Verantwortlichen (oder seinem Vertreter) zu erhalten, wenn die Daten nicht bei ihr selbst
erhoben wurden. Aufgrund der Sensibilitét genetischer Daten ist das Recht auf Information
insbesondere dann relevant, wenn es um die Verarbeitung dieser Daten geht. In Fallen, die
unter die in Artikel 8 Absatz 3 vorgesehene Ausnahmeregelung fallen, konnte sich fir das
dort erwdhnte arztliche Persona insofern eine Zwangslage ergeben, as einerseits die
arztliche Schweigepflicht gilt und andererseits auch die in Artikel 11 vorgeschriebene
Informationspflicht zur Anwendung kommt. (Ein solcher Fall tritt z. B. dann ein, wenn das
genetische Material, aus dem Informationen gewonnen werden, von Verwandten stammt.)



V. ZWECKE, FUR DIE GENETISCHE DATEN ERHOBEN UND VERARBEITET WERDEN
KONNEN, UND DIESBEZUGLICHE FRAGESTELLUNGEN

Da genetische Daten hinsichtlich ihres Wesens und ihrer Merkmale Besonderheiten
aufweisen und ihre Verwendung erhebliche Folgen fir das Leben des Einzelnen und
seiner Familienangehdrigen haben kann, ist es sehr wichtig, die Zwecke zu bestimmen,
fur die diese Daten verarbeitet werden konnen.

* Gesundheitsfiir sor ge/ medizinische Behandlung

Genetische Tests haben sich in der Gesundheitsdiagnostik bereits sehr gut bewahrt.
Wenn erkannt wird, wie die Genetik jeden einzelnen Aspekt der Gesundheit beeinflusst,
dann bieten sich viel wirksamere Mdglichkeiten, um Krankheiten zu behandeln, zu
heilen und sogar vorzubeugen. Die Erhebung genetischer Daten zur Verbesserung der
Gesundheitsfursorge wird als der wichtigste legitime Zweck fir ihre Weiterverarbeitung
angesehen.

Diagnostische Gentests dienen zur Kl&rung der Ursachen einer Krankheit, die bereits
klinisch manifest ist. Genetische Untersuchungen zu Diagnosezwecken kénnen entweder
anstelle der konventionellen Diagnostik oder in Ergdnzung dazu durchgefiihrt werden.
Aullerdem konnen diagnostische Tests im Hinblick auf die Gesundheit anderer
Familienmitglieder auch eine pradiktive Komponente beinhalten.

Pradiktive genetische Tests sollen genetische Veranderungen deutlich machen, die bel
der getesteten Person zu einem spéateren Zeitpunkt hochstwahrscheinlich zu einer
Erkrankung fuhren werden. Ein besonderes Problem bei der prédiktiven Diagnostik
besteht darin, dass man selbst dann, wenn sich die nachweislich mit bestimmten
Krankheiten zusammenhadngenden genetischen Veranderungen identifizieren lassen,
haufig nicht mit Sicherheit vorhersagen kann, ob und wann bei der betreffenden Person
spater mit einer konkreten Erkrankung zu rechnen ist.

In beiden Féllen sollte die betroffene Person Uber die Notwendigkeit dieser Tests
ordnungsgemald unterrichtet werden und in die Tests sowie in die Verarbeitung der
genetischen Daten ausdricklich einwilligen (Artikel 8 Absatz 2 Buchstabe a). Von
besonderer Bedeutung im Bereich der genetischen Untersuchung ist die informierte
Einwilligung, da die Informationen, die die Personen Uber sich selbst erhalten, ernsthafte
Implikationen haben konnten. Freie Einwilligung sollte bedeuten, dass eine Person nicht
zu einem genetischen Test gezwungen wird, wenn sie sich nicht ausdriicklich dazu
bereiterklart.

Recht auf Wissen/ auf Zugang zu den genetischen Informationen fiir die biologischen
Familienangehorigen der betroffenen Person:

Recht auf Wissen: Eines der grundlegenden Merkmale genetischer Daten besteht darin,
dass damit ein Individuum von anderen Personen abgegrenzt wird und dass diese Daten —
bzw. die Merkmale, auf die sich diese Daten beziehen — strukturell auch bei samtlichen
Mitgliedern der gleichen biologischen Gruppe anzutreffen sind, wogegen andere
M echanismen, durch die Gemeinsamkeiten bei personenbezogenen Daten auftreten, vom
Willen der betroffenen Personen, sozialen Gebrauchen oder rechtlichen Vorschriften
abhangig sind.



Da die Ergebnisse von Gentests erhebliche Auswirkungen bzw. Folgen fiur die
biologischen Familienangehtrigen mit sich bringen konnen, wirft dies unter
datenschutzrechtlichen Aspekten auch Fragen hinsichtlich der Informationen auf, die an
diese Familienangehdrigen weitergegeben werden dirfen.

Aus dem Européischen Ubereinkommen iber Biomedizin sowie aus der Allgemeinen
Erklérung der UNESCO Uber das menschliche Genom lasst sich ablesen, dass das
Konzept fur den Schutz der Vertraulichkeit der Daten sich auf ein individuumsbezogenes
Konzept stitzt. Ein vollig andersartiges Konzept wird durch andere, nicht minder
bedeutende Instrumente verfolgt, in denen deutlicher auf die Bedeutung abgehoben wird,
die genetischen Daten heute zugeschrieben wird, so in der Empfehlung Nr. R(97)5 des
Europarats, in der Executive Order von Prasident Clinton vom 8. Februar 2000 (, To
Prohibit Discrimination in Federal Employment Based on Genetic Information — Verbot
der Diskriminierung aufgrund genetischer Informationen an staatlichen Arbeitsplatzen”),
im , Statement on DNA Sampling” (,, Erkléarung zur Entnahme von DNA-Proben*) des
Hugo Ethics Committee, in der Internationalen Erklarung der UNESCO zum Schutz
genetischer Daten aus dem Jahr 2003 sowie im ,, Genetic Information Non-discrimination
Act" (,Gesetz Uber das Verbot der Diskriminierung aufgrund genetischer Daten®).”

Angesichts dieses besonders sensiblen Themas gilt es, eine Balance zwischen dem Recht
der betroffenen Person auf Nichtweitergabe ihrer genetischen Daten und den
moglicherweise schwer wiegenden Folgen einer Weitergabe und Verwendung dieser
Daten fur die biologischen Familienangehérigen dieser Person zu finden.

Aufgrund der besonderen Beschaffenheit genetischer Daten missen bestimmte Aspekte
der hierflr geltenden Rechtsvorschriften Uber die rein individuumsbezogene Perspektive
hinaus betrachtet werden — wobel der Zugang blutsverwandter Angehdriger der gleichen
biologischen Gruppe zu diesen Daten besondere Berticksichtigung finden muss. Diese
Fragen betreffen insbesondere die moglicherweise bestehende Pflicht einer Person, ihre
genetischen Daten einem Blutsverwandten gegentber offenzulegen, soweit diese Daten
zur Wahrung von dessen Gesundheit von Bedeutung sind, sowie die Wahrnehmung des
Rechts auf Nichtwissen innerhalb dieser Gruppe.

In diesem Zusammenhang stellt sich auch die Frage, ob genetische Daten ausschliefdlich
Eigentum der betreffenden Einzelperson sind, bei der sie erhoben wurden, und ob die
Familienangehorigen selbst dann ein Recht auf Zugang zu diesen Daten haben, wenn die
Zustimmung der betreffenden Einzel person verweigert wird.

® In der Empfehlung des Europarats werden genetische Daten al's Daten beliebiger Art definiert, welche die
»Erbeigenschaften einer Person oder die Vererbungsmuster derartiger Merkmale innerhalb einer
verwandten Gruppe von Einzel personen betreffen”. Nach der ,, Executive Order* umfassen ,, geschiitzte
genetische Informationen auch Informationen Uber ,, das Auftreten einer Erkrankung, eines medizinischen
Befunds oder einer Krankheit bei Familienangehérigen der betroffenen Person” (siehe Abschnitt 2(e)C).
Das Hugo Ethics Committee spricht die Empfehlung aus, dass ,, besondere Berticksichtigung dem Zugang
durch néchste Verwandte" zukommen sollte, wobei besondere Bedeutung der Rolle der VVerwandten
dahingehend zugeschrieben wird, dass die Vernichtung der gesammelten Daten davon abhéngig gemacht
wird, dass diese am Zugang zu diesen Daten nicht interessiert sind. In der Internationalen Erklarung zum
Schutz genetischer Daten wird darauf verwiesen, dass derartigen Informationen aufgrund ihrer
»besonderen Auswirkungen auf die Familie" eine, besondere Bedeutung” zukomme. Im ,, Genetic
Information Nondiscrimination Act ist festgelegt, dass,, der Begriff , genetische Informationen” als
Informationen Uber (i) die Gentestergebnisse einer Einzelperson; (ii) die Gentestergebnisse der
Familienangehorigen der Einzelperson® zu verstehen ist (siehe Section 101(6) und an anderer Stelle).
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Soweit die genetischen Daten fir die Familie relevant sind, lasst sich der Standpunkt
vertreten, dass es sich um ,gemeinsame’ Informationen handelt und die
Familienangehtrigen ein Recht auf Zugang zu Daten haben, die fur ihre eigene
Gesundheit und ihr weiteres L eben von Bedeutung sind.

Die genauen rechtlichen Folgen dieser Auseinandersetzung sind noch nicht ganz klar. Es
sind mindestens zwel Szenarien vorstellbar. Das eine Szenario besagt, dass auch weitere
Familienangehorige als , betroffene Personen® mit allen hieraus resultierenden Rechten
betrachtet werden konnten. Eine weitere Uberlegung sieht vor, dass die Ubrigen
Familienangehorigen ein Recht auf anders geartete Informationen haben, das sich aus
dem Umstand ergibt, dass ihre personlichen Interessen unmittelbar davon betroffen sind.
Bei beiden Szenarien wéren jedoch noch weitere Uberlegungen und Bedingungen zu
berticksichtigen, um die verschiedenen Konflikte einzubeziehen, die sich auf absehbare
Weise aus den unterschiedlichen Ansprichen der Familienangehérigen ergeben,
entweder Zugang zu den Informationen zu erhalten oder aber diese Informationen
vertraulich zu behandeln.

In diesem Zusammenhang ist ein Fallbeispiel aus Italien bekannt, wo im Jahr 1999

durch die italienische Datenschutzbehérde (Garante per la protezione dei dati personali)
eine Entscheidung getroffen wurde, nach der der Antragstellerin die Mdglichkeit zum
Zugang zu den genetischen Daten ihres Vaters eingerdumt wurde, obwohl dazu keine
Einwilligung des Vaters vorlag. Dem Antrag wurde stattgegeben, wobel das Recht des
Vaters auf Schutz der Privatsphdre gegeniber dem Recht der Antragstellerin auf
Gesugdheit — d. h. auf ,geistiges und korperliches Wohlbefinden* — zurlickzustehen
hatte.
Man konnte also sagen, dass damit eine neue, rechtlich relevante gesellschaftliche
Gruppe entstanden ist, ndmlich die biologische Gruppe, die Gruppe der Blutsverwandten
im — technisch betrachteten — Gegensatz zur Gruppe der eigenen Familie. Dieser Gruppe
gehdren Familienmitglieder wie der eigene Ehepartner oder Stiefkinder nicht an, wohl
aber Personen auf3erhalb des — rechtlichen oder faktischen — Familienverbands, so z. B.
Samenspender oder Frauen, die bei der Geburt ihres Kindes das eigene Kind nicht
anerkannten und die Weitergabe der eigenen personenbezogenen Daten verweigerten,
wobei dieses Recht in bestimmten Rechtssystemen auch anerkannt wird. Die letzteren
Personengruppen gewdahrte Anonymitat wirft eine weitere Frage auf, die in der Regel
dadurch gelost wird, dass personenbezogene Daten, die fur Gentests erforderlich sind,
ausschliefdlich einem Arzt zuganglich gemacht werden diurfen, dabel die Identitét der
betreffenden Person aber nicht offengelegt wird.

Angesichts der Komplexitdt der vorstehend angesprochenen Fragestellungen vertritt die
Datenschutzgruppe die Auffassung, dass in der gegenwértigen Phase einer fallweisen
Entscheidung Vorrang bei der Frage eingeraumt werden sollte, wie mégliche Konflikte
zwischen den Interessen der betroffenen Personen und den Interessen ihrer biologischen
Familie beigelegt werden konnen.

®Die Antragstellerin hatte die Herausgabe der Daten beantragt, um sich einem Gentest zu unterziehen
und auf der Grundlage aller Informationen eine Entscheidung in der Frage ihrer Fortpflanzung zu treffen —
und zwar unter Wirdigung der Risiken der Vererbung einer Erbkrankheit, an der ihr Vater litt, auf
eventuelle Nachkommen. Die von der Garante erteilte Genehmigung wurde auf der Grundlage der
besonderen Merkmale genetischer Daten getroffen, die von einer Generation auf die ndchste vererbt
werden und damit das gemeinsame Erbe mehrerer Personen darstellen; die Empfehlung des Europarats
wurde in der Entscheidung, die im Amtsblatt der Garante verdffentlicht wurde, ausdriicklich erwahnt
(Cittadini e societa dell’informazione 1999, Nr. 8, S. 13-15).
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Recht auf Nichtwissen: Das betrifft Falle, in denen die in Frage stehende Person Uber die
Ergebnisse der genetischen Tests nicht informiert werden will und auch keine weiteren
Auskiinfte wiinscht (also nicht erfahren mochte, ob sie Trager eines defekten Gens ist
oder mit dem Ausbruch einer Krankheit rechnen muss). Von besonderem Belang ist dies
dann, wenn es sich um eine sehr ernste Krankheit handelt und es bislang keine
wissenschaftlichen Praventions- oder Behandlungsmdglichkeiten gibt. Das Gleiche gilt
fur die Familienangehérigen, die ein Recht auf Nichtwissen geltend machen wollen, weil
sie die Testergebnisse fur ein Mitglied ihrer Familie bezliglich einer vorhandenen oder
nichtvorhandenen ernsthaften genetischen Funktionsstdrung — insbesondere dann, wenn
es keine Praventions- oder Behandlungsmoglichkeiten gibt — lieber nicht erfahren
maochten und stattdessen ein Leben bevorzugen, das nicht getribt ist vom Wissen um
eine derartige Veranlagung.

(Fallbeispiel: Die CNIL halt es fir unangemessen, Familienangehérige von Tragern eines
Gens, das eine unheilbare Krankheit ausldsen kann, regelméal3ig zu informieren und sie
dadurch sténdig in Sorge zu versetzen; dies hétte fir sie keinen unmittelbaren Nutzen, da
eine wirksame Behandlung in naher Zukunft nicht moglich ist.)

Beratung: Die Durchfuihrung genetischer Tests wirft unweigerlich gewisse ethische und
rechtliche Fragen auf. In dieser Hinsicht ist es sehr wichtig, dass die betroffenen
Personen gut informiert sind, bevor sie eine Entscheidung treffen. Es kénnten deshalb in
bestimmten Falen auRergewohnliche Bedingungen vorliegen, wie etwa fir eine
Frihberatung (z. B. fur Paare, die sich vor dem Entschluss, ein Kind zu bekommen,
einem Gentest unterziehen wollen). Dieser nicht unbedeutende Aspekt soll hier aber
nicht naher erdrtert werden.

* Beschéftigung

Vom Standpunkt des Arbeitgebers konnte die Verarbeitung genetischer Daten bereits vor
der Einstellung von Mitarbeitern von Nutzen sein, da sich mit Hilfe dieser Daten besser
feststellen 1asst, welche Bewerber fur eine bestimmte Tétigkeit nicht tauglich sind, z. B.
aufgrund einer angegebenen Krankheit, oder ein relativ hohes Krankheitsrisiko haben, so
dass diese Bewerber dann nicht eingestellt werden. Dem Arbeitnehmer kdnnen
genetische Tests darlber Auskunft geben, ob er sich fir eine spezielle Tétigkeit eignet
und mit welchen Schutzmal3nahmen sich Verbesserungen am Arbeitsplatz erzielen
lassen.

Die Datenschutzgruppe hatte Gelegenheit, die Verarbeitung genetischer Daten im
Arbeitsumfeld auf der Grundlage des Konsultationspapiers Uber einen
»gemeinschaftlichen Rahmen fir den Schutz personenbezogener Daten von
Arbeitnehmern im Arbeitsumfeld” zu prifen. In ihrer abschlief3enden Stellungnahme
vom 24. September 2003 brachte die Datenschutzgruppe zum Ausdruck, dass die
Verarbeitung genetischer Daten im Beschéftigungsbereich prinzipiell verboten werden
sollte. Sie sollte nur dann zuléssig sein, wenn wirklich auf3ergewdhnliche Umstande
vorliegen, auch unter Berlicksichtigung des diesbezliglichen Verbots, das in enigen
Mitgliedstaaten bereitsin Kraft ist.

Wie bereits in der Stellungnahme der Europdischen Gruppe fur Ethik in

Naturwissenschaften und Neuen Technologien vom Juli 2003 zu den ethischen Aspekten

von Gentests am Arbeitsplatz ausgefuhrt, ,, gibt es bislang keinerlei Beweise fur die

Relevanz und Reliabilitdét der bestehenden Gentests im Zusammenhang mit
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Beschéftigungsfragen. Ihre Aussagekraft ist nach wie vor zweifelhaft.” Daher darf
keinesfalls gestattet werden, dass Einzelpersonen auf der Grundlage von Informationen
diskriminiert werden, die unter dem pradiktiven Gesichtspunkt in den meisten Féllen
nicht as endglltig betrachtet werden sollten, denn einerseits héangt ihre Wirkung von
dem Zusammenspiel mit anderen Faktoren ab, die z. B. das Umfeld betreffen, und
andererseits handelt es sich hier um probabilistische Informationen.

 Versicherungen

Die Datenschutzgruppe ist der Ansicht, dass die Verarbeitung genetischer Daten im
Bereich der Versicherungen zum gegenwaértigen Zeitpunkt prinzipiell verboten werden
sollte; sie sollte nur dann zuléssig sein, wenn wirklich aulRergewohnliche Umstande
vorliegen, die per Gesetz eindeutig festgelegt sind. So konnte die Verwendung
genetischer Daten im Versicherungsgewerbe beispielsweise dazu fihren, dass ein
Versicherungsantragssteller oder dessen Familienangehotrige aufgrund des genetischen
Profils diskriminiert werden. In einigen Falen ist auch nicht auszuschlief3en, dass
Versicherungsantragsteller infolge eines fir sie ungiinstigen Befundes aus einem Gentest
exorbitante Versicherungspramien zahlen missen oder wegen einer maoglichen
Krankheit, die vielleicht niemals eintreten wird, sogar as nicht versicherbar gelten. Die
von der Datenschutzgruppe vertretene Auffassung steht im Einklang mit der
mehrheitlichen Position jener Mitgliedstaaten, in denen die Verarbeitung genetischer
Daten im Bereich der Versicherungen keinen legitimen Zweck darstellt.

 Medizinische und naturwissenschaftliche For schung

In den letzten Jahren sind grof3e Mengen an genetischen Daten fir Forschungszwecke
erfasst und gespeichert worden. Dies dient hauptsachlich dazu, nach der Erforschung der
DNA in der Genwissenschaft weitere Erkenntnisse Uber das menschliche Genom zu
gewinnen und das Anwendungspotenzial in der Medizin zu vergrof3ern.
Forschungsdatenbanken oder so genannte Biobanken haben sich fir die
Weiterentwicklung des Gesundheitswesens al's aul3erst hilfreich erwiesen.

Dennoch koénnte die Einrichtung grofRer Genforschungsdatenbanken aus Sicht des
Datenschutzes Anlass zur Sorge geben. Fragen in Bezug auf a) die Weiterverarbeitung
der Daten zu Zwecken, an die zum Zeitpunkt ihrer Erhebung noch gar nicht zu denken
war, b) die Speicherungsdauer fir genetische Daten und c) die geeigneten
Sicherheitsmal3nahmen sollten eingehend gepriift werden.

Biobanken sind ein Feld fur fortlaufende Studien. Sind sie erst einmal eingerichtet, haben
diese Datenbanken potenziell ein breit gefachertes Anwendungs- oder
Nachfragespektrum. Esist sogar festzustellen, dass die Anwendungsméglichkeiten in der
Forschung gegentiber einigen urspringlich vorgesehenen Verwendungszwecken
grofdtenteils nur eine sekundére Rolle spielen. Da es in der Genetik vielschichtige
Moglichkeiten der Forschungsfinanzierung gibt, wére eine Vorhersage Uber das kinftige
Entwicklungstempo der Forschung in diesem Bereich zum gegenwaértigen Zeitpunkt
unrealistisch.

Eine Mdoglichkeit, die Sicht des Datenschutzes in diese Problematik einzubeziehen,
koénnte darin bestehen, Vorschriften fur entsprechende Anonymisierungsverfahren zu
entwickeln.
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Waéhrend eines bestimmten Zeitraums und zu Zwecken der Forschung scheint es
jedenfalls notwendig zu sein, dass das Forschungspersonal in der Lage ist, die Daten mit
der Person, von der sie stammen, in Verbindung zu bringen (um z. B. die Entwicklung
einer Krankheit, die Reaktion auf eine Behandlung usw. beurteilen zu koénnen).
Aul¥erdem lasst sich gespeicherte DNA nachweislich einer ganz bestimmten Person
zuordnen — vorausgesetzt, es liegen in gewissem Umfang weitere Informationen vor; eine
direkte, personenbezogene Speicherung ist jedoch nicht moglich. Eine von der danischen
Regierung eingesetzte Arbeitsgruppe, die die Notwendigkeit weiterer Gesetzesvorschlage
in Danemark beurteilen sollte, hat den Begriff Biobank definiert as eine strukturierte
Sammlung humanbiologischen Materials, die unter bestimmten Kriterien zuganglich ist,
wobel die in dem biologischen Material enthaltenen Informationen bis zu einzelnen
Personen zurtickverfolgt werden kdnnen.

Die Frage der Speicherungsdauer fir genetische Daten hangt auch damit zusammen,
inwieweit das Anonymisierungsverfahren praktikabel ist. In der Regel konnen
identifizierbare Merkmale nach einigen Jahren aus der Forschungsdatenbank entfernt
werden; die Daten sind dann anonym und lassen sich definitiv nicht mehr mit einer
bestimmbaren Person in Verbindung bringen. In Frankreich dirfen z. B. nach dem so
genannten ,Loi Huriet®, einem am 20.12.1988 erlassenen Gesetz Uber klinische
Versuche, Daten erst 15 Jahre nach ihrer Erhebung anonymisiert werden. Die
niederléndische Datenschutzbehdrde hatte sich bereits mehrmals mit Féllen zu befassen,
in denen eine Anonymisierung oder Loschung von Daten in Biobanken den Nutzen und
die Funktionsféhigkeit dieser Datenbanken in erheblichem Mal3e zu beeintréchtigen
drohte, denn man hétte die Daten dann nicht mehr bestimmbaren Personen zuordnen
kénnen. Beispiele dafir sind Forschungsdatenbanken fur Langsschnittstudien, die
mitunter mehrere Generationen umfassen, wie dies etwa bei der Registrierung von
Krebserkrankungen geschieht. In diesen Félen sollte die in Fachkreisen gefiihrte
Argumentation fir langere Aufbewahrungszeiten berlicksichtigt werden.

Eine weitere Frage betrifft die Sicherheitsmal3nahmen zum Schutz von Daten, die zu
Zwecken der medizinischen und naturwissenschaftlichen Forschung verwendet werden.
Hinsichtlich der Nutzung von Biobanken bedarf es strenger Sicherheitsvorkehrungen im
Sinne des Artikels 17 der Richtlinie, d. h. es sind sowohl organisatorische als auch
technische Mal3nahmen erforderlich, um die betreffenden Daten zu schiitzen. Die
Verantwortlichen fur die Verarbeitung der Daten sollten z. B. dazu angehalten werden,
Erhebungen tber potenzielle Risiken durchzufihren, entsprechende Sicherheitskonzepte
zu entwickeln, fur eine standige Information und Schulung der Mitarbeiter zu sorgen,
Kontrollsysteme fir einen beschréankten Zugang einzufiihren, um einen unbefugten
Zugang durch Verwaltungspersona oder andere Personen zu verhindern, usw.

* ldentifikation

Genetische Daten haben sich in verschiedenen Bereichen als en wichtiges
Identifikationsmittel erwiesen. Das betrifft vor allem die Unterstitzung polizeilicher
Ermittlungen zur ldentifizierung von Straftdtern sowie die bessere Identifikation von
Vermissten. In dem letztgenannten Fall lief3e sich die Verarbeitung genetischer Daten,
die ohne Einwilligung der betroffenen vermissten Person erfolgt, insofern rechtfertigen,
as Umsténde vorliegen, die ein vitales Interesse dieser Person begriinden. Bei der
Ermittlung von Straftaten ist nach dem Strafrecht eniger Mitgliedstaaten die
Verarbeitung genetischer Daten von Verdachtigen auch ohne deren Einwilligung
moglich.
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Aus Sicht des Datenschutzes ist der wichtigste Bereich, in dem sich die Genetik zu
| dentifikationszwecken einsetzen 1asst, die Durchfiihrung von Tests zur Feststellung der
Vaterschaft oder anderer Verwandtschaftsbeziehungen. In den meisten Falen werden
diese Tests durch eine zivilgerichtlichen Entscheidung angeordnet, und es bedarf einer
ausdrucklichen Einwilligung der Betroffenen.

Im Internet gibt es jedoch inzwischen eine wachsende Flut von Seiten, die Gentests
insbesondere zur Feststellung der Vaterschaft anbieten. Es handelt sich dabel um ein
neuartiges technisches Verfahren, das auch unter der Bezeichnung ,Gentests im
Direktvertrieb” oder , Gentests fur zu Hause" bekannt ist. Mit Hilfe eines solchen Tests
lasst sich die Vaterschaft eines Kindes feststellen, indem man z. B. der betreffenden
Person Proben entnimmt und per Post an ein Labor schickt, das diese dann analysiert.
Aus dem Testergebnis geht hervor, ob der ,Vater” auch der genetische Vater des Kindes
ist. Diese Dienstleistungen werden im Internet angeboten, und die benétigten Proben
lassen sich unbemerkt entnehmen, wie z. B. eine Haarprobe von einem Kissen. Die
Tatsache, dass die Probenahme mdglicherweise unbemerkt bleibt, konnte also bedeuten,
dass ein Gentest ohne das Wissen der betroffenen Person und folglich ohne ihre
Einwilligung durchgefuhrt wird.

Um zu verhindern, dass genetisches Material ohne weliteres, d. h. ohne dass die
betroffene Person etwas davon erféhrt (und somit ohne ihre Einwilligung), gewonnen
und fOr Vaterschaftstests weiterverarbeitet werden kann, bedarf es einer eindeutigen
Regelung, die in enigen Mitgliedstaaten Dbereits existiert. Ferner sollten
Ausnahmebestimmungen in diesem Bereich spezifische Garantien vorsehen, um die
Interessen/Rechte der betroffenen Person zu wahren. So hat beispielsweise die
niederlandische Datenschutzbehtrde entschieden, dass jede Person, bei der genetische
Tests durchgeftihrt werden, eine Erklarung unterzeichnen sollte, aus der hervorgeht, dass
die entnommenen DNA-Proben von ihr selbst stammen und dass sie in den Test
einwilligt. In Bezug auf Tests bel Minderjahrigen sollten deren gesetzliche Vertreter eine
entsprechende schriftliche Erklarung abgeben, in der sie jeweils personlich in den Test
einwilligen und bestétigen, dass die DNA-Proben von dem betreffenden Kind stammen.
Der gesetzliche Vertreter sollte schliefdlich auch mitteilen, ob es noch weitere gesetzliche
Vertreter gibt und, wenn dies der Fall ist, erklaren, dass diese weiteren gesetzlichen
Vertreter gegen den Gentest keine Einwénde haben.

V. FaziT

Angesichts des hohen Tempos der technologischen, wissenschaftlichen und
wirtschaftlichen Entwicklungen auf dem Gebiet der Genetik und unter Berticksichtigung
des breiten Spektrums an Verwendungszwecken, zu denen genetische Daten verarbeitet
werden kdnnen, hielt die Datenschutzgruppe die Zeit fir gekommen, einen gemeinsamen
Ansatz zu definieren, um geeignete Garantien fur die Verarbeitung genetischer Daten
festzulegen. Die wichtigsten Punkte dieses Ansatzes lassen sich wie folgt
zusammenfassen:

 Die Verwendung genetischer Daten, die nicht unmittelbar dem Schutz der

Gesundheit der betroffenen Person und der wissenschaftlichen Forschung dient,

sollte generell an die Verpflichtung geknipft sein, entsprechende nationale

Vorschriften zu erlassen und umzusetzen, wobei die in der Richtlinie

vorgesehenen Grundsétze des Datenschutzes und insbesondere die Grundsétze
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der Zweckbestimmung und der Verhdltnisméaldigkeit zu beachten sind. Nach
diesen Grundséizen ist eine pauschale Anwendung des genetischen Screenings
auf breiter Basis rechtswidrig.

Ferner sollte gemal} diesen Grundsédtzen die Verarbeitung genetischer Daten in
den Bereichen Beschéftigung und Versicherungen nur in ganz bestimmten, per
Gesetz vorgesehenen Ausnahmeféllen gestattet werden, um einzelne Personen
vor Diskriminierungen aufgrund ihres genetischen Profils zu schiitzen.

Da es ohne weiteres mdglich ist, genetisches Material ohne das Wissen der
betroffenen Person zu gewinnen und dann zu Informationszwecken zu
untersuchen, bedarf es strenger Vorschriften, um die Gefahren in Verbindung mit
neuen Formen von , Identitatsdiebstahl® zu bannen, zumal die Risiken in diesem
Bereich besonders grofd waren, wenn man bedenkt, dass es vielleicht um Fragen
der Vaterschaft und Mutterschaft geht und das Material sogar zum Zwecke des
Klonens eingesetzt werden konnte. Man sollte deshab bel Regelungen fir
genetische Daten nicht unberlicksichtigt lassen, welcher rechtliche Status den
DNA-Proben zukommt, die zur Gewinnung der in Frage stehenden Informationen
dienen. In diesem Zusammenhang kommt es insbesondere darauf an, dass der
betroffenen Person weitgehende Rechte eingeraumt werden, sowohl in Bezug auf
den Umgang mit diesen Proben as auch im Hinblick auf deren Vernichtung
und/oder Anonymisierung nach Gewinnung der bendétigten Informationen.

Notwendig sind schlieffdlich auch entsprechende Verfahrensregeln, die
sicherstellen, dass genetische Daten nur unter der Aufsicht von Fachleuten
verarbeitet werden, die Uber geeignete Qualifikationen verfiigen und aufgrund
spezifischer Befugnisse und Vorschriften zur Verarbeitung dieser Daten
berechtigt sind.

In Mitgliedstaaten, in denen die Zwecke sowie die geeigneten Garantien fir die
Verarbeitung genetischer Daten nicht per Gesetz geregelt sind, sollten die
Datenschutzbehdrden umso stérker darauf hinwirken, dass die in der Richtlinie
verankerten Grundsdtze der Zweckbestimmung und der Verhadltnismafdigkeit
vollstandig respektiert werden.

In dieser Hinsicht empfiehlt die Datenschutzgruppe den Mitgliedstaaten, bei der
Verarbeitung genetischer Daten die Moglichkeit einer Vorabkontrolle durch die
Datenschutzbehorden gemal? Artikel 20 der Richtlinie zu prifen. Dies sollte
insbesondere bei der Einrichtung und Nutzung von Biobanken geschehen.

Dartber hinaus lief3e sich im Bereich des ,, Online-Direktvertriebs von Gentests®,
fir den es keinen rechtlichen Rahmen gibt, einiges bewirken, wenn die
Datenschutzbehtrden enger zusammenarbeiten und sich dber vorbildliche
Verfahren austauschen.

Nicht unerwdhnt bleiben sollte hier die Entstehung einer neuen, rechtlich
relevanten sozialen Gruppe: Die Rede ist von der biologischen Gruppe, der
Gruppe der Verwandten, die rein technisch gewissermal3en den Gegenpol zur
Familie bildet. Diese Gruppe schliefdt nicht nur bestimmte Familienmitglieder wie
etwa Ehepartner oder Pflegekinder ein, sondern — rechtlich oder tatséchlich —
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moglicherweise auch Personen aulRerhalb des Familienkreises (z. B.
Gametenspender).

Die Datenschutzgruppe beabsichtigt, dieses Arbeitspapier nach einer gewissen Zeit zu
Uberarbeiten, um die von den Datenschutzbehdrden gesammelten Erfahrungen im
Hinblick auf die Verarbeitung genetischer Daten berlicksichtigen zu konnen. Der
vorliegende Text sollte als eine Ausgangsbasis fur weitere Diskussionen Uber die
anstehenden Fragen betrachtet werden. Die Datenschutzgruppe wird die diesbeziiglichen
Entwicklungen genau verfolgen und dann moglicherweise entscheiden, sich zu einem
spateren Zeitpunkt eingehend mit spezifischen Bereichen zu befassen, um mit dem
technol ogischen Fortschritt bel der Verarbeitung genetischer Daten Schritt zu halten.

Geschehen zu Brissel, am 17. Mérz 2004

Im Namen der Arbeitsgruppe
Der Vorsitzende
Peter Schaar
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