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Stellungnahme 6/2004 zur Durchfihrung der Kommissionsentscheidung vom
14. Mai 2004 Uber die Angemessenheit des Schutzes der per sonenbezogenen Daten,
diein den Flugdatensatzen (Passenger Name Recor ds— PNR) enthalten sind, welche
dem United States Bureau of Customs and Border Protection (USCBP —Zoll- und
Grenzschutzbehorde der Vereinigten Staaten) Uber mittelt werden, und des
Abkommens zwischen der Europaischen Gemeinschaft und den Vereinigten Staaten
von Amerika Uber die Verarbeitung von Fluggastdatensatzen und deren
Uber mittlung durch die Fluggesellschaften an das Bureau of Customs and Bor der
Protection des United States Department of Homeland Security (US-Ministerium
fir Heimatschutz)

Angenommen am 22. Juni 2004

Die Gruppe ist gemaf Artikel 29 der Richtlinie 95/46/EG eingesetzt worden. Sie ist ein unabhangiges europaisches
Beratungsgremium in Datenschutzfragen. lhre Aufgaben sind in Artikel 30 der Richtlinie 95/46/EG sowie in Artikel 14 der
Richtlinie 97/66/EG festgelegt

Die Sekretariatsgeschafte werden wahrgenommen von: Européische Kommission, GD Binnenmarkt, Direktion E
(Dienstleistungen, geistiges und gewerbliches Eigentum, Medien und Datenschutz), B-1049 Briissel, Belgien, Biro C100-
6/136

Website: www.europa.eu.int/comm/privacy




DIE GRUPPE FUR DEN SCHUTZ NATURLICHER PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN,

eingesetzt durch Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom
24. Oktober 1995,

gestutzt auf Artikel 29 und Artikel 30 Absatz 1 Buchstabe a und Absatz 3 dieser
Richtlinie,

gestutzt auf ihre Geschéftsordnung, insbesondere auf Artikel 12 und 14,

hat folgende Stellungnahme angenommen:

Die Kommission hat mit ihrer Entscheidung vom 14. Mai 2004% die Angemessenheit des
Niveaus des Schutzes der personenbezogenen Daten in den Vereinigten Staaten
anerkannt, soweit es um die Verarbeitung von Flugpassagierdaten geht, die den
amerikanischen Behorden von den Fluggesellschaften aufgrund amerikanischer
Vorschriften zur Verfligung gestellt werden miissen.

Die Kommission hat die Anforderungen, die die Gruppe nach Art. 29 insbesondere an
den Umfang der zu Gbermittelnden Daten sowie die Dauer ihrer Speicherung und die Art
ihrer Verwendung gestellt hat (Stellungnahme 4/2003 vom 13. Juni 2003, WP 78,
Stellungnahme 6/2002 vom 24. Oktober 2002, WP 66), nur zum Teil berticksichtigt. Die
Gruppe nach Art. 29 nimmt zur Kenntnis, dass das Européische Parlament erwégt, den
Europédischen Gerichtshof anzurufen, um Uberprifen zu lassen, ob die Rechte der
Flugpassagiere aufgrund dieser Entscheidung und des Abkommens® verletzt werden und
ob das Abkommen aufgrund seines die Rechte der Passagiere einschrankenden
Charakters nur mit Zustimmung des Europédischen Parlaments hétte verabschiedet
werden dirfen. Bis zur abschlieRenden Klarung dieser Fragen halt die Arbeitsgruppe
folgende praktische Mal3nahmen fir dringend erforderlich, um die Eingriffe in die
Rechte der Passagiere so gering wie moglich zu halten.

1. Die Fluggesellschaften sollen das technische Verfahren der Datentibermittiung so
schnell wie mdglich vom Pull-Verfahren auf das Push-Verfahren umstellen. Es
entspricht allgemeinen datenschutzrechtlichen Grundsétzen, dass der Empfanger nur
digenigen Daten erhdlt, die er tatséchlich bendtigt. Bei dem bisher praktizierten
Pull-Verfahren erhdlt der Empfanger Zugriff auf die Gesamtheit der Daten, und es
obliegt ihm, daraus die ihm vereinbarungsgemald zugesagten Daten herauszufiltern
und nur diese weiter zu verarbeiten. Da zwischen den Parteien Einvernehmen Uber
den Wechsel des Verfahrens besteht, kommt es nunmehr darauf an, den tatsachlichen
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Ubergang so schnell wie méglich zu vollziehen. Die Kommission wird aufgefordert,
auf die Luftverkehrsgesellschaften entsprechend einzuwirken. Die von den
Fluggesellschaften eingesetzte Filtersoftware muss Datenfelder unterdriicken, die
nicht in der im internationalen Abkommen festgelegten Positivliste aufgefihrt sind,
sowie sensible Daten in in der Positivliste aufgefiihrten Feldern, soweit diese mit
einem Computerprogramm ermittelt werden kénnen.

2. Die Flugpassagiere missen Uber den Datentransfer angemessen informiert werden.
Auch dartber besteht zwischen den Beteiligten Einigkeit. Aus Grinden der Klarheit
ist es dringend winschenswert, dass die Flugpassagiere stets die gleiche Information
erhalten, unabhangig davon, welche Fluggesellschaft sie benutzen und wo sie den
Flugschein erwerben, d. h. auch wenn sie ihn in eéinem Reisebiiro kaufen. Von Seiten
der Aufsichtsbehorden fir den Datenschutz sind hierfir Vorschlage gemacht
worden. Die Arbeitsgruppe ersucht die Kommission, ihre Konsultationen mit der
amerikanischen Seite und mit der Luftfahrtindustrie umgehend abzuschlief3en, damit
eine angemessene und enheitliche Information der Flugpassagiere kurzfristig
realisiert werden kann

3. Die Arbeitsgruppe stellt mit Befriedigung fest, dass die vereinbarten Datentransfers
sich stets nur auf digjenigen Daten von Flugpassagieren beziehen, die von den
Fluggesellschaften, den Reisebiiros und sonstigen Verkaufsstellen zum Zweck der
Geschéftsabwicklung erhoben und gespeichert werden. Die Vereinbarung
verpflichtet und berechtigt die Fluggesellschaften nicht zur Erhebung weiterer Daten.

4. Die Vereinbarungen zwischen der Kommission und den Vereinigten Staaten sehen
eine regelmallige Kontrolle der Einhaltung der Datenschutzvorschriften vor, die die
Grundlage der Anerkennung des Datenschutzniveaus a's angemessen darstellen. Die
Arbeitsgruppe misst diesen Kontrollen besondere Bedeutung zu. Sie sind
unentbehrlich, um die praktischen Konsequenzen der Datentbermittiungen zu
erkennen und damit die Tragweite der Eingriffe in den Datenschutz einschéatzen zu
konnen. Die Arbeitsgruppe ist deshalb an Konzeption, Durchfiihrung und
Auswertung der Kontrollen sehr interessiert und bietet der Kommission dazu ihre
Mitwirkung an.

5.  Um sich ein umfassendes und genaues Bild Uber die praktische Verfahrensweise der
Flugdatentibermittlung machen zu kénnen, planen die Datenschutzaufsichtsbehorden
eine gemeinsame Veranstaltung mit den Fluggesellschaften, die in naher Zukunft in
Rom stattfinden soll.

Geschehen zu Brissel am 22. Juni 2004

Fir die Datenschutzgruppe
Der Vorsitzende
Peter Schaar



