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Sehr geehrte Damen und Herren, am 15. Dezember letzten Jahres wurde auf einer Veranstaltung in
Karlsruhe — einige von Ihnen haben daran teilgenommen — der 25. Jahrestag des Volkszahlungsurteils
des Bundesverfassungsgerichts feierlich begangen, das gemeinhin als der Urknall des Datenschutzes
gilt.

Die Geschichte des Datenschutzes begann jedoch schon friiher — und zwar hier in Wiesbaden im
Hessischen Landtag mit der Verabschiedung des Hessischen Datenschutzgesetzes von 1970 als
erstem Datenschutzgesetz weltweitl. Damit gebihrt eigentlich dem Land Hessen und nicht

dem Bundesverfassungsgericht die Ehre, Erfinder des Datenschutzes und

somit — wie Sie verehrter Herr Kollege Ronellenfitsch in meiner Einladung zur heutigen Veranstaltung
formulierten — ,Mutterland des Datenschutzes” zu sein.

Gleichwohl hat das Volkszahlungsurteil des Bundesverfassungsgerichts herausragende Bedeutung fur
den Datenschutz, weil es ihn dort von der einfach-rechtlichen Ebene in den Olymp des
Verfassungsrechts erhob und aus dem Grundgesetz ein "Grundrecht auf informationelle
Selbstbestimmung" ableitete2.

I. Zum Hintergrund des ,Volkszahlungsurteils”

Wie kam es jedoch dazu, dass ausgerechnet die fiir das Jahr 1983 geplante Volkszahlung zu einer
solchen Entscheidung fiihrte?

Volkszdhlungen waren bereits vor 2.000 Jahren — denken wir nur an die im Weihnachtsevangelium
erwahnte Volkszahlung unter Kaiser Augustus — ein Ubliches Mittel, mit dem Regierungen
Informationen Gber ihre Bevolkerung gewannen. Insbesondere im Romischen Reich galt der
sogenannte "Zensus", die Volks- und Vermodgensschatzung, als ein notwendiges Instrument der
Steuererhebung. In den Vereinigten Staaten sind Volkszahlungen im Zehnjahresrhythmus sogar von
der Verfassung vorgeschrieben3. Auch in der Bundesrepublik Deutschland gab es bereits vor dem
Jahr 1983 Volkszahlungen4 und fiir das Jahr 2011 ist ein EU-weiter Zensus geplant, der in
Deutschland — anders als im Jahr 1983 — hauptsachlich registergestitzt durchgefiihrt werden soll5.
Diese Erhebungen dienen heute aber nicht mehr in erster Linie steuerlichen Zwecken, sondern sie
verschaffen dem Staat die statistische Grundlage fiir gesellschaftspolitische, soziale, wirtschaftliche
und 6kologische Planungen und Entscheidungen6.

Dies war auch bei der fiir das Jahr 1983 geplanten Volkszahlung so. Gleichwohl hat damals das die
Datenerhebung anordnende Gesetz auch in solchen Teilen der Bevolkerung Beunruhigung ausgelost,
die —ich zitiere das ,Volkszdhlungsurteil" — als loyale Staatsbiirger das Recht und die Pflicht des
Staates respektierten, die fur rationales und planvolles staatliches Handeln erforderlichen
Informationen zu beschaffen?7. Zu dieser Beunruhigung mag beigetragen haben, dass einige
Sachkundige - wie etwa mein verehrter Kollege Spiros Simitis als Hessischer
Landesdatenschutzbeauftragter8 — trotz einstimmiger Verabschiedung des Volkszahlungsgesetzes in
den gesetzgebenden Korperschaften von Anfang an die Auffassung vertraten, die dort geregelten



Moglichkeiten der Erhebung und Verwertung von Daten geniigten nicht hinreichend unserer
Verfassung9. Dies hat ja dann zum Teil mit der Entscheidung des Bundesverfas-sungsgerichts vom 15.
Dezember 1983 auch eine Bestatigung erfahren.

Jedoch beruhte die Beunruhigung in der Bevolkerung dariiber hinaus auch wesentlich darauf, dass
sich im Laufe der 70er Jahre die Moglichkeiten der Datenverarbeitung erheblich weiterentwickelt
hatten. Zur Datenverarbeitung wurden damals immer mehr GrofRrechner eingesetzt. Diese konnten
aus GrolRen- und Kostengriinden nur vom Staat und kapitalkraftigen Unternehmen betrieben
werden. Die Datenverarbeitung fand deshalb in zentralen, in der Regel gut abgeschirmten
Rechenzentren statt und wurde nur von einer kleinen Schicht hochspezialisierter Fachleute
beherrscht10. Gerade dadurch sah wohl mancher das von George Orwell fir das Jahr 1984
prognostizierte Menetekel zur Wirklichkeit werden, ndmlich eine totale Beherrschung der
Gesellschaft durch eine allwissende, selbst die Gedankenwelt kontrollierende Parteill.

Mittlerweile haben sich die technischen Moglichkeiten der Datenverarbeitung freilich so sehr
revolutioniert, dass der ,,GrofRe Bruder” George Orwells aus heutiger Sicht liber die damals,
gewissermaRen in der informationstechnischen Steinzeit bestehenden Méglichkeiten der
Uberwachung nur noch mitleidig licheln kénnte. Die technischen Méglichkeiten von heute befinden
sich allerdings nicht mehr in den Handen weniger Einzelner oder gar nur von Staaten. Die
Privatisierung der Informationstechnologie hat im Zusammenwirken mit der Globalisierung die Zahl
potentieller ,Big Brother” so uniibersichtlich werden lassen, dass aus datenschutzrechtlicher Sicht
anarchische Zustinde eher zu drohen scheinen als ein totalitirer Uberwachungsstaat.

Doch lassen Sie mich, bevor ich auf die heute durch den Staat und durch Private drohenden Gefahren
fir das Recht auf informationelle Selbstbestimmung sowie weitere den Datenschutz betreffende
Entwicklungen eingehen werde, zunachst die Grundaussagen des ,, Volkszahlungsurteils” in
Erinnerung rufen.

Il. Grundaussagen

1. Herleitung des Rechts auf informationelle Selbstbestimmung
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Das Bundesverfassungsgericht verankerte das mit dem , Volkszahlungsurteil“ anerkannte ,,Recht auf
informationelle Selbstbestimmung” im Mittelpunkt unserer grundgesetzlichen Ordnung, ndmlich im
Wert und der Wirde der Person, die in freier Selbstbestimmung als Glied einer freien Gesellschaft
wirkt. lhrem Schutz dient — neben speziellen Freiheitsverblirgungen wie dem Grundrecht auf
Unverletzlichkeit der Wohnung oder dem Brief-, Post- und Fernmeldegeheimnis — das allgemeine
Personlichkeitsrecht12, das unter anderem auch das Recht am eigenen Bild oder vor verfdlschenden
oder entstellenden Darstellungen der eigenen Person schiitzt.13

Die Ableitung eines MaRstabs fiir die staatliche Informationserhebung und ver-arbeitung unter
Bezugnahme auf die Menschenwiirde und das allgemeine Personlichkeitsrecht war freilich nicht neu.
So hatte das Bundesverfassungsgericht bereits im Jahre 1970 in seiner Entscheidung zum
sogenannten ,Mikrozensus” — das ist die Erstellung einer Reprasentativstatistik der Bevolkerung und
des Erwerbslebens — festgestellt, dass es mit der Menschenwiirde nicht zu vereinbaren ware, wenn
der Staat das Recht fiir sich in Anspruch nehmen kdnnte, den Menschen zwangsweise in seiner
ganzen Personlichkeit zu registrieren und zu katalogisieren und ihn damit wie eine Sache zu
behandeln, die einer Bestandsaufnahme in jeder Beziehung zuganglich sei.14

Ill

Neu war im ,Volkszahlungsurteil“ vielmehr, dass das Bundesverfassungsgericht die Vorgaben des
allgemeinen Personlichkeitsrechts an die modernen Bedingungen der automatischen
Datenverarbeitung angepasst hat15. Die freie Entfaltung der Persdnlichkeit setzt hier den Schutz des



Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten voraus. Das Grundrecht auf informationelle Selbstbestimmung gewahrleistet
daher dem Einzelnen die Befugnis, grundsatzlich selbst tGber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen16.

Damit wurde die zuvor vom Bundesverfassungsgericht verwendete ,Spharenkonzeption” zum Teil
aufgegebenl7. Seit dem , Volkszahlungsurteil” hangt die Beurteilung der Frage, inwieweit ein Datum
als sensibel zu beurteilen ist, nicht mehr allein davon ab, ob es einen intimen Vorgang betrifft. Unter
den Bedingungen der modernen Informationstechnologie gibt es namlich kein vornherein
,belangloses Datum“ mehr. Vielmehr bedarf es nun zur Feststellung der persén-lichkeitsrechtlichen
Bedeutung eines Datums der Kenntnis seines Verwendungszusammenhangs18.

Die modernen Mittel der Datenverarbeitung geben zudem die Moglichkeit, einmal erlangte
Informationen beliebig zusammenzufiigen, ohne dass der Einzelne die Richtigkeit und Verwendung
kontrollieren kénnte. Wer jedoch nicht mehr Gberschauen kann, wer in einer Gesellschaft was wann
und bei welcher Gelegenheit liber einen weil}, wird in seiner Personlichkeit und in der Ausibung von
Freiheitsrechten, die auch fir die Mitwirkung in einem demokratischen Gemeinwesen von
Bedeutung sind, gefdhrdet19.

Das Recht auf informationelle Selbstbestimmung hat nach dem ,,Volkszahlungsurteil” allerdings nicht
zur Folge, dass der Einzelne ein eigentumsgleiches Recht an ,,seinen Daten” hat20. Denn der Mensch
ist Teil einer miteinander kommunizierenden Gemeinschaft. Eine Information, auch soweit sie
personenbezogen ist, stellt ein Abbild sozialer Realitat dar, das nicht ausschlieBlich dem Betroffenen
allein zugeordnet werden kann. Dies hat zugleich zur Folge, dass der Einzelne Einschrankungen seines
Rechts auf informationelle Selbstbestimmung im Giberwiegenden Allgemeininteresse hinnehmen
muss21.

2. Datenschutzrechtliche Folgerungen
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Welche konkreten Folgerungen zog das ,Volkszahlungsurteil“ aus der genann-ten Einordnung des
Datenschutzes als Grundrechtsschutz?22 Eingriffe in das Recht auf informationelle Selbstbestimmung
bedirfen nach dem ,Volkszdahlungsurteil” zundchst einer hinreichend bestimmten gesetzlichen
Grundlage23. Dabei muss der Gesetzgeber den Verwendungszweck der zu erhebenden Daten
bereichsspezifisch und prazise festlegen24. Eine Weitergabe von Daten kommt grundsatzlich nur zu
dem gleichen Zweck in Betracht, zu dem die Daten erhoben wurden. Die 6ffentliche Verwaltung ist
keine ,Informationseinheit”, innerhalb derer im Wege der Amtshilfe jede Information beschafft
werden darf25. Erforderlich sind zudem verfahrensrechtliche Schutzvorkehrungen, wie Aufklarungs-,
Auskunfts- und Loschungspflichten sowie im Interesse eines vorgezogenen Rechtsschutzes die
Beteiligung eines unabhangigen Datenschutzbeauftragten26.

lll. Weitere Entwicklung des Datenschutzes

Die Vorgaben des ,Volkszahlungsurteils” fihrten dann im Jahr 1990 zu einer Novellierung des aus
dem Jahr 1977 stammenden Bundesdatenschutzgesetzes27. Damit war die Entwicklung des
Datenschutzes freilich nicht abgeschlossen. Fiir die Folgezeit lassen sich vielmehr vier wichtige
Entwicklungslinien identifizieren, die — wie ich meine — auch fiir die zukiinftige Entwicklung
maRgeblich sein werden.

1. Europdische Integration



Eine Entwicklungslinie wurzelt in der Europdischen Integration. Die Einfihrung des Binnenmarktes
brachte die Notwendigkeit mit sich, die Regeln der EG-Mitgliedstaaten tiber den Schutz der
Privatsphare bei der Datenverarbeitung zu vereinheitlichen. Denn die Datenverarbeitung machte
fortan nicht mehr an den Landergrenzen Halt, wohingegen die unterschiedlichen Datenschutzregeln
—sofern denn Gberhaupt welche existierten28 — die Freiheit des Verkehrs von Waren, Personen,
Dienstleistungen und Kapital beeintrachtigten. Die deshalb im Jahr 1995 erlassene allgemeine
Datenschutz-Richtlinie29 kombinierte unter-schiedliche juristische Ansatze und Rechtskulturen und
beschrankte sich nicht —wie man annehmen kénnte — auf den kleinsten gemeinsamen Nenner,
sondern zielte auf ein hohes Schutzniveau ab.30 Dariber hinaus erfordert nicht nur die gemeinsame
Verwaltung des Binnenmarktes31, sondern auch die Abschaffung der Grenzkontrollen an den
Binnengrenzen der Europaischen Union durch das Schengener-Durchfiihrungsiibereinkommen32 und
die in der Folge verstarkte Zusammenarbeit in Bereichen Justiz und Inneres33 einen
Informationsaustausch zwischen den vielen mitgliedstaatlichen Verwaltungen und der
Kommission34. Dabei ist aus datenschutzrechtlicher Sicht positiv hervorzuheben, dass fiir die deshalb
errichteten Systeme fir den Datenaustausch zwischen den Mitgliedstaaten — wie etwa das
Schengener Informationssystem — spezielle Regeln tiber den Rechtsschutz des Betroffenen und die
Amtshaftung existieren35.

Die europaischen Organe und Einrichtungen selbst sind durch eine Verordnung an
datenschutzrechtliche Regeln gebunden36. Dariiber hinaus wirde die Charta der Grundrechte der
Europaischen Union - sollte sie mit dem Vertrag von Lissabon in Kraft treten - dem Recht auf Schutz
personenbezogener Daten — unabhangig von ersten Ansatzen hierzu in Entscheidungen des
Gerichtshofs der Europdischen Gemeinschaften37 — deutlich sichtbar den Status des Grund-
rechtsschutzes verleihen38.

2. Konzept der informierten Offentlichkeit

Lassen Sie mich zu einer weiteren Entwicklungslinie kommen, die allerdings dem staatlichen
Datenschutz zu widersprechen scheint: Sie beruht auf dem ,Konzept der informierten
Offentlichkeit“39. In Verfolgung dieses Konzepts wurde in den letzten Jahren mit der deutschen
Arkantradition gebrochen, nach der Behérdenakten —auRer fiir die Beteiligten — grundsatzlich der
Geheimhaltung unterlagen40. Nun gibt es auf Bundes- oder Landesebene Gesetze, die jedermann
den Zugang zu Umweltinformationen, zu gesundheitsbezogenen Verbraucherinformationen oder
allgemein zu jeder amtlichen Information gewdhrleisten41. Diese Entwicklung hin zu einem
"glasernen Amt"42 wurde unter anderem durch Vorschriften der Europaischen Union43 sowie durch
Vorbilder in anderen Staaten wie den USA44 oder Schweden angestolRen. In letzterem ist das
Offentlichkeitsprinzip bereits im Jahr 1766 eingefiihrt worden45.

Das , Konzept der informierten Offentlichkeit” hat nicht nur zur Folge, dass der Bundesbeauftragte
fir den Datenschutz jetzt auch fiir die Informationsfreiheit zustandig ist46. Nein, es zielt vielmehr
darauf ab, die ,,res publica” Wirklichkeit werden zu lassen47, dass heiRt, durch mehr Transparenz der
Verwaltung und einen verbesserten Informationszugang der Birger den demokratischen Meinungs-
und Willensbildungsprozess zu starken48. Damit korrespondiert das Informationszugangsrecht fur
Jedermann - jedenfalls auf einer abstrakten Ebene - mit dem Recht auf informationelle
Selbstbestimmung49. Wie bereits erwahnt, hat ja gerade auch das "Volkszahlungsurteil" den
Zusammenhang zwischen Datenschutz und Austibung demokratischer Freiheitsrechte deutlich
aufgezeigt50. Dennoch ist auch uniibersehbar, dass es im konkreten Fall durchaus zu einem Konflikt
zwischen Informationsfreiheit und Datenschutz kommen kann, und zwar nicht nur dann, wenn wie
im Sonderfall des Stasi-Unterlagen-Gesetzes personenbezogene Daten durch rechtsstaatswidrige
Ausspdhung erlangt wurden51. Ich denke jedoch, dass diese Konflikte durch eine sorgfaltige und
differenzierende Abwagung der jeweiligen Rechtspositionen geldst werden kénnen52.



3. Innere Sicherheit

Freilich wurde der Staat in den Jahren nach dem "Volkszdhlungsurteil" nicht nur gldserner, er bekam
auch selbst immer mehr Moéglichkeiten zur Durchleuchtung Einzelner. So wurden in den 90er Jahren
insbesondere zur Bekampfung der Organisierten Kriminalitat neue Ermittlungsmethoden eingefiihrt,
wie der ,kleine” und der ,grofRe Lauschangriff“53, und es wurden die Befugnisse des BND zur
Uberwachung der Telekommunikation ausgeweitet54. Und nach den Terror-anschldgen vom 11.
September 2001 in den USA und vom 11. Méarz 2004 in Madrid wurden in Deutschland sowie auf EU-
Ebene MaRnahmen durchgefiihrt oder beschlossen, wie die praventive polizeiliche Rasterfahndung
nach sogenannten ,,Schlafern“5s5, die ,,Online-Durchsuchung”56 oder die Vorratsspeicherung von
Telekommunikationsverbindungsdaten57.

Damit steht das Recht auf informationelle Selbstbestimmung im Vergleich zur Zeit des
,Volkszahlungsurteils” vor neuen Herausforderungen. Sie haben ihren Grund allerdings nicht nur in
der Art der drohenden Gefahren, sondern auch in den revolutiondren Veranderungen der
Informations- und Kommunikationstechnologie. Es ist dabei anzuerkennen, dass der Staat — schon
um seiner grundrechtlichen Pflicht zum Schutz von Leib, Leben oder Freiheit zu genligen — diese
technischen Veranderungen bei der Gefahrenbekampfung und Verfolgung von Straftaten nicht
unbericksichtigt lassen kann58. Gleichwohl diirfen bei der Ausbalancierung von Freiheit und
Sicherheit die Gewichte nicht grundlegend verschoben werden59.

Flr Eingriffe in das Recht auf informationelle Selbstbestimmung stellt zunachst der
VerhéltnismaRigkeitsgrundsatz Anforderungen an den Rang der zu schiitzenden Rechtsgliter sowie
die Art und Intensitat von deren Gefahrdung60. So sind beispielsweise praventive polizeiliche
Rasterfahndungen ohne Vorliegen einer konkreten Gefahr fiir hochrangige Rechtsgliter oder
automatische Kfz-Kennzeicheniliberwachungen ohne konkreten Anlass und ohne jede
Konkretisierung der Verwendungszwecke mit dem VerhaltnismaRigkeitsgrundsatz nicht zu
vereinbaren61.

Dartber hinaus darf - dies hat das Bundesverfassungsgericht seit seiner Anfangszeit immer wieder
betont62 — der Kernbereich privater Lebensgestaltung, der sich letztlich aus der Menschenwiirde
ableitet, durch staatliche UberwachungsmalRnahmen nicht angetastet werden. Die Menschenwiirde
und der Menschenwirdegehalt spezieller Freiheitsrechte sind ndamlich nicht gegeniber anderen
Freiheitsrechten und den aus ihnen folgenden Schutzpflichten des Staates abwagbar oder gar
,wegwagbar”. Gleichwohl stellt sich in der Praxis oft das Problem, dass vor einer Datenerhebung
nicht geklart werden kann, ob sie den Kernbereich betreffen wird. Fur diese Situationen hat das
Bundesverfassungsgericht in seiner Entscheidung zur ,Online-Durchsuchung” ein zweistufiges
Schutzkonzept durch die Unterscheidung von Erhebungs- und Auswertungsphase entwickelt, auf das
ich jetzt aber nicht ndher eingehen mochte63.

Vielmehr méchte ich noch erwdhnen, dass das Recht auf informationelle Selbstbestimmung nach
Maligabe des , Volkszahlungsurteils” im Alter von fast 25 Jahren mit der genannten Entscheidung zur
,Online-Durchsuchung” gewissermaRen eine ,Schwester” bekommen hat, ndmlich das ,,Grundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme”. Die Geburt
dieser neuen , Tochter” des allgemeinen Personlichkeitsrechts war notwendig, weil weder die
speziellen Freiheitsrechte noch die librigen Auspragungen des allgemeinen Persdnlichkeitsrechts
gegen die Gefahren hinreichend Schutz gewahren, die sich aus der fiir die Personlichkeitsentfaltung
bedeutsamen Nutzung der Informationstechnik ergeben64. Das neue Grundrecht sichert den
personlichen Bereich namlich auch dann, wenn auf das informationstechnische System insgesamt
zugegriffen wird und nicht nur auf einzelne Kommunikationsvorgange oder gespeicherte Daten65.
Zudem schiitzt es die Vertraulichkeit und Integritat dieser Systeme insbesondere dann, wenn der



Einzelne wegen ihrer technischen Komplexitat gar nicht mehr in der Lage ist, tiber ihre
Vertraulichkeit und Integritat selbst bestimmen zu kénnen66. Das Recht auf informationelle
Selbstbestimmung liefe hier von seinem Ansatz her ins Leere.

Angesichts dieser alten und neuen grundrechtlichen Grenzen fiir die sicherheitsrechtliche Tatigkeit
des Staates scheint mir seine Verwandlung in einen Uberwachungsstaat ,,Orwell'scher Pragung” eine
eher fernliegende Mdglichkeit zu sein. Denn jenseits aller verfassungsrechtlichen Unzulanglichkeiten
der bisher vom Bundesverfassungsgericht beanstandeten MalBnahmen versuchen - nach meiner
Beobachtung - die derzeit maRgeblichen politischen Akteure zumindest, sich an diese Vorgaben zu
halten67. Entscheidend ist jedoch, dass unser Gemeinwesen lber rechtsstaatliche und
demokratische Kontrollmechanismen verfiigt, die es von totalitdren Uberwachungsstaaten
unterscheidet, wie wir sie auch aus unserer jlingeren Geschichte kennen.

4. Gefahren fiir den Datenschutz durch Private

Ich sorge mich jedenfalls mehr davor, dass wir uns zu einer privaten Uberwachungsgesellschaft
internationalen Ausmales verwandeln, und dies weitge-hend auch noch véllig freiwillig. Durch den
andauernden technischen Fortschritt der Informations- und Kommunikationstechnologie und die
internationale Vernetzung der Informationswege haben wir alle — zumindest diejenigen von uns, die
sich diesen laufenden technischen Veranderungen stellen wollen oder kénnen —im Vergleich zur Zeit
vor 25 Jahren unglaublich viele neue Handlungsmaoglichkeiten hinzugewonnen. Wir kénnen tber das
Internet Briefe schreiben, die in Sekundenschnelle ankommen, Blicher und Bahntickets kaufen sowie
unsere Bankgeschafte erledigen. Wir freuen uns dariiber, wenn wir beim Einkauf Bonuspunkte
bekommen, fiir die wir spater ein , Geschenk” erhalten oder geben im Internet ohne gréReres
Nachdenken auf verschiedensten Seiten unsere intimsten Gedanken, Gefiihle oder Bilder einem uns
unbekannten Publikum preis.

Wiirden alle diese irgendwo auf der Welt Gber uns gespeicherten Informationen zusammengefihrt,
lieRe sich sehr leicht ein ,,Persdnlichkeitsprofil“ von jedem von uns erstellen. Dadurch wiirde —
herbeigefihrt durch die Hande Privater und nicht den Staat — ein Szenario Wirklichkeit werden, das
im ,,Volkszahlungsurteil” flir unzuldssig befunden wurde und das als ,Super-Gau des Datenschutzes”
bezeichnet werden kann68. Auch eine weitere, bereits eingangs zitierte Aussage des
,Volkszahlungsurteils“ scheint auf privatem Sektor neue Aktualitdt zu bekommen. Die Aussage
lautete: ,,Mit dem Recht auf informationelle Selbstbestimmung ware eine Gesellschaftsordnung und
eine diese ermoglichende Rechtsordnung nicht vereinbar, in der Biirger nicht mehr wissen kdonnen,
wer was wann und bei welcher Gelegenheit tUiber einen weilR“. Diesbezliglich drangt sich der Gedanke
an die im letzten Jahr aufgetretenen Skandale betreffend den ,Datendiebstahl” oder die
Uberwachung von Arbeitnehmern geradezu auf69. Wenn man noch beriicksichtigt, dass das Internet
— wie es heillt — , nichts vergisst®, erscheint eine zweckwidrige Verwendung von heute im Internet
kommunizierten Daten in der Zukunft geradezu programmiert70.

Das Grundrecht auf informationelle Selbstbestimmung im Sinne des , Volkszahlungsurteils“ und seine
junge ,,Schwester”, das Grundrecht auf Schutz der Vertraulichkeit und Integritat
informationstechnischer Systeme, fordern auch diesbezliglich den Schutz der Biirger. Denn die
genannten Grundrechte verpflichten den Staat, im Ausgleich mit konkurrierenden Freiheitsrechten
ein angemesse-nes Schutzregime zu schaffen und durchzusetzen sowie sich auf internationaler
Ebene fiir ein solches Regime einzusetzen71. Dabei wird sich der Staat haufig nicht mit bloRBen
Selbstverpflichtungen Privater begniigen dirfen, sondern wird selbst eine verbindliche Ordnung
konstituieren missen, um der grundrechtlichen Werteordnung auch im Privatrechtsverkehr Geltung
zu verschaffen. In der Folge der jingsten ,Datenschutzskandale” hat der Gesetzgeber kiirzlich gleich
drei Novellen zum Bundesdatenschutzgesetz verabschiedet72, die vor allem der unzureichenden



Transparenz und Rechtssicherheit im Auskunfteiwesen und beim sogenannten Kreditscoring73 sowie
dem illegalen Adresshandel und Fallen ausufernder Mitarbeiterkontrolle abhelfen sollen74. Ganz
zum Schluss der Legislaturperiode wurde vom Bundesministerium fiir Arbeit und Soziales sogar noch
ein eigener Gesetzentwurf zum Arbeitnehmer-Datenschutz vorgestellt75. Eine verfassungsrechtliche
Bewertung dieser erlassenen oder vorgeschlagenen Neuregelungen mochte ich an dieser Stelle
freilich nicht vornehmen.

5. Schluss

Meine Damen und Herren, lassen Sie mich vielmehr zum Schluss festhalten, dass der Ausgangspunkt
des ,Volkszahlungsurteils” in den letzten 25 Jahren erhebliche Verdanderungen und Entwicklungen
erfahren hat. Gleichwohl haben die Aussagen des Urteils nichts von ihrer Aktualitat verloren. Das
Recht der informationellen Selbstbestimmung muss sich bewahren im Spannungsfeld des
behordlichen Umgangs mit neuen europarechtlichen Freiheiten, dem Konzept der informierten
Offentlichkeit hinsichtlich beim Staat vorhandener Daten, neuer Anforderungen der inneren
Sicherheit sowie Bedrohungen des Datenschutzes durch Private. Hier ist es die Aufgabe des
Datenschutzes, mit kritischer Wachsamkeit die weitere Entwicklung zu verfolgen und im
demokratischen Streit die beste Losung zu finden. Warnen maochte ich allerdings davor, in diesem
Zusammenhang das nahe Heraufziehen eines Uberwachungsstaates Orwell'scher Pragung zu
beschworen und durch einen Vergleich unseres demokratischen Rechtsstaats mit anderen aktuellen
oder historischen Gemeinwesen kategoriale Unterschiede zu verwischen. Vielleicht sollten wir dabei
einen — jlingst von Ulrich Claul8 in der Welt zitierten — Satz von Karl Popper in einem seiner letzten
Interviews Anfang der neunziger Jahre bedenken, der meinte, dass Menschen, die in freiheitlichen
Gesellschaften aufgewachsen sind, oft nur schwer begreifen konnen, worin der fundamentale
Unterschied zu unfreien besteht, zu Gesellschaften in denen jedermann einfach nachts abgeholt
werden kann und spurlos verschwindet76. In einem solchen Staat leben wir nicht und werden wir
hoffentlich auch nie wieder leben missen. Fiir den Staat des Grundgesetzes gilt das schon im Jahre
1670 von dem grof3en niederlandischen Philosophen de Spinoza gepragte Wort: ,,Der Zweck des
Staates ist in Wahrheit die Freiheit” in besonderem MaRe. Deshalb verlangen aber auch die in
meinem Vortrag geschilderten Gefahren fiir den elementaren Persdnlichkeitsschutz entschiedene
und vor allem auch rechtzeitige Sanktionen.
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