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(versendet an OpenAI, L.L.C. am 19.04.2023) 
 

[…]Um überprüfen zu können, ob bei der Datenverarbeitung im Rahmen von ChatGPT das deutsche 

und europäische Datenschutzrecht hinreichend beachtet wird, benötige ich weitergehende Informa-

tionen und Unterlagen von Ihnen. Art. 31 DS-GVO sieht vor, dass der Verantwortliche mit der Auf-

sichtsbehörde bei der Erfüllung ihrer Aufgaben zusammenarbeitet.  

 

Ich bitte Sie daher um die Beantwortung der folgenden Fragen sowie um die Vorlage jeweils ergän-

zender Unterlagen: 

 

I. Grundsätze der Datenverarbeitung 

 

a. Wie stellen Sie sicher, dass bei ChatGPT alle Grundsätze für die Verarbeitung perso-

nenbezogener Daten aus Art. 5 Abs. 1 DS-GVO eingehalten werden? 

b. Wie werden die Grundsätze der Zweckbindung, der Datenminimierung und der Spei-

cherbegrenzung (Art. 5 Abs. 1 lit. b) 1. Hs., lit. c) und lit. e) DS-GVO), insbesondere 

hinsichtlich der für das Training der KI verwendeten personenbezogenen Daten, si-

chergestellt, wonach nur die für die jeweilige Funktionalität erforderlichen Daten er-

hoben und diese nur so lange gespeichert werden dürfen, wie es für die Zwecke, für 

die sie verarbeitet werden, erforderlich ist? 

c. Wie lange speichern Sie die personenbezogenen Daten? 

d. Auf welche Weise wird die Richtigkeit der verwendeten Daten und der personenbe-

zogenen Daten, die ChatGPT daraus erzeugt, (Art. 5 Abs. 1 lit. d) DS-GVO), sicherge-

stellt, insbesondere wenn eine betroffene Person das Recht auf Berichtigung (Art. 16 

DS-GVO) oder das Recht auf Löschung (Art. 17 DS-GVO) in Anspruch nimmt? 

e. Bitte weisen Sie die Einhaltung dieser Grundsätze durch geeignete Dokumentation 

gemäß Art. 5 Abs. 2 DS-GVO nach. 

 

II. Rechtmäßigkeit der Datenverarbeitung 

 

a. Aus welchen Quellen (konkrete Bezeichnung von natürlichen und juristischen Perso-

nen, Einrichtungen oder anderen Stellen; Firmenbezeichnungen von Unternehmen 

und Behörden; sämtliche Stellen, welche als Verantwortliche oder Auftragsverarbei-

ter in Betracht kommen – Art. 4 Nr. 7 und 8 DS-GVO) werden die Daten erhoben, mit 

denen der Dienst agiert und anhand derer die KI, insbesondere GPT-3 und GPT-4, 

trainiert wird?  

b. Auf welche Rechtsgrundlagen werden die verschiedenen Verarbeitungsvorgänge von 

personenbezogenen Daten bei ChatGPT jeweils gestützt?  
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i. Sofern die jeweilige Verarbeitung auf eine Einwilligung (Art. 6 Abs. 1 UAbs. 1 

lit. a) und Art. 7 DS-GVO) der Nutzenden gestützt wird, legen Sie bitte das 

Muster der Einwilligungserklärung vor. 

ii. Soweit Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO als Rechtsgrundlage herangezogen 

wird, erläutern Sie bitte die Hintergründe und Erwägungen der jeweiligen 

Interessenabwägung. 

c. Wird bei der Erhebung und Weiterverarbeitung danach differenziert, ob die genutz-

ten Daten Personenbezug aufweisen oder nicht? 

d. Werden von Nutzenden erhobene und eingegebene Daten neben der Generierung 

von Antworten zusätzlich auch als Trainingsdaten für Methoden des maschinellen 

Lernens genutzt? 

e. Werden ausdrückliche Einwilligungen der betroffenen Personen eingeholt, wenn be-

sonders schützenswerte Daten nach Art. 9 Abs. 1 DS-GVO verarbeitet werden? 

f. Wenn Sie die Verarbeitung besonders schützenswerter Daten mit Art. 9 Abs. 2 lit. e) 

DS-GVO begründen, legen Sie uns bitte Ihre Bewertung der Voraussetzungen dar. 

g. Werden durch Schlussfolgerungen oder Kombination von Daten besonders schüt-

zenswerte Daten nach Art. 9 Abs. 1 DS-GVO abgeleitet? Wenn ja, auf welche Rechts-

grundlage stützen Sie eine solche Verarbeitung? 

h. Gibt es Maßnahmen, um Schlussfolgerungen oder Kombinationen von besonders 

schützenswerten Daten und deren weitere Verarbeitung zu verhindern, auch wenn 

eine solche Verarbeitung nicht gezielt erfolgt? Dies gilt sowohl für OpenAI als auch 

für die Nutzung durch andere Dienste oder Unternehmen. 

i. Findet Profilbildung von Nutzenden des Dienstes (Tracking) statt? 

j. Falls ja, zu welchen Zwecken werden die Profile genutzt? Dienen so erhobene Daten 

auch zu Zwecken der Werbung oder des Trainings für Methoden des maschinellen 

Lernens? 

k. Werden Analysedaten zur Nutzung des Dienstes erhoben und, falls ja, zu welchen 

Zwecken, auf welche Weise und in welchem Umfang? Was ist insbesondere unter 

den Begriffen „usage data“, „analytics“ sowie „variety of online analytic products“, 

welche in der Privacy Policy von OpenAI genannt werden, zu verstehen? 

l. Weshalb müssen Nutzende neben der E-Mail-Adresse auch die Telefonnummer ein-

geben? Zu welchen Zwecken wird die erhobene Telefonnummer verwendet? Wie 

lange wird die Telefonnummer durch OpenAI als Verantwortlichen gespeichert? 

 

III. Rechte betroffener Personen, Transparenz 

 

a. Wie wird die Beachtung der Rechte betroffener Personen aus Art. 12 ff. DS-GVO si-

chergestellt (insb. Rechte auf Transparenz, Auskunft, Berichtigung, Löschung)? 

b. Wie und an welcher Stelle werden die Nutzenden über die Erhebung und Verwen-

dung personenbezogener Daten im Sinne von Art. 13 und 14 DS-GVO informiert? 

Bitte fügen Sie Ihrer Antwort die entsprechenden Texte bei. 

c. Wird über die involvierte Logik aufgeklärt? Bitte fügen Sie Ihrer Antwort die entspre-

chenden Texte der Aufklärung bei. 

d. Auf welche Weise können die Informationen zur Datenverarbeitung bei der Nutzung 

des Dienstes aufgerufen werden? 

e. Ist nach der Nutzung von ChatGPT eine Datenlöschung nach Art. 17 DS-GVO möglich? 
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f. Gibt es automatisierte Entscheidungen (einschließlich Profiling) nach Art. 22 DS-GVO 

durch OpenAI oder andere Unternehmen? Wenn ja, wie wird Art. 22 DS-GVO umge-

setzt? 

 

IV. Datensicherheit, Data Protection by Design, Data Protection by Default 

  

a. Welche technischen und organisatorischen Maßnahmen werden bei ChatGPT einge-

setzt, um die Risiken für die Rechte und Freiheiten der Benutzenden einzudämmen? 

b. Werden personenbezogene Daten pseudonymisiert, anonymisiert oder auf andere 

Weise aufbereitet, bevor diese zum Training der KI verwendet werden? Bitte be-

schreiben Sie das Verfahren. 

c. Wird bei der Erhebung und Verarbeitung unterschieden, ob die genutzten Daten ei-

nen Personenbezug aufweisen oder nicht? Wie wird das Risiko der Re-Identifizierbar-

keit infolge des Trainings der KI und eventuell erstellter Profile bewertet? 

d. Besteht ein Sicherheitskonzept, mit dem nachgewiesen werden kann, dass solche 

Maßnahmen getroffen wurden? Wenn ja, bitte legen Sie das Dokument vor. 

e. Wie wird sichergestellt, dass bei der Nutzung des Dienstes erhobene personenbezo-

gene Daten der Nutzenden (z.B. Namen, Telefonnummern, E-Mail-Adressen, Zah-

lungsinformationen, Nutzendeninhalte/„usage data“ nach der Privacy Policy von O-

penAI) nicht im Ergebnistext anderer Nutzenden  genannt werden? Werden hierzu 

Anonymisierungs- oder Pseudonymisierungsverfahren angewandt? Bitte fügen Sie 

Ihrer Antwort die entsprechenden Verfahrensbeschreibungen bei. 

f. Wie werden bei ChatGPT und den von ChatGPT genutzten Generatoren GPT-3 und 

GPT-4 die Grundsätze des „Data Protection by Design“ und „Data Protection by 

Default“ umgesetzt? Bitte fügen Sie Ihrer Antwort Ihr Datenschutzkonzept mit den 

entsprechenden Erwägungen bei. 

 

V. Datenschutz-Folgenabschätzung (DS-FA) 

 

a. Wurde eine DS-FA nach Art. 35 DS-GVO durchgeführt? Wenn ja, bitte legen Sie den 

DS-FA-Bericht vor. 

b. Zu welchem Zeitpunkt wurde die DS-FA durchgeführt? 

c. Sollte keine DS-FA durchgeführt worden sein, bitte ich um Erläuterung der für diese 

Entscheidung zugrundeliegenden Risikoabschätzung. 

 

VI. Besonderer Schutz von Kindern und Jugendlichen: 

 

a. Welche Altersgrenze gilt für die Nutzung von ChatGPT? 

b. Wie stellen Sie sicher, dass der Dienst nicht von Personen unterhalb dieser Alters-

grenze genutzt wird? 

c. Auf welche Weise werden ggf. erforderliche Einwilligungen von Minderjährigen ein-

geholt? 

 

VII. Übermittlung von Daten außerhalb der Europäischen Union: 

 

a. Wo befinden sich die Server für den Dienst ChatGPT? 

b. Wo werden die Daten der betroffenen Personen aus Hessen physisch verarbeitet? 
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c. Werden von Ihnen personenbezogene Daten von Nutzenden aus Hessen an andere 

Unternehmen mit Sitz außerhalb der Europäischen Union übermittelt? 

d. Welche von den in Frage VII c. benannten Unternehmen sind von Ihnen beauftragte 

Unterauftragnehmer/innen und welche Unternehmen sind verbundene Unterneh-

men („affiliates“) nach Nr. 3 der Privacy Policy von OpenAI? 

 

VIII. Nutzung durch andere Dienste oder Unternehmen 

 

a. In welchen anderen Produkten oder Diensten anderer Unternehmen ist der Dienst 

ChatGPT bzw. die diesem zugrundeliegende KI eingebunden? 

b. Wird bei diesen Diensten jeweils der gleiche Funktionsumfang angeboten bzw. beru-

hen die Dienste auf dem gleichen Umfang der Datenverarbeitung? 

c. Werden im Rahmen der unter a) genannten Dienste personenbezogene Daten von 

Dritten erhoben, die von Ihrem Unternehmen zu eigenen Zwecken genutzt werden 

(z.B. zur Analyse, Training der KI)? Falls ja, auf welche Rechtsgrundlage stützen Sie 

eine solche Verarbeitung personenbezogener Daten? 

d. Wer ist bei der Nutzung durch andere Dienste oder Unternehmen Verantwortlicher 

nach Art. 4 Nr. 7 DS-GVO? Erfolgt die Nutzung durch Dritte im Rahmen einer Auf-

tragsverarbeitung nach Art. 28 DS-GVO oder im Rahmen einer gemeinsamen Verant-

wortlichkeit nach Art. 26 DS-GVO? Bitte legen Sie entsprechende Musterverträge 

vor. 
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