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Datenschutz bei politischen Informationssystemen

Politische Informationssysteme (auch als Gremieninformationssysteme oder Ratsinformati-
onssysteme bezeichnet) dienen dem Informationsinteresse der Blrgerinnen und Blrger und
einem transparenten politischen Willensbildungsprozess. Zugleich muss das Recht auf infor-
mationelle Selbstbestimmung der betroffenen Personen geschuitzt werden. Die nachfolgenden
Hinweise sollen bei der Umsetzung der wesentlichen Aspekte des Datenschutzes unterstit-
zen.

Politische Informationssysteme sind IT-basierte Informations- und Dokumentenmanagement-
systeme und unterstiitzen die Gremienarbeit in den Kommunen. Sie dienen insbesondere als
Informationsmedium fir Mandatstréager und weitere interessierte Personen, die sich tUber Sit-
zungen, Niederschriften und Mandatstrager bzw. Gremien bei dem Verantwortlichen informie-
ren mochten. Verantwortlicher ist im Sinne von Art. 4 Nr. 7 DS-GVO ,die naturliche oder juris-
tische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit ande-
ren Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet".
In der Regel gibt es in politischen Informationssystemen neben einem 6ffentlichen Bereich mit
eingeschrankten Zugriffsmoglichkeiten (etwa Sitzungstermine, Niederschriften der 6ffentlichen
Tagesordnungspunkte sowie Angaben zu den Mandatstragern) einen geschlossenen Bereich.
Dort sind weitere Unterlagen (etwa Niederschriften der nicht 6ffentlichen Tagesordnungs-
punkte) hinterlegt, auf welche lediglich registrierte Nutzer (zugehdrige Mandatstrager) Zugriff
erhalten. Die Unterlagen enthalten in der Regel personenbezogene Daten, so dass die Anfor-
derungen des Datenschutzes zu berticksichtigen sind.

I. Rechtsgrundlage

Die Verarbeitung personenbezogener Daten mittels eines politischen Informationssystems ist
grundsatzlich geman Art. 6 Abs. 1 UAbs. 1 Buchstabe e, Abs. 2 und 3 DS-GVO in Verbindung
mit dem Offentlichkeitsprinzip gemaR § 52 HGO zulassig. Insofern ist die Verarbeitung fur die
Wahrnehmung einer Aufgabe erforderlich, die im o6ffentlichen Interesse liegt. Der Austausch
von Informationen ist fiir den politischen Willenshildungsprozess essentiell. Der Grundsatz der
Erforderlichkeit bedingt jedoch, dass personenbezogene Daten nur in dem Umfang verarbeitet
(insbesondere offengelegt) werden, in welchem sie fir die Aufgabenwahrnehmung tatséchlich
notwendig sind (siehe dazu I1.).

Der Offentlichkeitsgrundsatz ist tUberdies in weiteren Vorschriften der HGO normiert (siehe
insbesondere die Regelung Uber 6ffentliche Bekanntmachungen nach § 7 HGO, zu der 6ffent-
lichen Bekanntmachung von Satzungen gemaf 8 5 Abs. 3 HGO und zu der Niederschrift der
Gemeindevertretung nach § 61 HGO).

Das Demokratie- und Offentlichkeitsprinzip ist auch verfassungsrechtlich gemaf Art. 20 Abs.
1 und Abs. 2 GG sowie Art. 65 Verf HE verankert. Dieses gilt nach Art. 28 Abs. 1 GG auch in
den Kommunen.

Das Offentlichkeitsprinzip des § 52 HGO gilt neben der Gemeindevertretung auch fiir die Aus-
schisse der Gemeindevertretung gemaf § 62 HGO (8§ 62 Abs. 5 in Verbindung mit § 52 HGO,
etwa Finanzausschuss, Sozialausschuss und Umweltausschuss), die Ortsbeirdte gemaf § 81
ff. HGO (8 82 Abs. 6 in Verbindung mit 8 52 HGO) sowie fir die Auslanderbeirdte gemal § 84
ff. HGO (8§ 87 Abs. 3 in Verbindung mit § 52 HGO). Daher gelten die hier aufgefihrten Maf3-
gaben zusatzlich zu der Gemeindevertretung auch fur diese Gremien.

Diese gelten Uberdies fur die entsprechenden Gremien auf Ebene der Landkreise: fur den
Kreistag gemaf § 32 HKO in Verbindung mit 88 52, 61 HGO, die Ausschisse des Kreistages
gemal § 33 HKO sowie die Ausléanderbeirdte nach § 4b HKO (siehe auch die Regelung tber
offentliche Bekanntmachungen nach 8 6 HKO sowie zu der 6ffentlichen Bekanntmachung von
Satzungen gemanR 8 5 Abs. 3 HKO).
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Il. Weitere datenschutzrechtliche Anforderungen

Die Verarbeitung personenbezogener Daten mittels eines politischen Informationssystems ist
in das Verzeichnis von Verarbeitungstatigkeiten geman Art. 30 DS-GVO aufzunehmen (siehe
DSK, Kurzpapier Nr. 1 — Verzeichnis von Verarbeitungstéatigkeiten — Art. 30 DS-GVO; sowie
Muster-Verzeichnis von Verarbeitungstétigkeiten Verantwortlicher).

Die betroffenen Personen (insbesondere Mandatstragerinnen und Mandatstrager sowie Be-
schéftigte der Kommunalverwaltung, aber auch Dritte wie Birgerinnen und Buirger) sind ge-
maf Art. 13 DS-GVO Uber die Datenverarbeitung zu informieren (siehe DSK, Kurzpapier Nr.
10 — Informationspflichten bei Dritt- und Direkterhebung). Dies kann in der Regel mittels einer
Datenschutzinformation auf der Webseite erfolgen. Zusatzlich kénnen die Informationen in Pa-
pierform (etwa als Aushang im Birgerburo) erteilt werden.

Die rechtzeitige und ordnungsgemalie Erflllung der Betroffenenrechte stellt Verantwortliche
bei politischen Informationssystemen vor nicht unerhebliche Herausforderungen. Daher ist
vorab ein entsprechender Prozess zu etablieren und regelméaRig zu evaluieren. Insbesondere
muss dem Auskunftsrecht betroffener Personen des Art. 15 DS-GVO vollumféanglich entspro-
chen werden (siehe DSK, Kurzpapier Nr. 6 — Auskunftsrecht der betroffenen Person, Art. 15
DS-GVO).

Uberdies haben betroffene Personen gemaR Art. 17 DS-GVO ein Recht auf Léschung (siehe
DSK, Kurzpapier Nr. 11 — Recht auf Léschung / ,Recht auf Vergessenwerden®). Es besteht
zudem die Pflicht des Verantwortlichen, personenbezogene Daten unverziglich in den dort
genannten Fallen zu |6schen, sofern kein Ausnahmetatbestand nach Absatz 3 eingreift. Der
Verantwortliche hat zudem grundsatzlich dem ,Recht auf Vergessenwerden® gemal Absatz 2
nachzukommen. Insofern muss er angemessene (auch technische) Maf3nahmen ergreifen,
,um fur die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbei-
ten, dartiber zu informieren, dass eine betroffene Person von ihnen die Loschung aller Links
zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personen-
bezogenen Daten verlangt hat“. Der Verantwortliche hat ein Loschkonzept zu erarbeiten und
regelmafig zu tberprifen.

Um den Anforderungen des Art. 17 DS-GVO in der Praxis gerecht zu werden, sind die in das
politische Informationssystem eingestellten Unterlagen vorab hinsichtlich der auf diesen er-
sichtlichen personenbezogenen Daten zu Uberprifen. Angesichts der weltweiten und unbe-
grenzten Verflugbarkeit von im Internet verdffentlichten Informationen ist ein datensparsamer
Umgang dringend zu empfehlen. Dies betrifft insbesondere die personenbezogenen Daten
von Burgerinnen und Burgern. Sofern diese (ggf. mittelbar) im Sinne des Art. 4 Nr. 1 DS-GVO
etwa im Rahmen von Grundstlicksgeschéften identifizierbar sind, miissen die personenbezo-
genen Daten in der Regel vorab (durch Schwérzungen) unkenntlich gemacht werden bzw.
mussen die Unterlagen entsprechend angepasst werden (siehe zur Veréffentlichung von Sit-
zungsprotokollen im Internet, HBDI, 50. Tatigkeitsbericht, S. 97 f.).

Auch sind die weiteren Grundsatze fir die Verarbeitung personenbezogener Daten des Art. 5
DS-GVO im Rahmen von politischen Informationssystemen vollumféanglich zu beriicksichtigen.
Dahingehend ist insbesondere auf die ,Zweckbindung“ gemaf Art. 5 Abs. 1 Buchstabe b DS-
GVO hinzuweisen. Die ,Datenminimierung“ und die ,Speicherbegrenzung® nach Art. 5 Abs. 1
Buchstabe ¢ und e DS-GVO bedingen eine kritische Prifung, welche Informationen (perso-
nenbezogene Daten) in welchem Umfang fur welchen Zeitraum zu der Erfillung des Informa-
tionsinteresses erforderlich sind. Der Grundsatz der ,Richtigkeit‘ des Art. 5 Abs. 1 Buchstabe
d DS-GVO fordert, dass die bereitgestellten Informationen (personenbezogene Daten) korrekt
sind und ggf. aktualisiert werden. Der Verantwortliche ist ausweislich der ,Rechenschafts-
pflicht” im Sinne des Art. 5 Abs. 2 DS-GVO fiir die Einhaltung des Absatzes 1 verantwortlich
und muss dessen Einhaltung nachweisen kdnnen.


https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-08/kurzpapier_nr.1_verzeichnis_0.pdf
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-08/muster_verarbeitungsverzeichnis_verantwortlicher.docx
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-08/kurzpapier_nr.10_informationspflichten.pdf
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-08/kurzpapier_nr.10_informationspflichten.pdf
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-08/kurzpapier_nr.6_auskunftsrecht.pdf
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-08/kurzpapier_nr.6_auskunftsrecht.pdf
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-08/kurzpapier_nr.11_rechtaufvergessenwerden.pdf).
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-08/50_taetigkeitsbericht_01_0.pdf
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Besonders relevant sind geeignete technische und organisatorische MalRnahmen zwecks Ge-
wabhrleistung eines dem Risiko fiir die Rechte und Freiheiten nattrlicher Personen angemes-
senen Schutzniveaus gemaf Art. 5 Abs. 1 Buchstabe f in Verbindung mit Art. 32 DS-GVO
(siehe DSK, Kurzpapier Nr. 18 — Risiko fir die Rechte und Freiheiten naturlicher Personen).
Erforderlich in technischer Hinsicht sind insbesondere ein Zugriffskonzept, eine sichere Web-
seite (mit Sicherheits-Updates aktuell gehaltene Anwendungen), eine Passwortkomplexitat bei
dem Zugang zu geschlossenen Bereichen sowie regelmafiige Backups. Organisatorisch sind
vor allem Regelungen betreffend die Unkenntlichmachung personenbezogener Angaben zu
treffen und es ist auf die Verschwiegenheitspflicht hinzuweisen (siehe auch § 24 HGO).

Es sind ggf. vertragliche Regelungen erforderlich. Sofern externe Dienstleister eingesetzt wer-
den (etwa zu der Bereitstellung der Hard- und Software zu dem Betrieb des politischen Infor-
mationssystems), ist mit diesen in der Regel ein Auftragsverarbeitungsvertrag gemaf Art. 28
Abs. 3 DS-GVO abzuschlieRen (siehe DSK, Kurzpapier Nr. 13 — Auftragsverarbeitung, Art. 28
DS-GVO sowie Formulierungshilfe fir einen Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3
DS-GVO).

Der behordliche Datenschutzbeauftragte ist gemaf Art. 39 Abs. 1 Buchstabe a und b DS-
GVO, 8§ 7 Abs. 1 S. 1 Nr. 1 und Nr. 2 HDSIG kontinuierlich einzubeziehen.

Stand: 24.07.2024
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