22. September 2025

Datenschutzleitlinie fur IT-Verfahren und IT-Projekte
der hessischen Landesverwaltung (DSLL)

1. Vorbemerkung

1.1

Eine Digitalisierung der Verwaltung, die den Burgerinnen und Blrgern sowie den
gesellschaftlichen Anforderungen gerecht wird, erfordert eine angemessene
Bericksichtigung des Datenschutzes. Sie wird Vertrauen und Akzeptanz nur
erreichen, wenn sie in ausreichendem Mald am Grundrecht auf informationelle
Selbstbestimmung (Art. 12a Hessische Verfassung) ausgerichtet ist.

1.2

Vor diesem Hintergrund ist ressort- und dienststellentbergreifend und entsprechend
den staatlichen Aufgaben die Sicherstellung des Schutzes personenbezogener Daten
gemal} den datenschutzrechtlichen Normen unabdingbar.

Dazu sind:

e Aufgaben und Zustandigkeiten zu klaren;

e organisatorische Rahmenbedingungen der Datenschutzpraxis zu etablieren,
aufrecht zu erhalten, regelmaflig zu evaluieren und weiter zu entwickeln,
insbesondere

o das Datenschutzmanagement kontinuierlich zu verbessern,
o abgestimmte Datenschutzstandards zu entwickeln und fortzuschreiben;

e Effektivitat und Effizienz des Datenschutzes durch frihzeitige, durchgéngige
und umfassende Einbeziehung organisationsinterner Stellen wie der oder des
behdordlichen Datenschutzbeauftragten und des behdrdlichen
Datenschutzmanagements sicherzustellen;

e alle Datenschutzvorkehrungen und —mafRnahmen zur Gewabhrleistung der
Erfullungs- und der Rechenschaftspflicht aus Art 5 Abs. 2 Datenschutz-
Grundverordnung (DS-GVO) hinreichend zu dokumentieren.

1.3

Fur die Staatskanzlei, die Landesministerien und die ihnen nachgeordneten
Dienststellen, Einrichtungen und Landesbetriebe wird im Folgenden der Begriff
,Landesverwaltung“ verwendet.

1.4
Soweit in dieser Leitlinie von Ressorts gesprochen wird, sind hierunter auch die
Staatskanzlei und der jeweilige nachgeordnete Bereich zu verstehen.
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Diese Leitlinie fur die hessische Landesverwaltung dient der Umsetzung der
datenschutzrechtlichen Anforderungen und gibt Empfehlungen fir konkrete
Hilfestellungen fir das Datenschutzmanagement (Aufbau- und Ablauforganisation).



1.6
Die Datenschutzleitlinie wird nach funf Jahren evaluiert, um aus den Erfahrungen der
Anwenderinnen und Anwender zu lernen.

1.7
Die Informationssicherheitsleitlinie der hessischen Landesverwaltung bleibt unberthrt.

2. Anwendungsbereich

2.1

Die Datenschutzleitlinie bezieht sich auf den Bereich der operativen Umsetzung des
Datenschutzes (Datenschutzmanagement) im Rahmen von IT-Verfahren und IT-
Projekten und berihrt nicht die Aufgaben und Befugnisse der oder des behdrdlichen
Datenschutzbeauftragten (Art. 37 ff. DS-GVO, 88 5 ff. Hessisches Datenschutz- und
Informationsfreiheitsgesetz (HDSIG))

2.2

Die Ressorts kénnen fir ihren Zustandigkeitsbereich abweichende, erganzende und
konkretisierende Regelungen im Rahmen der geltenden Gesetze treffen. Die
Regelungskompetenz kann auf die jeweiligen Leitungen der nachgeordneten
Behorden Ubertragen werden.

2.3

Dem Hessischen Landtag, dem Hessischen Rechnungshof und der oder dem
Hessischen Beauftragten fur Datenschutz und Informationsfreiheit (HBDI) wird der
Erlass einer gleichartigen oder die Anwendung dieser Datenschutzleitlinie empfohlen,
um ein gleichwertiges Datenschutzniveau fir die gemeinsame Infrastruktur und
Verfahren der Landesverwaltung gewahrleisten zu kénnen.

3. Begriffsbestimmungen

3.1 Legaldefinitionen
Insbesondere folgende Begriffsbestimmungen aus der DS-GVO sind zu beachten:
e Personenbezogene Daten, Art. 4 Nr. 1 DS-GVO
Verarbeitung, Art. 4 Nr. 2 DS-GVO
Verantwortlicher, Art. 4 Nr. 7 DS-GVO
Auftragsverarbeiter, Art. 4 Nr. 8 DS-GVO
Gemeinsam Verantwortliche, Art. 26 Abs. 1 S. 1 DS-GVO
Verletzung des Schutzes personenbezogener Daten
(Datenschutzverletzung), Art. 4 Nr. 12 DS-GVO

3.2 Behdrdenleitung

Die gesetzliche Vertreterin oder der gesetzliche Vertreter einer Behotrde. Die
Behordenleitung ist fur die Umsetzung derjenigen datenschutzrechtlichen Vorschriften
zustandig, die sich an den Verantwortlichen i. S. d. Art. 4 Nr. 7 DS-GVO richten.



3.3 IT-Verfahrensverantwortliche
Diejenigen, die das IT-Projekt bzw. -Verfahren fachlich verantworten.

3.4 Datenschutzaufgaben

Die Erfullung datenschutzrechtlicher  Anforderungen, welche sich aus
Datenschutzvorschriften unmittelbar ergeben. Herangezogen werden kdénnen auch
anerkannte Auslegungen, insbesondere die Orientierungshilfen der Konferenz der
unabhéangigen Datenschutzaufsichtsbehérden des Bundes und der Lander (DSK) und
des Europaischen Datenschutzausschusses (EDSA). Die Umsetzung erfolgt durch
behdordliche Organisation, Zustandigkeiten, Prozesse und MafRnahmen.

3.5 Datenschutzkonzept

Die Dokumentation der Gesamtheit der aufeinander abgestimmten, organisatorischen
Aufgaben, Zustandigkeiten, Prozesse, MalRnahmen und Erwagungen fir die IT-
Verfahren der Behorde, mit der sie ihre datenschutzrechtlichen Pflichten erfiillt.

3.6 Datenschutzmanagement (inkl. operativer Datenschutz)

Geeignete organisatorische Strukturen in der fachlich zustéandigen Dienststelle bzw.
Behorde, welchen die Umsetzung der datenschutzrechtlichen Vorgaben in IT-
Verfahren als organisatorische Aufgabe zugeordnet ist, bspw. durch Erarbeitung von
Prozessen, Erstellung von Dokumentationen oder Unterstlitzung von Personen in der
Wahrnehmung ihrer Betroffenenrechte (Beantwortung von Auskunftsanfragen gemaf
Art. 15 DS-GVO, Loschersuchen gemald Art. 17 DS-GVO, usw.). Die Ausfiihrung
dieser Aufgaben wird als operativer Datenschutz bezeichnet.

3.7 Informationstechnologie (IT)

Die Gesamtheit der theoretischen Grundlagen und der praktischen Anwendung der
Verarbeitung von Informationen mittels elektronischer Hard- und Software. Beinhaltet
hier auch den Begriff der Informationstechnik.

3.8 IT-Verfahren

Eine Menge von organisatorisch zusammenhangenden Prozessen und IT-Systemen
und -Diensten, mit denen personenbezogene Daten verarbeitet werden. Der
Lebenszyklus eines IT-Verfahrens besteht in der Regel aus definierten Phasen, von
denen einige die Form von IT-Projekten annehmen kdénnen.

3.9 IT-Projekt

Zielgerichtetes, zeitlich, personell und sachlich abgegrenztes IT-Vorhaben zur
Entwicklung oder Pflege von IT-Verfahren. IT-Projekte befassen sich mit der
Konzeption, der Entwicklung, der Einfiihrung oder wesentlichen Anderungen von IT,
wie der Infrastruktur, Architektur oder Ausstattung.

3.10 |IT-Dienstleisterin oder IT-Dienstleister

Eine natlrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
welche im Auftrag fur die verantwortliche Behérde IT-Verfahren plant, umsetzt,
einfuhrt, betreibt, wartet, anpasst, pflegt, in- oder aul3er Betrieb nimmt oder in sonstiger
Weise Aufgaben im Zusammenhang damit Gbernimmt. Es kann sich hierbei um eine
Auftragsverarbeitung gemald Art. 28 DS-GVO, gemeinsam Verantwortliche gemaf
Art. 26 DS-GVO oder eine sonstige Stelle handeln.



4. Grundséatze zur Gewahrleistung von Datenschutz

4.1
Die Anforderungen des Datenschutzes muissen in jeder Phase des Lebenszyklus
eines IT-Verfahrens von den jeweils Zustandigen erfillt werden.

4.2

Es gelten die Datenschutzgrundsatze des Art. 5 Abs. 1 DS-GVO (RechtmaRigkeit,
Treu und Glauben, Transparenz, Zweckbindung, Datenminimierung, Richtigkeit,
Aktualitdt, Speicherbegrenzung, Integritait und Vertraulichkeit). Verantwortliche
mussen diese Grundsatze erflillen und die Erfullung nachweisen (Art. 5 Abs. 2 DS-
GVO).

4.3

Fur jede Verarbeitung personenbezogener Daten ist eine Risikobewertung im Sinne
des Datenschutzes durchzufiihren: Eintrittswahrscheinlichkeit und Schwere des
mdoglichen Schadens fur die Rechte und Freiheiten der betroffenen Person sind in
Bezug auf die Art, den Umfang, die Umstande und die Zwecke der Verarbeitung zu
bestimmen. Das Risiko ist anhand einer objektiven Bewertung zu beurteilen, bei der
festgestellt wird, ob die Datenverarbeitung ein Risiko oder ein hohes Risiko birgt.
(Erwagungsgrund 76 DS-GVO).

e Fur |IT-Verfahren mit einer risikobehafteten Datenverarbeitung sind
DatenschutzmalRnahmen — ausgehend von den in dieser Leitlinie definierten
Vorgaben — vorzusehen und umzusetzen.

e Fur IT-Verfahren mit einer hochrisikobehafteten Datenverarbeitung (besonders
gefahrdete oder besonders schitzenswerte personenbezogene Daten), muss
gepruft werden, ob eine weitergehende Datenschutz-Folgenabschatzung
gemal Art. 35 DS-GVO vor Beginn der Verarbeitung durchgefuhrt werden muss
(siehe hierzu 5.).

4.4

Eine ausfuhrliche Darstellung der in den einzelnen Phasen erforderlichen Malinahmen
als Hilfestellung fir die Projektphasenplanung ist in das Projektmanagement-
Handbuch zur Planung, Durchfihrung und Steuerung von IT-Projekten des Landes
Hessen integriert.

5. Besonderheiten bei erhdhtem Risiko (Datenschutz-Folgenabschéatzung -
DSFA)

5.1

Eine DSFA muss mit Unterstitzung der oder des behordlichen
Datenschutzbeauftragten immer dann durchgefihrt werden, wenn die durchgefiihrte
Risikobewertung ein hohes Risiko fir die Rechte und Freiheiten naturlicher Personen
ergibt. Hierbei sind insbesondere die Beispielsfalle in Art. 35 Abs. 3 DS-GVO zu
beachten. Unabhangig davon muss, wenn mindestens zwei Kriterien des Working
Paper 248 der Artikel-29-Datenschutzgruppe erflllt sind, eine Risikobewertung
durchgefuihrt werden. Es ist jeweils zun&chst zu prifen, ob die angestrebte
Verarbeitung bereits auf der Black List (Muss-Liste) der DSK verzeichnet ist oder den
Fallen des Art. 35 Abs. 3 DS-GVO entspricht.



https://www.datenschutzkonferenz-online.de/media/wp/20171004_wp248_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20171004_wp248_rev01.pdf
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-11/dsfa_muss_liste_dsk_de.pdf

5.2

Die Dokumentation der Datenschutz-Folgenabschatzung muss den Anforderungen
des Art. 35 Abs. 7 DS-GVO gentigen. Unter methodischen Gesichtspunkten bei der
Durchfiihrung einer DSFA sollten Orientierungshilfen der DSK, insbesondere das
Standard-Datenschutzmodell, berticksichtigt werden.

5.3

Sofern nach dieser Prifung weiterhin ein hohes Risiko besteht, muss entweder die
Verarbeitung unterlassen oder die bzw. der HBDI gemaf3 Art. 36 DS-GVO informiert
und in die Beratungen einbezogen werden, ob beziehungsweise wie die Verarbeitung
personenbezogener Daten dennoch erfolgen kann.

6. Organisation des Datenschutzmanagements

6.1

Die Verantwortung fir die Einhaltung der Datenschutzanforderungen obliegt der
Behdordenleitung. In IT-Projekten ist die Projektleiterin oder der Projektleiter im fachlich
zustandigen Ressort intern zustandig fur die operative Umsetzung der
Datenschutzvorgaben in jeder Projektphase, ohne dadurch die datenschutzrechtliche
Verantwortlichkeit zu Ubernehmen. Mit etwaigen IT-Dienstleistern muissen die
Zustandigkeiten klar geregelt werden, sei es durch Leitlinien fir wiederkehrende
Aufgaben oder durch (erganzende) Vereinbarungen vor jedem Auftrag.

6.2

Sofern ein Ressort der Landesverwaltung viele und/oder umfangreiche IT-Projekte
verantwortet, wird empfohlen, das Datenschutzmanagement zentral in der jeweiligen
Dienststelle zu organisieren, um so Fachwissen zu bindeln und Ressourcen zu
sparen. Die organisatorische Ausgestaltung muss in jedem Fall eine effektive und
effiziente Erfullung der Aufgaben des Datenschutzmanagements sicherstellen.

6.3

Datenschutzmanagement und die oder der behdrdliche Datenschutzbeauftragte
stimmen sich entsprechend ihrer jeweiligen Aufgaben und Zustandigkeiten bei der
Erfullung derselben ab.

6.4

Die Mitglieder des Datenschutzmanagements sollen regelmafig an Fortbildungen im
Bereich Datenschutz teilnehmen. Die Behordenleitung schafft hierfur die notwendigen
Voraussetzungen.

6.5

Zur Unterstitzung und Beratung der Mitglieder des Datenschutzmanagements in den

Ressorts zu bereichstbergreifenden Grundsatzfragen des Datenschutzes richtet das

nach Art. 104 Abs. 2 Hessische Verfassung fir Allgemeinen Datenschutz- und

Informationsfreiheitsrecht zustandige Ministerium einen standigen Arbeitskreis ein:

e Dieser Arbeitskreis besteht aus je einer Vertreterin oder einem Vertreter jedes

Ressorts und einer Vertreterin oder einem Vertreter des HBDI als Beraterin oder
Berater.


https://www.datenschutzkonferenz-online.de/

Er tauscht sich zu datenschutzrechtlichen Grundsatzfragen regelmaf3ig mit den
behordlichen  Datenschutzbeauftragten und gegebenenfalls  weiteren
Vertreterinnen oder Vertretern der oder des HBDI aus.

Das Hessische Landesarchiv wird bei Fragen, die die Anbietungspflicht nach
8 4 Hessisches Archivgesetz (HArchivG) beruhren, einbezogen.

Zu ubergreifenden Themen des Datenschutzes, etwa zu querschnittlichen IT-
Verfahren, fuhrt der Arbeitskreis eine Abstimmung und Koordination von
gemeinsamen Mal3nahmen durch.

Einzelheiten und die organisatorische Einbindung regelt eine
Geschaftsordnung, die mit den Ressorts abzustimmen ist.

7. Aufgaben des Datenschutzmanagements

7.1

Die Bedeutung des Datenschutzmanagements knipft an die Rechenschaftspflicht
nach Art. 5 Abs. 2 DS-GVO an, nach der die oder der Verantwortliche eine umfassende
Beweislast hat, dass in jeder Phase von Verarbeitungen mittels IT-Verfahren
datenschutzkonform gehandelt wurde.

7.2

Die Aufgaben des Datenschutzmanagements sollen insbesondere die Mitwirkung bei
der operativen Umsetzung der folgenden Pflichten der oder des Verantwortlichen
umfassen:

Erfullung der Anforderungen gemaf Art. 24 Abs. 1 DS-GVO: Umsetzung der
geeigneten technischen und organisatorischen MalRnahmen unter
Berucksichtigung der Art, des Umfangs, der Umstédnde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit,
Schadensausmald und Schwere der Risiken fur die Rechte und Freiheiten
naturlicher Personen, um sicherzustellen und den Nachweis daftr erbringen zu
kénnen, dass die Verarbeitung gemal der DS-GVO erfolgt. Diese MalRnahmen
mussen regelmafdig dberpriuft und erforderlichenfalls aktualisiert werden.
Erfillung der Anforderungen gemafR Art. 25 DS-GVO: Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
Erfillung der Anforderungen gemaR Art. 32 DS-GVO (Sicherheit der
Verarbeitung):

o Unter Berlcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten naturlicher Personen missen geeignete technische und
organisatorische MalRnahmen getroffen werden, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten.

o Es muss sichergestellt werden, dass unterstellte nattrliche Personen,
die Zugang zu personenbezogenen Daten haben, diese nur auf
Anweisung der oder des Verantwortlichen verarbeiten, es sei denn, sie
sind nach dem Recht der Union oder der Mitgliedstaaten zur
Verarbeitung verpflichtet.

Gewahrleistung der Betroffenenrechte gemald Art. 12 ff. DS-GVO,
insbesondere:



7.3

o transparente Information, einfache Kommunikation und Schaffung von
Modalitaten fur die Austibung der Rechte der betroffenen Person,

o Informationspflicht bei Erhebung von personenbezogenen Daten bei der
betroffenen Person und auch bei einer nichtbetroffenen Person an die
betroffene Person,

o Ermdglichung des Auskunfts- sowie des Widerspruchsrechts fur die
betroffene Person in den gesetzlich vorgeschriebenen Fallen,

o Erfillung des Rechts auf Berichtigung, Lo6schung (unter
Berucksichtigung von 8 4 HArchivG) und Einschrankung der
Verarbeitung der Daten unter bestimmten Umstanden und der
entsprechenden Mitteilungspflichten,

o die Ermdglichung des Rechts auf Datenibertragbarkeit und den
vorgegebenen Bedingungen.

Erfullung der Anforderungen gemal Art. 33, 34 DS-GVO:

o Meldung von Verletzungen des Schutzes personenbezogener Daten an
die Aufsichtsbehorde,

o Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person.

Durchfiihrung der Datenschutzfolgenabschatzung nach Art. 35, 36 DS-GVO.
Mitwirkung bei dem Abschluss oder der  Anderung von
Auftragsverarbeitungsvertragen oder anderen geeigneten Rechtsinstrumenten
zur Vereinbarung einer Auftragsverarbeitung nach Art. 28 DS-GVO.

Kontrolle der vereinbarten Datenschutzvorgaben bei der Auftragsnehmerin
oder dem Auftragsnehmer des Auftragsverarbeitungsvertrags unabhangig von
den Rechten der oder des behérdlichen Datenschutzbeauftragten.
Zusammenarbeit mit der Datenschutzaufsichtsbehdérde gemafld Art. 31 DS-
GVO.

Einwilligungsmanagement:

o Prufung gemal Art. 7 DS-GVO, ob eine Einwilligung der betroffenen
Person erforderlich ist und

o ordnungsgemale Beschaffung der Einwilligung geman Art. 7 ff. DS-
GVO.

Das Datenschutzmanagement untersttitzt die IT-Projektleitung bei der Erstellung und
Aktualisierung der Datenschutzkonzepte. Folgende Dokumentationen sind hierzu
durch die zustandige Dienststelle unter Beteiligung des Datenschutzmanagements in
jedem Fall zu erstellen:

Verzeichnis der Verarbeitungstatigkeiten (Art. 30 DS-GVO),

Dokumentation der Gestaltung der IT-Verfahren inkl. der zugrundeliegenden IT-
Infrastruktur,

Dokumentation der datenschutzfreundlichen Voreinstellungen (Art. 25 Abs. 2
DS-GVO),

Dokumentation der Umsetzung des Datenschutzes durch Technikgestaltung
(Art. 25 Abs. 1 DS-GVO),

Datensicherheitskonzept mit Rollen- und Berechtigungskonzept (Art. 32 DS-
GVO),

Vereinbarung zur gemeinsamen Verantwortung (Art. 26 DS-GVO),

Vertrag zu Auftragsverarbeitung, Kontrolle und Weisung (Art. 28 DS-GVO),



e Dokumentation einer Datenschutzfolgenabschatzung (Art. 35 DS-GVO),
beziehungsweise zumindest die dokumentierte Uberprifung der Notwendigkeit
einer DSFA.

8. Verantwortlichkeit und Koordination
Da die Verantwortung fur das Datenschutzmanagement bei der Behdrdenleitung liegt,
verflugt sie Uber die Kompetenz zur Schaffung des organisatorischen Rahmens
inklusive der Festlegung der Zustandigkeiten fur das einzelne Projekt:
e IT-Verfahrensverantwortliche oder IT-Verfahrensverantwortlicher
(Ansprechpartnerin oder Ansprechpartner fur Datenschutzmanagement),
e Leitung Datenschutzmanagement.

9. Rollenverteilung

9.1

Die Behdordenleitung hat grundsatzlich die Gesamtverantwortung fur die Einhaltung der
datenschutzrechtlichen Vorgaben im Aul3enverhdltnis. Sie benennt die IT-
Verfahrensverantwortlichen und das Datenschutzmanagement.

9.2

Die IT-Verfahrensverantwortlichen arbeiten mit dem Datenschutzmanagement
zusammen, damit die Ubrigen Projekt- bzw. Verfahrensanforderungen und die
erforderlichen Datenschutzvorgaben vereinbart werden kdnnen.

9.3

Das Datenschutzmanagement wirkt bei der Umsetzung der Vorgaben des
Datenschutzrechts entsprechend der innerorganisatorischen Regelung der jeweiligen
Dienststelle mit.

9.4

Die Aufgaben der oder des IT-Verfahrensverantwortlichen kénnen auf eine IT-
Dienstleisterin oder einen IT-Dienstleister ausgelagert werden. Diese oder dieser muss
ihre oder seine Eignung Uber geeignete Nachweise belegen. Die Auslagerung kann
insbesondere in Form eines Auftragsverarbeitungsvertrags gemaf Art. 28 DS-GVO
oder eines Vertrags uber die gemeinsame Verantwortlichkeit gemaf Art. 26 DS-GVO
erfolgen.

9.5

Die Rechte und Pflichten der oder des IT-Verfahrensverantwortlichen bei der
Zusammenarbeit mit der Auftragsverarbeiterin oder dem Auftragsverarbeiter (IT-
Dienstleisterin oder IT-Dienstleister):

e sorgfaltige Auswabhl (Zertifikate 0.4.),

e Ausgestaltung von Auftragsverarbeitungsvertragen unter Mitwirkung des
Datenschutzmanagements (vgl. hierzu die Informationen auf der Website des
HBDI):

o Gegenstand und Art der Verarbeitung,
o Zweck der Verarbeitung,

o Art der personenbezogenen Daten,

o Kategorien betroffener Personen,


https://datenschutz.hessen.de/
https://datenschutz.hessen.de/

9.6

Dauer,

Rechte und Pflichten der Auftragsverarbeiterin oder des
Auftragsverarbeiters und der oder des Verantwortlichen,

dokumentierte Weisung zur Auftragsverarbeitung,

Verpflichtung auf Vertraulichkeit,

Regelungen zu eventuellen Subunternehmern,

Vereinbarung konkreter technischer und organisatorischer Mal3hahmen
zum Datenschutz.

Recht, Weisungen zu erteilen.

o O

0O O O O

Die IT-Dienstleisterin oder der IT-Dienstleister hat bei der Auftragsverarbeitung
insbesondere folgende Pflichten aus Art. 28 und 30 DS-GVO:

Datenverarbeitung nur auf der Grundlage des Auftragsverarbeitungsvertrags,
Sicherheit der Verarbeitung gewahrleisten,

Verarbeitung nur auf dokumentierte Weisung der oder des Verantwortlichen,
Verpflichtung eigener Mitarbeiter innen und Mitarbeiter zur Vertraulichkeit,
Abstimmung mit der oder dem Verantwortlichen tber eventuell einzusetzende
Subunternehmerinnen oder Subunternehmer und folglich die Weitergabe
datenschutzrechtlicher Verpflichtungen an diese naturlichen oder juristischen
Personen,

Unterstitzung der oder des Verantwortlichen bei der Einhaltung von
Betroffenenrechten,

Datenléschung nach Beendigung der Auftragsverarbeitung,

Unterstitzung der oder des Verantwortlichen bei der Erfullung der
Nachweispflichten,

Hinweispflicht gegeniber der oder dem Verantwortlichen bei moglichen
DatenschutzverstoRen,

Verzeichnis von Verarbeitungstatigkeiten der Auftragsverarbeiterin oder des
Auftragsverarbeiters,

Beachtung von Datentransferbeschrankungen in Drittlander.

10. Umsetzung

Diese Datenschutzleitlinie ist allen Beschaftigten in geeigneter Weise bekannt zu
geben. Sie ist zudem als Anhang zum Projektmanagementhandbuch zur Planung,
Durchfiihrung und Steuerung von IT-Projekten des Landes Hessen zu veroffentlichen.



Legaldefinitionen:

Personenbezogene Daten, Art. 4 Nr. 1 DS-GVO:

alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person (im Folgenden ,betroffene Person“) beziehen; als identifizierbar wird
eine naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
dieser natirlichen Person sind, identifiziert werden kann.

Verarbeitung, Art. 4 Nr. 2 DS-GVO:

jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verknipfung, die
Einschrankung, das Loschen oder die Vernichtung.

Verantwortlicher, Art. 4 Nr. 7 DS-GVO:

die natirliche oder juristische Person, Behoérde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und
Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der
Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise
kénnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten vorgesehen werden.

Auftragsverarbeiter, Art. 4 Nr. 8 DS-GVO:

eine naturliche oder juristische Person, Behdrde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.

Gemeinsam Verantwortliche, Art. 26 Abs. 1 S. 1 DS-GVO:

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die
Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche.
Verletzung des Schutzes personenbezogener Daten
(Datenschutzverletzung), Art. 4 Nr. 12 DS-GVO:

eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmafiig, zur
Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung
von beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten
fuhrt, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.
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