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A) Hintergrinde und Inhalte des Berichts

Im Sommer 2024 hatte das Hessische Digitalministerium (HMD) den Hessischen
Beauftragten fiur Datenschutz und Informationsfreiheit (HBDI) frihzeitig in seine
Uberlegungen zu etwaigen Nutzungsszenarien von Microsoft 365 (M365) in der
Hessischen Landesverwaltung eingebunden. Am Beispiel des Einsatzes von MS
Teams fanden in der Folge zwischen Microsoft (MS) — gefuihrt durch die Microsoft
Deutschland GmbH — und dem HBDI im Sommer 2024 erste Gesprache zur abstrakten
Evaluierung der Anforderungen eines DS-GVO-konformen Einsatzes von M365 in der

Hessischen Landesverwaltung statt.

Parallel gab es — ausgeldst durch ein aufsichtsbehordliches Verfahren des HBDI gegen
eine nicht-6ffentliche Stelle mit Sitz in Hessen bezuglich des Einsatzes von M365 und
die vielfache Forderung des HBDI gegenlber Verantwortlichen in Hessen, sich bei MS
fir einen datenschutzkonformen Betrieb von M365 einzusetzen — seitens MS das
Angebot, mit dem HBDI Gespréache uber die grundsatzlichen Voraussetzungen eines
DS-GVO-konformen Einsatzes von M365 zu fuhren.

Aufgrund dieser parallel stattfindenden Entwicklungen im 6ffentlichen und im nicht-
offentlichen Bereich vereinbarten MS und der HBDI, Gespréache aufzunehmen, um
— unabhangig von konkreten Projektvorhaben oder aufsichtsbehdrdlichen Verfahren —

Uber die Bedingungen eines DS-GVO-konformen Einsatzes von M365 zu sprechen.

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (Datenschutzkonferenz — DSK) hatte das Ergebnis ihres Gutachtens zu
,Microsoft-Onlinediensten“ vom 2. November 2022' am 24. November 2022 in der
Feststellung zusammengefasst, dass ,der Nachweis von Verantwortlichen, Microsoft
365 datenschutzrechtskonform zu betreiben, [...] auf der Grundlage des von Microsoft
bereitgestellten ,Datenschutznachtrags vom 15. September 2022° nicht geflhrt"
werden kdnne.? MS war jedoch der Auffassung, dass die Feststellungen der DSK nicht

zutreffend seien.3

1 AG DSK, ,Microsoft-Onlinedienste” — Bewertung der aktuellen Vereinbarung zur
Auftragsverarbeitung, https://www.datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlequng MS365 abschlussbericht.pdf.

2 DSK, Festlegung zu Tagesordnungspunk 26 im Rahmen der 104. Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der Lander vom 22. bis 24. November 2022,
https://datenschutzkonferenz-online.de/media/pr/Protokoll der 104 DSK.pdf.

3 Stellungnahme von MS Deutschland zur datenschutzrechtlichen Bewertung von M365 durch
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Ziel der Gesprache sollte es nach dem gemeinsamen Willen von MS und dem HBDI
sein, unter  Berlcksichtigung zwischenzeitlicher ~ Entwicklungen (insb.
Weiterentwicklung des Vertragswerks von MS, verdoffentlichter Kundendokumentation,
rechtlicher Anderungen wie dem Angemessenheitsbeschluss der Europaischen
Kommission betreffend Datentransfers in die USA sowie technischer Entwicklungen
wie dem Ausbau der ,EU-Datengrenze” von MS) und der Schlussfolgerungen und
Forderungen der DSK zu Uberprifen, ob diese Feststellung drei Jahre spéter noch
zutrifft oder ob praxistaugliche und datenschutzkonforme Ergebnisse in Hinblick auf
die Anforderungen des Art. 28 DS-GVO fur den 6ffentlichen und den nicht-6ffentlichen

Bereich erarbeitet werden kdnnen.

Der vorliegende Bericht fasst die aus den Gesprachen gewonnenen Erkenntnisse zu
den sieben Kritikpunkten der DSK zusammen (Sachverhalt), nimmt hierauf aufbauend
eine datenschutzrechtliche Bewertung (Rechtliche Erwagungen) vor und gibt
Empfehlungen fur offentliche und nicht-6ffentliche Stellen mit Sitz in Hessen

(Handlungsempfehlungen).

die DSK,
https://msftstories.thesourcemediaassets.com/sites/40/2022/11/2022.11 Stellungnahme-MS-zu-
DSK 25N0OV2022 FINAL.pdf.
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B) Vorgehensweise

Die DSK hatte 2020/2022 die damalige Fassung (zuletzt die Fassung vom 15.
September 2022) des ,Datenschutznachtrag fur Produkte und Services von Microsoft*

(Data Protection Addendum, DPA) von MS untersucht und festgestellt,

ol -] dass der Nachweis von Verantwortlichen, Microsoft 365
datenschutzrechtskonform zu betreiben, auf der Grundlage des von Microsoft
bereitgestellten ,Datenschutznachtrags vom 15. September 2022° nicht gefuihrt werden
kann. Solange insbesondere die notwendige Transparenz Uber die Verarbeitung
personenbezogener Daten aus der Auftragsverarbeitung fur Microsofts eigene Zwecke
nicht hergestellt und deren RechtméaRigkeit nicht belegt wird, kann dieser Nachweis

nicht erbracht werden. [...].“
Gegenstand des DSK-Abschlussberichts waren folgende Themenbereiche:

(1) Festlegung von Art und Zweck der Verarbeitung, Art der personenbezogenen
Daten,

(2) Eigene Verantwortlichkeit Microsofts im Rahmen der Verarbeitung fur legitime
Geschaftszwecke (,Geschaftstatigkeiten®),

(3) Weisungsbindung, Offenlegung verarbeiteter Daten, Erflllung rechtlicher
Verpflichtungen, CLOUD Act, FISA 702,

(4) Umsetzung technischer und organisatorischer Malinahmen nach Art. 32 DS-
GVO,

(5) Loschung und Riuckgabe personenbezogener Daten,

(6) Information Uber Unterauftragsverarbeiter,

(7) Datenuibermittlungen in Drittstaaten.

MS und der HBDI diskutierten daher ab Jahresbeginn 2025 in zehn Gesprachsrunden
jeweils einen der sieben Kritikpunkte in Prasenz und arbeiteten an einem
gemeinsamen Losungsvorschlag, der Grundlage einer spateren Praxis von MS flr

hessische Kunden und einer Verwaltungspraxis des HBDI werden sollte.

In Vorbereitung auf jeden Gesprachstermin fand ein schriftliches Vorverfahren statt, in
dessen Rahmen die Méglichkeit bestand, tatsachliche Informationen zu Ubermitteln,
rechtliche Argumente auszutauschen und Fragen zur Vorbereitung des

Gespréachstermins zu stellen.
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Der Gesprachstermin diente sodann der inhaltlichen Vertiefung und der Erarbeitung
etwaiger Losungsvorschlage. Die wichtigsten Ergebnisse der Gesprache wurden in
informellen Ergebnisprotokollen festgehalten. Mitunter kam es auch im Nachgang der
Gesprachstermine zu weiterem schriftlichem Austausch und weiteren Besprechungen

zu einzelnen Spezialfragen.

Die aus diesem Austausch zwischen MS und HBDI gewonnenen Erkenntnisse bilden

die Grundlage des vorliegenden Berichts.
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C) Abgrenzung

Die in diesem Bericht getroffenen Feststellungen zum Sachverhalt beruhen auf dem
zuvor beschriebenen schriftlichen und persénlichen Austausch zwischen MS und dem
HBDI.

Im Fokus standen dabei nicht einzelne Komponenten oder Produkte von M365,*
sondern das DPA von MS (zuletzt in der Fassung vom 1. September 2025
— nachfolgend in dieser Fassung ,DPA®) und die Frage, mit Hilfe welcher mdglichen
Verbesserungen die Anforderungen des Art. 28 DS-GVO erflllt werden kénnen. Ziel
war es, vor dem Hintergrund der von der DSK geauf3erten Kritikpunkte 6ffentlichen und
nicht-Offentlichen Stellen mehr Rechtssicherheit zu bieten.

Ausgehend von der zusammenfassenden Feststellung der DSK, dass ,der Nachweis
von Verantwortlichen, Microsoft 365 datenschutzrechtskonform zu betreiben, auf der
Grundlage des von Microsoft bereitgestellten ,Datenschutznachtrags vom 15.
September 2022 nicht gefuhrt* werden kénne und angesichts der Verantwortung der
Verantwortlichen fur die durch Auftragnehmer unterstiitzte Datenverarbeitung, sollte
mit Blick auf die Handlungsmoglichkeiten von Auftragnehmern und Verantwortlichen
gepruft werden, ob und wie die Rechtssicherheit fir beide zusammen und sich
erganzend erreicht werden kann. Sie sollten in die Lage versetzt werden, ihre
Nachweispflichten zum datenschutzkonformen Einsatz von M365 bezlglich der oben
genannten Kritikpunkte der DSK erfullen zu konnen. Mit dieser Blickrichtung ist dann
auch das Kapitel zu den Handlungsempfehlungen fur Verantwortliche in Kapitel F)

lll. zu lesen.
Der folgende Bericht zielt auf eine normative Bewertung

(1) des im Zuge der gemeinsamen Gesprache fur offentliche Stellen mit Sitz in

Hessen fortentwickelten DPA (nachfolgend ,DPA-6S*) sowie
(2) des DPA, das fur nicht-offentliche Stellen zum Einsatz kommit,

jeweils unter Bertcksichtigung der begleitenden Dokumentation.

4 Insbesondere auch keine produktspezifischen Erweiterungen zum DPA, die ggf. erganzend zu den
Anforderungen des DPA zu priifen sind.
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Diese Bewertung erfolgte auf der Grundlage der von MS geschilderten oder fur die
Zukunft zugesagten Praxis im Rahmen von M365 im Allgemeinen und in Hessen im

Besonderen.

Dem Bericht liegen keine technischen Prifungen der Datenverarbeitung in Produkten
von M365,> wohl aber von MS-Technikern Gbermittelte, vertiefende Informationen zu
Verarbeitungsvorgangen, zugrunde. Der HBDI geht davon aus, dass aufbauend auf
dem Bericht technische Priffragen formuliert werden kénnen, hat sich jedoch mit MS

nicht hierzu ausgetauscht.

Der Bericht behandelt keine Uber den zuvor beschriebenen Anwendungsbereich
hinausgehende Fragen, wie etwa die zunehmend an Bedeutung gewinnenden Fragen
der digitalen Souveranitat.® MS machte in diesem Zusammenhang auf seine
»=European Digital Commitments® zur Starkung der digitalen Souveranitat und Resilienz

seiner Kunden in Europa aufmerksam.’
Er beschréankt sich auf das durch das

(1) DPA-0S gepragte Verhéltnis zwischen o6ffentlichen Stellen und MS einerseits
sowie
(2) DPA gepragte Verhaltnis zwischen nicht-6ffentlichen verantwortlichen Stellen

(Geschafts- und Unternehmenskunden von MS) und MS andererseits

und behandelt nicht das Verhaltnis zwischen Privatkunden/Endnutzern und MS.

5 Dies ware mit Blick auf die zur Verfiigung stehenden Ressourcen und der Produktvielfalt von M365
im Rahmen der geflihrten Gespréache nicht méglich gewesen und wurde auch nicht angestrebt.

6 Bezlglich eines ,digital souverdanen® Einsatzes von M365-Produkten durch &ffentliche Stellen wird
insoweit insbesondere auch auf die weiteren Entwicklungen rund um die Delos Cloud fur den
offentlichen Dienst hingewiesen, https://www.deloscloud.de/.

7 Zu den ,European Digital Commitments” siehe unter: https://blogs.microsoft.com/on-the-
issues/2025/04/30/european-digital-commitments/.
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D) Allgemeine Hinweise zum DPA

Diesem Bericht liegt das DPA zugrunde,® sofern nicht ausdricklich das im Zuge der
gemeinsamen Gesprache fur offentliche Stellen mit Sitz in Hessen fortentwickelte
DPA-06S angesprochen ist.

Das DPA von MS gelangt weltweit fir MS-Kunden zur Anwendung und unternimmt es,
auf diverse rechtliche Fragestellungen eine globale Antwort zu geben. Dabei
beriicksichtigt es auch, aber eben nicht ausschliel3lich, die Anforderungen der DS-
GVO. Das DPA von MS entspricht in Struktur und Aufbau nicht den in der Praxis weit
verbreiteten Vertragsmustern zur Auftragsverarbeitung und dem Aufbau des Art. 28
Abs. 3 DS-GVO.° Zudem verwendet das DPA von MS teilweise eine MS-eigene
Terminologie, die so in der DS-GVO nicht vorkommt. Sie ist auf den weltweiten Einsatz

des DPA zurtickzufuihren.10

Fur den offentlichen Bereich hat MS im DPA-6S individuelle Anpassungen
vorgenommen, um den spezifischen Anforderungen von Datenschutzaufsichts-
behorden gerecht zu werden. Fur die Anwendung im 6ffentlichen Bereich in Hessen
sieht MS im DPA-6S Anpassungen vor, um die Rechtssicherheit fur Kunden des
offentlichen Sektors zu gewahrleisten. Diese Anpassungen werden im Folgenden

bericksichtigt.

Die nachfolgend zusammengefassten Ausfilhrungen geben einen Uberblick tber die
grundsatzliche Struktur des DPA und einige terminologisch besonders bedeutsame

Begriffe.

I.  Aufbau des DPA
Das DPA folgt einem modularen Aufbau, in dem der Vertragstext durch die Anhénge
A, B und C und die Anlage 1 erganzt wird. Die Anhange A, B und C stehen gleichstufig
nebeneinander. Anlage 1 beinhaltet zusatzliche Regelungen, die sich auf die
Verpflichtungen nach der DS-GVO beziehen. Diese Anlage gilt nur im
Anwendungsbereich der DS-GVO. Ist der Anwendungsbereich der DS-GVO erdoffnet,

8 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14.

9 MS weist darauf hin, dass dies auch bei anderen Anbietern von Cloud-Dienstleistungen der Fall ist.

10 Siehe unter Il. und vereinzelt im Abschnitt ,Definitionen” im DPA in der Fassung vom 1. September
2025 unter ,Definitionen®, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-
Services-Data-Protection-Addendum-DPA?lang=14, Seite 5 ff.

M365-Bericht des HBDI (Stand: November 2025, Vers. 1.0)


https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=14
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=14
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=14
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=14

Seite 11 von 137

ist Anlage 1 lex specialis gegenuber den allgemeinen Regelungen im DPA und seinen
Anhangen, weil MS im Anhang 1 darstellt, dass und wie es die Verpflichtungen aus
der DS-GVO erfullt.

Il. Erlauterung zu den Datenarten, die MS unterscheidet
Alle Daten — seien sie personenbezogen oder nicht-personenbezogen —, tber die MS
infolge der Bereitstellung von Online-Diensten gegenuber seinen Kunden verfugt,
fallen in eine der folgenden drei Kategorien! (1) ,Kundendaten®, (2) ,Professional
Services Daten” oder (3) ,von MS generierte, abgeleitete oder gesammelte Daten®.

Diese Unterteilung spiegelt wider, wie die Daten zu MS gelangen.

(1) ,Kundendaten? sind alle Daten, einschlieRlich samtlicher Text-, Ton-, Video-
oder Bilddateien und Software, die MS vom oder im Namen des Kunden durch
die Nutzung der Onlinedienste bereitgestellt werden. Der Begriff des Kunden ist
nicht gleichbedeutend mit dem Begriff des Endnutzers oder der betroffenen
Person im Sinne der DS-GVO. Der Kunde ist der Auftraggeber von MS, der die
in Anspruch genommenen Onlinedienste gegebenenfalls seinerseits einer
Vielzahl von Endnutzern und Betroffenen im Sinne der DS-GVO (z. B.

Beschaftigten) zur Verfiigung stellt.13

Eine wichtige Teilmenge der Kundendaten sind ,Audit-Log-Daten® Sie werden
auf Basis derselben Daten erzeugt, die fur die Erzeugung von Log-Daten genutzt

werden. Audit-Log-Daten kénnen von Kunden eingesehen werden.4

(2) ,Professional Services Daten“® bezeichnet alle Daten, einschlieRlich samtlicher
Text-, Ton-, Video-, Bilddateien oder Software, die MS vom oder im Namen eines
Kunden zur Verfigung gestellt werden (oder fur die der Kunde MS erméchtigt, sie

von einem Produkt zu erlangen) oder die anderweitig von oder im Namen von

11 Uber die hier genannten drei Kategorien hinaus gibt es keine weiteren Kategorien.

12 Die Definition zu ,Kundendaten* findet sich im DPA in der Fassung vom 1. September 2025 unter
,Definitionen®, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-
Data-Protection-Addendum-DPA?lang=14, Seite 6.

13 Zur Klarstellung: Kundendaten schlie3en die Professional Services Daten nicht ein. Kopien von
Kundendaten kdnnen aber zu Professional Services Daten werden, wenn der Kunde diese
seinerseits (z. B. durch Anfertigung und Bereitstellung eines Screenshots) zur Erlauterung seiner
Supportanfrage beifugt.

14 Zu Audit-Log-Daten vgl. Anlage 3: Taxonomie zum Datenschutznachtrag fur Produkte und Services
von MS.

15 Die Definition zu ,Professional Services Daten® findet sich im DPA in der Fassung vom 1.
September 2025 unter ,Definitionen®, https://www.microsoft.com/licensing/docs/view/Microsoft-
Products-and-Services-Data-Protection-Addendum-DPA?lang=14, Seite 7.
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Microsoft im Zuge einer Vereinbarung mit MS Uber die Erlangung von
Professional Services erlangt oder verarbeitet werden. Sie umfassen auch Daten,
die fur die vom Kunden beauftragten Professional Services (kundenspezifische
Beratung und kundenspezifische Entwicklung) benétigt und daher nach
Beauftragung der Professional Services durch den Kunden gebildet werden. Es
ist moglich, dass Kunden, die Professional Services beauftragen, MS Kopien von
Audit-Log-Daten zur Verfigung stellen. In dem Falle werden die Kopien der Audit-
Log-Daten den Professional Services Daten zugeordnet. Die Systeme der
Professional Services sind isoliert von anderen IT-Systemen und -Diensten von
MS. Die einzige Madoglichkeit, dass Kopien von Kundendaten Einzug in
Professional Services Daten erhalten, ist, wenn Kopien dieser Daten im Kontext
der Erbringung der Professional Services bereitgestellt werden oder wenn der
Kunde den MS-Mitarbeiter, der Professional Services erbringt, ausdricklich
anweist, Kopien von Kundendaten aus den Onlinediensten zu extrahieren. Bei

den Kopien handelt es sich in der Folge um Professional Services Daten.

,von MS generierte, abgeleitete oder gesammelte Daten“sind alle Diagnose- und
Log-Daten, die durch eine Handlung des Kunden systemseitig geschaffen
(,ausgelost®) werden. Streng genommen stehen ,von MS generierte, abgeleitete
oder gesammelte Daten“ daher nicht auf einer Stufe mit den Kunden- und
Professional Services-Daten, sondern werden aus Kunden- und Professional
Services-Daten abgeleitet. Allerdings werden von MS generierte, abgeleitete oder

gesammelte Daten nicht aus Inhaltsdaten gewonnen bzw. abgeleitet.

sDiagnose-Daten* sind Daten, die von der Software/Anwendung von MS bei der
Benutzung lokal auf dem Endgerat erzeugt werden. Dies geschieht entsprechend

der Konfiguration des Kunden.

,Log-Daten” sind Protokollierungsdaten, die im Rahmen der Nutzung der Cloud-

Dienste von MS erzeugt werden.

Bei Diagnose- und Log-Daten werden auch Zusammenhéange und
Abhéangigkeiten zwischen den protokollierten Ereignissen festgehalten.
Ublicherweise fuihren Aktionen in einer Anwendung (z. B. das Klicken auf
.Speichern“ in Excel) zu Sequenzen von Ereignissen. Hierbei wird systemseitig
protokolliert, was durch die Handlung ,Speichern® im System passiert. Bei den

Diagnose-Daten kann es zu Sequenzen von Eintragen kommen.
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Kundendaten, Professional Services-Daten und ,von MS generierte, abgeleitete oder
gesammelte Daten“ umfassen sowohl personenbezogene Daten im Sinne der DS-
GVO als auch nicht-personenbezogene Daten. Dieser Bericht beschrénkt sich jedoch

auf die Ausfuhrungen zu personenbezogenen Daten.
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E) Zusammenfassung

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) hatte am 24. November 2022 festgestellt, dass Verantwortliche den
Nachweis, M365 datenschutzrechtskonform zu betreiben, auf der Grundlage des von
MS bereitgestellten ,Datenschutznachtrags® vom 15. September 2022 (Data
Protection Addendum — DPA) nicht fihren kdnnten. Als Grund nannte die DSK, dass
das DPA in sieben Kiritikpunkten den Vorgaben des Art. 28 DS-GVO fur
Auftragsverarbeiter nicht entspreche.

Drei Jahre spater untersuchten der Hessische Beauftragte fur Datenschutz und
Informationsfreiheit (HBDI) und Microsoft (MS) in vielen Verhandlungsrunden, ob und
wie praxistaugliche und datenschutzkonforme Ergebnisse im Hinblick auf diese
Kritikpunkte erarbeitet werden kdnnen. Im Ergebnis kann der HBDI feststellen, dass
— bezogen auf die sieben Kritikpunkte der DSK — ein datenschutzkonformer Betrieb

maglich ist.

In den Verhandlungen konnte der HBDI feststellen, dass sich zwischenzeitlich wichtige
rechtliche Vorgaben verandert haben und MS seine Datenverarbeitung an
europdaische Anforderungen angepasst hat. Er konnte erreichen, dass MS das DPA
(fur offentliche Stellen) fortentwickelt und den Verantwortlichen zusatzliche
Informationen (u. a. eine Interpretationshilfe zum DPA und das M365-Kit) zur
Verfugung stellt. Das Ergebnis beruht auch auf der Erwartung, dass MS und die
Verantwortlichen zusammenwirken, damit Verantwortliche M365 datenschutz-

rechtskonform nutzen konnen.

Im Folgenden werden die sieben Kritikpunkte der DSK am DPA von 2022 genannt und

die Grunde fir eine neue Bewertung angesprochen:

1. fordere Art. 28 DS-GVO eine klare Feststellung von Art und Zweck der
Datenverarbeitung sowie Art der personenbezogenen Daten und betroffener
Kategorien. Das DPA ermdgliche den  Verantwortlichen nicht,
personenbezogene Daten und deren Verarbeitungszweck naher zu
beschreiben und gegebenenfalls zu konkretisieren. — MS hat unterschiedliche
Materialien erstellt, um besser tUber die Datenverarbeitung zu informieren, und

fur offentliche Stellen das DPA (berarbeitet, so dass Verantwortliche
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ausreichende Informationen Uber die Datenverarbeitung durch MS erlangen

und in ihr Verarbeitungsverzeichnis einbinden kdnnen.

. lasse sich MS unzureichend konkretisierte Rechte fir Datenverarbeitungen fir
eigene Geschéftstatigkeiten einrdumen. — MS hat klargestellt, dass es nur Log-
und Diagnose-Daten, nicht aber Inhaltsdaten, in anonymisierter und
aggregierter Form fir Zwecke des Auftraggebers (des verantwortlichen
Kunden) verarbeite. Diese Datenverarbeitung unterfallt entweder nicht der
DS-GVO oder ist datenschutzrechtlich vertretbar.

. behalte sich MS im DPA im Ergebnis umfangreiche Befugnisse vor, Daten ohne
Weisung des Auftraggebers zu verarbeiten und Daten — auch an Drittstaaten —
offenzulegen. — MS hat sich verpflichtet, personenbezogene Daten nur auf
dokumentierte Anweisung des Kunden zu verarbeiten und hinsichtlich

Offenlegungen sich der DS-GVO zu unterwerfen.

. verpflichte sich MS nicht, die von der DS-GVO geforderten technischen und
organisatorischen Sicherheitsmalinahmen einzuhalten. — MS hat sich
verpflichtet, die Vorgaben des Art. 32 DS-GVO ohne Abstriche einzuhalten.

. genigten die Ausgestaltung der Riuckgabe- und Léschverpflichtung im DPA
nicht in jedem Fall den gesetzlichen Anforderungen des Art. 28 DS-GVO. — MS
bietet einen L6schprozess an und ermd@glicht allen Kunden, Daten auch selbst
zu léschen oder I6schen zu lassen, wenn diese schneller geléscht werden

mussen.

. informiere MS nach dem DPA nicht {iber jede beabsichtigte Anderung in Bezug
auf Unterauftragnehmer, wie Art. 28 DS-GVO dies fordere. — MS halt sechs
Monate bzw. einen Monat im Voraus in seinem Service Trust Portal detaillierte
Informationen Uber jeden Unterauftragnehmer bereit und informiert dariber alle

Kunden, die diese Informationen problemlos zur Kenntnis nehmen kénnen.

. Ubermittle MS fur den Betrieb von M365 personenbezogene Daten in
unzuléassiger Weise in die USA und in andere Staaten. — Inzwischen sind
aufgrund des Angemessenheitsbeschlusses der Europaischen Kommission
zum Data Protection Framework zwischen EU und USA die
Datentbermittlungen zulédssig. AulRerdem hat MS seine Datenverarbeitung

technisch-organisatorisch so verandert, dass sie zu einem weit Uberwiegenden
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Anteil im Europaischen Wirtschaftsraum stattfindet. Soweit dennoch in
einzelnen Féllen Datentbermittiungen an Unterauftragnehmer in allen anderen
Staaten erfolgen mussen, gewahrleisten Standardvertragsklauseln ein

ausreichendes Datenschutzniveau.

Da ein datenschutzkonformer Betrieb von M365 nur gewahrleistet ist, wenn auch die
Kunden von MS als Verantwortliche und Auftraggeber ihre Pflichten ergdnzend zu MS
erfillen, enthalt der Bericht Handlungsempfehlungen fir die verantwortlichen
offentlichen und nicht-6ffentlichen Stellen mit Sitz in Hessen. Sie bieten ihnen fur den
datenschutzkonformen Einsatz von M365-Produkten grundlegende Rechts- und
Handlungssicherheit. Hierauf aufbauend koénnen Verantwortliche einzelne
Bestandteile von M365 einer vertiefenden, datenschutzrechtlichen Betrachtung fur den

konkreten Einsatz unterziehen und im Erfolgsfall datenschutzrechtskonform einsetzen.
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F) Ausfuhrlicher Bericht

Der Bericht stellt im ersten Abschnitt den Sachverhalt bezogen auf das DPA, die Kritik
an ihm und seine Verteidigung sowie die Praxis der Datenverarbeitung von MS dar. Im
zweiten Abschnitt erfolgt eine rechtliche Bewertung von DPA sowie DPA-0S und
Datenverarbeitung am MalRstab der DS-GVO. Aus dieser werden dann im dritten
Abschnitt Handlungsempfehlungen fir die M365 nutzenden Kunden von MS
abgeleitet, um M365 datenschutzgerecht nutzen zu kénnen. Abgeschlossen wird der

Bericht mit folgenden vier Anlagen:

Anlage | Titel Inhalt Autor

1 Interpretationshilfe Zuordnung der Ausfiihrungen im | MS
DPA zu Anforderungen aus
Art. 28 Abs. 3 DS-GVO

2 M365-Kit Eine von MS in Zusammenarbeit | MS

mit dem BayLDA erstellte
Erlauterung zum M365-Kit

3 Taxonomie zum Taxonomie der im DPA HBDI
Datenschutznachtrag fur verwendeten Begriffe fur
Produkte und Services von unterschiedliche Datenarten

MS
4 Datenschutzrechtliche Ausfiihrungen zu HBDI
Anforderungen an datenschutzrechtlichen

Datenverarbeitungsverfahren | Anforderungen an

Datenverarbeitungsverfahren
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. Sachverhalt

Der folgende Abschnitt beschreibt den Sachverhalt, indem er sich an den sieben
Kritikpunkten der DSK orientiert, dabei aber die zwischenzeitlich eingetretenen
tatsachlichen und rechtlichen Veradnderungen sowie die dartber hinausgehenden
Ermittlungen bertcksichtigt. Zu Beginn jedes Kritikpunktes findet sich eine durch
Einrahmung hervorgehobene Passage, die auf die einschlagigen Bestimmungen im
DPA hinweist.

1) Festlegung von Art und Zweck der Verarbeitung, Art der

personenbezogenen Daten

Die vertraglichen Bestimmungen zur Art der personenbezogenen Daten finden sich im
DPA in den Abschnitten ,Definitionen” und ,Datenschutzbestimmungen — Verarbeitung
personenbezogener Daten; DSGVO sowie im Anhang B und in der Anlage 1 im
Abschnitt ,Relevante DSGVO-Verpflichtungen: Artikel 5, 28, 32 und 33 Nr. 3

(Einleitungssatz).

Die Bestimmungen zu den Kategorien verarbeiteter personenbezogener Daten finden
sich im Abschnitt ,Datenschutzbestimmungen — Verarbeitung personenbezogener
Daten; DSGVO - Verarbeitungsdetails® sowie in Anhang B — ,,Betroffene Personen und

Kategorien personenbezogener Daten”.

Die Bestimmungen zu den Zwecken der Verarbeitung personenbezogener Daten
finden sich in den Abschnitten ,Datenschutzbestimmungen - Verarbeitung
personenbezogener Daten; DSGVO - Verarbeitungsdetails® sowie ,Art der
Datenverarbeitung; Eigentumsverhaltnisse — Verarbeitung zur Bereitstellung der
Produkte und Services fiir Kunden“ und Unterabschnitt ,Verarbeitung fiir
Geschaftstatigkeiten, die durch die Bereitstellung der Produkte und Services an den

Kunden veranlasst sind*.

Der Abschlussbericht der DSK-Arbeitsgruppe ,Microsoft-Onlinedienste® vom
2. November 2022 rugte die fehlende Mdoglichkeit des Verantwortlichen,
personenbezogene Daten und deren Verarbeitungszweck naher zu beschreiben und

gegebenenfalls zu konkretisieren.'® Die DSK-Arbeitsgruppe betont in ihrem Bericht,

16 AG DSK, ,Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen
Vereinbarung zur Auftragsverarbeitung,_https://datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlequng MS365 zusammenfassung.pdf, Seite 4. Grundlage
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dass Art. 28 Abs. 3 Satz 1 DS-GVO eine klare Feststellung von Art und Zweck der
Verarbeitung sowie Art der personenbezogenen Daten und betroffener Kategorien
verlange. Es blieben daher Nachbesserungen am DPA erforderlich, die den
Gegenstand der Auftragsverarbeitung nicht nur umfassend, sondern auch spezifisch
und so detailliert als mdoglich beschreiben sollten. Wortlich heildt es im
Abschlussbericht: ,Dies kénnte etwa durch eine kundenspezifische Konkretisierung
nach dem Vorbild des Anhangs Il der Standardvertragsklauseln der Kommission
gemal} Art. 28 Abs. 7 DS-GVO erreicht werden. Moglich ware auch, Verweise auf ein
formgerecht in den Vertrag einzubeziehendes und hinreichend detailliertes

Verzeichnis der Verarbeitungstatigkeiten (VVT) des Verantwortlichen vorzusehen.*’

Die DSK-Arbeitsgruppe empfiehlt daher klare Vorgaben wie kundenspezifische
Klarheit oder die Einbeziehung eines Verzeichnisses der Verarbeitungstatigkeiten
nach Art. 28 Abs. 7 DS-GVO.18

Um bezogen auf den ersten Kritikpunkt der DSK Losungsvorschléage zu erarbeiten, die
fur offentliche und nicht-6ffentliche Stellen mehr Rechtssicherheit bieten, hat MS fur

das DPA flankierende Dokumentationen erstellt:
o Interpretationshilfe zur Auslegung des DPA

Auf Vorschlag des HBDI stellt MS seinen Kunden eine Interpretationshilfe zur
Auslegung des DPA zur Verfigung (Anlage 1). Das Dokument ,Zuordnung der
Anforderungen aus Art. 28 Abs. 3 DS-GVO zu Ausfiihrungen im Microsoft DPA (Stand
09/2025)“ ordnet die im DPA enthaltenen Informationen dem Anforderungskatalog des
Art. 28 Abs. 3 DS-GVO zu und ermdglicht den Kunden von MS insoweit eine schnellere
Orientierung und einen einfacheren Abgleich des DPA mit den nach Art. 28 Abs. 3 DS-

GVO notwendigen Inhalten eines Auftragsverarbeitungsvertrags.

der Bewertung durch die DSK-Arbeitsgruppe war das DPA in der Fassung vom 15. September
2022, https://www.microsoft.com/licensing/docs/view/microsoft-products-and-services-data-
protection-addendum-dpa?lang=14.

17 AG DSK, ,Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen
Vereinbarung zur Auftragsverarbeitung, https://datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlequng MS365_ zusammenfassung.pdf, Seite 4.

18- Ahnlich der EDPS: ,Investigation into Use of Microsoft 365 by the European Commission (Case
2021-0518)", https://www.edps.europa.eu/system/files/2024-03/24-03-08-edps-investigation-ec-
microsoft365 _en.pdf, Seite 25 Rn. 71 ff., Seite 37-38 Rn. 110 bis 112.
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o ,M365-Kit*

Bereits im Vorfeld der Gesprache mit dem HBDI hatte MS in Abstimmung mit dem
Bayerischen Landesamt fUr Datenschutzaufsicht (BayLDA) — unter anderem als
Reaktion auf die Kritik der DSK — begonnen, das M365-Kit zu erarbeiten, das
Beispieleintrdge zum Verzeichnis der Verarbeitungstatigkeiten, beispielhafte
Schwellwertanalysen, beispielhafte Ausfihrungen zu Rechtsgrundlagen der

Datenverarbeitungen und eine beispielhafte Datenschutzerklarung enthalt (Anlage 2).
o Klarung von Datenbegriffen und deren Taxonomie

Um ein besseres Verstandnis der durch MS stattfindenden Datenverarbeitungen zu
erhalten, hat der HBDI auf der Grundlage von Informationen, die MS im Rahmen der
Gesprache bereitgestellt hat, und weiteren themenbezogenen Rickmeldungen von
MS eine eigene Taxonomie (Anlage 3) speziell fur die Prifung des HBDI entwickelt.
Dadurch kann der Kunde besser nachvollziehen, welche Daten von MS verarbeitet
werden und auf welche Daten und Datenverarbeitungen er Einfluss nehmen kann und
muss. MS betont ausdricklich, dass die Taxonomie nach seiner Auffassung keine
Auswirkungen auf die Vertrage mit Kunden haben kann und die Datenverarbeitungen
unter dem DPA und den dazugehérigen Produktbestimmungen und anderen MS-

Vertragen mit dem jeweiligen Kunden hiervon unberihrt bleiben.®
o Fur den offentlichen Bereich: Anpassung des Anhangs B

Fur den offentlichen Bereich in Hessen hat MS den Anhang B des DPA-3S, der eine
Beschreibung der betroffenen Personen und Kategorien personenbezogener Daten

enthélt, kundengruppenspezifisch angepasst.

Zum einen erfasst der Anhang B des DPA-0S nicht mehr spezifische Inhaltsdaten,
sondern fuhrt ,Inhaltsdaten“ nur noch als Sammelkategorie auf. Dies vermeidet, dass
eine Aufzahlung einzelner Kategorien von Inhaltsdaten unterschiedslos fiir alle
Kunden einerseits unvollstdndig ist und andererseits einzelne Datenkategorien
auffuhrt, die die jeweilige Behdrde als Kunde gar nicht verarbeiten darf. Mit dieser

zusammenfassenden Kategorie ,Inhaltsdaten® bringt MS zum Ausdruck, dass sich MS

19 Aus Sicht des HBDI beriihrt dies Aspekte des Zivilrechts, deren Bewertung nicht Gegenstand der
dem HBDI nach Art. 57 DS-GVO zugewiesenen Aufgaben ist.
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zu diesen Daten agnostisch verhalt, sie weder kennt noch kennen will und fir ihre

Verarbeitung auch keinerlei inhaltliche Verantwortung oder Haftung tbernimmt.?°

Zum anderen wurde der Anhang B des DPA-0S so abgeéndert, dass bezogen auf die
von der Diensterbringung betroffenen Personen und Kategorien personenbezogener
Daten, die in M365 verarbeitet werden sollen, nicht mehr spezifische Kategorien
betroffener Personen und Kategorien personenbezogener Daten aufgefiihrt werden,
sondern, soweit der Kunde im Rahmen des DPA-0S Uber sie entscheidet, jeweils nur
als Sammelkategorie. Zudem listet Anhang B des DPA-GS die von MS verarbeiteten

Daten auf.

20 Dass sich MS bzgl. der Inhaltsdaten agnostisch verhalt, gilt sowohl fir Kunden aus dem
offentlichen als auch aus dem nicht-6ffentlichen Bereich, siehe auch Kap. F) I. 2).
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2) Eigene Verantwortlichkeit von MS fir ,,Geschaftstatigkeiten*

Die vertraglichen Bestimmungen zu den Geschaftstatigkeiten finden sich im DPA im
Abschnitt ,Datenschutzbestimmungen — Art der Datenverarbeitung; Eigentumsver-
haltnisse — Verarbeitung fur Geschéftstatigkeiten, die durch die Bereitstellung der

Produkte und Services an den Kunden veranlasst sind”.

Die DSK-Arbeitsgruppe halt in ihrer Zusammenfassung fest, MS lasse sich fur
bestimmte Verarbeitungen unzureichend eingegrenzte Rechte zu wenig
konkretisierten Verarbeitungen der verarbeiteten personenbezogenen Daten
einfdumen [...]. Es bleibt [...] unklar, welche personenbezogenen Daten im Rahmen
der von Microsoft so genannten ,legitimen [...] Geschéftstatigkeiten‘ verarbeitet
werden.“?! Auch die Rechtsgrundlage fiir die Uberfiihrung von im Auftrag verarbeiteten
Daten in MS’ Verantwortung sei unklar. Besondere Schwierigkeiten ergéaben sich fur
offentliche Stellen, da diese nicht auf Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO

zurtickgreifen konnten.??

Um die Datenverarbeitungen zu eigenen Geschaftstatigkeiten besser zu verstehen
und beurteilen zu kénnen, hat MS die Verarbeitungsschritte zu Geschaftstatigkeiten im

Einzelnen ausfuhrlich erlautert und Fragen des HBDI hierzu umfassend beantwortet.

Danach erfolgt die Verarbeitung zu Geschaftstatigkeiten von MS, soweit durch die
Bereitstellung der Produkte und Services fiir den Kunden veranlasst, in vier Schritten,
die nachfolgend nacheinander néher beschrieben werden. Im Einzelnen handelt es

sich hierbei um die folgenden Schritte:

(1) Erhebung der Daten,

(2) Pseudonymisierung der Daten,

(3) Aggregation der pseudonymisierten Daten und

(4) Verarbeitung der pseudonymisierten, aggregierten (mithin fir diesen Zweck

anonymisierten) Daten.

21 AG DSK, ,Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen
Vereinbarung zur Auftragsverarbeitung, https://datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlequng MS365 zusammenfassung.pdf, Seite 4 und 5.
Grundlage der Bewertung durch die DSK-Arbeitsgruppe war das DPA in der Fassung vom 15.
September 2022, https://www.microsoft.com/licensing/docs/view/microsoft-products-and-services-
data-protection-addendum-dpa?lang=14.

22 Ahnlich der EDPS: ,Investigation into Use of Microsoft 365 by the European Commission (Case
2021-0518)", https://www.edps.europa.eu/system/files/2024-03/24-03-08-edps-investigation-ec-
microsoft365_en.pdf, Seite 43 Rn. 124 ff.
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Als Grundlage fur die Datenverarbeitung zu Geschaftstatigkeiten dienen
ausschlieBlich Daten ohne Nutzung oder Wiedergabe der Inhalte der vom Kunden
hochgeladenen Informationen, die von MS im Rahmen der Bereitstellung der
Dienste generiert oder erfasst (erhoben) werden (,von MS generierte, abgeleitete
oder gesammelte Daten®, wie z. B. Diagnosedaten oder systemgenerierte Protokolle,
sog. Log-Daten). Diese Daten werden von MS in der Rolle als Auftragsverarbeiter
erhoben und sind nach Aussage von MS samtlich fir die Dienstleistungserbringung
gegenuber dem Kunden erforderlich. Es erfolgt ausschliel3lich eine Weiterverarbeitung
dieser —im Rahmen der Auftragsverarbeitung ,von MS generierten, abgeleiteten oder
gesammelten — Daten zur Erfillung der Geschaftstatigkeiten von MS. Insbesondere
werden Inhaltsdaten der MS-Kunden nicht fir Geschéftstatigkeiten von MS verarbeitet.

MS verhélt sich beziglich der Daten seiner Kunden inhaltsagnostisch.?

Soweit ,von MS generierte, abgeleitete oder gesammelte Daten“ einen
Personenbezug aufweisen, werden diese — Dbereits im Rahmen der
Dienstleistungserbringung gegenuber dem Kunden (Auftragsverarbeitung) — durch
Tokenisierung, Verschlisselung oder Maskierung pseudonymisiert. MS fuhrt diese
Pseudonymisierung in seiner Rolle als Auftragsverarbeiter durch, um die Einhaltung
der Grundsatze der Datenminimierung sowie Integritat und Vertraulichkeit zu fordern.
Bei der Tokenisierung wird eine Unique ID (UID) vergeben, die die Identifikatoren (z.
B. Nutzerkennung) in den personenbeziehbaren Daten ersetzen. Die Tokenisierung ist
eines der haufigsten Verfahren, das von MS zur Pseudonymisierung
personenbezogener Daten eingesetzt wird. Daten, die nicht mit der UID

pseudonymisiert werden, werden verschliisselt oder maskiert.

Fur die Auswertung werden die pseudonymisierten Daten in einem weiteren Schritt
aggregiert. Der von MS geschilderte Prozess der Aggregation der pseudonymisierten
Daten erfolgt so, dass die resultierenden aggregierten Daten, die MS als R-Daten
bezeichnet, nach dem gemeinsamen Verstdndnis von MS und HBDI aus den
Gesprachen keinen Personenbezug und auch keine Personenbeziehbarkeit mehr
aufweisen. Bei diesem Prozess handelt es sich um eine Verarbeitung, in deren
Rahmen insbesondere auch keine Kopien der pseudonymisierten Daten erstellt

werden. MS hat insoweit versichert, dass aus den aggregierten Daten keine

23 MS betont ausdrticklich, dass MS aus diesem Grund auch nicht kontrollieren kann, welche
Kategorien personenbezogener Daten seine Kunden in M365 verarbeiten.
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Ruckschlisse auf die ursprunglich ,von MS generierten, abgeleiteten oder
gesammelten Daten“ bzw. Personen mdglich sind. Es handelt sich somit insgesamt
nach dem von MS geschilderten Prozess um eine wirksame Anonymisierung durch

Aggregation.

Die konkreten Zwecke, die mit der Nutzung der aus der Aggregation gewonnenen
Daten verfolgt werden, kdnnen vom jeweiligen MS-Dienst abhangen. Zum Beispiel ist
bei ,SharePoint® haufig die Ermittlung der aktuellen Speichernutzung zur
Kapazitatsplanung relevant, wahrend bei ,MS Teams® die Audio- und Video-Qualitat

auf Basis der aggregierten Daten fur die Service-Qualitat evaluiert wird.

Die aggregierten Daten werden nicht Gber den jeweiligen Zweck hinaus gespeichert
(z. B. in einer Datenbank) und auch nicht fir andere Zwecke genutzt. Vielmehr wird far
jeden im konkreten Einzelfall verfolgten Zweck ein neuer Aggregationslauf
durchgefiihrt. MS kann als Auftragsverarbeiter zwar auf die ,von MS generierten,
abgeleiteten oder gesammelten Daten® zugreifen, aus denen (aggregierte) R-Daten
generiert werden. Die aggregierten R-Daten sind jedoch als solche nicht auf die
urspringlichen ,von MS generierten, abgeleiteten oder gesammelten Daten”

zurickfuhrbar.

Die Grundprinzipien fiur die Aggregationsarten bauen auf den Leitlinien zu
Anonymisierungstechniken der  Artikel-29-Datenschutzgruppe von 2014
(,Stellungnahme 5/2014 zu Anonymisierungstechniken®, 0829/14/DE) auf.?* Diese
Leitlinien wurden in die internen technischen Richtlinien von MS integriert. MS sichert
zu, dass die Aggregationspraktiken den Leitlinien der Artikel-29-Datenschutzgruppe
von 2014 entsprechen. Dabei ist die Aggregation eine von mehreren Optionen, um

Daten zu anonymisieren.?®

Beispiel Anonymisierung im Bereich der Entwicklung?®

Welche Anonymisierungsart zur Anwendung gelangt, entscheidet fir den Bereich der

24 Artikel 29-Datenschutzgruppe, WP 216, ,Stellungnahme 5/2014 zu Anonymisierungstechniken®
vom 10. April 2014, https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-
11/wp216 de.pdf.

25 Sofern zum Bespiel keine Abfolge von Ereignissen relevant ist, erfolgt bereits zu einem friheren
Stadium ein Uberschreiben, Loschen oder Hashen von IDs. Dies erfolgt teilweise bereits auf dem
lokalen Endgeréat.

26 Das nachfolgende Beispiel beschreibt das Verfahren der Erstellung von Reportings flr den Bereich
der Entwicklung. Die hier beschriebene Methodik und Organisation lassen sich aber auch auf
andere Bereiche Ubertragen.

M365-Bericht des HBDI (Stand: November 2025, Vers. 1.0)


https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-11/wp216_de.pdf
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/2022-11/wp216_de.pdf

Seite 25 von 137

Entwicklung — unter Berucksichtigung der zuvor genannten MS-Richtlinien, welche die
Leitlinien zu Anonymisierungstechniken der Artikel-29-Datenschutzgruppe integrieren
— das sog. Feature Team in Abstimmung mit dem Privacy Champ?’ und vor dem
Hintergrund der Anforderungen des jeweiligen Einzelfalls.?® Das Feature Team besteht
aus Software-Entwicklern (und/oder Engineers), die fir eine bestimmte Funktionalitat
in einem Software-Produkt (bspw. die Ribbons?® in MS Word) zustandig sind und diese
entwickeln. Fir ein Software-Produkt kann es eine Vielzahl von unterschiedlichen
Feature Teams geben. Bei dem Privacy Champ handelt es sich um einen Entwickler,
der eine monatliche Datenschutzschulung durchlauft, wohingegen alle anderen
Entwickler jahrlich eine Datenschutzschulung durchlaufen. Die Rolle des Privacy
Champ unterstitzt und sorgt dafur, dass die Feature Teams die internen Vorgaben

(Richtlinien) einhalten.

Nur die Feature Teams aus dem Bereich der Entwicklung kénnen Zugriff auf
pseudonymisierte Daten erhalten und kénnen hierfir Reportings (Aggregationen)
erstellen. Wird eine bestimmte Art von Report (z. B. fir die Rechnungsstellung oder
andere Geschaftstatigkeiten) bendtigt, muss daftir ein Antrag/Auftrag an das Feature
Team erfolgen. Dieser wird dann Uberprift. Ist die Anfrage berechtigt, wird eine
Datenschutz-Folgenabschéatzung durchgefiihrt und eine Report-Art entworfen. Sowohl
der Antrag als auch die Report-Art durchlaufen sodann einen
Datenschutzfreigabeprozess (Datenschutz-Review). Die Datenschutz-Reviews
werden von der Datenschutz-Manager-Gruppe (,Privacy Manager Group®)
durchgefiihrt. Im Rahmen des Datenschutz-Reviews wird der geplante Report/die
geplante Aggregation anhand der internen Richtlinien von MS bewertet und
sichergestellt, dass eine Uberpriifung und Genehmigung erfolgt. Es gibt insoweit einen
umfassenden Prozess, den alle Reportings (Aggregationen) befolgen missen. Sollte

der Uberpriifungsprozess ergeben, dass die internen technischen Richtlinien oder die

27 MS verfiigt Gber ein Datenschutzexpertenteam ("Privacy Expert Team"). Alle Entwickler miissen
Datenschutztrainings durchlaufen. Jedes Feature Team (Crew) hat einen sog. "Privacy Champ",
der selbst Entwickler ist. Der "Privacy Champ" berat bei der Entwicklung und bereitet die
Datenschutz-Reviews vor einem Gremium (Board) vor. Diese sind erforderlich, wenn eine Software
oder ein Feature fir den Produktivbetrieb freigegeben werden soll. Fir die verschiedenen Ebenen
gibt es ein abgestuftes Schulungskonzept. Allgemein gesprochen erhélt das Board mehr
datenschutzspezifische Schulungen als die Privacy Champs, welche wiederum mehr Schulungen
als die Ubrigen Entwickler erhalten.

28 Das Verfahren gilt fir alle Geschéaftstatigkeiten. Nur die Feature Teams kénnen Uber die fiir den
Report sinnvollen Attribute entscheiden, weshalb diese Teams auch verantwortlich sind fir die
Aggregationen fur Rechnungen etc.

29 Ein Ribbon ist eine Multifunktionsleiste in Office-Anwendungen.
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Leitlinien zu Anonymisierungstechniken der Artikel-29-Datenschutzgruppe von 2014
nicht eingehalten wurden, fuhrt dies zu Empfehlungen an das Feature Team, das diese
zu implementieren hat. Identifiziert der Datenschutz-Review-Prozess Probleme, gibt
es eine organisatorische Anordnung, dass diese vor dem Produktivbetrieb behoben
werden mussen. Die Missachtung interner Prozesse kann dabei arbeitsrechtliche

Konsequenzen nach sich ziehen.

Bei jeder Anderung eines Reportings (Aggregation) muss zudem Uberprift werden, ob
gegebenenfalls Anpassungen vorzunehmen sind. Losgel6st davon findet mindestens

einmal jahrlich eine Uberpriifung statt.

Das Beispiel zeigt, dass jedes Verarbeitungsszenario einer umfassenden
Datenschutzprifung unterzogen wird. Neben den MS-seitig vorgesehenen
Aggregationsverfahren ist es auch mdglich, dass ein Feature Team eigene Verfahren

entwickelt und anwendet.

Hierfir muss ebenfalls ein umfangreicher Review-Prozess durchlaufen werden, durch
den sichergestellt wird, dass das Aggregationsverfahren bzw. der
Anonymisierungsprozess den Vorgaben der Leitlinien zu Anonymisierungstechniken
der Artikel-29-Datenschutzgruppe von 2014 und den technischen Richtlinien von MS

entspricht.

Fur den offentlichen Bereich in Hessen hat MS die Passage ,Verarbeitung fur
Geschaftstatigkeiten® im DPA-6S wie folgt neu gefasst:

,Der Kunde weist Microsoft an, gegebenenfalls auch personenbezogene Daten zu
aggregieren und Statistiken zu kalkulieren, um nicht-personenbezogene Daten fir
folgende Zwecke zu erstellen:

(1) korrekte Abrechnung;

(2) kundenspezifisches Accountmanagement;

(3) interne Berichterstattung und Geschaftsmodellierung wie etwa Prognose,
Umsatz, Kapazitatsplanung und Produktstrategie, um die Bereitstellung und
Wartung der Produkte und Services zu unterstiitzen; und

(4) rechtlich erforderliche Finanzberichterstattung.

Diese Verarbeitung erfolgt in jedem Fall ohne auf den Inhalt von Kundendaten oder
Professional Services-Daten zuzugreifen oder diese zu analysieren und beschrankt

auf die Erreichung der vorgenannten Zwecke."
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3) Weisungshbindung und Offenlegung

Die vertraglichen Bestimmungen zur Auftragsverarbeitung finden sich im DPA im
Abschnitt ,Datenschutzbestimmungen — Verarbeitung personenbezogener Daten;
DSGVO -  Auftragsverarbeiter und  Verantwortlicher - Rollen  und
Verantwortlichkeiten®;, ,Art der Datenverarbeitung; ,Eigentumsverhéltnisse” sowie
s,Datentbermittlung und  Speicherort —  Vertraulichkeitsverpflichtung  des
Auftragsverarbeiters® und in Anlage 1 unter ,Relevante DSGVO-Verpflichtungen:
Artikel 5, 28, 32 und 33, Nr. 3 Buchst. a und Nr. 7%,

Die vertraglichen Bestimmungen zur Offenlegung personenbezogener Daten finden
sich im Abschnitt ,Datenschutzbestimmungen — Offenlegung verarbeiteter Daten“ und

in Anhang C unter ,Anfechtung von Anordnungen®.

Zum Themenkomplex ,Weisungsbindung, Offenlegung verarbeiteter Daten, Erfillung
rechtlicher Verpflichtungen, CLOUD Act, FISA 702 fuhrt die DSK-Arbeitsgruppe aus,
dass das DPA MS im Ergebnis umfangreiche Befugnisse vorbehalte.3® Mit der
Regelung werde etwa das Weisungsrecht des Kunden in Bezug auf die Offenlegungen
der im Auftrag verarbeiteten Daten eingeschrankt. Der Datenschutznachtrag erlaube
die Offenlegung, wenn diese rechtlich vorgeschrieben oder im ,Datenschutznachtrag®
beschrieben sei. Solche Offenlegungen seien nicht auf Weisungen des
Verantwortlichen beschrankt, sodass sie vor dem Hintergrund des Art. 28 Abs. 3
UAbs.1 Satz 2 Buchst.a DS-GVO nur zuldssig seien, wenn sie sich auf
Verpflichtungen aus dem Unions- oder mitgliedstaatlichen Recht, dem MS unterliege,
beschrankten. Dies sei nicht der Fall, weshalb die Weisungsbindung durch das DPA
nicht den gesetzlichen Mindestanforderungen gemaf Art. 28 Abs. 3 UAbs. 1 Satz 2
Buchst. a DS-GVO gentige. Auch behalte sich MS vertraglich weit reichende
Offenlegungen vor, die im Falle ihrer Umsetzung nicht den in Art. 48 DS-GVO

aufgestellten Anforderungen entsprachen.s!

30 AG DSK, ,Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen
Vereinbarung zur Auftragsverarbeitung, https://datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlequng MS365 zusammenfassung.pdf, Seite 5. Grundlage
der Bewertung durch die DSK-Arbeitsgruppe war das DPA in der Fassung vom 15. September
2022, https://www.microsoft.com/licensing/docs/view/microsoft-products-and-services-data-
protection-addendum-dpa?lang=14.

31 Ahnlich der EDPS: ,Investigation into Use of Microsoft 365 by the European Commission (Case
2021-0518)", https://www.edps.europa.eu/system/files/2024-03/24-03-08-edps-investigation-ec-
microsoft365 _en.pdf, Seite 25 Rn. 71 ff., Seite 162, Rn. 552 ff., 165, Rn. 567 ff.
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Aus dem DPA ergibt sich, dass MS nur nach den dokumentierten Weisungen des
Kunden handelt.>> Fiur Datenverarbeitungen im Anwendungsbereich der DS-GVO
verpflichtet sich MS im Anhang C zudem zu zusatzlichen SchutzmaRnahmen.3?
Beispielhaft zu nennen sind hier die ,Anfechtung von Anordnungen® zur Offenlegung
personenbezogener Daten und ,Anderungsmitteilungen“ Gber Anderungen von
Rechtsvorschriften, die Auswirkungen auf die in Anlage C oder in den

Standardvertragsklauseln vorgesehenen Zusicherungen und Verpflichtungen haben.

Aus dem DPA ergibt sich weiterhin, dass MS personenbezogene Daten grundséatzlich
nicht offenlegt oder zuganglich macht. Ausnahmen liegen jedoch vor, wenn (1) ein
Kunde die Offenlegung anweist, (2) das DPA die Offenlegung erlaubt oder (3) die
Offenlegung gesetzlich vorgeschrieben ist. Schlieflich ist in diesem Zusammenhang
Anlage 1 des DPA zu erwahnen. MS erkennt hierin ausdrticklich die Verpflichtungen
nach der DS-GVO an und nimmt Bezug auf ,das Recht der Union oder des

Mitgliedstaats, dem Microsoft unterliegt®.

MS stellt insoweit klar, dass im Geltungsbereich der DS-GVO gesetzliche
Offenlegungen von Daten nur nach den Bestimmungen des Unionsrechts oder des

Rechts eines Mitgliedstaates zulassig sind.3*

Das DPA-6S sagt nunmehr3® aus, dass die Ausiibung gesetzlicher Weisungsrechte
nicht beschrankt ist, soweit dies den vereinbarten Leistungsumfang nicht verandert
und dass MS die DS-GVO?¢ einhalt, auch wenn MS durch auslandische Behdrden zu
einem Handeln, Dulden oder Unterlassen verpflichtet wird und dadurch gegen seine

Pflichten aus dem Auftragsverarbeitungsvertrag und der DS-GVO verstol3en wirde.

MS verpflichtet sich in Anlage 1 zum DPA-6S zudem, personenbezogene Daten nur
auf dokumentierte Anweisung des Kunden zu verarbeiten. Um Missverstandnisse zu

vermeiden, war MS bereit, fir offentliche Stellen mit Sitz in Hessen im Rahmen des

32 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Datenschutzbestimmungen — Verarbeitung personenbezogener Daten;
DSGVO - Auftragsverarbeiter und Verantwortlicher — Rollen und Verantwortlichkeiten, Seite 13.

33 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Anhang C — Nachtrag zu zusétzlichen Schutzmaf3nahmen, Seite 39.

34 Rechtsvorschriften kdnnen auch solche im Sinne von Klausel 14 Buchst. a des Standardvertrags
2021/914/EU sein, https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?locale=de.

35 Wie zuvor auch bereits mit anderen 6ffentlichen Stellen vereinbart.

36 Siehe auch insoweit Fn. 34.
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DPA-6S unter der Uberschrift ,Auftragsverarbeiter und Verantwortlicher — Rollen und

Verantwortlichkeiten® in der folgenden Textpassage

,D0er Kunde stimmt zu, dass der Kundenvertrag (einschlie3lich der DPA-Bestim-
mungen und aller anwendbaren Aktualisierungen) zusammen mit der Produkt-
dokumentation und der Verwendung und der Konfiguration der Features der Produkte
durch den Kunden die vollstandigen und dokumentierten Weisungen des Kunden
gegenuber Microsoft in Bezug auf die Verarbeitung personenbezogener Daten oder
die Dokumentation der Professional Services und die Nutzung der Professional

Services durch den Kunden darstellen.”
die Worte ,Verwendung und®“ zu streichen.

Mit dieser Streichung wird klargestellt, dass zum einen eine Verwendung zum
Zeitpunkt der Konfiguration noch nicht stattfindet. Zum anderen kann eine Verwendung
von M365 durch einen beliebigen Mitarbeiter nicht als autorisierte Weisung interpretiert

werden.3’

37 MS weist darauf hin, dass hiervon das Recht von MS, Features der Produkte und Dienste von MS
auszufuhren, unberihrt bleibt, wenn der Kunde sie benutzt.
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4) Umsetzung technischer und organisatorischer MalRnahmen

Die vertraglichen Bestimmungen zu den technischen und organisatorischen
MalRnahmen finden sich im DPA im Abschnitt ,Datenschutzbestimmungen —
Datensicherheit — Sicherheitsverfahren und Sicherheitsrichtlinien® sowie in den
Unterabschnitten ,,Datenverschliisselung” und ,Datenzugriff’. Aullerdem finden sich
vertragliche Bestimmungen im Anhang A und Anlage 1 im Abschnitt ,Relevante
DSGVO-Verpflichtungen: Artikel 5, 28, 32 und 33, Nr. 3 Buchst. ¢ und Nr. 5 ff.

Detailinformationen zu den technischen und organisatorischen Mal3nhahmen stellt MS

unter https://www.microsoft.com/de-de/security bereit.

Zum Kiritikpunkt ,Umsetzung technischer und organisatorischer Mal3nhahmen® stellte
die DSK-Arbeitsgruppe fest, dass das gepriifte DPA Erganzungen zu den technisch-
organisatorischen MaRnahmen enthalt.®® Flr bestimmte beschrankte Datenkategorien
(ndmlich Kundendaten in ,Core-Onlinediensten und nunmehr auch ,Professional
Services-Daten®) bestinden Garantie- und Datensicherheitsmalinahmen. Zudem
habe MS dargelegt, dass es Interessierten nach einer Anmeldung Zugang zur Website

servicetrust.microsoft.com (,Service Trust Portal“), unter der Informationen Uber die

durchgefiihrten technisch-organisatorischen Mal3hahmen anbiete. Es blieben jedoch
Rechtsunsicherheiten, da die Garantien Uber ,Sicherheitsmalinahmen® formal nur eine
Teilmenge der vertragsgegenstandlichen personenbezogenen Daten, namlich

,JKundendaten® in ,Core-Onlinediensten® und ,Professional Service-Daten®, erfassten.

Die HBDI stellte hierzu bereits wahrend der Gesprache im Sommer 2024 fest, dass
der Auftragsverarbeiter nach Art. 28 Abs. 3 Buchst. c und f DS-GVO alle gemal Art. 32
DS-GVO erforderlichen Mal3nahmen ergreifen und den Verantwortlichen (Kunden) bei
der Einhaltung der in den Art. 32 bis 36 DS-GVO genannten Pflichten unterstiitzen
muss. Fir die Beurteilung der Sicherheit der Verarbeitung ist nach Art. 32 Abs. 1 DS-
GVO u. a. der Stand der Technik (und nicht davon abweichende ,branchenibliche
Standards® oder nicht davon abweichende ,Verfahren nach Branchenstandard®, wie

z. B. in Anhang A und an anderer Stelle erwéhnt) zu bertcksichtigen.

38 AG DSK, ,Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen
Vereinbarung zur Auftragsverarbeitung, https://datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlequng MS365 zusammenfassung.pdf, Seite 5 und 6.
Grundlage der Bewertung durch die DSK-Arbeitsgruppe war das DPA in der Fassung vom 15.
September 2022, https://www.microsoft.com/licensing/docs/view/microsoft-products-and-services-
data-protection-addendum-dpa?lang=14.
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MS hat klargestellt und in Anhang 1 auch festgehalten, dass die Ubergeordnete
Pramisse besteht, dass die Anforderungen des Art. 32 DS-GVO umfassend und fur
samtliche Verarbeitungsvorgange eingehalten werden. Die Verwendung der Begriffe
.oranchenubliche Systeme“ oder ,branchenubliche Prozesse® fuhren hierbei zu
keinem im Verhaltnis zu dem nach Art. 32 DS-GVO geforderten ,Stand der Technik®
niedrigerem Schutzniveau. Vielmehr stellt der Stand der Technik eine untere Grenze
dar, die durch die Umsetzung der Mafllnhahmen niemals unterschritten wird. MS
verpflichtet sich zusammenfassend, alle notwendigen Maflinahmen im Sinne des
Art. 32 DS-GVO zu treffen. AulBerdem unterstitzt MS Kunden bei der Umsetzung
eigener Malinahmen und bei der Einhaltung ihrer Rechenschaftspflicht. Hierzu stellt
MS u.a. umfassende Informationen Uber ergriffene MaRnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung personenbezogener Daten gemaR Art. 32 DS-GVO
zur Verfigung, die insbesondere geeignet sind, hierauf aufbauend eigene

abgestimmte Malinahmen zu ergreifen.
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5) Lo6schung und Rickgabe personenbezogener Daten

Die vertraglichen Bestimmungen zur Loschung und Rickgabe von Daten finden sich
im DPA im Abschnitt ,Datenschutzbestimmungen — Speicherung und Léschung von
Daten” sowie im Anhang A unter ,Physische und umgebungsbezogene Sicherheit” und
Anlage 1 unter ,Relevante DSGVO-Verpflichtungen: Artikel 5, 28, 32 und 33, Nr. 3
Buchst. g“

Detailinformationen zur L6schung von Daten samtlicher Datenkategorien stellt

MS unter https://learn.microsoft.com/de-de/compliance/assurance/assurance-data-

retention-deletion-and-destruction-overview bereit.

Zum funften Kritikpunkt zur ,Léschung und Riickgabe personenbezogener Daten“ hat
die DSK-Arbeitsgruppe festgestellt, die Ausgestaltung der Rickgabe- und
Loschverpflichtung im DPA genlge nicht in jedem Fall den gesetzlichen
Anforderungen des Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. g DS-GVO.*° Verantwortliche
kénnten wegen der Unklarheit der Regelungen ihrer Rechenschaftspflicht nach Art. 5
Abs. 2i. V. m. Art. 5 Abs. 1 Buchst. a DS-GVO nicht nachkommen.

MS sichert ausdrtcklich zu, dass der Kunde alle im Rahmen der Auftragsverarbeitung
verarbeiteten personenbezogenen Daten jederzeit nach Mal3gabe des jeweils
geltenden DPA l6schen kann. Dies gilt auch nach Abschluss der Vertragsbeziehung.
Der HBDI stellte fest, dass aufgrund der Zusicherung von MS davon auszugehen ist,
dass die Anforderung des Art. 28 Abs. 3 UAbs. 1 Buchst. g DS-GVO erflllt werden
kann. Die gefuhrten Gesprache wurden sodann genutzt, um sich das Verfahren der

Ldschung von MS naher beschreiben zu lassen.

MS setzt seine vertraglichen Verpflichtungen und die gesetzlichen Anforderungen aus
der DS-GVO in technischen Richtlinien um. Diese Richtlinien enthalten Abschnitte tber
die Aufbewahrung der verschiedenen Datenkategorien, die MS im Auftrag verarbeitet.
Die L6schung von Kundendaten und ,von MS generierten, abgeleiteten und

gesammelten Daten® erfolgt kundenseitig oder systemseitig aufgrund automatisiert

39 AG DSK, ,Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen
Vereinbarung zur Auftragsverarbeitung,, https://datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlequng MS365 zusammenfassung.pdf, Seite 6. Grundlage
der Bewertung durch die DSK-Arbeitsgruppe war das DPA in der Fassung vom 15. September
2022, https://www.microsoft.com/licensing/docs/view/microsoft-products-and-services-data-
protection-addendum-dpa?lang=14.
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umgesetzter Loschfristen. Hierzu stehen dem Kunden unterschiedliche Tools zur

Verfugung, die das Auffinden und Loschen von Daten unterstitzen.

Samtliche gespeicherte Kundendaten kdnnen jederzeit manuell geldscht werden oder
werden automatisiert durch Ablauf des Abonnements von M365 gel6scht, sofern MS
nicht zur Aufbewahrung autorisiert ist.*° Kunden, Nutzende eines Benutzeraccounts
von M365 (z. B. Mitarbeiter) und Kundenadministratoren kénnen Inhaltsdaten in
diesem Rahmen jederzeit manuell I16schen (Active Deletion). Die Ausgestaltung der
jeweiligen Loschfunktion und des zugehorigen Loschprozesses richtet sich nach dem
konkreten Typ der jeweiligen Daten (z. B. Nachrichten, E-Mails, Kalendereintrage) und
dem Dienst, in dessen Kontext die Daten geldscht werden. Konkret betrachtet wurde

dies am Beispiel von Dateien im Kontext des Dienstes M3650ffice.

Beispiel M3650ffice*!

Wenn ein Kunde eine Datei manuell I6scht, wird diese zuerst in einen Papierkorb des
Nutzers (Recovery Bin) verschoben, sofern der jeweilige Dienst das vorsieht und ggf.
von Kunden entsprechend konfiguriert wurde. Dateien kénnen aus diesem
wiederhergestellt werden. Nach einer vorgegebenen oder vom Kunden konfigurierten
Frist, verlangert um eine standardmalfiige System-Aufbewahrungsfrist von maximal 30
Tagen, werden die Daten vollstdndig geldscht, sodass eine Wiederherstellung
spatestens nach Ablauf dieser Frist nicht mehr mdglich ist. Der Kunde kann den
Benutzeraccount so konfigurieren, dass eine Loschung auf verschiedenen Ebenen
(Layer) erfolgt. Hier bleibt eine Wiederherstellung bis zur endgtiltigen Loschung auf
der letzten Ebene (Layer) mdglich. Die Zeitdauer, wie lange eine Datei in den
verschiedenen Papierkdrben vorgehalten wird, kann vom Kunden konfiguriert werden.
Solange sich eine Datei in einem der Papierkdrbe befindet, kann die Datei
wiederhergestellt werden. Erst wenn sie aus (allen) Papierkérben geléscht wurde, wird
die Loschung tatsdchlich durchgefiihrt (Hard Delete). Es ist mdglich, dass die

Loschung aus dem Papierkorb des Kunden nicht der letzte Schritt vor der tatséchlichen

40 Nutzungsdaten sind fur die konkrete Nutzung von zentralen Diensten erforderlich und werden
automatisiert geldscht, sobald sie fir diese Nutzung nicht mehr benétigt werden. Eine vorzeitige
manuelle Léschung ist nicht méglich und ware auch nicht sinnvoll.

41 Das nachfolgende Beispiel beschreibt das Verfahren der Léschung an Hand des Dienstes
M365 Office. Die hier beschriebene Methodik und Organisation lassen sich aber auch auf andere
Bereiche Ubertragen.

M365-Bericht des HBDI (Stand: November 2025, Vers. 1.0)



Seite 34 von 137

Loschung ist. Bei einer entsprechenden Konfiguration kann sich die Datei noch in

einem fur Administratoren zuganglichen Papierkorb befinden.

Vor der Loéschung besteht fir Kunden die Moglichkeit, alle (personenbezogenen)
Daten zu identifizieren, die in den verschiedenen Anwendungen von M365 (wie z. B.
in Outlook und OneDrive) gespeichert sind. Dies kann z. B. durch die Nutzung von
Such- und Discovery-Tools (wie dem eDiscovery-Tool*? fir die Inhaltssuche)
erfolgen. Kunden kodnnen fur die Inhaltssuche daneben auch das Purview
Compliance-Portal*®* von MS verwenden, um nach Daten zu suchen. Fur die
Ldschung von Daten kann der Kunde Daten entweder manuell I6schen oder andere
Tools wie zum Beispiel das eDiscovery-Tool verwenden. Bei der Benutzung des
eDiscovery-Tools kann angegeben werden, welche Art von Léschung erfolgen soll.
Auch eine vollstandige Loschung ist moglich.

Wenn ein Kunde das Abonnement der M365-Dienste beendet oder nicht verlangert,
werden die Inhaltsdaten 90 Tage lang in einem eingeschrénkten Funktionskonto
aufbewahrt, damit Kunden, die ihre Inhaltsdaten nicht rechtzeitig vor Vertragsende
extrahiert oder geléscht haben, diese noch extrahieren kénnen und ein ungewollter
Datenverlust vermieden wird. Das Recht des Kunden, jederzeit die Loschung der
gespeicherten Inhaltsdaten vorzunehmen, bleibt hiervon unberihrt. Nach Ablauf der
90 Tage werden die Inhaltsdaten und die in den Onlinediensten gespeicherten
personenbezogenen Daten innerhalb weiterer 90 Tage sequentiell geldscht, es sei
denn, MS ist zur Aufbewahrung autorisiert. Eine vollstdndige Ldschung (Passive

Deletion) erfolgt somit spatestens nach 180 Tagen.

Sequentielle L6schung bedeutet, dass die Dienste die Loschung in einer bestimmten
Reihenfolge vornehmen. Generell verwalten die Dienste Verweise (Links) auf die
spezifischen Inhalte der Daten, die selbst ggf. mehrfach redundant auf
unterschiedlichen Servern oder Speichern vorgehalten werden. Beim Léschen einer
Datei wird normalerweise als erstes dieser Verweis (Link) geldscht (Soft Delete).
Danach werden die Daten der Datei aktiv und gezielt Uberschrieben (Hard Delete).
Dies geschieht innerhalb von 30 Tagen nach dem Soft-Delete. Der genaue Zeitpunkt
des Ubergangs vom Soft Delete zum Hard Delete ist fir den Kunden (Benutzer) nicht

42 Das eDiscovery-Tool ist ein Werkzeug, mit dem Administratoren Informationen in der Kunden-
Umgebung (Kundendaten) durchsuchen kénnen, siehe auch: https://learn.microsoft.com/de-
de/purview/ediscovery-configure-edge-to-export-search-results.

43 Siehe https://learn.microsoft.com/de-de/purview/purview-portal.
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erkennbar, da die Verbindung (Link) zwischen dem Account und dem Kundendatum

im Rahmen des Soft-Delete bereits vorab entfernt wurde.

Grundsatzlich werden ,von MS generierte, abgeleitete und gesammelte Daten“ nach
18 Monaten automatisch geldscht. Kirzere Loschfristen werden angewendet, wenn es
keinen weiteren Verwendungszweck mehr fir die Daten gibt. Zudem ist eine
kundenseitige L&schung von generierten, abgeleiteten und gesammelten Daten
denkbar, sofern MS nicht zur Aufbewahrung autorisiert ist. Eine Ldschung von
generierten, abgeleiteten und gesammelten Daten kann der Kunde zwar nicht selbst
vornehmen, er kann aber einen entsprechenden Ldschantrag stellen. ,Von MS
generierte, abgeleitete und gesammelte Daten“ werden dann in der Regel innerhalb

von 30 Tagen geldscht.

Obwohl die meisten ,von MS generierten, abgeleiteten und gesammelten Daten® eines
Nutzenden bei der Loschung eines Benutzerkontos ebenfalls geléscht werden, bleiben
einige Daten erhalten, um die Konsistenz und Integritat der entsprechenden Protokolle
zu schiitzen (z. B. bei Sicherheitsprotokollen).4 Die verbleibenden Log-Daten kénnen
nach der Loschung des Kontos aber nicht mehr zum Nutzenden zurlckverfolgt
werden, da die betroffenen Daten ehemalige Identifikatoren enthalten, zu denen es
nach der Loschung des zugehérigen Benutzeraccounts keinen Bezugspunkt mehr
gibt.

Bei R-Daten handelt es sich um anonymisierte Daten, die nicht mehr in der Sphéare
des Kunden liegen. Hier besteht keine Mdglichkeit der Léschung durch den Kunden.
R-Daten werden geléscht, wenn der spezifische Zweck der Generierung erreicht

wurde.

Kunden konnen durch die Audit-Logs Einblick in die Nutzung der Dienste nehmen und
damit sicherstellen (bspw. bei einer Ldschaufforderung gem. Art. 17 DS-GVO
nachweisen), dass Daten wirklich geléscht sind. Insbesondere, wenn ein Benutzer-
Objekt (Benutzer-Account) geldscht wird, gibt es eine Vielzahl von Warnungen und

Hinweisen, die im Audit-Log nachvollzogen werden kénnen.

Bei M365 gibt es kein standardmalliges dediziertes Backup. Ein regulares Backup

muss durch einen Kunden eigenstandig vorgehalten werden oder als dedizierter Dienst

44 Weitere Informationen finden sich unter: https://learn.microsoft.com/en-
us/compliance/requlatory/gdpr-dsr-office365#deleting-system-generated-logs.

M365-Bericht des HBDI (Stand: November 2025, Vers. 1.0)


https://learn.microsoft.com/en-us/compliance/regulatory/gdpr-dsr-office365#deleting-system-generated-logs
https://learn.microsoft.com/en-us/compliance/regulatory/gdpr-dsr-office365#deleting-system-generated-logs

Seite 36 von 137

von MS bestellt werden. Daten werden redundant in der Cloud gespeichert. Fir
bestehende Dateien, die im Dienst gespeichert sind, repliziert MS diese Dateien und
bewahrt einen ,Versionsverlauf‘ auf, der es den Benutzern ermdglicht, zu friiheren

Versionen zuriickzukehren.
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6) Unterauftragsverarbeiter

Die vertraglichen Bestimmungen zum Einsatz von Unterauftragsverarbeitern durch MS
finden sich im DPA im Abschnitt ,Datenschutzbestimmungen — Hinweise und
Kontrollen beim Einsatz von Unterauftragsverarbeitern“und Anhang C unter Nr. 6. Die
Auflistung der Unterauftragsverarbeiter findet sich im MS Service Trust Center,

abzurufen unter: https://www.microsoft.com/de-de/trust-center/privacy/data-access.

Informationen zum Prozess der Publikation von neuen oder ersetzten Auftragsver-
arbeitern stellt MS unter https://servicetrust.microsoft.com/DocumentPage/7a132d00-
29c2-4d26-b0f5-486923c41223 bereit.

Hinsichtlich des sechsten Kritikpunkts, der Bekanntgabe des Einsatzes von
Unterauftragsverarbeitern, versteht die DSK-Arbeitsgruppe Art. 28 Abs. 2 DS-GVO
dahingehend, dass die Information des Verantwortlichen ,lber jede beabsichtigte
Anderung in Bezug auf die Hinzuziehung oder die Ersetzung anderer
Auftragsverarbeiter* die konkret beabsichtigte Anderung enthalten misse und nicht
nur den allgemeinen Hinweis, dass Anderungen geplant seien.*®> Das von MS
bereitgestellte Muster einer Benachrichtigungs-E-Mail enthalte nur eine Information
uber geplante Anderungen, aber nicht die konkret geplanten Anderungen. Die der
DSK-Arbeitsgruppe vorgestellte Liste Uber Unterauftragsverhaltnisse unterscheide
zudem bislang im Wesentlichen danach, fir welchen Dienst bzw. welche Funktionalitat
Unterauftragnehmer eingesetzt seien, benenne deren Sitz und die ihnen zuganglichen
Datenkategorien. Im Vergleich dazu sahen die von der EU-Kommission
bereitgestellten Standardvertragsklauseln deutlich detailliertere Angaben tber Namen,
Anschrift und Kontaktperson des Unterauftragsverarbeiters sowie eine Beschreibung
der jeweiligen Verarbeitung vor, die eine klare Abgrenzung der Verantwortlichkeiten
mehrerer eingesetzter Unterauftragsverarbeiter erlaubten. MS hat seit der Bewertung
durch die DSK-Arbeitsgruppe die Bandbreite an Uber Auftragsverarbeiter zur

Verfuigung gestellten Informationen erweitert.

45 AG DSK, ,Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen
Vereinbarung zur Auftragsverarbeitung, https://datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlequng MS365 zusammenfassung.pdf, Seite 6. Grundlage
der Bewertung durch die DSK-Arbeitsgruppe war das DPA in der Fassung vom 15. September
2022, https://www.microsoft.com/licensing/docs/view/microsoft-products-and-services-data-
protection-addendum-dpa?lang=14.
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Der HBDI stellte im August 2024 fest, dass MS mit 47 Unterauftragsverarbeitern
zusammenarbeitet. Gemessen an der Grol3e des Unternehmens handelt es sich somit
um eine relativ geringe Anzahl an Unterauftragsverarbeitern. Anderungen der
Unterauftragsverhaltnisse erfolgen — aufgrund der hiermit einhergehenden Aufwande
— selten, sodass der Prozess des Monitorings der Anderungen an den
Unterauftragsverarbeitern mit vertretbarem Aufwand mdoglich erscheint. MS
unterscheidet zwischen drei Kategorien von Unterauftragsverarbeitern: (1) solche, die
Teile der Technologie fur die MS Clouddienste bereitstellen (Anzahl 7), (2) solche, die
unterstitzende Dienste anbieten (Anzahl 5), und (3) solche, die Vertragspersonal zur
Verfligung stellen (Anzahl 35).4¢ Fir jeden Unterauftragsverarbeiter werden detaillierte
Informationen bereitgestellt, einschlielllich Geschaftsadresse, DnB-Nummer und
Mutterkonzern. Der Wechsel oder das Hinzutreten eines Unterauftragsverarbeiters
wird durch ein Update der MS Online Services-Unterauftragsverarbeiterliste bekannt

gegeben.

Sofern ein Unterauftragsverarbeiter im Zusammenhang mit der Verarbeitung von
Kundendaten steht, verpflichtet sich MS im DPA, die entsprechenden Informationen
mit einer Vorlaufzeit von sechs Monaten bereitzustellen; fir sonstige
personenbezogene Daten betragt die Vorlaufzeit 30 Tage. Dies gibt dem Kunden Zeit,
um dem Einsatz des Unterauftragsverarbeiters zu widersprechen oder geeignete

MalRnahmen zu ergreifen.

Die Liste der Unterauftragsverarbeiter wird durch MS stets aktuell gehalten.
Anderungen der Unterauftragsverarbeiter werden am Ende der Liste unter dem Punkt
,Summary of Changes“ aufgefiihrt. Die Anderungen kénnen auch (iber das Service

Trust Portal*’ eingesehen werden.

Sofern der Kunde der Verarbeitung seiner Daten durch einen neuen
Unterauftragsverarbeiter nicht zustimmt, wird im DPA dem Kunden vertraglich das
Recht eingerdumt, den betroffenen Onlinedienst jeweils ohne Strafe oder
Kiundigungsgebihr zu beenden oder das betroffene Softwareprodukt zu ktindigen,
indem er vor dem Ablauf der entsprechenden Benachrichtigungsfrist eine schriftliche

Kiindigung einreicht.

46 Die Liste der Unterauftragsverarbeiter findet sich unter: Service Trust Portal,
https://servicetrust.microsoft.com/DocumentPage/8d295fc2-f7d9-4662-8301-99b077fc6b79.
47 Das Service Trust Portal ist unter dem folgenden Link abrufbar: https://servicetrust.microsoft.com/.
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Neben den bereits zuvor getroffenen Feststellungen weist MS erganzend darauf hin,
dass MS beim Einsatz von Unterauftragsverarbeitern dafiir Sorge trage, dass deren
sicherer Einsatz im Einklang mit dem DPA und der DS-GVO gewabhrleistet sei. MS
verpflichtet sich im DPA, beim Einsatz von Unterauftragsverarbeitern mittels
schriftichen Vertrags mit diesen sicherzustellen, dass diese mindestens das
Datenschutzniveau bieten, das im DPA von MS verlangt wird. MS stellt dariiber hinaus
nach Art. 28 Abs. 4 Satz 2 DS-GVO sicher, dass MS weiterhin fir die Einhaltung der
Pflichten aus dem DPA verantwortlich ist.
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7) Drittlandlibermittlungen

Die vertraglichen Bestimmungen zu Drittlandibermittlungen finden sich im DPA im
Abschnitt ,Datenschutzbestimmungen — Datendbermittlungen und Speicherort —

Datentibermittlungen”.

In ihrem Bericht vom November 2022 kritisierte die DSK-Arbeitsgruppe zum siebten
Kritikpunkt ,Drittlandibermittlungen, dass die Nutzung von M365 ohne
Ubermittlungen personenbezogener Daten in die USA nicht moglich sei, dies aber
gegen das Urteil des EUGH zu Schrems 1148 und die Empfehlungen 01/2020 des

Europaischen Datenschutzausschusses (EDSA)*° verstoRen kénne.>°

Gemaly Unterabschnitt ,Datentbermittlungen“ des DPA beauftragt der Kunde MS,
personenbezogene Daten in Lander zu Ubermitteln, in denen MS oder
Unterauftragsverarbeiter tatig sind. AuRerdem speichert und verarbeitet MS gemaf
Abschnitt ,Speicherorte von Kundendaten®, Absatz 2, fur die ,EU-Datengrenzen-
Onlinedienste® Kundendaten und personenbezogene Daten innerhalb der
Europaischen Union ,wie in den Produktbestimmungen beschrieben®. Die EU-Data
Boundary erstreckt sich jedoch nicht vollumfanglich auf den technischen Support
(Professional Services), sodass es in diesen Fallen zu Datenibermittiungen in
Drittlander, fur die die Europaische Kommission kein angemessenes

Datenschutzniveau anerkannt hat, kommen kann.

Nach Aussagen von MS wird die Frage der ,Datenubermittiungen in Drittstaaten®
aufgrund der Datenverarbeitung innerhalb der EU-Data Boundary und des Lock Box-
Prozesses fir den Fall des technischen Supports nur einen auf3erst geringen Teil von
personenbezogenen Datenverarbeitungen betreffen. Der Lock Box-Prozess

beschreibt einen internen Prozess, nach dem ein Zugriff eines Mitarbeiters von MS auf

48 EuGH, Urt. vom 16. Juli 2020, C-311/18,
https://curia.europa.eu/juris/document/document.jsf;jsessionid=21C1DD931AB4F8A17ABC6C2F70
BI9F9DF?text=&docid=228677&pagelndex=0&doclang=de&mode=Ist&dir=&occ=first&part=1&cid=1
0387316.

49 EDSA, Empfehlungen 01/2020 zu MaRnahmen zur Ergénzung von Ubermittlungstools zur
Gewabhrleistung des unionsrechtlichen Schutzniveaus fiir personenbezogene Daten,
https://www.edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-
012020-measures-supplement-transfer_de.

50 AG DSK, ,Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen
Vereinbarung zur Auftragsverarbeitung, https://datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlequng MS365 zusammenfassung.pdf, Seite 7. Grundlage
der Bewertung durch die DSK-Arbeitsgruppe war das DPA in der Fassung vom 15. September
2022, https://lwww.microsoft.com/licensing/docs/view/microsoft-products-and-services-data-
protection-addendum-dpa?lang=14.
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Kundendaten in Produktivumgebungen im Supportfall durch die MS-interne Hierarchie
freigegeben wird. Die Freigabe erfolgt aufgrund eines Antrags durch den Mitarbeiter
von MS, der von einem Manager von MS geprift wird und abgelehnt oder genehmigt

werden kann. Zudem werden alle Aktionen des Supports protokolliert.

Bei der Customer Lock Box findet ein dem Lock Box-Prozess vorgelagerter Prozess
statt. Im Rahmen dieses vorgelagerten Prozesses erhalt der Kunde zusétzlich die
Maoglichkeit, den Antrag seinerseits zu genehmigen oder abzulehnen. Vom Lock Box-
Prozess ausgenommen sind grundséatzlich automatisierte Verarbeitungen, bspw.

Indexierung und Schad-Software-Scans.

Der HBDI legt seiner Bewertung folgendes Verstandnis zugrunde: Aufgrund der EU-
Data Boundary®! finden seit dem 1. Januar 2024 Datenverarbeitungen auRerhalb der

EU/des EWR nur in wenigen Fallen statt, insbesondere:
(1) Vom Kunden initiierte Datentbermittlungen in Drittlander,
(2) Professional Services-Daten fir Support und Beratung,

(3) Sicherheitsmal3nahmen zum Schutz vor globalen Bedrohungen der
Cybersicherheit und Informationen tber Sicherheitsbedrohungen (MS Threat

Intelligence),
(4) Verzeichnisdaten (MS Entra Directory, vormals Azure Active Directory),
(5) Netzwerk-Transit zur Aufrechterhaltung der Routing-Ausfallsicherheit,
(6) Qualitat und Management von Diensten und Plattformen.

Seit der Feststellung der DSK haben sich die politischen und rechtlichen Grundlagen
verandert. Fur Datentbermittlungen in die USA hat die Europdische Kommission den
Angemessenheitsbeschluss fur das EU-US Data Privacy Framework (EU-US DPF)
angenommen.®? Sie kommt darin zu dem Schluss, dass die USA ein angemessenes
Schutzniveau fur personenbezogene Daten gewahrleisten. Seit der Annahme des
Angemessenheitsbeschlusses kénnen wieder personenbezogene Daten aus der EU

in die USA ibermittelt werden, ohne dass weitere Ubermittlungsinstrumente oder

51 MS hat seit der Bewertung durch die DSK-Arbeitsgruppe die Bandbreite Giber Auftragsverarbeitern
zur Verfigung gestellten Informationen erweitert. In deutschsprachigen Dokumenten verwendet
Microsoft den Begriff ,EU-Datengrenzen".

52 EU-US Data Privacy Framework (EU-US DPF), Commission Implenting Decision EU 2023/1795
vom 10. Juli 2023, https://eur-lex.europa.eu/eli/dec_impl/2023/1795/0].
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zusatzliche MalRBnhahmen erforderlich sind. Dies gilt jedoch nur, sofern der jeweilige US-
Datenempfanger auch unter dem EU-US DPF beim US Department of Commerce
zertifiziert ist. Dies muiussen Datenexporteure in der EU vorab prifen. Das US
Department of Commerce veroffentlicht eine entsprechende Liste. MS ist nach dem
EU-US DPF zertifiziert und zur Ubermittlung von ,HR und Non-HR Data“ berechtigt.53

Als zusatzliches Instrument zur Legitimation des Drittstaatentransfers hat MS innerhalb
seiner Unternehmensgruppe sowie mit seinen Unterauftragsverarbeitern zudem
Standardvertragsklauseln geméafl der Entscheidung 2021/914/EU Modul 3

abgeschlossen.>

Der Abschluss der Standardvertragsklauseln dient einerseits als zusatzliche
SicherheitsmalBnahme fur den Fall des Wegfalls des EU-US DPF und ist zudem
erforderlich, da MS - wie zuvor dargestellt — auch Mitarbeiter und
Unterauftragsverarbeiter in Drittstaaten ohne ein der DS-GVO entsprechendes,

angemessenes Datenschutzniveau (z. B. Indien) beschétftigt.

Fur die Datentbermittlung in DrittlAnder sowie an nicht nach dem EU-US DPF
zertifizierte US-Unternehmen gelten die Anforderungen und Prifpflichten aus dem sog.
~ochrems [I“-Urteil des EuGH und die zugehoérigen Empfehlungen 01/2020 des

Europaischen Datenschutzausschusses weiter fort.>®

53 EU-US Data Privacy Framework List, https://www.dataprivacyframework.gov/list.

54 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 Gber
Standardvertragsklauseln fir die Ubermittlung personenbezogener Daten an Drittlander gemaf der
Verordnung (EU) 2016/679 des Europdaischen Parlaments und des Rates, https://eur-
lex.europa.eu/eli/dec_impl/2021/914/cj?locale=de.

5 EuGH, Urt. vom 16. Juli 2020, C-311/18,
https://curia.europa.eu/juris/document/document.jsf;jsessionid=21C1DD931AB4F8A17ABC6C2F70
BOF9DF?text=&docid=228677&pagelndex=0&doclang=de&mode=Ist&dir=&occ=first&part=1&cid=1
0387316; EDSA, Empfehlungen 01/2020 zu MaRnahmen zur Erganzung von Ubermittlungstools
zur Gewabhrleistung des unionsrechtlichen Schutzniveaus fir personenbezogene Daten,
https://www.edpb.europa.eu/our-work-tools/our-documents/recommendations/recommendations-
012020-measures-supplement-transfer_de.
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II. Rechtliche Erwagungen

Nachfolgend werden die rechtlichen Erwagungen zu Art. 28 DS-GVO, die der HBDI
seiner Bewertung unter Berucksichtigung der Kritikpunkte der DSK zugrunde gelegt

hat, zusammengefasst.
Verantwortlicher und Auftragsverarbeiter

Nach Art. 4 Nr. 7 DS-GVO ist Verantwortlicher die natlrliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.>®
Mal3geblich fur die Bestimmung des Verantwortlichen ist also, wer die
Entscheidungsgewalt Uber Zwecke und Mittel der Verarbeitung hat.
Auftragsverarbeiter ist nach Art. 4 Nr. 8 DS-GVO eine natirliche oder juristische
Person, Behoérde, Einrichtung oder andere Stelle, die personenbezogene Daten im
Auftrag des Verantwortlichen verarbeitet.>” Der Auftragsverarbeiter agiert im Verhaltnis

zum Verantwortlichen wie ein ,verlangerter Arm“.58
Der Kunde und MS als Verantwortliche und Auftragsverarbeiter

MS bietet seinen Kunden mit M365 einen cloudbasierten Abonnementdienst, der
verschiedene Anwendungen umfasst, wie z. B. Office-Anwendungen (Word, Excel,
PowerPoint, Outlook), Exchange Online (E-Mail/Kalender), MS Teams (Chat, Video,
Telefonie), Sharepoint Online (Intranet und Dokumentenmanagement) und OneDrive
for Business (Cloud-Speicher).>® MS agiert hierbei je nach tatsachlicher Ausgestaltung
des Verhaltnisses als Auftragsverarbeiter, wahrend die Kunden, die die von MS
bereitgestellten Clouddienste nutzen, Verantwortliche sind.®° Im Folgenden wird davon
ausgegangen, dass der Kunde Verantwortlicher und MS Auftragsverarbeiter ist.

5 Eine ausfuihrliche Darstellung der Kriterien zur Bestimmung der Rolle des Verantwortlichen findet
sich in den Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher* und ,Auftragsverarbeiter® in der
DSGVO Version 2.0 des Europaischen Datenschutzausschusses (EDSA), Rn. 15 ff.,
https://www.edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-072020-concepts-
controller-and-processor-gdpr_en.

57 Eine ausfuhrliche Darstellung der Kriterien zur Bestimmung der Rolle des Auftragsverarbeiters
findet sich in den Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher* und ,Auftragsverarbeiter” in
der DSGVO Version 2.0 des Européischen Datenschutzausschusses (EDSA), Rn. 73 ff.,
https://www.edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-072020-concepts-
controller-and-processor-gdpr_en.

58 Nink in Spindler/Schuster, 4. Aufl. 2019, DS-GVO Art. 28 Rn. 2.

59 Insgesamt umfasst M365 ca. 300 verschiedene Dienste.

60 Dies entspricht sowohl der Rechtsauffassung von MS, vgl. DPA in der Fassung vom 1. September
2025, https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-
Protection-Addendum-DPA?lang=14, Seite 13, als auch der Rechtsauffassung der AG DSK
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Pflichten des Kunden als Verantwortlicher

Nach Art. 5 Abs. 2 DS-GVO ist der Verantwortliche fir die Einhaltung der Grundsatze
fur die Verarbeitung personenbezogener Daten rechenschafts- und nachweispflichtig.
Alle den Grundsatzen des Art. 5 Abs. 1 DS-GVO nachfolgenden materiellen
Bestimmungen der DS-GVO sind auf die Umsetzung dieser Grundsatze
ausgerichtet.®! Der Verantwortliche ist somit primarer Normadressat der DS-GVO. Er
tragt (weit Uberwiegend) die Beweislast dafur, dass die Vorschriften der DS-GVO

eingehalten werden.®?

Zu den Pflichten des Verantwortlichen zahlen etwa das Fuhren des Verzeichnisses
von Verarbeitungstatigkeiten nach Art. 30 DS-GVO, die Gewahrleistung des
Datenschutzes durch Technikgestaltung gem. Art 25 DS-GVO, die Gewahrleistung der
Sicherheit der Verarbeitung nach Art. 32 DS-GVO und die Durchfihrung der

Datenschutzfolgenabschatzung unter den Voraussetzungen des Art. 35 DS-GVO.

An den Pflichten des Verantwortlichen andert sich auch dann nichts, wenn sich der
Verantwortliche zur Durchfihrung  von Verarbeitungsverfahren eines
Auftragsverarbeiters — wie z. B. im Fall der Nutzung von M365-Clouddiensten —
bedient. Dies verdeutlicht etwa Art. 28 Abs. 1 DS-GVO, wonach der Verantwortliche
nur mit Auftragsverarbeitern zusammenarbeiten darf, die hinreichende Garantien dafir
bieten, dass geeignete technische und organisatorische Malinahmen so durchgefihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen der DS-GVO erfolgt
und den Schutz der Rechte der betroffenen Person gewahrleistet.

Auftragsverarbeitungsvertrag

Auch beim Einsatz von Auftragsverarbeitern muss der Verantwortliche das durch die
DS-GVO garantierte Schutzniveau wahren und die ihm nach der DS-GVO obliegenden
Pflichten erflllen.®3 Um dieses Schutzniveau bei der Zusammenarbeit mit einem

Auftragsverarbeiter zu garantieren, sieht Art. 28 DS-GVO als Regelfall den Abschluss

.Microsoft-Onlinedienste” — Zusammenfassung der Bewertung der aktuellen Vereinbarung zur
Auftragsverarbeitung, https://datenschutzkonferenz-
online.de/media/dskb/2022 24 11 festlegung MS365 zusammenfassung.pdf, Seite 1 f.

61 EuGH, Urt. vom 30. Marz 2023, C-34/21, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62021CJ0034, Rn. 69; RolRnagel in Simitis/Hornung/Spiecker
gen. D6hmann, Datenschutzrecht, 2. Auflage 2025, Art. 5 Rn. 15.

62 EuGH, Urt. vom 14. Dezember 2023, C-340/21, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62021CJ0340&qid=1762427729099, Rn. 48 ff.

63 Gabel/Lutz in Taeger/Gabel, DSGVO-BDSG-TTDSG, 4. Auflage 2022, Art. 28 Rn. 2 DS-GVO.
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eines Auftragsverarbeitungsvertrags vor, der den in Art. 28 Abs. 3 DS-GVO naher

beschriebenen Anforderungen entsprechen muss.%*

Soweit die Verarbeitung personenbezogener Daten aufgrund eines Auftrags-
verarbeitungsvertrags erfolgt (Art. 28 Abs. 3 UAbs. 1 Satz 1 1. HS DS-GVO), legt
Art. 28 Abs. 3 Satz 2 DS-GVO die Mindestanforderungen an den
Auftragsverarbeitungsvertrag fest. Der Auftragsverarbeitungsvertrag sieht nach Art. 28
Abs. 3 UADbs. 1 Satz 2 DS-GVO insbesondere vor, dass®

e der Auftragsverarbeiter personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen verarbeiten darf, auch in Bezug auf die
Ubermittlung personenbezogener Daten an ein Drittland oder eine
internationale Organisation, sofern er nicht durch das Recht der Union oder der
Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, zur Verarbeitung
verpflichtet ist,

e der Auftragsverarbeitungsvertrag korrespondierende Vertraulichkeits- und
Verschwiegenheitsverpflichtungen enthalt, sofern die zur Verarbeitung der
personenbezogenen Daten befugten Personen nicht ohnehin einer
angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen,

e (geeignete technische und organisatorische Malinahmen nach Art. 32 DS-
GVO zu ergreifen sind, um die Sicherheit der Daten zu gewahrleisten,

e die Bedingungen zum Einsatz weiterer Unterauftragnehmer eingehalten sind,

e der Auftragsverarbeiter den Verantwortlichen nach Mdglichkeit mit geeigneten
technischen und organisatorischen Mal3nahmen dabei unterstitzt, seiner Pflicht
zur Beantwortung von Antrdgen auf Wahrnehmung der Rechte der
betroffenen  Person  nachzukommen und die Einhaltung der
Datenschutzvorschriften sicherzustellen,

e der Auftragsverarbeiter den Verantwortlichen unter Berlicksichtigung der Art der
Verarbeitung und der ihm zur Verfigung stehenden Informationen bei der
Einhaltung der in den Art. 32 bis 36 DS-GVO genannten Pflichten unterstitzt,

e der Auftragsverarbeiter alle personenbezogenen Daten entweder I6schen oder

an den Verantwortlichen zuriickgeben muss, sobald die Auftragsverarbeitung

64 Siehe auch ErwG 81 Satz 1 und 4 DS-GVO.

65 Siehe hierzu im Einzelnen etwa Petri in Simitis/Hornung/Spiecker gen. D6hmann, DSGVO/BDSG,
2. Aufl. 2025, Art. 28 Rn. 57 ff.; Martini in Paal/Pauly, 3. Aufl. 2021, DS-GVO Art. 28 Rn. 38 ff,;
Hartung in Kdhling/Buchner, 4. Aufl. 2024, DS-GVO Art. 28 Rn. 31 ff.; Spoerr in BeckOK
DatenschutzR, 53. Ed. 1. August 2025, DS-GVO Art. 28 Rn. 50 ff.
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beendet ist, sofern nicht eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht,

e dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der
Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfligung
gestellt werden und Uberprifungen — einschlieBlich Inspektionen —, die vom
Verantwortlichen oder einem anderen von diesem beauftragten Prifer

durchgefuhrt werden, ermdglicht und dazu beitragen wird.

Bei der Prufung der nach Art. 28 Abs. 3 DS-GVO zu schlielenden
Auftragsverarbeitungsvertrage ist somit besonders in den Blick zu nehmen, ob der
Verantwortliche hierauf aufbauend seinen nach der DS-GVO obliegenden Pflichten
(z. B. der Pflicht zur transparenten Information nach Art. 12 ff. DS-GVO oder zur
Gewabhrleistung der Sicherheit der Verarbeitung nach Art. 32 DS-GVO) nachkommen

kann.68

Dies vorweggestellt gelangt der HBDI beztiglich der Kritikpunkte der DSK im Einzelnen

zu folgender Rechtsauffassung:

66 Es ist diskutabel, ob die Einordnung eines IT-Dienstleisters mit einer bedeutenden Markmacht als
~weisungsgebundener Auftragsverarbeiter im Sinne von Art. 28 DS-GVO des Verantwortlichen
sachgerecht ist. Hier ware es aber Aufgabe des Gesetzgebers, entsprechend tatig zu werden.

M365-Bericht des HBDI (Stand: November 2025, Vers. 1.0)



Seite 47 von 137

1) Festlegung von Art und Zweck der Verarbeitung, Art der

personenbezogenen Daten

Nach Art. 28 Abs. 3 UAbs. 1 Satz 1 DS-GVO erfolgt die Verarbeitung auf der Grundlage
eines Vertrags, der den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet

und in dem:

(1) Gegenstand und Dauer der Verarbeitung,
(2) Artund Zweck der Verarbeitung,

(3) Art der personenbezogenen Daten,

(4) Kategorien betroffener Personen und die
(5) Pflichten und Rechte des Verantwortlichen

festgelegt sind.

Insbesondere die Wendung ,Beschreibung von Art und Zweck der Verarbeitung, Art
der personenbezogenen Daten und Kategorien betroffener Personen® findet sich in
ahnlicher Weise auch in anderen Vorschriften der DS-GVO, die ihrerseits die insoweit
bestehenden Pflichten des Verantwortlichen konkretisieren. So muss der
Verantwortliche im Rahmen der Informationspflichten nach Art. 13 Abs. 1 Buchst. c
DS-GVO dem Betroffenen ,die Zwecke, fir die die personenbezogenen Daten
verarbeitet werden sollen, sowie die Rechtsgrundlage fur die Verarbeitung“ und nach
Art. 14 Abs. 1 Buchst. c und d DS-GVO zusatzlich ,die Kategorien personenbezogener
Daten, die verarbeitet werden® mitteilen. Nach Art. 15 Abs. 1 Buchst. a und b DS-GVO
sind vom Verantwortlichen ,die Verarbeitungszwecke und ,die Kategorien
personenbezogener Daten, die verarbeitet werden“ zu beauskunften und nach
Art. 30 Abs. 1 Satz 2 Buchst. b und ¢ DS-GVO enthalt das Verzeichnis von
Verarbeitungstatigkeiten unter anderem die folgenden Angaben: ,die Zwecke der
Verarbeitung“ und ,eine Beschreibung der Kategorien betroffener Personen und der

Kategorien personenbezogener Daten”.

Soweit es die Informationspflichten der Art. 13 und 14 DS-GVO und das
Auskunftsrecht des Art. 15 DS-GVO betrifft, ist mit Blick auf die Bereitstellung der
Informationen der Transparenzmal3stab des Art. 12 Abs. 1 DS-GVO zu beachten: Alle
in Art. 12 Abs. 1 DS-GVO genannten Informationen und Mitteilungen, die sich auf die
Verarbeitung beziehen, missen in préaziser, transparenter, verstandlicher und leicht

zuganglicher Form in einer klaren und einfachen Sprache bereitgestellt werden.

M365-Bericht des HBDI (Stand: November 2025, Vers. 1.0)



Seite 48 von 137

Wie zuvor dargestellt, muss der Verantwortliche, obwohl er seine Datenverarbeitung
einem Auftragsverarbeiter anvertraut, weiterhin in der Lage sein, seinen Pflichten nach
der DS-GVO gerecht zu werden. Er muss also nicht nur selbst ausreichend Kenntnisse
und Informationen tber die Verarbeitung haben, um die Anforderung des Art. 28 Abs. 1
und 3 DS-GVO zu erfillen. Er muss daruber hinaus auch Betroffene oder auf

Nachfrage auch die zustandige Aufsichtsbehdérde hiertiber informieren kénnen.

Dieser Anforderung kann der Kunde als Verantwortlicher unter Einbeziehung der
gemeinsam erarbeiteten Lésungsvorschlage und der aktuell von MS bereitgestellten

Informationen gerecht werden.®’
Produktauswahl durch den Kunden und Abschluss von Lizenzvertragen

Eingangs ist insofern zu bericksichtigen, dass der Verarbeitung personenbezogener
Daten durch MS der Abschluss entsprechender Lizenzvertrage zwischen MS und
seinen Kunden vorausgeht, die den Gegenstand und die Dauer des
Auftragsverarbeitungsvertrags naher konkretisieren kénnen.%8 Durch die Auswahl der
Produkte entscheidet der Kunde, welche Anwendungen in seinem
Verantwortungsbereich zum Einsatz gelangen und welche Verarbeitungen

personenbezogener Daten hieraus resultierend durch MS ermdglicht werden.
DPA und Interpretationshilfe

Das von MS verwendete DPA weist fur Verantwortliche eine gewisse Komplexitat auf,
weil es weltweit zur Anwendung gelangt und in Aufbau und Struktur von einem
.Klassischen“ europaischen oder deutschen Auftragsverarbeitungsvertrag abweicht.
MS hat auf Anregung des HBDI fur seine Kunden daher eine ,Interpretationshilfe zum
DPA* erstellt, die diesem Bericht als Anlage 1 beigefigt ist. Sie ermdglicht den Kunden
bezogen auf die DS-GVO eine schnellere Orientierung und einen Abgleich des DPA
mit den nach Art.28 Abs. 3 DS-GVO notwendigen Inhalten eines
Auftragsverarbeitungsvertrags. So kbnnen etwa Art und Zweck der Verarbeitung, die
Art der personenbezogenen Daten, die Kategorien betroffener Personen und die
Pflichten und Rechte des Verantwortlichen danach abgeglichen werden, an welcher

Stelle des DPA sie geregelt werden. Dadurch wird mehr Klarheit und Transparenz

67 MS weist darauf hin, dass nach seiner Auffassung auch bisher die Moglichkeit bestanden hat, die
Anforderungen des Art. 28 DS-GVO zu erfillen.

68 Etwa MS Customer Agreement, Online Subscription Agreement, Product Terms, Service Level
Agreement.
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darliber geschaffen, an welcher Stelle des DPA sich Ausfihrungen zu den Vorgaben
des Art. 28 Abs. 3 DS-GVO finden. Hierdurch kdnnen Interpretationsprobleme und
Rechtsunsicherheiten beziglich der Umsetzung der Anforderungen des
Art. 28 Abs. 3 DS-GVO verringert werden. Zudem kann die Prifung der Umsetzung
der Anforderungen des Art. 28 Abs. 3 DS-GVO auf Seiten der (verantwortlichen)

Kunden insgesamt effizienter und zielgerichteter erfolgen.
Taxonomie der Datenbegriffe des DPA

Im Rahmen der inhaltlichen Auseinandersetzung mit dem DPA stellte sich die
Verwendung der verschiedenen Datenbegriffe im DPA als herausfordernd dar. Der
HBDI hat daher — auf Grundlage des schriftlichen Austauschs sowie der mit MS
gefuhrten Gesprache und Rickmeldungen von MS — eine Taxonomie der im DPA
verwendeten Datenbegriffe erarbeitet, die die im Geltungsbereich des DPA
verarbeiteten personenbezogenen Daten in eine Hierarchie von Datenkategorien
unterteilt (Anlage 3). Die im DPA, aber etwa auch im M365-Kit sowie in anderen
Veroffentlichungen von MS verwendeten Datenbegriffe lassen sich hierdurch besser
und eindeutiger verorten. Hierdurch wird die Transparenz und die Nachvollziehbarkeit
der verarbeiteten Kategorien personenbezogener Daten und der stattfindenden
Datenverarbeitungen verbessert. Fur den (verantwortlichen) Kunden wird es dadurch
leichter, seine Datenverarbeitungen verstandlich und umfassend zu dokumentieren
und damit nicht nur den Anforderungen nach Art. 28 Abs. 3 UAbs. 1 Satz 1 DS-GVO,

sondern seinen DS-GVO-Pflichten insgesamt besser nachzukommen.
M365-Kit

Als Reaktion auf die von der DSK gedaul3erten Kritikpunkte hat MS — unabh&ngig von
den Gesprachen zwischen MS und dem HBDI — in Abstimmung mit dem LDA Bayern
und unter Einbindung des HBDI unter anderem das M365-Kit erstellt. Mit dem M365-
Kit stellt MS seinen Kunden Beispiele flr Verzeichnisse von Verarbeitungstatigkeiten
der relevantesten cloudbasierten Abonnementdienste zur Verfugung. Das M365-Kit
umfasst zudem Beispiele fir Schwellwertanalysen, zu Ausfihrungen von

Rechtsgrundlagen und fur eine Datenschutzerklarung.

Diese Dokumente sind ebenso wie die Interpretationshilfe und die Taxonomie zwar
nicht Gegenstand des DPA (als Auftragsverarbeitungsvertrag) im engeren Sinne.

Zudem bedirfen sie seitens des Verantwortlichen einer eigenstandigen
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datenschutzrechtlichen  Prifung und Bewertung, da die Prifung der
datenschutzrechtlichen Zulassigkeit einer Verarbeitung personenbezogener Daten an
Hand der konkreten Verarbeitungssituation erfolgen muss. Dies wird durch das
konkrete Einsatzszenario eines M365-Produkts (mithin vom Kunden) bestimmt und

nicht durch MS (als Auftragsverarbeiter).5°

Die Dokumentationen leisten gleichwohl einen wichtigen Beitrag zur Verbesserung des
Verstandnisses der Datenverarbeitungen im M365-Umfeld und zur Umsetzung der
Anforderungen des Art. 28 Abs. 3 UAbs. 1 Satz 1 DS-GVO. Auch sie ermdglichen den
Kunden einen besseren Uberblick tiber die Verarbeitungsvorgange und erleichtern

dem Verantwortlichen die Pflichterfullung nach der DS-GVO.

Zur Verfugung stehende Dokumentationen zur Umsetzung der Anforderungen
des Art. 28 Abs. 3 Satz 1 DS-GVO

Zur Umsetzung der Anforderungen des Art. 28 Abs. 3 UAbs. 1 Satz 1 DS-GVO stehen
dem Verantwortlichen somit — neben diversen weiteren Informationen und

Dokumentationen, die MS u. a. auf servicetrust.microsoft.com bereitstellt — die

folgenden Informationen und Dokumentationen zur Verfugung:

(1) Die dem cloudbasierten Abonnementdienst zugrundeliegende
Lizenzvereinbarung zwischen MS und dem Kunden, durch die festgelegt
wird, welche Produkte vom Kunden (berhaupt eingesetzt und somit in
datenschutzrechtlicher Hinsicht dokumentiert und bewertet werden missen.

(2) Das DPA, das die vertraglichen Rahmenbedingungen der Verarbeitung
personenbezogener Daten aus einer globalen Perspektive, aber unter
Berticksichtigung der Anforderungen der DS-GVO néher beschreibt.”

(3) Die Interpretationshilfe zum DPA, die es dem Verantwortlichen erméglicht,
das DPA mit den Voraussetzungen des Auftragsverarbeitungsvertrags nach
Art. 28 Abs. 3 DS-GVO abzugleichen.

69 So macht es in der datenschutzrechtlichen Bewertung einen Unterschied, ob ein Kunde
(Verantwortlicher) von MS (Auftragsverarbeiter) beispielsweise eine Schulung zu Compliance-
Themen mittels MS Teams durchfiihrt oder ob MS Teams zur Durchfiihrung von Bewerbungs- oder
Personalgesprachen genutzt werden soll. Die von MS als Auftragsverarbeiter bereitgestellte
Anwendung MS Teams ist in beiden Fallkonstellationen identisch. Es ist aber Aufgabe des Kunden
als Verantwortlicher zu prufen und zu bewerten, ob beide Verarbeitungsverfahren unter Nutzung
der Anwendung (des Betriebsmittels) ,MS Teams* durchgefiihrt werden kdnnen. MS kann und
muss als Auftragsverarbeiter diejenigen Informationen zur Verfiigung stellen, die zur Bewertung
dieser Frage relevant sind. Die Bewertung und die Verantwortung hierfur verbleiben aber beim
Kunden.

70 Hier kommen ggf. auch noch die produktspezifischen Datenschutzbestimmungen hinzu.
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(4) Die Datentaxonomie, die zu einem besseren Verstdndnis der im DPA
verwendeten Datenbegriffe und Verarbeitungsvorgange beitragt.
(5) Das M365-Kit, das Beispiele fur weitere datenschutzrechtliche

Beschreibungen zu einzelnen, vom Kunden erworbenen Produkten enthalt.

Unter Zugrundelegung der genannten Dokumente ist es fur den Verantwortlichen
mdoglich, den Gegenstand des Auftragsverarbeitungsvertrags nach Art. 28 Abs. 3
UAbs. 1 DS-GVO hinreichend konkret zu bestimmen und seinen weitergehenden
Pflichten nach der DS-GVO (etwa Art. 13 ff. DS-GVO und Art. 30 DS-GVO)

nachzukommen.
AbschlieBende Anmerkungen zur Orientierung

Hervorzuheben ist in diesem Zusammenhang, dass nach den Bestimmungen des DPA
zwei Gruppen von Daten zur Erfullung zweier verschiedener Zwecke verarbeitet

werden:

(1) die Verarbeitung personenbezogener Daten zur Bereitstellung eines M365-
Produkts und
(2) die Verarbeitung von pseudonymisierten, aggregierten (mithin fur diesen Zweck

anonymisierten) Daten zur Erfullung eigener Geschaftstatigkeiten.’*

Da M365-Produkte zur Erfullung unterschiedlicher Verarbeitungstatigkeiten eingesetzt
werden konnen, erfolgt die dariberhinausgehende Konkretisierung des Verarbeitungs-

zwecks durch das vom Kunden gewahlte Nutzungsszenario.

Die von der Verarbeitung betroffenen Personen werden ausschlieBlich vom
(verantwortlichen) Kunden festgelegt. Er bestimmt, welchem Personenkreis die von

ihm genutzten M365-Produkte zur Verfligung gestellt werden.
Gleiches gilt fir die Festlegung der verarbeiteten Inhaltsdaten.”?

Fur Verantwortliche aus dem 6ffentlichen Sektor hat MS Anhang B im Rahmen des
DPA-6S wie oben beschrieben’® angepasst. Die Anpassung ist deswegen von groRer
Bedeutung, weil der Verantwortliche aus dem 6&ffentlichen Bereich nach Art. 6 Abs. 1

7t Weitere Ausflihrungen hierzu finden sich jeweils unter Punkt 2 Verantwortlichkeit (sowohl auf
Sachverhaltsebene als auch bei den nachfolgenden rechtlichen Erwagungen).

72 Als (wichtigste) Kategorie der Kundendaten werden Inhaltsdaten von MS zur Unterstltzung der
Aufgabenerfullung gemaR der Beschreibung der jeweiligen Dienste verarbeitet. Kunden kénnen
MS im Rahmen von Professional Services den Zugriff auf Inhaltsdaten einrdumen.

73 Siehe Kap. F) I. 1).
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UADbs. 1 Buchst. ¢ und e DS-GVO Daten nur aufgrund einer Rechtsgrundlage nach
Art. 6 Abs. 3 DS-GVO verarbeiten darf. Die zu verarbeitenden Daten, der zu
verfolgende Zweck und die Verarbeitung der Daten werden somit durch eine Vorschrift
des Unionsrechts oder des nationalen Rechts der Mitgliedstaaten festgelegt und
begrenzt.”* Er darf daher keine Datenverarbeitung beauftragen, die Uber die
Festlegungen der jeweiligen Erlaubnisnorm hinausgehen. Daher muss er darauf
achten, dass nur die Verarbeitungsschritte, Verarbeitungszwecke und die
Verarbeitung solcher Daten erfolgen, die er selbst verfolgen und daher auch
beauftragen darf.

Dies ist durch die Anderungen des Anhangs B im DPA-6S hinsichtlich der Kategorien
betroffener Personen und personenbezogener Daten mdglich.” Dadurch, dass der
Anhang B keine spezifischen Inhaltsdaten mehr enthalt, sondern die Bestimmung der
Inhaltsdaten dem Verantwortlichen Uberlasst, vermeidet das DPA-6S, dass die
Aufzéhlung einzelner Kategorien von Inhaltsdaten einerseits unvollstandig ist und
andererseits einzelne Datenkategorien auffuihrt, die die jeweilige Behorde als Kunde
gar nicht verarbeiten darf. Welche Inhaltsdaten mit Hilfe des Betriebsmittels M365
verarbeitet werden, bestimmt allein die offentliche Stelle. Sie kann damit einen
Gleichklang zwischen den Eintragen im Verarbeitungsverzeichnis und der Nutzung
von M365 herstellen. Ahnlich verfahrt der Anhang B mit den Kategorien betroffener
Personen und personenbezogener Daten, die von dem Verantwortlichen festgelegt
werden, wenn er seine Aufgaben mit Hilfe des Betriebsmittels M365 erflillt. Dadurch
hat der Verantwortliche die Kategorien betroffener Personen und verarbeiteter
personenbezogener Daten nach seinem VVT zu bestimmen, ohne in einen

Widerspruch zum DPA-6S zu geraten.

Anhang B beschrankt sich daher auf die Kategorien betroffener Personen und
personenbezogener Daten, die in M365 verarbeitet werden, um die gebuchten Dienste
zu erbringen. Anhang B im DPA-6S wurde so verandert,”® dass nicht mehr spezifische
Kategorien betroffener Personen und personenbezogener Daten aufgefiihrt werden,
sondern  Sammelkategorien, um die erforderlichen  Festlegungen zu

Verarbeitungszwecken, Verarbeitungsschritten und zu verarbeitenden Daten zu

74 Siehe z. B. Ro3nagel in Simitis/Hornung/Spiecker gen. D6hmann, DSGVO-BDSG, 2. Aufl. 2025,
DSGVO Art. 6 Abs. 3 Rn. 13 ff.

75 Siehe Kap. F 1 1).

76 Siehe Kap. F 1 1).
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treffen. Durch den Anhang B und die weiteren Informationsmaterialien benennt MS
dem Verantwortlichen auf einem gewissen Abstraktionsniveau diejenigen Kategorien
personenbezogener Daten, die zur Dienstleistungserbringung erforderlich sind und

hierzu verarbeitet werden. Diese Datenkategorien kann nur MS benennen.

Durch die Einfligung des Satzes ,Die in Anhang B beschriebenen Inhalte gehen im
Fall des Widerspruchs diesem Abschnitt zu den ,Verarbeitungsdetails* vor als letzter
Satz zum Punkt ,Verarbeitungsdetails® im DPA-0S wird die Rangfolge der
Festlegungen geklart.
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2) Eigene Verantwortlichkeit Microsofts fir ,,Geschaftstatigkeiten*

Im Folgenden wird gepruft, ob MS im Auftrag des Kunden oder im eigenen Interesse
,von MS generierte, abgeleitete oder gesammelte Daten“ aggregieren und damit
anonymisieren und danach fir Geschaftstatigkeiten nutzen darf. Dabei wird unterstellt,
dass die aggregierten und damit anonymisierten Daten — entsprechend den Angaben
von MS - Kkeinen Personenbezug aufweisen. Zu prifen ist auch, ob MS
personenbezogene ,von MS generierte, abgeleitete oder gesammelte Daten“ auch
ohne Auftrag des Kunden anonymisieren darf. Bei den Prufungen wird zwischen

Kunden aus dem offentlichen Bereich und dem privaten Bereich unterschieden.

(@) Nutzung durch Aggregation anonymisierter Daten zur

Verarbeitung eigener Geschaftstatigkeiten von MS

Zur Erzeugung anonymisierter R-Daten fur eigene Geschaftstatigkeiten verarbeitet MS
nach den zugrundeliegenden Sachverhaltsfeststellungen’” sowie den Ausfiihrungen in
der Taxonomie ausschlieB3lich ,von MS generierte, abgeleitete oder gesammelte
Daten®. Letztere werden zur Bereitstellung der M365-Produkte — nicht zur Verfolgung
eigener Geschaftstatigkeiten — erhoben und pseudonymisiert. Anschlie3end werden
die ,von MS generierten, abgeleiteten oder gesammelten Daten® in einem weiteren

Verarbeitungsschritt zu R-Daten aggregiert.

Die folgende rechtliche Bewertung geht — wie auch das DPA — davon aus, dass die R-
Daten nicht auf eine naturliche Person bezogen oder beziehbar sind. Sie sind daher
im Sinne des ErwG 26 Satz 5 DS-GVO anonym. Ob diese Annahme ausnahmslos
zutrifft, ist abhangig von einer tatsachlichen Uberprifung der Aggregation im

Einzelfall.”®

Da das Verfahren der anonymisierenden Aggregation — mithin der Entfernung des
Personenbezugs — fiir sich genommen eine Verarbeitung personenbezogener Daten
im Sinne des Art. 4 Nr. 2 DS-GVO darstellt, ist dieser Verarbeitungsschritt an den
Grundsatzen der Verarbeitung des Art. 5 Abs. 1 DS-GVO, insbesondere am Grundsatz

77 Siehe Kap. F) I. 2).

78 Fir den Erfolg der Anonymisierung tragt der jeweils Verantwortliche die Verantwortung nach Art. 5
Abs. 2 DS-GVO. Sollte die Anonymisierung im Rahmen der Auftragsverarbeitung erfolgen, muss
sich der verantwortliche Kunde von der Anonymitét der R-Daten Uberzeugen. Er sollte sich dies
von MS zusichern lassen.

M365-Bericht des HBDI (Stand: November 2025, Vers. 1.0)



Seite 55 von 137

der Rechtmaliigkeit der Verarbeitung nach Art. 5 Abs. 1 Buchst. ai. V. m. Art. 6 Abs.

1 DS-GVO, zu priifen und zu bewerten.”
(b) Rechtliche Zurechenbarkeit der Aggregation

Fur die rechtliche Bewertung ist entscheidend, wem - d. h. MS (als
Auftragsverarbeiter) oder seinem Kunden (als Verantwortlichem) — das Verfahren der
anonymisierenden Aggregation als Datenverarbeitung i. S. d. Art. 4 Nr. 2 DS-GVO

rechtlich zuzurechnen ist.

Je nachdem wie die Frage der Zurechenbarkeit beantwortet wird, sind unterschiedliche

rechtliche Erlaubnistatbestéande fur diesen Datenverarbeitungsvorgang zu prufen:

(1) Fallt die Anonymisierung in den Auftragsverarbeitungsvertrag und fihrt MS sie
als Auftragsverarbeiter durch, bestimmt sich die Zulassigkeit der
Datenverarbeitung nach den Regelungen, die fir den Kunden als

Verantwortlichen gelten.

(2) Fallt die Anonymisierung nicht in den Auftragsverarbeitungsvertrag, fuhrt MS
sie als Verantwortlicher durch und ihre Zulassigkeit bestimmt sich nach den

Regeln, die fir den Kunden und fir MS als jeweils Verantwortlichen gelten.

Die Zuordnung der Geschaftstatigkeiten zum Datenverarbeitungsauftrag ist somit
entscheidend flr die Frage nach der rechtlichen Zurechenbarkeit. Diese Frage ist fur

offentliche und fur nicht-6ffentliche Verantwortliche unterschiedlich zu beantworten.
(c) Verarbeitungserlaubnis fir 6ffentliche Stellen

Fur die Zuordnung der Geschaftstatigkeiten zum Auftragsverarbeitungsvertrag ist zu
prufen, ob im Fall einer 6ffentlichen Stelle (Behorde) diese als Verantwortlicher und
Auftraggeber eine Datenverarbeitung fiir die genannten Zwecke durchfiihren diirfte.

Diese Zwecke sind in seltenen Fallen unmittelbar aus den gesetzlich explizit
geregelten Aufgaben der Behorde abzuleiten. Fur den Beschaffungsvorgang, M365-
Produkte fur die Erfullung der Behérdenaufgaben zu nutzen, ist zu bertcksichtigen,
dass jede Behorde die aus der gesetzlichen Aufgabenibertragung und dem
Haushaltsrecht ableitbare Ubergeordnete Aufgabe hat, ihre Aufgaben mit den

geeigneten Instrumenten maglichst effektiv und effizient zu erfullen. Daher sind all die

79 RoRnagel, Anonymisierung personenbezogener Daten und Nutzung anonymer Daten, DuD 2024,
513 ff.
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Zwecke, die der Behorde eine effektive und effiziente Nutzung der erforderlichen
modernen Informationstechnik ermdglichen, zuldssiger Bestandteil eines Auftrags

gegenuber einem Auftragnehmer.

Diese modale Zielsetzung der Aufgabenerfullung ist hinsichtlich der Digitalisierung der
Verwaltung vielen gesetzlichen Vorgaben zu entnehmen. Nach 8 3 des Hessischen
Gesetzes zur Forderung der elektronischen Verwaltung (Hessisches E-Government-
Gesetz — HeGovG) sollen die hessischen Behérden in der Lage sein, mit Blrgerinnen
und Bargern und anderen Behdrden elektronisch zu kommunizieren. Sie sollen nach
8 5 HeGovG am elektronischen Zahlungsverkehr teilnehmen, nach 8§ 6 HeGovG
Nachweise elektronisch akzeptieren und nach 88 7 und 8 HeGovG ihre Akten
elektronisch fuhren. Ebenso ubertragen die 88 3a, 35a und 37 des Hessischen
Verwaltungsverfahrensgesetzes (HVwWV{G), das Onlinezugangsgesetz (OZG) und
viele Fachgesetze den Behotrden die Aufgaben der Digitalisierung ihrer

Verwaltungstatigkeit.

Schlief3lich sind alle datenschutzrechtlichen Erlaubnisnormen ein Ausdruck daftr,
dass die Verwaltung ihre fachlichen Aufgaben durch Datenverarbeitung erfillen darf
oder sogar erfullen soll. Diese Aufgaben, die der hessische Gesetzgeber den
Behorden des Landes auferlegt hat, sind nur zu erftllen, wenn die Behorden Uber eine
Plattform verfigen, die sie in die Lage versetzen, in der vorgesehenen Weise

elektronisch zu handeln.

Das DPA-6S fur Kunden aus dem offentlichen Bereich® sieht im Abschnitt
,Vverarbeitung flir Geschaftstatigkeiten® Weisungen des Kunden gegeniber MS zur
Aggregation von ,von MS generierten, abgeleiteten oder gesammelten Daten® fur vier

neu gefasste Zwecke vor.
Als Weisungen des Auftraggebers vorgesehene Geschaftstatigkeiten

Vor diesem Hintergrund sind die Zwecke der im DPA-0S als Weisungen des
Auftraggebers vorgesehenen Geschaftstatigkeiten als zulassige oder unzuldssige

Bestandteile des Auftragsverarbeitungsvertrags einzuordnen:

o Der Zweck ,korrekte Abrechnung“ ist vom Auftragsverarbeitungsvertrag

gedeckt. MS kann die Dienste von M365 nur bereitstellen, wenn sie den Auftrag

80 Siehe Kap. F) I. 2) am Ende.
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der Behorde in Abgrenzung zu anderen Kunden richtig zuordnen und die jeweils

erbrachten Leistungen abrechnen kann.

o Der Zweck ,kundenspezifisches Accountmanagement” fallt ebenfalls in den
Auftragsverarbeitungsvertrag, weil das Accountmanagement Teil der
geschuldeten Leistung von MS ist. Dies ergibt sich insbesondere aus der
Definition des ,Accountmanagements® im DPA-0S. Danach bedeutet
,<Accountmanagement®, ,dass Microsoft-Mitarbeiter (oder Partner, die den
Kunden betreuen) informierte Interaktionen mit dem Kunden haben, um ihm zu
helfen, nicht personenbezogene Nutzungsmuster zu bewerten, Ausgaben
effektiver zu verwalten und zukinftige Ausgaben zu optimieren und dass dieses
Personal von Microsoft entsprechend auf Basis von nutzungsbasierten Metriken
vergutet wird, um den Kunden zu unterstitzen, den Nutzen der erworbenen
Onlinedienste auszuschopfen®. Soweit die Aktivitaten des
Accountmanagements auf die Optimierung der Ausgaben der Behdrde und ihre
Unterstitzung in der effektiven und effizienten Nutzung der M365-Produkte
ausgerichtet ist, liegt dies im Interesse der Behoérde. Indirekt niitzt es ebenfalls
der Behorde, wenn die Mitarbeiter oder Partner von MS finanzielle Anreize nach
dem Maldstab dessen erhalten, wie gut sie die Behoérde in diesen
Managementaufgaben unterstitzt haben. Daher kann auch das so verstandene
Accountmanagement als Teil des Auftrags angesehen werden.

o Der Zweck ,interne Berichterstattung und Geschaftsmodellierung wie etwa
Prognose, Umsatz, Kapazitdtsplanung und Produktstrategie, um die
Bereitstellung und Wartung der Produkte und Services zu unterstitzen® Iasst
sich ebenfalls dem Auftragsverarbeitungsvertrag zuordnen. Soweit es um
Geschaftsmodellierung?®! geht, fallt dies in den Auftrag, weil die 6ffentliche Stelle
(Behorde) als Kunde sicherstellen will, dass sie mit den notwendigen
Leistungen im gebotenen Umfang versorgt wird. Schwieriger ist es, die interne
Berichterstattung und die allgemeine Produktstrategie von MS als Teil des
Auftragsverarbeitungsvertrags, in der bestellten Form und dem bestellten
Umfang, zuzurechnen. Da aber auch diese nach dem DPA den Zweck verfolgt,

,die Bereitstellung und Wartung der Produkte und Services zu unterstitzen®,

81 Wie etwa den aus dem bisherigen Umsatz abgeleiteten Prognosen der zu erwartenden Nachfrage
nach Leistungen und daraus abgeleitete Kapazitatsplanungen von MS fir den jeweiligen Kunden.
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kann letztlich auch diese Geschaftstatigkeit der Unterstitzung des Kunden

zugerechnet werden und unterfallt damit dem Auftragsverarbeitungsvertrag.

o Der Zweck der ,rechtlich erforderlichen Finanzberichterstattung® ist ebenfalls
vom Auftragsverarbeitungsvertrag umfasst, wenn die Offentliche Stelle
(Behorde) MS die Erfullung rechtlich gebotener Berichte tGiber oder in Bezug auf

die erbrachten Leistungen fur diese ermdglicht.

Im Ergebnis kénnen damit alle Zwecke fur Geschaftstatigkeiten von MS, die das DPA
nennt, dem Auftragsverarbeitungsvertrag zugerechnet werden und sind daher von
Art. 28 Abs. 1 DS-GVO gedeckt, sofern die offentliche Stelle (Behdrde) dafur eine

datenschutzrechtliche Erlaubnis hat.
Erlaubnistatbestand der Behdrde

Fur die Anonymisierungen, die dem Auftragsverarbeitungsvertrag zugeordnet werden
kénnen, stellt sich die Frage, auf welchen Erlaubnistatbestand die Behodrde diesen

Datenverarbeitungsvorgang stiitzen kann.

Soweit aus den pseudonymisierten ,von MS generierten, abgeleiteten oder
gesammelten® Daten auf einzelne Beschaftigte der Behdrde geschlossen werden
kann, ist die Anonymisierung an dem Tatbestand des § 23 Abs. 1 Satz 1 Hessisches
Datenschutz- und Informationsfreiheitsgesetz (HDSIG) zu messen.8? Danach ist die
Verarbeitung von Beschaftigtendaten zulassig, soweit sie u.a. fur die ,Durchfihrung
des Beschaftigungsverhaltnisses erforderlich ist. Dabei sind die Interessen des
Dienstherrn oder Arbeitgebers an der Datenverarbeitung und das Persdnlichkeitsrecht
der oder des Beschéftigten zu einem schonenden Ausgleich zu bringen, der beide
Interessen maoglichst weitgehend bertcksichtigt. Zu beachten ist, dass im Rahmen
dieser Vorschrift die Erforderlichkeit nicht im Sinne einer absoluten Notwendigkeit zu
verstehen ist, sondern eine VerhaltnismaRigkeitsprifung fordert.®® Auf Seiten des
Arbeitgebers steht insoweit das Interesse des Einsatzes eines M365-Produkts als
Instrument moderner Informationstechnik zur Erfullung der arbeits- oder

dienstrechtlichen Pflichten sowie der zuvor beschriebenen Zwecke. Auf der Seite der

82 Sjehe hierzu trotz EUGH, Urt. vom 30. Marz 2023, C-34/21,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=272066&pagelndex=0&doclang=
DE&mode=req&dir=&occ=first&part=1: Rolinagel/Wetzstein/Horlbeck, Unionsrechtliche Vorgaben
fur das Recht des Beschéftigtendatenschutzes — Auswirkungen des EuGH-Urteils vom 30.3.2023,
DuD 2023, 429 ff.

83 Siehe z. B. Maier-Reinhardt in RoRnagel HDSIG, 2021, § 3 Rn. 22.
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Beschaftigten steht das Interesse des Schutzes ihrer Personlichkeitsrechte. Im
Rahmen der Abwéagung dieser Interessen ist die Frage zu stellen, ob der vom
Arbeitgeber verfolgte Zweck mit dem Verarbeitungsverfahren erreicht werden kann, ob
alternativ ein gleich geeignetes, wirksames Mittel zur Verfugung steht und ob
insgesamt von einem angemessenen Ausgleich der widerstreitenden Interessen
ausgegangen werden kann. Da die Anonymisierung das Gebot der Datenminimierung
nach Art. 5 Abs. 1 Buchst. ¢ DS-GVO umsetzt und das Risiko der folgenden
Datenverarbeitung fur die Beschéftigten ausschlie3t oder minimiert, kann hier eine
Verhaltnismalfigkeit der Datenverarbeitung durch den Dienstherrn bejaht werden.

Wenn die Behorde allgemein M365 fur die Erfullung ihrer Aufgaben nutzt, ist diese
Nutzung daher auch fur die Durchfihrung des Beschéftigungsverhaltnisses
erforderlich.

Soweit andere Personen als Beschaftigte betroffen sein sollten und fir die
Anonymisierung kein spezifischer Erlaubnistatbestand besteht, kommt nur die
Generalklausel des 8 3 HDSIG in Frage. Sie erlaubt die Verarbeitung
personenbezogener Daten durch eine 6ffentliche Stelle, ,wenn sie zur Erflllung der in
der Zustandigkeit des Verantwortlichen liegenden Aufgabe oder in Ausibung
offentlicher Gewalt, die dem Verantwortlichen Gbertragen wurde, erforderlich ist®. Die
Vorschrift ist von hoher Abstraktheit und geringer Bestimmtheit. Als einziger Schutz
der Grundrechte fordert sie, dass die Verarbeitung personenbezogener Daten fiir diese
Aufgaben oder Befugnisse erforderlich sein muss. Dies entspricht nicht den
Anforderungen an eine bestimmte, klare und bereichsspezifische Regelung der
Zulassigkeit einer solchen Datenverarbeitung, wie sie das BVerfG8 und der EUGHS3®
fordern. Sie kann daher allenfalls einfache Datenverarbeitungen mit sehr geringer

Eingriffsintensitat rechtfertigen.

Die Anonymisierung entspricht dem Gebot der Datenminimierung nach Art. 5 Abs. 1

Buchst. ¢ DS-GVO und reduziert das Risiko der folgenden Datenverarbeitung fur die

84 Siehe z. B. BVerfGE 65, 1 (43 f.); 141, 220 (265); 133, 277 (336).

85 Siehe z. B. EuGH, Urt. vom 8. April 2014, Rs. C-293/12,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pagelndex=0&doclang=
DE&mode=req&dir=&occ=first&part=1; EuGH, Urt. vom 21. Dezember 2016, C-203/15,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pagelndex=0&doclang=
DE&mode=req&dir=&occ=first&part=1.

8 Siehe z. B. Rol3nagel in Rol3nagel, HDSIG, 2021, § 3 Rn. 2; fiir die gleiche Generalklausel in
§ 3 Abs. 1 BDSG z. B. auch BT-Drs. 18/11325, 81; Petri in Kiuihling/Buchner, DSGVO/BDSG, 4.
Aufl. 2024, § 3 BDSG Rn. 9; Rol3nagel in Simitis/Hornung/Spiecker gen. D6hmann,
DSGVO/BDSG, 2. Aufl. 2025, § 3 BDSG Rn. 5.

M365-Bericht des HBDI (Stand: November 2025, Vers. 1.0)


https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1

Seite 60 von 137

betroffene Person. Insofern ist sie nicht mit einem tiefgehenden Grundrechtseingriff
verbunden, sondern schliet ihn aus oder minimiert ihn betrachtlich. Die
Anonymisierung ist somit eine einfache Datenverarbeitung mit geringer
Eingriffsintensitat, auf die 8 3 Abs. 1 HDSIG anwendbar ist. Die Datenverarbeitung ist
erforderlich, um M365-Produkte fir die Aufgabenerfullung der offentlichen Stelle
(Behorde) nutzen zu kdnnen. Sie erhoht ihre Effektivitdt und Effizienz. Insofern ist die
Anonymisierung durch die 6ffentliche Stelle (Behdrde) zu ihrer Aufgabenerfillung
erforderlich und nach 8 3 Abs. 1 HDSIG zulassig.

Hilfsweise: Verarbeitungserlaubnis aufRerhalb des Auftragsverhaltnisses

Lediglich hilfsweise wird untersucht, auf welche Erlaubnistatbestdnde die
Anonymisierungen gestitzt werden konnten, sofern sie entgegen des bisherigen
Ergebnisses nicht dem Auftragsverarbeitungsvertrag zugeordnet werden kdnnten.

Hierbei sind rechtlich zwei Vorgange zu unterscheiden und zu bewerten.

Obwohl fur ,von MS generierte, abgeleitete und gesammelte Daten“ keine faktische
Ubertragung der Daten erfolgt, weil MS diese Daten selbst erzeugt und mithin tber
diese Daten ohne vorherigen Ubertragungsvorgang verfugt,8” ist zum einen zu
beachten, dass die Verantwortlichkeit fur diese Daten und die folgenden
Datenverarbeitungsvorgdnge (Aggregation) wechselt. Die ,von MS generierten,
abgeleiteten oder gesammelten Daten® sind im Bereich des
Auftragsverarbeitungsvertrags der oOffentlichen Stelle (Behorde) unter ihrer
datenschutzrechtlichen Verantwortung entstanden. Mit der Verarbeitung in Form der
Aggregation zu Geschaftstatigkeiten von MS gibt sie diese Daten nun in den

Verantwortungsbereich von MS.

Dieser Vorgang ist in der unvollstandigen, nur beispielhaft zusammengestellten
Auflistung von Verarbeitungsvorgangen in Art. 4 Nr. 2 DS-GVO® nicht enthalten.
Dennoch ist der Wechsel der Verantwortung flr personenbezogene Daten ein
Datenverarbeitungsvorgang. Diesem Wechsel der Verantwortung kommt der Begriff
der ,Offenlegung® in Art. 4 Nr. 2 DS-GVO am nachsten, der als Oberbegriff fur

Ubermittlungen, Bereitstellungen und Verbreitung zu verstehen ist.8 Zwar fehlt hier

87 Diese Daten werden zum Zwecke der Bereitstellung der M365-Produkte erhoben.

88 Siehe hierzu z. B. Rol3nagel in Simitis/Hornung/Spiecker gen. D6hmann, DSGVO/BDSG, 2. Aufl.
2025, Art. 4 Nr. 2 Rn. 14.

89 RoRnagel in Simitis/Hornung/Spiecker gen. Dé6hmann, DSGVO/BDSG, 2. Aufl. 2025, Art. 4 Nr. 2
Rn. 26; Herbst in Kiihling/Buchner, DSGVO/BDSG, 4. Aufl. 2024, Art. 4 Nr. 2 Rn. 29.
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das Zuganglichmachen von Daten, aber ebenso wie bei der Offenlegung ertffnet die
Ubertragung der Verantwortung dem Empfanger Handlungsmdglichkeiten bezogen

auf die betroffenen Daten.%°

Alle diese Formen der Datenverarbeitung sind dadurch gekennzeichnet, dass die
Maglichkeit, Gber die Daten zu verfugen, auf einen anderen Verantwortlichen Ubergeht.
Wenn die Daten bereits im Gewahrsam des neuen Verantwortlichen sind, so
beschrankt sich dieser Datenverarbeitungsvorgang auf die Ubertragung der
Verantwortung ohne einen tatsachlichen Transfer von Daten. Jedenfalls ist der
Vorgang der  Verantwortungstbertragung ein rechtfertigungsbedurftiger
Datenverarbeitungsvorgang, der unter die abstrakte Definition des Art. 4 Nr. 2 DS-GVO
fallt. Er sollte  sinnvollerweise  als  ungeschriebenes  Beispiel  fur
Datenverarbeitungsvorgange ohne Besitzuibertragung auch als

Lverantwortungsibertragung“ bezeichnet werden.

Die Verantwortungsubertragung an MS kann nach § 22 Abs. 2 Satz 1 Nr. 2 HDSIG
zulassig sein. Danach darf eine 6ffentliche Stelle einer nicht 6ffentlichen Stelle Daten
Ubermitteln, wenn der Empfanger ,ein berechtigtes Interesse an der Kenntnis der zu
Ubermittelnden Daten glaubhaft darlegt und die betroffene Person kein schutzwirdiges
Interesse an dem Ausschluss der Ubermittlung hat“. Diese Vorschrift kénnte in
unionsrechtlicher Auslegung statt einer Ubermittlung auch eine
Verantwortungsubertragung rechtfertigen. Die Vorschriften werden auf Art. 6 Abs. 4
DS-GVO  gestutzt. Danach kann  ein Mitgliedstaat ~ zweckéndernde

Verarbeitungsvorschriften erlassen, die den Zielen des Art. 23 DS-GVO dienen.

Fir die Regelungen des 8§ 22 Abs. 2 Nr. 2 HDSIG kommt jedoch nur Art. 23 Abs. 1
Buchst. i DS-GVO in Betracht. Die eng auszulegende Ausnahme des Art. 23 Abs. 1
Buchst. i DS-GVO erlaubt allerdings nur eine Verarbeitung zum Schutz der Rechte und
Freiheiten anderer Personen. Dies ist nicht identisch mit einer Verarbeitung zu
berechtigten Interessen. Rein wirtschaftliche Interessen unterfallen nicht diesem
Tatbestand.®* § 22 Abs. 2 Nr. 2 HDSIG muss daher unionsrechtskonform

% Zur Vermeidung eines Missverstandnisses, wird an dieser Stelle darauf hingewiesen, dass die
,Offenlegung” in diesem Zusammenhang lediglich die von ,MS generierten, abgeleiteten und
gesammelten Daten® betrifft, nicht aber Inhaltsdaten als solche, weil diese fir die
Geschaftstatigkeiten von MS nicht verarbeitet werden.

91 Siehe z. B. Dix in Simitis/Hornung/Spiecker gen. Déhmann, DS-GVO/BDSG, 2. Aufl. 2025, Art. 23
DSGVO Rn. 32.
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einschrankend ausgelegt werden®? und kann die Verantwortungsibertragung zur

Durchfiihrung von Geschaftstatigkeiten von MS nicht rechtfertigen.

Fur diese Verantwortungsubertragung konnte jedoch Art. 6 Abs. 1 UAbs. 1 Buchst. f
DS-GVO in Betracht kommen. Danach ist eine Datenverarbeitung zulassig, wenn sie
,Zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern,

Uberwiegen®.

Dieser Erlaubnistatbestand gilt jedoch nach Art. 6 Abs. 1 UAbs. 2 DS-GVO ,nicht fur
die von Behorden in Erfullung ihrer Aufgaben vorgenommene Verarbeitung®. Diese
Regelung knupft an den Erlaubnistatbestand des Art. 6 Abs. 1 UAbs. 1 Buchst. e DS-
GVO an und sichert den Gesetzesvorbehalt fir das hoheitliche Handeln der
Behorden.®® Sie sollen im Rahmen der Eingriffs- und Leistungsverwaltung offentliche
Aufgaben nur dann erfullen und offentliche Gewalt nur dann austiben kdnnen, wenn
dies in den einschlagigen Gesetzen geregelt ist. Sie sollen diese Beschrankung nicht
dadurch unterlaufen kbnnen, dass sie Datenverarbeitungen im Verhaltnis Verwaltung-
Burger auf eine eigene Interessenabwagung stiitzen.®* Umgekehrt bedeutet diese
Regelung, dass sich Behdrden auf die Interessenabwagung des Art. 6 Abs. 1 UADbs. 1
Buchst. f DS-GVO stutzen kdnnen, wenn sie durch ihre Datenverarbeitung keine
offentlichen Aufgaben erfullen und keine hoheitlichen Befugnisse wahrnehmen. Sie

konnen sich auf diesen Erlaubnistatbestand berufen,®® wenn sie als Subjekte des

92 Siehe z. B. Richter in RoRnagel HDSIG, 2021, § 22 Rn. 14; fur die gleiche Vorschrift in § 25 Abs. 2
Nr. 2 BDSG und z. B. Rof3nagel in Simitis/Hornung/Spiecker gen. D6hmann, DSGVO/BDSG, 2.
Aufl. 2025, § 25 BDSG Rn. 26.

98 EDSA, Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR, Version
1.0 vom 8. Oktober 2024, https://www.edpb.europa.eu/system/files/2024-
10/edpb_gquidelines 202401 leqitimateinterest en.pdf, Rn. 98.

94 Siehe ErwG 47 Satz 5 DSGVO; EDSA, Guidelines 1/2024 on processing of personal data based on
Article 6(1)(f) GDPR, Version 1.0 vom 8. Oktober 2024,
https://www.edpb.europa.eu/system/files/2024-
10/edpb_quidelines 202401 legitimateinterest en.pdf, Rn. 99; aul3erdem z. B. Buchner/Petri in
Kihling/Buchner, DSGVO/BDSG, 4. Aufl. 2024, Art. 6 Rn. 157; Schantz in
Simitis/Hornung/Spiecker gen. D6hmann, DSGVO/BDSG, 2. Aufl. 2025, Art. 6 Abs. 1 Rn. 97;
Frenzel in Paal/Pauly, DSGVO/BDSG, 2. Aufl. 2021 Art. 6 Rn. 26; Schulz in Gola/Heckmann,
DSGVO/BDSG, 3. Aufl. 2022, Art. 6 Rn. 60; Reimer in Sydow/Marsch, DSGVO/BDSG, 3. Aufl.
2022, Art. 6 Rn. 91.

9% EDSA, Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR, Version
1.0 vom 8. Oktober 2024, https://www.edpb.europa.eu/system/files/2024-
10/edpb_guidelines 202401 leqitimateinterest en.pdf, Rn. 98 f., bietet leider keine positiven
Beispiele.
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Privatrechts auf dem Markt agieren,®® insbesondere wenn die Datenverarbeitung zu

Beschaffungszwecken erfolgt.®’

Da die Behérde mit MS fur die Bereitstellung von M365-Produkten einen
privatrechtlichen Vertrag vereinbart hat, tritt sie in dem Beschaffungsvorgang als
Privatrechtsubjekt auf. Sie Ubertragt nicht die Verantwortung fir personenbezogene
Daten aus dem  Birger-Verwaltung-Verhéltnis, sondern allenfalls  far
personenbezogene Daten aus der Nutzung eines M365-Accounts zum Zweck der
Anonymisierung. Fur sie trifft demnach die Ausnahme des Art. 6 Abs. 1 UADbs. 2 DS-
GVO nicht zu.

Soweit also die Geschéftstatigkeit von MS nicht schon durch den
Auftragsverarbeitungsvertrag gedeckt ist, darf die Behdrde in dem privatrechtlichen
Vertrag mit MS vereinbaren, dass MS ,von ihr generierte, abgeleitete oder gesammelte
Daten“ anonymisiert, wenn dies von der Interessenabwagung nach Art. 6 Abs. 1
UADbs. 1 Buchst. f DS-GVO gedeckt ist. Dies ist in einem dreistufigen Vorgehen zu

prifen.%®

Die betroffenen Geschaftstatigkeiten entsprechen berechtigten Interessen von MS.
Diese Interessen Dritter darf auch die Behorde wahrnehmen. Die Auswertung der
aggregierten Daten ist fur die Zwecke von MS auch erforderlich. Die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uberwiegen in diesem Fall nicht, weil die
Ubertragung der Verantwortung auf MS nur erfolgt, um die Daten zu aggregieren und
damit zu anonymisieren. Die Anonymisierung entspricht dem Gebot der
Datenminimierung nach Art. 5 Abs. 1 Buchst. ¢ DS-GVO und reduziert das Risiko der
folgenden Datenverarbeitung fir die betroffenen Personen. Da durch die
Anonymisierung Grundrechtseingriffe ausgeschlossen oder betrachtlich minimiert
werden, Uberwiegen die Schutzinteressen der betroffenen Personen nicht den

berechtigten Interessen des Dritten (MS).

% Schulz in Gola/Heckmann, DSGVO/BDSG, 3. Aufl. 2022, Art. 6 Rn. 60.

97 Siehe z. B. Reimer in Sydow/Marsch, DSGVO/BDSG, 3. Aufl. 2022, Rn. 91.

9% EuGH Urt. vom 9. Januar 2025, C-394/23,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=294110&pagelndex=0&doclang=
DE&mode=req&dir=&occ=first&part=1, Rn. 44 ff.; EDSA, Guidelines 1/2024 on processing of
personal data based on Article 6(1)(f) GDPR, Version 1.0 vom 8. Oktober 2024,
https://www.edpb.europa.eu/system/files/2024-
10/edpb _quidelines 202401 legitimateinterest en.pdf, Rn. 12 ff.
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Ergebnis zur Aggregation anonymisierter Daten

Im Ergebnis ist daher festzuhalten, dass die dem DPA entsprechende
Datenverarbeitung zu Geschéaftstatigkeiten von MS im  Rahmen des
Auftragsverarbeitungsvertrags erfolgt und insoweit der verantwortlichen 6ffentlichen
Stelle (Behdrde) zuzurechnen ist. Diese kann die Aggregierung und Anonymisierung
,von MS generierten, abgeleiteten und gesammelten Daten“ auf § 23 Abs. 1 oder
8§ 3 Abs. 1 HDSIG stiitzen.

Soweit diese Datenverarbeitung im Einzelfall nicht im Rahmen des
Auftragsverarbeitungsvertrags erfolgen sollte, Ubertragt die Behdrde die
Verantwortung fir die Anonymisierung der Daten fur diese Zwecke auf MS. Sowohl
diese Verantwortungsubertragung durch die Behoérde als auch die Anonymisierung der
Daten durch MS kdnnen auf die Interessenabwagung nach Art. 6 Abs. 1 UAbs. 1
Buchst. f DS-GVO gestutzt werden.

(d) Verarbeitungserlaubnis fur nicht-6ffentliche Stellen

Die Ausfuhrungen lassen sich auf nicht-Offentliche Stellen, die Datenverarbeitungen

zu Geschéftstatigkeiten von MS gestatten, entsprechend ubertragen.

Fur nicht-6ffentliche Stellen gilt das DPA, das ebenfalls vier Kategorien von
Geschaftstatigkeiten von MS nennt, diese aber in den einzelnen Formulierungen etwas
weiter fasst. Nicht-Offentliche Stellen kdnnen jedoch ihre Verarbeitungszwecke freier
auswahlen und ihre Datenverarbeitung offener gestalten als offentliche Stellen. Daher
kénnen sie auch leichter Verarbeitungsschritte, die von MS vorgenommen werden, als
Teil ihrer eigenen Geschaftstatigkeiten und als Vorteil fir die Weiterentwicklung ihrer
IT-Konzepte  ansehen. Sie  konnen  daher eher als Teil des

Auftragsverarbeitungsvertrags angesehen werden.

Losgelost von der Frage, ob die insoweit stattfindenden Verarbeitungen dem
Auftragsverarbeitungsvertrag zuzurechnen sind oder nicht, gelangt fir die
Anonymisierung durch den Verantwortlichen oder fir die Ubertragung der
Verantwortung fur die Anonymisierung an MS als Erlaubnistatbestand Art. 6 Abs. 1
UADbs. 1 Buchst. f DS-GVO zur Anwendung. Fir die Ausfihrungen zur Prufung der
Voraussetzungen von Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO wird auf das zuvor

gefundene Untersuchungsergebnis verwiesen.
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(e) Verarbeitungserlaubnis far MS

Fuhrt MS die Verarbeitung als Verantwortlicher durch, kann diese Datenverarbeitung
ebenfalls auf die Interessenabwagung nach Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO
gestutzt werden. Insofern gelten die angestellten Uberlegungen in vergleichbarer

Weise.
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3) Weisungshbindung und Offenlegung

Nach Art. 28 Abs. 3 UADbs. 1 Satz 2 Buchst. a DS-GVO und Art. 29 DS-GVO darf ein
Auftragsverarbeiter personenbezogene Daten — auch in Bezug auf die Ubermittlung
personenbezogener Daten in ein Drittland — nur auf dokumentierte Weisung des
Verantwortlichen verarbeiten (siehe sogleich zur Ausnahme). Das Weisungsrecht des

Verantwortlichen ist Wesensmerkmal der Auftragsverarbeitung.®?

Der Auftragsverarbeiter darf sich nicht eigenméchtig Uber die Weisung des
Verantwortlichen hinwegsetzen, andernfalls haftet er flr etwaige Schaden nach Art. 82
Abs. 2 Satz 2 DS-GVO.'0 Eine Ausnahme vom Prinzip der weisungsgebundenen
Verarbeitung liegt vor, wenn der Auftragsverarbeiter durch das Recht der Union oder
das Recht des Mitgliedstaates, dem er unterliegt, zur Verarbeitung verpflichtet ist.10t
Er verarbeitet in diesem Fall, ohne dass er eine Weisung fur die Verarbeitung
benotigt.1%2 Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. a DS-GVO verpflichtet den
Auftragsverarbeiter jedoch, dem Verantwortlichen die rechtlichen Anforderungen vor

der Verarbeitung mitzuteilen.

Aus dem DPA!% ergibt sich, dass MS nur nach den dokumentierten Weisungen des
Kunden handelt. Fiur Datenverarbeitungen im Anwendungsbereich der DS-GVO
verpflichtet sich MS im Anhang C des DPA zudem zu zusétzlichen SchutzmalRnahmen.
Beispielhaft zu nennen sind hier die ,Anfechtung von Anordnungen® zur Offenlegung
personenbezogener Daten und ,Anderungsmitteilungen® Gber die Anderung von
Rechtsvorschriften, die Auswirkungen auf die in Anlage C oder in den

Standardvertragsklauseln vorgesehenen Zusicherungen und Verpflichtungen haben.

Mit der Erklarung, dass MS nur nach den dokumentierten Weisungen des Kunden
handelt, unterwirft sich MS im Rahmen der vereinbarten Auftragsverarbeitung der

Weisungsherrschaft des Verantwortlichen.

99 Bertermann/Peintinger in Enmann/Selmayr, 3. Aufl. 2024, DS-GVO Art. 28 Rn. 24.

100 Martini in Paal/Pauly, 3. Aufl. 2021, DS-GVO Art. 28 Rn. 40.

101 Siehe auch insoweit Fn. 34.

102 Spoerr in BeckOK DatenschutzR, 53. Ed. 1. August 2025, DS-GVO Art. 28 Rn. 60.

103 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Datenschutzbestimmungen — Verarbeitung personenbezogener Daten;
DSGVO - Auftragsverarbeiter und Verantwortlicher — Rollen und Verantwortlichkeiten, Seite 13.
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Aus dem DPAX* ergibt sich weiterhin, dass MS personenbezogene Daten
grundsatzlich nicht offenlegt oder zuganglich macht. Ausnahmen liegen jedoch vor,
wenn (1) ein Kunde die Offenlegung anweist, (2) das DPA die Offenlegung erlaubt oder

(3) die Offenlegung gesetzlich vorgeschrieben ist.1%°

Im Fall (1) erfolgt die Offenlegung durch MS aufgrund einer Einzelfallweisung des
Kunden. Da die Offenlegung in diesem Fall ein Handeln im Rahmen der
Auftragsverarbeitung ist, bestehen keine datenschutzrechtlichen Bedenken, wenn die
Weisung des Verantwortlichen zur Offenlegung rechtmalig ist.

Im Fall (2) ist die Offenlegung von Daten aufgrund des Auftragsverarbeitungsvertrags
erlaubt. Hierunter sind Falle zu verstehen, in denen die Offenlegung zur Erfullung des
Auftragsverarbeitungsvertrags notwendig ist. In Betracht kommt insoweit z. B. die
Offenlegung von Daten zur Bereitstellung der M365-Produkte und im Rahmen der
Tatigkeiten eines Unterauftragsverarbeiters. Da Offenlegungen ausschlie3lich im
Rahmen des Auftragsverarbeitungsvertrags erfolgen, begegnet die Offenlegung i. S.
V. (2) ebenfalls keinen datenschutzrechtlichen Bedenken.

Fall (3) erlaubt die Offenlegung von Daten, ,wie gesetzlich vorgeschrieben® 106
Anlage 1 des DPA nimmt insoweit noch einmal ausdrucklich Bezug auf ,das Recht der
Union oder des Mitgliedstaats, dem Microsoft unterliegt® und stellt insoweit klar, dass
gesetzliche Offenlegungen von Daten nur nach den Bestimmungen des Unionsrechts

oder des Rechts eines Mitgliedstaates zulassig sind.*0”

Soweit aul3ereuropaisches Recht MS zur Offenlegung verpflichten sollte, sichert MS
zu, rechtlich gegen US-amerikanische Anordnungen vorzugehen, soweit diese MS

dazu verpflichten sollten, Daten bereitzustellen oder zu Gbermitteln.:® MS hat jedoch

104 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Datenschutzbestimmungen — Art der Datenverarbeitung;
Eigentumsverhéltnisse — Offenlegung verarbeiteter Daten, Seite 11.

105 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Datenschutzbestimmungen — Art der Datenverarbeitung;
Eigentumsverhéltnisse — Offenlegung verarbeiteter Daten, Seite 11.

106 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Datenschutzbestimmungen — Art der Datenverarbeitung;
Eigentumsverhaltnisse — Offenlegung verarbeiteter Daten, Seite 11.

107 Siehe auch insoweit Fn. 34.

108 MS hat sich o¢ffentlich verpflichtet, jede behordliche Anforderung nach Daten von Kunden in der EU
anzufechten, sofern eine rechtliche Grundlage zur Anfechtung besteht. Auch gegeniiber dem HBDI
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auch eingeraumt, dass eine Offenlegung auf Anordnung der US-Regierung ohne
ausdrtckliche Zustimmung des Verantwortlichen fur die Zukunft nicht vollstandig

ausgeschlossen werden kann.19°

MS hat aber MalRnahmen eingefiihrt, die die Verarbeitung personenbezogener Daten
europaischer Kunden innerhalb des europaischen Raums ermoglichen!® und insoweit

zusatzliche Sicherheits- und Verschliisselungsoptionen zur Verfligung gestellt.*1!

Zusammengefasst kann daher festgestellt werden, dass der Anforderung des
Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. a DS-GVO entsprochen werden kann.

Gegenuber Verantwortlichen aus dem o6ffentlichen Sektor in Hessen verpflichtet sich
MS zudem im DPA-6S ausdricklich, Handlungen zu unterlassen, die gegen die

Pflichten aus dem Auftragsverarbeitungsvertrag und der DS-GVO verstol3en.

hat MS seine Bereitschaft erklart, rechtlich gegen Datenanforderungen aus den USA vorzugehen:
https://blogs.microsoft.com/on-the-issues/2025/04/30/european-digital-commitments/.

109 Comptes rendus de la ce commande publique, Anhérung von Herrn Anton Carniaux, Direktor fir
offentliche und rechtliche Angelegenheiten, und Herrn Pierre Lagarde, Technischer Direktor fir den
of-fentlichen Sektor, von Microsoft France vom 9. Juni 2025, https://www.senat.fr/compte-rendu-
commissions/20250609/ce_commande _publigue.html#toc2.

110 Zum ,EU data boundary project”: Microsoft completes landmark EU Data Boundary, offering
enhanced data residency and transparency - Microsoft On the Issues,
https://blogs.microsoft.com/on-the-issues/2025/02/26/microsoft-completes-landmark-eu-data-
boundary-offering-enhanced-data-residency-and-transparency/.

111 Zu den Sicherheitszusagen von MS: Microsoft announces new European digital commitments -
Microsoft On the Issues, https://blogs.microsoft.com/on-the-issues/2025/04/30/european-digital-
commitments/; zum Umgang mit auf3ereuropéischen Anfragen: CE Commande publique : compte
rendu de la semaine du 9 juin 2025, https://www.senat.fr/compte-rendu-
commissions/20250609/ce_commande_publique.html.
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https://blogs.microsoft.com/on-the-issues/2025/02/26/microsoft-completes-landmark-eu-data-boundary-offering-enhanced-data-residency-and-transparency/
https://blogs.microsoft.com/on-the-issues/2025/04/30/european-digital-commitments/
https://blogs.microsoft.com/on-the-issues/2025/04/30/european-digital-commitments/
https://www.senat.fr/compte-rendu-commissions/20250609/ce_commande_publique.html#toc2
https://www.senat.fr/compte-rendu-commissions/20250609/ce_commande_publique.html#toc2
https://www.senat.fr/compte-rendu-commissions/20250609/ce_commande_publique.html
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4) Umsetzung technischer und organisatorischer Mal3nahmen

Nach Art. 28 Abs. 3 UAbs. 1 Buchst. c und f DS-GVO muss der Auftragsverarbeiter
alle gemalR Art. 32 DS-GVO erforderlichen MalRnahmen ergreifen und unter
Berucksichtigung der Art der Verarbeitung und der ihm zur Verfigung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den Art. 32 bis 36 DS-
GVO genannten Pflichten unterstitzen. Fur die Beurteilung der Sicherheit der
Verarbeitung ist nach Art. 32 Abs. 1 DS-GVO unter anderem der ,Stand der Technik®

zu beriicksichtigen.

Im Anhang A zum DPA erklart MS die Einhaltung ,brancheniblicher Standards® und
spricht vom ,Verfahren nach Branchenstandard®. In Anlage 1 verpflichtet sich MS zur
Einhaltung des Art. 32 DS-GVO (,Stand der Technik®). Wie unter D) ,Allgemeine
Hinweise zum Datenschutznachtrag fur Produkte und Services von Microsoft” (DPA)
dargestellt, ist Anlage 1 lex specialis gegentber den allgemeinen Regelungen im DPA
und seinen Anhangen. Dieses Verstandnis hat MS zudem in den Gesprachen mit dem
HBDI ausdrucklich bestatigt, sodass insoweit die vertragliche Anforderung des Art. 28
Abs. 3 UADbs. 1 Buchst. ¢ und f DS-GVO durch das DPA erfiillt ist.1*?

112 Hiervon losgeldst miissen Verantwortliche eine inhaltliche Priifung der technischen und
organisatorischen Malinahmen vornehmen.
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5) Lo6schung und Rickgabe personenbezogener Daten

Nach Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. g DS-GVO muss der Auftragnehmer die
Daten nach Ende des Auftrags l6schen oder zurtickgeben, sofern nicht nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung

der personenbezogenen Daten besteht.

Nach den Bestimmungen des DPA werden Inhaltsdaten!!® 90 Tage nach Ablauf oder
Beendigung des Abonnements des Kunden in einem eingeschrankten Funktionskonto
aufbewabhrt, damit der Kunde die Daten extrahieren kann. Nach Ablauf der 90-tagigen
Aufbewahrungsfrist deaktiviert MS das Konto des Kunden und l6scht die in den
Onlinediensten gespeicherten Kundendaten und personenbezogenen Daten innerhalb
weiterer 90 Tage, soweit MS nicht zur Aufbewahrung autorisiert ist. Wahrend der
Laufzeit des Abonnements haben Kunden zudem jederzeit die Mdéglichkeit, auf die

gespeicherten Daten zuzugreifen, diese zu extrahieren und zu léschen.114

Hinsichtlich der Ubrigen gespeicherten Kundendaten haben Kunden ebenfalls in
Abhangigkeit von den jeweiligen Datenkategorien unterschiedliche Moéglichkeiten zur
Loschung. So werden Bestandsdaten zu einzelnen Nutzenden spatestens zusammen
mit dem zugehdrigen Nutzendenaccount gel6scht. Letzteres kann vom Kunden
manuell durchgefuhrt werden. Die Loschung von Audit-Logs kann ebenfalls durch den
Kunden erfolgen. Auch die manuelle Loschung von lokalen Diagnosedaten kann vom
Kunden durchgefuhrt werden, da die Daten dieser Kategorie auf lokalen Systemen des
Kunden gespeichert sind.

Fur von MS generierte, abgeleitete und gesammelte Daten wurde von MS eine
maximale Speicherdauer von 18 Monaten angegeben. Eine frihere Loschung erfolgt,
falls die jeweiligen Daten nicht mehr benétigt werden. Naheres hierzu wurde nicht
ausgefihrt. Fir Kunden besteht jedoch die Mdéglichkeit einen Loschantrag zu stellen,

welcher binnen 180 Tagen umgesetzt wird.

Die Loschung von Professional Services-Daten erfolgt, sobald der Zweck ihrer
Erhebung erreicht wurde. Zuséatzlich haben Kunden die Mdglichkeit, die Loschung von

Professional Services-Daten zu veranlassen.

113 vgl. hierzu Anlage 3: Taxonomie zum Datenschutznachtrag fir Produkte und Services von MS.
114 Eine ausfiihrliche Darstellung des Léschverfahrens findet sich in der Sachverhaltsdarstellung in
Kap. F) I. 5).
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Losgeldst vom Ende der Vertragsbeziehung zwischen MS und seinem Kunden muss
es dem Kunden als Verantwortlichen mdglich sein, seinen Loschverpflichtungen nach
Art. 17 DS-GVO jederzeit nachkommen zu kdnnen. Dies umfasst beispielsweise auch
die Pflicht, personenbezogene Daten aufgrund der Wahrnehmung von Betroffenen-
rechten oder aufgrund einer behoérdlichen Malinahme nach Art. 58 Abs. 2 Buchst. g
DS-GVO zu léschen.

Aufgrund der Ausfihrungen und Zusicherung von MS ist davon auszugehen, dass die
vertragliche Anforderung des Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. g DS-GVO erfullt
werden kénnen, da der Kunde — losgeldst von den vertraglich festgelegten Loschlaufen
— jederzeit auch die Moglichkeit hat, samtliche personenbezogenen Daten seines

Verantwortungsbereichs zu I6schen bzw. eine Loschung zu veranlassen.
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6) Unterauftragsverarbeiter

Nach Art. 28 Abs. 2, Abs. 4 und Abs. 3 UADbs. 1 Satz 2 Buchst. d DS-GVO muss der
Auftragnehmer den Auftraggeber vor der Inanspruchnahme von Unterauftragnehmern
Uber diese informieren und die Genehmigung des Auftraggebers einholen. Dies kann
auch in Form einer allgemeinen schriftlichen Genehmigung erfolgen.*® In diesem Fall
informiert der Auftragsverarbeiter den Verantwortlichen nach Art. 28 Abs. 2 Satz 2 DS-
GVO (ber jede beabsichtigte Anderung, andere Unterauftragsverarbeiter hinzu-
zuziehen oder Unterauftragsverarbeiter zu ersetzen, wodurch der Verantwortliche die

Moglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben.116

In der Praxis wird das Recht zum Einspruch bei standardisierten Produkten und Dienst-
leistungen, die fur eine grof3e Masse an Kunden bereitgestellt werden, haufig auf
erhebliche oder zwingende sachliche Grinde beschrankt. Als Ausgleich fur diese
Einschrankung wird dann ein Sonderkindigungsrecht fur den Fall des Einspruchs

vorgesehen.t’

Fur jeden Unterauftragsverarbeiter werden detaillierte Informationen bereitgestellt,
einschlie3lich Geschaftsadresse, DnB-Nummer und Mutterkonzern. Auf3erdem wird
der Wechsel oder das Hinzutreten eines Unterauftragsverarbeiters durch ein Update

der MS Online Services-Unterauftragsverarbeiterliste bekannt gegeben.18

MS verpflichtet sich im DPA, die entsprechenden Informationen mit einer Vorlaufzeit
von sechs Monaten bereitzustellen, wenn ein Unterauftragsverarbeiter im Zusammen-
hang mit der Verarbeitung von Kundendaten''® steht. Fir sonstige personenbezogene

Daten betragt die Vorlaufzeit 30 Tage.'?°

Sofern der Kunde der Verarbeitung seiner Daten durch einen neuen Unterauftrags-
verarbeiter nicht zustimmt, wird im DPA dem Kunden vertraglich das Recht

eingeraumt, den betroffenen Onlinedienst jeweils ohne Strafe oder Kiindigungsgebihr

115 Petri in Simitis/Hornung/Spiecker gen. Déhmann, DSGVO — BDSG, 2. Aufl. 2025, Art. 28 Rn. 44;
Martini in Paal/Pauly, 3. Aufl. 2021, DS-GVO Art. 28 Rn. 62.

116 Martini in Paal/Pauly, 3. Aufl. 2021, DS-GVO Art. 28 Rn. 61; Bertermann/Peintinger in
Ehmann/Selmayr, 3. Aufl. 2024, DS-GVO Art. 28 Rn. 15.

117 Bertermann/Peintinger in Enmann/Selmayr, 3. Aufl. 2024, DS-GVO Art. 28 Rn. 15.

118 Anderungen der Unterauftragsverarbeiter werden am Ende der Liste der Unterauftragsverarbeiter
unter dem Punkt ,Summary of Changes*“ aufgefiihrt. Die Anderungen kénnen auch uber das
Service Trust Portal eingesehen werden,
https://servicetrust.microsoft.com/DocumentPage/8d295fc2-f7d9-4662-8301-99b077fc6b79.

119 vgl. zum Begriff der Kundendaten Anlage 3: Taxonomie zum Datenschutznachtrag fir Produkte
und Services von MS.

120 Servicegenerierte, abgeleitete oder gesammelte Daten oder Professional Services Daten.
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zu beenden oder das betroffene Softwareprodukt zu kiindigen, indem er vor dem
Ablauf der entsprechenden Benachrichtigungsfrist eine schriftliche Kindigung ein-
reicht. Das ist datenschutzrechtlich zulassig, kann aber gerade bei komplexen IT-
Leistungen faktisch ein erhebliches Risiko fur den Auftraggeber darstellen, das der
Verantwortliche mit Blick auf sein Nutzungsszenario bewerten muss. Andererseits ist
zu bericksichtigen, dass eine andere Vorgehensweise nur schwer realisierbar sein
durfte.

Im DPA verpflichtet sich MS aul3erdem, beim Einsatz von Unterauftragsverarbeitern
sicherzustellen, dass dasselbe Datenschutzniveau wie im DPA gewahrleistet wird.
Hierzu schliel3t MS einen schriftlichen Vertrag mit seinen Unterauftragsverarbeitern. In
diesem halt MS zusatzlich fest, dass MS nach Art. 28 Abs. 4 Satz 2 DS-GVO weiterhin
fur die Einhaltung der Pflichten aus dem DPA verantwortlich ist.

Im Ergebnis sind die Anforderungen des Art. 28 Abs. 2, Abs. 4 und Abs. 3
Buchst. c DS-GVO erfullt, auch wenn der Kunde die Informationen Uber neue
Unterauftragsverarbeiter im Service-Portal von MS einsehen muss. Im
Zusammenwirken von MS und dem Kunden konnen die Vorgaben der DS-GVO

erreicht werden.
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7) Drittlandtibermittlungen

MS hat seine Datenverarbeitung so umorganisiert, dass sie im Rahmen der EU-Data
Boundary fast vollstandig in der Europaischen Union und im Européischen
Wirtschaftsraum erfolgt. Insbesondere fiir den rund um die Uhr verfligbaren Support!?!
sind aber noch Datenldbermittlungen in andere Lander aulRerhalb dieser Grenze
erforderlich. Relevant sind vor allem Datentbermittiungen in die USA, aber es gibt
auch Unterauftragnehmer in anderen Drittlandern, einschlie3lich Landern, fur welche
die  Europaische  Kommission das Vorliegen eines  angemessenen

Datenschutzniveaus nicht geprift und festgestellt hat.

Gemal Unterabschnitt ,Datenubermittiungen® des DPA beauftragt der Kunde MS,
personenbezogene Daten in Lander zu Ubermitteln, in denen MS oder ihre
Unterauftragsverarbeiter tatig sind. Aul3erdem speichert und verarbeitet MS gemalf
Abschnitt ,Speicherorte von Kundendaten®, Absatz 2, fir die ,EU-Datengrenzen-
Onlinedienste® Kundendaten und personenbezogene Daten innerhalb der
Europaischen Union ,wie in den Produktbestimmungen beschrieben®. Die EU-Data
Boundary erstreckt sich jedoch nicht vollumfanglich auf den technischen Support,
sodass es in diesen Fallen zu Datentbermittlungen in Drittlander ohne ein anerkanntes

angemessenes Datenschutzniveau kommen kann.

Nach dem EuGH-Urteil zu Schrems Il vom 16. Juli 2020 ist die Ubermittlung
personenbezogener Daten in Lander ohne ein angemessenes Datenschutzniveau
grundsatzlich  unzulassig.'?> Mdgliche Instrumente zur Legitimation einer

Drittstaatentibermittlung sind u. a.:

(1) Angemessenheitsbeschluss der Europaischen Kommission nach Art. 45 Abs.
3 DS-GVO, wenn ein Land aul3erhalb der Europaischen Union und des
Europaischen Wirtschaftsraums Uber ein anerkanntes angemessenes

Datenschutzniveau verfugt.t?3

121 Mithin eine Leistung aus dem Bereich der Professional Services.

122 EuGH, Urt. vom 16. Juli 2020, C-311/18,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pagelndex=0&doclang=
DE&mode=req&dir=&occ=first&part=1.

123 Sjehe https://datenschutz.hessen.de/datenschutz/internationaler-
datentransfer/angemessenheitsbeschluesse-der-europaeischen-kommission.
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(2) Standardvertragsklauseln nach Art. 46 Abs. 2 Buchst. ¢ DS-GVO

(Datenubermittlung aufgrund eines Vertrags).'?*

MS verfugt Uber beide Instrumente.

Fur Datentbermittlungen in die USA hat die Europaische Kommission auf Grundlage
von Art. 45 Abs. 3 DS-GVO einen Angemessenheitsbeschluss fir
Datentbermittlungen aus der EU an unter dem sog. EU-US Data Privacy Framework
(DPF)'25 zertifizierte Datenempféanger in den USA erlassen. Mit seiner Entscheidung
vom 3. September 2025 (Rs. T-553/23) wies der EuG die Nichtigkeitsklage gegen den
Angemessenheitsbeschluss der Europaischen Kommission zum DPF ab und
bestétigte damit die Gultigkeit des DPF. Daher sind auch Datentbermittlungen auf der

Grundlage des DPF derzeit rechtmaliig.

Zusatzlich hat MS mit MS Corporation einen Standardvertrag gemafR Entscheidung
2021/914/EU Modul 3 fur Datentbermittlungen in die USA abgeschlossen.

Nach Aussagen von MS betrifft die Frage der Datentbermittlungen in Drittstaaten
aufgrund der Datenverarbeitung innerhalb der EU-Data Boundary und des Customer
Lock Box-Prozesses fir den Fall des technischen Supports nur einen auf3erst geringen

Teil von personenbezogenen Datenverarbeitungen.?®

Fur Datendbermittlungen an Unterauftragnehmer in Drittlander, fur welche die
Europaische Kommission das Vorliegen eines angemessenen Datenschutzniveaus
nicht geprift und festgestellt hat, verfigt MS Uber Standarddatenschutzvertrage
nach Art. 6 Abs. 2 Buchst. ¢ DS-GVO.

In Einzelféallen kann die Datentubermittlung in einen unsicheren Drittstaat auch nach
Art. 49 Abs. 1 DS-GVO gerechtfertigt werden.

124 Siehe https://datenschutz.hessen.de/datenschutz/internationaler-datentransfer/eu-
standarddatenschutzklauseln.

125 Siehe auch Europaische Kommission, Fragen und Antworten: Datenschutzrahmen EU-USA,
https://ec.europa.eu/commission/presscorner/detail/de/ganda 23 3752; DSK,
Anwendungshinweise zum Angemessenheitsbeschluss der Europdischen Kommission zum
Datenschutzrahmen EU-USA (EU-US Data Privacy Framework) vom 4. September 2023,
https://datenschutzkonferenz-online.de/media/ah/230904 DSK _Ah EU US.pdf.

126 Siehe Kap. F) I. 7).
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lll. Handlungsempfehlungen fur Verantwortliche

Die nachfolgenden Handlungsempfehlungen richten sich an verantwortliche 6ffentliche
und nicht-6ffentliche Stellen mit Sitz in Hessen, die M365-Produkte bereits nutzen oder
zukUnftig nutzen wollen. Sie sollen sie darin unterstitzen, ihre datenschutzrechtlichen
Verpflichtungen unter Berilicksichtigung des DPA, den Zusicherungen von MS und den
Kritikpunkten der DSK zu erfillen. Sie beruhen auf den Feststellungen im Sachverhalt,
auf den Klarstellungen und Zusicherungen von MS (nachfolgend in den grau
hinterlegten Kastchen dargestellt) und auf den rechtlichen Erwégungen. Die
Handlungsempfehlungen sollen den o6ffentlichen und nicht-6ffentlichen Stellen in
Hessen beziglich des datenschutzkonformen Einsatzes von M365-Produkten mehr

Rechts- und Handlungssicherheit bieten.

Unter der Voraussetzung, dass die nachfolgenden spezifischen
Handlungsempfehlungen fur M365 eingehalten werden und der Verantwortliche
dariiber hinaus seinen allgemein nach der DS-GVO obliegenden Pflichten nachkommt,
ist ein datenschutzrechtskonformer Betrieb von M365-Produkten mdglich.*?’

Als Hilfestellung und Orientierung fur die allgemein zu erfiillenden Pflichten stellt der
HBDI den als Anlage 4 beigefiigten Fragebogen ,Umsetzung datenschutzrechtlicher

Anforderungen an Datenverarbeitungsverfahren® zur Verfigung.

Hervorzuheben ist der Grundsatz der Integritat und Vertraulichkeit des Art. 5 Abs. 1
Buchst. f DS-GVO, der unter anderem durch die Vorschrift zum Datenschutz durch
Systemgestaltung und durch datenschutzrechtliche Voreinstellungen des Art. 25 DS-
GVO weitergehende Konkretisierung erfahrt.1?® Art. 25 DS-GVO betont die Bedeutung
der wirksamen Umsetzung des Datenschutzes durch Systemgestaltung in dem
Zeitpunkt, in dem die Zwecke und Mittel der Verarbeitung festgelegt werden. Hierzu
zahlt die Auswahl der fir die Verarbeitung von personenbezogenen Daten
eingesetzten Anwendungen und Dienste und deren Konfiguration. Verantwortliche
missen daher vor dem Einsatz von Anwendungen und Diensten diese auf ihren
datenschutzrechtskonformen Einsatz hin Uberprufen. Hierzu gehort insbesondere
auch die Betrachtung optionaler Teilfunktionalitdten und die Deaktivierung oder

anderweitige Unterbindung der Nutzung, soweit kein datenschutzrechtskonformer

127 Erforderlich ist insoweit, dass fur den Einsatz jedes einzelnen Produkts gepriift wurde, dass die
Voraussetzungen erfullt sind.

128 RolRnagel in Simitis/Hornung/Spiecker gen. D6hmann, DSGVO — BDSG, 2. Aufl. 2025, Art. 5 Rn.
169.
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Einsatz mdglich ist. Hierzu gehdrt auch die individuelle Prifung, welchen Schutzbedarf
die vorgesehene Datenverarbeitung hat und ob fur diesen die Mal3Bhahmen fir die

Integritat und Vertraulichkeit der Datenverarbeitung ausreichend ist.

Die Produkte von M365 sind vielfaltig. Das DPA reflektiert ca. 300 verschiedene
Verarbeitungsleistungen. Allein die Menge der unterschiedlichen Produkte, der
insoweit stattfindenden  Verarbeitungen und der Einsatzszenarien stellt
Verantwortliche vor besondere Herausforderungen. Hinzukommt die Verwendung der
MS-eigenen Terminologie, der globale Charakter des DPA und die Problematik, dass
der Vertrag versucht, samtliche im Zusammenhang mit der Verarbeitung
personenbezogener Daten stehenden Fragen fir alle M365-Produkte global zu
beantworten. In der Praxis ist davon auszugehen, dass von den Verantwortlichen nur
ein deutlich geringerer Teil der von MS angebotenen M365 Cloud-Anwendungen und
-Dienste genutzt wird oder genutzt werden soll. Da sich die datenschutzrechtlichen
Pflichten des Verantwortlichen auf die Produkte von M365 begrenzen, die er zur
Verarbeitung personenbezogener Daten einsetzt, sollte dieser vorab sorgfaltig seinen
Bedarf ermitteln. Dabei sollte evaluiert werden, welche M365-Produkte zur Erfullung
der unternehmerischen Aufgaben unbedingt bendétigt werden und eine entsprechende
Produktauswahl erfolgen. Sodann sollten die datenschutzrechtliche Prufung und
Bewertung ausgehend von den zum Einsatz kommenden Produkten und den insoweit
zu berucksichtigenden Funktionalitdten und Datenverarbeitungen erfolgen. Hierdurch
konnen die ohnehin erheblichen Aufwande auf das erforderliche Mal3 reduziert
werden, da ,nur die datenschutzrechtlichen Fragestellungen im Zusammenhang mit
der Nutzung von M365 betrachtet werden, die mit Blick auf das eingesetzte
Verarbeitungsverfahren unter Einsatz eines M365-Produkts relevant sind.

e Erganzender Hinweis fur den 6ffentlichen Bereich:

MS bietet fur 6ffentliche Stellen den Abschluss eines DPA-6S an, welches spezifische
Fragestellungen der Verarbeitung personenbezogener Daten durch 6ffentliche Stellen

berucksichtigt.

Der HBDI empfiehlt allen 6ffentlichen Stellen mit Sitz in Hessen vor der Nutzung von
M365 Produkten den Abschluss des DPA-GS als datenschutzrechtliche Grundlage fur
den zwischen der ©oOffentlichen Stelle als Verantwortliche und MS als

Auftragsverarbeiter zu schlielRenden Auftragsverarbeitungsvertrag.
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1) Festlegung von Art und Zweck der Verarbeitung, Art der

personenbezogenen Daten

MS hat eine Interpretationshilfe zum DPA erstellt und dem HBDI Informationen
bereitgestellt, auf deren Grundlage der HBDI die DPA-Kategorien mit Hilfe von
Ruckmeldungen durch MS in die Logik der Taxonomie (Anlage 3) Uberfihrt hat. Zudem
stellt MS seinen Kunden das M365-Kit zur Verfigung.

Fur offentliche Stellen hat sich MS zusatzlich bereit erklart, im DPA fir den
offentlichen Bereich kundenspezifische Anpassungen des Anhangs B des DPA, der
eine Beschreibung der betroffenen Personen und Kategorien personenbezogener
Daten enthéalt, vorzunehmen. Hierflr wird der Anhang B so abgeandert, wie dies in
Kap. F) I. 1) beschrieben ist.

Verantwortliche missen nach Art. 28 Abs. 3 UAbs. 1 Satz 1 DS-GVO in der Lage sein,
Art und Zweck der Verarbeitung und die Art der personenbezogenen Daten prazise zu

bestimmen.

Auf Basis der zuvor getroffenen Produktauswahl sollte der Verantwortliche zunéchst
die zur Bestimmung erforderlichen Informationen und Dokumente

zusammentragen. Hierbei handelt es sich insbesondere um:

(1) die zwischen dem Verantwortlichen und MS geschlossenen oder noch zu
schlieBenden Vertrage (IT-Vertrage),

(2) das DPA oder das DPA-6S, die Interpretationshilfe (Anlage 1) sowie die
produktspezifischen Erweiterungen zum DPA,*?°

(3) die dieser Handreichung beigefuigte Taxonomie (Anlage 3) und

(4) das M365-Kit (Anlage 2).1%0

Werden der Beurteilung der Anforderungen des Art. 28 Abs. 3 UAbs. 1 Satz 1 DS-GVO
die zuvor bezeichneten Vertrage und Dokumentationen vollstandig zugrunde gelegt,
lassen sich die Unscharfen des DPA deutlich verringern. Die Regelungen des DPA
werden insoweit durch die IT-Vertrage und die ergdnzend bereitgestellten
Dokumentationen konkretisiert und dadurch die datenschutzrechtliche Prifung

ermoglicht, sodass der Verantwortliche hierauf aufbauend die seinerseits

129 Produktspezifische Erweiterung waren nicht Gegenstand der Betrachtung des vorliegenden
Berichts.
130 In Anlage 2 finden sich ein Verweis und weitergehende Hinweise zum Abruf des M365-Kit.
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vorzuhaltenden datenschutzrelevanten Dokumentationen erstellen und seinen

Prufpflichten leichter nachkommen kann.

Zu berucksichtigen ist in diesem Zusammenhang, dass der Einsatz eines M365-
Produkts fir sich genommen keine Verarbeitungstatigkeit im Sinne von Art. 30 DS-
GVO darstellt. Es handelt sich vielmehr um ein technisches Hilfs- oder
Betriebsmittel, mit dessen Unterstitzung unterschiedliche Verarbeitungstatigkeiten
durchgefuhrt werden kdnnen und mit dessen Einsatz zusatzlich produktspezifische
Datenverarbeitungen zur Bereitstellung des Dienstes einhergehen.'3! Insofern
empfiehlt es sich, eine Beschreibung des M365-Produkts als ,technisches Hilfs- oder
Betriebsmittel® vorzuhalten und auf die Beschreibung des M365-Produkts im

Verzeichnis der Verarbeitungstatigkeiten zu verweisen.'32
Hervorzuheben sind zudem die folgenden Aspekte:

e Da es sich bei den von MS im Rahmen von M365 zur Verfigung gestellten
Produkten um Betriebsmittel handelt, die im Rahmen verschiedener
Verarbeitungsverfahren personenbezogener Daten zum Einsatz kommen,
muss die datenschutzrechtliche Bewertung vom Verantwortlichen im Kontext

des jeweiligen Einsatzzwecks erfolgen.

e Die Bestimmung des konkret verfolgten Einsatzzwecks liegt ausschlief3lich
beim Verantwortlichen. Zudem werden die insoweit durch das Betriebsmittel
verarbeiteten personenbezogenen Daten (Inhaltsdaten) und die von der
Verarbeitung betroffenen Personen®® ausschlieRlich vom Verantwortlichen

bestimmt.

e Losgelost vom konkreten Einsatzzweck und der Verarbeitung von Inhaltsdaten,
fallen bei jeder Nutzung eines M365 Produkts als Betriebsmittel ,von MS

generierte, abgeleitete oder gesammelte Daten® d. h. Diagnosedaten oder

131 EuGH, Urt. vom 10. Juli 2018, C-25/17,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=203822&pagelndex=0&doclang=
DE&mode=reg&dir=&occ=first&part=1, Rn. 55 ff.; VG Wiesbaden, Beschl. vom 15. Januar 2018, 22
K 4755/17.WI.PV, https://openjur.de/u/2260322.html; HBDI, 53. Tatigkeitsbericht zum
Datenschutz, Kap. 14.1 Software und IT-Dienste als Beratungsgegenstand, Seite 193 ff.

132 Gute Beispiele und Vorlagen zur Erstellung entsprechender Dokumentation finden sich auf der
Webseite des Bayerischen Landesbeauftragten fir den Datenschutz: https://www.datenschutz-
bayern.de/dsfa/.

133 Hierbei handelt es sich einerseits um die Nutzerinnen und Nutzer des Verantwortlichen (z. B.
Beschéftigte, Kunden, Vertragspartner) und andererseits um diejenigen, deren Daten im Rahmen
der Nutzung der Produkte verarbeitet werden.
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systemgenerierte Protokolle (Log-Daten) an. Bezogen auf Diagnose-Daten
muss der Verantwortliche durch eine entsprechende Konfiguration und ggf.
erganzende Malinahmen sicherstellen, dass in seinen lokalen Umgebungen
lediglich die tatséchlich erforderlichen Daten erhoben und nur in
pseudonymisierter Form an MS Ubermittelt werden.

e MS sichert zu, dass M365-Produkte ausschlielich solche ,von MS generierten,
abgeleiteten oder gesammelten Daten“ erheben, die zur Bereitstellung der
Dienste erforderlich sind.’3* Insbesondere finden keine Erhebungen
personenbezogener Daten ausschliel3lich mit dem Ziel statt, Daten zur Erflllung
eigener Geschéftstatigkeiten zu verarbeiten. MS aggregiert aber die zur
Bereitstellung der Dienste erforderlichen ,von MS generierten, abgeleiteten
oder gesammelten Daten, um diese anschlieBend flir eigene

Geschaéftstatigkeiten zu nutzen.

e Die Dokumentation ist fur den Verantwortlichen insofern herausfordernd, als die
Verarbeitung ,von MS generierten, abgeleiteten oder gesammelten Daten”
systemimmanent ist und durch MS initiiert wird. Dieser Umstand entbindet den
Verantwortlichen gleichwohl nicht von seinen Verpflichtungen nach der DS-
GVO. An dieser Stelle setzt die Taxonomie an und hilft, verschiedene
Datenverarbeitungen im Kontext der ,von MS generierten, abgeleiteten oder
gesammelten Daten“ voneinander zu unterscheiden. In Kombination mit dem
M365-Kit und einer Produktkonfiguration seitens des Verantwortlichen, die dem
Prinzip des Datenschutzes durch Technikgestaltung Rechnung tragt, kann

eine hinreichende Konkretisierung erreicht werden.

e Eine herausgehobene Stellung nehmen Inhaltsdaten ein. Fur Daten dieser
Kategorie verhalt sich MS inhaltsagnostisch. Dies bedeutet insbesondere, dass
eine inhaltliche Kenntnisnahme durch MS nicht erfolgt. Gleichzeitig haben
Nutzende die Mdglichkeit, Kopien von Daten dieser Kategorie zu erstellen oder
die Erstellung von Kopien zu veranlassen und MS solche Kopien im Kontext
anderer Kategorien zur Verfigung zu stellen. Ein Beispiel hierfur ist die
Bereitstellung von Kopien von Dateien inklusive der darin enthaltenen
Inhaltsdaten und die Bereitstellung der im Rahmen der Inanspruchnahme von

Professional Services zur Verfligung gestellten Daten. Auch kann im Kontext

134 Siehe Kap. F) I. 2).
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von Professional Services und im Rahmen des Customer Lock Box-Prozesses
ein  Zugriff auf Inhaltdaten eingeraumt werden. Kunden sollten ihre
Mitarbeitenden Uber die Konsequenzen der Bereitstellung von Inhaltsdaten
sensibilisieren und organisatorische Vorgaben fir die Erstellung und

Bereitstellung sowie die EinrAumung von Zugriffen festlegen.

Gleiches gilt fir Audit Log-Daten. Bei deren Bereitstellung sind insbesondere
Unterschiede zu Logdaten zu beachten, auch in Bezug auf deren

Pseudonymisierung.
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2) Eigene Verantwortlichkeit fur ,,Geschaftstatigkeiten*

MS versichert, keine Daten ausschlief3lich zur Erflillung eigener Geschaftstatigkeiten
zu erheben. MS verwendet hierflr ausschliel3lich aggregierte Daten — die aus (zur
Bereitstellung im Rahmen der Auftragsverarbeitung erforderlichen) pseudonymisierten

,von MS generierten, abgeleiteten oder gesammelten Daten” gewonnen werden.

MS versichert, dass die Aggregationspraktiken den Leitlinien der Artikel-29-
Datenschutzgruppe von 2014 entsprechen und dass aus den aggregierten Daten keine
Ruckschlisse auf die urspriunglich ,von MS generierten, abgeleiteten oder
gesammelten Daten® bzw. Personen mdglich sind und somit eine wirksame

Anonymisierung durch Aggregation erfolgt.13>

Fur offentliche Stellen in Hessen hat MS im DPA-6S zusétzlich die Passage

,Verarbeitung fiir Geschéftstéatigkeiten 36 wie oben zitiert neu gefasst.137

Nach Art. 28 Abs. 1 DS-GVO muss der Verantwortliche sicherstellen, dass er nur mit
Auftragsverarbeitern zusammenarbeitet, die hinreichend Garantien dafur bieten, dass
geeignete technische und organisatorische Malinahmen so durchgefiihrt werden, dass
die Verarbeitung im Einklang mit den Anforderungen der DS-GVO erfolgt und den

Schutz der Rechte der betroffenen Person gewéahrleistet.

Hieraus ergeben sich bezlglich der Aggregation ,von MS generierter, abgeleiteter oder
gesammelter Daten“ durch MS zur Erfullung eigener Geschaftstatigkeiten die

folgenden Handlungsempfehlungen an Verantwortliche:

e Verantwortliche sollten auf eine sorgfaltige Konfiguration der Ubermittlung von
,von MS generierten, abgeleiteten oder gesammelten Daten“ (insbesondere
von Diagnose-Daten) achten, d. h.:

o Es sollte eine differenzierte Betrachtung und Bewertung zwischen der
Verarbeitung von Diagnose-Daten als notwendiger Bestandteil der
Auftragsverarbeitung und zum Zwecke der Aggregation unter

135 Siehe Kap. F) I. 2).

136 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Art der Datenverarbeitung — Eigentumsverhéltnisse — Verarbeitung fur
Geschaftstatigkeiten, die durch die Bereitstellung der Produkte und Services an den Kunden
veranlasst sind, Seite 10 f.

137 Siehe Kap. F) | 2).
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Berucksichtigung der Verarbeitungsgrundsatze (z. B.
Datenminimierung) erfolgen.
o Updates sollten daraufhin gepruft werden, ob und wie sie sich auf die

vorhandene Konfiguration auswirken.

e Im Rahmen von Auditierungen sollte die Mdglichkeit genutzt werden, Pruffragen
zum Verfahren der Aggregation, Anonymisierung und Verarbeitung zu eigenen
Geschaftstatigkeiten zu formulieren, z. B.:

o durch Prifung einer bestimmten Report-Art oder eines bestimmten
Verfahrens zum Erstellen von Reports,
o durch Priffragen zu Verfahren der Pseudonymisierung und Aggregation,

o durch Einsichtnahme in interne Richtlinien und Verfahrensdokumente.

e Folgt die Verarbeitung gestitzt auf den Erlaubnistatbestand des Art. 6 Abs. 1
UAbs. 1 Buchst. f DS-GVO, sollten die Rechtsprechung des EuGH und die
Leitlinien des EDSA beriicksichtigt werden. 38

o Hiernach ist die Verarbeitung personenbezogener Daten zur Wahrung
der berechtigten Interessen des Verantwortlichen oder eines Dritten
zulassig, wenn die folgenden drei Voraussetzungen kumulativ erfullt
sind:

(1) Von dem fur die Verarbeitung Verantwortlichen oder von einem
Dritten muss ein berechtigtes Interesse wahrgenommen werden,
(2) Die Verarbeitung der personenbezogenen Daten muss zur
Verwirklichung des berechtigten Interesses erforderlich sein, und
(3) Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person durfen gegeniber dem Dberechtigten Interesse des

Verantwortlichen oder eines Dritten nicht Gberwiegen.

138 EuGH, Urt. vom 9. Januar 2025, C-394/23,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=294110&pagelndex=0&doclang=
DE&mode=req&dir=&occ=first&part=1, Rn. 44 ff.; EDSA, Guidelines 1/2024 on processing of
personal data based on Article 6(1)(f) GDPR, Version 1.0 vom 8. Oktober 2024,
https://www.edpb.europa.eu/system/files/2024-
10/edpb _quidelines 202401 legitimateinterest en.pdf, Rn. 12 ff.
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o Zudem sind die Ausfihrungen des EuGH zur Bedeutung der
Informationspflicht des Art. 13 Abs. 1 Buchst. d DS-GVO zu

beriicksichtigen.13®

139 EuGH, Urt. vom 9. Januar 2025, C-394/23,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=294110&pagelndex=0&doclang=
DE&mode=req&dir=&occ=first&part=1, Rn. 29 und Rn. 46 ff.
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3) Weisungsbindung und Offenlegung

MS hat sich bereiterklart, rechtlich gegen Verpflichtungen zur Offenlegung
vorzugehen, soweit MS nach US-amerikanischem Recht dazu verpflichtet sein sollte,

Daten an US-Behdrden bereitzustellen oder zu tibermitteln.

Fur offentliche Stellen hat MS im DPA-0S zusatzlich die Verwendung von Features als

Dokumentation einer Weisung gestrichen.140

Nach Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. a DS-GVO muss der
Auftragsverarbeitungsvertrag vorsehen, dass der Auftragsverarbeiter
personenbezogene Daten nur auf dokumentierte Weisung des Verantwortlichen
verarbeitet, sofern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem
der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist. In einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen

eines wichtigen offentlichen Interesses verbietet.

Die Regelungen des DPA zur Offenlegung und Weisungsbindung erfillen die nach
Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. a DS-GVO bestehenden Anforderungen an den
Auftragsverarbeitungsvertrag. Zu beriicksichtigen ist aber, dass MS kirzlich im
Rahmen einer offentlichen Anhorung eingerdumt hat, dass eine Offenlegung auf
Anordnung der US-Regierung ohne ausdrtickliche Zustimmung des Verantwortlichen
fur die Zukunft nicht vollstandig ausgeschlossen werden kann, obgleich dies in der

Vergangenheit noch nie vorgekommen sei.4!
Verantwortliche sollten daher evaluieren:

e welche Kategorien personenbezogener Daten ggf. von einer Offenlegung
betroffenen sein kdnnen, und
e welche technischen und organisatorischen MalRnahmen zur Mitigation dieser

Risiken ergriffen werden kdnnen.

Zudem sollte der ,Government Requests for Customer Data Report® von MS

regelmaRig gesichtet und auf signifikante Anderungen und Auffalligkeiten hin tberpriift

140 Siehe Kap. F) I. 3).

141 Comptes rendus de la ce commande publique, Anhérung von Herrn Anton Carniaux, Direktor fur
offentliche und rechtliche Angelegenheiten, und Herrn Pierre Lagarde, Technischer Direktor fur den
offentlichen Sektor, von Microsoft France vom 9. Juni 2025, https://www.senat.fr/compte-rendu-
commissions/20250609/ce_commande publique.html#toc2.
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werden.'#2 MS veroffentlicht in diesem Bericht zweimal jahrlich behérdliche Anfragen,

die an MS global herangetragen werden.

142 Sjehe https://www.microsoft.com/en-us/corporate-responsibility/reports/government-
requests/customer-data?activetab=pivot 1%3aprimaryr2&culture=en-us&country=us#tab-national-
security-orders-report.
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4) Umsetzung technischer und organisatorischer Mal3nahmen

MS hat in Anhang 1 zugesagt, die Anforderungen des Art. 32 DS-GVO einzuhalten MS
hat aufRerdem zugesagt, dass die Verwendung der Begriffe ,brancheniibliche
Systeme” oder ,branchentlibliche Prozesse“ kein im Verhéltnis zu dem nach Art. 32

DS-GVO geforderten ,Stand der Technik® niedrigeres Schutzniveau impliziert.

MS hat sich verpflichtet, alle notwendigen Malinahmen im Sinne des Art. 32 DS-GVO
zu treffen und die Kunden insoweit bei der Einhaltung ihrer Rechenschaftspflicht zu

unterstitzen.143

Nach Art. 28 Abs. 3 UAbs. 1 Satz 2 Buchst. ¢ und e DS-GVO muss der
Auftragsverarbeitungsvertrag vorsehen, dass der Auftragsverarbeiter nach Art. 32 DS-
GVO unter Berucksichtigung des Stands der Technik die erforderlichen Mal3hahmen
ergreift und den Verantwortlichen bei der Einhaltung seiner Pflichten nach Art. 32 bis
36 DS-GVO unterstutzt.

In rechtlicher Hinsicht ist durch die Zusicherung von MS und die Regelungen im DPA
klargestellt, dass MS den Malistab des Art. 32 DS-GVO (,Stand der Technik®)

beachtet.
Unabhangig hiervon sollten Verantwortliche

e die von MS bereitgestellten Dokumente zu technischen und organisatorischen
MaRnahmen regelmaRig sichten, tberpriifen und verproben,44

e zusatzlich von MS vorgehaltene Zertifizierungen und Auditierungen regelméaRig
evaluieren und tberprifen und4®

e in angemessenen Fallen ergdnzend eigene Auditierungen und technische

Prufungen durchfuhren.

143 Siehe Kap. F) I. 4).

144 Zu den von MS bereitgestellten Dokumenten: siehe MS Trust Center:
https://www.microsoft.com/de-de/trust-center, IT-Sicherheit: https://www.microsoft.com/de-
de/security und M365 Dokumentation: https://learn.microsoft.com/de-de/microsoft-
365/security/?view=0365-worldwide; zu den rechtlichen Anforderungen siehe z. B. Martini in
Paal/Pauly, 3. Aufl. 2021, DS-GVO Art. 32 Rn. 43 ff.

145 Zu den von MS bereitgestellten Dokumenten siehe Fn. 144. Fir die Auditberichte zu ISO/IEC
Standards siehe https://servicetrust.microsoft.com/viewpage/ISOIEC und SOC Standards siehe
https://servicetrust.microsoft.com/viewpage/SOC; zu den rechtlichen Anforderungen siehe z. B.
Hansen in Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, DS-GVO Art. 32 Rn. 79 ff;
Martini in Paal/Pauly, 3. Aufl. 2021, DS-GVO Art. 32 Rn. 61 ff.
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Verantwortliche sollten aul3erdem tberprufen, welche zusatzlichen technischen und
organisatorischen MalRhahmen sie in ihrem Verantwortungsbereich basierend auf den
von MS bereitgestellten Informationen ergreifen und implementieren missen. Hierbei
ist insbesondere sicherzustellen, dass die von MS umgesetzten und die vom
Verantwortlichen ergriffenen MalRnahmen aufeinander abgestimmt sind und im
Zusammenwirken das jeweils erforderliche Schutzniveau gewéhrleisten. Zudem sollte
der Verantwortliche die technischen und organisatorischen Maflinahmen auch insoweit

regelmaRig einer Uberprifung und Erprobung unterziehen.
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5) Lo6schung und Rickgabe personenbezogener Daten

MS hat zugesichert, dass der Kunde alle im Rahmen der Auftragsverarbeitung
verarbeiteten personenbezogenen Daten jederzeit nach Mal3gabe des jeweils

geltenden DPA |6schen kann. Dies gilt auch nach Abschluss der Vertragsbeziehung.146

Verantwortliche sollten ein Loschkonzept fir samtliche Datenarten inkl. der Etablierung
von Prozessen zur manuellen Léschung von Datenkategorien erstellen. Hierbei sind
insbesondere auch ,von MS generierte, abgeleitete und gesammelte Daten® zu
bertcksichtigen. Das Ldschkonzept sollte sich mit folgenden Fragestellungen und

Themen befassen:

e Bewegen sich die standardisierten Léschprozesse von M365 im Rahmen der

Vorgaben des Art. 17 DS-GVO und nationaler Aufbewahrungsfristen?

e Falls das nicht der Fall ist: Festlegung eigener Loschfristen sowie
Dokumentation und Beschreibung der Konfiguration oder der manuellen

Léschprozesse.

e Falls MS fur eingesetzte Produkte und Dienste Ldschverfahren zur
automatisierten LOschung anbietet, sollten diese bei der Konzeption und

Umsetzung der Loschkonzepte berlcksichtigt und eingesetzt werden.

e Es sollte ein Prozess dokumentiert und beschrieben sein, aus dem sich ergibt,
wie im Falle einer ad-hoc-Léschung (z. B. aufgrund eines Léschgesuchs oder

aufgrund einer Beendigung des Auftragsverhaltnisses) vorzugehen ist.

e Die vorgesehenen manuellen Léschprozesse sollten erprobt werden.

146 Siehe Kap. F) I. 5); weitere Informationen zur Loschung finden MS-Kunden hier:
https://learn.microsoft.com/de-de/compliance/assurance/assurance-data-retention-deletion-and-
destruction-overview.
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6) Unterauftragsverarbeiter

Sofern ein Unterauftragsverarbeiter im Zusammenhang mit der Verarbeitung von
Kundendaten steht, verpflichtet sich MS im DPA, die entsprechenden Informationen
mit einer Vorlaufzeit von sechs Monaten bereitzustellen; fir sonstige

personenbezogene Daten betragt die Vorlaufzeit 30 Tage.
MS hat erklart, die Liste der Unterauftragsverarbeiter stets aktuell zu halten.

AuBBerdem hat MS zugesichert, durch Abschluss entsprechender Vertrage
sicherzustellen, dass beim Einsatz von Unterauftragsverarbeitern das

Datenschutzniveau des DPA gewabhrleistet wird.

Verantwortliche mussen sicherstellen, dass der Einsatz von Unterauftragsverarbeitern
durch MS fortlaufend Uberprift werden kann. MS sieht entsprechende Prozesse vor,

die eine solche Uberprifung ermdglichen.47
Verantwortliche missen insofern sicherstellen, dass sie

e rechtzeitig Uber die geplante oder erfolgte  Anderung eines
Unterauftragsverarbeiters informiert werden, indem sie die von MS

bereitgestellten Kommunikationskanale kennen und nutzen, und

e bei Hinweisen auf eine Anderung zeitnah die vorgenommene Anderung sichten,

damit sie gegebenenfalls ausreichend Zeit haben, angemessen zu reagieren.

e bei Hinweisen auf Datenschutzprobleme einen anderen (z.B. in einem

Supportfall spéater einsetzbaren) Unterauftragsverarbeiter in Anspruch nehmen.

147 Siehe Kap. F) I. 6).
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7) Drittlandtibermittlungen

MS ist zur Ubermittlung von ,HR and Non-HR Data“ nach dem EU-US Data Privacy
Framework berechtigt und hat mit der MS Corporation zusatzlich einen
Standardvertrag gemaR Entscheidung 2021/914/EU Modul 3 abgeschlossen.148

Verantwortliche missen sicherstellen, dass sie die rechtlichen Voraussetzungen fir
Datenubermittiungen in Drittlander nach Kapitel V DS-GVO beachten. Hierzu gehort
zunachst ein klares Verstandnis dartber, (1) in welchen Fallen personenbezogene
Daten in Drittlander tbermittelt werden, (2) auf welcher Transferlegitimation (z. B.
Angemessenheitsbeschluss, Standardvertragsklauseln) die Ubermittlung beruht und

(3) welche Verarbeitungen ausschlie3lich innerhalb der EU-Data Boundary stattfinden.
Zur Risikominimierung sind insbesondere folgende Malinahmen umzusetzen:

e Regelmafige Prifung der Rechtsgrundlagen: Die jeweils herangezogenen
Transferinstrumente sind in angemessenen Abstanden auf ihre Gultigkeit und

Wirksamkeit hin zu Uberprtfen.

e Monitoring rechtlicher Entwicklungen: Der Verantwortliche sollte sicherstellen,
dass aktuelle rechtliche Entwicklungen (z.B. neue Rechtsprechung,
Aufsichtsbehordenleitlinien  oder Anderungen von Angemessenheits-
beschlissen) fortlaufend beobachtet und in die Bewertung der Transfers

einbezogen werden.

e Datenminimierung: Es ist zu prifen, ob Datentbermittlungen in Drittlander auf
das unbedingt erforderliche Malf3 reduziert oder risikominimiert sind, etwa durch
Verlagerung der Verarbeitung in den EU-/EWR-Raum oder durch den Einsatz

von Anonymisierung bzw. Pseudonymisierung.

e Im Rahmen des IT-Supports (Professional Services) konnen Ubermittlungen
personenbezogener Daten auf ein Minimum reduziert werden, indem (1) in der
Beschreibung des Support-Falls weitestgehend auf die Mitteilung
personenbezogener Daten verzichtet wird und (2) der IT-Support soweit
moglich nur innerhalb der Européischen Servicezeiten genutzt wird. Sofern
(ausnahmsweise) ein Supportfall gegeben sein sollte, der zwingend eine

Ubermittlung personenbezogener Daten in ein Drittland erfordert, kénnen

148 Siehe Kap. F) I. 7).
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insoweit zusatzlich zu den bereits genannten Transferinstrumenten die
Voraussetzungen des Art. 49 DS-GVO vorliegen.

Auf diese Weise wird gewahrleistet, dass Drittstaatentransfers den Anforderungen der
DS-GVO entsprechen und rechtliche sowie tatsachliche Risiken fur die betroffenen

Personen und das Unternehmen minimiert werden.
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8) Weitere Empfehlungen

Prufung und Betrieb alternativer Produkte (Digitale Souveranitat)

Bei der Auswahl und dem Betrieb von IT-Produkten sollten ganz allgemein immer auch
Aspekte der digitalen Resilienz, der Fahigkeit zur Betriebskontinuitat und der digitalen
Souveranitdt beachtet werden. Daher sollten stets auch alternative, mdglichst
europaische und datenschutzfreundliche Losungen Bestandteil einer nachhaltigen IT-
Strategie sein. Ziel ist es einerseits, die Abhangigkeit von einzelnen Herstellern und
Anbietern zu verringern und dadurch die digitale Souveranitat des Verantwortlichen zu
starken. Aulerdem gilt es — angesichts geopolitischer Entwicklungen und
wirtschaftlicher Monopolbildungen — die F&higkeiten von Drittstaatenakteuren, auf
Deutschland und Europa politischen Druck auszuliben, zu minimieren.'4® Andererseits
ist daftr zu sorgen, im Falle von IT-Sicherheitsvorfallen weiter handlungsfahig zu

bleiben.

Es wird daher empfohlen, fir die zum Einsatz kommenden IT-Produkte immer auch
alternative Produkte zu evaluieren, zu dokumentieren und zu verproben.'>° Dies soll
die digitale Handlungsfahigkeit des Verantwortlichen fir den Fall sicherstellen, dass
ein im Einsatz befindliches IT-Produkt aus rechtlichen oder tatsachlichen Grinden

nicht genutzt werden kann.
Sicherstellung der Einbindung von Stakeholdern (DSB, Personalvertretung)

Bei der Einfihrung oder wesentlichen Anderung von IT-Produkten sind relevante
Stakeholder wie z. B. der Datenschutzbeauftragte, die Personalvertretung und die IT-
Sicherheit frihzeitig einzubinden. So kann gewahrleistet werden, dass rechtliche,
organisatorische und mitbestimmungsrechtliche Anforderungen von Beginn an

bericksichtigt werden.
Sicherstellung eines definierten Prufprozesses

Vor Einfiihrung, Anderung oder Nutzung weiterer Produkte sollte ein vorab festgelegter

Prifprozess verpflichtend zu durchlaufen sein.

149 MS weist in diesem Zusammenhang ausdrticklich auf den neuen Anhang D des DPA-6S hin,
wonach sich MS gegeniiber geschitzten Behdrdenkunden zur Anfechtung von Anforderungen oder
verbindlichen rechtlichen Verpflichtungen zur Aussetzung von Onlinediensten verpflichtet.

150 Insoweit wird insbesondere auch auf die weiteren Entwicklungen rund um die Delos Cloud fiir den
offentlichen Dienst hingewiesen, https://www.deloscloud.de/.
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Prozess der Uberpriifung von Anderungen an Diensten

Es sollte ein kontinuierlicher Prozess vorgehalten werden, durch den sichergestellt
wird, dass Anderungen an bestehenden Diensten (z.B. Updates,
Funktionsdnderungen, Anbieterwechsel) tberwacht und gepraft werden konnen.
Dabei sind Auswirkungen auf Datenschutz, Informationssicherheit und Compliance
systematisch zu bewerten. Grundlegende Anderungen l6sen zudem eine erneute

Prufung des betroffenen Dienstes aus.
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G) Anlagen
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Zuordnung der Anforderungen aus Art. 28 Abs. 3 DS-GVO zu Ausfiihrungen im
Microsoft DPA (Stand 09/2025)

Gesetzliche Anforderung

der

Datenschutz-
Grundverordnung
(DS-GVO)

11 Vertragsinhalt:
Gegenstand und Dauer
der Vereinbarung sind
festzulegen (Art. 28 Abs. 3
S. 1, 2. HS. DS-GVO).

Fundstelle im DPA

Allgemeiner Hinweis: Das DPA definiert verschiedene Kategorien von Daten, wie unter anderem Kundendaten und Supportdaten. Die

DPA >
Datenschutzbestimmungen >
Verarbeitung
personenbezogener Daten;
DS-GVO >

Verarbeitungsdetails

Textpassage im Data Protection Addendum

(Datenschutznachtrag zu den Produkten und Services von

Microsoft, DPA, Stand 09/2025)

gesetzlichen Anforderungen der DS-GVO gelten gleichermallen fiir beide. Zu diesen zwei Datenkategorien sind aber teilweise

unterschiedliche Regelungen in dem DPA getroffen worden. Um die Kategorien einfacher zu differenzieren, sind sie im ersten Teil dieses

Dokuments farblich hervorgehoben (Kundendaten = blau, Supportdaten = orange).

1. Datenschutz- und Sicherheitsbestimmungen (Auftragsverarbeitung)

Gegenstand. Der Gegenstand der Verarbeitung ist auf
personenbezogene Daten innerhalb des Geltungsbereichs des
Abschnitts dieses DPA mit dem Titel ,Art der Verarbeitung;
Eigentumsverhéltnisse” weiter oben sowie der DS-GVO
eingeschrankt.

Dauer der Verarbeitung. Die Dauer der Verarbeitung richtet sich nach
den Weisungen des Kunden sowie den Bestimmungen des DPA.

DPA > Einleitung

Die Parteien stimmen Uberein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA*) ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag Uiber Professional Services besteht, stimmen die Parteien
auBBerdem zu, dass die Verarbeitung und Sicherheit der Professional

Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

3.[...] Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, Art der personenbezogenen Daten, Kategorien der
betroffenen Personen sowie Pflichten und Rechte des Kunden
werden im Lizenzvertrag des Kunden festgelegt, der die DS-GVO-
Bestimmungen einschlie3t

1.2 Vertragsinhalt: Art und
Zweck der
Datenverarbeitung (Art. 28
Abs. 3 S. 1, 2. HS. DS-
GVO).

DPA >
Datenschutzbestimmungen >
Verarbeitung
personenbezogener Daten;
DS-GVO >

Verarbeitungsdetails

Art und Zweck der Verarbeitung ist die Bereitstellung der Produkte
und Services gemaf dem Kundenvertrag und fir die
Geschaftstatigkeiten in Verbindung mit der Bereitstellung der
Produkte und Services fir den Kunden (wie ausfuhrlicher im
Abschnitt dieses DPA mit dem Titel ,Art der Verarbeitung;

Eigentumsverhaltnisse” weiter oben beschrieben).

DPA >
Datenschutzbestimmungen >
Art der Datenverarbeitung;
Eigentumsverhéltnisse

Microsoft wird Kundendaten, Professional Services-Daten und
personenbezogene Daten nur wie nachstehend beschrieben und
eingeschrankt nutzen und anderweitig verarbeiten, (a) um dem
Kunden die Produkte und Services in Ubereinstimmung mit den
dokumentierten Anweisungen des Kunden zur Verfligung zu stellen
und (b) fur die Geschaftstatigkeiten, die durch die Bereitstellung der
Produkte und Services an den Kunden veranlasst sind. Unter den
Parteien behélt sich der Kunde alle Rechte, Anspriiche und Eigentum
an und fir Kundendaten und Professional Services-Daten vor.
Microsoft erwirbt keine Rechte an den Kundendaten oder
Professional Services-Daten, mit Ausnahme der Rechte, die der

Kunde Microsoft in diesem Abschnitt gewéhrt. [...]
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DPA > Einleitung

Die Parteien stimmen Uberein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA") ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag Uber Professional Services besteht, stimmen die Parteien
auBBerdem zu, dass die Verarbeitung und Sicherheit der Professional
Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Européaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

2.[...] Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, Art der personenbezogenen Daten, Kategorien der
betroffenen Personen sowie Pflichten und Rechte des Kunden
werden im Lizenzvertrag des Kunden festgelegt, der die DS-GVO-

Bestimmungen einschlief3t.

13

Vertragsinhalt: Art der
personenbezogenen

Daten ist festzulegen

(Art. 28 Abs. 3S. 1, 2. HS.

DS-GVO).

DPA > Definitionen

,Kundendaten"” sind alle Daten, einschlieRlich samtlicher Text-, Ton-,
Video- oder Bilddateien und Software, die Microsoft vom oder im
Namen des Kunden durch die Nutzung der Onlinedienste
bereitgestellt werden. Kundendaten schlieen nicht die Professional

Services-Daten ein.

DPA >
Datenschutzbestimmungen >
Verarbeitung
personenbezogener Daten;
DS-GVO

Alle personenbezogenen Daten, die von Microsoft im
Zusammenhang mit der Bereitstellung der Produkte und Services
verarbeitet werden, werden entweder als Teil von (a) Kundendaten,
(b) Professional Services-Daten oder (c) von Microsoft generierten,
abgeleiteten oder gesammelten Daten erhoben, einschlieRlich Daten,
die an Microsoft als Ergebnis der Nutzung dienstbasierter Funktionen
durch einen Kunden gesendet werden oder die von Microsoft von
lokal installierter Software bezogen wurden. Personenbezogene
Daten, die Microsoft von oder im Namen des Kunden durch die
Verwendung des Onlinediensts zur Verfligung gestellt werden, sind
ebenfalls Kundendaten. Personenbezogene Daten, die Microsoft von
oder im Namen des Kunden durch die Verwendung der Professional
Services zur Verfugung gestellt werden, sind ebenfalls Professional
Services-Daten. Pseudonymisierte Kennungen kénnen in Daten
enthalten sein, die von Microsoft im Zusammenhang mit der
Bereitstellung der Produkte verarbeitet werden, und sind ebenfalls
personenbezogene Daten. Bei personenbezogenen Daten, die zwar
pseudonymisiert wurden oder keine direkte Identifizierung mehr
ermoglichen, jedoch nicht anonymisiert wurden, sowie bei aus
personenbezogenen Daten abgeleiteten personenbezogenen Daten
handelt es sich ebenfalls um personenbezogene Daten. [...]

DPA >
Datenschutzbestimmungen >
Verarbeitung
personenbezogener Daten;
DS-GVO >

Verarbeitungsdetails

Kategorien von Daten. Zu den Arten von personenbezogenen Daten,
die von Microsoft bei der Bereitstellung der Produkte und Services
verarbeitet werden, gehéren: (i) Personenbezogene Daten, die der
Kunde in Kundendaten und Professional Services-Daten aufnehmen
mochte; und (i) diejenigen, die ausdricklich in Artikel 4 DS-GVO
genannt sind, die von Microsoft generiert, abgeleitet oder gesammelt
werden kdnnen, einschlieBlich Daten, die aufgrund der Nutzung
dienstbasierter Funktionen durch einen Kunden an Microsoft
gesendet oder von Microsoft aus lokal installierter Software bezogen
werden. Bei den Arten von personenbezogenen Daten, die der
Kunde in die Kundendaten und Professional Services-Daten
aufnehmen méchte, kann es sich um alle Kategorien von
personenbezogenen Daten handeln, die in Aufzeichnungen genannt
werden, die vom Kunden als Verantwortlicher gemaf Artikel 30 DS-
GVO handelnd gepflegt werden, einschlieBlich der in Anhang B
aufgefiihrten Kategorien personenbezogener Daten.
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DPA > Definitionen ,Professional Services-Daten“ bezeichnet alle Daten, einschlieBlich
samtlicher Text-, Ton-, Video-, Bilddateien oder Software, die
Microsoft vom oder im Namen eines Kunden zur Verfligung gestellt
werden (oder fir die der Kunde Microsoft erméchtigt, sie von einem
Produkt zu erlangen) oder die anderweitig von oder im Namen von
Microsoft im Zuge einer Vereinbarung mit Microsoft tber die
Erlangung von Professional Services erlangt oder verarbeitet werden.

DPA > Einleitung Die Parteien stimmen berein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA") ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag Uiber Professional Services besteht, stimmen die Parteien
auBBerdem zu, dass die Verarbeitung und Sicherheit der Professional

Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anhang B - Betroffene Kategorien von Daten: Die Gbermittelten personenbezogenen Daten,
Personen und Kategorien die in E-Mails, Dokumenten und anderen Daten in elektronischer
personenbezogener Daten Form im Rahmen der Produkte und Services enthalten sind.
Microsoft bestatigt, dass der Kunde je nach Nutzung der Produkte
und Services die Moglichkeit hat, personenbezogene Daten aus den
folgenden Kategorien in die personenbezogenen Daten
aufzunehmen:

. Personenbezogene Basisdaten (z. B. Geburtsort, Stralenname
und Hausnummer (Adresse), Postleitzahl, Wohnort, Land der
Anséssigkeit, Mobiltelefonnummer, Vorname, Nachname,
Initialen, E-Mail-Adresse, Geschlecht, Geburtsdatum)
einschlief3lich der personenbezogenen Basisdaten von
Familienmitgliedern und Kindern;

. Authentifizierungsdaten (z. B. Benutzername, Kennwort oder
PIN-Code, Sicherheitsfrage, Audit-Protokoll);

. Kontaktinformationen (z. B. Adressen, E-Mail-Adressen,
Telefonnummern, Social-Media-Kennungen,
Notfallkontaktdaten);

. Eindeutige Identifikationsnummern und Signaturen (z. B.
Sozialversicherungsnummer, Bankkontonummer, Pass- und
Ausweisnummer, Fiihrerscheinnummer und Kfz-
Zulassungsdaten, IP-Adressen, Personalnummer,
Studentennummer, Patientennummer, Signatur, eindeutige
Kennung bei Tracking-Cookies oder &hnliche Technologien);

. Pseudonymisierte Kennungen;

. Finanz- und Versicherungsinformationen (z. B.
Versicherungsnummer, Bankkontoname und -nummer,
Kreditkartenname und -nummer, Rechnungsnummer,
Einkommen, Art der Versicherung, Zahlungsverhalten, Bonitét);

. Geschaftsinformationen (z. B. Kaufverlauf, Sonderangebote,
Abonnementinformationen, Zahlungsverlauf);

. Biometrische Informationen (z. B. DNA, Fingerabdriicke und
Iris-Erfassungen);

. Standortdaten (z. B. Mobilfunk-1D, Geolokalisierungsdaten,
Standort bei Beginn/Ende des Anrufs; Standortdaten, die aus
der Nutzung von WLAN-Zugriffspunkten abgeleitet werden);

. Fotos, Videos und Audio;

. Internetaktivitaten (z. B. Browserverlauf, Suchverlauf, Lesen,
Fernsehen, Radiohoren);

. Gerateidentifikation (z. B. IMEI-Nummer, SIM-Kartennummer,
MAC-Adresse);
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. Profilierung (z. B. basierend auf beobachteten kriminellen oder
antisozialen Verhaltensweisen oder pseudonymisierten Profilen
anhand von aufgerufenen URLSs, Click-Streams, Surfprotokolle,
IP-Adressen, Doménen, installierten Anwendungen oder
Profilen basierend auf Marketingpréferenzen);

. Personal- und Einstellungsdaten (z. B. Angabe des
Beschéftigungsstatus, Einstellungsinformationen (wie
Lebenslauf, Beschaftigungsverlauf, Ausbildungsverlauf),
Stellen- und Positionsdaten einschliel3lich geleisteter
Arbeitsstunden, Beurteilungen und Gehalt, Angaben zur
Arbeitserlaubnis, Verfugbarkeit, Beschéaftigungsbedingungen,
Steuerdetails, Zahlungsdetails, Versicherungsdetails sowie
Standort und Unternehmen);

. Ausbildungsdaten (z. B. Ausbildungsverlauf, aktuelle
Ausbildung, Noten und Ergebnisse, héchster Abschluss,
Lernbehinderung);

. Staatsbirgerschafts- und Aufenthaltsinformationen (z. B.
Staatsbirgerschaft, Einbiirgerungsstatus, Familienstand,
Nationalitat, Einwanderungsstatus, Passdaten, Angaben zum
Aufenthaltsort oder zur Arbeitserlaubnis);

. Informationen, die zur Erflllung einer Aufgabe verarbeitet
werden, die im offentlichen Interesse oder in Ausiibung der
offentlichen Gewalt ausgefihrt wird;

. Besondere Kategorien von Daten (z. B. ethnische Herkunft,
politische Ansichten, religidse oder philosophische
Uberzeugungen, Gewerkschaftszugehdérigkeit, genetische
Daten, biometrische Daten zur eindeutigen Identifizierung einer
naturlichen Person, Daten zur Gesundheit, Daten tber das
Sexualleben oder die sexuelle Orientierung einer naturlichen
Person oder Daten uber strafrechtliche Verurteilungen oder
Anklagen); oder

. Alle anderen in Artikel 4 DS-GVO genannten

personenbezogenen Daten.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

3.[...] Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, Art der personenbezogenen Daten, Kategorien der
betroffenen Personen sowie Pflichten und Rechte des Kunden
werden im Lizenzvertrag des Kunden festgelegt, der die DS-GVO-

Bestimmungen einschlief3t.

14

Vertragsinhalt: Kategorien
betroffener Personen
sind festzulegen (Art. 28
Abs. 3S.1,2. HS.DS-
GVO).

DPA >
Datenschutzbestimmungen >
Verarbeitung
personenbezogener Daten;
DS-GVO >

Verarbeitungsdetails

Betroffene Personen. Die Kategorien betroffener Personen sind
Vertreter und Endnutzer des Kunden, wie Mitarbeiter, Auftragnehmer,
Partner und Kunden. Dies kann auch andere Kategorien betroffener
Personen umfassen, die in Verzeichnissen genannt werden, welche
vom Kunden als Verantwortlicher geméan Artikel 30 DS-GVO gefiihrt
werden, einschlieBlich der in Anhang B aufgefuihrten Kategorien
betroffener Personen.

DPA > Einleitung

Die Parteien stimmen tberein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA") ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag iber Professional Services besteht, stimmen die Parteien
auBerdem zu, dass die Verarbeitung und Sicherheit der Professional
Services-Daten ebenfalls diesem DPA unterliegen.
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15

Vertragsinhalt:
Verarbeitung nur auf
dokumentierte Weisung
des Verantwortlichen
(Art. 28 Abs. 3 S. 21lit. a
DS-GVO).

DPA >
Datenschutzbestimmungen >
Art der Datenverarbeitung;
Eigentumsverhéltnisse

Microsoft wird Kundendaten, Professional Services-Daten und
personenbezogene Daten nur wie nachstehend beschrieben und
eingeschrankt nutzen und anderweitig verarbeiten, (a) um dem
Kunden die Produkte und Services in Ubereinstimmung mit den
dokumentierten Anweisungen des Kunden zur Verfugung zu stellen
und (b) fur die Geschaftstatigkeiten, die durch die Bereitstellung der
Produkte und Services an den Kunden veranlasst sind. Unter den
Parteien behélt sich der Kunde alle Rechte, Anspriiche und Eigentum
an und fir Kundendaten und Professional Services-Daten vor.
Microsoft erwirbt keine Rechte an den Kundendaten oder
Professional Services-Daten, mit Ausnahme der Rechte, die der
Kunde Microsoft in diesem Abschnitt gewahrt. [...]

DPA >
Datenschutzbestimmungen >
Verarbeitung
personenbezogener Daten;
DS-GVO > Auftragsverarbeiter
und Verantwortlicher - Rollen
und Verantwortlichkeiten

Wenn Microsoft als Auftragsverarbeiterin oder
Unterauftragsverarbeiterin handelt, verarbeitet Microsoft
personenbezogene Daten nur nach den dokumentierten
Anweisungen des Kunden. Der Kunde stimmt zu, dass der
Kundenvertrag (einschlieBlich der DPA-Bestimmungen und aller
anwendbaren Aktualisierungen) zusammen mit der
Produktdokumentation und der Verwendung und Konfiguration der
Features der Produkte durch den Kunden die vollstéandigen und
dokumentierten Anweisungen des Kunden gegeniiber Microsoft in
Bezug auf die Verarbeitung personenbezogener Daten darstellen,
oder die Dokumentation der Professional Services und die Nutzung
der Professional Services durch den Kunden. [...] In allen Fallen, in
denen die DS-GVO gilt und der Kunde der Auftragsverarbeiter ist,
sichert der Kunde Microsoft zu, dass die Anweisungen des Kunden,
einschlief3lich der Benennung von Microsoft zum Auftragsverarbeiter
oder Unterauftragsverarbeiter vom jeweiligen Verantwortlichen
autorisiert wurden.

DPA >
Datenschutzbestimmungen >
Datenubermittlung und
Speicherstelle >
Vertraulichkeitsverpflichtung

des Auftragsverarbeiters

Microsoft stellt sicher, dass die Mitarbeiter von Microsoft, die mit der
Verarbeitung von Kundendaten, Professional Services-Daten und
personenbezogenen Daten befasst sind, (i) diese Daten nur auf
Anweisung des Kunden oder geméaR Beschreibung in diesem DPA
verarbeiten; und (ii) sich verpflichten, die Vertraulichkeit und
Sicherheit dieser Daten auch nach Beendigung des
Beschéftigungsverhéltnisses aufrechtzuerhalten. [...]

DPA > Einleitung

Die Parteien stimmen tberein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA*) ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag Uiber Professional Services besteht, stimmen die Parteien
auBerdem zu, dass die Verarbeitung und Sicherheit der Professional

Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

3.[...] Insbesondere ist Microsoft gehalten:

a. personenbezogene Daten nur auf dokumentierte Anweisung des
Kunden zu verarbeiten, auch in Bezug auf die Ubermittlung
personenbezogener Daten in ein Drittland oder an eine internationale
Organisation, sofern Microsoft nicht durch das Recht der Union oder
des Mitgliedstaats, dem Microsoft unterliegt, hierzu verpflichtet ist; In
solch einem Fall teilt Microsoft dem Kunden diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen

Interesses verbietet;
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DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Européaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

7. Der Kunde und Microsoft unternehmen Schritte, um
sicherzustellen, dass ihnen unterstellte natiirliche Personen, die
Zugang zu personenbezogenen Daten haben, diese nur auf
Anweisung des Kunden verarbeiten, es sei denn, sie sind nach dem
Recht der Union oder der Mitgliedstaaten zur Verarbeitung
verpflichtet. (Artikel 32(4))

1.6 Vertragsinhalt: DPA > Microsoft stellt sicher, dass die Mitarbeiter von Microsoft, die mit der
Vertraulichkeitsverpflicht | Datenschutzbestimmungen > Verarbeitung von Kundendaten, Professional Services-Daten und
ung oder gesetzliche Vertraulichkeitsverpflichtung personenbezogenen Daten befasst sind, (i) diese Daten nur auf
Verschwiegenheitspflicht des Auftragsverarbeiters Anweisung des Kunden oder gemaf Beschreibung in diesem DPA
der zur Verarbeitung verarbeiten; und (ii) sich verpflichten, die Vertraulichkeit und
befugten Personen (Art. 28 Sicherheit dieser Daten auch nach Beendigung des
Abs. 3 S. 2 lit. b DS-GVO). Beschéftigungsverhaltnisses aufrechtzuerhalten. Microsoft fuihrt fur

Mitarbeiter mit Zugriff auf Kundendaten, Professional Services-Daten
und personenbezogene Daten entsprechend den geltenden
Datenschutzvorschriften und Branchenstandards regelmafRige und
verpflichtende Datenschutz-, Datensicherheits- und
Sensibilisierungsschulungen durch.

DPA > Anhang A - Funktionen und Verantwortlichkeiten in Bezug auf Sicherheit.

Sicherheitsmalnahmen > Microsoft-Mitarbeiter, die Zugang zu Kundendaten haben, sind zur

Organisation der IT-Sicherheit Vertraulichkeit verpflichtet.

DPA > Einleitung Die Parteien stimmen uberein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA*) ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag Uber Professional Services besteht, stimmen die Parteien
auBBerdem zu, dass die Verarbeitung und Sicherheit der Professional
Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anlage 1 - 3. [...] Insbesondere ist Microsoft gehalten:

Bestimmungen zur b. zu gewahrleisten, dass sich die zur Verarbeitung der

Datenschutz-Grundverordnung | personenbezogenen Daten befugten Personen zur Vertraulichkeit

der Europaischen Union > verpflichtet haben oder einer angemessenen gesetzlichen

Relevante DS-GVO- Verschwiegenheitspflicht unterliegen;

Verpflichtungen: Artikel 5, 28,

32 und 33

17 Vertragsinhalt: DPA > Microsoft ergreift geeignete technische und organisatorische

Technische und
Organisatorische
MaRBnahmen sind
festzulegen (Art. 28 Abs. 1,
3S.2lit. ci.V.m. Art. 32
DS-GVO).[Hinweis: Die
technischen und
organisatorischen
MaRBnahmen sind unter
Ziffer 2 ausfuhrlich
dargestellt.]

Datenschutzbestimmungen >
Datensicherheit >
Sicherheitsverfahren und
Sicherheitsrichtlinien

MaRnahmen, um Kundendaten, Professional Services-Daten und
personenbezogene Daten, die Uibermittelt, gespeichert oder auf
andere Weise verarbeitet werden, vor versehentlicher oder
ungesetzlicher Vernichtung, Verlust, Veranderung, unbefugter
Offenlegung oder unbefugtem Zugriff zu schitzen. Diese
MaRnahmen werden in einer Microsoft-Sicherheitsrichtlinie
festgelegt. Microsoft stellt diese Richtlinie dem Kunden zur
Verfligung, zusammen mit anderen Informationen uber die
Sicherheitsverfahren und -richtlinien von Microsoft, die der Kunde
angemessen anfordert.

[Hinweis: Eine tabellarische Aufzéhlung der technischen und
organisatorischen MafRnahmen fiir Kernonlinedienste ist Anhang A
des DPA (Seiten 14 ff.) zu entnehmen.]
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DPA >
Datenschutzbestimmungen >
Datensicherheit >

Datenverschlisselung

Kundendaten und Professional Services-Daten (jeweils einschlie3lich
aller darin enthaltenen personenbezogenen Daten), die Uber
offentliche Netzwerke zwischen dem Kunden und Microsoft oder
zwischen Microsoft-Rechenzentren tibertragen werden, werden
standardmaRig verschlusselt.

Microsoft verschliisselt auch ruhende Kundendaten in Onlinediensten
und ruhende Professional Services-Daten. Im Fall von
Onlinediensten, in denen der Kunde oder ein Dritter, der im Namen
des Kunden handelt, Anwendungen erstellen kann (z. B. bestimmte
Azure-Dienste), kann die Verschlusselung der in diesen
Anwendungen gespeicherten Daten nach Ermessen des Kunden
erfolgen, unter Verwendung von Funktionen, die von Microsoft

bereitgestellt werden oder die der Kunden von Dritten erlangt.

DPA >
Datenschutzbestimmungen >

Datensicherheit > Datenzugriff

Microsoft nutzt Zugriffsmechanismen, die auf dem Grundsatz der
geringsten Berechtigung beruhen, um den Zugriff auf Kundendaten
und Professional Services-Daten (einschlieBlich darin enthaltener
personenbezogener Daten) zu kontrollieren. Eine rollenbasierte
Zugriffssteuerung wird eingesetzt, um sicherzustellen, dass der fiir
den Servicebetrieb erforderliche Zugriff auf Kundendaten und
Professional Services-Daten einem angemessenen Zweck dient und
unter Aufsicht des Vorgesetzten genehmigt ist. Fiir Core-
Onlinedienste und Professional Services unterhélt Microsoft
Zugriffskontrolimechanismen, die in der Tabelle mit dem Titel
,Sicherheitsmafinahmen* in Anhang A beschrieben sind; es gibt
keinen standigen Zugriff von Microsoft-Mitarbeitern auf Kundendaten
und jeder erforderliche Zugriff ist zeitlich begrenzt.

DPA > Einleitung

Die Parteien stimmen iberein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA*) ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag Uiber Professional Services besteht, stimmen die Parteien
auBerdem zu, dass die Verarbeitung und Sicherheit der Professional
Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

3.[...] Insbesondere ist Microsoft gehalten:
c. alle erforderlichen MalRnahmen gemaf Artikel 32 der DS-GVO zu

ergreifen;

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

5. Unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte
und Freiheiten natirlicher Personen treffen der Kunde und Microsoft
geeignete technische und organisatorische Maf3nahmen, um ein dem
Risiko angemessenes Schutzniveau zu gewahrleisten; diese
MaRnahmen schlieffen unter anderem Folgendes ein:

a. die Pseudonymisierung und Verschlisselung personenbezogener
Daten;

b. die Fahigkeit, die Vertraulichkeit, Integritat, Verfiigbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherzustellen;

c. die Fahigkeit, die Verfuigbarkeit der personenbezogenen Daten
und den Zugang zu ihnen im Falle eines physischen oder
technischen Zwischenfalls rasch wiederherzustellen;
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d. ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen
MafRnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.
(Artikel 32(2)) [...]

18

Vertragsinhalt: Festlegung
etwaiger Berechtigung zur
Begriindung von
Unterauftragsverhaltniss
en (Art. 28 Abs. 3S. 2

lit. d; Absatz 4 DS-GVO).

DPA >
Datenschutzbestimmungen >
Hinweise und Kontrollen beim
Einsatz von

Unterauftragsverarbeitern

Microsoft kann Unterauftragsverarbeiter beauftragen, bestimmte
eingeschrénkte oder unterstitzende Dienstleistungen fur Microsoft zu
erbringen. Der Kunde erklért sich einverstanden, dass eine solche
Beauftragung erfolgt und dass Microsoft-Gesellschaften als
Unterauftragsverarbeiter eingesetzt werden. Die oben genannten
Autorisierungen stellen die vorherige schriftliche Zustimmung des
Kunden zur Untervergabe der Verarbeitung von Kundendaten,
Professional Services-Daten und personenbezogenen Daten durch
Microsoft dar, wenn eine solche Zustimmung nach den
Standardvertragsklauseln oder den Bestimmungen der DS-GVO
erforderlich ist.

Microsoft ist fiir die Einhaltung der in diesem DPA beschriebenen
Verpflichtungen von Microsoft durch seine Unterauftragsverarbeiter
verantwortlich. Microsoft stellt Informationen tber
Unterauftragsverarbeiter auf einer Microsoft-Website zur Verfugung.
Bei der Beauftragung eines Unterauftragsverarbeiters stellt Microsoft
durch einen schriftlichen Vertrag sicher, dass der
Unterauftragsverarbeiter auf Kundendaten, Professional Services-
Daten oder personenbezogene Daten nur zugreifen und diese nur
dazu nutzen darf, um die Dienstleistungen zu erbringen, fur die
Microsoft ihn beauftragt hat; und dass es ist ihm untersagt ist,
Kundendaten, Professional Services-Daten oder personenbezogene
Daten fiir andere Zwecke zu nutzen. Microsoft wird sicherstellen,
dass Unterauftragsverarbeiter durch schriftliche Vereinbarungen
gebunden sind, die von ihnen verlangen, dass sie mindestens das
Datenschutzniveau bieten, das dieses DPA von Microsoft verlangt,
einschlieBlich der Beschrankungen fir die Offenlegung verarbeiteter
Daten. Microsoft verpflichtet sich, die Unterauftragsverarbeiter zu
beaufsichtigen, um sicherzustellen, dass diese vertraglichen
Verpflichtungen erfillt werden.

Von Zeit zu Zeit beauftragt Microsoft moglicherweise neue
Unterauftragsverarbeiter. Microsoft wird den Kunden lber jeden
neuen Unterauftragsverarbeiter mindestens 6 Monate, bevor dieser
Zugriff auf Kundendaten erhalt, informieren und, soweit zutreffend,
die Website aktualisieren und dem Kunden einen Mechanismus
bereitstellen, mit dem er tber diese Aktualisierung benachrichtigt
wird. Daruiber hinaus wird Microsoft den Kunden tber jeden neuen
Unterauftragsverarbeiter mindestens 30 Tage bevor er Zugriff auf
Professional Services-Daten oder personenbezogene Daten erhalt,
die nicht in den Kundendaten enthalten sind, informieren und, soweit
zutreffend, die Website aktualisieren und dem Kunden einen
Mechanismus bereitstellen, mit dem er Gber diese Aktualisierung
benachrichtigt wird. Wenn Microsoft einen neuen
Unterauftragsverarbeiter flr ein neues Produkt oder einen
Professional Service beauftragt, der Kundendaten, Professional
Services-Daten oder personenbezogene Daten verarbeitet, wird
Microsoft den Kunden vor der Verfiigbarkeit dieses Produkts oder
Professional Services benachrichtigen.

Wenn der Kunde einem neuen Unterauftragsverarbeiter fiir einen
Onlinedienst oder fiir Professional Services nicht zustimmt, kann er
ein etwaiges Abonnement fiir den betroffenen Onlinedienst oder die
zutreffenden Leistungsbeschreibungen, wie z. B. einen Enterprise
Services-Arbeitsauftrag, fir den betreffenden Professional Services,
jeweils ohne Strafe oder Kuindigungsgebuhr beenden, indem er vor
dem Ablauf der entsprechenden Kiindigungsfrist eine schriftliche
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Kiindigung einreicht. Wenn der Kunde einem neuen
Unterauftragsverarbeiter fiir Software nicht zustimmt und der Kunde
die Nutzung des Unterauftragsverarbeiters nicht verninftigerweise
vermeiden kann, indem er Microsoft daran hindert, Daten wie in der
Dokumentation oder dieser DPA beschrieben zu verarbeiten, kann
der Kunde jede Lizenz fur das betroffene Softwareprodukt durch
schriftliche Kiindigung vor Ablauf der jeweiligen Kiindigungsfrist ohne
Strafe kiindigen. Der Kunde kann zusammen mit der Kiindigung auch
eine Erklarung der Griinde fiir seine Ablehnung beifligen, damit
Microsoft die Moglichkeit hat, diesen neuen Unterauftragsverarbeiter
anhand der vorgebrachten Bedenken neu zu bewerten. Wenn das
betroffene Produkt Teil einer Suite (oder eines ahnlichen einzelnen
Kaufs von Diensten) ist, gilt die Kiindigung fur die gesamte Suite.
Nach der Kiindigung entfernt Microsoft die Zahlungsverpflichtungen
fur jedwedes Abonnement oder sonstige entsprechende nicht
bezahlte Arbeiten fur die gekiindigten Produkte oder Services aus
den nachfolgenden Rechnungen an den Kunden oder seinen

Handelspartner.

1.9

Vertragsinhalt:
Unterstltzung des
Verantwortlichen bei
Beantwortung von
Antragen des
Betroffenen (Art. 28
Abs. 3 lit. e DS-GVO), u.
A

- Auskunftsverlangen
(Art. 15 DS-GVO)

- Berichtigungsverlangen
(Art. 16 DS-GVO)

- Léschungsverlangen
(Art. 17 DS-GVO)

- Verlangen der
Einschrankung der
Verarbeitung der Daten
(Art. 18 DS-GVO)

- Verlangen der Daten in
portablem Format (Art. 20
DS-GVO)

- Geltendmachung des
Widerspruchsrechts
(Art. 21 DS-GVO).

DPA >
Datenschutzbestimmungen >
Verarbeitung
personenbezogener Daten;
DS-GVO > Rechte der
betroffenen Personen;
Unterstiitzung bei Anfragen

Microsoft erméglicht dem Kunden, Anfragen betroffener Personen
zur Ausiibung ihrer Rechte nach der DS-GVO auf eine mit der
Funktion der Produkte und Services und der Rolle von Microsoft als
Auftragsverarbeiter personenbezogener Daten betroffener Personen
konsistente Art und Weise nachzukommen. Wenn Microsoft eine
Anfrage der betroffenen Person des Kunden erhalt, mindestens eines
ihrer Rechte nach der DS-GVO in Verbindung mit den Produkten und
Services, fur die Microsoft Auftragsverarbeiter oder
Unterauftragsverarbeiter ist, auszuiliben, verweist Microsoft die
betroffene Person, damit sie ihre Anfrage direkt an den Kunden
richtet. Der Kunde ist fur die Beantwortung einer solchen Anfrage
verantwortlich, einschlieflich, falls erforderlich, durch Nutzung der
Funktionalitat der Produkte und Services. Microsoft kommt
angemessenen Anfragen des Kunden nach Unterstutzung bei der
Bearbeitung von Anfragen betroffener Personen nach.

DPA >
Datenschutzbestimmungen >
Speicherung und Léschung

von Daten

Waéhrend der Laufzeit des Abonnements des Kunden oder der
Inanspruchnahme von Professional Services durch den Kunden, hat
der Kunde jederzeit die Mdglichkeit, auf die in jedem Onlinedienst
gespeicherten Kundendaten und Professional Services-Daten
zuzugreifen, diese zu extrahieren und zu I6schen. [...]

DPA > Einleitung

Die Parteien stimmen Uberein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA*) ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag Uber Professional Services besteht, stimmen die Parteien
auBerdem zu, dass die Verarbeitung und Sicherheit der Professional
Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

3. [...] Insbesondere ist Microsoft gehalten:

e. angesichts der Art der Verarbeitung den Kunden nach Méglichkeit
mit geeigneten technischen und organisatorischen Mal3nahmen
dabei zu unterstutzen, seiner Pflicht zur Beantwortung von Antrédgen
auf Wahrnehmung der in Kapitel Ill der DS-GVO genannten Rechte

der betroffenen Person nachzukommen;
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11 Vertragsinhalt: DPA > Microsoft wird angemessene Anstrengungen unternehmen, um den
0 Unterstltzung des Datenschutzbestimmungen > Kunden bei der Erfullung seiner Verpflichtung nach Art. 33 DS-GVO
Verantwortlichen bei der Verarbeitung oder anderen anwendbaren Gesetzen oder Vorschriften zu
Datensicherheit (Art. 28 personenbezogener Daten; unterstutzen, namlich die zustandige Aufsichtsbehérde und die
Abs. 3 lit. f. DS-GVO). DS-GVO > Meldung von betroffenen Personen Uber solche Sicherheitsvorfélle zu unterrichten.
Sicherheitsvorfallen
DPA > Anlage 1 - 3. [...] Insbesondere ist Microsoft gehalten:
Bestimmungen zur f. den Kunden unter Beriicksichtigung der Art der Verarbeitung und
Datenschutz-Grundverordnung | der Microsoft zur Verfigung stehenden Informationen bei der
der Européaischen Union > Einhaltung seiner Verpflichtungen geméan den Artikeln 32 bis 36 der
Relevante DS-GVO- DS-GVO zu unterstitzen.
Verpflichtungen: Artikel 5, 28,
32 und 33
11 Vertragsinhalt: Loschung DPA > Waéhrend der Laufzeit des Abonnements des Kunden oder der
1 oder Rickgabe der Daten Datenschutzbestimmungen > Inanspruchnahme von Professional Services durch den Kunden, hat

nach Vertragsbeendigung
(Art. 28 Abs. 3 lit. g DS-
GVO).

Speicherung und Léschung
von Daten

der Kunde jederzeit die Moglichkeit, auf die in jedem Onlinedienst
gespeicherten Kundendaten und Professional Services-Daten
zuzugreifen, diese zu extrahieren und zu I6schen.

Mit Ausnahme von kostenlosen Testversionen und LinkedIn-Diensten
wird Microsoft Kundendaten, die in den Onlinediensten gespeichert
bleiben, 90 Tage lang nach Ablauf oder Beendigung des
Abonnements des Kunden in einem eingeschrankten Funktionskonto
aufbewahren, damit der Kunde die Daten extrahieren kann. Nach
Ablauf der 90-tagigen Aufbewahrungsfrist deaktiviert Microsoft das
Konto des Kunden und léscht die in den Onlinediensten
gespeicherten Kundendaten und personenbezogenen Daten
innerhalb weiterer 90 Tage; es sei denn, Microsoft ist durch dieses
DPA zur Aufbewahrung autorisiert.

Fir personenbezogene Daten in Verbindung mit der Software sowie
fur Professional Services-Daten gilt, dass Microsoft alle Kopien
l6schen wird, nachdem die geschéftlichen Zwecke erfillt wurden, zu
denen die Daten erhoben oder Ubermittelt wurden (auf
Kundenwunsch auch friiher); es sei denn, Microsoft ist durch diesen
DPA zur Aufbewahrung dieser Daten autorisiert. [...]

DPA > Anhang A -
Sicherheitsmalnahmen >
Physische und
umgebungsbezogene
Sicherheit

Entsorgung von Komponenten. Microsoft nutzt branchenibliche
Prozesse, um Kundendaten und Professional Services-Daten zu

l6schen, wenn sie nicht mehr benétigt werden.

DPA > Einleitung

Die Parteien stimmen tberein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA*) ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag Uiber Professional Services besteht, stimmen die Parteien
auBerdem zu, dass die Verarbeitung und Sicherheit der Professional
Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

3.[...] Insbesondere ist Microsoft gehalten:

g. nach Abschluss der Erbringung der Verarbeitungsleistungen nach
Wabhl des Kunden samtliche personenbezogenen Daten zu I6schen
oder dem Kunden zurtickzugeben, sofern nicht nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung

zur Speicherung der personenbezogenen Daten besteht.
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11 Vertragsinhalt: DPA > Microsoft ergreift geeignete technische und organisatorische

1 Zurverfugungstellung Datenschutzbestimmungen > MaRnahmen, um Kundendaten, Professional Services-Daten und
aller erforderlichen Datensicherheit > personenbezogene Daten, die Uibermittelt, gespeichert oder auf
Informationen zur Sicherheitsverfahren und andere Weise verarbeitet werden, vor versehentlicher oder
Nachprifung der Sicherheitsrichtlinien ungesetzlicher Vernichtung, Verlust, Veranderung, unbefugter
Einhaltung des Vertrags Offenlegung oder unbefugtem Zugriff zu schitzen. Diese
(Art. 28 Abs. 3lit. h Hs. 1 MaRBnahmen werden in einer Microsoft-Sicherheitsrichtlinie
DS-GVO). festgelegt. Microsoft stellt diese Richtlinie dem Kunden zur

Verfligung, zusammen mit anderen Informationen tber die

Sicherheitsverfahren und -richtlinien von Microsoft, die der Kunde

angemessen anfordert.

DPA > Microsoft wird Prifungen der Sicherheit der Computer, der
Datenschutzbestimmungen > Computerumgebung und der physischen Rechenzentren, die
Datensicherheit > Prifung der Microsoft zur Verarbeitung von Kundendaten, Professional Services-
Einhaltung Daten und personenbezogenen Daten nutzt, wie folgt durchfiihren:

. Sieht eine Norm oder ein Rahmenkonzept Prufungen vor, so
wird mindestens einmal jahrlich eine Prifung dieser
Kontrollnorm oder dieses Rahmenkonzepts veranlasst.

. Jede Prifung wird entsprechend den Standards und Regeln
der Aufsichts- oder Akkreditierungsstellen fur die jeweils
anwendbaren Kontrollstandards oder Rahmenbestimmungen
durchgefihrt.

. Jede Prifung wird von qualifizierten, unabhéngigen dritten
Sicherheitspriifern durchgefiihrt, die von Microsoft ausgewahlt
werden und fur die Microsoft die Kosten tragt.

Jede Prifung fuhrt zur Erstellung eines Prifungsberichts (,Microsoft-

Prufungsbericht®), den Microsoft unter

https://servicetrust.microsoft.com/ oder an einem anderen von

Microsoft angegebenen Ort zur Verfiigung stellt [...]

DPA > Einleitung Die Parteien stimmen berein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection

Addendum, ,DPA*) ihre Verpflichtungen in Bezug auf die

Verarbeitung und Sicherheit von Kundendaten, Professional

Services-Daten und personenbezogenen Daten im Zusammenhang

mit den Produkten und Services festlegt. [...] Wenn kein separater

Vertrag Uber Professional Services besteht, stimmen die Parteien

auBerdem zu, dass die Verarbeitung und Sicherheit der Professional

Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anlage 1 - 3. [...] Insbesondere ist Microsoft gehalten:
Bestimmungen zur h. dem Kunden alle erforderlichen Informationen zum Nachweis der
Datenschutz-Grundverordnung | Einhaltung der in Artikel 28 der DS-GVO beschriebenen
der Europaischen Union > Verpflichtungen zur Verfiigung zu stellen und Uberpriifungen -
Relevante DS-GVO- einschlief3lich Inspektionen, die vom Kunden oder einem von ihm
Verpflichtungen: Artikel 5, 28, beauftragten Priifer durchgefiihrt werden - zu erméglichen und dazu
32 und 33 beizutragen.

11 Vertragsinhalt: DPA > Insoweit die Prufanforderungen des Kunden im Rahmen der

2 Ermdglichung von Datenschutzbestimmungen > Datenschutzvorschriften durch die Priifberichte, Dokumentationen

Uberpriifungen (Art. 28
Abs. 3 lit. h Hs. 2 DS-
GVO).

Datensicherheit > Prifung der

Einhaltung

oder Informationen zur Einhaltung nicht angemessen erfillt werden
kénnen, die Microsoft seinen Kunden allgemein zur Verfiigung stellt,
reagiert Microsoft umgehend auf die zusétzlichen Prifanweisungen
des Kunden. Vor Beginn einer Prifung vereinbaren der Kunde und
Microsoft gemeinsam Umfang, Zeitpunkt, Dauer, Kontroll- und
Nachweisanforderungen sowie die Gebuhren fiir die Prufung; das
Erfordernis einer Vereinbarung gestattet Microsoft jedoch nicht, die
Durchfuihrung der Prufung unangemessen zu verzégern. Soweit fur
die Durchfuihrung der Priifung erforderlich, stellt Microsoft die
relevanten Verarbeitungssysteme, Einrichtungen und unterstiitzende
Unterlagen zur Verfuigung, die fir die Verarbeitung von Kundendaten,
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Professional Services-Daten und personenbezogenen Daten durch
Microsoft, die mit Microsoft verbundenen Unternehmen und
Unterauftragsverarbeiter relevant sind. Eine solche Priifung wird von
einer unabhangigen, akkreditierten und externen
Prifungsgesellschaft wahrend der normalen Geschaftszeiten mit
angemessener Vorankiindigung fur Microsoft sowie unter Einhaltung
angemessener Vertraulichkeitsverfahren durchgefihrt. [...]

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

3.[...] Insbesondere ist Microsoft gehalten:

h. dem Kunden alle erforderlichen Informationen zum Nachweis der
Einhaltung der in Artikel 28 der DS-GVO beschriebenen
Verpflichtungen zur Verfiigung zu stellen und Uberprifungen -
einschlieBlich Inspektionen, die vom Kunden oder einem von ihm
beauftragten Prifer durchgefiihrt werden - zu ermdglichen und dazu

beizutragen.

Vertragsinhalt: Regelung
zur Mitteilungspflicht von
VerstdRRen des
Auftragnehmers oder der
bei ihm beschéftigten
Personen gegen
Vorschriften zum Schutz
personenbezogener Daten
oder gegen die im Auftrag
getroffenen Festlegungen
(Art. 28 Abs. 3 S. 3 DS-
GVO).

DPA >
Datenschutzbestimmungen >
Verarbeitung
personenbezogener Daten;
DS-GVO > Meldung von
Sicherheitsvorfallen

Wenn Microsoft eine Verletzung der Sicherheit bemerkt, die zur
unbeabsichtigten oder unrechtméagigen Vernichtung, zum Verlust, zur
Veranderung, zur unbefugten Offenlegung oder zum unbefugten
Zugriff auf Kundendaten, Professional Services-Daten oder
personenbezogene Daten wahrend der Verarbeitung durch Microsoft
fihrt (jeweils ein ,Sicherheitsvorfall“), wird Microsoft den Kunden
unverziglich und ohne schuldhaftes Zégern (1) vom
Sicherheitsvorfall benachrichtigen; (2) den Sicherheitsvorfall
untersuchen und den Kunden mit detaillierten Informationen tber den
Sicherheitsvorfall versorgen; (3) angemessene MaRnahmen
ergreifen, um die Auswirkungen zu mildern und den Schaden, der
sich aus dem Sicherheitsvorfall ergibt, so gering wie méglich zu
halten. [...]

Microsoft wird angemessene Anstrengungen unternehmen, um den
Kunden bei der Erfullung seiner Verpflichtung nach Art. 33 DS-GVO
oder anderen anwendbaren Gesetzen oder Vorschriften zu
unterstutzen, namlich die zustandige Aufsichtsbehérde und die
betroffenen Personen lber solche Sicherheitsvorfélle zu unterrichten.

L.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante GDPR-
Verpflichtungen: Artikel 28, 32
und 33

Microsoft informiert den Kunden unverzuglich, falls Microsoft der
Auffassung ist, dass eine Weisung gegen die DS-GVO oder gegen
andere Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoRt. (Artikel 28(3))

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante GDPR-
Verpflichtungen: Artikel 28, 32
und 33

8. Wenn Microsoft eine Verletzung des Schutzes personenbezogener
Daten bekannt wird, meldet Microsoft diese dem Kunden
unverziglich.

(Art. 33 Absatz 2). Eine solche Mitteilung enthélt auch die
Informationen, die ein Auftragsverarbeiter gemaf Artikel 33 (3) einem
Datenverantwortlichen zur Verfligung stellen muss, soweit diese
Informationen Microsoft in angemessener Weise zur Verfligung
stehen.

DPA > Anhang A -
SicherheitsmaRnahmen >
Handhabung eines
Informationssicherheits-

vorfalls

Vorfallreaktionsablauf

. Microsoft flhrt Unterlagen lber Sicherheitsverletzungen unter
Angabe einer Beschreibung der Verletzung, des Zeitraums, der
Konsequenzen der Verletzung, des Namens der Person, die
den Zwischenfall gemeldet hat, und der Person, der der
Zwischenfall gemeldet wurde, sowie des Verfahrens fur die
Wiederherstellung von Daten.

. Fir jede Sicherheitsverletzung, bei der es sich um einen
Sicherheitsvorfall handelt, erfolgt (wie im Abschnitt ,Meldung

von Sicherheitsvorféllen“ weiter oben beschrieben)
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unverziglich und auf jeden Fall innerhalb von 72 Stunden eine
Benachrichtigung seitens Microsofts.

. Microsoft untersucht Offenlegungen von Kundendaten und
Professional Services-Daten einschlie3lich der Fragen, welche
Daten offengelegt wurden, gegeniiber wem und zu welchem

Zeitpunkt, oder versetzt den Kunden dazu in die Lage.

2. Technische und organisatorische Mal3hahmen (TOM)

2.

Der Auftragsverarbeiter
muss gem. Art. 28 Abs. 3
lit. c DS-GVO die
Sicherheit der Daten des
Verarbeiters gewahrleisten,
indem er alle erforderlichen
MaRBnahmen nach Art. 32
DS-GVO ergreift.

Art. 32 DS-GVO zahlt
beispielhaft einige
MaRBnahmen auf. Der
Auftragsverarbeiter hat im
Rahmen einer
Datenverarbeitung die
MafRnahmen zu ergreifen,
die in einem
angemessenen Verhaltnis
von Schutzaufwand und
Risiko stehen, um ein
angemessenes
Schutzniveau fir die
betroffenen
personenbezogenen Daten

zu gewabhrleisten.

DPA >
Datenschutzbestimmungen >
Datensicherheit >
Sicherheitsverfahren und
Sicherheitsrichtlinien

Microsoft ergreift geeignete technische und organisatorische
MaRBnahmen, um Kundendaten, Professional Services-Daten und
personenbezogene Daten, die Ubermittelt, gespeichert oder auf
andere Weise verarbeitet werden, vor versehentlicher oder
ungesetzlicher Vernichtung, Verlust, Veranderung, unbefugter
Offenlegung oder unbefugtem Zugriff zu schitzen. Diese
MaRnahmen werden in einer Microsoft-Sicherheitsrichtlinie
festgelegt. Microsoft stellt diese Richtlinie dem Kunden zur
Verfligung, zusammen mit anderen Informationen uber die
Sicherheitsverfahren und -richtlinien von Microsoft, die der Kunde
angemessen anfordert.

Dariiber hinaus erfiillen diese MaBnahmen die Anforderungen von
1ISO 27001, ISO 27002 und ISO 27018. Eine Beschreibung der
Sicherheitskontrollen fiir diese Anforderungen steht den Kunden zur
Verflgung.

Jeder Core-Onlinedienst entspricht auch den Kontrollstandards und -
bestimmungen, die in der Tabelle in den Produktbestimmungen
aufgefiihrt sind. Jeder Core-Onlinedienst und Professional Service
implementiert und unterhalt die in Anhang A dargelegten
SicherheitsmaRnahmen zum Schutz von Kundendaten und
Professional Services-Daten.

DPA > Einleitung

Die Parteien stimmen berein, dass dieser Datenschutznachtrag zu
den Produkten und Services von Microsoft (Data Protection
Addendum, ,DPA*) ihre Verpflichtungen in Bezug auf die
Verarbeitung und Sicherheit von Kundendaten, Professional
Services-Daten und personenbezogenen Daten im Zusammenhang
mit den Produkten und Services festlegt. [...] Wenn kein separater
Vertrag Uber Professional Services besteht, stimmen die Parteien
auBerdem zu, dass die Verarbeitung und Sicherheit der Professional

Services-Daten ebenfalls diesem DPA unterliegen.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

3. [...] Insbesondere ist Microsoft gehalten:
c. alle erforderlichen MalZnahmen gemaf Artikel 32 der DS-GVO zu
treffen.

DPA > Anlage 1 -
Bestimmungen zur
Datenschutz-Grundverordnung
der Europaischen Union >
Relevante DS-GVO-
Verpflichtungen: Artikel 5, 28,
32 und 33

5. Unter Berlcksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte
und Freiheiten nattrlicher Personen treffen der Kunde und Microsoft
geeignete technische und organisatorische MaRnahmen, um ein dem
Risiko angemessenes Schutzniveau zu gewabhrleisten; diese
MaRnahmen schlieffen unter anderem Folgendes ein:

a. die Pseudonymisierung und Verschliisselung personenbezogener
Daten;

b. die Fahigkeit, die Vertraulichkeit, Integritat, Verflgbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der

Verarbeitung auf Dauer sicherzustellen;
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c. die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten
und den Zugang zu ihnen im Falle eines physischen oder
technischen Zwischenfalls rasch wiederherzustellen;

d. ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen
MafRnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.
(Artikel 32(1)) [....]

6. Bei der Beurteilung des angemessenen Schutzniveaus sind die
Risiken zu berticksichtigen, die mit der Verarbeitung verbunden sind,
insbesondere durch — ob unbeabsichtigt oder unrechtmaRig —
Vernichtung, Verlust, Veranderung oder unbefugte Offenlegung von
bzw. unbefugten Zugang zu personenbezogenen Daten, die
Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.
(Artikel 32(2))

[Hinweis: Eine tabellarische Aufzahlung der technischen und
organisatorischen MalRnahmen ist Anhang A des DPA (Seiten 14 ff.)
zu entnehmen.]
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Anlage 2:
M365-Kit

Das M365-Kit ist unter https://www.microsoft.com/de-de/mit-sicherheit/datenschutz-

ressourcen#DasMicrosoft365Kit im Service Trust Portal fur Kunden zuganglich

veroffentlicht. Hier finden sich die folgenden Dokumentationen:

e 01 Deckblatt

e 02 Verzeichnis der Verarbeitungstatigkeiten_Beispieleintrage
e 03_Beispielhafte Schwellwertanalysen

e 04 RechtmaRigkeit der Verarbeitung

e 05_Beispielhafte Datenschutzerklarung

e 06 Erlauterungen zu Microsofts Verstandnis der Anonymisierung von
Daten_Microsoft_M365
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A) Grundlegendes

I. Einleitung

Im Folgenden werden grundlegende Festlegungen hinsichtlich des Aufbaus der
Taxonomie und der Zuordnung von Daten zu Kategorien dargestellt. Diese sind bei

der Verwendung der Kategorien bzw. deren Benennungen von zentraler Bedeutung.

[I. Aufbau der Taxonomie

Die vorliegende Taxonomie unterteilt die im Geltungsbereich des DPA verarbeiteten
personenbezogenen Daten in eine Hierarchie von Datenkategorien (kurz:
Kategorien). In dieser Hierarchie sind jeder Kategorie genau eine'®! ibergeordnete
und beliebig viele'®? untergeordnete Kategorien zugeordnet. Hieraus ergibt sich ein
Kategorienbaum mit einem Wurzelelement und ohne zyklische Beziehungen

zwischen den Kategorien.

Jede Kategorie tragt eine eindeutige Benennung und ist durch kategoriespezifische
Eigenschaften gekennzeichnet. Die Zuordnung eines personenbezogenen Datums
zu einer Kategorie bedeutet, dass das Datum der Kategorie selbst und indirekt auch
allen direkt oder indirekt ibergeordneten Kategorien angehart.

lll. Lebenszyklus personenbezogener Daten

Jedes verarbeitete personenbezogene Datum verbleibt nach seiner einmaligen,
initialen Zuordnung zu einer Kategorie in dieser bis zur Léschung des Datums. Ein
personenbezogenes Datum ist immer genau einer Kategorie zugeordnet, der keine
weiteren untergeordneten Kategorien zugeordnet sind. Hiermit wird das Ziel einer
moglichst spezifischen Kategorienzuordnung erreicht, welche wiederum eine
trennscharfe Abgrenzung im Rahmen der Verwendung der Taxonomie ermdglicht.
Auch wird hierdurch eine vollstandige Trennung der Daten der einzelnen Kategorien

untereinander erreicht. Dies entspricht auch den Ausfiihrungen im DPA®3:

151 Die einzige Ausnahme bildet das oberste Element der Hierarchie ,Personenbezogene Daten*.

152 Dies schlie3t mit ein, dass einer Kategorie keine untergeordnete Kategorie zugeordnet ist.

153 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Datenschutzbestimmungen — Verarbeitung personenbezogener Daten;
DSGVO, Seite 12.
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»2Alle personenbezogenen Daten, die von Microsoft im Zusammenhang mit der
Bereitstellung der Produkte und Services verarbeitet werden, werden entweder als Tell
von (a) Kundendaten, (b) Professional Services-Daten oder (c) von Microsoft
generierten, abgeleiteten oder gesammelten Daten erhoben, einschliel3lich Daten, die
an Microsoft als Ergebnis der Nutzung dienstbasierter Funktionen durch einen Kunden
gesendet werden oder die von Microsoft von lokal installierter Software bezogen

wurden.”.

Von der Entstehung eines personenbezogenen Datums bis zu seiner Zuordnung zu
einer Kategorie der Taxonomie kann es zu mehreren Verarbeitungsvorgangen im
Sinne des Art. 4 Nr. 2 DS-GVO kommen. Aufgrund der atomaren Vorgangsreihe kann
es dennoch nicht zu Situationen kommen, in denen ein personenbezogenes Datum

ohne Kategorienzuordnung verarbeitet wird.

Es besteht die Moglichkeit, dass ein Datum kopiert und die resultierende Kopie im
Rahmen des Kopiervorgangs einer anderen Kategorie zugeordnet wird. Hierbei ist zu
beachten, dass sich die Kategorienzuordnung des urspringlichen Datums durch die
Kopieerstellung nicht andert. Vielmehr entsteht durch das Kopieren ein neues Datum,
welches seinerseits eine Kategorienzuordnung erfahrt. Diese kann von der Zuordnung
des urspringlichen Datums abweichen. Der Vorgang der Kopieerstellung und der
Zuordnung zu einer Kategorie ist ebenfalls jeweils eine atomare Vorgangsreihe.

M365-Bericht des HBDI (Stand: November 2025, Vers. 1.0)



Seite 114 von 137

B) Datenkategorien

I. Einleitung

In den folgenden Kapiteln werden die einzelnen Kategorien der Taxonomie dargestellt.
Hierbei wird ein Top-Down-Ansatz verfolgt, bei dem nach einer Betrachtung der

Wurzelkategorie Personenbezogene Daten in jedem Folgekapitel jeweils eine

derjenigen Kategorien betrachtet wird, die unmitteloar der Wurzelkategorie
untergeordnet ist. Diesen wiederum untergeordnete Unterkategorien werden in jeweils

eigenen Unterkapiteln adressiert.

Das einleitende Kapitel ,Grundlegendes® stellt die wesentlichen Annahmen fur die
Ausgestaltung und Nutzung der vorliegenden Taxonomie dar. Das Unterkapitel
.Lebenszyklus personenbezogener Daten“ héalt hierzu allgemeingultige und
kategorienubergreifende Rahmenbedingungen fur den Lebenszyklus der in der
Taxonomie betrachteten Datenkategorien fest. Hierauf aufbauend erfolgt fur die
einzelnen im Folgenden betrachteten Kategorien auf unterster Ebene eine
differenzierte Dokumentation der jeweiligen Lebenszyklen. Hierzu wird konkretisierend

auf spezifische Gegebenheiten der jeweiligen Kategorie eingegangen.

Die Betrachtung der einzelnen Lebenszyklen erfolgt hinsichtlich der folgenden

Aspekte:

(1) Herkunft und Entstehung von Daten der jeweils betrachteten Kategorie,
(2) Bedingungen und Umstande der Loschung der Daten der jeweiligen Kategorie.

Die Darstellungen zum ersten Aspekt haben exemplarischen Charakter und liefern
Beispiele fur die Entstehung von Daten der jeweiligen Kategorie. Die Menge der

enthaltenen Beispiele sollte nicht als vollstandig missinterpretiert werden.
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[I. Personenbezogene Daten

Die DS-GVO enthalt in Art. 4 Nr. 1 die folgende Definition des Begriffs

.personenbezogene Daten®:

,Im Sinne dieser Verordnung bezeichnet der Ausdruck ,personenbezogene Daten* alle
Informationen, die sich auf eine identifizierte oder identifizierbare nattrliche Person (im
Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine natiirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen

oder sozialen Identitét dieser natiirlichen Person sind, identifiziert werden kann*.
Auch das DPA?™™ enthalt eine Definition des Begriffs ,Personenbezogene Daten*:

.Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen. Als identifizierbar wird eine nattrliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, einer Kennnummer, zu Standortdaten, zu einer
Onlinekennung oder zu einem oder mehreren besonderen Merkmalen identifiziert
werden kann, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser natirlichen

Person sind.“

Beide Definitionen sind inhaltsgleich. Daher wird im Folgenden davon ausgegangen,
dass es sich bei den Abweichungen der Definition im DPA von der der DS-GVO
lediglich um redaktionelle Anpassungen handelt. Fir diese Taxonomie wird die
Definition der DS-GVO zugrunde gelegt.

Die folgende Abbildung 1 zeigt die oberste Ebene der Taxonomie. Die Kategorie

.Personenbezogene Daten” stellt die Wurzelkategorie der Taxonomie dar.

154 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Definitionen, Seite 6.
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Kundendaten

Personenbezogene Daten Professional Services-Daten

Von MS generierte, abgeleitete oder gesammelte Daten

Abbildung 1: Top-Level-Kategorien

Dementsprechend sind alle Ubrigen Kategorien der Taxonomie unmittelbar oder
mittelbar dieser Kategorie untergeordnet. Durch diesen Aufbau wird klargestellt, dass
alle verarbeiteten personenbezogenen Daten entweder Kundendaten, Professional

Services-Daten oder von MS generierte, abgeleitete oder gesammelte Daten sind.

Dies entspricht auch den Kategorien des DPA.®

Die Wurzelkategorie ,Personenbezogene Daten“ und die zugehorige Definition
verdeutlichen, dass im Kontext der vorliegenden Taxonomie eine ausschlie3liche
Fokussierung auf personenbezogene Daten im Sinne der DS-GVO erfolgt. Es werden
also nicht alle mdglichen Arten von verarbeiteten Daten und Informationen betrachtet,
sondern lediglich diejenigen, welche einen Personenbezug aufweisen. Nicht-
personenbezogene Daten werden demgegeniuber nicht beriicksichtigt, da sie

auRRerhalb des datenschutzrechtlichen Geltungsbereichs liegen.

155 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Datenschutzbestimmungen — Verarbeitung personenbezogener Daten;
DSGVO, Seite 12.
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[ll. Kundendaten
1) Uberblick

Im DPA6 ist der Begriff ,Kundendaten“ wie folgt definiert:

,Kundendaten sind alle Daten, einschlie3lich sédmtlicher Text-, Ton-, Video- oder
Bilddateien und Software, die Microsoft vom oder im Namen des Kunden durch die
Nutzung der Onlinedienste bereitgestellt werden. Kundendaten schliel3en nicht die

Professional Services-Daten ein.”

Die Definition enthalt keinen Bezug zu personenbezogenen Daten. Vielmehr deuten u.

a. der Verweis auf ,alle Daten“ und das Referenzieren auf ,Software” darauf hin, dass
der Definitionsbereich im DPA weiter gefasst ist und auch nicht-personenbezogene
Daten einschlie3t. Diese Taxonomie adressiert ausschlie3lich die Perspektive des
Datenschutzes. Daher deckt die Kategorie ,Kundendaten® in dieser Taxonomie
ausschlief3lich diejenigen Kundendaten des DPA ab, die einen Personenbezug
aufweisen. Die folgende Abbildung 2 zeigt die Einordnung der Kategorie

~,Kundendaten® in die Kategorienhierarchie der Taxonomie.

Inhaltsdaten
Kundendaten
Bestandsdaten
Personenbezogene Daten Nutzungsdaten

Audit-Log-Daten

Lokale Diagnose-Daten

Abbildung 2: Kategorie Kundendaten

Kundendaten umfassen gemalf obiger Definition und fir die Zwecke dieser Taxonomie
alle personenbezogenen Daten, die MS vom oder im Namen des Kunden durch die
Nutzung der Onlinedienste bereitgestellt werden. Hierbei handelt es sich um

Inhaltsdaten, Bestandsdaten, Nutzungsdaten, Audit-Log-Daten und Lokale Diagnose-

Daten. Diese stellen Spezialisierungen von Kundendaten dar und werden in der

Taxonomie als Unterkategorien von Kundendaten reprasentiert, wie in Abbildung 2

156 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Definitionen, Seite 6.
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dargestellt. In den folgenden Unterkapiteln werden diese Unterkategorien jeweils

separat spezifiziert.

2) Inhaltsdaten
Definition

Das DPA enthalt keine Definition des Begriffs ,Inhaltsdaten®. Fir eine differenzierte
Betrachtung der Kundendaten und ihrer Verarbeitung ist jedoch eine Unterscheidung
derselben in Form von Unterkategorien erforderlich. Bei Inhaltsdaten handelt es sich,
wie in Abbildung 3 dargestellt, gemal3 der Einordnung in die Kategorienhierarchie um

eine Unterkategorie der personenbezogenen Kundendaten.

Inhaltsdaten
Kundendaten

Personenbezogene Daten

Abbildung 3: Kategorie Inhaltsdaten

Diese werden im Rahmen der Nutzung der Dienste von Anwendern mit Hilfe zentraler
Dienste von MS®’ in diese hochgeladen oder mittels dieser erstellt. Nachfolgend
werden Inhaltsdaten mittels der Dienste zur Aufgabenerfiillung der Nutzenden des

Kunden weiterverarbeitet.

Zu Inhaltsdaten gehoren bspw. Dokumente, Dateien, Textnachrichten, Audio- und
Videodaten von Videokonferenzen oder weitere von Nutzenden mittels Anwendungen
verarbeitete Daten, deren inhaltliche Verarbeitung der Aufgabenerfullung des Kunden

dient.

Inhaltsdaten werden von MS zur Unterstlitzung der Aufgabenerfillung gemafd der

Beschreibung der jeweiligen Dienste verarbeitet.

157 Hierbei handelt es ich in aller Regel um Cloud-basierte IT-Dienste.
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Kunden kénnen im Rahmen von Professional Services den Zugriff auf Inhaltsdaten

einrdumen, ohne dass dabei eine Kopie erstellt wirde.
Entstehung

Inhaltsdaten entstehen, indem MS vom oder im Namen des Kunden durch die Nutzung
der Onlinedienste Daten bereitgestellt werden. Beispiele fur die Bereitstellung von
Inhaltsdaten sind:

(1) das Hochladen von Dateien oder

(2) die Erstellung von Nachrichten direkt im genutzten Dienst.

Loéschung

Inhaltsdaten werden entweder manuell von Nutzenden des Kunden oder automatisiert

nach der Beendigung des Vertragsverhaltnisses geldscht.

In  Abhangigkeit vom konkret genutzten Dienst konnen Ldschverfahren zur
automatisierten Léschung beim Eintreten bestimmter Ereignisse hinzukommen. Ein
Beispiel hierfur ist der Ablauf einer voreingestellten Aufbewahrungsfrist. All diesen
Verfahren ist gemein, dass der Kunde sie kontrollieren kann.

3) Bestandsdaten
Definition

Der Begriff ,Bestandsdaten ist im DPA nicht definiert. FlUr eine differenzierte
Betrachtung der Kundendaten und ihrer Verarbeitung ist jedoch eine Unterscheidung
derselben in Form von Unterkategorien erforderlich. Bei Bestandsdaten handelt es
sich, wie in Abbildung 4 dargestellt, gemaf der Einordnung in die Kategorienhierarchie

um eine Unterkategorie der personenbezogenen Kundendaten.
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Kundendaten
Bestandsdaten

Personenbezogene Daten

Abbildung 4: Kategorie Bestandsdaten

Bestandsdaten sind als Voraussetzung zur Nutzung von Diensten erforderlich. Es
handelt sich hierbei um all diejenigen Daten, die als Datenbasis und Grundlage zur
Bereitstellung und Nutzung von Diensten benétigt werden. Bestandsdaten sind somit

eine Voraussetzung fir die Bereitstellung und Nutzung von Diensten.

Beispiele fur Bestandsdaten sind Nutzendenaccounts mit Identifikatoren, Namen und

E-Mail-Adressen sowie nutzendenspezifische Einstellungen.
Entstehung

Initiale Bestandsdaten zu einem Nutzenden eines Kunden entstehen erstmalig im
Rahmen der Erstellung eines Nutzendenkontos. Erganzende Daten kénnen im Laufe
der Zeit hinzukommen. Auch kdnnen neue Nutzendendaten durch Aktionen von

Nutzenden entstehen, etwa durch

(1) die Zuordnung eines Nutzendenkontos zu einer Gruppe,
(2) die Vergabe von nutzendenspezifischen Berechtigungen oder
(3) die Vornahme nutzendenspezifischer Einstellungen.

Loéschung

Nutzendenaccounts werden entweder durch Administratoren von Kunden oder
automatisiert nach der Beendigung des Vertragsverhaltnisses geldscht. Im Rahmen
der L6schung eines Nutzendenaccounts werden auch Loschprozesse initiiert, die zur

Ldschung der zum Account gehdrenden Bestandsdaten fiihren.
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4) Nutzungsdaten
Definition

Der Begriff ,Nutzungsdaten® ist im DPA nicht definiert. Fur eine differenzierte
Betrachtung der Kundendaten und ihrer Verarbeitung ist jedoch eine Unterscheidung
derselben in Form von Unterkategorien erforderlich. Bei Nutzungsdaten handelt es
sich, wie in Abbildung 5 dargestellt, gemaf der Einordnung in die Kategorienhierarchie

um eine Unterkategorie der personenbezogenen Kundendaten.

Kundendaten

Personenbezogene Daten Nutzungsdaten

Abbildung 5: Kategorie Nutzungsdaten

Nutzungsdaten sind Daten, die fur die konkrete Nutzung von zentralen Diensten
erforderlich sind. Dies schlie3t auch Prifung auf Kompromittierung, Session
Management und ahnliches mit ein. Sie werden im Rahmen der Nutzung von zentralen

Diensten zu deren unmittelbarer Erbringung verarbeitet.

Beispiele fur Nutzungsdaten sind IP-Adressen, Sitzungsschlissel und Identifikatoren
als Teil der fur die Kommunikation und Interaktion mit zentralen Diensten

erforderlichen Daten.
Entstehung

Nutzungsdaten werden im Bedarfsfall bei der Nutzung von Anwendungen und
zentralen Diensten erstellt. Hierzu werden gegebenenfalls auch Kopien von

Bestandsdaten erstellt und in die Nutzungsdaten tibernommen.

Léschung

Nutzungsdaten werden automatisiert geléscht, sobald sie fur die Nutzung der

Anwendung bzw. des zentralen Dienstes nicht mehr benétigt werden.
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5) Audit-Log-Daten
Definition

Der Begriff ,Audit-Log-Daten” ist im DPA nicht definiert. Fur eine differenzierte
Betrachtung der Kundendaten und ihrer Verarbeitung ist jedoch eine Unterscheidung
derselben in Form von Unterkategorien erforderlich. Bei Audit-Log-Daten handelt es
sich, wie in Abbildung 6 dargestellt, gemaf der Einordnung in die Kategorienhierarchie

um eine Unterkategorie der personenbezogenen Kundendaten.

Kundendaten

Personenbezogene Daten

Audit-Log-Daten

Abbildung 6: Kategorie Audit-Log-Daten

Audit-Log-Daten sind kundenspezifische Daten in der zentralen Infrastruktur von MS
Uber die Nutzung von Diensten dieser Infrastruktur. Eine Kopie dieser Daten wird
Kunden als Audit-Log-Daten bereitgestellt. Audit-Log-Daten kénnen auch Kopien von

Teilen von Bestandsdaten und Nutzungsdaten enthalten, jedoch nicht von

Inhaltsdaten.

Beispiele fiur Audit-Log-Daten sind Ereignisprotokolle von zentralen Diensten wie
Exchange Online oder Teams. In diesen kdnnen auch Object-IDs von Nutzenden oder

IP-Adressen von Arbeitsplatzrechnern enthalten sein.
Entstehung

Bei der Nutzung von durch MS betriebenen zentralen Diensten werden Daten Uber die
Nutzung dieser Dienste generiert und zu Datensatzen zusammengefuhrt. Zu den

hierzu verwendeten Daten zahlen

(1) Daten Uber Aktionen wie das Speichern einer Datei und

(2) Daten uber Ereignisse wie das eines Fehlerfalls.
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Kopien von kundenspezifischen Teilen der zusammengestellten Datenséatze werden

Kunden als Audit-Log-Daten zur Verfiigung gestellt.
Loschung

Audit-Log-Daten kann der Kunden l6schen. Ferner loscht MS Audit-Log-Daten

automatisiert nach der Beendigung des Vertragsverhaltnisses.

6) Lokale Diaghose-Daten
Definition

Der Begriff ,Lokale Diagnose-Daten” ist im DPA nicht definiert. Flr eine differenzierte
Betrachtung der Kundendaten und ihrer Verarbeitung ist jedoch eine Unterscheidung
derselben in Form von Unterkategorien erforderlich. Bei lokalen Diagnose-Daten
handelt es sich, wie in Abbildung 7 dargestellt, gemald der Einordnung in die

Kategorienhierarchie um eine Unterkategorie der personenbezogenen Kundendaten.

Kundendaten

Personenbezogene Daten

Lokale Diagnose-Daten

Abbildung 7: Kategorie Lokale Diagnose-Daten

Lokale Diagnose-Daten sind kundenspezifische Daten in lokalen Umgebungen von
Kunden tber die Nutzung von Anwendungen und zentralen Diensten. Die Grundlage
fur die Erzeugung von lokalen Diagnosedaten sind Daten, die in lokalen Umgebungen
von Kunden bei der Nutzung von zentralen, von MS betriebenen Diensten sowie lokal
installierten Anwendungen im Rahmen der Nutzung derselben anfallen bzw. erhoben
werden. Die Erhebung von lokalen Diagnose-Daten erfolgt gemald der Konfiguration

des Kunden.
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Ein Beispiel fur Lokale Diagnose-Daten sind lokal auf Arbeitsplatzrechnern im
Fehlerfall generierte und, sofern sie tGiberhaupt gespeichert werden, dort gespeicherte

Fehlerprotokolle.

MS hat keinen direkten Zugriff auf Lokale Diagnose-Daten und kann diese auch nicht
unmittelbar verarbeiten. Insofern handelt es sich bei Lokalen Diagnose-Daten streng

genommen auch nicht um Kundendaten, da sie MS nicht bereitgestellt werden.

Allerdings bilden die Lokalen Diagnose-Daten die Grundlage zur Erzeugung von
Diagnose-Daten. Daher erfolgt in der Taxonomie eine explizite Berticksichtigung der

Kategorie Lokale Diagnose-Daten.
Entstehung

Wahrend der Nutzung von lokalen und auf Systemen von Kunden bereitgestellten
Anwendungen von MS werden Daten uber die Nutzung der Anwendungen erhoben

und zu Datensatzen zusammengefuhrt. Zu den hierzu verwendeten Daten zahlen

(1) Daten tUber Aktionen wie das lokale Speichern einer Datei und

(2) Daten Uber Ereignisse wie das eines Fehlerfalls.
Ubermittlung pseudonymisierter Lokaler Diagnose-Daten

Pseudonymisierte Lokale Diagnose-Daten werden — je nach Konfiguration des Kunden
— erzeugt. Diese erzeugten Daten werden an MS Ubermittelt. Hierbei handelt es sich

in der Folge um Diagnose-Daten.

Léschung

Die Loschung der Lokalen Diagnose-Daten obliegt dem Kunden.
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IV. Professional Services-Daten
1) Uberblick

Der Begriff der ,Professional Services-Daten” ist im DPA*%8 wie folgt definiert:

,Professional Services-Daten bezeichnet alle Daten, einschliel3lich samtlicher Text-,
Ton-, Video-, Bilddateien oder Software, die Microsoft vom oder im Namen eines
Kunden zur Verfugung gestellt werden (oder fur die der Kunde Microsoft erméachtigt,
sie von einem Produkt zu erlangen) oder die anderweitig von oder im Namen von
Microsoft im Zuge einer Vereinbarung mit Microsoft Uber die Erlangung von

Professional Services erlangt oder verarbeitet werden.”

Des Weiteren enthalt das DPA!® eine separate Definition des Begriffs der

.Professional Services®, die wie folgt lautet:

sProfessional  Services bezeichnet die folgenden Dienstleistungen: (a)
Beratungsdienste von Microsoft, bestehend aus der Planung, Beratung, Anleitung,
Datenmigration, Bereitstellung und aus Losungs-/Softwareentwicklungsdiensten, die
im Rahmen eines Microsoft Enterprise Services-Arbeitsauftrags, sofern in der
Projektbeschreibung vereinbart, oder eines Cloud Workload Acceleration-Vertrags
bereitgestellt werden, in den dieser DPA durch Verweis aufgenommen wird; und (b)
technische Support-Services, die von Microsoft bereitgestellt werden und dem Kunden
helfen, die Produkte betreffende Probleme zu identifizieren und zu beheben,
einschlief3lich technischen Supports, der als Teil der Microsoft Unified Support oder
Premier Support Services bereitgestellt wird, sowie alle anderen kommerziellen
technischen Support-Services. Die Professional Services umfassen weder die
Produkte noch, ausschliel3lich fir die Zwecke des DPA, zusatzliche Professional

Services.”

Demzufolge handelt es sich bei Professional Services entweder um Beratungs- (a)
oder um Unterstitzungsleistungen (b), die MS seinen Kunden erbringt. Die insoweit
zur Leistungserbringung durch MS verarbeiteten Daten fallen in die Kategorie der

Professional Services-Daten. Die folgende Abbildung 8 verdeutlicht die Einordnung

158 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Definitionen, Seite 7.

159 DPA in der Fassung vom 1. September 2025,
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-
Addendum-DPA?lang=14, Definitionen, Seite 6 f.
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der Kategorie der Professional Services-Daten in die Kategorienhierarchie der

Taxonomie.

Bereitgestellte Daten

Personenbezogene Daten Professional Services-Daten

Falldaten

Abbildung 8: Kategorie Professional Services-Daten

Professional Services-Daten sind in die Unterkategorien Bereitgestellte Daten und

Falldaten untergliedert. Diese beiden Unterkategorien werden in den folgenden beiden

Unterkapiteln separat spezifiziert.

Soweit zur Inanspruchnahme von Professional Services durch den Kunden von MS
bereitgestellte zentrale Dienste zum Einsatz kommen, werden analog zur Nutzung
anderer Dienste im Rahmen der Nutzung solcher von MS bereitgestellten zentralen

Dienste durch Kunden auch Bestandsdaten und Nutzungsdaten verarbeitet.

2) Bereitgestellte Daten
Definition

Der Begriff ,Bereitgestelle Daten® wird im DPA im Zuge der Definition von Professional

Services-Daten nicht verwendet. Fir eine differenzierte Betrachtung der Professional

Services-Daten und ihrer Verarbeitung ist jedoch eine Unterscheidung derselben in

Form von Unterkategorien erforderlich. Bei Bereitgestellten Daten handelt es sich, wie
in Abbildung 9 dargestellt, gemal der Einordnung in die Kategorienhierarchie um eine

Unterkategorie der Professional Services-Daten.
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Bereitgestellte Daten

Personenbezogene Daten Professional Services-Daten

Abbildung 9: Kategorie Bereitgestellte Daten

In Bezug auf die im DPA enthaltene und in dieser Taxonomie verwendete Definition

von Professional Services-Daten handelt es sich bei bereitgestellten Daten um

diejenigen personenbezogenen Daten, deren Inhalt unmittelbar zur Erbringung der
Professional Service-Dienstleistungen verarbeitet werden. Gemafd der Definition
konnen Nutzende diese Daten entweder direkt bereitstellen oder einen Zugriff auf

diese Daten einraumen.

Wie in der Definition von Professional Services-Daten angegeben, kann es sich bei

Bereitgestellten Daten bspw. um Text-, Ton-, Video- und Bilddateien handeln.
Hinzukommen kdnnen weitere, im Zusammenhang mit der konkreten Dienstleistung

erforderliche Daten, wie etwa ausgetauschte Chat-Nachrichten.
Entstehung

Bereitgestellte Daten entstehen durch das Hochladen oder Bereitstellen der
betreffenden Daten durch Nutzende des Kunden, die den jeweiligen Professional
Service nutzen. Auch kénnen Nutzende MS veranlassen, Daten zur Erbringung von

Professional Services zu erheben.

In jedem Fall haben Kunden die Kontrolle, welche Daten sie hochladen, bereitstellen
oder deren Erhebung sie veranlassen.

Léschung

In Abh&ngigkeit von der Art des in Anspruch genommenen Services und dem
konkreten Auftrag werden Bereitgestellte Daten von MS geldscht, sobald der Zweck

der Bereitstellung erfullt wurde.
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Kunden haben die Moglichkeit, die Loschung bereitgestellter Daten friher zu

veranlassen.

3) Falldaten
Definition

Der Begriff ,Falldaten® ist im DPA nicht definiert. Fur eine differenzierte Betrachtung

der Professional Services-Daten und ihrer Verarbeitung ist jedoch eine

Unterscheidung derselben in Form von Unterkategorien erforderlich. Bei Falldaten
handelt es sich, wie in Abbildung 10 dargestellt, gemal3 der Einordnung in die

Kategorienhierarchie um eine Unterkategorie der Professional Services-Daten.

Personenbezogene Daten Professional Services-Daten

Falldaten

Abbildung 10: Kategorie Falldaten

Falldaten sind Professional Services-Daten, welche zur Erbringung von Professional

Services-Dienstleistungen verarbeitet werden. Es handelt sich hierbei um Daten, die
zu administrativen und operativen Zwecken der Dienstleistungserbringung erforderlich

sind.
Ein Beispiel fur Falldaten sind Kontaktdaten von Ansprechpartnern beim Kunden.
Léschung

In Abhangigkeit von der Art des in Anspruch genommenen Services und dem
konkreten Auftrag I6scht MS Falldaten, sobald der Zweck der Bereitstellung erfillt

wurde.

Kunden haben die Moglichkeit, die friihere Loschung von Falldaten zu veranlassen.
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V. Von MS generierte, abgeleitete oder gesammelte Daten
1) Uberblick

Der Begriff der ,von MS generierten, abgeleiteten oder gesammelten Daten® wird im
DPA vereinzelt verwendet. Von zentraler Bedeutung ist die bereits in Kapitel
.Lebenszyklus personenbezogener Daten“ referenzierte Erwdhnung als eine der
abschlielRenden drei in dieser Taxonomie verwendeten Unterkategorien der Kategorie

Personenbezogene Daten.

Bei von MS generierten, abgeleiteten oder gesammelten Daten handelt es sich um
Daten Uber die Nutzung von durch MS betriebenen zentralen Diensten und in lokalen
Umgebungen von Kunden genutzten Anwendungen. Die folgende Abbildung 11
verdeutlicht die Einordnung der Kategorie der von MS generierten, abgeleiteten oder

gesammelten Daten in die Kategorienhierarchie der Taxonomie.

Log-Daten

Personenbezogene Daten

Diagnose-Daten

Von MS generierte, abgeleitete
oder gesammelte Daten

Abbildung 11: Kategorie Von MS generierte, abgeleitete oder gesammelte Daten

Die Unterscheidung zwischen in der zentralen Infrastruktur generierten, abgeleiteten
oder gesammelten Daten und lokalen Daten dient als Kriterium zur Abgrenzung der

Unterkategorien Log-Daten und Diagnose-Daten untereinander. Diese werden in den

folgenden Unterkapiteln separat spezifiziert.

Die Speicherung der von MS generierten, abgeleiteten und gesammelten Daten erfolgt

zusammengefasst in zentralen Speichersystemen von MS.
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2) Log-Daten
Definition

Der Begriff ,Log-Daten® ist im DPA nicht definiert. Flr eine differenzierte Betrachtung

der von MS generierten, abgeleiteten oder gesammelten Daten und ihrer Verarbeitung

ist jedoch eine Unterscheidung derselben in Form von Unterkategorien erforderlich.
Bei Log-Daten handelt es sich, wie in Abbildung 12 dargestellt, gemaf3 der Einordnung
in die Kategorienhierarchie um eine Unterkategorie der personenbezogenen von MS

generierten, abgeleiteten oder gesammelten Daten.

Log-Daten

Personenbezogene Daten

Von MS generierte, abgeleitete
oder gesammelte Daten

Abbildung 12: Kategorie Log-Daten

Log-Daten sind in der zentralen Infrastruktur von MS verarbeitete kundenspezifische
personenbezogene Daten Uber die Nutzung von Diensten dieser Infrastruktur. Die
Grundlage fir die Erzeugung von Log-Daten sind Daten, die in der zentralen
Infrastruktur von MS im Rahmen der Nutzung derselben durch den Kunden bzw.
dessen Nutzende anfallen bzw. erhoben werden. Im Rahmen der Erhebung erfolgt
eine Pseudonymisierung. Hierzu werden die resultierenden Log-Daten in eine
Speicherinfrastruktur (im Sinne eines logischen Konstrukts) au3erhalb der produktiven

Dienst-Infrastruktur Uberflihrt.

Beispiele fur Log-Daten sind in der zentralen Infrastruktur von MS generierte und im
Anschluss bereinigte sowie pseudonymisierte Ereignis- oder Fehlerprotokolle von

Diensten wie Exchange Online oder Teams.
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Entstehung

Bei der Nutzung von durch MS betriebenen Diensten werden Daten Uber die Nutzung
der Dienste generiert und zu Datensatzen zusammengefuhrt. Zu den hierzu

verwendeten Daten zahlen

(1) Daten uber Aktionen wie das Speichern einer Datei und
(2) Daten Uber Ereignisse wie das eines Fehlerfalls.

Im Rahmen des Prozesses der Erhebung und Speicherung von Log-Daten werden
diese pseudonymisiert. Die Speicherung in der zentralen Infrastruktur von MS und die

anschlieBende Weiterverarbeitung erfolgen in pseudonymisierter Form.
Erstellung von R-Daten

Log-Daten werden von MS im Auftrag des Kunden aggregiert. Die hierdurch wirksam
anonymisierten Daten — von MS als R-Daten bezeichnet — unterfallen nicht mehr dem
Datenschutzrecht. Dementsprechend werden die aus der Anonymisierung
resultierenden Daten und die nachfolgenden Verarbeitungen dieser im Rahmen dieser

Taxonomie nicht betrachtet.
Léschung

Log-Daten werden nach spatestens 18 Monaten geléscht. Eine vorherige Loschung
erfolgt fur den Fall, dass die jeweiligen Daten nicht mehr benétigt werden. Auch kann
ein Kunde eine vorzeitige Léschung veranlassen, die spatestens nach 180 Tagen

wirksam wird.
3) Diagnose-Daten
Definition

Der Begriff ,Diagnose-Daten“ ist im DPA nicht definiert. Fir eine differenzierte

Betrachtung der von MS generierten, abgeleiteten oder gesammelten Daten und ihrer

Verarbeitung ist jedoch eine Unterscheidung derselben in Form von Unterkategorien
erforderlich. Bei Diagnose-Daten handelt es sich, wie in Abbildung 13 dargestellt,
gemald der Einordnung in die Kategorienhierarchie um eine Unterkategorie der

personenbezogenen von MS generierten, abgeleiteten oder gesammelten Daten.
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Personenbezogene Daten

Diagnose-Daten

Von MS generierte, abgeleitete
oder gesammelte Daten

Abbildung 13: Kategorie Diagnose-Daten

Diagnose-Daten sind kundenspezifische Daten lokaler Umgebungen von Kunden tber
die Nutzung von Anwendungen und zentralen Diensten. Die Grundlage fir die

Erzeugung von Diagnose-Daten sind Lokale Diagnose-Daten.

Ein Beispiel fur Diagnose-Daten sind im Fehlerfall auf Arbeitsplatzrechnern generierte
Fehlerprotokolle, welche nach einer Bereinigung und Pseudonymisierung in die

zentrale Infrastruktur von MS Ubermittelt werden.
Entstehung

Pseudonymisierte Lokale Diagnose-Daten werden — je nach Konfiguration des Kunden

— erzeugt. Diese erzeugten Daten werden an MS lbermittelt. Hierbei handelt es sich
in der Folge um Diagnose-Daten, deren Speicherung auf3erhalb der produktiven

Dienst-Infrastruktur erfolgt.
Erstellung von R-Daten

Diagnose-Daten werden von MS im Auftrag des Kunden aggregiert. Die hierdurch
wirksam anonymisierten Daten — von MS als R-Daten bezeichnet — unterfallen nicht
mehr dem Datenschutzrecht. Dementsprechend werden die aus der Anonymisierung
resultierenden Daten und die nachfolgenden Verarbeitungen dieser im Rahmen dieser

Taxonomie nicht betrachtet.
Léschung

Diagnose-Daten werden nach spatestens 18 Monaten geldscht. Eine vorherige
Ldschung erfolgt fuir den Fall, dass die jeweiligen Daten nicht mehr bendétigt werden.
Auch kann ein Kunde eine vorzeitige Loschung veranlassen, die spatestens nach 180

Tagen wirksam wird.
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Anlage 4:

Datenschutzrechtliche Anforderungen an Datenverarbeitungsverfahren

Um M365 datenschutzkonform betreiben zu kdnnen, sind neben den spezifischen
Handlungsempfehlungen fur M365 auch die allgemein nach der DS-GVO dem
Verantwortlichen obliegenden Pflichten einzuhalten. Als Hilfestellung und Orientierung
fur diese allgemein zu erfullenden Pflichten stellt der HBDI den folgenden Fragebogen
,<Jmsetzung datenschutzrechtlicher Anforderungen an Datenverarbeitungsverfahren®
zur Verfugung. Die Beantwortung der in ihm aufgeworfenen Fragestellungen dient
zunachst der Evaluierung des Datenschutzniveaus eines DV-Verfahrens durch den
Verfahrensverantwortlichen selbst. Auf Nachfrage der Aufsichtsbehérde sollten die
Verfahrensverantwortlichen hierzu auskunftsfahig sein und etwaig erforderliche

Dokumentationen vorlegen kdnnen.

1. Auf welche Rechtsgrundlage fir die Verarbeitung personenbezogener Daten aus
der DS-GVO in Verbindung mit dem einschlagigen Fachrecht stitzt sich das DV-
Verfahren, vgl. Art. 5 Abs. 1 Buchst. ai. V. m. Art. 6 DS-GVO (,Rechtmafigkeit

der Verarbeitung“)?160

2. Werden im Rahmen des DV-Verfahrens nur solche personenbezogenen Daten
erhoben, die zur Erreichung des verfolgten Zwecks (dies richtet sich nach dem
einschlagigen Fachrecht) erforderlich sind, vgl. Art. 5 Abs. 1 Buchst. b und Buchst.
¢ DS-GVO (,Zweckbindung und Datenminimierung®)?

3. Wie wird sichergestellt, dass die innerhalb des DV-Verfahrens verarbeiteten
personenbezogenen Daten sachlich richtig und auf dem neuesten Stand sind, vgl.
Art. 5 Abs. 1 Buchst. d DS-GVO (,Richtigkeit®)?

4. Wurde fur das DV-Verfahren ein Konzept zur Léschung der personenbezogenen
Daten erstellt, wvgl. Art. 5 Abs. 1 Buchstt e und 17 DS-GVO

(,Speicherbegrenzung*)?

160 EDSA, Guidelines 1/2024 on processing of personal data based on Article 6(1)(f) GDPR, Stand:
Marz 2025, https://www.edpb.europa.eu/our-work-tools/documents/public-
consultations/2024/guidelines-12024-processing-personal-data-based _en.
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Wurde ein Prozess zum Betroffenenrechte-Management festgelegt, vgl. Art. 5 Abs.
1 Buchst. a und 12, 15 — 23 DS-GVO (,Transparenz und Verarbeitung nach

Treu und Glauben®)?16?

Wurde ein Prozess zur Erfullung der Informationspflichten festgelegt, vgl. Art. 5
Abs. 1 Buchst. a und 13, 14 DS-GVO (,Transparenz*)?162

Wurde der Grundsatz des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen beachtet, vgl. Art. Art. 5 Abs. 1 Buchst. f
und 25 DS-GVO (,Integritat und Vertraulichkeit*)?163

Wurden unter  Bericksichtigung des Stands der  Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen'64
geeignete technische und organisatorische Malinahmen getroffen, um ein dem
Risiko angemessenes Schutzniveau zu gewahrleisten, vgl. Art. 5 Abs. 1 Buchst. f
und 32 DS-GVO (,Integritat und Vertraulichkeit“)?16%

i. Wurde ein Zugriffs- und Berechtigungskonzept erstellt?

ii. Wurden MalRnahmen zur Eingabekontrolle ergriffen (Protokollierung)?

161 \/gl. hierzu die folgenden Kurzpapiere der Konferenz der Datenschutzbeauftragten des Bundes und

der Lander: Kurzpapier Nr. 6 ,Auskunftsrecht der betroffenen Personen, Artikel 15 DS-GVO*,
Kurzpapier Nr. 11 ,Recht auf Loschung/“Recht auf Vergessenwerden®,
https://www.datenschutzkonferenz-online.de/kurzpapiere.html, und die Verdéffentlichung des EDSA,
Guidelines 01/2022 on data subject rights — Right of access Version 2.1,
https://www.edpb.europa.eu/system/files/2023-

04/edpb_guidelines 202201 data_subject rights_access_v2_en.pdf.

162 \/gl. hierzu das folgende Kurzpapier der Konferenz der Datenschutzbeauftragten des Bundes und

der Lander: Kurzpapier Nr. 10 ,Informationspflichten bei Dritt- und Direkterhebung“ und die
Veroffentlichung des EDSA, Leitlinien fur Transparenz gemaf3 Verordnung 2016/679, WP 260 rev.
01, https://www.datenschutzkonferenz-online.de/wp29-leitlinien.html.

163 Vgl. EDSA, Leitlinien 4/2019 zu Artikel 25 Datenschutz durch Technikgestaltung und durch

datenschutzfreundliche Voreinstellungen Version 2.0, https://edpb.europa.eu/system/files/2021-
04/edpb_qguidelines 201904 dataprotection_by design_and by default v2.0 de.pdf.

164 \Vgl. DSK, Risiko fur die Rechte und Freiheiten natiirlicher Personen, Kurzpapier Nr. 18

https://www.datenschutzkonferenz-online.de/kurzpapiere.html.

165 DSK, Risiko fur die Rechte und Freiheiten natirlicher Personen, Kurzpapier Nr. 18,

https://www.datenschutzkonferenz-online.de/kurzpapiere.html; EDSA, Guidelines 01/2025 on
Pseudonymisation, Stand Méarz 2025, https://www.edpb.europa.eu/system/files/2025-
01/edpb _guidelines 202501 pseudonymisation en.pdf sowie EDSA, Summary:
pseudonymisation, when and how to apply it, https://www.edpb.europa.eu/system/files/2025-
02/edpb_summary 202501 pseudonymisation en.pdf.
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iii. Wurden MalRnahmen zum Schutz vor unberechtigten Zugriffen durch Dritte

ergriffen?

iv. Wurde eine Betrachtung der Risiken fur Rechte und Freiheiten der betroffenen
Personen und eine Analyse des erforderlichen Schutzniveaus

durchgefiihrt?166
v. Gibt es ein IT-Sicherheitskonzept?

vi. Wurde ein Verfahren zur regelmaRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen
Malinahmen zur Gewébhrleistung der Sicherheit der Verarbeitung etabliert?

9. Wurde fur das DV-Verfahren ein Verzeichnis der Verarbeitungstéatigkeit nach
Art. 30 DS-GVO erstellt?167

10.Wurde fur das DV-Verfahren eine Datenschutz-Folgenabschéatzung nach Art. 35
und 36 DS-GVO durchgefiihrt?168

i. Falls nein, wurde dokumentiert, warum keine Datenschutz-

Folgenabschatzung erforderlich ist?

11.Wurde ein Verfahren zur Meldung von Verletzungen des Schutzes
personenbezogener Daten gemal Art. 4 Nr. 12 und 33, 34 DS-GVO bei der

richtigen Datenschutzbehorde!®® etabliert?17°

166 Vgl. DSK, ,Risiko fiir die Rechte und Freiheiten natlrlicher Personen, Kurzpapier Nr. 18,
https://www.datenschutzkonferenz-online.de/kurzpapiere.html.

167 \gl. hierzu die Hinweise und Muster auf der Webseite des HBDI,
https://datenschutz.hessen.de/infothek/hinweise-und-muster-zur-ds-gvo.

168 \/gl. DSK, Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO, Kurzpapier Nr. 5,
https://www.datenschutzkonferenz-online.de/kurzpapiere.html; EDSA, Leitlinien zur Datenschutz-
Folgenabschatzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der
Verordnung 2016/679 wahrscheinlich ein hohes Risiko mit sich bringt, WP 248 Rev. 01,
https://www.datenschutz-bayern.de/technik/orient/wp248.pdf.

169 EDSA, Leitlinien 8/2022 fiir die Bestimmung der federfiihrenden Aufsichtsbehdérde eines
Verantwortlichen oder Auftragsverarbeiters, https://www.edpb.europa.eu/system/files/2023-
10/edpb_guidelines 202208 identifying_Isa targeted update de.pdf.

170 Vgl. hierzu etwa das Meldeverfahren auf der Webseite des HBDI: Meldungen von Verletzungen
des Schutzes personenbezogener Daten durch Verantwortliche,
https://datenschutz.hessen.de/service/meldung-nach-art-33-ds-gvo; Kurziibersicht EDPB (EDSA)
Guidelines 9/2022 on personal data breach notification under GDPR,
https://www.edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-92022-personal-
data-breach-notification-under_en.
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12.Wurden die am DV-Verfahren Beteiligten den in der DS-GVO definierten Rollen
,verantwortlicher, Gemeinsame Verantwortliche, Auftragsverarbeiter, Empfanger,
Dritter und Betroffener” zugeordnet, vgl. Art. 4 Nr. 1, 7, 8, 9 und 10 DS-GVO?1/t

13.Soweit fur die am DV-Verfahren Beteiligten die Voraussetzungen der Art. 26 und
28 DS-GVO (d.h. ,Gemeinsame Verantwortlichkeit oder Auftragsverarbeitung)
vorliegen, wurden Vertrage oder andere Rechtsinstrumente nach dem Unionsrecht
oder dem Recht des betreffenden Mitgliedstaats geschaffen, die den Beteiligten
Datenschutzpflichten im Sinne der Art. 26 und 28 DS-GVO auferlegen?!’?

14.Wurde ein Prozess zur regelmaRigen Uberprifung, Bewertung und Evaluierung
der zuvor beschriebenen datenschutzrechtlichen Anforderungen
(Datenschutzmanagementsystem) in Hinblick auf das DV-Verfahren
implementiert, vgl. Art. 5 Abs. 2 DS-GVO (,Rechenschaftspflicht)?

15.Wurde geprift, ob fur die geplante Datenverarbeitung die Voraussetzungen des
Kapitel V der DS-GVO beachtet wurden (Problematik etwaiger

Drittstaatentransfers)?1/3
Mogliche Instrumente zur Legitimation eines Drittstaatendatentransfers:

i. Angemessenheitsbeschluss der Europaischen Kommission (d.h. ein Land
aulBerhalb der Europaischen Union verfigt Uber ein anerkanntes,
angemessenes Datenschutzniveau, die Europaische Kommission fihrt

hierzu eine Liste)'"4

171 vgl. hierzu DSK, Auftragsverarbeitung, Art. 28 DS-GVO, Kurzpapier Nr. 13, und DSK, Gemeinsam
fur die Verarbeitung Verantwortliche, Art. 26 DSGVO, Kurzpapier Nr. 16 (beide derzeit in
Uberarbeitung), https://www.datenschutzkonferenz-online.de/kurzpapiere.html; EDSA, Guidelines
07/2020 on the concepts of controller and processor in the GDPR (auch auf Deutsch verfiigbar),
EDPB _quidelines 202007 controllerprocessor_final en.pdf.

172 \gl. hierzu die Hinweise und Muster auf der Webseite des HBDI,
https://datenschutz.hessen.de/infothek/hinweise-und-muster-zur-ds-gvo, und auf der Webseite des
LfDI Baden-Wirttemberg, https://www.baden-wuerttemberg.datenschutz.de/mehr-licht-
gemeinsame-verantwortlichkeit-sinnvoll-gestalten/.

173 Dieses Thema bedarf insbesondere beim Einsatz von Cloud-Technologien besonderer Beachtung,
vgl. insgesamt zu der Thematik, https://datenschutz.hessen.de/datenschutz/internationales.

174 Siehe https://datenschutz.hessen.de/datenschutz/internationaler-
datentransfer/angemessenheitsbeschluesse-der-europaeischen-kommission.
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e Das EU-US-Privacy Shield war ein Abkommen i. S. e.
Angemessenheitsbeschlusses, das vom EuGH fur ungultig erklart
wurde.’®

e Das Folge-Abkommen, das EU-US Data Privacy Framework, wurde
am 10. Juli 2023 beschlossen'’®

e US-Unternehmen kdnnen ihre Teilnahme am Datenschutzrahmen
EU-USA im Rahmen einer Zertifizierung bescheinigen, indem sie
sich zur Einhaltung detaillierter Datenschutzpflichten verpflichten'””

e Dieses Abkommen kdnnte jedoch wieder vor dem EuGH angegriffen
werden, zudem sind die Auswirkungen der derzeitigen US-

amerikanischen Administration auf das Abkommen noch unklar.

i. Binding Corporate Rules'’® (Datenlbermittlung innerhalb einer

Unternehmensgruppe)
iii. Standardvertragsklauseln (Datenibermittlung aufgrund eines Vertrags)'”®

Iv. Ggf. sind aufgrund des EuGH-Urteils in Sachen Schrems Il zuséatzliche
Malnahmen fur Bindung Corporate Rules und Standardvertragsklauseln zu

ergreifen.10

v. Fir die Ubermittlung personenbezogener Daten an eine Behorde eines
Drittlandes muss Art. 48 DS-GVO beachtet werden.!8!

175 Sjehe https://datenschutz.hessen.de/datenschutz/internationaler-datentransfer/eu-us-datentransfer-
privacy-shield, https://www.bfdi.bund.de/DE/Fachthemen/Inhalte/Europa-
Internationales/Auswirkungen-Schrems-II-Urteil.html.

176 Sjehe https://ec.europa.eu/commission/presscorner/detail/de/ganda 23 3752;
Anwendungshinweise zum Angemessenheitsbeschluss der Europaischen Kommission zum
Datenschutzrahmen EU-USA (EU-US Data Privacy Framework) vom 4. September 2023.

177 EU Kommission, Fragen und Antworten: Datenschutzrahmen EU-USA,
https://ec.europa.eu/commission/presscorner/detail/de/ganda 23 3752; EDSA, Guidelines 07/2022
on certification as a tool for transfer, https://www.edpb.europa.eu/our-work-tools/our-
documents/quidelines/guidelines-072022-certification-tool-transfers_en.

178 Sjehe https://datenschutz.hessen.de/datenschutz/internationaler-datentransfer/binding-corporate-
rules-bcr, EDSA, Recommendations 1/2022 on the Application for Approval and on the elements
and principles to be found in Controller Binding Corporate Rules (Art. 47 GDPR)*,
https://www.edpb.europa.eu/system/files/2023-06/edpb _recommendations 20221 bcr-
c_v2_ en.pdf.

179 Sjehe https://datenschutz.hessen.de/datenschutz/internationaler-datentransfer/eu-
standarddatenschutzklauseln.

180 Sjehe https://datenschutz.hessen.de/datenschutz/internationaler-datentransfer/zusaetzliche-
massnahmen-infolge-des-urteils-schrems-ii.

181 EDSA, Guidelines 02/2024 on Article 48 GDPR, Stand 03/2025,
https://www.edpb.europa.eu/system/files/2025-06/edpb _quidelines 202402 article48 v2 en.pdf.
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