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Dieser Text verwendet aus Griinden der Lesbarkeit kontextbezogen ein generisches
Maskulinum. Generell sind an diesen Stellen geschlechtsunabhéngig alle potenziell be-
troffenen Personengruppen impliziert.

Seite 3 von 41



1. Autorenverzeichnis

Prof. Dr. Alexander Rossnagel

Hessischer Beauftragter fur Datenschutz
und Informationsfreiheit
Wiesbaden

Dr. Nils Gaebel

Hessischer Beauftragter fur Datenschutz
und Informationsfreiheit, Referat 2.4, Ge-
sundheit und Pflege, Wissenschaft und
Forschung, Statistik, Wiesbaden

Tobias Schéafer

Hessischer Beauftragter fur Datenschutz
und Informationsfreiheit, Referat 2.4, Ge-
sundheit und Pflege, Wissenschaft und
Forschung, Statistik

Wiesbaden

Univ.-Prof. Dr. med. Georg Ertl

Deutsche Gesellschaft fur Innere Medizin
Wiesbaden

Dr. med. Thomas Gamstéatter

Deutsche Gesellschaft fur Innere Medizin
Wiesbaden

Dr. med. Philipp Stachwitz

Deutsche Gesellschaft fur Innere Medizin
Wiesbaden

Seite 4 von 41




2. Abkurzungsverzeichnis

AEUV Vertrag Uber die Arbeitsweise der Europaischen Union

AMG Arzneimittelgesetz

AWS Amazon Web Services

BDSG Bundesdatenschutzgesetz

DGIM Deutsche Gesellschaft fur Innere Medizin

DKG Deutsche Krankenhausgesellschaft

DSFA Datenschutzfolgenabschatzung

DS-GVO Datenschutzgrundverordnung

DSK Konferenz der unabhangigen Datenschutzbehdrden des
Bundes und der Lander

EDSA Europaischer Datenschutzausschuss

EHDS European Health Data Space

ePA elektronische Patientenakte

ErwG Erwagungsgrund

EuGH Europaischer Gerichtshof

FL foderiertes Lernen

G-BA Gemeinsamer Bundesausschuss

GDNG Gesundheitsdatennutzungsgesetz

HBDI Hessischer Beauftragter fur Datenschutz und Informations-
freiheit

HDSIG Hessisches Datenschutz- und Informationsfreiheitsgesetz

HIPAA Health Insurance Portability and Accountability Act

Seite 5 von 41




HKHG Hessisches Krankenhausgesetz
T Investigator Initiated Trials

Ki Kunstliche Intelligenz

MPG Medizinproduktegesetz

MSI Mikrosatelliteninstabilitat

PET Privacy Enhancing Technology
SGBV Sozialgesetzbuch V

StPO Strafprozessordnung

VPN Virtual Private Network

Seite 6 von 41



3. Einleitung

Die Deutsche Gesellschaft fur Innere Medizin (DGIM) nahm im Jahr 2022 &ffentlich Stel-
lung zum Thema Datenschutz bei der Nutzung von Gesundheitsdaten zu Forschungs-
und Versorgungszwecken." Hierbei sah sie sich von der Pramisse geleitet, Gesundheits-
daten im Sinne des Grundrechts auf kdrperliche Unversehrtheit zur gesundheitlichen
Wohlfahrt der Patientinnen und Patienten in Deutschland einzusetzen und bestehende
Regelungen und Auslegungen in diesem Sinne zu hinterfragen. Daraufhin nahm der
Hessische Beauftragte fir Datenschutz und Informationsfreiheit (HBDI) Kontakt mit der
Fachgesellschaft auf und schlug einen inhaltlichen Austausch vor. Es entwickelte sich
ein Dialog zwischen den DGIM und HBDI, der sich vertieft mit den Positionen der DGIM?
sowie den Ausfilhrungen der ,Petersberger Erklarung“® zum Datenschutz im Bereich der
wissenschaftlichen Forschung befasste. Ubereinstimmend waren beide Organisationen
der Ansicht, dass die Fachwelt und die medizinisch-wissenschaftliche Offentlichkeit von
der Erarbeitung einer konkreten, praxisnahen Handreichung zu kritischen und zeitaktu-
ellen Fragen zum Schutz von Gesundheitsdaten und den datenschutzrechtlichen Rah-
menbedingungen profitieren kénne.

Hierbei sollten konkrete Fallbeispiele aus Themenbereichen, die Forschung und Versor-
gung innerhalb der Inneren Medizin aktuell maf3geblich bestimmen, adressiert werden.
Hierzu zahlen u.a. Fragen zur Anonymisierung und Personenbeziehbarkeit von Gesund-
heitsdaten, zur Nutzung von Gesundheitsdaten aus der Versorgungsroutine zu For-
schungszwecken, zum Umgang mit genomischen Daten oder die Nutzung von kunstli-
cher Intelligenz im Umgang mit Gesundheitsdaten.

In der Folge stellte die DGIM dem HBDI eine Sammlung mehrerer realer Anwendungs-
falle zur Verfugung, bei denen Mediziner oder medizinische Forschende auf Probleme
stielRen, die sie zum grof3en Teil als datenschutzrechtliche Probleme einordneten. DGIM
und HBDI haben diese Anwendungsfalle genauer untersucht und méchten die Ergeb-
nisse der Untersuchung nunmehr der medizinischen Fachwelt mit diesem Leitfaden zur
Verfugung stellen.

L https://www.dgim.de/fileadmin/user upload/PDF/Pressemeldungen/PM_DGIM Daten-
schutz_April 2022 korr 28.04.2022 F.pdf

2 https://www.dgim.de/fileadmin/user upload/PDF/UEber uns/Gremien/Digitale Transforma-

tion/Anforderungen _an_ein _Gesundheitsdatennutzungsgesetz.pdf

3 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEntschliessungen/104DSK-
Petersberger-Erklaerung.html
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4. Die Bedeutung von Gesundheitsdaten fiir die klinische Forschung und
Versorgung aus Sicht der DGIM

Die Nutzung von Daten als Grundlage einer rationalen Entscheidungsfindung und zur
Fortentwicklung von evidenz-basierten Handlungsempfehlungen spielt eine zentrale
Rolle in der Inneren Medizin. Die Verfligbarmachung und Heranziehung von Daten, die
der Patientenversorgung entstammen, stellen dabei neben solchen aus klinischen Stu-
dien eine besonders wertvolle Quelle der Information fur die internistische Forschung
dar. Diese Daten spiegeln unmittelbare Besonderheiten und Entwicklungen innerhalb
eines betroffenen Kollektivs wider. Auch fallen diese Daten regular im Rahmen der Ver-
sorgung an und existieren daher unabhangig von Forschungsprojekten reprasentativ fur
einen Bevolkerungsquerschnitt.

Die Mdglichkeit, groRe Datenmengen mit patienten-relevanten Endpunkten aus vielfalti-
gen Quellen wie der elektronischen Patientenakte (ePA), bildgebenden Verfahren und
genetischen Analysen zu integrieren und zu analysieren, bildet eine Grundlage der mo-
dernen Prazisionsmedizin und der personalisierten Behandlung und der hierzu erforder-
lichen medizinischen Forschung. Aus den Daten lassen sich komplexe Muster erkennen,
um die Pradiktion von Krankheitsverlaufen zu verbessern und maRRgeschneiderte The-
rapieansatze zu entwickeln, welche auf die individuellen Bedlrfnisse von Patienten zu-
geschnitten sind. Fur Betroffene resultiert eine umfassende und transparente Informa-
tion Uber ihre Erkrankung, die zu einem Mehr an Gesundheitskompetenz fiihrt.

Die Implementierung moderner, datengestutzter Analyseverfahren und Technologien in
die klinische Praxis und Forschung verspricht daruber hinaus eine Verbesserung von
Diagnostik, Therapie und Nachsorge.

In diesem Kontext ist ein verantwortungsvoller Umgang mit Gesundheitsdaten von ent-
scheidender Bedeutung. Der Datenschutz und die Sicherheit patientenbezogener Daten
missen gewahrleistet sein, um das Vertrauen der Patienten in die medizinische For-
schung zu starken und ethische Standards zu wahren.

Forschende in der Inneren Medizin sehen sich angesichts der Vielfalt datenschutzrecht-
licher Normen fur den Forschungsbereich und deren Auslegungsspielraumen mit Un-
klarheiten konfrontiert. Dies hat eine bremsende und verhindernde Wirkung zur Folge,
da Rechtsunsicherheit bei den Forschenden besteht und der Prozess der Datenerhe-
bung und -analyse erschwert wird. Dies kann auch zu Lasten der Patienten gehen, de-
nen so Innovationen in Diagnostik und Therapie vorenthalten werden.

Die DGIM sieht daher in der Entwicklung eines Leitfadens zum Umgang mit dem Daten-
schutz in der Forschung einen wichtigen Beitrag, um unter Wahrung der Patientenrechte
das Potential von Gesundheitsdaten fiir die klinische Forschung und Versorgung zu er-
schlielRen.
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5. Beratungsgrundlagen des Hessischen Beauftragten fiir Datenschutz
und Informationsfreiheit (HBDI)

Im Bereich der medizinischen Forschung nimmt der HBDI gerne Beratungsanfragen von
Forschenden an. Aber auch Eingaben von Betroffenen oder Berichterstattungen in der
Presse kdnnen eine Befassung ausldsen. In die Beratung flieken dabei auch die aktuel-
len Entwicklungen auf Bundesebene sowie auf europaischer Ebene ein, die der HBDI
nach seinen Moglichkeiten mitgestaltet.

Auf politischer Ebene gibt es eine Vielzahl von Bestrebungen, die eine Forderung der
Datennutzung und des Datenverkehrs im Gesundheitsbereich zum Ziel haben. Hervor-
zuheben ist die europaische Datenstrategie, die einen umfassenden Ansatz verfolgt und
einen einheitlichen europaischen Datenraum fir eine attraktive, sichere und dynamische
Datenwirtschaft anstrebt. In diesem sollen die Potentiale der Datennutzung in unter-
schiedlichsten Bereichen erschlossen und eine Datendkonomie geférdert werden.
Hierzu gehort auch der Europaische Raum fir Gesundheitsdaten (EHDS), in dem so-
wohl die Primarnutzung als auch die Sekundarnutzung von Gesundheitsdaten neu ge-
regelt werden.*

Die Anonymisierung personenbezogener Daten spielt in der medizinischen Forschung
eine grol’e Rolle. Fur die damit verbundenen technischen, rechtlichen und 6konomi-
schen Herausforderungen helfen die dogmatischen Ansatze eines absoluten oder rela-
tiven Begriffs personenbezogener oder anonymisierter Daten nicht weiter. Notwendig ist
vielmehr, die Anforderungen an eine ausreichende Anonymisierung maoglichst prazise
zu bestimmen. Fur diese Aufgabe wird es angesichts der enormen Breite der Anwen-
dungen anonymisierter Daten nicht eine einzige Generallésung geben kénnen. Vielmehr
werden diese Anforderungen nach Anwendungsbereichen differenziert zu bestimmen
sein. Fur die Bestimmung der Risiken fiir die Verwendung anonymisierter Daten und der
Anforderungen an einen ausreichenden Schutz sollten typische Szenarien der Erstellung
und Verwendung anonymisierter Daten unterschieden und jeweils eine risikogerechte
Anpassung an Malinahmen zum Schutz der Grundrechte gesucht werden.

Da die DS-GVO hierflr keine einzelfallbezogenen Lésungen bietet, kommt den Daten-
schutzaufsichtsbehdrden bei der Beratung eine besondere Rolle zu. Sie sollten eine fih-
rende und konstruktive Position einnehmen und dabei unterstitzen, Wege hin zu einer
datenschutzrechtskonformen Datennutzung zu beschreiten. Dies sollte in jedem Fall
auch die Sensibilisierung fir die Risiken der Datennutzung und -weitergabe sowie des
Missbrauchs insbesondere fir Rechte und Freiheiten der betroffenen Personen ein-
schlieen. Auf etwaigen Regelungsbedarf und -llicken sollte hingewiesen sowie an Vor-
schlagen zu deren Behebung mitgearbeitet werden.

4 EU-Verordnung uber den europaischen Raum fiir Gesundheitsdaten, 2025/327.
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6. Datenschutzrechtliche Grundlagen in der Verarbeitung von Gesund-
heitsdaten

Bei der Verarbeitung personenbezogener und personenbeziehbarer Daten muss der je-
weils Verantwortliche datenschutzrechtliche Anforderungen erfiillen. Keine Anwendung
finden die datenschutzrechtlichen Regelungen demgegenuber fir Daten, die sich nicht
auf eine identifizierte oder identifizierbare Person beziehen lassen, also auf anonymi-
sierte Daten.

Die Anonymisierung selbst ist eine Datenverarbeitung und bedarf daher einer Rechts-
grundlage.® In der Regel lasst sich bei der Anonymisierung zu Forschungszwecken eine
Rechtsgrundlage finden.®

A. Forschung ohne Einwilligung

Es ist wichtig, dass sich Forschende im Vorfeld eines Forschungsvorhabens die Frage
stellen, ob die Forschung mit anonymisierten — und in diesem Sinne beschrankten Daten
— zur Erreichung des Forschungszieles geeignet ist. Wenn dem nicht so ist, sollten Al-
ternativen angedacht werden. Hierzu gehort neben der Forschung mit Einwilligung die
Forschung ohne Einwilligung. Diese ist fur private Stellen in § 27 BDSG sowie fur 6ffent-
liche Stellen in § 24 HDSIG geregelt. Der hier vorzunehmende Abwagungsprozess zwi-
schen den Interessen der Betroffenen und dem Forschungsinteresse sollte bei Investi-
gator initiierten Studien (lIT) in vielen Fallen zugunsten der Forschung ausfallen. Mit dem
Gesundheitsdatennutzungsgesetz (GDNG) ist aulRerdem eine bundeseinheitliche
Rechtgrundlage zur Forschung mit dem im Versorgungskontext erhobenen Behand-
lungsdaten hinzugekommen (siehe unten Fallbeispiel 2 B. Il. 3 a (4)).

B. Anonymisierte Daten

Anonymisierung beschreibt den Prozess, potenziell identifizierende Faktoren aus einem
Datensatz zu entfernen, so dass ein Personenbezug fur die resultierenden Daten fak-
tisch nicht mehr méglich ist, die Personen nicht re-identifizierbar sind.” Werden perso-
nenbezogene Daten in solcher Art in anonymisierte Daten Uberfuhrt und dann weiterver-
arbeitet, finden datenschutzrechtliche Anforderungen keine Anwendung.? Dies bedeutet,
dass diese Daten fur Forschungszwecke aus datenschutzrechtlicher Sicht uneinge-
schrankt zur Verfigung stehen.

Ein absoluter Ausschluss einer Personenbeziehbarkeit von Gesundheitsdaten, die flr
Forschung und Versorgung verarbeitet werden sollen, ist weder gefordert, noch duirfte
ein solcher stets moglich sein. Also kann es nur darum gehen, ein ausreichendes Mal}
an Risikoreduktion zu begrinden.

Fir die Feststellung, ob die zu verarbeitenden Daten personenbeziehbar sind, werden
alle Mittel beriicksichtigt, die eine Personenbezug herstellen kénnen.® Andererseits soll

5 nach Art. 4 Nr. 2 DS-GVO

8 In Betracht kommen Art. 5 Abs. 1 lit. b i.V.m. Art. 6 Abs. 4 DS-GVO und Art. 6 Abs. 1 lit. ¢, e,
Art. 9 Abs. 2 lit. j, Art. 89 DS-GVO i.V.m. nationalen Gesetzen (z.B. § 6 Abs. 3 S. 3 GDNG, § 27
BDSG oder § 24 HDSIG).

"ErwG 26 DS-GVO

8 Konkretere Regelungen zur Anonymisierung personenbezogener Daten finden sich in der DS-
GVO nicht, insbesondere auch nicht zu Anonymisierungsverfahren, zu Pflichten im Falle der Fest-
stellungen der Personenbeziehbarkeit oder zur Verhinderung einer De-Anonymisierung.

® ErwG 26 DS-GVO; Die in der DS-GVO enthaltenen Erwagungsgriinde haben keinen Rechts-
normcharakter, sie sollen allerdings bei der Auslegung und Interpretation der bestehenden
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der Aufwand BerUcksichtigung finden, mit dem eine Personenbeziehbarkeit herzustellen
ware. Die zum Zeitpunkt der Verarbeitung verfligbare Technologie und technologische
Entwicklungen sollen ebenfalls bericksichtigt werden.

Aus einer Anonymisierung von Daten zu Forschungszwecken folgt regelmafig kein ho-
hes Risiko, sodass regelmafig keine Datenschutzfolgenabschatzung (DSFA) notwendig
ist.’® Bei der im Rahmen der Anonymisierung zu erstellenden Risikoanalyse kann es
aber sinnvoll sein, Bausteine einer DSFA, insbesondere zur Bewertung von Risiken, zu
verwenden."’

Eine Anonymisierung kann durch die Minimierung der Risiken fir Rechte und Freiheiten
der betroffenen Personen (Patienten) die Nutzung von Patientendaten zu Forschungs-
zwecken vereinfachen oder Uberhaupt erst ermdglichen.

Eine Wiederherstellung der Personenbeziehbarkeit kann fur anonymisierte Daten in der
Regel nicht vollstandig ausgeschlossen werden. Prinzipiell besteht ein Risiko einer Re-
Identifizierbarkeit. Risikoverstéarkende Faktoren fur eine Re-ldentifizierbarkeit kénnen
beispielsweise die folgenden Punkte sein:

- der Einsatz eines nicht ausreichend wirksamen Anonymisierungsverfahrens,

- unvollstdndige Annahmen hinsichtlich des zum Datensatz erwerbbaren Zusatz-
wissens,

- Fehleinschatzungen im Zusammenhang mit den technischen Mdéglichkeiten zur
Re-ldentifizierung.

Far die Feststellung, dass sich durch die vorgenommene Anonymisierung das Risiko
eines Personenbezugs ausreichend reduziert hat, sind auch risikomindernde Faktoren
zu bertcksichtigen:

- Zugriffskontrollen und Zugriffsbegrenzungen (z.B. geschutzter Datenraum mit
Use- & Access-Mechanismen, Verwendung von Treuhandmodellen),

- Datenverarbeitung in geschitzter Umgebung (z.B. Federated Learning),
- Verbot gezielter Re-ldentifizierung (strafbewehrt),

- Zeitnahe Léschung (ggf. kdbnnen Daten auch bei einem Treuhander verwahrt
werden, sofern das Forschungsprojekt oder die Regeln guter wissenschaftlicher
Praxis eine langere Aufbewahrung erfordert).

Fir personenbezogene Gesundheitsdaten wird, im Sinne eines risikoverstarkenden Fak-
tors, grundséatzlich ein hohes Missbrauchs- und Schadenspotenzial angenommen.'? Um-
gekehrt kann sich eine Verarbeitung dieser Daten zu eingegrenzten Zwecken (z.B. K-
Training eines spezifischen KI-Systems und anschlieRende Loschung, Untersuchung ei-

Rechtsnormen helfen. Da andere Orientierungen fehlen, stellen sie aber meist einen wesentli-
chen und relevanten Faktor dar.
1 Eine Datenschutz-Folgenabschatzung muss nach Art. 35 Abs. 1 DS-GVO immer dann vorge-
nommen werden, wenn die Datenverarbeitung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten naturlicher Personen zur Folge hat.
" Art. 35 Abs. 7 DS-GVO enthalt gesetzliche Anforderungen an den Inhalt einer Datenschutz-
Folgenabschatzung.
2 Art. 9 DS-GVO
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ner spezifischen Fragestellung zu einem Krankheitsbild etc.) im Sinne eines risikomin-
dernden Faktors beglnstigend in der datenschutzrechtlichen Beurteilung des For-
schungsvorhabens auswirken.™

Ob in Anbetracht risikoverstarkender oder -mindernder Faktoren eine ausreichende Ri-
sikoreduktion erfolgt ist, muss dann jeweils im Einzelfall von der verantwortlichen Stelle
selbst bewertet werden. Verantwortlich ist die verantwortliche Stelle, die die Entschei-
dungshoheit Uber die Daten hat. Der Datenschutzbeauftragte der verantwortlichen Stelle
ist im Regelfall unterstitzend einzubinden.

Hierbei ist eine Dokumentation zur Erfullung der Rechenschaftspflicht aus Art. 5 Abs. 2
DS-GVO notwendig. Im Hinblick auf die Dokumentation gibt es keine festen Formvorga-
ben, insbesondere was den Umfang oder die Genauigkeit betrifft. Die Ausfuhrungen
mussen in sich schlissig und widerspruchsfrei sein. Mehr ist nicht gefordert. Die For-
schung darf hierdurch nicht unnétig erschwert werden.

Ein hundertprozentiger Nachweis der Anonymitat muss durch den Anwender nicht er-
bracht werden. Ein solcher Ansatz wiirde ansonsten sowohl dem breiten Spektrum mdg-
licher Einsatzgebiete und deren Spezifika als auch den Herausforderungen der Anony-
misierung nicht gerecht werden. Hier bestlinde nicht zuletzt das Risiko, mogliche Ein-
satzgebiete der Anonymisierung durch die Formulierung von zu restriktiven Anforderun-
gen von vornherein auszuschlieen. Dies wirde der europaischen Datenstrategie wider-
sprechen und die ErschlieBung von Potentialen in unterschiedlichen Bereichen verhin-
dern.

Die vorangegangenen Ausflihrungen machen deutlich, dass die Feststellung, ob Daten
hinreichend anonym sind, die Bewertung von bestehenden Risiken fir die Betroffenen
unter Berlcksichtigung der Gesamtumstande im Einzelfall die Art der Daten und Daten-
verarbeitungsprozesse bestimmt. Hierbei ist auch eine differenzierte Betrachtung der
unterschiedlichen Einsatzgebiete der Anonymisierung erforderlich.

C. Anwendungsbereich medizinische Forschung

In der medizinischen Forschung kdnnen anonymisierte Daten in unterschiedlichen Dis-
ziplinen und Teilgebieten zum Einsatz kommen.

Hierzu missen die Forschenden je nach Forschungsgegenstand auf unterschiedliche
Patientendaten zurlickgreifen. Bei solchen Patientendaten handelt es sich um Gesund-
heitsdaten und somit um besondere Kategorien personenbezogener Daten.'

Gerade bei umfangreichen Daten, etwa zu Patienten- und Medikationshistorien, werden
hohe Anforderungen an die eingesetzten Anonymisierungsverfahren gestellt. Gleichzei-
tig muss bei ihrer Anwendung sichergestellt werden, dass die resultierenden anonymi-
sierten Daten fur den Forschungszweck weiterhin geeignet sind.

D. Sonderfall: Pseudonymisierung

Falls ein Forschungsvorhaben mit anonymisierten Daten nicht erreicht werden kann, so
sollten grundséatzlich pseudonymisierte Daten verwendet werden, bei denen in Kenntnis
des Pseudonyms die Personen re-identifizierbar sind."

13 vgl. RoRnagel, Anonymisierung personenbezogener Daten und Nutzung anonymer Daten, DuD
2024, 513 (519).
4 gemaR Art. 9 DS-GVO
15 Siehe Art. 89 Abs. 1 S. 3 DS-GVO; Voraussetzung fir die Nutzung pseudonymisierter Daten
ist, dass eine datenschutzrechtliche Rechtsgrundlage anwendbar ist.
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Sollte ein Forschungsvorhaben erfolgreich sein und beispielsweise ein neues Heilver-
fahren fur eine Erkrankung entwickelt werden, so kdnnte dieses auch Patienten zugute-
kommen, deren Daten in anonymisierter Form Eingang in die Forschung gefunden ha-
ben. Dies wurde zur Kontaktaufnahme jedoch zumindest eine Identifikation der relevan-
ten Patienten und somit eine Re-Identifizierung erfordern. Hierfiir wiirden sich pseudo-
nymisierte Daten eignen, deren Zuordnungsinformationen bei einem Treuhander hinter-
legt sind und die — eventuell nur nach Beteiligung mehrerer Stellen — re-identifiziert wer-
den kénnen. Der Treuhander kdnnte rechtlich in besonderer Weise verpflichtet sein.

Der Europaische Datenschutzausschuss (EDSA) hat in seinen Leitlinien zur Pseudony-
misierung Informationen und Hilfestellungen zum Begriff der Pseudonymisierung verof-
fentlicht.™

7. Fallbeispiel 1: Training eines Modells kiinstlicher Intelligenz (KI) zur
Unterstiitzung eines kontinuierlichen Monitorings von Qualitatspara-
metern und zur Erstellung von Befunden in der Darmkrebsvorsorge

A. Sachverhalt und zu klarende Fragestellung

Medizinisch-wissenschaftlicher Hintergrund/Notwendigkeit

Mit Hilfe von auf Kl basierenden Algorithmen Iasst sich im Bereich der Darmkrebsvor-
sorge in der Gastroenterologie die Qualitatssicherung erheblich beschleunigen und ob-
jektivieren: Anstelle von Uberprifungen zu festen Audit-Zeitpunkten wird ein kontinuier-
liches Monitoring von Qualitatsparametern ermdéglicht, so dass z.B. rechtzeitig vor nega-
tiven Veranderungen der Qualitadtsparameter gewarnt wird.

Ebenfalls kénnen solche Algorithmen anhand der wahrend der Untersuchungen erhobe-
nen Bilddaten Befunde automatisch erstellen und somit den Dokumentationsprozess er-
heblich beschleunigen.

Der Einsatz der Kl-basierten Algorithmen tragt also zur Erhéhung der Versorgungsqua-
litat und Schonung knapper arztlicher Ressourcen bei.

Nutzung von / Umgang mit medizinischen Daten

Um die o.g. Kl zu trainieren und die Diversitat der Befunde mit den dazugehdérigen Bild-
daten im Training zu erlernen, wird eine grof3e Menge an frei verfugbaren anonymisier-
ten Datensatzen, die Endoskopiebefunde mit histopathologischen Befunden, Endosko-
piebildern und -videos verbinden, aus verschiedenen Einrichtungen bendtigt. Solch 6f-
fentlich zugangliche Datensatze verschiedener Zentren kdnnen Kl-Lésungen deutlich
fordern bzw. oft erst ermdglichen.

Das Ziel des vorliegenden Projektbeispiels ist die Zusammenfihrung und frei zugangli-
che Veroéffentlichung anonymisierter Datensatze aus verschiedenen klinischen Zentren
(pro Zentrum und Jahr ca. 1000 bis 4000). Hierfur sollen Daten anonymisiert und dann
projektbezogen genutzt werden, die sowohl im Rahmen der klinischen Routine als auch
im Rahmen von Investigator Initiated Trials (ITT) erhoben wurden. Umfasst sind dabei

6 https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/guidelines-
012025-pseudonymisation_de
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Befundberichte, verlinkt zu feingeweblichen (histopathologischen) Analysen, Endosko-
piebildern und -videos. Die anonymisierten Datensatze aus mehreren Zentren sollen zu-
sammengefuhrt werden, um Diversitat abbilden zu kénnen.

Datenschutz-rechtliche Probleme / Unsicherheiten

Derzeit existieren grofe, frei verfigbare Datensatze zu diesem Thema in Deutschland
nicht, obwohl solche Daten verfligbar sind und zur aktiven Forschung daran benétigt
werden. Um solche Datensatze frei verfigbar zu machen, missen die folgenden Fragen
beantwortet werden:

Ist ein Endoskopiebild/ -video (d.h. Bilddaten aus dem Inneren des Koérpers) als
anonym zu bewerten?

Wie muss ein Befundbericht gestaltet sein, um als anonym eingestuft werden zu
kénnen?

Durfen retrospektive Daten aus der klinischen Routine ohne Einwilligung der be-
treffenden Patienten fur die angeflihrte Fragestellung verwendet werden?

Welche Besonderheiten gelten fir die Nutzung der Daten bereits verstorbener
Patienten fur das Projekt?

Welche Folgen hat die denkbare Re-Identifizierung veroffentlichter anonymisier-
ter Daten durch den Patienten oder einen behandelnden Arzt, welche jeweils
prinzipiell Gber das hierfir erforderliche Zusatzwissen verfligen?

Angewendete MaBnahmen zur Anonymisierung

Fir den vorliegenden Fall wurden folgende Bearbeitungsschritte zur Anonymisierung der
Bilder durchgefuhrt:

sensible Stellen (s. unten) wurden immer geschwarzt oder abgeschnitten und
absichtlich nicht nur verpixelt,

fur IDs wurden durchgehend Zufallszahlen verwendet,

der Bilddateiname wurde durch eine zufallig generierte Untersuchungs-ID aus
dem Befundbericht ersetzt und mit einer laufenden Nummer versehen,

Metadaten des Bildes wurden entfernt,
Der Name des Patienten wurde aus dem Bild entfernt,

Das Datum der Untersuchung wurde mit Ausnahme des Untersuchungsmonats
und -jahrs entfernt (analog zum Untersuchungsbericht),

Es wurde sichergestellt, dass nur Inhalte aus dem Inneren des Kérpers auf dem
Bild zu sehen sind,

Die Namen der Untersuchenden wurden entfernt,
Der Name des Zentrums wurde entfernt.

Folgende Bearbeitungsschritte wurden zur Anonymisierung der Befundberichte durch-
gefuhrt:

Vergabe zuféllig generierter IDs fur Zentrum, Patienten, Untersucher und Unter-
suchung,

Das Datum der Untersuchung wurde auf Monat und Jahr beschrankt,
Das Alter des Patienten wurde auf ganze Jahreszahlen begrenzt,

im Befundbericht wurden kein Name oder Initialen des Patienten verwendet.

Seite 14 von 41



Die Abhangigkeiten der neuen zuféllig generierten IDs untereinander blieben, wie im
Originaldatensatz erhalten. Sprich eine Patienten-ID kann mehrere Untersuchungs-IDs
haben. Diese wiederum hat Bilder, die aus einer Untersuchungs-ID und einer fortlaufen-
den Nummer bestehen.
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Exemplarischer Befundbericht

Zentrum: 123

Patienten-ID 8923023A479

Untersucher-ID: 39213821KD12

Datum der Untersuchung: August, 2022

Geschlecht: méannlich, Alter 62

Untersuchung: Koloskopie

Gerat: Olympus CF-HQ190L

Anamnese: Vorsorgedarmspiegelung

Indikation: Kontrollkoloskopie - Polypen?

Pramedikation: 200 mg Propofol i. v. (fraktioniert). Pulsoxymetrische- +
Kreislaufiuberwachung. 3 | Sauerstoff iber Nasensonde.

Maximale Einsicht: Terminales lleum.

Anus: Es zeigen sich mehrere reizlose Marisken.

Colon: Im Coecum Kaltschlingenabtragung von einem sessilen Polypen < 5mm.
Histologie: PE 1: Polyp Coecum

Komplikation: nein

Beurteilung vorlaufig: Reizlose Marisken. (K64.4)

Empfehlung: Kontrolle in 5 Jahren

Histologie: Fraktion 1: Hyperplastischer Polyp der Dickdarmschleimhaut (Polyp
Coecum, laut klinischen Angaben) mit angrenzend regelhafter Dickdarmschleimhaut.

Keine schweren Epitheldysplasien. Kein invasives Karzinomwachstum.

B. Datenschutzrechtliche Diskussion des Fallbeispiels

Ist ein Bild aus dem Inneren des Korpers (z.B. ein Endoskopiebild/-video) als
anonym zu bewerten?

Fir die Beantwortung der Frage, ob ein Bild aus dem Inneren des Korpers als anonym
zu bewerten ist, ist es entscheidend, wie die jeweilige Fachdisziplin selbst das Risiko der
Re-Identifizierbarkeit einordnet. Im Falle eines Lichtbildes aus der Radiologie, das einen
Lungenflugel zeigt, ist das mafRgebliche Kriterium der Re-ldentifizierbarkeit u. U. anders
zu bewerten als im Falle eines Lichtbildes aus dem Inneren des Korpers.

Fragen, die hier innerhalb der jeweiligen Fachdisziplin zu stellen und durch den Forscher
zu beantworten und darzulegen sind, waren etwa die Folgenden:

- Kann man anhand des Bildes aus dem Inneren des Koérpers den Patienten ohne
die Zuhilfenahme von durch jedermann erwerbbares Zusatzwissen unter mehre-
ren herausfiltern?

- Gibt es eine Vielzahl an identischen Bildern aus dem Inneren des Korpers, bei
denen der Unterschied ohne die Zuhilfenahme von durch jedermann erwerbba-
res Zusatzwissen erkennbar ist?
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- Wie stark wachst das Risiko der Re-Identifizierbarkeit durch die weiteren Merk-
male, die verarbeitet werden, in der Gesamtschau an?

- Koénnen Datensatze in grofieren Gruppen zusammengefasst werden oder mus-
sen individuelle Einzeldatensatze bestehen bleiben?

Sofern sich hier jeweils ein fir die Re-ldentifizierung risikoerhéhender Faktor zeigt, kann
dies durch ein Mehr an Schutz der Betroffenenrechte, wie eingangs dargestellt, ausge-
glichen werden. Die Einschrankung des Nutzerkreises von einer Veroffentlichung an die
Allgemeinheit zu einem beschrankten Zugang fir ausgewahlte Forschende kann z.B.
zur Reduzierung der Risiken eingesetzt werden.

Der Nachweis Uber eine absolute Anonymisierung, die den Wert 100 % erreicht, kann
dieser Ansicht nach nicht gefordert werden. Anderenfalls ware fir jedes medizinische
Forschungsvorhaben, das anonyme Daten zum Gegenstand haben mdéchte, ein wissen-
schaftliches Gutachten erforderlich. Da die DS-GVO hier keine definitiven Kriterien an
die Hand gibt, muss diese Wertung zugunsten des Forschungsprivilegs ausfallen.

Eine Re-ldentifizierung eines Patienten durch den behandelnden Arzt anhand von ihm
erhobener Befunde ist grundsatzlich anzunehmen. Aus Sicht der DGIM gilt die Anony-
misierung hierbei dennoch als vollzogen. Der behandelnde Arzt wurde vom Patienten
berechtigt, den Befund zu erheben und unterliegt der arztlichen Schweigepflicht.

Einschatzung der DGIM: Moglichkeit der Re-ldentifizierung anhand von Bildern
aus dem Inneren des Korpers

Nach Einschatzung der DGIM besteht fur Bilder aus dem Inneren des Korpers* (wie hier
im Beispiel Endoskopiebilder / -videos aus dem Dickdarm) die Mdglichkeit der Re-Iden-
tifizierung eines Patienten nur fUr diejenigen Personen, die als Zusatzwissen Uber das
exakt selbe Vergleichsbild (im Beispiel also das Endoskopiebild/ -video aus dem Dick-
darm) des Patienten sowie in Kombination damit Uber dessen Identitat verfligen. Bei
Personen mit diesem Zusatzwissen handelt es sich jedoch immer um Personen, denen
die Identitat in Kombination mit dem medizinischen Befund sowieso bekannt sind: Be-
handelnde Arztinnen und Arzte (und deren Assistenzpersonal) sowie der Patient / die
Patientin selbst. Dies trifft auch dann zu, wenn sich ein behandelnder Arzt/Arztin in Ein-
zelfallen anhand besonders ausgefallener Befunde (Bilder) an die Identitat eines Patien-
ten erinnert, der ihm aber auch in diesem Fall ja schon bekannt ist.

Zusammenfassend erscheint also aus Sicht der DGIM das Risiko der Re-Identifizierung
eines Patienten anhand von Bildern aus dem Inneren des Koérpers durch Personen ohne
Zusatzwissen als vernachlassigbar klein. Das Risiko besteht nur fur Personenkreise, de-
nen die Information zuldssigerweise sowieso schon bekannt ist.

Im Unterschied dazu kommt solchen Bilddaten eine besondere Bedeutung zu, auf denen
das Gesicht bzw. Teile des Gesichts des Patienten enthalten sind. Fir solche Bilddaten
muss aufgrund der vielfach 6ffentlich vorhandenen und technisch vergleichsweise ein-
fach zuganglichen identifizierenden Bilder und Begleitinformationen tber das Internet im
Sinne eines durch jedermann erwerbbaren Zusatzwissens ein deutlich erhdhtes Risiko
einer Re-ldentifizierung durch jedermann angenommen werden. Dies ist prinzipiell auch
denkbar fur Bilder bildgebender Verfahren (z.B. Schnittbilder oder auch konventionelles
Roéntgen), die eine Rekonstruktion des Kopfes/Gesichts erlauben. Bei bildgebenden Ver-
fahren, die andere Koérperregionen abbilden und u.U. eine Rekonstruktion von Korper-
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konturen erlauben, erscheint ein gewisses Risiko der Re-ldentifizierung auch durch Per-
sonen ohne spezifisches Zusatzwissen denkbar. Hier ist eine Prifung im Einzelfall er-
forderlich.

*Hierunter fallen im Sinne dieser Ausflihrungen endoskopische und histopathologische
Bildaufnahmen.

Durch den Forscher wurde dargelegt, dass eine Bewertung des Risikos der Re-ldentifi-
zierung erfolgte und dies durch spezifische Gegenmalnahmen ausgeglichen wurde. Fur
den HBDI reicht hier zunachst die Feststellung aus, dass von der verantwortlichen Stelle
eine sorgfaltige und nachvollziehbare Risikobewertung getroffen wurden. Die Bewer-
tung, ob die Risiken einer Re-Identifizierung ausreichend gering sind, obliegt der verant-
wortlichen Stelle, in der Regel also den Forschenden. Diese Priifung ist zu dokumentie-
ren, um die Nachweispflichten aus Art. 5 Abs. 2 DS-GVO zu erfiillen und der Aufsichts-
behdrde diese Dokumentation im Falle einer Prifung vorlegen zu kdnnen.

Wie muss ein Befundbericht gestaltet sein, um als anonym eingestuft werden zu
kdénnen?

Befundberichte kdnnen dergestalt bearbeitet werden, dass sie als anonym gelten kén-
nen. Hierflr ist es wichtig, eindeutige Identifier aus dem Bericht zu entfernen, die nach
dem Schlissel-Schloss Prinzip nur zu einer Person passen kénnen. Hierunter fallen in
der Regel Patienten-IDs, die auch an anderer Stelle hinterlegt sind und den Zugriff zu
weiteren Daten ermoglichen.

Zudem empfiehlt sich eine Betrachtung, ob Daten in der Gesamtschau den Personen-
kreis zu stark einengen, so etwa das Erfassen des genauen Aufnahme- und Entlas-
sungsdatums. Hier wird es in der Regel nur wenige Personen geben, bei denen diese
Daten Ubereinstimmen.

Auf die Angabe des kompletten Geburtsdatums ist generell zu verzichten (TT.MM.JJ).
Die Altersangabe ist insoweit immer vorzuziehen (z. B. 62 Jahre), wenngleich auch hier
die Moglichkeit einer Vergroberung geprift werden sollte (60-65 Jahre, 50-55 Jahre).
Hiervon sollte u. U. auch Gebrauch gemacht werden, wenn die Diagnosen und die emp-
fohlenen BehandlungsmalRnahmen in der Exaktheit nur auf wenige Patienten zutreffen.
Hier kdnnte das exakte Alter sonst der entscheidende Identifier sein. Auch das Datum
der Untersuchung kénnte heruntergebrochen werden (statt ,August 2025" z.B. ,Juli bis
August 2025%).

Diirfen retrospektive Daten aus der klinischen Routine ohne Einwilligung des
Patienten fiir die angefiihrte Fragestellung verwendet werden?

Personenbezogene Daten aus der klinischen Routine dirfen retrospektiv auch ohne Ein-
willigung fur Forschungszwecke verwendet werden, wenn hierfur eine tragfahige gesetz-
liche Rechtsgrundlage vorliegt. Hierflir kommen insbesondere die Normen § 27 BDSG
sowie § 24 HDSIG in Betracht, in welchen ein Forschungsprivileg zum Ausdruck kommt,
das sich Uber die DS-GVO hinaus in vielen Bereichen wiederfindet. Diese Normen er-
moglichen die Forschung ohne Einwilligung, wenn zuvor eine Abwagung der For-
schungsinteressen mit den Interessen der Betroffenen erfolgt ist, und diese zugunsten
der Forschungsinteressen ausfallt.

Auflerdem kommt auch § 6 Abs. 1 Nr. 2 GDNG als Rechtsgrundlage fur die retrospektive
Auswertung von Daten aus der klinischen Routine in Betracht (siehe Abschnitt 10.B).
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Bei allen Forschungsvorhaben sollte generell geprtft werden, ob die Forschung mit Ein-
willigung der Patienten umsetzbar und im Sinne des Forschungsvorhabens mdglicher-
weise zielfUhrender sein kénnte.

Eignet sich fir das Forschungsvorhaben dahingegen das Einholen einer Einwilligung
aus diversen Griinden nicht, sollte das Vorhaben mit einem Datenschutzkonzept abge-
sichert werden. Auch damit kann sichergestellt werden, dass die Rechte der Betroffenen
trotz fehlender, ausdriicklicher Zustimmung ausreichend Berlicksichtigung finden." Ein
Datenschutzkonzept muss bei Forschungsvorhaben auf Basis von 24 HDSIG erstellt
werden.'® Besondere gesetzliche Anforderungen an Form und Umfang eines Daten-
schutzkonzeptes sind nicht gesetzlich vorgesehen. Ein Datenschutzkonzept sollte die
wesentlichen datenschutzrechtlichen Fragestellungen beantworten (Datenflisse, Ver-
antwortlichkeiten, Rechtsgrundlagen, Betroffenenrechte, technische und organisatori-
sche Mallnahmen etc.).

Welche Besonderheiten gelten fiir die Forschung mit Daten bereits verstorbener
Patienten?

Far Daten verstorbener Personen gilt die DS-GVO nicht mehr. Die arztliche Schweige-
pflicht und das postmortale Persénlichkeitsrecht sind aber zu beachten.

Da hier nicht mehr mit Einwilligungen gearbeitet werden kann, sind Daten verstorbener
Patienten im Grunde besonders flr eine Verarbeitung in anonymisierter Form geeignet,
sofern diese Daten beforscht werde sollen und fir ein bestimmtes Forschungsprojekt
relevant sind.

Welche Folgen hat die prinzipiell denkbare Re-ldentifizierung veroffentlichter
anonymisierter Daten durch den Patienten oder einen behandelnden Arzt, wel-
che jeweils liber das hierfiir erforderliche Zusatzwissen verfiigen?

In einem Szenario, in dem Bilddaten ausschlieflich von der betroffenen Person re-iden-
tifiziert werden kénnen, sind diese Daten zunachst fiir Dritte ohne diese Zusatzinforma-
tionen anonym — jedenfalls, solange der Patient/die Patienten die Zusatzinformation
nicht weitergibt oder veroéffentlicht. Das Risiko der Re-ldentifizierung ist daher als gering
zu betrachten, da der Patient hier selbst Herr dartber ist, inwieweit er sein spezielles
Zusatzwissen preisgibt. Besondere Folgen ergeben sich daher nicht aus dieser Konstel-
lation.

Fir den Europaischen Gerichtshof (EuGH) ist eine Identifizierung insbesondere dann
nicht nach allgemeinem Ermessen wahrscheinlich, wenn die ,Herausgabe“ des Zusatz-
wissens an Dritte gesetzlich verboten ist bzw. keine rechtlichen Mittel zur Erlangung des
Zusatzwissens bestehen.'

Dies ist hier flr den weiteren potenziellen Inhaber von Zusatzwissen der Fall, also fur
den Arzt oder die Arztin. Denn diese sind nach dem Berufs- und Strafrecht zur Ver-
schwiegenheit verpflichtet und durfen Dritten nicht das identifizierende Zusatzwissen zu-
kommen lassen. Rechtliche Mittel Dritter, um an die von der Schweigepflicht geschiitzten
Daten zu kommen, bestehen nicht. Im Gegenteil, die Daten sind sogar vor Zugriffen

7 Ein entsprechendes Muster zur Orientierung findet sich auf der Homepage des HBDI (siehe
https://datenschutz.hessen.de/datenschutz/statistik-und-wissenschaft/datenschutzkonzepte-
fuer-akademische-abschlussarbeiten-oder-promotionsvorhaben).
18§24 Abs. 1 S. 3HDSIG
9 EuGH, Urt. v. 19.10.2016, Rs. C-582/14 (Breyer), ECLI:EU:C:2016:779, Rn. 46
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durch staatliche Stellen besonders geschiitzt.*® Auch hier wird also im Ergebnis davon
auszugehen sein, dass das Risiko der Re-ldentifizierung gering ist. Im Ergebnis bleibt
also auch diese Konstellation ohne Folgen fiir die zuvor getroffenen Bewertungen.

8. Fallbeispiel 2: Kuinstliche Intelligenz (KI) Anwendungen in der Patholo-
gie

Medizinisch-wissenschaftlicher Hintergrund / Notwendigkeit

In mehreren Drittmittel-geférderten Forschungsprojekten wurden Kl-Verfahren an histo-
pathologischen Schnittpraparaten angewandt, um klinisch relevante Parameter vorher-
zusagen und dadurch die Prognoseabschatzung oder die Vorhersage des Therapieer-
folgs zu verbessern.

Nutzung von / Umgang mit medizinischen Daten

Bei den zum Training der Kl-Modelle verwendeten Daten handelt es sich um digitale
Bilddaten (Whole-Slide-Images), welche von analogen histopathologischen Schnittpra-
paraten generiert werden.* Als Zielvariablen werden je nach Fragestellung verschiedene
klinisch relevante Parameter definiert (z. B. Tumordiagnose, Uberlebenszeit, Therapie-
ansprechen oder molekulare Marker). Das Training der Modelle erfolgt lokal (,On-Prem®)
und nach Anonymisierung oder, wenn zuldssig, nach mehrfacher Pseudonymisierung
der Daten. Neuere Ansatze basieren darauf, die gelernten Modellparameter mehrerer
Institutionen wahrend des Trainings dynamisch auszutauschen. Beim so genannten fo-
derierten Lernen bzw. Schwarmlernen werden z. B. nur die trainierten Gewichte ausge-
tauscht. Dies kann verschlUsselt und unter Verwendung der Blockchaintechnologie er-
folgen, um eine zuséatzliche Sicherheit zu schaffen?' Am Ende profitieren alle Schwarm-
teilnehmer von dem gemeinsamen Lernfortschritt, ohne dass die Trainingsdaten weiter-
gegeben werden mussen. In einem aktuellen Projekt wird das Verfahren au3erdem ver-
wendet, um synthetische Daten zu generieren, welche dann fiir die Forschung nutzbar
gemacht werden kénnen.?

*Obgleich das Gewebe natirlich von einem individuellen Patienten stammt, ist es im
Gegensatz zu anderen medizinischen bildgebenden Verfahren (z. B. Schadel-CT oder
dermatologischen Aufnahmen) nach dem heutigen Stand der Technik nicht méglich, al-
lein vom Aussehen der einzelnen Zellen unter dem Mikroskop auf die jeweilige Person
zurtickzuschliefRen.

Datenschutzrechtliche Probleme und Unsicherheiten

20 Durch das Zeugnisverweigerungsrecht (§ 53, 53a StPO) und das Beschlagnahmeverbot (§ 97
StPO).
21 s. hierzu: Saldanha et al. (2023). Direct prediction of genetic aberrations from pathology images
in gastric cancer with swarm learning. Gastric Cancer, 26(2), 264-274.; Saldanha et al (2022).
Swarm learning for decentralized artificial intelligence in cancer histopathology. Nat Med, 28(6),
1232-1239.; Sieling et al. (2025). Urheber- und datenschutzrechtliche Aspekte zur Nutzung von
Bildern aus der Pathologie in Social Media. Die Pathologie, 46(4), 207-212.; Truhn et al. (2024).
Encrypted federated learning for secure decen-tralized collaboration in cancer image analysis.
22 Schulz et al. 2025 (in preparation)
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Datenschutz spielt in der Durchfiihrung der skizzierten Projekte eine zentrale Rolle.
Gleichzeitig bestehen bei vielen Wissenschaftlern erhebliche Unsicherheiten, die zuneh-
mend als Belastung empfunden werden. In der Praxis kann dies dazu fuhren, dass wert-
volle Datensatze ungenutzt bleiben oder vielversprechende Forschungsansatze nicht
weiterverfolgt werden.

Insbesondere forschende Arzte befinden sich hier in einem Dilemma: Einerseits kénnten
Kl-gestutzte Methoden zu erheblichen Fortschritten in der medizinischen Versorgung —
etwa bei der Behandlung von Krebspatienten — beitragen. Es ware ethisch kaum vertret-
bar, diese Mdglichkeiten ungenutzt zu lassen, da dies potenziell zu vermeidbarem Leid
oder einer Verlangerung von Krankheitsverlaufen fliihren konnte. Andererseits wird von
ihnen erwartet, einen ,allumfassenden®/ ,100%igen“ Datenschutz sicherzustellen — ein
Anspruch, der kaum vollsténdig erfiillbar ist.>* Dies gilt umso mehr in einem dynamischen
Umfeld, in welchem sich sowohl die technologischen Rahmenbedingungen als auch der
Rechtsrahmen laufend verandern.

Verfahren wie das foderierte Lernen bieten zwar potenzielle Lésungen, sind jedoch mit
erheblichem technischem und organisatorischem Aufwand verbunden — eine Hirde, die
nicht jede Forschungsgruppe problemlos Uberwinden kann. Zudem stoRen auch diese
Ansatze an ihre Grenzen, etwa bei der Entwicklung grof3er KI-Modelle (z. B. Large Lan-
guage Models oder Foundation Models) oder bei multimodalen Kl-Anwendungen.

Um datenschutzrechtlichen Anforderungen gerecht zu werden, setzt die betreffende Ar-
beitsgruppe derzeit konsequent auf lokal betriebene (,On-prem®) Infrastruktur und arbei-
ten mit anonymisierten oder mehrfach pseudonymisierten Daten. Fir die verwendeten
Kohorten und Verfahren liegen positive Ethikvoten der zustandigen Kommission vor. Bei
Unklarheiten — beispielsweise im Rahmen eines Healthcare Hackathons — erfolgt eine
Abstimmung mit dem lokalen Datenschutzbeauftragten; bei Bedarf werden zuséatzliche
Rechtsgutachten eingeholt. Dieser Ansatz hat sich bislang als tragfahig erwiesen.

B. Datenschutzrechtliche Diskussion des Fallbeispiels

Unter welchen Voraussetzungen sind histopathologische Bilddaten als anonym
einzustufen?

Fir die histopathologische Bilddaten sind die im Abschnitt 7.B beschriebenen Anforde-
rungen an die Anonymisierung zu untersuchen.

Dabei ist zu prifen, ob Dritte Uber Zusatzwissen verfligen, mit dessen Hilfe eine Re-
Identifizierung einzelner Patientinnen oder Patienten durchgefuhrt werden kann. Bei his-
topathologisches Bilddaten ist positiv zu berticksichtigen, dass keine dauerhaften ana-
tomischen Besonderheiten (wie z.B. bei Thorax-CT) erkennbar sein durften und so eine
Verbindung zu einer konkreten Person deutlich schwieriger ist. Ein wichtiger Aspekt bei
der Bewertung der Re-Identifizierungsrisiken ist auch, ob die anonymisierten Daten ver-
offentlicht werden oder nur innerhalb einer Forschungskooperation genutzt werden.

Aus Sicht der DGIM erlaubt die reine Bildinformation eines histopathologischen Schnitt-
bilds keine Rickschlisse auf den betreffenden Patienten.

23 Sieling & von Petersdorff-Campen, 2025
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Welche Anforderungen bestehen an Austausch und Zusammenfiihrung von Da-
ten im Rahmen von Forschungskooperationen? Welche Anforderungen ergeben
sich aus der Art der Kooperationsteilnehmer?

Auch bei Forschungskooperation muss fiir jede Ubermittlung von personenbezogenen
Daten an einen anderen Verantwortlichen eine datenschutzrechtliche Rechtsgrundlage
vorliegen. Dies gilt auch dann, wenn es sich um eine gemeinsame Verantwortlichkeit der
Beteiligten nach Art. 26 DS-GVO handelt.

Bei einer solchen gemeinsamen Verantwortlichkeit muss ein Vertrag nach Art. 26 Abs.
2 DS-GVO geschlossen werden und es ist darauf zu achten, dass die Verarbeitungsvor-
gange unter gemeinsamer Verantwortlichkeit (z.B. Speicherung in gemeinsamer Daten-
bank) von den Bereichen der getrennten Verantwortlichkeit (z.B. Erhebung von Daten
aus Routineversorgung) sauber getrennt werden.

Je nach Art der Kooperationsteilnehmer und der konkreten Datenverarbeitungen ist zu
untersuchen, ob es sich eine gemeinsame Verantwortlichkeit, eine getrennte Verant-
wortlichkeit oder eine Auftragsverarbeitung (Art. 28 DS-GVO) handelt. Bei der Einbin-
dung eines technischen Dienstleisters, der eine in der Cloud betriebene Software bereit-
stellt, kann es sich beispielsweise um eine Auftragsverarbeitung handeln.

Hinsichtlich des KI-Modells muss datenschutzrechtlich zwischen der Entwicklungsphase
und der Einsatzphase getrennt werden.? Fir die Entwicklung eines Kl-Modells (Erhe-
bung Trainingsdaten und Training) kdnnen andere datenschutzrechtliche Rechtsgrund-
lagen gelten (insb. auch zu wissenschaftlichen Forschungszwecken) als fir den spate-
ren Einsatz in der medizinischen Versorgung. Es ist auch zu prifen, ob das KI-Modell
selbst personenbezogene Daten enthalt.

Das Training mit anonymen Daten ist datenschutzrechtlich vorzugswurdig.

Fiir welche Gruppen von Forschungsgegenstanden empfiehlt sich aus Sicht der
Forschung der Einsatz von besonderen Verfahren wie Schwarmlernen, federa-
ted learning oder Blockchain-Technologie?

Datenschutzfreundliche Technologien (engl. Privacy Enhancing Technologies, PET) wie
Schwarmlernen und féderiertes Lernen (engl. federated learning, FL) sollten in der me-
dizinischen Forschung weiter erprobt werden, um einen idealen Ausgleich zwischen For-
schungsinteressen und Datenschutz erzielen zu kdnnen. Haufig ist eine dezentrale Da-
tenverarbeitung datenschutzrechtlich gegeniber einer Verarbeitung in einer zentralen
Instanz vorzugswirdig. Vor jedem Forschungsvorhaben sollte geprift werden, wie das
Vorhaben moglichst datensparsam und datenschutzend umgesetzt werden kann. Die
oben genannten Verfahren eignen sich nicht fur alle Vorhaben, gerade bei besonders
sensiblen Datensatzen und gréReren Forschungsvorhaben sollten sie aber in Betracht
gezogen werden.

Fdéderiertes Lernen

Die Genauigkeit von KI-Modellen hangt ma3geblich von der Quantitat (und Qualitat) der
verfiigbaren Trainingsdaten ab.? Da Gesundheitsdaten jedoch besonders schiitzens-
wert sind, kdnnen sie aus rechtlichen, ethischen und organisatorischen Grinden nicht

24 EDSA Stellungnahme 28/2024 zu gewissen Datenschutzaspekten der Verarbeitung personen-
bezogener Daten im Zusammenhang mit KI-Modellen; https://www.edpb.europa.eu/our-work-
tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-protection-aspects_en
25 Bahri, Y., Dyer, E., Kaplan, J., Lee, J., and Sharma, U. (2024). Explaining neural scaling laws.
Proc Natl Acad Sci U S A 121, e2311878121. 10.1073/pnas.2311878121
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ohne weiteres zwischen Institutionen geteilt oder in zentralen Repositorien (z. B. tber
Cloud-Services) zusammengefluhrt werden. Hier setzt das Konzept des foderierten Ler-
nens an. Anstatt die Daten selbst Ubertragen zu missen, werden die Modelle lokal trai-
niert und es werden lediglich die Modellparameter Ubermittelt, aggregiert und ausge-
tauscht, sodass ein globales Modell entsteht.

Ziel ist es eine multizentrische Kooperation bei gleichzeitiger Wahrung der Datensouve-
ranitat und -sicherheit zu ermoglichen. So kénnen selbst kleine Kohorten (z. B. bei sel-
tenen Erkrankungen) an mehreren Standorten verwendet werden, um eine groRtmogli-
che Modelgenauigkeit zu erzielen. In Studien konnte gezeigt werden, dass an medizini-
schen Daten trainierte FL-Modelle genauso leistungsfahig sind wie zentral trainierte Mo-
delle (Non-Inferiority).?®

Verschiedene Verfahren wie z. B. besondere Verschlisselungstechniken kdnnen die Si-
cherheit zusétzlich erhéhen.?

Ein zentrales Hindernis fiir den Einsatz von Foderiertem Lernen sind deutlich komple-
xere IT- und Netzwerkanforderungen. Jede beteiligte Einrichtung bendtigt eigene Re-
chenressourcen fur das lokale Training sowie umfangreiche Software- und Sicher-
heitsumgebungen. Hinzu kommt ein hoher Kommunikationsaufwand: Modellparameter
mussen in einzelnen Runden zwischen den Standorten ausgetauscht werden, was
Bandbreite und stabile Netzwerke erfordert. Die Orchestrierung wird durch lokale Aus-
falle, Verzégerungen und unterschiedliche Hardware erschwert. Zusatzlich sind erwei-
terte Sicherheitsmalnahmen wie verschliisselte Ubertragungskanale und/oder VPNs
notig. Daher wird Foderiertes Lernen bislang meist nur in spezialisierten Konsortien
durchgefihrt.

% Saldanha, O.L., Quirke, P., West, N.P., James, J.A., Loughrey, M.B., Grabsch, H.l., Salto-
Tellez, M., Alwers, E., Cifci, D., Ghaffari Laleh, N., et al. (2022). Swarm learning for decentralized
artificial intelligence in cancer histopathology. Nat Med 28, 1232-1239. 10.1038/s41591-022-
01768-5; Warnat-Herresthal, S., Schultze, H., Shastry, K.L., Manamohan, S., Mukherjee, S.,
Garg, V., Sarveswara, R., Handler, K., Pickkers, P., Aziz, N.A., et al. (2021). Swarm Learning for
decentralized and confidential clinical machine learning. Nature 594, 265-270. 10.1038/s41586-
021-03583-3; Dayan, I., Roth, H.R., Zhong, A., Harouni, A., Gentili, A., Abidin, A.Z., Liu, A., Costa,
A.B., Wood, B.J., Tsai, C.S., et al. (2021). Federated learning for predicting clinical outcomes in
patients with COVID-19. Nat Med 27, 1735-1743. 10.1038/s41591-021-01506-3
2" Truhn, D., Tayebi Arasteh, S., Saldanha, O.L., Muller-Franzes, G., Khader, F., Quirke, P., West,
N.P., Gray, R., Hutchins, G.G.A., James, J.A,, et al. (2024). Encrypted federated learning for
secure decentralized collaboration in cancer image analysis. Med Image Anal 92, 103059.
10.1016/j.media.2023.103059
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9. Fallbeispiel 3: Entwicklung einer Kiinstlichen Intelligenz (KI) zur Vor-
hersage der Mortalitat bei Intensivpatienten

A. Sachverhalt und zu klarende Fragestellung

Im folgenden Fallbeispiel wird eine Kl zur Vorhersage der Mortalitat bei Intensivpatienten
in Kooperation mit einem wirtschaftlichen Anbieter entwickelt. Hierzu werden Daten ver-
schiedener Kliniken zusammengefihrt und verarbeitet. Die Daten sollen so anonymisiert
werden, dass fir die datenverarbeitende Stelle, Kooperationspartner und Dritte kein
Ruckschluss auf Identitdten mehr moglich ist.

Vorgehensweise

Alle Identifikatoren werden aus dem Datenset entfernt und alle Quasi-ldentifikatoren
werden durch eine K-Anonymisierung mit Tupeln der GrofRRe k = 5 anonymisiert. Medika-
menten-Namen werden darUber hinaus pseudonymisiert und verhindern, dass die da-
tenverarbeitende Stelle Riickschlisse auf Therapien ziehen kann. Die Pseudonymisie-
rung dieser Daten lauft in zwei Schritten ab:

- Encrypt: Verschlisselung der Daten. Die Schllssel werden bei diesem Vorgang
erstellt und bleiben innerhalb des Zentrums.

- Decrypt: Nach Abschluss der Studie hat das Personal des Zentrums die Mdg-
lichkeit die Ergebnisse der Studie mittels der Schlissel auf die Originalwerte der
Medikamente umzuwandeln. Die Umwandlung ist flr das Personal der datenver-
arbeitenden Stelle nicht méglich, da dieses nicht im Besitz der Schllssel ist.

Folgende Identifikatoren befinden sich im Datenset und werden entfernt:

- Fallnummer / Patientennummer
- Freitextfelder (kdnnen direkte Identifikatoren enthalten)

Folgende Quasi-ldentifikatoren befinden sich im Datenset und werden entfernt:

- GroRke
- Gewicht

Folgende Quasi-ldentifikatoren befinden sich im Datenset und werden durch Tupelbil-
dung der GroRRe k = 5 anonymisiert. Bei der Tupelbildung werden alle Quasi-ldentifika-
toren berucksichtigt:

- Alter

- Geschlecht

- Body-Mass-Index (BMI)

- Medikamente

- Blutgruppe

- Rhesusfaktor

- Aufenthaltsdauer im Krankenhaus

- Behandlungsstatus (verstorben / entlassen)
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Im Folgenden werden die einzelnen Elemente des Datensets gelistet und deren Verar-

beitungsmethode erlautert:

Parameter Methode
Name Entfernt
Fallnummer und Patienten- | Entfernt
nummer

Gewicht und Grolke Entfernt
Jegliche Freitextfelder Entfernt

Quasi-ldentifikatoren

(Alter, Geschlecht, BMI, Me-
dikamente, Blutgruppe,
Rhesusfaktor, Aufenthalts-
dauer, Behandlungsstatus)

Zu Tupeln der Grolie k = 5 zusammengefasst (k-Anonymitat)

Medikamente

Ersetzt durch Zufallszeichen (Pseudonymisierung)

Zum Beispiel:
Original: Paracetamol

Nach Encrypt: JSKSLDLE

Zeitstempel in Messwerte

Ersetzt durch Zahlenfolge mit patientenbezogenem Startpunkt
(Pseudonymisierung). Das heifdt jeder Patient beginnt bei Zeit-
punkt 0, ein Rickschluss auf Datumsangaben ist so ausge-
schlossen. Eine Rickumwandlung in die originalen Werte ist
nicht mehr méglich.

Zum Beispiel:
Original: 2020-04-08 04:42:00.000
Nach Encrypt: 12312412

Labor- / Messwerte

Labor- und Messwerte, z.B. Bilirubin, bleiben unverandert

Zufallszahlen und Schlissel werden bei jedem Encrypt-Vorgang neu generiert.
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Zusatzlich zu den Anonymisierungs- und Pseudonymisierungsmethoden, werden die
Daten nur auf verschlisselten Servern gehostet, auf welche nur autorisierte Personen
Zugriff haben.

Erlauterung der MaBnahmen
Namen, Adressen, Freitextfelder

Da Namen, Adressen und Freitextfelder entfernt werden liegt hier kein Risiko vor.

Fallnummer

Die Fallnummern werden unumkehrbar entfernt. Die Verknlpfung der Daten wird durch
eine zufallig generierte Zahl gewahrleistet.

Quasi — Identifikatoren

Als Quasi-ldentifikatoren wurden folgende Werte identifiziert:

- Gewicht

- Grole

- Alter

- Geschlecht

- Body-Mass-Index (BMI)

- Medikamente

- Blutgruppe

- Rhesusfaktor

- Aufenthaltsdauer im Krankenhaus

- Behandlungsstatus (verstorben / entlassen)

Gewicht und Grofle werden aus dem Datensatz entfernt. Alle anderen Quasi-Indentifi-
katoren werden durch k-Anonymisierung zu Tupeln der GréRe k=5 zusammengefasst.
Dies bedeutet, dass in jeder Gruppe mit derselben Altersklasse, BMI-Klasse, Medikation,
Blutgruppe, Rhesusfaktor, Aufenthaltsdauer im Krankenhaus und Behandlungsstatus
sich immer mindestens 5 Leute befinden missen. Lassen sich fir manche Kombinatio-
nen keine Gruppen von mindestens 5 Personen finden, werden diese aus dem Daten-
satz entfernt. Die Tupelbildung wird mithilfe des Mondrian-Algorithums durchgefiihrt. Die
Tupel werden mit Hilfe der folgenden Features gebildet:

Feature Repréasentation nach K-Anonymisierung

Behandlungsstatus | Bleibt erhalten - Gruppen von weniger als 5 Personen werden
(gestorben/entlas- | komplett aus dem Datensatz entfernt

sen)

Blutgruppe Bleibt erhalten, Gruppen von weniger als 5 Personen werden
komplett aus dem Datensatz entfernt

Rhesusfaktor Bleibt erhalten, Gruppen von weniger als 5 Personen werden

komplett aus dem Datensatz entfernt
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Medikation Medikamente, welche weniger als 5 Personen bekommen, wer-
den aus dem Datenset entfernt, anschlie’end werden alle Me-
dikamente als eigene Anonymisierungsfeatures behandelt.
Kdénnen fur bestimmte Medikamente keine homogenen Grup-
pen von 5 Personen mit derselben Medikation gebildet werden,
werden diese Medikamente ebenfalls aus dem Datenset ent-
fernt. S

Geschlecht Bleibt erhalten, falls Gruppen von weniger als 5 Personen vor-
handen sind (z.B. Geschlecht: Divers), werden diese komplett
aus dem Datensatz entfernt

Alter Bildung von Altersgruppen, z.B. 15 — 20 Jahre

BMI Bildung von BMI — Gruppen: z.B. 15 - 20

Aufenthaltsdauer Bildung von Gruppen, z.B. 15 - 20 Tage

Die Tupel werden Uber folgende Matrix gebildet, die aus mehreren Tabellen des origina-
len Datensatzes zusammengesetzt wird:

Behandlungs- Blut- Rhesus- Medik.-1 Medik.- ... | Medik.- Ge- Alter BMI Aufenthalts-
status gruppe faktor 2 n schlecht dauer
z.B. ,entlassen” z.B. ,A* z.B. ,posi- | z.B. ,lbu- z.B.,m" z.B. z.B. z.B. 15-25
tiv* profen*
15- 15-25
25"
Medikamente

Medikamenten-Namen kénnen Aufschluss Uber die Therapie geben und sollen der da-
tenverarbeitenden Stelle nicht bekannt werden. Deswegen werden diese durch zufallig
generierte Zahlenfolgen ersetzt. Der Schlissel fur die Umwandlung verbleibt beim Zent-
rum, sodass die Ergebnisse fir das Zentrum einsehbar sind.

Zeitstempel

Es soll nicht bekannt werden, zu welchen Zeiten sich Personen im Krankenhaus befan-
den, deswegen werden die Zeitstempel durch relative Zeitangaben auf folgende Art und
Weise ersetzt:

- Die kleinste Datumsangabe fir jeden einzelnen Patienten wird gefunden und als
Zeitpunkt 0 gespeichert

- Weitere Messwerte werden als Distanz zum ersten Zeitpunkt abgespeichert

- Die originalen Zeitangaben werden gel6scht

Auf diese Art und Weise gehen die originalen Zeitangaben verloren und es ist pro Pati-

enten nur noch der zeitliche Verlauf der Werte nachzuvollziehen.
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Datenaustausch
Der Datenaustausch lauft in folgenden Schritten ab:

1. Anonymisierung der Daten auf einem Rechner im Zentrum ohne Anschluss ans
Internet

Austausch der anonymisierten Daten Giber einen Austauschdatentrager auf einen
PC mit Internet

Upload der Daten auf eine gesicherte Plattform

Loschen der Daten auf dem lokalen Computer und Formatieren des Austausch-
datentragers

Download der anonymisierten, ausgewerteten Daten aus der Plattform
Austausch der Daten Uber eine Austauschdatentrager auf einen PC im Zentrum
ohne Anschluss ans Internet

7. Formatieren des Datentragers

P N

o o

Datenverarbeitung und Entwicklungssystem

Uber die Datenaustausch-Plattform werden die Daten in eine Entwicklungsplattform
(hier: Amazon Web Services, AWS?®) eingespielt. Die Entwicklung und Verarbeitung der
Daten erfolgten lediglich auf Servern in Frankfurt, Deutschland. Das verwendete System
erflllt folgende Zertifizierungen und Standards:

- HIPAA

- DS-GVO

- 1S09001, ISO27001, 1S027017, ISO27018,
- S0C1, SOC2, SOC3, C5

Gesamtbewertung

Durch Tupelbildung Gber Quasi-ldentifikatoren werden die Daten so anonymisiert, dass
es fUr die datenverarbeitende Stelle und andere Dritte nicht moglich ist Aufschluss tber
die Einzelpersonen zu gewinnen. Durch Pseudonymisierung von wichtigen Parametern
(Medikamente) wird darUber hinaus sichergestellt, dass die datenverarbeitende Stelle
oder andere Dritte keine Erkenntnisse Uber diese gewinnen kdnnen. Die Anonymisie-
rung wird innerhalb des Zentrums auf Computern ohne Internetzugriff durchgefiihrt und
nur anonymisierte Daten verlassen das Zentrum. Die Schlissel fir die De-Pseudonymi-
sierung der wichtigen Parameter werden nur im Zentrum auf Computern ohne Internet-
zugriff oder Datentragern gespeichert.

Die anonymisierten Daten werden dariber hinaus von der datenverarbeitenden Stelle
nur auf zertifizierten Systemen verarbeitet, wodurch ein unbefugter Zugriff auf diese Da-
ten vermieden wird.

2 Diese ist der de-facto Standard fiir die Verarbeitung vertraulicher Daten und der Entwicklung
technischer Anwendungen im Medizinbereich. Weitere Informationen sind unter folgender Ad-
resse einsehbar: https://aws.amazon.com/de/compliance/hipaa-compliance/?nc1=h_Is
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Auf Basis der Ausflihrungen hat die datenverarbeitende Stelle das datenschutzrechtliche
Risiko als gering eingestuft.

Person erhalt die
Zugriffsschlissel
fur die Daten in der
Cloud

Risiko Schwere | Ein- | MaBnahmen
tritt

Die Schlussel fur |1 1 Es werden nur Parameter verschlisselt, die
die  Entschlusse- fur die Anonymisierung nicht relevant sind.
lung der wichtigen Fir jeden Parameter wird eine einzelne Ver-
Parameter (Medi- schlusselung durchgefiihrt, wobei der origi-
kamente) werden nale Parameter durch eine zuféllig erzeugte
entschlusselt. Zeichenfolge ersetzt wird. Eine direkte Um-

rechnung des verschlisselten Parameters in

den originalen Wert ist somit nicht moglich.
Der Datentrager mit | 2 2 Die Datentbertragung von einem Computer
den anonymisierten findet im selben Raum statt und die Formatie-
Daten wird nicht for- rung muss von 2 Personen Uberprift werden.
matiert und kommt Daten sind auf dem Datentrager schon ano-
abhanden nymisiert.
Daten werden nicht | 2 3 Daten sind bereits anonymisiert. Auf dem PC
vom PC mit Inter- wird aktuelle Virensoftware installiert.
netanschluss ge-
I0scht
Fremde Personen |2 1 Die Daten sind verschlusselt und anonymi-
verschaffen  sich siert. Das Cloud-System garantiert hdchste
Zugriff auf die Platt- Sicherheit.
form, in der die ano-
nymisierten Daten
gespeichert sind
Eine unautorisierte | 3 2 Die Daten sind bereits anonymisiert und kon-

nen nur innerhalb des Cloud-Systems weiter-
verarbeitet werden (Virtual Private Cloud
Netzwerk). Zugriff zu diesem Netzwerk nur
Uber Zwei-Faktor-Authentifizierung moglich

B. Datenschutzrechtliche Diskussion des Fallbeispiels

Das vorliegende Fallbeispiel zeigt anschaulich, wie mit geringen Modifikationen an den
Datenséatzen der Personenbezug entfernt und Daten nutzbar gemacht werden kénnen.

Seite 29 von 41




Auch in der Gesamtschau besteht ein zu vernachlassigendes Risiko einer Reidentifi-
zierung, so dass auch groéf3ere Datensatze ausgewertet und genutzt werden kénnen.

Besonderheiten durch die Beteiligung eines kommerziellen Anbieters an der Datenver-
arbeitung ergeben sich beim vorliegenden Fall aus datenschutzrechtlicher Sicht nicht.

Sofern die weitere Analyse ergibt, dass ein héherer Bedarf an spezifischen u. a. auch
personenbeziehbaren Daten besteht, sind punktuelle Anpassungen von einzelnen Da-
tensatzen maoglich. Es sollte aber dann auch gepruft werden, ob dies noch in tech-
nisch-organisatorischer Hinsicht aufgefangen werden kann, oder tGber eine alternative
Erhebungsmethode zur Anwendung kommen sollte, um das Forschungsziel nicht zu
gefahrden (Forschung mit Einwilligung, Datenerhebung auf gesetzlicher Grundlage o.
a.).

Auch im vorliegenden Fall sollte der KI-Einsatz und die Risiken fiir die Betroffenen Gber
eine DSFA abgesichert werden.
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10.Fallbeispiel 4: Abgrenzung von Qualitatssicherung und Forschung

Das folgende Gutachten gliedert sich in eine Darstellung des Sachverhalts bzw. der an
den HDBI herangetragenen Fragestellung und eine materiell-rechtliche Bewertung.

A. Sachverhalt und zu klarende Fragestellung

Medizinisch- wissenschaftlicher Hintergrund / Notwendigkeit

Bei einer Analyse von medizinischen Daten der eigenen Einrichtung zum Zweck der
Qualitatssicherung kdnnen allgemein relevante Erkenntnisse gewonnen werden, die
auch eine Veroffentlichung, z.B. in wissenschaftlichen Journals, auch eine Weiterverfol-
gung der Fragestellung sinnvoll machen.

Eine Auswertung der Daten zu Forschungszwecken benétigt jedoch eine vorherige Ge-
nehmigung durch die zustandige Ethikkommission und muss dann auch streng retro-
spektiv angelegt sein, wenn keine Aufklarung der Patientinnen und Patienten vorliegt.

Nutzung von / Umgang mit medizinischen Daten

Weitergehende Sekundarnutzung von Behandlungsdaten Uber die interne Qualitatssi-
cherung hinaus, wenn forschungsrelevante Fragestellungen aus dem Prozess der Qua-
litdtssicherung resultieren.

Datenschutz-rechtliche Probleme / Unsicherheiten

Es besteht Unsicherheit, an welcher Stelle die Grenze zwischen Qualitatssicherung und
Forschung verlauft und wie eine retrospektive Analyse zu definieren ist.

B. Datenschutzrechtliche Diskussion des Fallbeispiels

Zur Bewertung des Sachverhalts der DGIM sollen zunachst die grundlegenden Begriffe
der Zweckbestimmungen ,Qualitatssicherung“ und ,Forschung® erarbeitet und voneinan-
der abgegrenzt werden. Sodann soll der Frage nachgegangen werden, inwieweit eine
Verarbeitung von Gesundheitsdaten zum Zweck der Qualitatssicherung und zu For-
schungszwecken datenschutzrechtlich zulassig ist.

Begriffsbestimmungen und Abgrenzungsfragen

Zunachst soll also erarbeitet werden, was unter Qualitatssicherung als Zweckbestim-
mung einer Datenverarbeitung i.S.d. Datenschutzrechts zu verstehen ist. Sodann wird
der Forschungsbegriff der DS-GVO erarbeitet, bevor zur Abgrenzung knapp die Unter-
schiede herausgestellt werden.

Versuch einer einheitlichen Begriffsdefinition der Qualitdtssicherung i.S.d. Daten-
schutzrechts

Das allgemeine Datenschutzrecht gibt keine einheitliche gesetzliche Definition dafir vor,
was unter dem Zweck der Qualitatssicherung zu verstehen ist. Im Sozialrecht® ist hin-
gegen sehr genau vorgesehen, wie qualitatssichernde MaRnahmen durchzuflhren sind,
wobei hier vor allem der Gemeinsame Bundesausschuss (G-BA) viele Prifpflichten vor-
gibt.*® Hier dienen demnach alle Datenverarbeitungsschritte der Qualititssicherung, die
zur Umsetzung der sozialrechtlichen Vorgaben®' nétig sind.

2 8§ 135a ff. SGB V
308§ 136 ff. SGB V
318§ 135a ff. SGB V S
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Nach der Gesetzesbegriindung zum GDNG muss das Gesundheitssystem den Ange-
horigen der Heilberufe ermdglichen, ,ihr eigenes Handeln kritisch zu reflektieren, die
Wirksamkeit und Effizienz ihrer MaBnahmen und der Strukturen, in denen sie wirken,
zu analysieren und auf der Basis eigener Erfahrung forschend die Méglichkeiten der
Therapie, Prévention, Diagnostik und Beurteilung zu erweitern®.*? Die Qualitatssiche-
rung sei hiernach Teil eines lernendes Gesundheitssystems.

Eine klare Abgrenzung zwischen Qualitatssicherung und wissenschaftliche Forschung
nimmt die Gesetzesbegrindung zum GDNG nicht vor.

Das Bundesgesundheitsministerium fasst auf seiner Homepage treffend zusammen,
dass unter Qualitatssicherung im Krankenhaus im Sinne dieser Regelungen des SGB V
,die Abbildung, Sicherung und Verbesserung der Qualitat insbesondere der arztlichen
und pflegerischen Tatigkeiten zu verstehen sei.*® Daran lehnt sich auch das hessische
Landeskrankenhausrecht an.®* Im Sinne der Einheit der Rechtsordnung sollte auch der
datenschutzrechtliche Begriff des Zwecks der Qualitatssicherung — auch im Bundesda-
tenschutzgesetz (BDSG), wo es keinen expliziten Verweis auf die Qualitatssicherung
i.S.d. Sozialrechts gibt*® — hiermit grundlegend korrelieren.

Hiernach handelt es sich also dann um den Zweck der Qualitatssicherung, wenn eine
Gesundheitseinrichtung personenbezogene Daten bzw. Gesundheitsdaten verarbeitet,
um die Versorgungsqualitat abzubilden, zu sichern und/oder zu verbessern.

Definition von wissenschaftlichen Forschungszwecken i.S.d. Datenschutzrechts

Wann eine Datenverarbeitung dem Zweck der wissenschaftlichen Forschung® dient
bzw. was genau unter einem wissenschaftlichen Forschungszweck i.S.d. Datenschutz-
rechts zu verstehen ist, wird ebenfalls nicht ausdriicklich vom Normtext der DS-GVO
vorgegeben. Die Erwagungsgrinde der DS-GVO geben jedoch Hinweise hierzu, woran
auch der Europaische Datenschutzausschuss (EDSA) und die Konferenz der unabhan-
gigen Datenschutzbehérden des Bundes und der Lander (DSK) anknupfen.

a. Erwdgungsgrund 159 der DS-GVO und EDSA

Wie der EDSA in einer Stellungnahme betont,*” gibt Erwagungsgrund 159 der DS-GVO
eine Auslegungshilfe zur Definition des datenschutzrechtlichen Forschungsbegriffs.
Hiernach sollte die ,Verarbeitung personenbezogener Daten zu wissenschaftlichen For-
schungszwecken [...] weit ausgelegt werden und die Verarbeitung fir beispielsweise die
technologische Entwicklung und die Demonstration, die Grundlagenforschung, die an-
gewandte Forschung und die privat finanzierte Forschung einschlief3en. Dartber hinaus
sollte sie dem festgeschriebenen Ziel, einen europdischen Raum der Forschung zu
schaffen, Rechnung tragen.*® Die wissenschaftlichen Forschungszwecke sollten auch

32 Kabinettvorlage ,Gesetz zur verbesserten Nutzung von Gesundheitsdaten“, S. 61,
https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Ge-
setze_und_Verordnungen/GuV/G/GDNG_Kabinett.pdf
33 Vgl. BMG, Qualitatssicherung im Krankenhausbereich, https://www.bundesgesundheitsminis-
terium.de/qualitaet-krankenhausversorgung.html (Abruf am 27.9.2023).
348§ 8 Abs. 1S. 2 HKHG
35§ 22 BDSG
36 Zum Begriff "wissenschaftliche Forschung " siehe auch 10.B.a. (Erwagungsgrund 159 der DS-
GVO und EDSA)
37 EDSA, Leitlinien 3/2020 fur die Verarbeitung von Gesundheitsdaten fiir wissenschaftliche For-
schungszwecke im Zusammenhang mit dem COVID-19-Ausbruch, Angenommen am 21. April
2020, Rn. 9.
38 Artikel 179 Absatz 1 AEUV
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Studien umfassen, die im 6ffentlichen Interesse im Bereich der offentlichen Gesundheit
durchgefihrt werden.

Der EDSA zitierte zudem seine Vorgangerinstitution, die friihere Artikel-29-Datenschutz-
gruppe, die bereits darauf hinwies, ,dass der Begriff ,wissenschaftliche Forschung‘ nicht
Uber seine allgemeine Bedeutung hinaus ausgeweitet werden sollte und in diesem Kon-
text als ein Forschungsprojekt verstanden wird, das in Ubereinstimmung mit den maR-
geblichen, fir den Sektor relevanten methodischen und ethischen Standards und in
Ubereinstimmung mit bewahrten Verfahren entwickelt wird“.*® Diese Aussagen bekréf-
tigte der EDSA sodann in seiner Neuauflage der Leitlinie zu Einwilligungen.*

b. DSK

Die Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander
(DSK) stellt in ihrem Positionspapier zum Begriff ,wissenschaftliche Forschungszwecke*®
eine Definition bereit. Danach mussen die folgenden funf Kriterien erfullt sein, damit es
sich um wissenschaftliche Forschungszwecke handelt:

I.  Methodisches und systematische Vorgehen
II.  Erkenntnisgewinn
[ll.  Nachprufbarkeit
IV.  Unabhangigkeit und Selbststandigkeit
V.  Gemeinwohlinteresse

Eine Veroffentlichung (als Publikationen, Vortrage, etc.) der Forschungsergebnisse ist
zwar keine zwingende Voraussetzung wissenschaftlicher Forschung. Eine Absicht oder
zumindest grundsatzliche Bereitschaft zur Veroffentlichung der Forschungsergebnisse
ist aber im Rahmen des Kriteriums der Nachprifbarkeit erforderlich.

Den Ansatz des Gemeinwohlinteresses findet man auch nicht selten in der Literatur, wo
eine ,Wissensgenerierung fiir die Allgemeinheit® oder jedenfalls die geplante Erzielung
eines gesellschaftlichen Nutzens zur Bedingung fur das Vorliegen von Forschungszwe-
cken gemacht wird.*' Dies stiitzt etwa Erwagungsgrund 113 der DS-GVO, der bei For-
schungszwecken von ,legitimen gesellschaftlichen Erwartungen in Bezug auf einen Wis-
senszuwachs® spricht.*?

Bei der medizinischen Forschung ist grundsatzlich von einem Gemeinwohlinteresse aus-
zugehen. Das Kriterium V (Gemeinwohlinteresse) schlief3t nicht aus, dass auch Vorha-
ben mit wirtschaftlicher Motivation und finanziellen Interessen wissenschaftliche For-
schungszwecke im Sinne der DS-GVO verfolgen kdnnen, wenn die Ergebnisse der All-
gemeinheit zugutekommen (sollen).

Interessant kann auch der vergleichende Blick auf die Rechtsprechung des Bundesver-
fassungsgerichts sein, die Forschung i.S.d. deutschen Grundrechts der Forschungsfrei-

3% EDSA, Leitlinien 3/2020 fur die Verarbeitung von Gesundheitsdaten fiir wissenschaftliche For-
schungszwecke im Zusammenhang mit dem COVID-19-Ausbruch, Angenommen am 21. April
2020, Rn. 10 mit Verweis auf die Leitlinien der friheren Artikel-29-Datenschutzgruppe in Bezug
auf die Einwilligung gemaR der Verordnung 2016/679 vom 10.4.2018, WP259 rev.01, 17DE, S.
33 (vom EDSA gebilligt).
40 EDSA, Leitlinien 05/2020 zur Einwilligung gemafR Verordnung 2016/679, Version 1.1, ange-
nommen am 4. Mai 2020, Rn. 159.
41 Siehe etwa Buchner/Schnebbe in Sturma/Lanzerath (Hrsg.), Big Data in der Medizin, 2020, S.
49, 71 f.; Buchner/Tinnefeld in Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 89
Rn. 13; ahnlich auch Rof3nagel, ZD 2019, 157, 158, wonach das Erzielen und Publizieren von
Erkenntnisse Wesensmerkmal der Forschung sei.
42 \/gl. Schildbach Big-Data-Anwendungen als Herausforderung fir das Gesundheitsdaten-
schutzrecht, 2023, S. 226.
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heit als jede geistige Tatigkeit mit dem Ziel, in methodischer, systematischer sowie nach-
prifbarer Art und Weise neue Erkenntnisse zu gewinnen sieht.* Dies ist jedoch fiir den
in letzter Instanz zur Auslegung des Forschungsbegriffs der DS-GVO berufenen EuGH
nicht verbindlich.

Abgrenzung zum Zweck der Qualitatssicherung

In Abgrenzung zur Qualitatssicherung als Zwecksetzung einer Datenverarbeitung fallt
bei dem Begriff der wissenschaftlichen Forschungszwecke auf, dass zunachst beide Da-
tenverarbeitungszwecke der Wissensgenerierung dienen.

Bei der Qualitatssicherung zielt dieser Erkenntnisgewinn jedoch darauf ab herauszufin-
den, ob intern in einer Gesundheitseinrichtung oder in einem Bereich des Gesundheits-
wesens die Qualitat der Versorgung bestimmten Vorgaben entspricht.

Bei der Forschung sollen fir die Allgemeinheit nutzliche Erkenntnisse gewonnen und
dieser jedenfalls in irgendeiner Weise zur Verfiigung gestellt werden.

Solange also nur zur ,internen Optimierung® Daten verarbeitet und Erkenntnisse gene-
riert werden sollen, liegt noch kein Forschungszweck i.S.d. Datenschutzrechts vor. Sol-
len jedoch gerade fiir die (Fach-)Offentlichkeit Erkenntnisse generiert werden, sind also
insbesondere Publikationen oder ein Wissensaustausch im Rahmen von Fachkongres-
sen 0.4. Uber die Ergebnisse der Datenverarbeitung geplant, so handelt es sich um For-
schungszwecke.

Grenzbereich Qualitatssicherung-Forschung: Beispiele aus der klinischen Praxis

Die folgenden realen Beispiele zeigen, dass es in der Praxis oftmals zu Uberschneidun-
gen und Grenzfallen zwischen Qualitatssicherung und Forschung kommt.

Beispiel 1: Testung auf Mikrosatelliteninstabilitat (MSI) beim kolorektalen Karzi-
nom

Es wurde (iberpriift, ob eine Testung auf MSI* bei kolorektalem Karzinom im Patienten-
gut einer groRen universitar-medizinischen Fachabteilung gemal® den Empfehlungen
der Deutschen Krankenhausgesellschaft (DKG) durchgefiihrt wurde. Aufgrund einer seit
einigen Jahren bestehenden neuen therapeutischen Option flir Betroffene, sollte bei al-
len Patienten im fortgeschrittenen Tumorstadium IV Gberprift werden, ob eine Testung
auf MSI erfolgt war. Die Ergebnisse der Uberpriifung fiihrten dazu, interne Prozesse
umzustellen und sollten publiziert werden, da anzunehmen war, dass moglicherweise
auch in Fachabteilungen und Instituten anderer Kliniken mit Blick auf eine MSI-Testung
beim kolorektalen Karzinom Versorgungsdefizite vorliegen.

Beispiel 2: Standardisierte Nachsorge beim Osophaguskarzinom

Eine regelhafte klinische Nachsorge beim Osophaguskarzinom ist nicht evidenzbasiert,
allerdings in vielen Kliniken gangige Praxis. Um zu evaluieren, ob eine standardisierte
Nachsorgesprechstunde auch wirklich alle betroffenen Patienten einer groRen universi-
tar-medizinischen Fachabteilung erreichte, wurde Uberprift, ob und wenn ja wie die
Nachsorge fallbezogen durchgefiihrt wurde und ob dies einen Einfluss auf das Uberle-

43 BVerfG, Urteil vom 29. 5. 1973 - 1 BVR 424/71 u. 325/72 = NJW 1973.
44 Die sogenannte Mikrosatelliteninstabilitat (MSI) ist ein charakteristisches Merkmal zur Unter-
scheidung von verschiedenen Krebsarten des Magen-Darm-Trakts und bestimmt, ob Patienten
mit diesen Erkrankungen besonders gut auf eine Immuntherapie mit Checkpoint-Inhibitoren an-
sprechen. Siehe: https://dktk.dkfz.de/ueber-uns/news/magen-und-darmkrebs-geeignete-patien-
ten-fuer-eine-immuntherapie-mit-kuenstlicher-intelligenz-fruehzeitig-identifizieren
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ben der Patienten hatte. Die Ergebnisse sollten dann publiziert werden, da den Ergeb-
nissen der internen Untersuchung wichtige Erkenntnisse mit Relevanz flr das praktische
Vorgehen anderer Fachkliniken zu enthehmen waren.

Beispiel 3: Adjuvante Therapie beim Osophaguskarzinom

Nach Einfiihrung einer adjuvanten Therapiestrategie beim operierten Osophaguskarzi-
nom hielt diese Empfehlung fur betroffene Patienten Einzug in das interdisziplinare Tu-
morboard einer Universitatsklinik. Es sollte konsekutiv tGberprift werden, ob die Empfeh-
lung zur adjuvanten Therapie in der Praxis in dem weiten Einzugsgebiet der betreffenden
Universitatsklinik auch umgesetzt wird. Die Ergebnisse der Untersuchung fuhrten zu ei-
ner Umstellung interner Prozesse, da die Empfehlung nicht in einem ausreichenden Pro-
zentsatz durchgefuhrt wurde. Diese Ergebnisse sollen publiziert werden, da die Aufar-
beitung der mdglichen Ursachen voraussichtlich auch fiir andere versorgende Einrich-
tungen von Relevanz ist.

Wenn schwerpunktmaRig die internen Ablaufe anhand bestehender (Qualitats-)Kriterien
Uberprift und verbessert werden sollen, spricht dies flir den Zweck der Qualitatssiche-
rung.

Demgegenuber handelt es sich dann eher um Forschung, wenn neue Erkenntnisse uber
den medizinischen Nutzen von Vorgaben bzw. Leitlinien erzielt werden sollen (z.B. Ein-
fluss von NachsorgemafRnahmen aufs Uberleben).

Die Nachprufbarkeit ist zwar ein Kriterium flr wissenschaftliche Forschungszwecke. Die
Absicht zur Veroffentlichung anonymisierter Ergebnisse aus der Qualitatssicherung
schlie3t aber dann den Zweck der Qualitatssicherung nicht per se aus, wenn die Daten
zunachst schwerpunktmafig zur Qualitatssicherung verarbeitet wurden.

Zulassigkeit der Datenverarbeitung

Die DGIM schilderte zudem, dass bei der Qualitatssicherung immer wieder Erkenntnisse
erzielt werden, die auch eine wissenschaftliche Verwertung der Daten interessant macht.
Hier stellt sich die Frage, ob dies datenschutzrechtlich zulassig ist.

Die von der DGIM aufgeworfene Problematik stellt sich jedoch schon nicht, soweit die
zu Qualitats- und/oder Forschungszwecken zu verarbeitenden Daten nicht in den An-
wendungsbereich des Datenschutzrechts fallen. Ist der Anwendungsbereich hingegen
eroffnet, so gibt es verschiedene Zulassigkeitsregelungen, die eine Datenverarbeitung
zum Zwecke der Qualitatssicherung erlauben. Sodann stellt sich die Frage, ob diese
Daten auch zu Forschungszwecken verarbeitet werden durfen.

Anwendbarkeit des Datenschutzrechts

Anonyme Daten fallen nicht in den Anwendungsbereich der DS-GVO. Soweit moglich
sollte die Qualitatssicherung mit anonymen Daten durchgefiihrt werden. Eine Weiternut-
zung anonymer Daten zu Forschungszwecken kann ohne weitere datenschutzrechtliche
Anforderungen erfolgen. Insbesondere soweit nur aggregierte Daten aus der Qualitats-
sicherung fur Forschungszwecke bendtigt werden, scheint dies denkbar. Gleichsam wird
in vielen Fallen jedoch ein Agieren auferhalb des Anwendungsbereichs der DS-GVO
nicht mdglich sein oder jedenfalls mit Unsicherheiten behaftet sein, so dass in diesen
Fallen anschlieBend die datenschutzrechtliche Zulassigkeit der Datenverarbeitung zu
prifen sein wird.
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a. Personenbezogene oder anonyme Daten®

Die (sachliche) Anwendbarkeit des Datenschutzrechts richtet sich nach Art. 2 DS-GVO.
Entscheidend durfte dabei in den allermeisten Fallen sein, ob Daten personenbezogen
sind*®, so dass das Datenschutzrecht Anwendung findet. Sind Daten hingegen anonym,
kénnen sie ohne weitere datenschutzrechtliche Vorgaben verarbeitet werden.*’

Eine vorherige Anonymisierung ist jedoch eine Verarbeitung und bedarf daher einer da-
tenschutzrechtlichen Rechtsgrundlage.*® In der Regel lasst sich bei der Anonymisierung
zu Forschungszwecken aber eine Rechtsgrundlage finden.*

Personenbezogene Daten sind ,alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person [...] beziehen®.*® Wichtigstes Merkmal ist dabei die
Frage der Identifizierbarkeit. Denn wenn einzelne Personen oder Patienten nicht mehr
aus den Daten zu identifizieren sind, so kann mit den Daten — jedenfalls aus daten-
schutzrechtlicher Sicht — nach Belieben verfahren werden.

Die Frage der Identifizierbarkeit ist ebenfalls gesetzlich definiert: ,Als identifizierbar wird
eine naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Aus-
druck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kul-
turellen oder sozialen ldentitdt dieser natirlichen Person sind, identifiziert werden
kann“.®" Der nicht unmittelbar geltende, aber fiir die Auslegung des Begriffs der Identifi-
zierbarkeit bedeutsame Erwagungsgrund 26 der DS-GVO gibt weiterfuhrende Hinweise,
indem dieser zusammengefasst die Wahrscheinlichkeit einer Identifizierung nach allge-
meinem Ermessen zum Kriterium hierfur erklart.

Damit kommt es letztlich auf eine Risiko- bzw. Wahrscheinlichkeitsanalyse der Identifi-
zierung naturlicher Personen an.®? Ohne gesetzliche Regelung lasst sich dies nur an-
hand einer Risikobetrachtung im Einzelfall beantworten.>® Besteht bei einer konkret ge-
planten Datenverarbeitung kein oder nur ein vernachlassigbar geringes Risiko der Iden-
tifizierung von Personen, so ist das Datenschutzrecht nicht anwendbar. Dass auch Sze-
narien der Datenverarbeitung existieren muissen, in denen die ldentifizierungswahr-
scheinlichkeit zwar nicht ,gleich null ist, aber dennoch wegen der vernachlassigbar ge-
ringen Wahrscheinlichkeit der Identifizierung anonyme Daten vorliegen, hat auch der
EuGH anerkannt, als er in seiner Rechtsprechung wortlich von Risiken spricht, die ,de
facto vernachlassigbar” erscheinen.®

4% 5. dazu auch die Ausflihrungen unter Error! Reference source not found. und 6.B, S.6 ff.
46j.S.v. Art. 2 Abs. 1i.V.m. Art. 4 Nr. 1 DS-GVO
47 Dies ergibt der Umkehrschluss aus Art. 2 Abs. 1 DS-GVO insbesondere unter Berlicksichti-
gung des Erwagungsgrundes 26 der DS-GVO.
48 Art. 4 Nr. 2 DS-GVO
49 In Betracht kommen Art. 5 Abs. 1 lit. b i.V.m. Art. 6 Abs. 4 DS-GVO und Art. 6 Abs. 1 lit. ¢, e,
Art. 9 Abs. 2 lit. j, Art. 89 DS-GVO i.V.m. nationalen Gesetzen (z.B. § 6 Abs. 3 S. 3 GDNG, § 27
BDSG oder § 24 HDSIG).
S0 Art. 4 Nr. 1 DS-GVO
5" Art. 4 Nr. 1 DS-GVO
52 Siehe hierzu etwa Klar/Kiihling in Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art.
4 Nr. 1 Rn. 22; Schildbach Big-Data-Anwendungen als Herausforderung fiir das Gesundheits-
datenschutzrecht, 2023, S. 151 f. mwN.
53 Die DSK hat mit EntschlieBung vom 23.11.2023 (S. 3) eine solche gesetzliche Regelung fiir
besondere Forschungsgegenstande (wie z.B. radiologische Bilddaten) gefordert; https://www.da-
tenschutzkonferenz-online.de/media/en/2023-11-23_DSK-Entschliessung_DS.pdf.
5 EuGH, Urt. v. 19.10.2016, Rs. C-582/14 (Breyer), ECLI:EU:C:2016:779, Rn. 46.
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b. Beispiel aggregierte Daten

Fir die vorliegende Fragestellung kann dies etwa Bedeutung haben, sofern fiir die For-
schung gar kein Zugriff auf personenbezogene Daten (mehr) nétig ist. Das kdnnte etwa
der Fall sein, wenn die Weiterverarbeitung von aggregierten Daten aus dem Kontext der
Qualitatssicherung gentigt — also keine auf einzelne Personen bezogenen Daten mehr
vorhanden sind, sondern nur ,die Ergebnisse“. Solche aggregierten Daten sind meist
55 . . . T . . .
anonym,”” sofern nicht ausnahmsweise doch Riickschliisse auf Einzelpersonen méglich
sind.®

Doch in aller Regel sind aggregierte Daten nicht personenbezogen und kénnen deshalb
auch zu Forschungszwecken verwendet werden, ohne dass das — sodann nicht anwend-
bare — Datenschutzrecht dem entgegensteht.

Ebenso dirfen aus der Qualitatssicherung gewonnene Daten nach einer ausreichenden
Anonymisierung mittels Aggregation veroéffentlicht werden, wenn eine Rechtsgrundlage
fur die Anonymisierung vorliegt.*

c. Verbleibende Restrisiken in anderen Konstellationen

In vielen anderen Fallen wird eine zuverlassige Anonymisierung hingegen schwerer um-
setzbar sein. Insbesondere, soweit Forschende mit auf einzelne Personen bezogenen
Daten arbeiten wollen, sind die Hurden zu einer erfolgreichen Anonymisierung hdher
und es besteht — je nach Fallkonstellation — oft noch Unsicherheit, ob eine Identifizierung
ausgeschlossen ist.%®

Far die externe Qualitatssicherung und die Forschung durch Dritte sind Ansatze denk-
bar, die auf eine Art von Datentreuhdnder oder ahnliches zurtickgreifen, so dass die
nutzenden Dritten selbst keinen Zugriff auf personenbezogene Daten haben.®® Auch
ahnliche Anséatze, bei denen nur eine (berechtigte) Stelle tatsachlich Zugriff auf den Da-
tensatz hat und andere (forschenden) Stellen lediglich ein Analyseskript Gibergeben und
sodann die (aggregierte) Ergebnisdaten erhalten ist denkbar, damit Forschende nicht
mit personenbezogenen Daten arbeiten missen.

Gelingt eine Anonymisierung nicht oder bestehen jedenfalls zu grofe Unsicherheiten,
so kommt es auf die im Folgenden beleuchteten Zulassigkeitsregelungen des Daten-
schutzrechts an.

Zulassigkeit der Datenverarbeitung zum Zwecke der Qualitdtssicherung

Die Verarbeitung von personenbezogenen Daten bzw. Gesundheitsdaten zum Zwecke
der Qualitatssicherung ist in vielen Fallen erlaubt. Das EU-Recht erlaubt mitgliedstaatli-
che Zulassigkeitstatbestande zu Qualitatssicherungszwecken. In Deutschland finden
sich daran anknlipfenden verschiedene Regelungen, die Datenverarbeitungen zu Qua-
litatssicherungszwecken erlauben.

a. Art. 9 Abs. 2 DS-GVO als Offnungsklausel

Die auf der Ebene der EU angesiedelte DS-GVO als wichtigste datenschutzrechtliche
Regelung steht einer Verarbeitung von Gesundheitsdaten zum Zwecke der Qualitatssi-
cherung offen gegeniber. Unter zwei Regelungen in Art. 9 Abs. 2 DS-GVO kann der

%5 Vgl. anstatt vieler Klar/Kiihling in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art.
4 Nr. 1 Rn. 15.
%6 \Vgl. zu Re-ldentifikationsszenarien Kiihling/Schildbach NZS 2020, 43 f. mwN.
57insb. § 6 Abs. 3 S. 3 GDNG oder § 22 Abs. 1 Nr. 1 lit. c BDSG
%8 Weiterflhrend etwa Gierschmann ZD 2021, 482, 483 ff.
9 Vgl. zum Anonymisierungspotenzial von Datentreuhandern Buchner/Haber et al., DuD 2021,
806, 810; Kiihling, DuD 2021, 783, 784; Selzer/Timm, DuD 2021, 816, 816.
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Verarbeitungszweck ,Qualitatssicherung“ gefasst werden, namlich die Buchstaben h
und j.

Hier ist unter anderem die Datenverarbeitung zum Zweck der ,Verwaltung von Systemen
und Diensten im Gesundheits- oder Sozialbereich* erfasst, wozu oft auch die Qualitats-
sicherung in diesem Bereich gezahlt wird.®® 8! Auch wird sodann die ,Gewahrleistung
hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung“ im Bereich
der 6ffentlichen Gesundheit — also, sofern staatliche Stellen zur Qualitatssicherung tatig
werden, adressiert.®* % Beide Normen erlauben es EU-Mitgliedstaaten hierzu Regelun-
gen zu treffen.

b. § 299 SGB V als bereichsspezifischer Zulédssigkeitstatbestand

Von dieser Mdglichkeit haben deutsche Gesetzgeber Gebrauch gemacht. Fir das Ge-
sundheitswesen existiert eine Regel fiir die Datenverarbeitung zur Qualitatssicherung.®*
Soweit diese Regelung anwendbar ist — also nur im Bereich der gesetzlichen Kranken-
versicherung — erlaubt sie den an der vertragsarztlichen Versorgung teilnenmenden Arz-
ten, den zugelassenen Krankenhauser und weiteren Leistungserbringern (Absatz 1) so-
wie den Kassen (Absatz 1a), Sozialdaten zum Zweck der Qualitatssicherung® zu verar-
beiten. Einer Einwilligung der Versicherten bedarf es hierfiir somit gerade nicht.%® Dabei
regeln die genannten Normen kleinteilig, wie mit den Daten zu verfahren ist.

c. §6GDNG

Seit Marz 2024 gilt das neue Gesundheitsdatennutzungsgesetz (GDNG). Nun durfen
Gesundheitseinrichtungen bei ihnen im Rahmen der Versorgung erhobene Daten zu
Zwecken der Qualitatssicherung weiterverarbeiten, soweit dies fir diesen Zweck erfor-
derlich ist.®” Die weiteren Anforderungen des § 6 GDNG sind dabei zu beachten (insb.
Pseudonymisierung, friihestmdgliche Anonymisierung, Rechte und Rollenkonzept, Pro-
tokollierung, 6ffentliche Informationen etc.).

§ 6 Abs. 1 Nr. 1 GDNG erlaubt als bundeseinheitliche Regelung eine umfangreiche Ver-
arbeitung von Behandlungsdaten zu Zwecken der internen Qualitatssicherung.

Da die Regelung sehr neu ist, hat sich noch keine Auslegungspraxis etabliert. Die Ver-
antwortlichen sollten daher die weitere Diskussion zum GDNG im Blick behalten.

d. Weitere Tatbestdnde des Landeskrankenhausrechts

Die Zulassigkeit der Datenverarbeitung zur Qualitatssicherung im Krankenhaus sieht zu-
dem — fir Hessen — das Hessische Krankenhausgesetz (HKHG) vor.®® Dies gilt im An-
wendungsbereich des Gesetzes, sofern die Datenverarbeitung erforderlich ist zur Qua-
litatssicherung in der stationaren Versorgung, der Empfanger eine Arztin oder ein Arzt
oder eine arztlich geleitete Stelle ist, der genannte Zweck nicht mit anonymisierten oder
pseudonymisierten Daten erreicht werden kann und nicht iberwiegende schutzwirdige

0 Art. 9 Abs. 2 lit. h DS-GVO
61 Siehe etwa Weichert in Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 9
Rn. 107.
62 Art. 9 Abs. 2 lit. i DS-GVO
83 Vgl. Weichert in Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 3. Aufl. 2020, Art. 9 Rn. 116.
64 etwa in § 299 SGB V
65 8§ 135a ff. SGB V
8 \/gl. etwa Michels in Becker/Kingreen (Hrsg.), SGB V, 8. Aufl. 2022, § 299 Rn. 1.
678 6 Abs. 1 Nr. 1 GDNG
68§ 12 Abs. 2 Nr. 7 HKHG
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Interessen der Betroffenen entgegenstehen. Fur die Frage, was unter Qualitatssiche-
rung im Sinne des hessischen Krankenhausrechts zu verstehen ist, verweist das HKHG
auf die Regelungen des SGB V.%°

e. §22Abs. 1Nr. 1lit. c BDSG als allgemeiner Zuldssigkeitstatbestand

SchlieRlich steht auch die Regelung des BDSG' einer Datenverarbeitung im Kranken-
haus zu Qualitatssicherungszwecken offen gegenuber. Die allgemeine Regel gilt, soweit
die oben genannten speziellen Regeln’' ausnahmsweise nicht einschlégig sein sollten.
Denn das BDSG'? spiegelt im Wesentlichen die Regelungen der DS-GVO"?, die fiir Qua-
litdtssicherung als Verarbeitungszweck offen sind.

Das BDSG' greift dabei die DS-GVO® und dort den Begriff der ,Verwaltung von Syste-
men und Diensten im Gesundheits- und Sozialbereich® auf. Hierunter kbnnen Datenver-
arbeitungsvorgange zum Zwecke der Qualitatssicherung nicht zuletzt durch private Ak-
teure zahlen.”® § 22 Abs. 1 Nr. 1 lit. c BDSG ist hingegen die passende Regelung zu
Art. 9 Abs. 2 lit. i DS-GVO und erlaubt als Auffangregelung Datenverarbeitung ,zur Ge-

wahrleistung hoher Qualitats- und Sicherheitsstandards bei der Gesundheitsversor-
«w 77

gung®.
Zuléssigkeit der Datenverarbeitung zu Forschungszwecken

Fir die Verarbeitung von personenbezogenen Daten zu Forschungszwecken bestehen
eine Vielzahl von mdglichen Zulassigkeitstatbestanden. Sofern personenbezogene Da-
ten, die eigentlich zum Zwecke der Qualitatssicherung verarbeitet werden, nun zu For-
schungszwecken verarbeitet werden sollen, missen unter dem Stichwort der Sekun-
darnutzung zudem die Anforderungen an eine legale Zweckanderung vorliegen.

a. Mogliche Zuléssigkeitstatbesténde fiir Forschende
(1) Einwilligung

Zunachst kénnen Forschende bei der Verarbeitung von Gesundheitsdaten grundsatzlich
immer auf eine Einwilligung zuriickgreifen.”®

(2) Art. 9 Abs. 2 lit.  DS-GVO als Offnungsklausel

Daneben sieht die DS-GVO jedoch auch vor, dass EU-Mitgliedstaaten Zulassigkeitstat-
bestande fur Datenverarbeitungen zu ,wissenschaftlichen [...] Forschungszwecken® er-
lassen kénnen, wovon der Gesetzgeber in Deutschland umfangreich Gebrauch gemacht
hat.”

(3) Bereichsspezifische Forschungsklauseln

Zunachst findet sich eine Vielzahl an speziellen bzw. bereichsspezifischen Forschungs-
klauseln im deutschen Recht. So erlaubt etwa das Sozialrecht, sofern es anwendbar ist,

%in§8Abs. 1S.2
70§ 22 Abs. 1
71§ 299 SGB V, § 12 Abs. 2 Nr. 7 HKHG
72822 Abs. 1 Nr. 1lit. bund ¢
S Art. 9 Abs. 2 lit. hund i
74822 Abs. 1 Nr. 1lit. b
75 Art. 9 Abs. 2 lit. h
8 Vgl. etwa Rose in Taeger/Gabel (Hrsg.), DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, BDSG § 22
Rn. 26.
7Vgl. etwa Rose in Taeger/Gabel (Hrsg.), DS-GVO/BDSG/TTDSG, 4. Aufl. 2022, BDSG § 22
Rn. 33.
8 nach den Art. 9 Abs. 2 lit. a, Art. 7, Art. 4 Nr. 11 DS-GVO
¥ Vgl. Roknagel, Datenschutz in der Forschung, ZD 2019, 157.
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unter den jeweiligen Voraussetzungen die Datenverarbeitung zum Zwecke der For-
schung.®°

Auch das Landeskrankenhausrecht sieht in manchen Bundeslandern eine Forschungs-
klausel vor.?' In Hessen existiert keine solche Regelung im Krankenhausgesetz, sondern
ein Verweis auf die allgemeine datenschutzrechtliche Forschungsklausel. Weitere be-
reichsspezifische Forschungsklauseln sind im AMG und im MPG vorgesehen.®

(4) § 6 GDNG

Nach dem GDNG dirfen Gesundheitseinrichtungen bei ihnen bei ihnen im Rahmen der
Versorgung erhobene Daten auch zu medizinischen, rehabilitativen und pflegerischen
Forschungszwecken weiterverarbeiten, soweit dies hierfiir erforderlich ist.® Die weiteren
Anforderungen des § 6 GDNG sind dabei zu beachten (insb. Pseudonymisierung, fri-
hestmdégliche Anonymisierung, Rechte und Rollenkonzept, Protokollierung, 6ffentliche
Informationen etc.).

In § 6 GDNG ist weder eine Einwilligung noch eine Widerspruchsrecht der betroffenen
Personen vorgesehen. Auch eine Interessenabwagung im Einzelfall ist nicht vorgese-
hen. Die Gesundheitseinrichtungen sind aber dazu verpflichtet, die Offentlichkeit tiber
laufende Forschungsvorhaben zu informieren®, Forschungsvorhaben in einem Register
zu registrieren und Forschungsergebnisse zu veroffentlichen.®

Eine Weitergabe der Daten an Dritte ist untersagt®®. Unter bestimmten Voraussetzungen
ist allerdings die gemeinsame Nutzung der Daten durch o6ffentlich geférderte Zusam-
menschlisse von datenverarbeitenden Gesundheitseinrichtungen (insb. Verbundfor-
schungsvorhaben und Forschungspraxen-Netzwerke) zulassig.®’

(5) Allgemeine datenschutzrechtliche Forschungsklauseln

Sofern keine Spezialnorm einschlagig ist, erlaubt auch das allgemeine deutsche Daten-
schutzrecht in vielen Fallen eine Datenverarbeitung zu Forschungszwecken.
§ 27 BDSG, soweit dieser einschlagig ist, erlaubt die Datenverarbeitung zu Forschungs-
zwecken, wenn die Verarbeitung hierfur erforderlich ist und die Interessen des Verant-
wortlichen an der Verarbeitung die Interessen der betroffenen Person an einem Aus-
schluss der Verarbeitung erheblich Uberwiegen. Ist auf einen Verantwortlichen hingegen
das Landesdatenschutzrecht anwendbar, so sieht fir Hessen etwa § 24 HDSIG eine
ahnliche Regelung vor, die allerdings kein ,erhebliches* Uberwiegen der Forschungsin-
teressen fordert, sondern lediglich ein ,einfaches* Uberwiegen.

80 § 75 SGB X, § 67c Abs. 5 SGB X, §§ 287 und 287a SGB V, §§ 303a ff. SGB V sowie § 363
SGBV
81 Siehe eine Liste aller forschungsrelevanten Landesnormen der Krankenhausgesetze bei
Dierks/Kircher et al., Ldsungsvorschlage fur ein neues Gesundheitsforschungsdatenschutzrecht
in Bund und Landern, 15.9.2019, S. 38, abrufbar unter: https://www.bundesgesundheitsministe-
rium.de/fileadmin/Dateien/5_Publikationen/Gesundheit/Berichte/RECHTSGUTACHTEN_Ge-
sundheitsforschungsdatenschutzrecht BMG.pdf.
82 Siehe eine Auflistung weiterer forschungsrelevanter Spezialgesetze bei Dierks/Kircher et al.,
Lésungsvorschlage fur ein neues Gesundheitsforschungsdatenschutzrecht in Bund und Landern,
15.9.2019, S. 69 ff.
83§ 6 Abs. 1 Nr. 2 GDNG
84§ 6 Abs. 4 S. 2 GDNG
88§ 8 S. 3 GDNG
8 § 6 Abs. 3 S. 1 GDNG
8786 Abs. 3S. 4
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Auf der Basis von § 27 BDSG und § 24 HDSIG kann grundsétzlich auch eine Ubermitt-
lung von Daten zu Forschungszwecken an Dritte zulassig sein, wobei die damit verbun-
denen Erhéhung der Risiken fur die betroffenen Personen im Rahmen der Interessen-
abwagung zu bericksichtigen ist.

Ergebnis

Soweit nicht mit zuverlassig anonymisierten Daten gearbeitet werden kann, bedarf es
eines Zulassigkeitstatbestandes fir die Verarbeitung von Gesundheitsdaten. Sowohl fir
die Qualitatssicherung als auch fiir die Forschung gibt es in der EU und in Deutschland
eine Vielzahl solcher Zulassigkeitstatbestande.

Unter Qualitétssicherung als Zwecksetzung wird dabei nach dem hier entwickelten Ver-
standnis jede Datenverarbeitung zu fassen sein, die der Abbildung, Sicherung und Ver-
besserung der Qualitat insbesondere der arztlichen und pflegerischen Tatigkeiten die-
nen soll.

Wann eine Datenverarbeitung Forschungszwecken dient, ist weit zu verstehen und um-
fasst auch die technologische Entwicklung, die Demonstration, die Grundlagenfor-
schung, die angewandte Forschung sowie privat finanzierte Forschung. Letztlich wird es
dabei stets um einen weitgehend unabhangig erzielten und in einem maoglichst transpa-
renten Prozess gewonnenen Erkenntnisgewinn fir die Allgemeinheit gehen, so dass ins-
besondere eine grundsatzliche Publikationsabsicht fur das Vorliegen wissenschaftlicher
Zwecke spricht.

Gerade wenn bei der Datenverarbeitung zur Qualitatssicherung verallgemeinerungsfa-
hige Erkenntnisse gewonnen werden, die sodann wissenschaftlich ergrindet werden
sollen, so kénnen die Zwecksetzungen Qualitédtssicherung und Forschung durchaus suk-
zessive aufeinanderfolgen. Das Datenschutzrecht erlaubt dies, soweit ein Zulédssig-
keitstatbestand vorliegt.

Sollen die bereits im Rahmen der Versorgung und Behandlung erhobenen Daten durch
dieselbe Gesundheitseinrichtung genutzt werden, ist § 6 GDNG hierfur als Zulassig-
keitstatbestand anwendbar.

Die erforderliche Zweckénderung ist wegen der Privilegierung der Wissenschaft grund-
satzlich erlaubt.®® Selbstverstandlich miissen Forschende dabei alle weiteren Vorgaben
des Datenschutzrechts beachten, also etwa geeignete technische und/oder organisato-
rische MalRnahmen zum Schutz der betroffenen Personen ergreifen.

Ob hieraus hervorgehende Studien retrospektiv (=Datenerhebung vor Hypothesener-
stellung/Studienbeginn) angelegt sind oder nicht, ist dabei nach dem hier vorliegenden
Verstandnis keine primar datenschutzrechtliche Frage. Denn nach der Sachverhaltsbe-
schreibung geht es stets um die Verarbeitung von bestehenden Daten aus der Versor-
gung oder Qualitatssicherung. Sollen fir eine prospektive Studie (d.h. Datenerfassung
nach Hypothesenerstellung/Studienbeginn) neue Daten erhoben werden, so kann hier-
fur etwa im Wege der (medizin-ethisch oft nétigen und datenschutzrechtlich sinnvollen)
Einwilligung das Einverstandnis der Studienteilnehmer erfragt werden.

8 gem. Art. 5 Abs.1 lit. b Hs. 2 DS-GVO
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